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ن صرفاً با ذکر مأخذ آاین اثر متعلق به مرکز ملي فضاي مجازي است و استفاده از مطالب حقوق مادي و معنوي 

 بلامانع است.

 

شود، نوعي گزارش کوتاه است که صرفاً براي شناخته مي Rapid Reportگزارش سریع که با عنوان 
مده چنین شود. هدف عاي خاص در بازه زماني محدود تهیه مياطلاع کلي از موضوع یا پدیده

ریزان در موضوعات گذاران و برنامههایي، ایجاد تصویري اجمالي براي آشنایي ابتدایي سیاستگزارش
 مورد علاقه آنان است.



 

 
 چکیده

توانیم مورد مفهوم را میکم سه دست گوییم،سخن می یمجاز یفضا یاز حکمران کهیهنگام

 نظر قرار دهیم:

 یقاز طر خود را یتیحاکم یفاز وظا یها برخ: حکومتیمجاز یفضا یقاز طر یحکمران (1

. شودیائه مار ینترنتا یقاز طر یمثال، خدمات دولت ی. برادهندیانجام م یمجاز یفضا

 .گیردیم یحوزه جا یندر ا «یکدولت الکترون» مفهوم

را در  خود ینیسرزم یتحاکم کنندیم یها سع: حکومتیمجاز یدر فضا یحکمران (2

 کنند،یم یفتعر یمل یهاها دامنهمثال، آن یعمال کنند. براو اِ یفبازتعر یمجاز یفضا

 دهندیبسط م یبریشهروندان خود هستند، جرائم را به حوزه سا یبریسا یتامن یدر پ

 .کنندیم یلتعد ایبریس یها را با توجه به فضاآن یا

دادن به شکل یرا برا هایییاستس کنندیم یها سع: حکومتیمجاز یبر فضا یحکمران (3

شروع را در و م یعمل قانون هاییهو اجرا کنند، رو ینتدو یمجاز یدر فضا هایتفعال

 یما تنظرمختلف  یاجتماع یهاو گروه یگرانباز یانکنند و روابط م یینتع یمجاز یفضا

 کنند.

ساختار، »کند تا تلاش می« حکمرانی فضای مجازی در کشورهای جهان»های سلسله گزارش

رین مهمت»، «اسناد سیاستی و قوانین فضای مجازی»، «مدل و سناریو حکمرانی فضای مجازی

این « مهمترین اقدامات حاکمیتی فضای مجازی»و « های ملی فضای مجازینهادها و شرکت

 لمانآار دهد. در این گزارش، به حکمرانی فضای مجازی در کشور کشورها را مورد بررسی قر

 خواهیم پرداخت.
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 مقدمه
 یاسیهمراه است. حقوق س ایپو یو جامعه مدن یاسیس یدر آلمان با فرهنگ یپارلمان یدموکراس

است که  یعی. طبشودیم نیتضم یادیهم در قانون و هم در عمل تا حد ز یمدن یهایو آزاد

 .افکنده باشد هیآلمان سا یاسیبر نظام س یادیآن تا حد ز تریآلمان و گذشته توتال یخیسابقه تار

شده است.  دهیشیاز بروز مجدد آن اند یریجلوگ یبرا یفراوان یقانون داتیتمه لیدل نیهمبه 

هجوم  ،یداریپا نیا رغمیبوده است اما عل داریپا ستمیقرن ب مهیآلمان از ن یاسیس تیالبته وضع

در آلمان است. در  یاسیس یهاتنش شیاز افزا یحاک یپناهندگان و رشد احزاب دست راست

 ایاست. اداره جرائم فدرال  یمجاز یفضا یمقررات برا میمسئول تنظ 1فدرال شبکه سآلمان آژان
2 BKA مسئول رصد و  دیآیفدرال آلمان به حساب م سیوزارت کشور و پل رمجموعهیکه ز

 میبه جرا یدگیمسئول رس BKAاست. در واقع  یمجاز یدر فضا یجار یبه محتوا یدگیرس

( بر عهده وزارت تالیجیو د یا)جاده یارتباط یهارساختیو ز هاانیاست. توسعه شر ینترنتیا

 نترنتیا یدر قبال محتوا یتیوزارت مسئول نیاست و ا تالیجید یهارساختیحمل و نقل و ز

 ندارد.

  

                                                 
 

 

1 Bundesnetzagentur 

2 Bundeskriminalamt 
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 ساختار حکمرانی فضاي مجازي در کشور آلمان
)قوانین  GDPR( را با مفاد FDPAها )قانون فدرال محافظت از داده 2۰1۷آلمان در سال 

نین اجتماعی ها( هماهنگ کرد. البته انطباق قوانین بخشی و ایالتی، مانند قواعام محافظت از داده

های دولتی، هنوز معلق است. دورنمای کلی حکمرانی آلمان و اکثریت قوانین محافظت از داده

سال گذشته ذیربطی معنا دارد به نحوی که رانی چندفضای مجازی در آلمان در چارچوب حکم

 بود.  IGF( آلمان برای نخستین بار میزبان 2۰1۹)نوامبر 

 

 در کشور آلمان یساختار حکمران: 01شکل 
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 مجازي آلمان فضاي حوزه در مسئول نهادهاي اصلی

 آژانس فدرال شبکه
آهن ست و راهدور، پُگاز، ارتباطات راه ته،یسیالکتر یآژانس فدرال شبکه برا

(Bundesnetzagentur) است که ارکان  یوزارت فدرال اقتصاد و انرژ طهیفدرال در ح یمرجع

 نیگزیست که جادور و پُارتباطات راه یبرا یگرمی، مرجع تنظ2۰۰۵ن واقع است. در سال آن در بُ

دور شد، عنوان ست و ارتباطات راهپُ یدور و اداره فدرال براراه ارتباطاتست و وزارت فدرال پُ

 2۰11را به خود گرفت. آژانس فدرال شبکه از سال  (Bundesnetzagentur) آژانس فدرال شبکه

. آژانس فدرال کندیعمل م زین یکیالکترون یتحت قانون امضاها شهیر ینوان مرکز صدور گواهعبه

آژانس  نیا نیدر ارتباط با نقشه توسعه شبکه بر عهده دارد. همچن زین یگرید فیشبکه وظا

]قانون  2۰1۵/212۰ (EU) یگرمیشبکه تحت تنظ یطرفیمربوط به ب نیقوان یمسئول اجرا

 گریاز د زین نترنتیآزاد به ا یدسترس یبرا تیاروپا[ است. مسئول هیشبکه اتحاد یطرفیب

مورد بحث، آژانس فدرال شبکه ممکن است  موضوعاتآژانس است. بسته به  نیا یهاتیمسئول

(، مراجع Bundeskartellamt) فدرال هیعنوان مثال با اداره اتحادمراجع مشورت کند، به گریبا د

ها محافظت از داده( BfDIت )اطلاعا یها و ازادمحافظت داده یفدرال برا سریمرسانه و ک یدولت

 است. BfDIمشترک آژانس فدرال شبکه و  تیمسئول

Bundesnetzagentur آژانس فدرال شبکه، در موضوعات مرتبط با گاز، ارتباطات راه دور،  ای

 یو دسترس کندیطرح م یرگولاتور یهادر رابطه با حوزه یرگذاریتأث یهاآهن، بحثست و راهپُ

کنندگان . آژانس فدرال شبکه از حقوق مصرفدینمایم لیبه شبکه را تسه زیآمضیتبعریغ

دفاع  یادیبن یاز اعتبار مجوزها یکیالکترون یکند و تحت عنوان قانون امضاهایمحافظت م

است. آژانس  زیقانون شتاب گسترش شبکه ن یآژانس مسئول اجرا نیا ن،ی. علاوه بر ادینمایم

شود و می فیتعر یوزارت فدرال اقتصاد و تکنولوژ لیاست که ذ یدولت یفدرال شبکه آژانس

 دارد. رارن قآن در شهر بُ تیمرکز

که  یموارد گریتلفن و د یگذارشماره حوزه ارتباطات راه دور آژانس فدرال شبکه بر برنامه در

محسوب  صلاحیحوزه مرجع ذ نیمربوط است در آلمان نظارت دارد و در ا یادعاد فن صیبه تخص
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آژانس قرار دارد  نیا تیبازر ارتباطات راه دور در صلاح نهیدر زم یگرمیتنظ نیشود. همچنمی

و مجوز  نیآزاد به خطوط مشترک یفسخ و دسترس یهانهیشود: هزموارد می نیشامل ا هک

مجازند تا امروزه  یمجوز، فقط چند کمپان یقابل توجه برا یهانهیهای تلفن. در عوض هزشرکت

 یکنند. بخاطر موانع میتنظ یوکارهای خصوصافراد و کسب یارتباطات راه دور را برا یاتیبخش ح

مجوزها( فقط  یبالا یهانهیبازار پردرآمد وجود دارد )عمدتاً بخاطر هز نیکه بر سر راه ورود به ا

آن است  نهیزم نیبازار شوند. نکته مهم در ا نیتوانند وارد امی هاهدهندسیاز سرو یتعداد اندک

و به ضرر  هادهندهسیسرو یبرا یمیباند سود عظ یو پهنا هامتیاز رقابت، ق یریکه با جلوگ

 نیو نرخ عرضه بهتر است. به هم یارتباطات اساس بیامر تخر نیا جهی. نتدیآیکاربران فراهم م

آن است که  نیقوان نیاتفاق شود و هدف ا نیشده است که مانع ا تصویب یدیجد نیقوان لیدل

مربوط  نیقوان»با عنوان  نیقوان نیاروپا محافظت شود. ا هیمثل بق زین یآلمان انیاز حقوق مشتر

 Gesetz über] «آهنست و راهگاز، ارتباطات راه دور، پُ ته،یسیالکتر یآژانس فدرال شبکه برا به

die Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und 

Eisenbahnen  ] 2۰13 هیکرد. تا ژانو رییتغ 2۰1۷در آلمان صادر شد و در سال  2۰۰۵در سال 

حقوق خود  یریگیدر آلمان ناتوان از پ نترنتیکاربران تلفن و ا دهندگانسیسرودر صورت قصور 

کنندگان قرار دهد که در مصرف اریحق را در اخت نیا دیقانون جد نیکه ا رودیبودند اما انتظار م

 خسارت کنند. یآلمان ادعا یدادگاه عال

، اداره 1۹۹۴شدند. در سال  یست در آلمان خصوص، خدمات ارتباط راه دور و پ1۹۹۰ُدهه  در

 Deutsche.و Deutsche Postشد:  میو به دو بخش تقس یست فدرال آلمان خصوصپُ

Telekom ر )ست و ارتباطات راه دونظارت اداره فدرال پُ ریر دو بخش زهBundesamt für 

Post und Telekommunikation, BAPT) سرانجام بازار  یوقت 1۹۹۸ هیماندند. در ژانو یباق

ست ارتباطات راه دور و پُ یمقررات برا میقرار گرفت، سازمان تنظ بانیدر دسترس رق

(Regulierungsbehörde für Telekommunikation und Post, RegTP)  تأسیس و

 2۰۰۵دولت در سال  یست و ارتباطات راه دور شد. وقتعنوان ناظر پُاداره فدرال به نیگزیجا

و مهارت  یدگیکه ورز افتیآهن را بهبود ببخشد درو راه یگرفت تا رقابت در حوزه انرژ میتصم

 یبازارها نیدر ا زیارتباطات راه دور ن یهاآزاد به شبکه یدسترس یمقررات برا میسازمان تنظ
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 ته،یسیالکتر یشبکه برا الاسم سازمان به آژانس فدر لیدل نیخواهد بود. به هم دیمف یرساختیز

 ,Bundesnetzagentur für Elektrizität, Gasن )آهست و راهگاز، ارتباطات راه دور، پُ

Telekommunikation, Post und Eisenbahnen, BnetzA )یکرد. چارت سازمان رییتغ 

های کارمند دارد و وظایف و مسئولیت 12۰۸این سازمان  است: ریآژانس فدرال شبکه به صورت ز

اند، شدهکه واحدهای اصلی در آن واقع ای و همچنین سازمان مرکزیخود را با ادارات منطقه

 دهد.انجام می

 یمشورت يشورا
 ندهینما 1۶پرداخته است که متشکل از  یمشورت ییقانون آژانس فدرال شبکه به شورا

بوندسرات است که دو مجلس آلمان و در واقع قوه مقننه آلمان محسوب  ندهینما 1۶بوندستاگ و 

آلمان قرار  تختیپا ن،یآلمان فدرال است که در شهر برل ی. بوندستاگ پارلمان مرکزشوندیم

 ۵۹۸است که حداقل  ریآلمان متغ یتخاباتقانون ان لیبوندستاگ به دل ندگانیدارد. شمار نما

تاگ قوه مقننه در سطح ساساساً چهار سال است. بوند یندگیشود. دوره نمارا شامل می ندهینما

 نیبر عهده ا زیکشور ن یو بودجه عموم یالمللنیب یقراردادها بیتصو فهیاست. وظ هیکل اتحاد

 یکشورهااز  یاریبا بس سهیاست و در مقا یپارلمان کار کیاست. بوندستاگ  یکزمجلس مر

 ،یبزرگ علن یهااز امور نه در سطح جلسه یاریدارد. در مورد بس یشیکمتر خصلت نما گرید

بوندستاگ انتخاب  یشود. صدراعظم آلمان با رأمی یریگمیتصم یتخصص یهاتهیبلکه در کم

 ستمیاز س یبخش زیسرات نبر عهده بوندستاگ است. بوند زینشود. نظارت بر کار حکومت می

شود. جلسات بوندسرات کشور می نیا التیا 1۶ ندگانیدر آلمان است و شامل نما یگذارقانون

در مرکز سابق آلمان  زیها نمحل آن نیشود. دومبرگزار می نیپروس در شهر برل انیدر مجلس اع

. شوندیقوه مقننه آلمان محسوب م یبوندستاگ از اعضا ارنهاد در کن نین، قرار دارد. ابُ ،یغرب

شود که معادل مجلس می ادی ایلمجلس با عنوان مجلس عُ نیاز ا یگاه ف،یبخاطر شباهت در وظا

بوندسرات در  ندگانیاست. نما ایتانیدر بر انیمجلس اع ایمجلس سنا در کانادا  کا،یسنا در آمر

 یمشورت یدولت فدرال باشند. اعضا و معاونان شورا یِاسیس ندهینما ایعضو  دیبا یمشورت یشورا
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 دیشورا که با نیا .شوندیبوندستاگ و بوندسرات منصوب م شنهادیتوسط دولت فدرال و با پ

 را بر عهده دارد: ریز یهاتیجلسه بدهد مسئول لیتشک کباریحداقل هر سه ماه 

و دو معاون آژانس  سییاب ردرخصوص انتص دی( قانونِ آژانس فدرال شبکه، با3)3بخش  رویپ -

 بدهد؛ شنهادیفدرال شبکه به دولت فدرال پ

 یهاو مشورت ارائه کند تا گزارش هیبه آژانس فدرال شبکه توص دیبا ،یقانون انرژ ۶۰بخش  رویپ -

شورا حق دارد تا  نیکند. ا میرا تنظ یقانون انرژ( ۵تا )( 3) یهاربخشیز ۶3در بخش  یارجاع

 د؛دارد تا اطلاعات لازم را فراهم کن فهیوظ زیاز آژانس بخواهد. آژانس ن یحاتیاطلاعات و توض

 یآژانس مشارکت کند در موراد ماتیدور، در تصمقانون ارتباطات راه 2پاراگراف  12۰بخش  رویپ

 شده است؛ حیتصر ۸1و بخش  ۴و  2( پاراگراف ۴)۶که در بخش 

را دارد که با  ییارهایدور، حق درخواست معقانون ارتباطات راه 3پاراگراف  12۰بخش  رویپ -

محافظت به عمل آورد. آژانس  یرا به اجرا در آورد و از خدمات عموم یگرمیها اهداف تنظآن

 رد؛یبگ میتصم ییهادرخواست نیدر مورد چن یاهفته ۶دوره  کیدر عرض  دیبا

از  یحاتیدور، شورا حق دارد تا اطلاعات و توضهقانون ارتباطات را ۴پاراگراف  12۰بخش  رویپ -

 اطلاعات است؛ خواست کند. آژانس موظف به ارائهآژانس در

 ینقشه راهبرد می، شورا به آژانس در ترسردوقانون ارتباطات راه ۵پاراگراف  12۰بخش  رویپ -

 کند؛یگذاری در خصوص بازار مشورت ارائه م( و سیاست2)122برحسب بخش 

مصرف بر طبق  ینقشه فراوان میترس یدور، براقانون ارتباطات راه ۶پاراگراف  12۰بخش  رویپ -

 .ردیگیشورا مورد مشورت قرار م ۵۴بخش 

 المللنیدپارتمان ب
 زیو ن یدور و انرژچهار بخش )ارتباطات راه« ستپُ یگرمیتنظ /المللنیروابط ب»دپارتمان 

)و  ییاروپا ونیسیو کم ییاروپا یاصل گرانمیبا تنظآهن( آژانس فدرال شبکه را ست و راهپُ

در  یو همکار کندیم یندگی. آژانس مواضع آلمان را نماکندی( هماهنگ میمؤسسات فرامل

 .دینمایم تیرا تقو المللنیو جامعه ب پاارو هیاتحاد
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 نهاد نظارت بر اینترنت و محتواي آن
 اریکنترل محتوا در اخت فهمند؛یمحتوا م( و رساختیرا بر اساس فرم )ز نترنتیآلمان ا در

. تالیجیهای دوزارت حمل و نقل و زیرساخت اری)وزارت کشور( است و کنترل فرم در اخت سیپل

 رندیگیدر نظر نم یفرهنگ دیرا تهد نترنتیکه اگرچه در آلمان ا دهدینشان م یبندمیتقس نیا

کنترل محتوا در  فهیوزارت کشور وظ لیدل نیبه هم رند؛یگیم یآن را جد یتیامن داتیهداما ت

بر عهده  نترنتیا یبه محتوا یمربوط به کنترل دسترس نیقوان ذی. تنفردیگیرا بر عهده م نترنتیا

BKA (Bundeskriminalamt) شود. می فیوزارت کشور تعر لیاست ]اداره جرائم فدرال[ که ذ

BKA نجایاست که ساختار فدرال در آلمان در ا یعیدر سطح فدرال است. طب ییاجرا ژانسآ کی 

 دارد. تیاهم

های ( بر عهده وزارت حمل و نقل و زیرساختتالیجیو د یا)جاده یارتباط یهاانیشر توسعه

 ندارد. نترنتیا یدر قبال محتوا یتیوزارت مسئول نیاست و ا تالیجید

با  هزمبار فهیوظ لیدل نیاست و به هم یداخل تیتأمین امن یکشور در آلمان متول وزارت

 فیترین وظااز مهم یکیوزارتخانه است.  نیبر عهده ا نترنتیدر ا یو بزهکار یتیامن داتیتهد

بر  فهیوظ نیدر آلمان است و ا نترنتیا یبه محتوا یخصوص کنترل دسترس نیوزارت کشور در ا

 شده است. اشتهگذ BKAعهده 

 هاالتیا ،شودمحدود می هاالتیآن عموماً به ا اراتیدارد و اخت یالتیا یآلمان ساختار سیپل

 یهماهنگ جادیا فهیوظ BKA ینترنتیا داتیدارند. در خصوص تهد یمختلف یهاهیو رو نیقوان زین

قرار  BKAدر  سیارتباطات و اطلاعات پل ی. در واقع دفتر مرکزردیگیرا بر عهده م یالتیفراا

و فدرال و انجام تعاملات با  یالتیا سیپل یروهاین نیب یهماهنگ جادیدفتر ا نیا فهیدارد. وظ

از مباحث مرتبط با  یااست. در واقع بخش عمده نگنیش یاطلاعات ستمیو س وروپلیو  نترپلیا

قرار  نیاز ا BKA یشود. چارت سازمانمی تیریکنترل و مد BKA یهادر دپارتمان نترنتیا

 است:
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 BKA یسازمانچارت : 1شکل 

 

دارند.  میدر آلمان نقش مستق یداخل تیمحافظت از امن ینفر برا ۵۵۰۰از  شیب BKA در 

در  یمتخصصان طراز اول BKAاند. در و بن مستقر شده نیبرل سبادن،یافراد در و نیاکثر ا

حقوق، اقتصاد و  ،یو اجتماع یعیعلوم طب ،یی: علوم جناندیآیمختلف گرد هم م یهاحوزه

هستند.  یسیدر امور پل دهیتعداد کاملاً آموزش د نیاز ا یمین باًیاطلاعات و اداره. تقر یتکنولوژ

 یدرصد کارکنان عضو کارمندان خدمات دولت 3۴است.  یگروه شغل ۷۰از  شیشامل ب گرید مین

درصد کارکنان زن  3۸افسران هستند.  گریو د یدرصد کارکنان مأموران ادار 12 باًیهستند؛ تقر

. ساختار دهدیم میتعل یرا در کالج فدرال اداره عموم ییجنا سیپل رانافس BKAهستند. خود 

 یواحد سازمان ۹در چارچوب  BKA، 2۰۰۵ هیشود. از ژانومی نهیدائماً به BKA یسازمان

 .دهدیرا انجام م فشیوظا
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 مجازي فضاي حوزه در مهم قوانین و سیاستی اسناد

  (Zugangserschwerungsgesetzی )قانون ممانعت از دسترس
قانون مرتبط  نیکرد. ا بیتصو 2۰۰۹قانون را در سال  نیپارلمان فدرال آلمان )بوندستاگ( ا

قانون به  نیاست که موضوعشان پورنو گرافی کودکان است. البته ا ییهاتیبا مسدود کردن سا

آلمان )در  دیاجرا نشد اما دولت جد یمدت یئتلافبر سر دولت ا یاسیس یهاکش و قوس لیدل

سال حذف و پس  کیها را به مدت آن هاتیسا نیجای حذف ا( موافقت کرد که به2۰۰۹سال 

 میتصم تاًیاحزاب حاکم نها 2۰11کند. در سال  یحذف را بررس استِیس نیا جهینت کسالیاز 

 د.قانون را درمجموع لغو کنن نیگرفتند تا ا

 یناشران مطبوعات يرایت براکپی
در خصوص  ریاغلب تعاب خیکرد و در آن تار بیتصو 2۰13قانون را در سال  نیبوندستاگ ا

قرار است گوگل را وادار کند تا به مؤسسات مرتبط با اخبار  ییقانون از آن قرار بود که گو نیا

قانون  نی. ادیرس بیبه تصو یبرناشران خ یگریلاب جهیقانون در نت نیکند. ا یآلمان کمک مال

آن مجوز داشته باشد. بر  یشود مگر آنکه موتور جستجو براجستجو می جیمانع نشان دادن نتا

 شیرا نما یخبر یهاتیسا تریقانون گوگل جستجو را به روز کرده است تا فقط سرت نیحسب هم

 دهد.

 ( NetzDGیا  Netzwerkdurchsetzungsgesetz)شبکه  يقانون اجرا
قانون سانسور  نیشد. هدف ا ییاجرا 2۰1۸ هیو در ژانو بیتصو 2۰1۷قانون در ژوئن  نیا

 ونیلیم 2با  یانتفاع یهاتیو وبسا یاجتماع یهارسانه یهایدر آلمان است و کمپان یگریافراط

قانون  نیساعت حذف کند. ا 2۴را در  زیآماهانت یرقانونیغ یواهاتا محت کندیکاربر را وادار م

از حد مورد  شیقانون ب نی. اردیگیدر نظر م« مبهم یقانون یمحتواها» ینیبازب یهفته را برا کی

که  یستحذف پُ  یرا برا سبوکیدر آلمان ف نترنتیاز کاربران ا یکیانتقاد قرار گرفته است. 
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دادگاه دستور به  2۰1۸ لیقرار داد. در آور گردیداشت تحت پ ماننسبت به آل یانتقاد یکردیرو

 .کامنت را داد نیعاده اا

 گذارينمونه اقدامات در حوزه قانون: 1 جدول

 ملی نمونه اقدامات حاکمیت

حاکمیت 

 فرهنگی
 گری در آلمان(رایت برای ناشران مطبوعاتی، قانون اجرای شبکه )برای کنترل افراطیقانون کپی

حاکمیت 

 امنیتی

 گانه استراتژی امنیت سایبری آلمان:اصول اساسی و ده

 های اطلاعاتی حیاتیمحافظت از زیرساخت

 امن در آلمان ITهای سیستم

 در بخش اداره عمومی ITتقویت امنیت 

 مرکز ملی واکنش سایبری

 شورای ملی امنیت سایبری

 کنترل مؤثر جنایت در فضای سایبری

 اقدام مؤثر و هماهنگ برای اطمینان از امنیت سایبری در سطح اروپا و جهان

 تکنولوژی اطلاعات قابل اعتماد و اطمیناناستفاده از 

 توسعه کارکنان در مراجع فدرال

 ابزار برای واکنش به حملات سایبری

 های تروریستی(های تأمین سرمایه برای فعالیت)شناسایی و تخریب شبکه BeCaNetپروژه 

حاکمیت فنی و 

 اقتصادي

های اروپایی در مقابله با سلطه بازار واحد دیجیتال اروپایی )مصوبه کمیسیون اروپایی(، تقویت شرکت

 المللیهای آلمان در اروپا و عرصه بینحفظ و گسترش برتریهای امریکایی، انحصاری شرکت

حاکمیت 

مدیریتی و 

 حقوقی

 قانون ممانعت از دسترسی،، GDPR( هماهنگ با FDPAها )قانون فدرال محافظت از داده
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 گذاري: نمونه اقدامات در حوزه سیاست1جدول 

 ملی نمونه اقدامات حاکمیت

 یمجاز یضازبان در ف نیچهارم ی)زبان آلمان یمجاز یدر فضا یمحتوا به زبان آلمان دیتول حاکمیت فرهنگی

 است(

کنترل  ؛یداره عمومادر بخش  IT تیامن تیتقو ؛یاتیح یهای اطلاعاتزیرساختمحافظت از  حاکمیت امنیتی

 یبریواکنش به حملات سا ؛یبریسا یدر فضا تیمؤثر جنا

 حاکمیت فنی و اقتصادي
 یاز تکنولوژ امن در آلمان؛ استفاده IT یهاستمیس ؛ییاروپا تالیجیبازار واحد د لیتشک

 یازمج یبر فضا کایآمر کجانبهیمقابله با سلطه  نان؛یاطلاعات قابل اعتماد و اطم

حاکمیت مدیریتی و 

 حقوقی

 ؛یازمج یفضا ینظارت کامل بر محتوا ؛یمجاز یدر فضا یگرمیتنظ یبرا نیوضع قوان

 یمجاز یاروپا در خصوص فضا هیاتحاد نیبا قوان یهماهنگ ؛یشخص یهامحافظت از داده

 

 شده تعیین اهداف و اجرایی هايرویه ها،برنامه

 ییاروپا تالیجیبازار واحد د
های امریکایی )در اقتصاد های اروپایی در مقابله با سلطه انحصاری شرکتتقویت شرکت

یک بازار تجمیع  بازار ملی در حوزه یورو در 2۸مجازی( یکی از اهداف مهم این بازار است. در واقع 

ر واحد است. بازار تسهیلات برای این بازاسازی قوانین و ایجاد هشوند و هدف این طرح یکپارچمی

ه اروپاست. ( که واحد اجرایی اتحادی2۰1۵واحد دیجیتال اروپایی مصوبه کمیسیون اروپایی است )

میلیارد یورو به اقتصاد  ۴1۵رسد طبق آمارهای کمیسیون اروپایی این طرح سالانه به نظر می

 اروپا کمک خواهد کرد.
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 BeCaNet1پروژه 
المللی را آغاز کرده است که هدف آن شناسایی و تخریب ای بینپروژه BKA 2۰1۸از دسامبر 

همراه  BKAست. بخش امنیت دولتی در اهای تروریستی های تأمین سرمایه برای فعالیتشبکه

هایی فراملی از محققان مالی را تقویت کرده است که انتقال پول را المللی شبکهبا شرکای بین

 بته کمیسیون اروپایی اسپانسر این پروژه است.تحت نظر بگیرد. ال

 نظارت و فیلترینگ در فضاي مجازي
 لیدل نی. به همشودیآلمان محسوب نم تیحاکم یبرا یدیتهد نترنتیا ،یکنون طیشرا در

در  نترنتیا یکنترل محتوا یبرا ینهاد مخصوص چیه هیروس ای نیمانند چ ییبرخلاف کشورها

 یدرصد محتوا ۵.۵ میریشود که در نظر بگقابل توجه می ینکته وقت نیکشور وجود ندارد. ا نیا

در وب  ین آلمانزبا یو ژاپن یروس ،یسیانگل یهاپس از زبان ،یاست. به عبارت یانوب به زبان آلم

 سهیقرار دارد )مقا تعداد کاربران آلمان در رتبه دهم ثیاز ح کهیچهارم قرار دارد، در حال گاهیدر جا

 هیکشور آلمان از اتحاد نیو قوان طیشرا یریناپذییدوم جدا نکته زبان(.با تعداد کاربران عرب دیکن

 یقانون ،یاسیسساختار  در .رودیاروپا به شمار م هیاروپا است. عملاً صدراعظم آلمان رهبر اتحاد

 شود:پرداخته می نترنتیبه ا ثیکشور آلمان از دو ح یو ادار

 (سی)نهاد پل ینترنتی( کنترل جرائم ا1

 یالمللنیآلمان در اروپا و عرصه ب یهای( حفظ و گسترش برتر2

مجلس آلمان قانونی در رابطه با محدود کردن دسترسی به اینترنت گذراند.  2۰۰۹در سال 

هدف این قانون محدود کردن دسترسی به پورنو گرافی کودکان در اینترنت بود. البته لیست سیاه 

شود که گرافی کودکان نیست و شامل مواردی نیز میآلمان فقط محدود به پورنوها در سایتوب

                                                 
 

 

1 best practice, capacity building and networking initiative among public and private actors against 

terrorism financing 
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 BKAاند. بخش تحقیقات جرائم فدرال در پراکنی مربوطبه نفی هولوکاست، نژادپرستی و نفرت

ها محدود شود. البته در سطح دهد تا دسترسی به آنها قرار می ISPاین لیست را در اختیار 

 توانند مواردی را محدود کنند.ا میهایالتی نیز دادگاه

 المللیرویکرد بین
با  دیموفق هم با یگرمیتنظ یکه برا اندرفتهیمشمول در آن پذ یاروپا و کشورها هیاتحاد

 نیفراتر از اروپا گسترش دهند؛ بنابرا یهارا به حوزه یهمکار نیا دیکنند و هم با یهمکار گریکدی

 عضودور آلمان( )قانون ارتباطات راه اشیآژانس فدرال شبکه بسته به تعهدات و الزامات قانون

 -دارد. آژانس فدرال شبکه یادیز تیها فعالاست و در آن یالمللنیو ب ییهای مختلف اروپاگروه

 .کندیشرکت م ییو اروپا یالمللنیدر مؤسسات ب -یو انرژ یاز وزارت فدرال امور اقتصاد ابتیبه ن

در  گرمی)مراجع تنظ یاز مراجع خارج یاریبس یمحترم برا اریبس یکیفدرال شبکه شر آژانس

 ژه،یطور و. بهدیآیها( به حساب م)مثل وزارتخانه یدولت یهاآژانس گرید زیها( و نهمه بخش

در  یگرمیتنظ زیو ن یخصوص یهاخاص آژانس فدرال شبکه در بخش یگرمیهای تنظفعالیت

عنوان . تجربه آژانس فدرال شبکه بهدیآیمورد علاقه اغلب شرکا به حساب م تلفمخ یهابخش

 از آن ساخته است. یالمللنیب یاچهره یبخش چند گرِمیتنظ

 

 آلمانراهبرد امنیت سایبري 
 اصول اساسی استراتژی امنیت سایبری آلمان عبارتند از:

 های اطلاعاتی حیاتیمحافظت از زیرساخت 

 های سیستمIT امن در آلمان 

  تقویت امنیتIT در بخش اداره عمومی 

 مرکز ملی واکنش سایبری 

 شورای ملی امنیت سایبری 

 کنترل مؤثر جنایت در فضای سایبری 

file:///C:/Users/ns/Desktop/tur/dtp_siber_guvenlik_raporu_4_0.pdf
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  اطمینان از امنیت سایبری در سطح اروپا و جهاناقدام مؤثر و هماهنگ برای 

 استفاده از تکنولوژی اطلاعات قابل اعتماد و اطمینان 

 توسعه کارکنان در مراجع فدرال 

 ابزار برای واکنش به حملات سایبری 

 

است. هدف این شورا که نهادی « شورای ملی امنیت سایبری»گانه نکته مهم در این اصول ده

های وزارت کشور در آلمان است، پاسخ به حملات سایبری به زیرساختدولتی و زیرمجموعه 

ها ابزار مهمی برای امنیت سایبری حاکمیتی است. شناسایی و از بین بردن علل ساختاری بحران

است. به همین دلیل هماهنگی درون دولت فدرال و بین بخش عمومی و خصوصی اهمیت زیادی 

ایجاد و حفظ این هماهنگی و همکاری است. نمایندگانی از دارد و وظیفه شورای امنیت سایبری 

اداره امنیت فدرال )وزارت کشور(، اداره فدرال حفاظت از قانون اساسی )وزارت کشور(، سرویس 

اطلاعاتی فدرال )صدراعظم(، پلیس فدرال )وزارت کشور(، اداره تحقیقات جنایی گمرک )وزارت 

انس و مدیریت بحران )وزارت کشور( و آژحفاظت مدنی امور مالی(، ارتش آلمان، اداره فدرال 

ای ندهها نیز نمایتحقیقات جنایی فدرال در این شورا عضویت دارند. در مواقع لزوم دیگر وزارتخانه

 فرستند.را به این شورا می

 آلمان يمجاز يفضا یحکمران يویسنار
 باشد:سناریوهای حکمرانی فضای مجازی آلمان شامل موارد زیر می

 یبریسا تیتوجه به امن 

 یمجاز یهای فضازیرساخت توسعه 

 یمجاز یفضا یاقتصاد تیاز ظرف استفاده 

 یبریسا تیامن یاستراتژ نیتدو 

 یمجاز یفضا یکنترل محتوا یزبده برا سیپل یروهاین تیترب 

 یمجاز یفضا یکنترل محتوا یبرا کیآکادم یعلم تیاز ظرف استفاده 

 یبریسا یالمللنیبـییاروپا یپلماسید 
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 یمجاز یبر فضا کایآمر کجانبهیاز کنترل  یریجلوگ 

 یربطیچند ذ تیحاکم جادیا یبرا تلاش 

  



 پژوهشگاه مرکز ملی فضاي مجازي    16

 

 منابع و مأخذ
 

[1] https://www.bundesnetzagentur.de/ 

[2] https://www.bka.de/ 

[3] https://www.banst-pt.de/ 

[4] https://www.bmwi.de/ 

[5] https://www.bfdi.bund.de/ 

 

 

 

https://www.bundesnetzagentur.de/
https://www.bundesnetzagentur.de/
https://www.bka.de/
https://www.bka.de/
https://www.banst-pt.de/
https://www.banst-pt.de/
https://www.bmwi.de/
https://www.bmwi.de/
https://www.bfdi.bund.de/
https://www.bfdi.bund.de/


 17 آلمان کشور در مجازي فضاي یحکمران

 

 


