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 طرح مسئله

این  (1)ه است.تدریج نگارش اسناد بالادستی در ایران تبدیل به یک رویه شدطی دو دهه گذشته به .1

شکار آاز  و پس -رو شد، در گذر زمانهی روباقدام که در روزهای نخست با تأیید و همراهی بسیار

ست. رده اکموافقان و مخالفانی پیدا  -شدن برخی تأثیر و تأثرات تصویب چنین اسنادی در جامعه

 یب اسنادبه تصو درآمده قائل نبوده و رغبت نگارش ای از منتقدان، کارایی چندانی برای اسناد بهعده

 تیابی بهان، دسدانند. در مقابل، گروهی از موافقسیاستگذاری میگرایی در چنینی را ناشی از فرماین

آورند و یشمار ممثابه کسب تکنولوژی تولید سند، یک دستاورد بهتوانایی تهیه و تدوین اسناد را به

 دهند.های احتمالی این اسناد را به عدم التزام مجریان نسبت میناکامی

ه این مسئله ب ، اماتوان نشانه گرایش به محتوا دانستیی را میگرااگرچه در نگاه اول، انتقاد به فرم

تی، سیاس روشنی و سهولت نیست، بلکه شاید بتوان ادعا کرد پاشنه آشیل تنظیم و تدوین یک سند

کدیگر یل با تفکیک فرم و محتوای آن است. بنابراین، چنانچه فرم و محتوای یک سند در تطابق کام

« هارمانآمبانی و »غیرممکن است و خروجی کار، متنی دوپاره شامل  نباشند، اصولاً نگارش سند

 (2).خواهد بود« وصولفهرستی از مطالبات غیرقابل»علاوه هب

است، و  یاستیترین ابهام در زمینه چنین اسنادی مربوط به چیستی و ماهیت یک سند سنتیجه، کانونیدر

قط نتفاع سایزّ البه کرد و طلب چه مواردی، سند را از حَتوان مطااینکه در تهیه یک سند چه مواردی را می

اخت سی با از ارتباط مستقیم سد یک سند سیاستی خوب باید اولاًرنظر میخواهد کرد. بر این اساس، به

اً در میانه ثانی (3).باشد اقتصادی و سیاسی کشور برخوردار بوده و برآمده از فرهنگ و تاریخ جامعه و در امتداد آن

 ته و آینده قرار گیرد و مسیر طبیعی حرکت جامعه را تسهیل و تصریح سازد. گذش

شدن خود در  ریاز بدو فراگ ونیزی. تلومیپردازیم یخیتجربه تار دو انیروشن شدن موضوع به ب یبرا

کار کرده و فرهنگ مدرن آغاز به جیمردم و ترو یفرهنگ سنت رییبود که با هدف تغ گانیرسانه را کی رانیا

انقلاب  یروزی. با پدادیمخاطبان قرار م اریدر اخت یرا با دوبله فارس یخارج یینمایو آثار س هاالیرس

بار  نیو تنها مقرر شد ا امدین دیپد ونیزیتلو یدیو تول یاقتصاد تیدر ماه یاساس یدیترد یاسلام

 نیبه چن رانیمردم ا شیگراکند.  جیرا ترو یو انقلاب ینیفرهنگ د -یدانشگاه عموم کیمثابه به -ونیزیتلو

 یونیزیتلو یهاخود شبکه یکه در درون مرزها -را رانیدر درازمدت، دشمنان ا یونیزیاز مصرف تلو یصورت

جذب مخاطبان  یکرد برا ریناگز -کنندیپخش م یخارج یهابرنامه سیرنویو ز هزینه افتیرا در قبال در
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 یاستیسند س کی یطیشرا نیدر چن ای. آندینما یله فارسبا دوب گانیرا یهامبادرت به پخش برنامه یرانیا

« وجه افتیدر قبال در ترتیفیارائه خدمات باک یبرا یبه بخش خصوص ونیزیتلو یرواگذا» تواندیمعتبر م

 د؟ینما یریگیرا پ

اقلی گردد که به صرف حمایت حدباز می« روی اربعینپیاده»یند گسترش امثال دیگر، به فر

 یلیونونقل، صدور روادید و... زمینه حضور یک جمعیت چند مهای رسانه، حملحاکمیت در حوزه

زینه و با صرف وقت و هها که در بسیاری از حوزهحالی، درفراهم شده استنفری در این مراسم 

 ست.اتر، کسری از این همراهی و مشارکت مردمی ممکن نشده مراتب گستردههای بهسیاستگذاری

اقد ف -نیافتهتوسعه عبارتیو به -سیاستی در جوامع غیرصنعتی که غالب اسناداین در حالی است 

ن اند اما بدودهگونه جوامع، صورت نهادها و ساختارهای مدرن را اخذ کرچنین ساختی هستند. چراکه این

ا و ستاوردهددست بکشند طالب  -ها داردکه ریشه در سنت - های بنیادین و تاریخی خودآنکه از ارزش

درآمده در این  نگارش ترتیب، سندهای بهیافته هستند. بدینشیفته تقلید از هنجارهای جوامع توسعه

که  - ان سندگارندگ... است و اصولاً ن گرا وگرا، سنتگرا، بومگرا، راستجوامع، لیستی از همه حوایج چپ

ز ن بخشی ات رفتکه نتیجه آن از دس از اتخاذ هر تصمیم اساسی -آینه مردم اما در جایگاه قدرت هستند

های یک اتخاذ موضع راهبردی، از ویژگی در شرایطی که (4)؛کنندهای متصور است خودداری میخوبی

 سند خوب است. 

فضای  های اخیر موضوعگفته در حوزه سیاستگذاری، در سالبه موازات تحولات کمیّ و کیفی پیش .2

 اجتماعی های مرجعاعم از مردم، فعالان فرهنگی، گروه -ایرانی های اصلی جامعهمجازی یکی از دغدغه

را  (6)عالی فضای مجازی و شورای (5)را تشکیل داده و تأسیس نهادهایی مانند پلیس فتا -و مسئولان

 (7)،طلاعاتملی ا ازجمله در زمینه شبکه -، فراز و فرودهای این حوزهترتیباینبهدنبال داشته است. به

روی جامعه ای را پیشکنندههای تعیینپرسش -... و (8)های اجتماعیرسانساماندهی پیام فیلترینگ،

 های مذکور بدین شرح است:اند. اهم پرسشقرار داده است که همچنان بدون پاسخ مانده

 در حیطه آن را ویک بستر فناورانه و تکنولوژیک دیده عنوان به توان صرفاًآیا فضای مجازی را می 

ک فضای منحصر کرد؟ یا آنکه فضای مجازی اساساً ی اطلاعات فناوری و و وزارت ارتباطاتقلمر

امنیتی  ادهایکم ناشناخته است و باید هرگونه سیاستگذاری در این حوزه ذیل نهتهدیدآمیز یا دستِ

 انتقال هایهمراه و دیگر شرکت تلفن ازجمله اپراتورهای -نفعان این عرصهتعریف شود؟ نقش ذی

 تواند باشد؟ ها به جوانب مختلف چه میدر سوق دادن نگاه -ادهد

 است  (9)هادادههای امنیتی کلیدی در حوزه فضای مجازی مربوط به حیطه عمومی و کلانچالش

و اقتصادی برای بازاریابی که از این فضا یا حریم خصوصی و اطلاعات شخصی؟ منافع جریانات مختلف 
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؟ آیا این جریانات در این زمینه چه اقتضائاتی داردبرند بهره می افکار عمومیسیاسی دهی شکل

 ؟ عنوان مصلحت عمومی جامعه القا کنندخود را بهو جریانی توانند منافع شخصی می

 ها شورآیا در سیاستگذاری عرصه فضای مجازی جایی برای تأکید بر مناقشات سیاسی میان ک

ی از هایی ناش.. وجود دارد یا آنکه اصولاً چنین طرح بحث. های خصومت، رقابت وطرح ایدهجمله از

 توهم توطئه است؟ 

 ؟ اگرچهاست فراغتی -سیاسی یا تفریحی -تجاری یا اجتماعی -آیا فضای مجازی یک بستر اقتصادی 

ا ر این فضبوجه  هایی برای تصدیق همه موارد وجود دارد؛ اما در شرایط کنونی کشور ما کدامکمابیش نشانه

 هایی برای سیاستگذاری این حوزه است؟ ه دارد و این غلبه متضمن چه ضرورتغلب

 د دنبال خواهبهتجاری بدانیم، چه پیامدهایی را  -چنانچه فضای مجازی را یک بستر اقتصادی

رگون خواهند فراگیر شده و اقتصاد جهان را دگ (11)کوین مانند بیت (10)داشت؟ آیا ارزهای دیجیتالی

 جاییهجاب کلی طوربه و تروریسم مالیتأمین  و پولشویی برای ابزاری ن ارزهایی بهساخت؟ آیا چنی

کار وکسب ی مجازی، فعالان اقتصادی وآیا تجارت در فضا (12)خواهند شد؟ بدل مجرمان پولی منابع

های یته ظرفهای اقتصادی جدید بآنها در فضای حقیقی را با اختلال مواجه خواهد ساخت؟ آیا فرصت

  (13)شود یا جایگزین آنها خواهد شد؟شین افزوده میپی

 تبعات آن در حوزه  قلمداد کنیمسیاسی  -چنانچه فضای مجازی را یک بستر اجتماعی

های قومی، امنیت انتخاباتی، آسایش روانی، تحریک گسلجمله ازهای سیاسی و اجتماعی کنشگری

 ای و... چیست؟ حرفه -زبانی، مذهبی، جنسی، صنفی

 و سبک فراغتی بدانیم تبعات آن در حوزه فرهنگ -انچه فضای مجازی را یک بستر تفریحیچن 

 زندگی چیست و حکومت چه مسئولیتی در این زمینه دارد؟ 

 اهای روست مندی آحاد مردم از فضای مجازی در شهرها وهای لازم جهت بهرهآیا توسعه زیرساخت

زش نقل، آب شرب، آموودر زمینه حملجمله زاهای مورد نیاز نسبت به دیگر زیرساخت -کشور

نداشتن  تن یادر اولویت قرار دارد؛ چه چیزی اولویت داش -عمومی، مدیریت بحران، محیط زیست و...

 ... کند؟ وآن را تعیین می

نظر بههای مزبور های دیگر جوامع به پرسشمنظور آشنایی با پاسخبراساس مقدمات فوق، و به .3

ز فایده ایافته، خالی  انتشار 2018 ی بر سند سایبری ایالات متحده که در سپتامبررسد مرورمی

ده لات متحای آن برای ایاحاشیهل ئمسانیست. علاوه بر این باید عنایت داشت که فضای مجازی و 

 آمریکا نیز کم نبوده است؛ برخی از این موارد عبارتند از:

 (14)،ایران 1388 آفرینی توییتر و یوتیوب در فتنه سالنقش  

 (15)،طراحی شده بود رژیم صهیونیستینت که با همکاری آمریکا و شکست ویروس استاکس  

 (16)،برد... بهره می ها وها، تایوانیلیکس که از همکاری چینیانتشار اسناد محرمانه توسط سایت ویکی  
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 رهای کشو ات سران برخیفرار ادوارد اسنودن به روسیه که به افشای مواردی نظیر شنود مکالم

  (17)،اتحادیه اروپا انجامید

  (18)،های اودلیل ابهامات درباره برخی ایمیلبهبازجویی چند ساعته هیلاری کلینتون  

 و (19)جمهوری آمریکا به نفع دونالد ترامپ ادعای مداخله روسیه در انتخابات ریاست  .... 

جلس مدگان طور خاص، نماینهژوهی و قانونگذاری و بپیکی از تمایلات طبیعی فعالان عرصه سیاست .4

ش ایش نگاره افزبای که با توجه شورای اسلامی، اطلاع از تجارب سیاستگذاری در سایر جوامع است؛ مسئله

افته یاعفی های مختلف طی سالیان اخیر، اهمیت مضهای کلان در حوزهاسناد بالادستی و ابلاغ سیاست

یشتری شدت ب ای مانند حوزه فضای مجازی ازهای نوظهور و پر مناقشهدر حوزهویژه هاست. این تمایل ب

سند »مه های مجلس شورای اسلامی اقدام به انتشار ترجبرخوردار است. بر این اساس، مرکز پژوهش

که  -ند مذکوربرداری کافی از ساست. با این وجود، بهرهده کر« استراتژی سایبری ملی ایالات متحده آمریکا

ند است؛ سگیری این نیازمند بیان نکاتی درباره مبانی شکل -شودمونه کامل یک سند سیاستی قلمداد مین

 آیند. اند اما در سراسر متن آن به چشم میمبانی کلیدی که اگرچه در بخش مجزایی ذکر نشده

 

 مباني نظري سند استراتژي سايبري ايالات متحده

 شد مهمی فرهنگی جنبش آمدن پدید سبب میلادی پانزدهم قرن در نوزایی دوره یا رنسانس ظهور .5

 عصر. داشت دنبالبه را اروپا در هنری تحولات و مذهبی اصلاحات علمی، انقلابات از ایزنجیره که

 هایاندیشه حقیقتدر که بود مدرنیته اصلی پیام حامل نیز اروپا هجده و هفده قرون در روشنگری

ای توان سخن از رابطهاگرچه نمی نتیجه،در. بخشید توسعه و کرده تبیین را رنسانس عصر از برآمده

 هایانقلاب هک بود غرب تفکر تاریخ در فلسفی -فکری جنبشی بستر علّی به میان آورد اما روشنگری،

 قرون بینینجها کامل رفتن میان از باعث نهایتدر و آورد وجودبه فلسفه و علم عرصه در را عظیمی

  (20)شد. وسطایی

این  لمانپارو  نشست ثمر بهانگلستان  انقلاب م.1688 سال درالذکر، تبع تحولات شگرف فوقبه

م. 1776. بعدها و در سال کند را به پادشاهی مشروطه تبدیل کشور سیاسی نظام شد موفقکشور 

 کشوراین  از را خود استقلال بودند، وفادار بریتانیا به طولانی ایدوره برای که آمریکایی مستعمرات

 بیعیط حقوق نقض را کردندمی تحمیل آنها بر هاانگلیسی که مالیاتی هایسیاست و هکرد اعلام

 قانونویب نگارش و تص یلادیم 1787 سال در ،آمریکا انقلاب رسیدن ثمر به نتیجة .دانستند خویش

 شد تصویب یلادیم 1789 لسا در سرعتبهنیز  متحده ایالات حقوق منشور. بود متحده ایالات اساسی

 .کرد خود اعطا شهروندان به لیبرالی هایلئااید اساسبر را مشخصی طبیعی حقوق و
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 که دبو آمریکا متحده ایالات شد، نهاده بنیان لیبرالی اصول پایهبر که مدرنی دولت اولین شایدبنابراین، 

 حقوق سری یک از شانخالق و شده هآفرید برابر هاانسان تمام کرد اعلام خود استقلال اعلامیه در

 .ستا «خوشبختی و سعادت پیگیری و آزادی زندگی،» ،حقوق اینجمله ازکه کرده است شانمندبهره

 در کشور اولین به و کرد غلبه کشور این گریاشرافی میراث بر که بود فرانسه انقلاب بعد، سال چند

و « برابری»، «آزادی»شعارهای . رسمیت شناخت را به مردان همه برای رأی حق که شد تبدیل تاریخ

انقلاب  های منتهی به پیروزی اینسال های اساسی انقلاب فرانسه بودند. درآرمان (21)«برادری»

 «آزادی». گرفتندنمورد توجه قرار  گانهاین سه اندازه به کدامهیچ اما بود، مطرح نیز دیگری شعارهای

 1789 ندیشهرو و بشر حقوق داشت و در اعلامیه را محبوبیت ینبیشتر هاسال آن در که بود شعاری

 1793 شرب حقوق در اعلامیه و گشت اضافه آن به «برابری» کلمه سپس فرانسه تعریف شد. یلادیم

نگام نگارش یعنی ه یلادیم 1795 سال در «برادری» کلمه نیز آخر مورد تصریح واقع شد. در یلادیم

 را عارش قرار گرفت و این شهروندی وظایف و حقوق منشور صدر رد فرانسه، اساسی قانون سومین

 (22) ساخت. تکمیل

اند و از این داختههای خود درباره شعارهای مذکور پربسیاری از فیلسوفان دوره روشنگری به بیان دیدگاه

 لاک جان ثال،م عنوانها وجود داشته است. بهاین آرمان تأخرو  تقدمنظرهایی درباره اختلافجهت، همواره 

 بر مالکیت قح که بود معتقد همچنین وی. شودمی حاصل کردن کار راه از تنها مالکیت حق که داشت اعتقاد

 وضع در لاک قاداعت به. کند دخالت افراد هایدارایی در خودسرانه طوربه ندارد حق دولت و است مقدم دولت

 و آزادی متی،سلا زندگی،» از که دارد را طبیعی حق این هرکسی و هستند مستقل و برابر مردم همه طبیعی،

کر با ذ آمریکا لالاستق اعلامیه دوم رساله ازشی بخ درصراحت بهامری که بازتاب آن  کند؛ خود دفاع «دارایی

 -انسویفر فیلسوف -روسو ژاک ، ژانآمده است. در مقابل «خوشبختی پیگیری و آزادی زندگی،» عبارت

تقد بود کرد، چرا که معپرستی متهم میبهره بودن از میهندانست و تجار را به بیمی آزادی جوهر را برابری

یاسی و اقتصادی سبرتراند راسل نیز دمکراسی را به دو گونه  (23).دهندایشان منفعت را بر آزادی ترجیح می

صادی رایط اقتند شمتقسیم کرده و معتقد بود ممانعت از کاربرد خودسرانه قدرت، علاوه بر شرایط سیاسی نیاز

  (24).خاصی نیز هست

 و« آزادی ابری وگرایش به بر»یکی از آثار درخشانی که مربوط به همین دوره سرگردانی است و توأمان 

دمکراسی  تحلیل»دهد کتاب را نشان می« نگرانی از غلبه یکی از شعارهای آزادی یا برابری»در عین حال 

اثر نگاشته است،  ای که بر ایندر مقدمه (26)هارولد ج. لاسکی (25).تاس« آلکسی دوتوکویل»اثر « در آمریکا

 گوید: می

کرد، در دراز می مذهبدست ملتمس خود را به جانب  معنویاتهنگامی که توکویل تحت عنوان توجه به 

بود  یمساواتمعلول توجه وی به معنویات باشد به سبب ترس و نگرانی وی از  نکهحقیقت انگیزه او بیشتر از آ

تواند باعث تعالی توده مردم به دنبال داشت. ایمان و عقیده قلبی توکویل آن نبود که مذهب می دمکراسی که
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گردید. ]...[ توکویل به نتایج قهری مساوات به مذهب متوسل مینگال چاز  آزادیشود، بلکه او برای رهاندن 

ناپذیر است ولی در عین حال مساوات بدون اباین مسئله اعتقاد داشت که مساوات و برابری در جامعه اجتن

توان داشت که توکویل با هر شکل از حکومت وجود آزادی در نظر او غیرقابل تحمل بود. تردیدی نمی

واگذاری توان تردید کرد که او نسبت به هر اساسی که موجب استبدادی مخالف بوده است، ولی در این هم نمی

باشد، احساس نگرانی داشته است. توکویل از یک سیستم حکومتی که در  دمهای حکومتی به توده مرمسئولیت

و رندانه از انجام وظایف حکومتی، سر باز زند، بیمناک بود؛ ولی در عین  دست گرفتهبهپول، زمام حکومت را  آن

سایش مادی تا جایی که کارگران به قیمت تأمین رفاه و آ توسعه و افراط در اجرای تقسیم کار گونههرحال از 

صورت بنده و غلام به و وادار به قبول وضعی شوند که کنندناچار گردند تکالیف و موقعیت انسانی خود را ترک 

 (27)د.کردرآیند، احساس بیم و هراس می دستگاه

کیبی از مخالف بود و تر حکومت استبدادیبا هر شکلی از  توکویلشود که ملاحظه میطور نهما

نمود. وی قابل جمع می معنویاتو  مذهبکرد؛ ترکیبی که با وساطت طلب میرا  آزادی و مساوات

رای اط در اجتوسعه و افرتواند از طریق که می مساواتیدانست؛ می مساواترا  دمکراسینتیجه طبیعی 

ابل، . و در مقکندلب سحکومتی تبدیل کرده و آزادی آنها را  به بنده و غلام دستگاه، افراد را تقسیم کار

نجام احکومت از گیرد دست بهزمام حکومت را  ی(پولکرد چنانچه بازار )منطق محاسبه صور میت

 واگذار خواهد کرد.  به توده مردمخود را های مسئولیت ه و، سر باز زدخودوظایف 

 ای که برابریوجود آمد؛ عدهبههایی در گذر زمان میان دو شعار آزادی و برابری فاصلهبه هر روی، 

شرط  رده وهای اقتصادی را وظیفه دولت تلقی کدانستند، تأمین حداقلده اساسی روشنگری میرا ای

ده دی را ایه آزاکرسیدن به آزادی را ایجاد سطحی از برابری اقتصادی تعریف کردند. در مقابل، کسانی 

ولت به دد کردند مادامی که مردم برای تأمین نیازهای خواستدلال میدانستند اساسی روشنگری می

زادی از ها نتیجه قهری آواقع، برابری واقعی انساندرآید و دست نمیبهوابسته هستند، آزادی واقعی 

تشکیل دو  منجر به« برابری»و « آزادی»همین ترتیب، جدال دو ایده به  دولت و مداخله آن است.

 گوید:نوبرتو بابیو در این زمینه می (28)جامعه شد. سیستم مجزای اداره

دادن کل ت در شطلبان را کسانی خواند که اعتقاد دارند ارزش تأکید بر اشتراکادرستی برابریتوان بهمی

تقدند طلب نیستند معخوب بسیار بیشتر از تأکید بر اختلافات است. برعکس، کسانی که برابری یک جامعه

...  اساسیچیده این انتخاب پیخوب بیشتر است. شناخت خاستگاه  هها در ساختن یک جامعارزش تفاوت

را ن آاست که وجود آورده هاست دو اردوگاه مخالف بههای اساسی مدتمشکل است. اما تضاد بین این انتخاب

و ها اهانت ریابرابطلبان بر این حکم استوار است که اکثریت نگوییم... شالوده اعتقادات برابریچپ و راست می

راست تمایل  ... دیگرها رفع شوند. ازسویه افراد دوست دارند تا نابرابرینکود و ایشفرد تلقی میحرمتی به بی

  (29).گذشته بداندیروی از رسوم، سنت و نهای اجتماعی را ناشی ها را طبیعی، و نابرابریبیشتری دارد تا نابرابری

هستیم؛ در یک طرف،  بر این مبنا، امروزه و در جهان مدرن با دو تعریف متباین از آزادی مواجه

گوید مفهوم حقوقی آزادی را داریم که مبتنی بر تعریف حقوق اولیه، بنیادین و ذاتی انسان است و می
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اساس حقوق عمومی و بالاخص بر – هر فرد اساساً صاحب حقوق خاصی ازجمله حق آزادی است که

، آزادی صرفاً استقلال اتباع در کند. در طرف دیگربخشی از آن را به حکومت واگذار می - قانون اساسی

 محدود دولت مدنی، آزادی از کلاسیک از این منظر، لیبرالیسم (30)شود.مقابل حکومت محسوب می

. کندمی تأکید آزاد بازار بر و کرده دفاع (31)فرلسه به باور و خصوصی، مالکیت قانون، حاکمیت تحت

 ارائه را ترقی به باور و گرایی،فایده طبیعی، انونق نظریات از ترکیبی کلاسیک لیبرالیسم نتیجه،در

 آنان بعدی تساوی عدم اما اندآمده دنیا به مساوی اصل، در افراد اگرچه همه است معتقد و دهدمی

 .است؛ شرایطی که لزوماً ناعادلانه نیست شرایط محصول

اقعی مکراسی ودت و کراسی اسبه عبارت دیگر، از این منظر، بازار رقابتی تنها نوع نظام سازگار با دم

ل وش انتقارعنوان یک معنای اراده جمعی اکثر مردم و واجد ارزش ذاتی نیست، بلکه صرفاً بهتنها بهنه

ت. تواند به حداکثرسازی نفع جمعی بینجامد مطرح اسقدرت و چارچوب کنشگری سیاسی که می

سازی و صیقتصاد است که شامل خصوبنابراین، اولین گام در راه رسیدن به دمکراسی، آزادسازی ا

  (23)شود.زدایی میمقررات

کرد نخست، شویم. در رویرو میهروب (43)و نفع جمعی (33)ترتیب، ما با دو چارچوب اراده جمعیبدین

ه افراد ب گذاریشود که حقوق قابل واگذاری یا غیرقابل واقانون نمودار یا تجلی اراده جمعی تصور می

 توانند در تعیین سرنوشتدمکراتیک مییند افربنابراین، افراد در یک  (63).سازدشن میرا رو (53)حکومت

دوم،  رویکرد . اما درکنندمشارکت  - های اقتصادی، اجتماعی و فرهنگیازجمله در زمینه سیاست - خود

ا راست سی جامعه، فرهنگ وجمله ازچیز شود، اساس همهنفع جمعی که از طریق آزادی بازار محقق می

یط ر شرایعنی رقابت د -دهد. چراکه طبق ادعای این رویکرد، بازی مشروع رقابت طبیعیتشکیل می

ده برآور - برابرو نه ضرورتاً -ها را به نحوی منصفانهو حقوق انسان (73)انجامدبه نفع همگانی می -آزادی

 (83)سازد.می

 رهای جمعی نیز ملاحظه کرد:دهنده رفتاهای توضیحتوان در نظریهاین دوگانه را می

گرایانه رفتار عخواهند که جمپردازند، از افراد جامعه میهایی که به عمل اخلاقی یا تولید خیر جمعی مینظریه

ت ی مدعی اسعقلان کند. اما ]نظریه[ انتخابرا توصیه می کنند، زیرا خوب و پسندیده است و اخلاق ]یا دین[ آن

یا ]فع عمومی نریه، شود. طبق این نظارند که نفع آنها در آن رفتار بیشتر تأمین میمردم به رفتارهایی تمایل د

دست »آید، که دست میبهجمعی[ جامعه نیز از طریق دنبال کردن نفع فردی توسط افراد جامعه، زودتر و بهتر 

دهد، زیرا ام میانج آدام اسمیت، نمونه بارز آن است. فرق است بین وقتی که یک فرد، عمل جمعی« پنهان بازار

کند که ا فکر میدهد زیرمعتقد است ]...[ صواب و پسندیده است ]...[ و وقتی که فرد همان عمل ]...[ را انجام می

  (93).به نفع )درازمدت( خود اوست

طور هپذیرد که آثار سودمند رقابت ب، تأکید بر آزادی بازار از این جهت صورت میاز این منظر

لزوماً  -های سوسیالیستی و کمونیستیبرخلاف نظام - شود اماافراد تقسیم می منصفانه میان
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ها مثلاً سینما و حوزه همهمندی یکی با هزینه دیگری همراه نیست. در این چارچوب، در بهره

... آنچه در بازار و متکی  موسیقی، گردشگری و تغذیه، سلامت و درمان، مسکن و شهرسازی، سیاست و

گیر فرهنگی و اقتصادی و شود، هم برای تصمیمتعیین می (14)یا قیمت مناسب (40)یعیبر قیمت طب

 کند. دهنده بیشترین فایده را فراهم میکننده و خریدار و رأیسیاسی و هم برای مصرف

 (24)یدر نظامی که با منطق مشابهی شکل گرفته است با حکومت مقتصد یا اندیشه دولت حداقل

ه قیقتی کتوان بدون فلج شدن حکومت و انسداد حچطور می»اش این است که اساسیمواجهیم که مسئله 

ر قانون محدودسازی ضروری حکومت را د - کلی محترم باشد، خودبهبازار، نمودار آن است و باید 

از بخشی نتزاعابه محض آنکه احساس شود، زمینه  هانظامگونه بر این اساس، در این (34).«بندی کرد؟صورت

 شود. م میانجا های حکومت وجود دارد، تدارک لازم برای واگذاری آن از طریق قوانین و مقرراتمسئولیت

گذارد و ار میای ندارد، کنبه بیان دیگر، این رویکرد اموری را که دخالت در آنها برای حکومت فایده

رای یزی بعدم انجام چه چ کند که انجام دادن یاحوزه مداخله حکومت را بر این مبنا تعریف می

هر یک  کنشی خود و در موردیندهای افرنتیجه، حکومت مقتصد در تمامی درحکومت سودمند است. 

 های اجتماعی ورسانعالی، هنر، دین، پیام مثلاً آموزش و پرورش، آموزش -از نهادهای قدیمی و جدید

ست؟ در ادمند ها سودمند است؟ چرا سوزهکند که آیا مداخله در این حوها را مطرح میاین پرسش -...

شود؟ آور میچه چارچوب و حدودی سودمند است؟ تا چه زمانی سودمند است و از چه زمانی زیان

  (44).پس، مسئله چنین رویکردی، فایده است

اجع لت مرای است که حوزه دخاگرا، قانون حاصل مبادلهبنابر آنچه گفته شد در رویکرد فایده

ن امنیت نیز از این منظر، وظیفه حکومت برای تأمی (54).کنداز حوزه استقلال فرد جدا میعمومی را 

  (64).واقع، حمایت از نفع جمعی در برابر منافع فردی استدر

 و« برابری»وضوح متوجه شکاف دو ایده شود تا جامعه ایرانی بهکه سبب می هاییموضوعیکی از  .6

ا را تنه -عنوان یکی از شقوق دمکراسیبه -«لیبرال دمکراسی»اً نشود، آن است که عمدت« آزادی»

 ر اندیشهدعنوان مکتب غالب ها بهلیبرالیسم توانسته است سال»داند. چراکه می« دمکراسی»صورت 

این در  (74)«.غرب باقی بماند، و لیبرال دمکراسی را به تعریف مسلط و رایج دمکراسی تبدیل کند

مثلاً  گذاری شده وبارات گوناگون، انواع مختلفی از دمکراسی تعریف و نامشرایطی است که به اعت

ترین و عنوان یکی از مهمعلاوه، مفهوم دمکراسی بههب (84)برد.دیوید هلد از یازده مدل دمکراسی نام می

ها و ونیبرانگیزترین مفاهیم علوم انسانی، قدمت زیادی دارد، در گذر زمان دستخوش دگرگچالش

های اجتماعی تبع آن چالشو منازعات تئوریک و به (94)لات مفهومی و نهادی بسیاری بودهتحو

 ست:ابرخی از دلایل این سوءتعبیر بدین شرح  (50)متعددی را در جوامع مختلف سبب شده است.

  در انقلابات مدرن از همان روز نخست، « برابری»بر شعار « آزادی»تقدم ایده 
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 های جهانی اول و دوم، های مدرن در جریان جنگاع دمکراسیای شدن دیگر انوحاشیه 

 آزادی»سرکوب گسترده  که به« برابری»گیری شوروی سابق براساس برداشت رادیکالی از شکل »

 منتهی شد، 

 ری از لوگیایجاد دولت رفاه در بلوک غرب که با برقراری سطوحی از رفاه عمومی توانست ضمن ج

 و« آزادی»جانب بلوک شرق، توفیق لیبرالیسم در جمع نسبی  ها و جوامع بهگرایش ملت

 (15)،را به نمایش بگذارد« برابری»

 یل نظریهاً ذهای متفکران آمریکایی برای ایجاد دمکراسی در جوامع غیرصنعتی که عمدتپردازیتئوری 

 ود،باسی پذیرفت و آغاز آشنایی بسیاری از کشورها و جوامع غیرصنعتی با دمکرنوسازی صورت می

 ل شده لیبرالیسم یا همان لیبرافروپاشی و اضمحلال بلوک شرق که به طرح نسخه تعدیل

 شد. منجر مثابه اندیشه پایان تاریخ دمکراسی به

 انواع  رائهاسازی اقتصاد و نیز المللی و جهانیاستفاده از ابزارهایی مانند توسعه تجارت بین

ی و روط به اجرای برخی مقررات فرهنگی، اجتماعهای خارجی مشتسهیلات مالی، وام و کمک

  (25)سیاسی لیبرالیستی در جوامع غیرصنعتی.

 بر این مبنا، شاید بتوان ادعا کرد:

لیسم سوسیا آزادی و عدالت دو مفهومی هستند که یادآور نزاع دو نظام فکری بزرگ یعنی لیبرالیسم و

یت نند محددود ماظام سیاسی تلاش کرده با تعریف عناصر خعنوان یک نباشند. ]... اما[ لیبرال دمکراسی بهمی

ا ترکیب رابری قدرت سیاسی، تفکیک حوزه اجتماعی و سیاسی و حق حاکمیت برابر مردم، دو مؤلفه آزادی و بر

ی و مای آزاداند معنماید. سازوکارهای لیبرال دمکراسی )مانند رأی اکثریت و نظام نمایندگی( نیز سعی داشته

  (35)نظران انتقاداتی بر لیبرالیسم مطرح است.حل نمایند. اما هنوز ازسوی صاحب عدالت را

در  اعی کهدمکراسی اجتم»موازات مهجور شدن ای که باید بدان عنایت داشت این است که بهنکته

 (55)اسی گفتمانیشده نظیر دمکرهای ارائههای منتقدانه و جایگزیندیدگاه (45)«ابتدا سنتی اروپایی بود

گودین نیز  رابرت (75)آنتونی گیدنز و دمکراسی بازاندیشانه (65)گوییویورگن هابرماس، دمکراسی گفت

لی دمکراسی تأم شاید بتوان از منظری،»بلکه  (85)اندپایه اصلاح لیبرال دمکراسی طراحی شدهبرتنها نه

های یژگیو ،ی و استقرارگیرهای لیبرال دمکراسی دانست که در حین شکلآرمان هشدرا مدل تشدید 

  (95)«.متفاوتی پیدا کرده است

ایالات  وستان لهای انگبه دولت اولویت قائل شدن برای آزادی نسبت به برابری تنها به هر ترتیب،

ش برای تلا زودیهای ملی محدود نماند و از آن فراتر رفت؛ چراکه بهمتحده و یا روابط درونی دولت

 هان جدیدی را پدید آورد. دستیابی به منافع ملی، ج

گردد؛ جایی که موج فزاینده باز می -یعنی زادگاه تجدد -گیری نظم بازاری به اروپاقاعدتاً آغاز شکل .7

شمار بهالدولی آمیز بوده و این مهم، عامل تضمین نفع بینانقلاب صنعتی نیازمند تثبیت تجارت صلح
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تأمین صلح و امنیت میان جوامع، مستلزم حمایت  سرعت مشخص شد تلاش برایزیرا به (60).رفتمی

گرایی متکی بر آزادی بازار ابتدا در از نفع همگانی در برابر منافع یک کشور است. بر این اساس، فایده

امنیت و صلح واقع شد. از این تأمین  المللی مبنای برقراری نظم،ای و سپس در سطح بینسطح منطقه

دهمی اساساً بر تعادل اروپا یا به عبارتی بر موازنه دقیق نیروهای های صلح قرن هفبابت، پروژه

نباید هیچ دولتی چنان بر  (26)اروپا همبنای قاعده موازنبرهای مختلف تکیه داشت. بین دولت (16)متقابل

های اروپایی دچار تغییر و بازسازی یافت که مرزهای امپراتوریها غلبه میهمسایگان خود یا سایر دولت

 اروپا وارد را هایینابرابری مستعمرات، در اقتصادی جویانهبرتری رقابت همچنین، (36)شد.وباره مید

کمابیش  اروپا اگرچه سلسله هقاعده موازنبه دیگر سخن، در سایه . شدمی کنترل بایست،می که کردمی

ود، اما به صلح میان های استعماری در جریان بهای ناتمام در مسیر کشورگشاییای از جنگوقفهبی

  (46).ساختکشورهای اروپایی لطمه چندانی وارد نمی

های کانت متکی که بر اندیشه - (56)صلح جاویدان با این وجود، از قرن هجدهم و طی دو قرن، ایده

ایدار )جاویدان( کانت سه رکن بنیادین را برای تحقق صلح پ (76).مورد توجه قرار گرفت (66)تدریجبه -بود

د. چراکه بایست جمهوری باشقانون اساسی و نوع ساختار سیاسی هر کشوری می .1ورد اشاره قرار داد: م

وعی قرارداد نرا براساس  (86)، افراد نظام تفکیک قواستهامحور زندگی انسان در حکومت جمهوری، قانون

متشکل از  المللیبین نهادی .2اند و احترام به آزادی افراد تضمین شده است. پذیرفته (89)اجتماعی

را به  های عضوپیوستن به آن داوطلبانه و آزاد است اما کشورکه های جمهوری تأسیس شود؛ نهادی دولت

لی محدود مصلح را در چارچوب  ترتیب، کانتدارد. بدینی وامیپذیرش نوعی قرارداد )پیمان( فرامل

الملل را ینبوابط خواهد عرصه رن دیگر، کانت میکند. به بیاکند بلکه آن را فراسوی مرزها دنبال مینمی

وجود حقوق  .3از حالت وضعیت طبیعی خارج کرده و به شکل یک جامعه مدنی زیر سلطه قانون درآورد. 

عنوان شهری( که هویت مردم کشورها و مناطق گوناگون جهان را به)جهان (70)وطنو قوانین جهان

ه زمینه ک -ین اساس، منطق اقتصادی ایده کانتی صلح جاویدانبر ا (17).شهروندان جهانی ترسیم کند

تر ت فراهای بعدی را از میان برداشته و صلح را از صرف متارکه جنگ و ترک موقتی خصومدرگیری

 بدین شرح است: - (27)بردمی

 بیعتطین اندازه خواسته، و به هم طور که طبیعتست آنیابد، درروابط تجاری در جهان امتداد می

د. اهد شوطن یا حقوق تجارت ساخته خوکل جهان را اشغال کند. این چنین حقوق جهان خواسته که جمعیت

به حکم  وطن چیزی نیست جز گردن نهادن انسانالملل، و حقوق جهاناین ساختمان حقوق مدنی، حقوق بین

در  ول جهان کمین در جمعیت طبیعتْ، صلح جاویدان را تضمین کرده، و این تض منزله تعهدات. ...بهطبیعت 

ضامن صلح  (37)واقع جهانی شدن تجارت،درترتیب، اینبهروابط تجاری حاکم بر سراسر جهان تجلی یافته است. 

  (47).جاویدان است
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ما اسم نبود ریالیاگرچه این رویکرد جدید در مواضع متقابل اروپا و جهان، شروع استعمار و حتی امپ

های آن را هلانیت و محاسبه جهانی در کردار حکومتی اروپا بود که نشانسرآغاز نوع جدیدی از عق

فوکو  (77).ردکملاحظه  (67)المللیهای صلح و سازماندهی بینو پروژه (57)توان در تاریخ حقوق دریاهامی

 گوید:در توضیح این نکته می

ا ی ور از جهانملل، نحوه تصالاساس حقوق بینبردر قرن هجده، و  دریاها حقوق تاریخ نمونه، برای

برای  رایط لازمشمنزله یکی از منزله فضای رقابت آزاد، جریان دریایی آزاد، و نتیجتاً بهبهحداقل دریا، 

تشویق شدن آن، و  نحوه استفاده و - (87)تاریخ دزدی دریاییسازماندهی بازار جهانی را در نظر بگیرید. 

حسب بری جهانگیر تواند یکی از ابعاد این گسترش فضانیز می -همزمان مبارزه و مقابله با آن، و غیره

ید جهان وجود داشت که با (97)توان گفت نوعی قضامندسازیچند اصل حقوقی را نشان دهد. می

 (80).اساس سازماندهی یک بازار به آن نگریستبر

ود، تلقی ش شدن تجارت، ضامن صلحمطابق آنچه گفته شد، هنگامی که به لحاظ نظری، جهانی

گیرد؛ امری یبدیهی است که تسلط بر بسترهای تجارت جهانی و کنترل آنها نیز موضوع رقابت قرار م

گوید که چرا دهد و به ما میکه اهمیت دریاها و قانونگذاری این حوزه طی قرون گذشته را نشان می

ای با وگانهود، برخورد درانی قدرتمند بآن روزهای جهان یعنی انگلستان دارای یک کشتی ابرقدرت

آنها  رقبا از علیه امنیت دریاها داشت و ضمن مقابله با دزدان دریایی مزاحم، برای پیشبرد نیات خود و

 ان است.دهنده خدمات بیمه دریایی در جهترین ارائهبرد و چرا همچنان، این کشور مهمبهره می

چه سبی آننتغییر بسیار آهسته و تداوم  رغم طرح نظری کانت تا پیش از جنگ جهانی دوم، شاهدبه

وپا، وازنه اربه م تعهدی هیتلر نسبتشود، بودیم. و تنها هنگامی که بیاصطلاحاً موازنه اروپا نامیده می

ایده  (18)آورد، ه باربهای بسیاری را کشورهای اروپایی را به دو دسته متحدین و متفقین تقسیم کرد و ویرانی

و  ت متحدهجی ایالاصلح جاویدان، سیاست خار بنیادینی از دستور کار خارج شد و ایدهطور هاروپا ب موازنه

گاه ه تکیهکهانی جمجرد اینکه اقتصاد شرکای آن یعنی کشورهای اروپایی را تشکیل داد. به قول پولانی به

  (28).الملل بود فروریخت، دیگر امکان تضمین صلح وجود نداشتتوازن نظام بین

ایده صلح  های جنگ برکنار مانده بود،ن شرایطی، ایالات متحده آمریکا که از ویرانیدر چنی .8

زده، جنگ روپایاجاویدان کانت را مورد توجه قرار داد. ایده آمریکا برای برقراری و تجدید صلح در 

ق ز طریردی، افطور که در انتزاع سطح متقابل بود. آنها معتقد بودند همان (38)سازوکار ثروتمند شدن

آید، در یدید مپمبادله در نظام بازار آزاد حداکثر سود برای فروشنده و حداقل هزینه برای خریدار 

ود. ا توزیع شای میان کشورهصورت عادلانههسطح جهانی نیز باید نظام بازار آزاد حاکم شود تا منافع ب

 مطابق این استدلال:

سازد... کلی دگرگون میبهیسم است و مضامین تعادل اروپا را ایده پیشرفت اروپا، مضمونی بنیادین در لیبرال

وبیش همزمان تمام کشورهای اروپا را تضمین کند... آزادی بازار، ثروتمندی متقابل، همبسته و کم نکهبرای ای
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اگرد العاده وسیع و حتی اگر ممکن بود، هرچه در جهان که بتوان در بازار قرار داد، را گردلازم است بازاری فوق

منزله قاعده و هدف مقرر شد که ثروتمند شدن اروپا باید بهاروپا و برای اروپا جمع کرد. به عبارت دیگر، وقتی 

صورت ثروتمند شدن یکی و فقیر شدن دیگران، به یک جهانی بهصورت جمعی و نامحدود حاصل شود، نه به

رد اروپا جمع شود تا محصولات اروپا و خودشان را در ایم ]... باید[ کل جهان گرداگفراخوانده شده (48)شدن بازار

های ناشی از یک بازار محدود ... اجتناب از کشمکش ... اکنون، گشایش یک بازار جهانی بازار اروپا مبادله کنند

سازد. اما عرضه شدن این بازی اقتصادی جهانی مستلزم تفاوت اروپا و بقیه جهان از لحاظ پذیر میرا امکان

منزله بازیگر داریم، و در سوی دیگر جهان را بهاست. به عبارتی، از یکسو اروپا و اروپاییان را  (68)و شأن (58)نوع

  (88) .شود، اما سهمِ بازی، جهان استخواهد بود. بازی در اروپا انجام می (78)داریم که سهم بازی

الب قشهری کانت در هانج هبا گذشت دو قرن، امروزه و در عصر انقلاب ارتباطات، مفهوم جامع

 (98).جامعه مدنی، معنایی عینی و ملموس یافته است هآموز

 :کا ادعا کردمریآ متحده ایالات ملی سایبری استراتژی توان درباره سندنظر به آنچه گفته شد، می .9

 چه شود و آنمنظور از آزادی در این سند، صرفاً استقلال اتباع در مقابل حکومت محسوب می

 است. آزادی کند رقابت در شرایطتضمین می -به نحوی منصفانه و نه برابر -حقوق انسانی راتأمین 

 کند. ع میسند از آزادی مدنی، دولت محدود، مالکیت خصوصی و نیز تأکید بر بازار آزاد دفا 

 جامعه، جمله ازچیز شود، اساس همهدر این سند، نفع جمعی که از طریق آزادی بازار محقق می

 دهد. نگ و سیاست را تشکیل میفره

 ای ر فضد -با توجه به غلبه اندیشه دولت حداقلی در این سند، تأمین امنیت و تسهیل تجارت

گری یای برای تصددهد و از این جهت، دولت برنامهترین وظیفه دولت را تشکیل میمهم -المللیبین

  ندارد. -در سطح ملی -این عرصه

 برداری از برای بهره وطنجهان المللی و نیز حقوقد نظام حقوقی بینمعنای ایجاقضامندسازی به

 در سند مورد اشاره قرار گرفته است. -مثابه یک بازار نوظهوربه -فضای مجازی

 ،حصل ضامن -آزاد رقابت فضای منزلهبه -در فضای مجازی تجارت شدن جهانی مطابق سند 

 جهانی خواهد بود. 

 برای  ازی خود،با هرگونه خرابکاری و تهدید امنیت فضای مج مقابله و ایالات متحده ضمن مبارزه

ه وءاستفادسسی و تهدید رقبا و دشمنان خود از هیچ اقدامی ازجمله ایجاد انواع بدافزار، سیستم جاسو

  از فضای مجازی کوتاهی نخواهد کرد.

 وادت گیری سعحقوق لیبرالی مصرح در اعلامیه استقلال آمریکا شامل: زندگی، آزادی و پی 

 دهد.خوشبختی ارکان سند را تشکیل می

 الات وق ایهای سند با اهداف و شعارهای انقلاب آمریکا که در قانون اساسی و منشور حقارزش

 متحده آمده، مطابقت دارد.
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 گ جهانیپیمان خود پس از جنمطابق تعهدات ایالات متحده به کشورهای اروپایی هم - اگرچه 

 و تههمبس ،متقابل مقرر است که آمریکا ثروتمندی -منجر شدالمللی هادهای بیندوم که به تشکیل ن

تردیدهای  رسد امروزه آمریکانظر میبهکند، اما  تضمین را اروپا کشورهای تمام همزمان وبیشکم

ر فضای سازی بازااساسی در پایبندی به تعهدات پیشین دارد و از این جهت، از یکسو سعی در جهانی

ل معتقد ا لااقدارد و ازسوی دیگر، طرحی برای سهیم کردن شرکای سابق در این بازار ندارد یمجازی 

 کلی متمایز از دیگران است.بهاست شأن و رتبه او در این بازار 

 افت می با بدارای ارتباط مستقی« سند استراتژی سایبری ملی ایالات متحده آمریکا»که آنجااز

 مشارکت سیاسی آن جامعه است، احتمال توفیق اجرای سند با -ادیتاریخی و ساخت اقتص -فرهنگی

 همگانی و سهولت بیشتری توأم خواهد شد. 

 نتیجه در وهانی جنهایت، چنانچه بدانیم ایالات متحده، فضای مجازی را بستر امروز و فردای تجارت در

 افت. روشنی درخواهیم یرا به های اخیرفضای مجازی در سال یارتقاداند، جایگاه در حال صلح جهانی می

 ت.هیم داشهای مختلف آن خوابرای بررسی سند از این منظر، در ادامه مروری اجمالی بر بخش .10

 شود: است که با این عبارت آغاز می آن مخاطب با لحن های سند، تناسبیکی از ویژگی

 آمریکا ردمم رفاه افزایش و مریکاآ ملی امنیت از حفاظت من اصلی هایمن؛ اولویت آمریکایی همراهان»

 بخشی سایبری فضای. است ضروری هدف دو این به نیل جهت در سایبری فضای امنیت از اطمینان. هستند

 «.ماست دفاعی بخش و اقتصاد شامل آمریکا، امروزی زندگی از ناپذیراجد

دی است چنین سنمربوط به ضرورت نگارش « رسیدیم؟ اینجا به چگونه»بخش دیگر سند با عنوان 

دی این شود. برخی از عبارات کلیکه در آن موضع سیاسی آمریکا در قبال فضای مجازی روشن می

 شرح است:بدینبخش 

 یکار آمرهای جهان مدرن با ظهوظهور اینترنت و مرکزیت فزاینده فضای مجازی در تمام جنبه 

 تنها ابرقدرت جهان در ارتباط بود. عنوان به

 و در شته، ابتکار و هوش مردم آمریکا سبب رشد و تکامل فضای سایبری شددر ربع قرن گذ 

  ها گشته است.ای اساسی برای تولید ثروت و نوآوریمقابل، فضای سایبری هم تبدیل به پایه

 درت کلی قکنند که ایالات متحده در حوزه سایبری بدون هیچ مشها بعضاً اعتراف میآمریکایی

 برتر خواهد ماند.

 یان وهای همگانی آزادی بها اعتقاد داشتند که گسترش اینترنت به تحقق آرمانکاییآمری 

  خواهد شد. منجر های اجتماعی فردی در تمام جهانآزادی

 زاد ادل آهایی برای گسترش ارتباطات، تجارت و تبپنداشتند که اینترنت فرصتها میآمریکایی

 ها به وجود خواهد آورد. ایده
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 ای دهشاشته انداز آمریکا در مورد فضای سایبری باز و به اشتراک گذجهان، چشم بخش بزرگی از

 برند پذیرفته است. را که طرفین از آن سود می

 ین فضا شان را به ادمکنند، دسترسی مررقبا و مخالفان ما ... با اینکه خود از اینترنت باز استفاده می

ف انی تضعیافل جهطور فعال، اصول یک اینترنت باز را در محبه کنند ومحدود و دسترسی آنها را کنترل می

 ی سایبریهای اینترنتنمایند. درحالی که با شرکت در عملیات جاسوسی اقتصادی مخرب و انجام فعالیتمی

و به  شوندیموان کنند، باعث مشکلات اقتصادی فرااحترامی قوانین سایر کشورها را نقض میخصمانه، با بی

 زنند. های سراسر جهان آسیب میاد، منافع تجاری و غیرتجاری و دولتافر

  پذیر سیبآآنها ]رقبا و مخالفان[ فضای سایبری را، که آمریکا و دوستان و شریکانش در آن

 دانند. دن قدرت نظامی، اقتصادی و سیاسی ایالات متحده میکر ای برای خنثیهستند، عرصه

  مریکا جارت آتبدون هیچ ترسی حملات سایبری مختلفی را برای آسیب به روسیه، ایران و کره شمالی

شود، بر آینده دیبری اند و هیچ غرامتی که بتواند مانع تجاوزات ساو جهان، متحدان و شرکای ما انجام داده

اوردهای ها دلار از دستاند. چین در یک عملیات جاسوسی اقتصادی اینترنتی و سرقت تریلیوننپرداخته

دست به برای ها و جنایتکاران، فضای مجازی راری ما شرکت کرد. فعالان غیردولتی، مانند تروریستفک

رکایش شان و مریکا و متحدآآوردن سود، استخدام نیروهای جدید، تبلیغات و حمله علیه ایالات متحده 

  (90)ست.های دشمن مورد حمایت قرار گرفته ااند و اغلب حرکاتشان توسط دولتکار گرفتهبه

یکم( حفاظت از مردم آمریکا، میهن و روش دهد: نهایت، سند چهار اصل را پیش روی خود قرار میدر

 .پیشبرد نفوذ آمریکاچهارم( ، سوم( حفظ صلح در کنار قدرت، آمریکا رفاه دوم( افزایش، زندگی آمریکایی

وی قرار واکا حده آمریکا مورداکنون و پس از آنکه رویکرد کلی و مفاهیم سند سایبری ایالات متهم

و به  دهکرور مر رامطرح در بخش طرح مسئله این مقدمه الات ؤستوانیم گرفته است با سهولت بیشتری می

شناختی هایی که اگرچه با درک تاریخی و معرفت؛ پاسخرو بپردازیمپیشآن در متن  جستجوی پاسخ

 .بود ی برای سیاستگذاران ایرانی خواهدهای بسیارجامعه ایرانی مطابقت ندارد اما واجد درس

 

 هانوشتپي

های یاستسند سیاستی مصوب مجمع تشخیص مصلحت نظام تنها یک مورد یعنی س 53عنوان مثال، از میان به .1

 مربوط است.  1377( به پیش از سال 18/8/1372ساله دوم توسعه )مصوب برنامه پنج

اقتصادي،  يحه احكام مورد نیاز اجراي برنامه ششم توسعهلا( 23عنوان مثال، نگاه کنید به: ماده )به .2

 .30/4/1395تاریخ اعلام وصول:  .(1399-1395اجتماعي و فرهنگي جمهوري اسلامي ايران )

هاي كز پژوهشمر. تهران: مبانی سیاستی اداره وزارت فرهنگ و ارشاد اسلامی فراهانی،نودهاسماعیل  ن.ک:  .3

 .1397، 15819لسل: . شماره مسمجلس شوراي اسلامي
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شده در مورخ  فراخوان .ايراني پیشرفتپايه الگوي اسلامي سند تدابیر بخش عنوان مثال، نگاه کنید به: به .4

 توسط مقام معظم رهبری. 22/7/1397

ای در مجلس شورای اسلامی و لزوم تعیین ضابط قضایی برای این قانون و م رایانهئبا توجه به تصویب قانون جرا .5

ات کمیسیون افتای دولت جمهوری اسلامی ایران مبنی بر تشکیل پلیس فضای تولید و تبادل اطلاعات، بصونیز م

به آدرس:  .پلیس فتا تارنمای) تشکیل گردید. 1389ماه سال این پلیس در بهمن

https://www.cyberpolice.ir/) 

به  .مرکز ملی فضای مجازی تارنمای) با حکم مقام معظم رهبری تشکیل شد. 1390ماه اسفند 17این شورا در  .6

 (/http://majazi.irآدرس: 

ف مصوب ق تعریای برای توسعه شبکه زیرساخت امن و پایدار ملی در ایران است. طبشبکه ملی اطلاعات پروژه .7

ی اطلاعات شبکه مل»پنجم توسعه و مصوبه شورای عالی فضای مجازی  برنامهون قان (46)ماده  «2»در تبصره 

ای است به صورتی که ها و مراکز دادهها و مسیریاب( به همراه سوئیچIPای مبتنی بر قرارداد اینترنت )کشور، شبکه

وجه از طریق هیچهبشوند های دسترسی داخلی و اخذ اطلاعاتی که در مراکز داده داخلی نگهداری میدرخواست

 «.م شودهای اینترانت و خصوصی و امن داخلی در آن فراهخارج کشور مسیریابی نشود و امکان ایجاد شبکه

توسط تعدادی از نمایندگان مجلس شورای  496با شماره ثبت « های اجتماعیرسانساماندهی پیام»طرح  .8

های مرکز پژوهش تارنمای. )ارجاع شده استرئیسه مجلس تئهیبه  27/8/1397اسلامی تهیه شده در تاریخ 

 (.https://rc.majlis.ir/faبه آدرس:  .مجلس شورای اسلامی
9. Big Data 

10. Digital currency 
11.  Bit Coin 

ی راکز پولمر ین دکارگیری ابزار بیت کون.ک: بیانیه بانک مرکزی جمهوری اسلامی ایران با موضوع ممنوعیت به .12

مهوري جخبرگزاري  .82893992کد خبری: .2/2/1397مورخ  .کوین ممنوع استاز بیت استفاده) و مالی کشور.

 (/https://www.irna.ir به آدرس: . اسلامي ايران

های شهری اکسیونقل چه تأثیری بر عملکرد تهای هوشمند حملها و سامانهعنوان مثال، باید دید اپلیکیشنبه .13

 اند.نظارت سازمان تاکسیرانی داشته تحت

 -«های دشواربانتخا»کتاب خاطرات خود به نام  18هیلاری کلینتون وزیر سابق امور خارجه آمریکا در فصل  .14

ارجه زارت خدر پشت صحنه، گروه من در و»در این زمینه گفته است:  -که هنوز ترجمه کاملی به فارسی ندارد

اخله طور فوریتی مدان در ارتباط بودند و برای جلوگیری از تعطیل شدن توئیتر، بهطور مداوم با فعالان در ایربه

 «.کردند؛ قطع شدن توئیتر به معنای از بین رفتن یکی از وسایل اصلی ارتباطی معترضان بود

وس توسط ضدویر 2010ژوئیه  13بار در ای است که اولین( یک بدافزار رایانهStuxnetنت )استاکس .15

سازی اورانیوم یدنبال خرابکاری در تأسیسات غنبهشناسایی شد. براساس نظر کارشناسان، این بدافزار  32ایبیوی

 نت مستقیماً به دستور اوباماهای آمریکایی اعلام کردند که استاکسرسانه 2012است. در اواخر ماه مه نطنز بوده

 ای با اشپیگلبهچندی بعد، ادوارد اسنودن در مصاحاندازی شده است اما جمهور آمریکا طراحی، ساخته و راهرئیس

 اخته شدهس یستیرژیم صهیوناعلام کرد این بدافزار با همکاری مشترک آژانس امنیت ملی ایالات متحده آمریکا و 

 [./https://fa.wikipedia.org/wikiآزاد(. به آدرس:  پدیا )دانشنامه. ]تارنمای ویکیاست

ازمانی غیرانتفاعی است که به ارسال و افشای اسناد از سوی منابع ناشناس ( سWikiLeaksلیکس )ویکی .16

 sunshineشاین )میلادی افتتاح شد، توسط انتشارات سان 2006لیکس که در سال گاه ویکیپردازد. وبمی

press) و سند در میلیون مدرک  1٫2گاه ادعا کرد که بیش از سال از آغاز فعالیت، وب شود. در طول یکاداره می

نگارها، اختیار دارد. این سازمان بنابه گفته خودش، توسط مخالفان و فعالان اجتماعی از چین همراه با روزنامه

https://www.cyberpolice.ir/
http://majazi.ir/
https://rc.majlis.ir/fa
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گذاری ها و پیشگامان فناوری از ایالات متحده آمریکا، تایوان، اروپا، استرالیا و آفریقای جنوبی پایهدانریاضی

 است )ویکی پدیا(.شده

پیمانکار  و( افشاگر کنونی، کارمند سابق سازمان اطلاعات مرکزی آمریکا Edward Snowdenادوارد اسنودن ) .17

محل کارش که  از 2013مه  20تر برای سازمان سیا نیز کار کرده بود. وی در سابق آژانس امنیت ملی است که پیش

ران مدرک ئن هزادر اوایل ژو کنگ پرواز کرد وتأسیسات متعلق به آژانس امنیت ملی آمریکا در هاوایی بود به هنگ

سیدند پست به چاپ رگتنکه مطالب در گاردین و واشیننگاران قرار داد. هنگامیشده آژانس را در اختیار روزنامهبندیطبقه

 جرم متهم ا به دووزارت دادگستری ایالات متحده اسنودن رو  المللی قرار گرفتهای بیناسنودن مورد توجه خبرگزاری

اش توسط نامهبطال گذرانقض قانون مربوط به جاسوسی، دوم؛ سرقت اسناد متعلق به دولت آمریکا. او که در پی اول؛  :دکر

گی ای پناهنده تقاضبرد؛ نخست از کشور اکوادور و سپس از روسیدولت آمریکا مدتی را در فرودگاهی در مسکو به سر می

مراقبت  جاسوسی و»های اسنودن از عملیات عظیم . افشاگریدریافت کند توانست از دولت روسیه پناهندگی موقت و کرد

ها در یتی و شخصها که شامل جاسوسی از مردم عادپرده برداشت. بنا به مدارک اسنودن، این برنامه« در سطح جهانی

در  گیرند،رت میمکالمات تلفنی، ایمیل و موتور جستجوی اینترنت در تمام کشورها و بدون رعایت مرزهای سیاسی صو

 شوند )ویکی پدیا(.درجه اول توسط آژانس امنیت ملی ایالات متحده آمریکا انجام می

ی تبادل ر خارجه براتایمز فاش کرد که هیلاری کلینتون در دوران وزارت امو، روزنامه نیویورک1394اوایل بهار  .18

قیقات خود در آی اعلام کرد تحبی، اف1394کرده است. شهریور اطلاعات محرمانه از یک ایمیل شخصی استفاده می

اش در استفاده از ایمیل شخصی دقتیبی دلیلبه، کلینتون 1394ها را آغاز کرده است. اوایل پاییز مورد این ایمیل

. 350983 . کد خبری:9/8/1395های مخفی؛ مانع آخر کلینتون تا کاخ سفید. مورخ . )ایمیلعذرخواهی کرد

 (/http://www.hamshahrionline.irآنلاین. به آدرس: همشهری

آی بیها قرار گرفت، افالشعاع ماجرای ایمیلکه مجدداً فضای انتخابات تحتدرحالی 1395اوایل تابستان  .19

گوید که ن میساعت و نیم از کلینتون بازجویی کرد. در این زمینه ستاد تبلیغات انتخاباتی کلینتو 3مدت به

ابات هشتم اند تا بر انتخایمیل شخصی خانم کلینتون و انتشار آن نقش داشتههای اطلاعاتی روسیه در هک دستگاه

. ی کلینتونهای هیلارخواهان اثر بگذارند )نگاهی بر رسوایی ایمیلنوامبر به نفع دونالد ترامپ، نامزد جمهوری

 (/https://fa.euronews.com، یورونیوز فارسی. آدرس: 31/10/2016

 .1382، 41شنگری چیست؟. ماهنامه بازتاب اندیشه. شماره رو. محمودیسید علی ن.ک:  .20

21. Liberty, Equality & Fraternity 

د کیلات گاری بر تشدرآمد»کار برد کسی نبود جز ماکسیمیلیان روبسپیر که در جزوه بهاولین فردی که این شعار را  .22

 پدیا(.ت )ویکیی فرانسه انتشار یافهای مردمی در تماماز آن سخن راند. این جزوه توسط انجمن 1790تألیف « ملی

 .1396، 56. ص : شیرازههای سیاسی و اقتصادی روزگار ما. ترجمه محمد مالجو. تهراندگرگونی بزرگ: خاستگاه پولانی،کارل   .23

 .243، ص 1371 ،تهران: خوارزمی، ترجمه نجف دریابندری، راسل، قدرتبرتراند  .24

 رود.شمار میبه ترده انقلاب استقلال آمریکا بر انقلاب فرانسههمچنین این اثر یکی از اسناد اثرگذاری گس .25
26. Harold J. Laski (1893-1950) 

 انتشارات ای. تهران: شرکتالله مقدم مراغه. ترجمه رحمتتحلیل دمكراسي در آمريكادوتوکویل، آلکسی   .27

  .58-60ص  ،1393، . چاپ سوم فرهنگیعلمی و 

ر دارد سروکا« مینظم عمو»از کانون منازعات آن است که این مفهوم با « برادری»علت دور ماندن ظاهری شعار  .28

های رمانق آن آکردند تا بتوانند از طریجمهوری فرانسه همگان باید برای تحقق برادری مبارزه می اصولو طبق 

 برابری و آزادی را جاودانه سازند.

زاده. ترجمه رضا نجف .(1979-1978)سیاست؛ درس گفتارهاي كُلِژ دوفرانس تولد زيستفوکو، میشل  .29

 . 66، ص 1394، چاپ چهارم، تهران: نی
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ت ومت در جهریزی مرکزی از سوی حکومت یا دخالت حک( معمولاً در تقابل با برنامهLaissez Faireفر )لسه .30

 رود.کار میبههای اقتصادی به جانب مورد نظر خود سوق دادن فعالیت

رد وسعه )راهبفصلنامه راهبرد تدر بوته نقد. « های اقتصاد برای دمکراسیینهزمپیش»، خاندوزیاحسان سید  .31

 . 222-224، ص 1383، 1 . شماره1. سال (اسي

32. Collective Will 

33. Collective Benefit 

34. State 
 .65 صهمان، فوکو،  میشل  .35

 .83ن: پیشی .36

زادی را آمعنای نخست  -نگرندمیو کسانی که تجدد را از منظری اروپایی  -در این چارچوب، عمدتاً روشنفکران .37

ا ری دوم آن معنا -نگرندمیمریکایی آو کسانی که مدرنیته را از منظری  -هامورد نظر دارند، در حالی که تکنوکرات

کار وسازگرایی و طبیعت -آدام اسمیتجمله ازو  -هاپسندند، بلکه اصولاً ریشه لیبرالیسم در اندیشه فیزیوکراتمی

 (.92: 1394کند، نه آزادی حقوقی افراد )فوکو، میاقتصادی بروز یندهای افرکه در قالب  ذاتی آن است

ر بوامل مؤثر عتعارض نفع فردی و نفع جمعی )دو راهی اجتماعی( و هاشمی، سیدضیاء ادی یگانه، جومحمدرضا  .38

 .145-173 ص، 1384، 26آن. نامه علوم اجتماعی. شماره 
39. Natural Price 

40. Good Price 
41. Least State 

 .61ص . همان، فوکو میشل  .42

 .64ن: پیشی .43

 .66ن: پیشی .44

 .97ن: پیشی .45

ای سیاسی تا های آن )دمکراسی: از مقولهها و چالششالچی، دمکراسی تأملی، بدیلو سمیه  پناهیمحمدحسین  .46

 .136ص  1391، 58. شماره 15سال ، فصلنامه علوم سیاسی(، امری فرهنگی
47. Held, David (1996). Models of Democracy.Polity Press, Great Britain, 2nd 

Edition. P. 338. 
ل مرادی افشار، بررسی عوامعلیپروین کریمی،  زهرامحمدزاده، پرویز پورعبادالهیان، محسن صادقی، کمال سید .48

 داتصفصلنامه اق اقتصادی مؤثر بر دمکراسی در کشورهای درحال توسعه با استفاده از رهیافت اقتصادسنجی فضایی.

 .120ص 1396، 1. شماره 14های اقتصادی سابق(. دوره مقداری )بررسی

 .122ص ، همان، شالچیسمیه پناهی و محمدحسین  .49

لای انون وکمدافع: فصلنامه داخلی ک بیدی کرمانشاهی، سعید. دمکراسی اقتصادی در حقوق کار. وکیلسیاه .50

 . 78-79 ص ،1397، 17دادگستری. شماره 

 . 123-124، ص 1396همان،  صادقی و همکاران. .51

 .130ص همان، ، شالچیسمیه و پناهی  محمدحسین .52

 .79 ص ،1397همان،  ،بیدی کرمانشاهیسیاهسعید   .53
54. Discursive Democracy 
55. Dialogic Democracy 

56. Reflective Democracy 

 .135ص همان،  ،شالچیسمیه پناهی و محمدحسین  .57

 .151پیشین:  .58

 . 56ص همان، کارل پولانی.  .59
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60. Reciprocal Forces 

61. European Balance 

( را شکل Concert of Europeالدولی اروپایی تحت عنوان کنسرت اروپا )قاعده موازنه اروپا نوعی نظام بین .62

 (. 57: 1396به مدت یک قرن برقرار بود )پولانی،  1914تا  1815داد که از سال 

 .54ن: پیشی .63

64. . Perpetual Peace 

ورد نظر ی که ممی، رویکرد موقت اما پرنفوذی بر اروپا حاکم شد؛ رویکرد تعادلحد فاصل این تحول پارادای .65

 باشد.  زار جهانیپا و باداد که واسطه بین ارومیبندی اروپا این فرصت را به انگلستان منطقهانگلستان بود و از طریق 

 .86ص ، همان، میشل فوکو .66
67. Separation of Powers System 

68. Social Contract 

69. Cosmopolitan Law 

سلام و اای مقوله صلح پایدار از منظر زبیدی، بررسی مقایسهو زینب  نجفیمصطفی جمشیدی، محمدحسین  .70

، ص 1395، [ 97]پیاپی  5. شماره 25پژوهشی سیاست دفاعی. دوره -لیبرالیسم اخلاقی )کانتی(. فصلنامه علمی

236-234. 

 .234پیشین:  .71
72. Commercial Globalization 

 .87 -88ص  همان،، میشل فوکو .73
74. Maritime Law 

75. International Organization 

 .85: پیشین .76

77. . Piracy 

78. Juridification 

 .پیشین .79

گفت ثروتمند ه میمتکی بود ک« جمع صفرحاصلمنزله بازی با بهاندیشه بازی اقتصادی »قاعده موازنه اروپا بر  .80

و بر هم  ه بزرگوجود آمدن یک برندبهوگیری از شدن برخی کشورها با هزینه دیگران قابل تصور است. پس برای جل

 . ف شودخوردن موازنه توزیع منافع اقتصادی، هرگاه وضعیت تعادل به خطر افتاد باید بازی رقابت متوق

  .52صهمان، کارل پولانی.  .81

82. Enrichment 

83. Globalization of the Market 

84. Kind 

85. Status 

86. Stake 
 .83 -84 میشل فوکو. ص .87

 و 179اره های فلسفه سیاسی کانت. مجله اطلاعات سیاسی اقتصادی. شمنیادها و آموزهب محمودی،سیدعلی  .88

 . 13ص  ،1394، (25 -4. )صفحات 180

یت رل اشمپرده هستند و رویکرد کابرخلاف تصورات عوامانه درباره فضای مجازی، جملات فوق صریح و بی .89

ن وست/دشمغیرسیاست با تصمیم دولت در تمایز دکنند که اساساً مرز سیاست و ( را یادآوری می1985-1888)

صلنامه ف .بازخوانی انتقادی مفهوم امر سیاسی در نظریه کارل اشمیت ،اشرف نظریعلی ن.ک: ]شود مشخص می

 .[991-1014، ص 1394، 4شماره  .45دوره  .سیاست؛ مجله دانشکده حقوق و علوم سیاسی
 



 

 

 

 سند استراتژي سايبري ملي 
 ريكا ايالت متحده آم

 2018سپتامبر 
 



 

 ها مجلس شوراي اسلامي مركز پژوهش  ___________________________________________________  

 

 

20 

 همراهان آمريكايي من

یت ن از امنطمینااهای اصلی من حفاظت از امنیت ملی آمریکا و افزایش رفاه مردم آمریکا هستند. اولویت

ی زندگ فضای سایبری در جهت نیل به این دو هدف ضروری است. فضای سایبری بخشی جداناپذیر از

ال حا در های خصوصی و دولتی مفاعی ماست. درحالی که بخشامروزی آمریکا، شامل اقتصاد و بخش د

کرار ی و تهای خود هستند، دشمنان ما نیز در حال افزایش پیچیدگتلاش برای افزایش ایمنی سیستم

تراک ان به اشبا جه وجود آورد و آن رابهباشند. آمریکا اینترنت را های سایبری بدخواهانه خود میفعالیت

 نیم. کهای بعدی اطمینان حاصل باید از امنیت و حفظ فضای سایبری برای نسلگذاشت. حال، ما 

ت. ما اده اسهایی انجام دماه گذشته، دولت من برای پیدا کردن تهدیدات سایبری، فعالیت 18در 

اند محکوم سایبری مرتکب شدهم ئجراایم. ما کسانی را که لان خطرناک سایبری را تحریم کردهفعا

ستفاده های مورد اطور عمومی معرفی و جزئیات ابزارهای خصمانه را بهما مسببان فعالیتایم. نموده

لایل دهای مخرب را به افزارایم تا بعضی نرمها خواستهازمانایم. ما از ادارات و سآنان را منتشر کرده

افی، کمنیت اتأمین  ها در راستای. ما با کمک به مدیران ادارات و سازمانکنندمختلف امنیتی حذف 

ه ا به عهدرخود  ایم تا بتوانند مدیریت خطرات امنیت سایبری مجموعه تحت کنترلاقداماتی انجام داده

ایبری منظور تقویت امنیت سبهرا  13800علاوه، در سال گذشته من دستور اجرایی بهبگیرند. 

در  های تهیه شدهشده و گزارشهای حیاتی امضا نمودم. کارهای انجام های فدرال و زیرساختشبکه

 .وجود آوردندبهپاسخ به آن دستور اجرایی، زمینه را برای تنظیم این استراتژی سایبری ملی 

ا در ری خود رسایب با انتشار این استراتژی سایبری ملی، ایالات متحده آمریکا اولین استراتژی کامل

 دهد:یمتوضیح  رد دولت من با مسائل زیر رااست. این استراتژی چگونگی برخوده کرچندین اصل ارائه 

  ،ها.ها، توابع و دادهها، سیستموسیله حفاظت از شبکهبهدفاع از میهن 

  یت جدی و حما وسیله ایجاد یک اقتصاد دیجیتالی امن و در حال رشدبهافزایش رفاه مردم آمریکا

 .های داخلیاز نوآوری

  تحدان مبا هماهنگی شرکا و  –های ایالات متحده وسیله تقویت تواناییبهحفظ صلح و امنیت– 

 استفاده صمانهخبه جهت جلوگیری، و در مواقع ضروری، تنبیه کسانی که از ابزار سایبری برای اهداف 

 کنند. می

  گسترش نفوذ آمریکا در خارج از کشور جهت توسعه اصول کلیدی یک اینترنت باز، با خدمات

   قابل اعتماد و امن. 1،متقابل

های امنیت سایبری آمریکا و دهنده تعهد من در برابر تقویت قابلیتاستراتژی سایبری ملی، نشان

های ها و شرکتباشد. این یک فراخوان به تمام آمریکاییحفاظت از آن در برابر تهدیدات سایبری می
                                                 

1. Interoperable  
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ا به هدایت جهان در د. مبزرگمان است تا برای ارتقای امنیت سایبری ملی اقدامات لازم را انجام دهن

 سازی یک آینده سایبری موفق ادامه خواهیم داد.راه ایمن

 

 با ارادت

 جمهور رئیس

 دونالد ترامپ

 کاخ سفید

 2018سپتامبر
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 مقدمه

های فضای مجازی است. ها و چالشبرابر قابلیت رفاه و امنیت آمریکا وابسته به نحوه واکنش ما در

زندگی روزمره آمریکاییان نیز براساس فناوری اطلاعاتِ متصل و  های حیاتی، دفاع ملی وزیرساخت

های زندگی در آمریکا، بیشتر تابع فضای باشد. با توجه به اینکه تمام جنبهبر کامپیوتر میمبتنی

های جدیدی پیدا شده و تهدیدات جدید همچنان در حال ظهورند. پذیریاند، آسیبسایبری امن گشته

ماهه نخست خود، استراتژی سایبری ملی  18منیت ملی و اقدامات دولت در براساس استراتژی ا

از فضای سایبری امنی که به  مندی مردم آمریکاد که ایالات متحده چگونه از بهرهنمایمشخص می

گردد، اطمینان حاصل نماید و باعث افزایش رفاه میمان را حفظ میمان پایبند است، امنیتاصول

 کند. می

 چگونه به اينجا رسیديم؟ .1

ظهور اینترنت و مرکزیت فزاینده فضای 

های جهان مدرن با ظهور مجازی در تمام جنبه

تنها ابرقدرت جهان در ارتباط عنوان به آمریکا

بود. در ربع قرن گذشته، ابتکار و هوش مردم 

آمریکا سبب رشد و تکامل فضای سایبری شد 

به و در مقابل، فضای سایبری هم تبدیل 

ها ای اساسی برای تولید ثروت و نوآوریپایه

ناپذیر گشته است. فضای مجازی جزئی جدایی

از زندگی مالی، اجتماعی، دولتی و سیاسی 

 ها بعضاً. در عین حال، آمریکاییستآمریکا

کنند که ایالات متحده در حوزه اعتراف می

شکلی قدرت برتر خواهد سایبری بدون هیچ م

آمریکا برای داشتن یک  اندازماند و چشم

اینترنت باز، اینتراپرابل، قابل اعتماد و ایمن 

بدون شک به حقیقت خواهد پیوست. 

ها اعتقاد داشتند که گسترش آمریکایی

های همگانی اینترنت منجر به تحقق آرمان

های اجتماعی فردی در آزادی بیان و آزادی

ها آمریکایی تمام جهان خواهد شد.

هایی برای اینترنت فرصت پنداشتند کهمی

ها گسترش ارتباطات، تجارت و تبادل آزاد ایده

هد آورد. بخش بزرگی از جهان، وجود خوابه

انداز آمریکا در مورد فضای سایبری باز و چشم

ای را که طرفین از آن به اشتراک گذاشته شده

 برند پذیرفته است. سود می

ای دیگر گونهحال، رقبا و مخالفان ما بهایناب

نمایند. با اینکه خود از اینترنت باز عمل می

شان را به این ردمکنند، دسترسی ماستفاده می

کنند فضا محدود و دسترسی آنها را کنترل می

و به طور فعال، اصول یک اینترنت باز را در 

نمایند. درحالی که با محافل جهانی تضعیف می

 مخرب یاقتصاد یجاسوسعملیات در  شرکت

ی خصمانه، بریسا ینترنتیهای اتیفعال و انجام

را نقض  کشورهاسایر  نیقواناحترامی بیبا 

ی فراوان اقتصاد مشکلاتباعث کنند، می

 یتجارریغو  یو به افراد، منافع تجار شوندمی

زنند. آنها آسیب میهای سراسر جهان و دولت

فضای سایبری را، که آمریکا و دوستان و 

ای پذیر هستند، عرصهآن آسیب شریکانش در
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قدرت نظامی، اقتصادی و دن کربرای خنثی 

دانند. روسیه، ایران و سیاسی ایالات متحده می

کره شمالی بدون هیچ ترسی حملات سایبری 

مختلفی را برای آسیب به تجارت آمریکا و 

اند و جهان، متحدان و شرکای ما انجام داده

وزات سایبری هیچ غرامتی که بتواند مانع تجا

اند. چین در یک نپرداختهدر آینده بشود، 

عملیات جاسوسی اقتصادی اینترنتی و سرقت 

ها دلار از دستاوردهای فکری ما تریلیون

شرکت کرد. فعالان غیردولتی، مانند 

ها و جنایتکاران، فضای مجازی را تروریست

دست آوردن سود، استخدام نیروهای بهبرای 

له علیه ایالات متحده جدید، تبلیغات و حم

اند و کار گرفتهبهو متحدان و شرکایش  مریکاآ

های دشمن مورد اغلب حرکاتشان توسط دولت

دلیل افزایش بهحمایت قرار گرفته است. 

های سایبری دفعات و پیچیدگی این فعالیت

های های دولتی و خصوصی تلاشمخرب، نهاد

های خود ای حفظ امنیت سیستمزیادی بر

های دها با چالشاند. در سراسر آمریکا، نهاکرده

طور توانند بهاند تا برو شدههبامنیت سایبری رو

، هاؤثر از شناسایی و محافظت شبکهم

های خود و همچنین ها، توابع و دادهسیستم

تشخیص، پاسخگویی و بازیابی اطلاعات پس از 

 حوادث اطمینان حاصل نمایند.

 رو راه پیش. 2

های استراتژیک و تهدیدات رقابت دوران جدیدِ

جدید، به استراتژی سایبری جدیدی که 

ها را کاهش دهد، برای مخالفان پذیریآسیب

های ممکن برای بازدارنده باشد و از فرصت

رشد ملت آمریکا حراست کند، جهت واکنش 

های جدید نیاز دارد. حفاظت از به واقعیت

ری فضای سایبری در این استراتژی بسیار ضرو

های فنی و مدیریتی کارا در است و به پیشرفت

سطح دولت فدرال و بخش خصوصی نیازمند 

است. همچنین دولت تشخیص داده است که 

تکنوکرات برای  اتخاذ یک روش صرفاً

سایبری، ای ضفرویی با مشکلات جدید هروب

مناسب نیست. ایالات متحده همچنین برای 

رشد  جلوگیری از فعالان سایبری متخاصم و

ناگهانی آنها، باید بتواند سیاستی اتخاذ کند تا 

آنها را مجبور به پرداخت غرامت نماید. در حال 

حاضر دولت اقداماتی جدی برای یافتن این 

های جدید قبیل تهدیدات و مقابله با واقعیت

انجام داده است. ایالات متحده فعالان سایبری 

متخاصم را تحریم و کسانی را که مرتکب 

است. ما ده کراند، محکوم شدهسایبری م ئجرا

طور بههای بدخواهانه را مسببان فعالیت

های مورد عمومی معرفی و جزئیات ابزار

ما از ادارات و ایم. کردهاستفاده آنان را منتشر 

های افزارنرمایم تا بعضی ها خواستهسازمان

. کنندمخرب را به دلایل مختلف امنیتی حذف 

ها در دیران ادارات و سازمانما با کمک به م

امنیت کافی، اقداماتی انجام تأمین  راستای

های امنیتی ایم تا بتوانند مدیریت ریسکداده

عهده بهسایبری مجموعه تحت کنترل خود را 

 بگیرند. 

روش دولت در قبال فضای سایبری بر 

های آمریکا، از قبیل اعتقاد به تعهد به ارزش

ی، آزادی بیان، قدرت آزادی اجتماعی فرد
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بازارهای آزاد و احترام به حریم شخصی بنا 

مان برای یک وعدهشده است. ما همچنان به 

اینترنت باز، با خدمات متقابل، قابل اعتماد و 

هایمان و ارزشایمن جهت تقویت و گسترش 

حفاظت و اطمینان از امنیت اقتصادی کارگران 

 ایها متعهد هستیم. آیندهآمریکایی و شرکت

که آرزو داریم بدون یک تعهد آمریکایی مجدد 

مان در سراسر فضای منافعنسبت به پیشرفت 

 وجود نخواهد آمد.بهمجازی 

دولت متوجه شده است که ایالات متحده 

وارد یک رقابت پیوسته علیه رقیبان 

های های سرکش و شبکهاستراتژیک، دولت

تروریستی و جنایی شده است. روسیه، چین، 

 کره شمالی همگی از فضای سایبری ایران و

ای برای به چالش کشیدن وسیلهعنوان به

ایالات متحده، متحدان و شریکانش استفاده 

ها در سایر کنند. این درحالی است که آنمی

. این کنندنمیپروا عمل ها چنین بیحوزه

ند دشمنان با استفاده از ابزار سایبری سعی دار

تضعیف کنند،  تا اقتصاد و دمکراسی ما را

دستاوردهای فکری ما را به سرقت ببرند و در 

. فرایندهای دمکراتیک ما اختلال ایجاد نمایند

ای که هنگام صلح ما در برابر حملات سایبری

گیرد های حیاتی صورت میعلیه زیرساخت

پذیر هستیم و خطر استفاده این کشورها آسیب

از حملات سایبری علیه ایالات متحده در طول 

ر حال افزایش است. مدت جنگ دبحران کوتاه

طور پیوسته در حال توسعه این دشمنان به

 باشند. های سایبری جدیدتر و کاراتر میاسلحه

نماید ما چگونه این استراتژی مشخص می

ها، توابع و ها، سیستم. با حفاظت از شبکه1

رفاه مردم  .2کنیم، ها از میهن دفاع میداده

 ه کمک ایجاد یک اقتصاد دیجیتالیآمریکا را ب

امن و در حال رشد و با حمایت قوی از 

صلح و  .3دهیم، های داخلی افزایش مینوآوری

های ایالات وسیله تقویت تواناییبهامنیت را 

 در –با هماهنگی شرکا و متحدان  –متحده 

جهت جلوگیری، و در مواقع ضروری، تنبیه 

اهداف  کسانی که از ابزار سایبری برای

نماییم و کنند، حفظ میخصمانه استفاده می

منظور بهنفوذ آمریکا را در خارج از کشور  .4

توسعه اصول کلیدی یک اینترنت باز، با 

خدمات متقابل، قابل اعتماد و امن گسترش 

 دهیم.می

موفقیت این استراتژی زمانی مشخص 

پذیر فضای سایبری خواهد شد که: نقاط آسیب

ثری از طریق شناسایی و حفاطت از ؤطور مبه

ها مدیریت ها، توابع و دادهها، سیستمشبکه

 وسیله شناسایی،بهگردد که این مهم 

شان در پذیری، واکنش و بازیابی صحیحانعطاف

پذیرد؛ هنگام رخ دادن حوادث انجام می

های سایبری خصمانه مخرب، ویرانگر و فعالیت

ع ایالات متحده ای که علیه منافکنندهثباتبی

گیرند کاهش یابد و یا از آنها شکل می

هایی که برخلاف جلوگیری شود؛ از فعالیت

وسیله بهرفتار مسئولانه در فضای مجازی است 

های سایبری و اعمال غرامت به روش

غیرسایبری جلوگیری گردد، و ایالات متحده 
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های سایبری برای در جایگاه استفاده از قابلیت

 داف امنیت ملی قرار گیرد. نیل به اه

طور مفصل در بهاستراتژی سایبری ملی 

چندین اصل از استراتژی امنیت ملی 

ای شورای امنیت سازماندهی شده است. اعض

ها و وزارت مدیریت ها، آژانسملی با وزارتخانه

برای ایجاد یک طرح  (OBM)و بودجه 

مناسب به جهت اجرای این استراتژی 

ها د. ادارات و آژانسهماهنگی خواهند کر

محوله را از طریق راهنمایی های موریتأم

استراتژیکی که در ادامه آمده، اجرا خواهند 

 .دکر

 

 

 حفاظت از مردم آمريكا، میهن و روش زندگي آمريكاييـ  اصل يک

 لی قرارممنیت احفاظت از مردم آمریکا، روش زندگی آمریکایی و منافع آمریکا در خط مقدم استراتژی 

ن هدف دن ایهای اطلاعاتی آمریکا، چه دولتی و چه خصوصی، برای برآورده شدارند. حفاظت از شبکه

های بکهشسری فعالیت هماهنگ با تمرکز بر حفاظت از یکبسیار ضروری هستند. این امر نیازمند 

ایع ، صنتحده. دولت ایالات ماستسایبری م ائجرهای حیاتی و مبارزه با دولتی، حفاظت از زیرساخت

 ول خود های تحت کنترکدام باید اقدامی قاطع و فوری، با تقویت امنیت شبکههرخصوصی و مردم 

 حمایت از یکدیگر، برای تقویت امنیت سایبری انجام دهند.

های مدیریت خطرات امنیت سایبری جهت افزایش امنیت و پایداری اطلاعات کشور و سیستم هدف:

 اطلاعاتی.

 ا و اطلاعات فدرالهامنیت شبكه. 1

شامل  –های فدرال مسئولیت امنیت شبکه

های های اطلاعاتی فدرال و سیستمسیستم

طور کامل برعهده دولت به –امنیتی ملی 

سازی فدرال است. دولت برای ایمن

کنار وضع  های اطلاعاتی فدرال درسیستم

استانداردهایی برای مدیریت خطرات امنیت 

های ات و مسئولیتسایبری، اختیارات، تعهد

ها ها و آژانسمربوطه را درون و بین وزارتخانه

بخشی از این عنوان به مشخص خواهد کرد.

، دولت بعضی از اختیارات را در دولت یندافر

فدرال متمرکز خواهد کرد، نظارت آژانس 

تر خواهد نمود، مدیریت گستردهالمللی را بین

شید و فدرال را بهبود خواهد بختأمین  زنجیره

کاری دولت ایالات پیمانهای امنیت سیستم

 متحده را تقویت خواهد کرد.

 :بندي اقداماتاولويت

مديريت متمركز بیشتر و نظارت بر . 1-1

 نظامي فدرالغیرامنیت سايبري 

ها و های آژانسدولت برای ایجاد امنیت شبکه

های استثنای سیستمبههای فدرال، وزارتخانه

و  )1DOD(ارت دفاع امنیتی ملی و وز

                                                 
1  . Department of Defense 
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، )1IC(های کمیته اطلاعاتیهمچنین سیستم

سازی بیشتر وزارت امنیت داخلی اقدام به فعال

)2DHS( خواهد کرد. این امر شامل اطمینان ،

های به سیستم DHSاز دسترسی کامل 

اطلاعاتی آژانس برای اهداف امنیت سایبری و 

امکان انجام اقدامات مناسب و مستقیم به 

ها در برابر جاد حراست از این سیستمجهت ای

، OMB. تحت نظارت استخطرات متفاوت 

دولت کارهای انجام گرفته مربوط به فرمان 

ها به را برای انتقال آژانس 13800اجرایی 

ها های اشتراکی و زیرساختسرویس

 DHSنماید. همچنین بندی میاولویت

منظور بهبود وضعیت امنیت سایبری ایالات به

ها و ده، نظارت دقیقی بر این سرویسمتح

ه گسترش ها خواهد داشت. ما بزیرساخت

های متمرکز از ها و سرویسها، ابزارقابلیت

، که به نحو مناسبی نظارت را DHSطریق 

ها، بخشد و با قوانین اجرایی، سیاستبهبود می

ها مطابق است، ها و دستورالعملاستاندارد

رسد برای تحقق می نظربهادامه خواهیم داد. 

های جدیدی نیاز این امر به قوانین و معماری

است که دولت را قادر به استفاده بهتر از 

این  ICو  DODنماید. دستاوردها می

طور کارهایی که بهعنوان به ها رافعالیت

های امنیت ملی، مناسبی ایمنی سیستم

بهبود  ICهای و سیستم DODهای سیستم

 نظر خواهند گرفت. بخشند، درمی

                                                 
1  . Intelligence Community 

2  . Department of Homeland Security 

همترازي مديريت خطرات و . 2-1

 هاي فناوري اطلاعات فعالیت

، در مورد ارتقا کارایی 13833فرمان اجرایی 

افسران اطلاعاتی مدیر آژانس، افسران مدیر 

( را برای دستیابی به سطح 3CIO)اطلاعاتی

جهت انجام  اکاربالاتری از تکنولوژی 

ای تکراری و آژانس، کاهش کارههای موریتأم

ثرتر تقویت ؤساخت فناوری اطلاعات م

نماید. رهبران وزارتخانه و آژانس نیروهای می

خود را جهت همترازی  CIOمورد اطمینان 

تصمیمات مدیریت خطرهای مربوط به امنیت 

بودجه و تأمین  سایبری و تصمیمات مربوط به

تهیه فناوری اطلات تقویت و حمایت خواهند 

به  DHSو  OMBیق . دولت از طردکر

های مدیریت خطر هدایت و راهنمایی فعالیت

های غیرنظامی فدرال ادامه در ادارات و آژانس

برای انجام نقش  CIOخواهد داد، و نیروهای 

رهبری پیشگیرانه و اطمینان از اینکه 

درستی به ITتصمیمات مربوط به تدارکات 

بندی اولویتها ها و شبکهسازی دادهایمنبرای 

 اند، قدرت بیشتری خواهند گرفت. دهش

تأمین  بهبود مديريت خطر زنجیره. 3-1

 فدرال

را تأمین  خواهد مدیریت خطر زنجیرهدولت می

مدیریت خطر یکی یند افربا تدارکات آژانس و 

کند. این کار مطابق با نیازهای فدرال برای 

اطمینان بیشتر از امنیت و قابلیت اعتماد 

گرفته شده توسط دولت  رکابههای تکنولوژی

                                                 
3  . Chief Information Officers 
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گذاری بهتر باشد و شامل اشتراکفدرال می

تا آگاهی  ستهااطلاعات میان ادارات و آژانس

بیشتر تأمین  از تهدیدات مربوط به زنجیره

تأمین در  های تکراری زنجیرهو فعالیتد شو

دولت ایالات متحده، ازجمله ایجاد سرویس 

 گذاری تخمین خطر زنجیره، کاهشاشتراک

های سیستم یابد. همچنین شامل یافتن کمبود

کار گرفته شده فدرال، مانند ایجاد اختیارات به

ها، محصولات و حذف واسط برایبیشتر 

. این اقدامات با استهای تعدیل شده سرویس

در تأمین  اقدامات مدیریت خطر زنجیره

 های ملی همگام خواهند شد. زیرساخت

انكاران قويت امنیت سايبري پیم. ت4-1

 فدرال

تواند اطلاعات و یا ایالات متحده نمی

دولتی را که توسط های حساس سیستم

اند سازی شدهطور ناکافی ایمنپیمانکاران به

نادیده بگیرد. پیمانکاران خدمات مهمی برای 

دهند و باید دولت ایالات متحده انجام می

رسانی هایی که از آن طریق سرویسسیستم

. در دشونسازی طور مناسبی ایمنکنند بهمی

ادامه، دولت فدرال قادر خواهد بود امنیت 

یریت خطر های مدهایش را با بررسی روشداده

ها، آزمایشات و پیمانکاران و انجام تست

 های پیمانکاران درهای مناسب سیستمواکنش

ها و ها با وزارتخانهبرابر حوادث بسنجد. قرارداد

هایی با تصویب فعالیتهای فدرال جهت آژانس

هدف ارتقا امنیت سایبری طراحی خواهند شد. 

هایی که مطرح در این میان یکی از نگرانی

شود پیمانکارانی هستند که در مراکز می

صنعتی دفاعی مسئول تحقیقات و توسعه 

ای هستند که توسط های کلیدیسیستم

DOD شوند. به علاوه، کار گرفته میبه

گزارش دستور اجرایی  طور که درهمان

به ریاست جمهور در مدرن نمودن  13800

فناوری اطلاعات فدرال توصیه شده، دولت از 

کارگیری تلفیقی جهت بههای اتخاذ استراتژی

های بهبود امنیت سایبری و کاهش هزینه

های فراوان مربوط به استفاده از مقررات قرارداد

متناقض در دولت فدرال حمایت خواهد کرد. 

همچنین اقداماتی برای اطمینان از اینکه 

پیمانکاران فدرال بتوانند در صورت لزوم، 

اطلاعات قابل اشتراک و مربوط به نقاط 

پذیر و تهدیدات را دریافت و استفاده آسیب

 نمایند، انجام خواهد گرفت. 

اطمینان از رهبري دولت به بهترين و . 5-1

 ترين حالتنوآورانه

های تحت نظارت ه سیستمدولت فدرال از اینک

ها و در بهترین و اداره او مطابق با استاندارد

وضعیت امنیت سایبری مورد توصیه صنایع 

قرار دارند، اطمینان حاصل خواهد کرد. 

کنند هایی که بودجه فدرال را دریافت میپروژه

نیز باید از این استانداردها پیروی نمایند. دولت 

ای بهبود عملکرد فدرال از قدرت خرید خود بر

های مختلف در محصولات و خدمات بخش

. همچنین دولت فدرال، دکراستفاده خواهد 

ها به بهترین رهبر توسعه و اجرای استاندارد

های جدید و نوظهور صورت و حتی در حوزه

مثال، رمزنگاری کلیدی عنوان به خواهد بود.

های عمومی برای عملکرد امن زیرساخت
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هستند. وزارت دفاع برای حیاتی ما ضروری 

ای که کامپیوترهای محافظت از تهدید بالقوه

های کوانتوم در توانایی شکستن رمزنگاری

سسه ملی مؤکلیدی عمومی دارند، از طریق 

، به جستجو، (NIST) 1 استاندارد و تکنولوژی،

های ارزیابی و استانداردسازی الگوریتم

رمزنگاری کلیدی عمومی مقاوم در برابر 

انتوم ادامه خواهند داد. ایالات متحده با کو

 NISTحمایت از قبول سریع استانداردهای 

های دولتی و با تشویق مردم در زیرساخت

برای انجام این کار، جلودار ارتباطات محافظت 

 شده خواهد بود.

 هاي حیاتي ايمنزيرساخت. 2

های حیاتی سازی زیرساختمسئولیت ایمن

سایبری بین  ملی و مدیریت خطر امنیت

های خصوصی و دولت فدرال به اشتراک بخش

شود. با همکاری بخش خصوصی، گذاشته می

ما از یک روش تجمعی مدیریت خطر جهت 

ها و افزایش میزان امنیت کاهش آسیب

های حیاتی استفاده خواهیم سایبری زیرساخت

گرا نتیجههای طور همزمان از روش. ما بهدکر

شمنان بسیار برای کاهش اقدامات د

هایی در سایز توانند تخریبمان که میپیشرفته

های مدت برای زیرساختطولانیبزرگ و یا 

وجود بیاورند، استفاده خواهیم نمود. بهحیاتی 

ما همچنین فعالان سایبری دشمن را با اعمال 

هایی برای آنها و اسپانسرهایشان با هزینه

محدود به که تنها  های مختلفیاستفاده از ابزار

                                                 
1  . National Institute of Standards and 

Technology 

های اقتصادی نیست، باز پیگرد قانونی و تحریم

 خواهیم داشت. 

 :بندي اقداماتاولويت

 هاها و مسئولیتبازسازي نقش. 1-2

های های آژانسها و مسئولیتدولت نقش

فدرال و انتظاراتی که از بخش خصوصی در 

ارتباط با مدیریت خطر امنیت فضای سایبری 

، روشن خواهد رودو واکنش به حوادث می

. این شفافیت امکان مدیریت خطر دکر

پیشگیرانه برای یافتن تهدیدات، 

ها و نتایج را ایجاد خواهد کرد. پذیریآسیب

همچنین سبب شناسایی و ایجاد ارتباط 

های موجود بین اقدامات پاسخگو در شکاف

های روتین، هنگام حوادث خواهد شد و آموزش

 زایش خواهد داد.ها را افها و هماهنگیتمرین

بندي اقدامات بنا بر خطرات اولويت. 2-2

 ملي شناسايي شده

دولت فدرال با بخش خصوصی برای مدیریت 

های حیاتی، که خطرات مربوط به زیرساخت

بیشتر در معرض خطر هستند، همکاری 

خواهد کرد. دولت با شناسایی توابع حیاتی 

ملی، به شناخت جامعی از خطرات ملی خواهد 

د و با مدیریت بهتر این خطرات ملی، رسی

های امنیت فضای و مشارکت هاپیشنهاد

سایبری ما را رشد خواهد داد. دولت اقدامات 

کاهش خطرات را در هفت حوزه کلیدی 

 بندی خواهد نمود: امنیت ملی، انرژی واولویت

، قدرت، بانکداری و امور مالی، سلامت و ایمنی

 نقل.ولحمارتباطات، فناوری اطلاعات و 



 

 ___________________________________________________________  

 

 

29 

دهندگان خدمات فناوري ارتقا ارائه. 3-2

ايجادكنندگان عنوان به اطلاعات و ارتباطات

 امنیت سايبري

، اساس )ICT(1فناوری اطلاعات و ارتباطات، 

 ICTدهندگان . ارائهستهر بخشی در آمریکا

ای برای شناسایی، جلوگیری و در جایگاه ویژه

قرار  کاهش خطرات قبل از صدمه به کاربرانش

باید برای بهبود امنیت و  دارند. دولت فدرال

ای هدفمند و به شیوه ICTپذیری انعطاف

و  ، و همچنین حفظ حریم شخصیثرؤم

دهندگان همکاری های مدنی، با این ارائهآزادی

لات متحده جهت توانمندسازی نماید. دولت ایا

در واکنش و اصلاح  ICTدهندگان ارائه

رب در مرحله شبکه، های سایبری مخفعالیت

گذاری اطلاعات اقداماتی برای افزایش اشتراک

انجام خواهد داد. این اقدامات شامل 

بندی شده و گذاری تهدیدات کلاسهاشتراک

خواهد  ICTپذیر با اپراتورهای اطلاعات آسیب

حد ممکن اطلاعات را به بود و همچنین تا 

بندی شده تنزیل خواهد داد. کلاسهمرحله غیر

تکنولوژی ایمن، پایدار و قابل تأمین  زنجیرهما 

ها و انعطاف را که براساس بهترین روش

ها از امنیت حفاظت کند، ارتقا استاندارد

نفعان را خواهیم داد. دولت ایالات متحده، ذی

هایی که در حلی در برابر چالشراهبرای یافتن 

وجود بههای ورودی ها و لایهها، دستگاهشبکه

دور هم جمع خواهد کرد. ما  آید،می

های صادرکننده گواهی صنعتی را سازمان

                                                 
1. Information and Communication 

Technology  

ها در بازار در حلجهت اطمینان از کارایی راه

حال رشد و در معرض تهدید تشویق خواهیم 

 کرد. 

 مانكراسيحفاظت از دم. 4-2

دمکراتیک ما برای های یندافرحفاظت از 

مان از ایالات متحده و متحدان دمکراتیک

بالایی برخوردار است. مقامات دولتی اهمیت 

های محلی و ایالتی در ایالات متحده زیرساخت

 کنند. بنابراینانتخاباتی متنوعی را اجرا می

درصورت نیاز، ما خدمات فنی و مدیریت خطر 

را فراهم خواهیم نمود، از آموزش و تمرین 

حمایت خواهیم کرد، از خطراتی که این بخش 

 اهی خواهیم داد و اطلاعاتکند آگرا تهدید می

منظور آمادگی و بهتهدیدها را با مقامات 

های انتخابات، به محافظت از زیرساخت

اشتراک خواهیم گذاشت. دولت فدرال به 

ت نیامسازی توسعه استانداردهای هماهنگ

های مربوط به حفاظت از سایبری، راهنمایی

تم دهنده یک سیسارائهانتخابات و ابزار یند افر

صورت وقوع حوادث  من، ادامه خواهد داد. درا

سایبری مهم، دولت فدرال آمادگی دارد تا در 

العملی مناسب برای برابر تهدیدات، عکس

 های انتخاباتی نشان دهد. بهبود زیرساخت

گذاري در امنیت سرمايهافزايش . 5-2

 سايبري

بیشترین خطرات امنیت سایبری 

های حیاتی ناشی از ساختزیر

های شناخته شده هستند. دولت پذیریآسیب

های بخش خصوصی و ایالات متحده با نهاد

دولتی جهت افزایش شناسایی خطرات امنیت 
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نتیجه آنها درسایبری کار خواهد کرد. 

گیرند، میتر گاهانهآتصمیمات مدیریت خطر را 

گذاری در اقدامات امنیتی مناسب سرمایه

اری را درک گذنمایند و مزایای آن سرمایهمی

 کنند. می

هاي گذاريبندي سرمايهاولويت. 6-2

 توسعه و تحقیق ملي

های دولت فدرال برنامه امنیت زیرساخت 

پذیر و توسعه را حیاتی ملی و تحقیق انعطاف

بندی یافتن خطرات امنیت جهت اولویت

های حیاتی را تهدید سایبری که زیرساخت

ها وزارتخانهروزرسانی خواهد کرد. کنند، بهمی

های خود را براساس گذاریها سرمایهو آژانس

تر و در این کار بیشد کرها تراز خواهند اولویت

ای که از های امنیت سایبریروی ایجاد روش

کنند،  استفاده رهای نوظهوتکنولوژی

گذاری اطلاعات و مدیریت خطر اشتراک

بخشند، و در برابر های متقابل را بهبود بخش

های بزرگ و یا تلالات با مقیاساخ

  باشند، تمرکز خواهند نمود.مدت مقاوم طولانی

ونقل و بهبود امنیت سايبري حمل. 7-2

 دريايي

ونقل و پایه حملبراقتصاد و امنیت ملی آمریکا 

تجارت جهانی قرار دارد. اینکه ما بتوانیم 

ها، موقع و امن کالابهمواردی مانند: حرکت 

تباطی دریایی و هوایی، دسترسی خطوط باز ار

به نفت و گاز طبیعی و قابلیت دسترسی به 

های حیاتی را تضمین نماییم، برای زیرساخت

اقتصاد و امنیت ملی ما بسیار ضروری است. 

ها باعث شده تا در برابر سازی این بخشمدرن

پذیرتر بشوند. امنیت حملات سایبری آسیب

برخوردار  ایسایبری دریایی از اهمیت ویژه

خیر و یا از دست دادن أکه تچرااست، 

تواند سبب اختلالات اقتصادی ها میمحموله

طورگسترده روی صنایع استراتژیک گردد و به

دستی اثر بگذارد. با توجه به اهمیت پایین

ونقل دریایی برای ایالات متحده و اقتصاد حمل

گذاری جهانی و کاهش حداقل ریسک سرمایه

های سایبری که تاکنون استفادهءودر برابر س

سرعت اقدامات زیر را انجام بهاند، شدهانجام 

ها و خواهد گرفت: مشخص نمودن نقش

 یهای امنیت سایبری دریایی، ارتقامسئولیت

المللی و ها جهت هماهنگی بینمکانیسم

گذاری اطلاعات، و تسریع توسعه نسل اشتراک

بری. های دریایی منعطف سایبعدی زیرساخت

ونقل بدون وقفه کالاها را، ایالات متحده حمل

که برای این  هاییتهدیدهمه با وجود 

وسیله ابزار سایبری بهالمللی زیرساخت بین

 وجود دارد، تضمین خواهد کرد.

 بهبود امنیت سايبري فضايي. 8-2

ایالات متحده دسترسی بدون قید و استفاده 

فاه آزاد از فضا را برای پیشرفت امنیت، ر

داند. اقتصادی و دانش علمی کشور ضروری می

های سایبری که دولت از رشد فعالیت

ها را های فضایی و حفاظت از زیرساختدارایی

که این چراتهدید می کند، بسیار نگران است. 

یابی، ها برای عملکردهایی چون موقعیتدارایی
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؛ جاسوسی، )PNT(1بندی نقل و زمانوحمل

؛ ارتباطات )ISR(2یی دشمن، نظارت و شناسا

بینی آب و هوا حیاتی ای و پیشماهواره

هستند. دولت اقداماتش را برای محافظت از 

ها ساختزیرمان و حمایت از فضاییهای دارایی

یافته افزایش در برابر تهدیدات سایبری تکامل

داد و ما با صنایع و شرکای  خواهد

های ممان در تقویت سایبری سیستالمللیبین

فضایی موجود و آنچه در آینده درست 

 شود، همکاری خواهیم نمود.می

سايبري و بهبود جرائم مبارزه با . 3

 دهي حوادثگزارش

های فدرال با همکاری ها و آژانسوزارتخانه

نهادهای دولتی ایالتی، محلی، قومی و ارضی، 

نقشی مهم در شناسایی، جلوگیری، اختلال و 

سایبری برای کشورمان  رسیدگی به تهدیدات

متحده آمریکا قربانی  لاتایادهند. انجام می

های سایبری خصمانه جنایتکاران فعالیت

گردد. این جنایتکاران، فعالان دولتی و می

هایی هایشان و تروریستغیردولتی و پراکسی

هستند که از زیرساخت شبکه در ایالات 

 نمایند.متحده و یا خارج از آن استفاده می

اجرای قانون فدرال سبب تعقیب قانونی و 

انداختن  دستگیری مجرمان، از کار

های مجرمانه، محدود کردن زیرساخت

های مخرب گسترش و استفاده از قابلیت

و جلوی سود بردن مجرمان د شومیسایبری 

                                                 
1  . Positioning, Navigation, Timing  

2  . Intelligence, Surveillance, 

Reconnaissance 

گیرد و های حامی آنها را میسایبری و دولت

 کند. دولت برایشان را ضبط میهایدارایی

های ها و آژانساطمینان از اینکه وزارتخانه

فدرال دارای اختیارات و منابع لازم برای 

های مجرمانه سایبری فراملی مبارزه با فعالیت

ت و ار. این اختیادکرکید خواهد أهستند ت

های اقتصادی منابع جهت مبارزه با فعالیت

جاسوسی و همچنین شناسایی و از بین بردن 

هایی سیاه و سایر زیرساخت ها، بازارنتبات

جرمانه سایبری است که برای اقدامات م

. برای اینکه مبارزه با شوندمیاستفاده 

ثرتر گردد، اجرای قانون با ؤتهدیدات سایبری م

همکاری صنایع خصوصی انجام خواهد گرفت. 

رو شدن با مشکلاتی که هکه برای روبچرا

از قبیل  موانع تکنولوژیکی وجود دارند، دلیلبه

های شناسایی و کدگذاری، به صنایع تکنولوژی

خصوصی برای ایجاد شواهد حساس به زمان 

های قانونی نیاز دارند. جهت طی درست روند

م ئاقدامات اجرای قانون برای مبارزه با جرا

سایبری مانند ابزاری از قدرت ملی برای 

 کند. ها عمل میبازداشتن آن فعالیت

 :ماتبندي اقدااولويت

 دهي حوادث و واكنشگزارشبهبود . 1-3

دولت ایالات متحده به تشویق قربانیانی که 

استفاده شده، ءاطلاعاتشان سرقت شده و سو

ی، ادامه های حیاتشرکای زیرساختخصوص به

دهی حوادث سایبری خواهد داد. ترویج گزارش

العمل ه دولت فدرال برای نشان دادن عکسب

دث مرتبط، شناسایی مناسب، پیوند زدن حوا
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عاملان جنایت و جلوگیری از حوادث آینده 

 بسیار ضروری است.

سازي نظارت الكترونیكي و مدرن. 2-3

 اينترنتيم ئجراقوانین 

آوری قانونی مدارک لازم دولت برای جمع

های مجرمانه، از بین بردن مربوط به فعالیت

های مجرمانه از طریق احکام مدنی و زیرساخت

ب مناسب برای مجرمان سایبری، با وضع عواق

کنگره کار خواهد کرد. این همکاری برای 

 مئجرارسانی نظارت الکترونیکی و قوانین روزبه

 کامپیوتری خواهد بود تا ظرفیت اجرای قوانین

 افزایش یابد. 

هاي كاهش تهديدات سازمان. 3-3

 جنايتكار فرامرزي در فضاي سايبري

های جنایتکار هک کردن کامپیوتر توسط گروه

فرامرزی تهدیدی جدی برای امنیت ملی ما 

های جنایتکار سازماندهی آید. گروهحساب میبه

های مالی قابل توجه در خارج از شده با حمایت

های مخرب پیچیده، افزارمرزها، از نرم

ها در فضای سایبری های سرقت دادهعملیات

ای هو سایر ابزار 1،های اسپیر فیشینگ()کمپین

شان در پیچیدگی با آن بعضیکه  –هک کردن 

                                                 
( تلاش متقلبانه برای به دست Phishing. فیشینگ )1

ها و طلاعات حساس مانند نام کاربری، گذرواژهآوردن ا
جزئیات کارت اعتباری از طريق جا زدن خود به عنوان یک 
نهاد قابل اعتماد در یک ارتباط الکترونیکی است. به طور 

رسانی فوری معمول، فریب دادن از طریق ایمیل یا پیام
کنند تا شود. اغلب، کاربران را راهنمایی میانجام می
که  -سایت جعلیشخصی خود را در یک وباطلاعات 

وارد  -مطابق با ظاهر و احساس سایت قانونی است
های فیشینگ معطوف به افراد یا کنند. تلاش

 spearهای خاص با عنوان نیزه فیشینگ )شرکت
phishingاند. برخلاف فیشینگ انبوه و ( نامیده شده

غیرهدفمند، مهاجمان فیشینگ نیزه اغلب برای افزایش 
شان، اطلاعات شخصی در مورد هدف احتمال موفقیت

 کنند. آوری و استفاده میخود را جمع

کنند تا استفاده می –نمایند کشورها رقابت می

، شکست کنندهای مالی حساس را هک سیستم

ها را های زیادی را هدایت کنند، باج افزارداده

های حیاتی حمله گسترش دهند، به زیرساخت

کنند و دستاوردهای فکری را سرقت نمایند. 

منظور داشتن ابزاری بهاجرای قانون دولت از 

ثر و قانونی در بررسی و تعقیب چنین ؤم

م ئسازی قوانین جرامدرنهایی و گروه

برابر این تهدیدات  یافته برای استفاده درسازمان

 حمایت خواهد کرد. 

تسهیل دستگیري مجرمان در خارج . 4-3

 از مرز

جلوگیری از جنایات سایبری به یک تهدید 

دارد که مجرمان شناسایی، دستگیر  جدی نیاز

حال، بعضی از اینباو محاکمه خواهند شد. 

کشورهای خارجی تصمیم دارند که با 

درخواست استرداد مجرمان همکاری نکنند، 

های بدون دلیل وضع نمایند و یا در محدودیت

ه این قبیل اقدامات مداخله کنند. ایالات متحد

ی لازم هاها و مکانیسمبه شناسایی شکاف

جهت محاکمه مجرمان سایبری خارجی ادامه 

خواهد داد. همچنین دولت ایالات متحده 

های خود را با دیگر دیپلماسی و سایر تلاش

کشورها برای افزایش همکاری در درخواست 

ا استرداد قانونی مجرمان افزایش خواهد داد. م

سایر کشورها را تحت فشار خواهیم گذاشت تا 

ات کمک کنند و با هر قیقسرعت در تحبه

ا ای موافقت کنند یجانبه یا چندجانبهتوافق دو

 متعهد شوند. 
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افزايش ظرفیت اجراي قانون . 5-3

كشورهاي شريک براي مبارزه با 

 هاي سايبري مجرمانهفعالیت

ایالات متحده به کشورهای شریک متمایل 

کمک خواهد کرد تا ظرفیت خود را برای 

. مجرمانه بالا ببرندهای سایبری یافتن فعالیت

جرائم بدون مرز بودن  مقابله با ماهیت

های تروریستی و با جمله فعالیتسایبری، از

ها، نیازمند همکاری در اجرای حمایت دولت

باشد. این همکاری المللی میقوی قوانین بین

های خارجی اجرای قوانین نیازمند به آژانس

های فنی است که هنگام درخواست، توانایی

 لازم برای کمک به اجرای قانون ایالات متحده

 را داشته باشند. 

امنیت ملی آمریکا در تلاش است همچنان 

سایبری م ئجرابه ایجاد ظرفیت برای مبارزه با 

المللی را برای ادامه دهد و همکاری قوی بین

اجرای قوانین تسهیل نماید. همچنین ایالات 

در المللی متحده برای افزایش همکاری بین

های سایبری خصمانه، رو شدن با فعالیتهروب

ای که هایی برای موانع بالقوهحلنظیر ایجاد راه

گذاری شواهد وجود آوری و به اشتراکدر جمع

دارد، تلاش خواهد نمود. ایالات متحده 

های متقابل و دو همچنین توسعه سیستم

طرف سودمند را رهبری خواهد نمود تا بتواند 

جرای قوانین و کاهش موانع برای اهداف ا

های خارجی را به تبادل هماهنگی، کشور

اطلاعات تشویق نماید. همچنین دولت استفاده 

المللی موجود را، مانند از ابزار بینثر ؤم

م ئکنوانسیون ایالات متحده برای مقابله با جرا

های یافته و نقاط شبکهتروریستی سازمان

د. ، خواستار خواهد شG7 24/7اتباطی 

نهایت ما برای گسترش توافق مجامع در

سایبری م ئجراالمللی روی کنوانسیون بین

هایی اتحادیه اروپا )کنوانسیون بوداپست( تلاش

نظیر حمایت بیشتر برای تصویب این 

 کنوانسیون خواهیم نمود. 

  

 افزايش رفاه آمريكاـ  اصل دو

های زشتقای ارو به پیشرفت و ارده کرایجاد  اینترنت مزایای فراوانی را در داخل و خارج از کشور

ه که وجود آمدبهآمریکایی آزادی، امنیت و رفاه کمک کرده است. در کنار این رشد، مشکلاتی نیز 

مشکلات،  و سایر هاتهدیدحلی برای این کند. ایالات متحده جهت یافتن راهامنیت ملی ما را تهدید می

ن یتالی شده دیجد داد تا از منافع ملی آمریکا در این دنیا رو بیک روش جامع و منسجم را شرح خواه

 حفاظت کند.

عامل عنوان به ایالات متحده در اکوسیستم تکنولوژیکی و توسعه فضای سایبریثیر أت: حفظ هدف

 محرک رشد اقتصادی، نوآوری و کارایی.
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ايجاد يک اقتصاد ديجیتالي منعطف و . 1

 پر تكاپو

ته به امنیت ملی ما وابس امنیت اقتصادی ذاتاً 

طور بههای اقتصاد ما است. از آنجا که پایه

ای در حال ریشه دواندن در فزاینده

های دیجیتالی است، دولت ایالات تکنولوژی

متحده استانداردهایی را مدل نموده و گسترش 

خواهد داد تا از امنیت اقتصادی ما محافظت 

های کند و رونق بازارهای آمریکا و نوآوری

 . کندآمریکایی را تقویت 

 :اولويت اقدامات

انگیزش يک بازار ديجیتالي امن و . 1-1

 مناسب

سایبری، دولت ای ضفبرای بهبود انعطاف 

انتظار دارد که بازار تکنولوژی از توسعه و 

و یندها افرسازی مستمر، اتخاذ و تکامل پیاده

های امنیتی نوآورانه حمایت نموده و تکنولوژی

پاداش دهد. دولت تلاش خواهد کرد تا  به آنها

بخش خصوصی و جمله ازنفع، های ذیگروه

های بهتر و جامعه مدنی، برای ترویج روش

ها جهت غلبه بر موانعی که توسعه استراتژی

جلوی پذیرفتن تکنولوژی ایمن قرار دارد 

تلاش کنند. دولت سعی خواهد کرد تا با بالا 

اقداماتی که  بردن آگاهی و شفافیت در مورد

گیرد، برای در فضای مجازی صورت می

ها و محصولات ایمن در بازار تقاضا سرویس

نهایت، دولت با شرکای درایجاد کند. 

تا  کردالمللی همکاری خواهد بین

بر صنعت و باز و با استانداردهای مبتنی

عنوان به حمایت دولتی را ترویج دهند. این امر

بر ریسک برای حل هایی مناسب و مبتنیروش

مشکلات امنیت فضای مجازی، شامل 

باشد مدیریتی می های سرویس پلتفرم وروش

سازی اقدامات که موانع موجود در راه ایمن

صورت گرفته در این اکو سیستم را کمتر 

 .دکرخواهد 

 دهي به نوآورياولويت. 2-1

روزرسانی کارگیری و بهدولت ایالات متحده به

ر دها و اقدامات بازدارنده را ردمستمر استاندا

یدات موجود و تهدیدات در حال برابر تهد

گیری و همچنین خطراتی که در تمام شکل

های اکوسیستم سایبری وجود دارند، زمینه

ها و اقدامات ارتقا خواهد داد. این استاندارد

جای وابستگی به خصوصیات دقیق زمانی، به

وانین اساس قبربر نتیجه و باید مبتنی

تکنولوژیکی صحیح باشد. دولت به جهت 

ای را کاهش تهدیدات سایبری موانع سیاسی

که یک صنعت امنیت سایبری را از توسعه، 

ع های نوآورانه منگذاری و ایجاد قابلیتاشتراک

 نماید حذف خواهد کرد. می

هاي گذاري روي زيرساختسرمايه 3-1

 نسل بعدي

د دولت فدرال دولت، در حالی که از قدرت خری

برای افزایش انگیزه در حرکت به سمت 

نماید، تر استفاده میایمنتأمین  هایزنجیره

توسعه سریع و گسترش نسل بعدی ارتباطات 

های ارتباطی اطلاعاتی را مخابراتی و زیرساخت

. دکراینجا، در ایالات متحده، تسهیل خواهد 
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، G5دولت برای تسهیل توسعه و ایمنی 

پایه برهای تکنولوژیکی و حلبررسی راه

های سازی برای فناوریو زمینه بندیطبقه

های نسل بعد با بخش فراتر از پیشرفت

خصوصی کار خواهد کرد. دولت ایالات متحده 

های نوظهور را، مانند هوش استفاده از فناوری

مصنوعی و محاسبات کوانتومی، در حالی که 

ا در نظر خطرات ذاتی استفاده و کاربرد آنها ر

. ما با بخش دکرگیرند، بررسی خواهند می

خصوصی و جوامع مدنی همکاری خواهیم کرد 

ها تکنولوژیکی را به تا تمایلات در پیشرفت

جهت حفظ موضع تکنولوژیکی ایالات متحده 

های متصل و برای اطمینان از در فناوری

شوند، امنیت اقداماتی که از خارج اتخاذ می

 درک نماییم. 

جريان آزاد داده در سراسر  يارتقا. 4-1

 مرزها

ها و سازی محلی دادهکشورها اکثراً محدودیت

راهی برای حفاظت عنوان به وضع قوانین را

سرآغازی برای حفاظت ملی عنوان به دیجیتالی

پذیری اقدامات بر رقابت دانند. اینمی

ثیر منفی خواهد أهای ایالات متحده تشرکت

ده به رهبری مقابله با حگذاشت. ایالات مت

موجه در برابر جریان آزاد اطلاعات و موانع غیر

لت به تجارت دیجیتالی ادامه خواهد داد. دو

ت جهی المللبینهمکاری خود با همتایان 

بر صنعت، های باز مبتنیاستانداردارتقای 

بر های مبتنیصولات نوآورانه و روشمح

ان المللی و جریهای بینریسکی که نوآوری

دهد، با در نظر گرفتن آزاد اطلاعات اجازه می

نیازهای امنیتی قانونی ایالات متحده، ادامه 

 خواهد داد.  

حفظ رهبري ايالات متحده در . 5-1

 هاي نوظهورفناوري

اثرگذاری ایالات متحده در فضای سایبری به 

رهبری تکنولوژیکی ما مرتبط است. بنابراین 

افظت از سرقت حده برای محدولت ایالات مت

ها از جانب ترین تکنولوژیپیشرفته

 های رشدمان، حمایت از تکنولوژیدشمنان

یافته، و تا حد امکان کاهش موانع حضور 

ها در بازار اقداماتی هماهنگ انجام شرکت

های امنیت خواهد داد. ایالات متحده نوآوری

 سایبری آمریکا را در سراسر جهان از طرق زیر

های تجاری، : مشارکتدرکترویج خواهد 

های امنیت افزایش آگاهی از ابزار و سرویس

ا، افشای استفاده سایبری نوآورانه آمریک

ها و از چنین سرویس سرکوبگرهای رژیم

خدماتی برای زیرپا گذاشتن حقوق بشر و 

کاهش موانع برای ایجاد یک بازار امنیت 

 سایبری قوی جهانی.

مام چرخه امنیت سايبري در ت يارتقا. 6-1

 زندگي

بر کید أتایالات متحده تلاش خواهد کرد تا با 

تنظیمات امنیتی اولیه قوی، محصولات 

ارتقاپذیر مناسب و انجام بهتر اقدامات اولیه 

هنگام تحویل کالا، امنیت سایبری را در تمام 

ایم که شدهچرخه حیاتش ارتقا دهد. ما متوجه 

 سمت یک بازار تکنولوژیبهیک مسیر روشن 

پذیر، پایدار و ایمن، تولیدکنندگان را به انعطاف

صولاتی متفاوت براساس کیفیت حساخت م
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شان تشویق خواهد کرد. امنیتیهای ویژگی

های مهندسی پایه را دولت ایالات متحده روش

پذیری سیستمی و توسعه برای کاهش آسیب

هایی که در صورت مورد حمله قرار طرح

آن را کاهش داده و  ثیرأگرفتن سیستم بتواند ت

خود را بازیابی نماید، ارتقا خواهد داد. دولت 

های صنایع ایالات متحده از بهترین روش

های ها و آزمایشمتکی به جلو برای ارتقا تست

اف محصولات و طمعمول امنیت سایبری و انع

ها در حین توسعه آنها استفاده خواهد سیستم

از قانون کرد. این امر شامل ارتقا و استفاده 

 1،هاپذیریآسیب افشای هماهنگ شده

 مجموعه یک )ساخت منبعـجمعیتهای تست

و سایر  2افراد( از بزرگی گروه کمک با داده

که  شودمی ایهای نوآورانهزیابیار

 پذیری را قبل از هر حمله یاانعطاف

همچنین دولت  .کنداستفاده بهتر میءسو

مراحل تمام ایالات متحده چگونگی بهبود 

دیجیتال، هویت چرخه زندگی را برای مدیریت 

های شامل وابستگی بیش از حد به شماره

 . دکرامنیت اجتماعی، ارزیابی خواهد 

 پرورش و محافظت از نبوغ ايالات متحده. 2

ش دادن و محافظت کردن از اختراعات و رپرو

های آمریکایی برای حفظ برتری نوآوری

فضای سایبری استراتژیک ایالات متحده در 

                                                 
1  . Coordinated Vulnerability Disclousure 

2 .crowdsource   :عمل به دست آوردن اشاره دارد به
ها یا مطالب مورد نیاز با درخواست خدمات، ایده

ز جامعه هایي از گروه بزرگی از مردم و به ویژه اکمک
. البته کنندگان سنتیآنلاین به جای کارمندان یا تأمین

معمولاً تیم آزمایش داراي منبع جمعیتی 
(crowdsource علاوه بر تیم تضمین کیفیت داخلی ،)

 وجود دارد و جایگزین آن نیست.

 یضروری است. دولت ایالات متحده با ارتقا

پذیری ایالات هایی که رقابتو برنامهسسات ؤم

ها حمایت متحده را در بردارند از نوآوری

خواهد کرد. دولت ایالات متحده با 

کنندگان غارتگران و سرقت دستاوردهای ادغام

جویانه برخورد خواهد کرد. ما تلافیفکری 

ی ایالات متحده را در چنین رهبرمه

شناسایی و  یهای نوظهور با ارتقاتکنولوژی

جمله ازها، حمایت دولت از این تکنولوژی

هوش مصنوعی، علم اطلاعات کوانتوم و 

زیرساخت ارتباطات مخابراتی نسل بعدی 

 تسریع خواهیم کرد. 

 :بندي اقداماتاولويت

ها براي روزرساني مكانیسمبه. 1-2

گذاري و عملیات خارجي بازنگري سرمايه

 در ايالات متحده

محرمانگی، یکپارچگی و در دسترس بودن 

های ارتباطات مخابراتی ایالات متحده شبکه

برای اقتصاد و امنیت ملی ما ضروری هستند. 

 های ارتباطاتما باید هوشیار باشیم تا از شبکه

 مخابراتی که زندگی هر روزه ما به آن وابسته

ترتیب دشمن اینبهاست محافظت کنیم. 

ده تواند با استفاده از آنها به ایالات متحنمی

 آسیبی برساند. دولت ایالات متحده این اهداف

 بازبینی ارجاعثرسازی ؤمرا با رسمیت بخشی و 

های کمیسیون ارتباطات فدرال برای گواهی

دولت  ارتباطات مخابراتی موازنه خواهد کرد.

برای  ایالات متحده یک پروسه شفاف را

  .دکرافزایش کارایی این بازبینی تسهیل خواهد 
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حفظ يک سیستم حفاظتي متعادل . 2-2

 و قوي از حق مالكیت معنوي

در عصر دیجیتال محافظت قوی از حق 

مالکیت معنوی، رشد مستمر اقتصاد و نوآوری 

ت ایالات متحده برای ل. دوکندمیرا تضمین 

ایجاد یک سیستم حقوقی مالکیت معنوی 

نی که با حفاظت و اجرای حق مالکیت جها

معنوی از قبیل حق ثبت اختراع، علائم تجاری 

رایت باعث افزایش انگیزه برای کپیو قانون 

گردد، تلاش کرده تولید محصولات نوآورانه می

است و همچنان نیز کمک خواهد کرد. 

همچنین دولت ایالات متحده حفاظت از 

تجاری  های نوظهور حساس و اسرارتکنولوژی

را ارتقا خواهد بخشید و تلاش خواهد کرد تا 

صورت ناعادلانه بههای متخاصم نتوانند دولت

ات آن را به این مزایا که توسعه و تحقیق

 اند، دست یابند.ها انجام دادهآمریکایی

حفاظت از محرمانگي و يكپارچگي . 3-2

 هاي آمريكاايده

بیش از یک دهه است که فعالان مخرب با 

 گرفتن اطلاعات تجاری محرمانهرار ق هدف

زرگانی های باهای آمریکایی در شبکهشرکت

اند. این فعالان آمریکا نفوذ سایبری نموده

ها هستند انبوهی از مخرب که از سایر ملیت

لی های فنی و ارتباطات داخاسرار تجاری، داده

اند. دولت محرمانه حساس را به سرقت برده

خود به جذب ه قعلا ایالات متحده با حفظ

سرمایه، در برابر تخصیص غیرقانونی دانش 

های خصوصی و دولتی فنی و تکنولوژی بخش

 به رقبای خارجی خواهد ایستاد. 

پرورش نیروي كار امنیت سايبري . 4-2

 متخصص

داشتن نیروی کار امنیت سایبری توانمند یک 

مزیت استراتژیک برای امنیت ملی محسوب 

متحده سعی خواهد کرد در . ایالات دشومی

و  کنار پرورش انبوه آمریکاییان مستعد، بهترین

های ترین افراد خارجی را که به ارزششانخدر

 دهند جذب نماید. ما اهمیت می

 ايجاد و حفظ زنجیره استعداد . 5-2

سازی پیادهرقبای همسنگ ما در حال 

های پرورش نیروی کاری هستند که برنامه

پذیری امنیت مدت به رقابتنیطولابتوانند در 

سایبری ایالات متحده آسیب برسانند. دولت 

گذاری و توسعه ایالات متحده به سرمایه

 هایی برای ساخت یک زنجیره استعداد ازبرنامه

دوران ابتدایی تا پایان دوره متوسطه ادامه 

خواهد داد. همچنین دولت برای اطمینان از 

پذیرترین بترقااینکه ایالات متحده دارای 

بخش در تکنولوژی است، از اصلاحات طرح 

جمهوری ئیسبر شایستگی رمبتنیمهاجرت 

بهره خواهد برد. برای دستیابی به هدف 

 مطلوب ممکن است نیاز باشد تا قوانینی اضافی

 وضع گردند. 

يابي دوباره و مهارتتوسعه فرصت . 6-2

 آموزش براي كاركنان آمريكايي

ره بر ارتقا و تقویت دولت با همکاری کنگ

های آموزشی و یادگیری جهت پرورش فرصت

نیروی کار امنیت سایبری زبده کار خواهد کرد. 

این کار نیازمند این است که افراد مختلف با 
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فاوت به استخدام فدرال درآیند، تهای مزمینهپیش

های آموزش ببینند و مهارت پیدا کنند و فرصت

 اده شود.شغلی امنیت سایبری به آنها د

افزايش كارايي نیروي كار امنیت . 7-2

 سايبري فدرال

خصص و تجهت استخدام و جذب نیروهای م

ای امنیت سایبری در دولت فدرال، دولت حرفه

به استفاده از طرح نیروی ملی برای آموزش 

( ادامه خواهد داد. 1NICEامنیت سایبری )

دهد از هایی که اجازه میاین کار از سیاست

ای استاندارد شده برای شناسایی، هروش

استخدام، پرورش و تعلیم نیروی کار امنیت 

. دکنمی، حمایت دشواستفاده  ،سایبری مستعد

هایی را برای ایجاد پرسنل علاوه، دولت طرحبه

امنیت سایبری تحت مدیریت وزارت خارجه 

ها بر توسعه، بررسی خواهد کرد که این نیرو

منیت سایبری در مدیریت و اسقرار پرسنل ا

 DODهای فدرال، به استثنای سایر وزارتخانه

های ، نظارت کنند. دولت در کنار آموزشICو 

هایی برای منحصر به فرد و ایجاد فرصت

های امنیت سایبری استخدام و حفظ استعداد

های در پرتو رقابت با بخش خصوصی، پاداش

مالی نیروهای کار دولت ایالات متحده را نیز 

 یش خواهد داد. افزا

                                                 
1 National Initiative for Cyber security 

Education 

استفاده از قدرت اجرايي براي . 8-2

 هاو اعطاي جايزه به استعدادكردن  برجسته

دولت ایالات متحده با برجسته نمودن مربیان 

ای امنیت امنیت سایبری و متخصصان حرفه

ها سایبری، سبب افزایش و شکوفایی بهترین

خواهد شد. همچنین دولت ایالات متحده از 

تی خصوصی برای توسعه و به های دولهمکاری

، کرداستفاده خواهد  NICEآوردن طرح دراجرا 

ای برای های استاندارد شدهزیر این طرح روش

های موجود در نیروی کار امنیت شناسایی گپ

کند و این در حالی است که سایبری تهیه می

همچنین برای آماده کردن، رشد و حفظ نیروی 

های حیاتی و ختتواند از زیرساکاری که می

های نوآوری آمریکا دفاع کرده و آنها را پایه

 کند.تقویت نماید، تلاش می
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 حفظ صلح در كنار قدرتـ  اصل سوم

 ایبریهای زیادی در دنیای آفلاین بودند، امروزه در فضای سها که مدتها و سایر گروهدولت

ین ل حاضر ااند. در حاوجود آوردهت متحده بهمنیتی و اقتصادی ایالاای برای منافع اهای فزایندهچالش

هایی را تدهد. این دولت سیاسحضور مستمر در فضای سایبری توازن استراتژیک قدرت را تغییر می

سمت منافع به های جدید امروزه را بازتاب دهد و دولت ایالات متحده رامطرح خواهد کرد که واقعیت

ای ونهدیگر گ مریکا و روش زندگی ما حمایت کند. فضای سایبریکه از مردم آهدایت کند استراتژیکی 

های گزینه ده ازهای قدرت ملی نخواهد بود. ایالات متحجدا از سیاست و یا فعالیتی جدا از سایر بخش

 سایبری در هر بخشی از قدرت ملی استفاده خواهد کرد. 

کننده و مخالف منافع ملی در ثباتبی، تنزل و جلوگیری از رفتارهای شناسایی، مقابله، تخریب هدف:

 وسیله فضای سایبری و در فضای سایبری.بهفضای سایبری با حفظ غلبه ایالات متحده 

وسیله بهافزايش پايداري سايبري . 1

 قوانین رفتار دولت مسئول

ار دولت ایالات متحده طرحی را برای رفت

المللی، پیروی از مسئول براساس قوانین بین

ولت آور رفتار دغیرالزاماوطلبانه قوانین د

کار گرفته مسئول که در طول زمان صلح به

فتن اقداماتی تمرینی شود، و در نظر گرمی

سازی به هدف کاهش ریسک برای اعتماد

های مخرب سایبری، ترویج خواهد کرد. فعالیت

ای باشند تا در برابر این قوانین باید پایه

ایی که ههای غیرمسئولانه دولتفعالیت

کنند، اقداماتی متناقض با این طرح عمل می

 هماهنگ صورت گیرد.

 :بندي اقداماتاولويت

تشويق همبستگي جهاني به  .1-1

 هاي سايبريهنجار

المللی و قوانین داوطلبانه قوانین بین

آور رفتار دولت مسئول در فضای غیرالزام

کننده و سایبری، استانداردهای پایدار

کند که یتی را ایجاد میدهنده امنبهبود

ف یها تعررفتاری قابل قبول برای تمام دولت

پذیری و ثبات را بینینماید و قابلیت پیشمی

دهد. ایالات در فضای سایبری افزایش می

ها یید این دیدگاهأها را به تمتحده سایر کشور

یافته و و قوانین از طریق ارتباطات توسعه

شویق خواهد شرکت در مجامع چندجانبه ت

کرد. افزایش مقبولیت عمومی که توسط ایالات 

گیرد سبب ها صورت میمتحده و سایر دولت

رسیدن به انتظارات مقبول رفتار دولت خواهد 

لیت نتیجه برای دستیابی به قابدرشد و 

پذیری و ثبات در فضای مجازی بینیپیش

 کند.کمک می

رخورد و جلوگیري از رفتارهاي ب. 2

 قبول در فضاي سايبري قابلغیر

 یطور که ایالات متحده روی ارتقاهمان

های دولت مسئول در فضای چگونگی رفتار

کند، ما همچنین باید مطمئن مجازی کار می

ای که به مسئولانهغیرشویم که برای رفتارهای 
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رساند، ایالات متحده و شرکایش آسیب می

ی عواقبی وجود دارد. تمام ابزار نیروی ملی برا

های پیشگیری، واکنش و بازداری فعالیت

ای که در برابر ایالات متحده سایبری بدخواهانه

دهند، آماده هستند. این ابزار عبارتند رخ می

 های دیپلماتیک، اطلاعاتی، نظامیاز: ظرفیت

)پیاده و سایبری(، مالی، جاسوسی، میل 

عمومی و اجرای قانون. ایالات متحده با 

نظر خود از یک استراتژی  همکاری شرکای هم

یکپارچه جهت برخورد و جلوگیری از 

های سایبری متخاصمانه استفاده فعالیت

کند تا عواقبی سریع، پرهزینه و شفاف برای می

خواهند به ایالات متحده و دشمنانی که می

 شرکایش آسیب برسانند، وضع نمایند.

 :بندي اقداماتاولويت

 د و مشاركتيرهبري با جاسوسي هدفمن. 1-2

به هدایت جهان با استفاده از  ICاداره 

جاسوسی سایبری تمام منابع جهت شناسایی 

ای که های سایبری خصمانهو ردیابی فعالیت

کند منافع ملی ایالات متحده را تهدید می

ادامه خواهد داد. این اطلاعات جاسوسی 

هدفمند و عملی بین دولت ایالات متحده و 

های هت شناسایی برنامهاش جشرکای کلیدی

 ها، تحقیقات و توسعهسایبری، مقاصد، توانایی

ی عملی هاها و فعالیتها، تاکتیکبرنامه

دولتی به اشتراک دشمنان خارجی دولتی و غیر

گذاشته خواهند شد تا برای حمایت از منافع 

آمریکا در داخل و خارج از مرزها تمام بدنه 

 دولت آگاه باشند. 

 بوضع عواق. 2-2

ایالات متحده عواقبی سریع و شفاف ایجاد 

ا رخواهد کرد و ما با تعهد و الزام خود، آنها 

برای جلوگیری از رفتارهای بد آینده اعمال 

 خواهیم نمود. دولت برای اطمینان از به اجرا

وقت و پایدار در واکنش یند بهافردرآمدن یک 

و جلوگیری از فعالیت سایبری دشمن، 

اداری را برای بینسیاسی  هایریزیبرنامه

های زمانی پیش از، در حین و پس از دوره

 کار خواهد گرفت.بهاعمال عواقب 

ايجاد يک ابتكار عمل بازدارنده . 3-2

 سايبري

اگر اعمال عواقب با همراهی طیف وسیعی از 

 أثیرگذارتر خواهدفکر اجرا شود، تهمهای دولت

الات ای تر ارسال خواهد کرد.بود و پیامی قوی

متحده برای ساخت یک چنین ائتلافی و ایجاد 

های مناسب جهت اطمینان از درک استراتژی

های سایبری خصمانه توسط عواقب رفتار

دشمنان، یک ابتکار بازدارنده سایبری 

ا ه بالمللی را آغاز خواهد نمود. ایالات متحدبین

گذاری های همفکر از طریق اشتراکر دولتسای

های حمایت از درخواست اطلاعات جاسوسی،

مرتبط، اظهارات عمومی در حمایت از اقدامات 

صورت گرفته، و پیوستن به اعمال عواقب علیه 

اهنگی و مافراد بدخواه؛ با یکدیگر برای ه

حمایت از یکدیگر در برابر حوادث سایبری 

 خصمانه مهم همکاری خواهند کرد.  
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مقابله با نفوذ سايبري و عملیات . 4-2

 تي دشمناطلاعا

ایالات متحده تمام ابزار قدرت ملی را برای 

افشا و مقابله با عملیات نفوذ آنلاین و عملیات 

اطلاعاتی، تبلیغات و دادن اطلاعات اشتباه 

کار خواهد بست. این بهتوسط دشمنان 

اقدامات عبارتند از همکاری با شرکای 

های خارجی و همچنین بخش خصوصی، دولت

مدنی برای شناسایی،  و جامعه هادانشگاه

مقابله و جلوگیری از استفاده پلتفرم دیجیتالی 

برای اجرای عملیات نفوذ توسط دشمن 

ها و خارجی البته در کنار احترام به آزادی

 حقوق مدنی شهروندان.

 

 

 

 

 

 نفوذ پیشرفته آمريكاـ  اصل چهار

ری چشم رهب ه، بهز در آن ایجاد شدجهان به ایالات متحده، جایی که بیشترین ابتکارات اینترنتی امرو

به  کا و رویذ آمرنگرد. ایالات متحده برای افزایش نفوبرای گستره بزرگی از مسائل سایبری فراملی می

کشد، در لش میکند و به چاکه منافعش را در فضای سایبری تهدید میایرویی با مسائل گسترده

مطمئن ه کآنی اند. همکاری با دوستان و شرکا نیز براالمللی فعال باقی خواهد مجایگاه رهبری بین

نان رابل همچینتاپتوانیم از ارتباطات مرزی، تولید محتوا و تجارت بر مبنای اینترنت باز و اشویم می

 سود ببریم، ضروری است. 

 پذیری اینترنت کهرسانی متقابل، امنیت و اطمینانخدماتمدت باز بودن، قابلیت طولانی: حفظ هدف

 گردد. نماید و تقویت میاز منافع ایالات متحده حمایت می

، 1قابل تعاملترويج يک اينترنت باز، . 1

 قابل اعتماد و ايمن

های بزرگی از یشرفتپاینترنت جهانی منجر به 

های زمان انقلاب صنعتی شده است و پیشرفت

ای در تجارت، سلامت، ارتباطات و گسترده

وجود آورده است. بههای ملی سایر زیرساخت

های قدیم بر سر حقوق در همین زمان، جنگ

صورت بههای اساسی، الان انسانی و آزادی

                                                 
1. Interoperable  

بیان و آزادی  خورند. آزادیآنلاین رقم می

ن در معرض آمیز همچناتجمعات صلح یبرگزار

سابقه، بیرشد رغم بهتهدید قرار دارند. 

ت همچنان پتانسیل اجتماعی و اقتصادی اینترن

های آنلاین ها و سرکوبثیر سانسورأتحت ت

پایه برها را گیرد. ایالات متحده، شرکتقرار می

قوانینش جهت حمایت و ترویج یک اینترنت 

باز، اینتراپرابل، قابل اطمینان و ایمن ایجاد 

است. ما همچنان کار خواهیم کرد تا ده کر

مطمئن شویم روش ما برای ایجاد یک اینترنت 
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المللی است. ما همچنان روی اندارد بینباز، است

های اقتدارگرا که به اینترنت باز داشتن دولت

آزاد و باز به چشم یک تهدید سیاسی نگاه 

کنند و اینترنت آزاد و باز را به یک وب می

اقتدارگرایانه تحت نظارت خود، در پوشش 

نمایند، امنیت و مقابله با تروریسم تبدیل می

 کار خواهیم کرد.

 :بندي اقداماتاولويت

 محافظت و افزايش آزادي اينترنت. 1-1

عنوان به آزادی اینترنت را ،دولت ایالات متحده

های حقوق بشر و آزادی فعالیتی آنلاین برای

جمله آزادی بیان، آزادی برگزاری اساسی، از

آمیز، آزادی در دین یا عقاید و صلحتجمعات 

نظر  حق حفظ حریم شخصی آنلاین، بدون در

علاوه، به. دکنمیگرفتن مرزها و رسانه، تصور 

آزادی اینترنت از جریان آزاد اطلاعات آنلاین 

نماید. به این دلیل که جریان آزاد حمایت می

کار وکسباطلاعات اینترنت، تجارت و 

بخشد، سبب رشد المللی را بهبود میبین

المللی را و امنیت ملی و بین شودمیها نوآوری

کند. به همین ترتیب، قوانین آزادی ویت میتق

به امنیت ملی  اینترنت ایالات متحده شدیداً

مرتبط است. آزادی اینترنت، یک قانون کلیدی 

که سایر مسائل سیاست خارجی  ستراهنما

م سایبری و ئجراجمله ازایالات متحده را، 

های مقابله با تروریسم، در نظر فعالیت

یل، ایالات متحده سایر گیرد. به همین دلمی

اینترنت را از  ادیآزنماید تا ها تشویق میکشور

 1،طریق رویدادهایی نظیر ائتلاف آنلاین آزادی

که ایالات متحده یکی از اعضای اصلی آن 

 است، افزایش دهند.

هاي همفكر، همكاري با كشور. 2-1

 صنعت، دانشگاه و جامعه مدني

های شورایالات متحده به همکاری خود با ک

همفکر، صنعت، دانشگاه، جوامع مدنی و سایر 

شرکا برای پیشرفت حقوق بشر و آزادی جهانی 

ای های اقتدارگرایانهاینترنت و مقابله با تلاش

که برای سانسور و توسعه نفوذ اینترنت صورت 

گیرد، ادامه خواهد داد. همچنین ایالات می

متحده به حمایت خود از جوامع مدنی 

جهت توسعه  پارچهیکهای پشتیبانی وسیلهبه

تکنولوژی، آموزش ایمنی دیجیتال، حمایت 

سیاسی و پژوهش استمرار خواهد بخشید. 

های فردی ها افزایش قابلیتهدف از این برنامه

شهروندان، فعالان، مدافعان حقوق بشر، 

های جوامع مدنی و خبرنگاران مستقل، سازمان

دون افراد محروم جهت دسترسی ایمن و ب

ر دسانسور به اینترنت و افزایش آزادی اینترنت 

المللی ای، ملی و بینمنطقهسطوح محلی، 

 . است

جانبه براي چندترويج يک مدل . 3-1

 حاكمیت اينترنتي

ایالات متحده به حضور فعال خود در مجامع 

شود جهانی ادامه خواهد داد. این حضور باعث می

اینترنتی در که از غلبه مدل چندجانبه حاکمیت 

محوری که سبب دولتهای برابر ایجاد طرح

                                                 
1  . Freedom Online Coalition  
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تخریب آزادی و باز بودن اینترنت، ایجاد مانع بر 

سر راه ابتکارات و به خطر افتادن عملکرد اینترنت 

شوند، اطمینان حاصل نماید. مدل چندجانبه می

شفاف، هایی فرایندعنوان به حاکمیت اینترنتی

گردند که تعریف میپایین به بالا و مورد اجماع 

ها ها، بخش خصوصی، جوامع مدنی، دانشگاهدولت

سازد با مقررات برابر های فنی را قادر میو انجمن

رنت شرکت نمایند. دولت ایالات متحده با تدر این

شرکت فعالانه در تشکیلاتی کلیدی، از قبیل 

های اختصاص ها و شمارهشرکت اینترنتی برای نام

سازمان  2،ای حاکمیت اینترنتیهانجمن 1،یافته

از  3،المللیلل متحد و اتحادیه ارتباطات بینم

های ماهیت باز و اینتراپرابل اینترنت در عرصه

 .  کردالمللی دفاع خواهد بینجانبه و چند

قابل زيرساخت ارتباطات  يارتقا. 4-1

 و قابل اعتماد و اتصالات اينترنتي تعامل

طات و اتصالات ایالات متحده زیرساخت ارتبا

را ارتقا اینترنتی باز، اینتراپرابل، قابل اعتماد و ایمن 

های هایی فرصتگذاریخواهد داد. چنین سرمایه

های آمریکایی که در تری برای رقابت شرکتبزرگ

های بالا به پایین حال مقابله با نفوذ دخالت دولت

وجود ی بهالمللهای رقابت بینهستند، در حوزه

پذیری رقابت. همچنین با تقویت جایگاه آوردمی

صنایع ایالات متحده در اقتصاد دیجیتال جهانی، از 

امنیت و منافع اقتصادی آمریکا حمایت خواهد کرد. 

های باز و دهای استاندارهمچنین دولت از فعالیت

                                                 
1  . Internet Corporation for Assigned Names 

and Numbers 

2  . The Internet Governance Forum 

3  . The International Telecommunication 

Union 

اساس قوانین فنی صحیح هستند، برصنعتی که 

 حمایت و تقویت خواهد نمود.

هايي براي فظ بازارترويج و ح. 5-1

 استعدادهاي ايالات متحده در سراسر جهان

طور بهنوآوران و متخصصان امنیتی آمریکایی 

هایی برای ای در طراحی محصولات و سرویسویژه

 افزایش توانایی ما در ارتباطات و تعامل جهانی

 وساخت ارتباطات، داده اند که از زیرشرکت نموده

کنند. ایالات اظت میها در سراسر جهان حفابزار

های متحده به ترویج بازارهایی، همچون تکنولوژی

دهند، سازی را کاهش مینوظهوری که هزینه ایمن

 امههای آمریکایی در خارج از کشور ادبرای استعداد

کارگیری بهخواهد داد. همچنین ایالات متحده 

ها، ابتکارات، مدیریت ریسک، سیاست و ساختزیر

و  ایی که در آینده دسترسی به اینترنتهاستاندارد

 ا درت رقابلیت اینتراپرابلی، امنیت و پایداری اینترن

نماید، توصیه خواهد کرد. جهان تضمین می

های ت متحده با شرکا و دولتنهایت ایالادر

المللی، صنایع، جوامع مدنی و صاحبان بین

. این کردتکنولوژی و دانشگاهیان همکاری خواهد 

شود تا پذیرش و آگاهی از باعث میهمکاری 

های امنیت سایبری در سراسر جهان بهترین روش

 افزایش یابد.

 

 المللي سايبريايجاد ظرفیت بین. 2

ایجاد ظرفیت، در حالی که به رسیدن اهداف 

دیپلماتیک، اقتصادی و امنیتی خارج از مرزها 

نماید، شرکا را برای حفاظت از کمک می

رو هایالات متحده در روبخودشان و کمک به 

شدن با تهدیداتی که منافع طرفین را هدف 
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وسیله بهکند. ایالات متحده قرار داده آماده می

های ابتکارات ساخت ظرفیت سایبری مشارکت

نماید که بهترین استراتژیکی ایجاد می

های امنیت سایبری را از طریق نگرشی شیوه

اعتماد و قابل کلی به اینترنت باز، اینتراپرابل، 

گردد و گذاری میایمن که سبب جذب سرمایه

کند، های اقتصادی جدیدی را باز میبازار

 ،علاوه ایجاد ظرفیتبهدهد. ترویج می

گذاری های بیشتری برای به اشتراکفرصت

، آوردوجود میتهدیدات سایبری به اطلاعات

دولت ایالات متحده و شرکای ما را قادر 

های حالی که بر تمام مشارکتسازد در می

های ، از زیرساختکندمیسایبری دولت تمرکز 

جهانی بهتر تأمین  هایداخلی حیاتی و زنجیره

دفاع نمایند. رهبری ما در ایجاد ظرفیت امنیت 

سایبری با شرکا برای حفظ نفوذ آمریکا بین 

ایجاد رقبای جهانی بسیار ضروری است. 

المللی را ینظرفیت همکاری سایبری، شرکای ب

هایی که به ها و روشدر به کار گرفتن سیاست

دهد همکاران مؤثری در ها امکان میآن

ابتکارات بازدارندگی سایبری به رهبری ایالات 

 .متحده باشند تقویت خواهد نمود

 

 :بندي اقداماتيتاولو

 تقويت اقدامات ساخت ظرفیت سايبري. 1-2

تحده بسیاری از دوستان و شرکای ایالات م

های سایبری منحصر به فردی دارند که ظرفیت

توانند ما را تکمیل کنند. ایالات متحده با می

ها و این دوستان و شرکا برای تقویت ظرفیت

واهد نمود و از قابلیت اینتراپرابلی همکاری خ

سازی هایمان را برای بهینهاین طریق توانایی

ها و های تلفیقی، منابع، قابلیتمهارت

مان در برابر تهدیدات مشترک هایگاهدید

توانند در بهبود خواهد داد. همچنین شرکا می

شناسایی، جلوگیری و غلبه بر این تهدیدات 

مک نمایند. برای مشترک در فضای مجازی ک

که به حالیدرالمللی اینکه شرکای بین

های اجتماعی و اقتصادی اینترنت و وردتادس

ICTهای ساختد از زیربرند، بتواننها پی می

دیجیتالی خود محافظت و با تهدیدات مشترک 

های مبارزه کنند، ایالات متحده به یافتن بلوک

ساختاری برای سازماندهی به اقدامات ملی در 

داد. ما همچنان  هدخواامنیت سایبری ادامه 

شدت در گسترش اقدامات برای به

های سایبری گذاری اطلاعات تهدیداشتراک

های امنیت و اتومات، افزایش همکاریعملیاتی 

سایبری و ترویج تبادلات تکنیکی و تحلیلی 

علاوه، ایالات متحده با به. دکرتلاش خواهیم 

کایمان های اجرای قانون شرمشارکت و قابلیت

شان، بر کاهش های سایبریدر ساخت ظرفیت

رائم جهای تروریستی و اثر و نفوذ فعالیت

 .دکرخواهد المللی کار سایبری بین
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