


نشانی: تهران، میدان آرژانتین، خیابان بیهقی، نبش خیابان 91 غربی، پلاک 02، کدپستی 9494164399

 http://www.majazi.ir      81909219 :شماره تماس

حقوق مادی و معنوی این اثر متعلق به مرکز ملی فضای مجازی است و استفاده از مطالب آن صرفاً با ذکر مأخذ 

بلامانع است.

محتوای انتشاریافته در این گزارش الزاماً بیانگر دیدگاه مرکز ملی فضای مجازی نیست

 سر شناسه
 عن وان و نام پدیدآور

مشخصاتنشر
مشخصات ظاهرى
شابک
وضعیت فهرست نویسى
یادداشت
موضوع

 شناسه افزوده
 رده بندی کنگره
 رده بندی دیویی
 شما ره کتابشناسی ملی

: 
: 

: 
: 
: 
: 
: 
: 

: 
: 
: 
:

حسنى، حسین،  - 1360 
محلى سازى داده ها/ تهیهکننده حسین حسنی ؛ ناظر علمی محمدمهدى نصرهرندى؛ 

تهیه شده در پژوهشگاه مرکز ملی فضاى مجازى- گروه علوم و فناوريهاي پیشرفته فضاي مجازي.

نصر هرندى، محمدمهدى،   1361  
QA76/9 

005/8
8404362

محلیسازی دادهها

گزارش شماره 7

تیرماه 9318

تهیه شده در: پژوهشگاه مرکز ملی فضای مجازی- گروه علوم و فناوریهای پیشرفته فضای مجازی

تهیه کننده: حسین حسنی )عضو هیات علمی پژوهشگاه فرهنگ، هنر و ارتباطات( 

ناظر علمی: محمدمهدی نصرهرندی 

تهران: پژوهشگاه فضاى مجازى، 1400 
س م  22ص. ؛ 21/5×14/5 

 978-622-97230-8-1 
 فیپا

بالاى عنوان:عصر فضاى مجازى.
مراکز داده پردازى -- تدابیر ایمنی

 Electronic data processing departments -- Security measures 
-- سیاست دولت  حفاظت داده ها

Data protection -- Government policy 
 حفاظت داده ها

Data protection 
 رایانش ابرى

Cloud computing 
 رایانش ابرى -- قوانین و مقررات -- ایران

  Cloud computing -- Law and legislation -- Iran 
ن حفاظت داده  ها -- قوانین و مقررات -- ایرا

Data protection -- Law and legislation -- Iran

فیپا: اطلاعات رکورد کتابشناسى



 
 سخن نخست

 
سیاسی و  فضای مجازی با شتاب شگرف و رو به تزایدی که در حال بسط و گسترش است تمام ساحات اجتماعی، اقتصادی،

دهد. لذا دی به آن میبخش بزرگی از زندگی واقعی را در خود فرو برده و حیات متفاوت و جدیفرهنگی زندگی بشر را درنوردیده و هر روز 
گاه اول که بالاخص در ابتدای رشد و تکوین فضای مجازی مسل به نظر می گاه کلان به فضای مجازی وجود دارد: ن ط شده بود، رسد دو ن

گاه دوم، در نتیجهکرآن را همچون ابزاری کنار سایر ابزارهای بشری تصویر می  رشد اتولات  کره ه نده د که تنها طریقیت داشت. اما ن
ن ابزاری أفراتر از ش بسیار داند کهیک دهه ا کر آن را چون سکویی می فضای مجازی و سایه گستری آن در حوزه ها و شئون بشر در

ر انقلاب نکز دور نمانده  از ضضا از شممان صیکر رب  ها را سامان جدیدی داده و ادعای تمدن نوینی را دارد. رویکردی کهحیات انسان
 و انتظاری تمدنی از فضای مجازی در ایران را مطالبه داشته اند.

گاهسازمانکند تا فهم تلاش می عصرفضای مجازی های ا گزارشدر همین راست ضای مجازی را ی ف مرتبط با حوزه هایها و دست
 یا سازد. این عرصه مه فعال و خردمندانه با اتولات  ها را برای مواجههارتقاء بخشیده و آن

 
 

 لحسن فکروزآبادیا سید ابو 
 ملی فضای مجازی رئیس مرکز شورای عالی و  ر دبک 

  



 چکیده
سازی داده که به طور مختصر به محلیها است. سازی دادههدف این گزارش معرفی مفهوم محلی

گرایی داده روی سرورهای همان کشور است، ملی برهای تولید شده در داخل هر کشور معنای ذخیره داده
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 شود.اتحادیه اروپا ارائه می همچنینداده در کشورهای چین، روسیه، هند و 
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 1  هاداده یسازیمحل
 

 مقدمه -1

ها که محصول ها است. امروزه دادهمهم حکمرانی فضای سایبر نحوه مواجهه با دادهیکی از ابعاد 
ا توجه روند. بداری آینده به شمار میانواع تعاملات آنلاین هستند ارزشمندترین محصول و مبنای سرمایه

الملل، نابط بیها در آینده اجتماعی و اقتصادی کشورهای مختلف و روبه اهمیت تولید، انتشار و پردازش داده
های کلانی که هر روزه و هر لحظه در حال تولید ضرورت دارد که نوع سیاستگذاری در مواجهه با انبوه داده

 0293های ادوارد اسنودن در سال منافع ملی باشد. پس از افشاگری صیانت از و انتشار هستند مبتنی بر
جمله  ، بسیاری از کشورها ازهای امنیتی آمریکابا نهاد پلتفرمهای بزرگ آنلاین همکاری پنهانیمبنی بر 

کشورهایی که به ادعای دولتهای غربی کمتر دموکراتیک هستند همانند چین و روسیه گرفته تا کشورهای 
و  های شخصیداده سازیهایی را برای ذخیرهغربی همانند آلمان و استرالیا و نیز هند و نیجریه سیاست

نامیده  9هاسازی دادهگرفتند که اصطلاحاً محلی در پیش ورهای خودمرزهای ملی کش اس در داخلحسّ
 شود. نیز گفته می 0گرایی دادهبه آن ملی وشود می

ها، ابعاد مختلف و مزیتها و معایب سازی دادهسازی محلیشود ضمن مفهومدر این گزارش تلاش می
ز برخی اها در سازی دادهقوانین محلیآن مورد توجه قرار گیرد. بخش دوم این گزارش بررسی وضعیت و 

 روسیه، چین و اتحادیه اروپا است.شامل هند،  مناطق و کشورهای جهان
 

 در جهان امروز هاسازی دادهمحلی -2

به اصطلاح کشورهای غیردموکراتیک در پی محصورسازی  این کهبرخلاف تصور اولیه مبنی بر 
ی گوناگون، چه دموکراتیک و چه از کشورهابسیاری  های تولیدی درون کشور خود هستند،داده

ال، دولت برای مثها هستند. داده سازیمحلیدر پی وضع قوانینی برای  -هابه تعبیر غربی-غیردموکراتیک
های شرکتهای فناوری اطلاعات و همه مشترکان و مشتریان داده به عنوان یک کشور آفریقایی نیجریه

ها را داخل این ملزم کرده است تا داده 0293دسامبر تاریخ ولتی را از های دداده های تولیدکنندهشرکت نیز
 کنندگان خدمات اینترنتیشرکتهای مخابراتی و ارائه ،آلمانکشور اروپایی سازی کنند. کشور ذخیره

. بر اساس قانون شماره نمایندها را درون قلمرو این کشور ذخیره )آی.اس.پی.ها( را ملزم کرده است تا داده
اجرایی شده است،  0291از سپتامبر  )در ادامه گزارش تحلیل خواهد شد(، که اف.زد فدراسیون روسیه-050

 قلمرو باید داخلکنند نگهداری میهای شخصی شهروندان این کشور را ای که دادههای دادههمه پایگاه

                                                 
1 .Data Localization  
2 .data nationalism 
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ها ه انتقال دادهوانینی دارند کهند نیز ق به خصوص باشند. کشورهای دیگر نظیر استرالیا و قرار گرفته روسیه
 (.0298کنند )وی، میو مشروط های خاص همانند سلامت و دولت را محدود در حوزه

عمده و یا  9هشرکتهای اطلاعاتی واسطهای فضای سایبر در عصر حاضر این است که یکی از ویژگی
های اطلاعات کنند و دادهیکه کاربران در سطح جهان به آنها اعتماد م های بزرگ همانند گوگلپلتفرم

تای این شرکتها در راس در بیشتر موارد، اند.در آمریکا واقع شده دهندمیقرار  شانخصوصی خود را در اختیار
دست به افشای اطلاعات در جهت اجرای قانون  و نیز دولت آمریکا اطلاعاتی مختلف نهادهای سیاستهای

کان دارد که این شرکتها از استانداردهای رمزگذاری عدول . تحت فشارهای مختلف هم امزنندکاربران می
وصی حریم خص شود کهاین موضوع سبب می ؛ها را فراهم نمایندکنند و امکان دسترسی مخفیانه به داده

ادوارد اسنودن مشاور  0293. برای مثال در سال گیرددر معرض نظارت ناخواسته قرار  آنها کاربران جهانی
های نظارتی زد که این نهاد دست به افشاگری درباره برخی برنامه 0آمریکا )ان.اس.ای(آژانس امنیت ملی 
همانند مایکروسافت، گوگل و اپل انجام داده بود.  های بزرگیا پلتفرم های اطلاعاتیبا همکاری واسطه

 ت متحدهالاای امنیتی و اطلاعاتی امکان دسترسی مستقیم نهادهای سبب شده بود تا هااین برنامهاجرای 
اقع و در .فراهم شود کلیه کاربران، سیاستمداران و شرکتهای مختلف در سرتاسر جهان های ارتباطیبه داده

سیاسی  گ منافعزیرساختهای ارتباطی واسطه یا پلتفرمهای بزر این به کمک کندتلاش میدولت آمریکا 
 (.0291)سارگسیان، خود را به پیش ببرد 

های بزرگ در داخل مرزهای ایالات متحده موقعیت و فرصت مناسبی ز پلتفرمبنابراین، به دلیل تمرک
ها در جهت کاربردهای گوناگون از سازی و تحلیل دادهبرای اهداف مختلف دولت آمریکا از منظر ذخیره

 جمله نظارتی و تجاری پدید آمده است.
ئه یاری از دولتها با اراهای وسیع متعاقب آن سبب شد تا بسافشاگریهای اسنودن و پوشش رسانه

در جهت منافع  های داخلیهایی را در جهت توسعه زیرساختها برنامهسازی دادههای ابتکاری محلیبرنامه
 .(0291)سارگسیان،  در پیش بگیرندسیاسی خود 
 اسنودن هایافشاگریپیش از  سالها ها بهسازی دادهحرکت در جهت محلیتوان مدعی شد که اما می

آن همه دولت قزاقستان قانونی را تصویب کرد که طبق  0224گردد. برای مثال، در ابتدای سال برمی
ای بعدها بر ذخیره شوند؛ گرچهشوند باید در داخل این کشور تولید می" 3ت کا.زددا"هایی که در دامنه داده

 (.0291)میشرا،  شرکتهای اطلاعاتی همانند گوگل استنثائاتی قائل شدند خیبر
ها یا محدودیت بر سر جریان آزاد اطلاعات در سالهای اخیر در کشورهایی سازی دادهام برای محلیالز

نظیر ویتنام، اندونزی، برونئی، ایران، چین، برزیل، هند، استرالیا، کره، نیجریه و اخیراً روسیه صورت گرفته 
همه  انتقال ایعیت کلی را بربرخی از کشورها نوعی ممنو انواع آن مختلف است؛ برای مثال، است. گرچه

                                                 
1 .intermediary  
2 .National Security Agency   
3 . .kz 
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کنند اما کشورهای دیگر نظیر کره جنوبی و اعمال می خود های شخصی به خارج از کشورهای دادهمقوله
حساس  هایحفاظت از داده هایی را برایمحدودیتهمانند سلامت و امور مالی در مواردی خاص استرالیا 

 (.0291اند )میشرا، شهروندان خود تعیین کرده
 

 هاسازی دادهدلایل محلی -3

شوند ها فراتر از مرزهای ملی یا یک منطقه خاص میمانع از جریان آزاد داده یدولتها به دلایل گوناگون
اره حفاظت و مسائل امنیتی اش توان به تأثیر این موضوع بر عملکرد دولت و یامیاین دلایل که از جمله 

 که در ادامه گزارش به آن توجه خواهد شد.-(9318خرداد  00یا، تاریخ مراجعه )وب سایت تکنوپدید کرد
ت از به حفاظ توانکنند که از جمله آنها میها میسازی دادهدولتها به دلایل مختلفی اقدام به محلی

همه دولتهای جهان به اهمیت اقتصاد دیجیتال داخلی اشاره کرد. حق حاکمیت بر داده تا توسعه رشد 
اند. بردهانجی اطلاعات برای امنیت ملی، ایمنی عمومی و منافع سیاسی دیگر پیزیرساختهای واسطه یا می

نهادهای دولتی و اطلاعاتی با چالشهای مختلفی از قبیل حملات سایبری، فریبکاری و در برخی جوامع با 
غلب ی انهادهای دولتبرای مقابله با این تهدیدات، های اجتماعی و اپوزسیون سیاسی روبرو هستند. جنبش

 واسطه برخیدر اغلب موارد تولید و انتشار آنها به های اطلاعاتی هستند کهنیازمند دسترسی به داده
تگذاری و سیاس های ملی کنترلی بر عملکرد آنها ندارند؛ زیراکه دولت گیردهای میانجی صورت میپلتفرم

این موضوع قدرت دولتها  .قرار دارد کشورهای ها ورای مرزهای جغرافیاییزیرساختهای فنی این میانجی
به  اسطهو ه بر زیرساخت شرکتهاییتوانند بدون تکرا به چالش کشیده است و به همین دلیل دولتها نمی

ها و جریان اطلاعات را دستکاری کنند و حریم خصوصی داده این کهیا  سادگی به اعمال قانون بپردازند،
 . (0291)سارگسیان،  ضمین کنندرا ت تمام کاربران و شهروندان و امنیت

هایی کاربران از سرتاسر جهان اطلاعات خود را در اختیار واسطه این کهبا وجود به عبارت دیگر، 
های آنها در مراکز داده جغرافیایی اما داده ،دهندهمانند گوگل، آمازون، یاهو و مایکروسافت قرار می

ها ادعای صلاحیت قضایی در مورد داده طرح ا امکانشود که تنها برخی از کشورهمحدودی نگهداری می
  .(0291سارگسیان، دارند ) و دسترسی به آنها به منظور اعمال قوانین نظارتی مختلف را

 هروندانش حریم خصوصی له با تهدید علیهبمقاها را برای سازی دادهمحلیسیاستهای برخی کشورها 
رخی . بانددر پیش گرفتهاطلاعاتی کشورهای دیگر وجود دارد  هایسازمان امنیتی که از جانبمخاطرات و 

پس از -های عمومی ناشی از جاسوسی آژانس امنیت ملی آمریکااز کشورهای دیگر نیز نگرانی
 طها و نظارت بر آنها توسبه عنوان دستاویزی برای گسترش کنترل خود بر دادهرا  -های اسنودنافشاگری

 اند.مورد استفاده قرار دادهها سازی دادهمحلی رویکرد
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ها حفاظت از حقوق اساسی افراد در فضای آنلاین در مواجهه با سازی دادهترین هدف محلیعمده
نظارت خارجی و تخطی گسترده از حریم خصوصی و نیز ارائه یک مزیتی رقابتی برای شرکتهای محلی در 

 .(0291با جهانی شدن اقتصاد دیجیتال است )فریزر،  مواجهه
 

 هاسازی دادهتعریف محلی -4

ها گرچه از منظر حفاظت از حریم خصوصی، امنیت کشورها و نیز مباحث تجاری سازی دادهمحلی
ها به معنای داده سازیمحلیای برای کشورهای مختلف دارد اما تعریف آن ساده است. العادهاهمیت فوق

ها است که به آن محل تولید داده در واقعدر  ها درون مرزهای یک کشور خاص وفرایند ذخیره داده
های شود و شامل تنظیم برخی مقررات ویژه برای کنترل مستقیم دولت بر دادهگرایی داده نیز گفته میملی

 تولید شده توسط شهروندان واقع در یک محدوده جغرافیایی است.
د در درون حوزه قضایی هر ها بایها عموماً شامل الزاماتی است که طبق آن دادهداده سازیمحلی

رکتها ها شسازی دادههای محلید. در عمل برنامهنبه خارج از مرزها انتقال نیاب این کهکشور ذخیره شود و/یا 
ا خود ر هایزیرساخت ،مراکز داده جدید در مکانهای مشخص نکند تا با تغییر مکان یا ساختر میادارا و

 .(0291)سارگسیان،  تغییر دهند
 ها درون مرزهای یکسازی فیزیکی دادهسازی به طورکلی به معنای الزام برای ذخیرهمحلیلاح طاص

معنای وسیعتر برای تعریف هر نوع محدودیت نسبت به عبور جریان  درکشور تعریف شده است اما گاهی 
 . (0298)بیلی و پارشیرا،  رودها از مرزها نیز به کار میداده

از « مانع از انتقال داده»سازی به معنای همه اقداماتی است که محلی( 0294به گفته چندلر و لی )
همانند جلوگیری از ارسال اطلاعات به خارج از  ؛تواند به شکلهای مختلفی باشدمیو شود مرزهای ملی می

نسبت  ال مالیاتکشور، الزام به کسب رضایت مشتری قبل از انتقال، ذخیره یک نسخه محلی از داده و اعم
 ادرات داده.به ص

ها درباره های شهروندان یا دادهاند که دادهبرخی کشورها قوانینی را وضع کرده( 0291به گفته )کیم، 
ی گرایها یا ملیسازی دادهشهروندانشان باید درون مرزهای ملی آن کشورها باقی بماند که به آن محلی

 .شودداده گفته می
به رشد اقتصادی، راهبردی و سیاسی، اقتصاد دیجیتال و تر رو سازی باید در یک زمینه کلیمحلی

ظت هایی همانند امنیت سایبری، حفاتقاضا برای کنترل دولتی و حق حاکمیت مورد توجه قرار گیرد. در حوزه
زاری سازی اغلب به منزله اببندی دیجیتال و تنظیم مقررات برای پلتفرمها، محلیها، نظارت، مالیاتاز داده

 . (0294)چندر و لی،  و تصریح کنترل در این نواحی دیگر قلمداد شده است برای تأکید
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تقسیم کرده  9( انتقال داده ورای مرزها را به دو دسته اساسی سختگیرانه و مشروط0297فراکین )
در یک محل ها یا پردازش دادهسازی است. انتقال داده به شکل سختگیرانه به معنای الزام به ذخیره

و در موارد شدیدتر شامل ممنوعیت کامل انتقال داده به خارج از کشور است. در دسته  خاص،جغرافیایی 
انتقال داده مشروط به برآورده کردن برخی شرایط معین است که این شرایط ممکن است به افراد  ،دوم

 ت عمومی حفاظتکند اعمال شود. برای مثال، مقرراها را دریافت میدادهکه انتقال دهنده داده و یا کشوری 
 برخوردار باشد.« سطح قابل قبول حفاظت»از داده اروپا تعیین کرده است که کشور ثالث باید از 

سازی سازی داده به معنای الزام اجباری ذخیرهسازی یا محلی( محلی0298به گفته بیلی و پارشیلا )
اید ها بداده ری باشد و طبق آنل هنجارهای نگهداری اجباتواند به شکها به شکل محلی است که میداده

ت بر نظاردر نسخه کمتر سختگیرانه آن به شکل  این کهنگهداری شوند و یا  فقط در سرورهای داخلی
 ها باید به شکل محلی ذخیره و نگهداری شوند. کم یک نسخه از دادهدست این نگرش،طبق . است 0داده

اند. سازی داده را به سه دسته اصلی تقسیم کردههای کنونی درباره محلی( بحث0298بیلی و پارشیلا )
ها برای پیامدهای بهتر برای افراد از سازی دادهنام دارد و به تأثیر محلی 3های مدنیرویکرد نخست آزادی

بر نظارت داخلی یا خارجی و اعمال حق آزادی بیان ابر های شخصی آنها، حفاظت درمنظر ایمنی داده
است؛ که ناشی از چالشهای پیش روی مقامات دولت برای  5کارکردهای دولتشود. رویکرد دوم مربوط می

گیرد و شامل مواردی ها برای انجام کارکردهای اعمال قانون و تنظیم مقررات نشأت میدسترسی به داده
سازی است که طی آن از محلی 4توسعه اقتصادیهمچون حفاظت از منافع امنیت ملی است. رویکرد سوم 

 شود.اده میاستف های فناوری اطلاعاتویژه پیشرفت زیرساختو به به منزله اهرمی برای توسعه اقتصاد ملی
 

 هاسازی دادههای محلینویدها و چالش -5

های ها دارای ابعاد مثبت و ابعاد منفی است و طیفی از تأثیرات مختلف از آزادیسازی دادهمحلی
ها هم برای شهروندان و سازی دادهگیرد. محلیالملل را دربرمیاری بینهای تجفردی گرفته تا فعالیت

زرگ به های آنلاین بشرکتها و هم برای دولتها پیامدهای مثبت و منفی مختلفی در پی دارد. قطعاً پلتفرم
شود، هایی بر سر راه تولید محتوا و داده در آنها توسط دولتهای مختلف ایجاد میمحدودیت این کهدلیل 

ها هستند. از طرف دیگر، شرکتهای فناوری و پایگاه داده محلی ممکن است از سازی دادهمخالف محلی
 ابعاد گوناگون پیشرفت کنند. درمند شده و ها در بسترهای داخلی بهرهسازی دادهسیاست ذخیره

                                                 
1 . strict and conditional 
2 .data monitoring  
3 .civil liberties 
4 .government functions  
5 .economic development  
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ده است. پذیر کرها توسعه اقتصاد دیجیتال و نوآوریهای فنی انقلابی را امکاندادهگسترس تولید  
تا بدون  دهدشود، به این دلیل که به آنها امکان میماهیت بدون مرز اینترنت سبب توسعه حقوق افراد می

دام کنند بیان نظرات اقها، گفتار سیاسی و سایر شکلهای ایده، های جغرافیایی به مبادله اطلاعاتمحدودیت
 . (0291)فریزر، 

ن تریشود یکی از حساسها در میان مرزها میاز جریان آزاد داده سیاستهایی که مانعاز طرف دیگر، 
موانع تجارت در قرن بیست و یکم است. برخی کارشناسان این محدودیتها را جزو سیاستهای غیرقابل 

ها سازی دادهلاوه منتقدان محلیدانند. به عهای جهانی مینشها و تراکتحمل بر سر راه جریان آزاد داده
 اندتواند موجب ایجاد ارزش افزوده برای اقتصاد داخلی شود هشدار دادهآیا این عمل می ین کهانسبت به 
 . (0291)میشرا، 

ها هم در کشورهای دموکراتیک و لیبرال همانند استرالیا، کانادا و هند و سازی دادهسیاستهای محلی
ه است. منتقدان اعتقاد دارند که ایران و روسیه دنبال شد ،کشورهای دیگر همانند چین، ویتنامدر هم 

ها ابزاری برای سرکوب هر نوع نارضایتی سیاسی از طریق پلتفرمهای آنلاین و جلوگیری داده سازیمحلی
 . (0291)میشرا،  از جریان آزاد اطلاعات است

این  رایگیری بها دشواری تصمیمسازی دادهیکی از مشکلات اساسی تبعیت شرکتها از قانون محلی
و کدامیک از آنها باید به خارج از شوند به شکل محلی ذخیره باید ها موضوع است که کدام یک از داده

ئله ها یک مسسازی دادههای شخصی و غیرشخصی با هدف محلید. ایجاد تمایز بین دادهنکشور ارسال شو
 . (0291)میشرا،  پیچیده است

ه این دلیل که سبب ایجاد وقفه و تداخل در جریان جهانی ها بسازی دادهالزامات محلیاز طرف دیگر، 
شود مورد انتقاد قرار گرفته است. دولتها آنها می سازی، پردازش و انتقالداده و کجایی و چگونگی ذخیره

کنند. گرچه در عمل دان اعمال مینبه شکل فزاینده این محدودیتها را با هدف حفاظت از حقوق شهرو
 اینترنت منجر شود و بر حقوق و اقتصاد دیجیتال تأثیر« بالکانیزه شدن»ممکن است به ها سازی دادهمحلی
؛ همچنین ها خارج از مرزهای ملی شودتواند مانع از حرکت دادهها میسازی دادهقوانین محلی. بگذارد

 پردازشسازی و ها در کجا و توسط چه کسانی ذخیرهداده د کهوش یت این مسئلهمحدودتواند سبب می
 .  (0291)فریزر، د نشو

شبکه به طور خودکار و  ونها دراینترنت عمدتاً ذاتاً بدون ملاحظه مرزهای ملی توسعه یافت تا داده
صادفی تظاهراً به شکل  دیگر به سرعت و مکان ها از مکانی به. دادهجریان پیدا کنندسرعت  باخودمختار 

مرزها  این نوع جریان آزاد داده در طولیابند. انتقال میکاربر  بینی و بدون آگاهی یا رضایتو غیرقابل پیش
اما  ؛پذیر کرده استها امکانزش دادهسازی و پرداکارایی و مزیتهای اقتصادی زیادی را در ذخیره

 سازی یکی از موانع بر سر راه تحقق این هدف است.محلی
و این  ودشمی اینترنتتکه تکه شدن سبب ها سازی دادهتقویت مرزهای ملی از طریق قوانین محلی

های مختلف، مجزا و ویژه تبدیل خواهد کرد که نتیجه آن تأخیر، عدم کارآمدی شبکه جهانی را به اینترنت
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 جیتالار فعال در اقتصاد جهانی دیبه علاوه کاربران اینترنت و صاحبان کسب و ک. های بیشتر استو هزینه
های قضایی مختلف که دستورالعملهای متضاد را تحمیل ای از حوزهمجبور خواهند شد تا در طیف پیچیده

 (. 0291. )فریزر، کنند فعالیت نمایندمی

 هاسازی دادهمحلی منظرهای مختلف
 ها را از منظرهای مختلف بررسی کرده است:سازی داده( محلی0291فریزر )

 الف( امنیت داده
ارتقاء امنیت داده و در نتیجه حفاظت از حریم خصوصی و ها به منزله ابزاری برای سازی دادهمحلی

در برابر کنشگران غیردولتی تلقی شده است. اما در عمل ممکن است  کاربران امنیت اطلاعات شخصی
را  ای آنلاین(هها یا پلتفرم)واسطه کنندگان جهانیتأمین دقتکنندگان محلی نتوانند همان میزان از تأمین

همینطور  وتر، نیاز کمتر به جذب مشتریان تخصص پایین ،منابع مالی کمتر ین موضوعاعلت  ؛به کار برند
 محدودیت از نظر سطح فناوری است. 

 ب( حقوق فردی
ها دولت عمده همههای ها یکی از نگرانیسازی آنلاین دادهحفاظت از حقوق اساسی در انتقال و ذخیره

سبب  ،زمان مشخصیک در  هاتولیدکننده آن داده کاربرداده و تولید فیزیکی بین محل  فاصلهاست. 
. باشد به مکان وابسته ویژه زمانی که اعمال این قوانین؛ بهشودتضعیف قوانین حفاظت از حقوق افراد می

وقتی تخطی از حقوق افراد توسط مقامات کشور ثالث صورت گیرد و اثر این نقض فقط در قلمرو کشور 
تی عنصر کنترل توسط کنشگران دول وجود از حقوق بنیادین افراد که مستلزم، حفاظت پدیدار شودثالث 
ه خارج ها بسازی برای ممانعت از انتقال داده. بنابراین استفاده از الزامات محلیدر دسترس قرار ندارداست 

 تلقی شود.تواند به منزله ابزاری برای حفاظت از حقوق شهروندان می
 ج( نظارت خارجی

یکی از  های تولید شده توسط شهروندان یک کشور،های خارجی بر دادهدولتنظارت از  ممانعت
ها خارج از ها و مبتنی بر این باور است که اگر دادهسازی دادهبرای اعمال قوانین محلیعمده توجیهات 

های ویژه پس از افشاگریافتد. این موضوع بهکشور باشند امنیت و حریم خصوصی افراد به مخاطره می
 اسنودن بسیار مورد توجه قرار گرفت. 

 د( نظارت داخلی
 برای هابه داده یدسترساز ها به عنوان ابزاری برای اطمینان سازی دادهمحلیاز توانند دولتها می

. علت این موضوع دشواری دریافت استفاده نمایندآوری شواهد تحقیق و جمع در جهتاجرای قوانین داخلی 
شرکتهای خارجی درگیر فعالیت گردآوری و پردازش اطلاعات است. از طرف دیگر پلتفرمهای اطلاعات از 

 بزرگ نیز ممکن است در برابر درخواست برای افشای اطلاعات کاربران یک کشور مقاومت کنند.
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 هاسازی دادهمحلی تأثیرات اقتصادی
به منزله یکی از علل شکوفایی  رویکردها دارای تأثیرات اقتصادی نیز هست. این سازی دادهمحلی

سازی ( اشاره کرده است، باید توجه کرد که محلی0291اقتصاد داخلی تلقی شده است اما همانطور که فریزر )
ها بر سازی دادهتواند پیامدهای اقتصادی معکوس در پی داشته باشد. آثار اقتصادی محلیها میداده

 بخشهای مختلف از این قرار است:
 اد داخلیالف( اقتص

ها راهبردی در واکنش به هژمونی آمریکا بر اینترنت است که طی آن تلاش سازی دادهقوانین محلی
شود تا شرکتهای محلی و داخلی در برابر سهم روزافزون شرکتهای فناوری آمریکایی بتوانند به مزیت می

نند استقرار کدر داخل کشور الزامی میها را سازی دادهرقابتی دست پیدا کنند. برای مثال، قوانینی که ذخیره
گذاری در زیرساختها و توسعه نمایند. این موضوع مستلزم سرمایهمراکز داده محلی را نیز ضروری می

 مشاغل داخلی است. 
 المللب( اقتصاد بین

 الملل اثرات منفی داشته باشد:تواند بر تجارت بینها میسازی دادههای ناشی از محلیمحدودیت
امکان دارد این موضوع سبب شود برخی کشورها از ارائه خدمات در داخل کشور این که نخست 

 شود.گذاری خارجی میخودداری کنند که سبب تحلیل رفتن سرمایه
گرایی ها ممکن است سبب تحریک حفاظتسازی دادهتدوین و اعمال قوانین محلی این کهدوم 

وع دهند که این موضانعی را بر سر راه تجارت با کشور ما قرار میدوسویه شود، زیرا کشورهای دیگر نیز مو
زند و توانایی شرکتهای داخلی برای گسترش از طریق اینترنت را محدود کنندگان آسیب میبه مصرف

 کند.می
ای هها ممکن است سبب شود تا برخی کشورها از توافقنامهسازی دادهقوانین محلی سوم این که
 حذف شوند.  تجاری چندجانبه

 .های اقتصادی دیگری را نیز در پی داشته باشدها ممکن است هزینهسازی دادهعلاوه بر این محلی
دهد که این قوانین سبب اروپا نشان می یهکشور اتحاد 08شش کشور در حال توسعه و  مورد در ایمطالعه

و کاهش درصد  0/5میزان به گذاری درصد، کاهش سرمایه 7/9کاهش تولید ناخالص ملی به میزان 
 . (0291)کیم،  شده استدرصد  7/9به میزان صادرات 

 شود.ها اشاره میسازی دادهدر ادامه به سیاستهای برخی از کشورها برای محلی
 

 سازی داده در هندمحلی -6

های شخصی به یکی از پرداخت و داده هایبخش در مورد هایداده سازیمحلیسیاستگذاری اخیر 
 (.0298ترین موضوعات در کشور هند تبدیل شده است )بلی و پارشیرا، پربحث
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 ها در هند شده است:داده سازیمحلیچهار رویداد مهم طی سالهای اخیر سبب برجسته شدن بحث 
توسط دولت هند  9نویس قانون امنیت اطلاعات دیجیتال در مراقبت سلامتاول انتشار نسخه پیش

برای اعمال  0دادن اختیارات به اداره ملی سلامت الکترونیکاین قانون هدف بود.  0298مارس  09در 
 های سلامت دیجیتال بود.سازی در مورد دادهالزامات محلی

الزامات  آن صادر کرد که به موجب 0298آوریل  1دستورالعملی را در  3بانک مرکزی هنداین که دوم 
. این استسیستم پرداختهای هند وضع شده سازی شدیدی در مورد همه بازیگران عمده در اکومحلی

های نظام پرداخت را ملزم کرده تا همه کنندگان و واسطهدرخواستکنندگان و دستورالعمل همه تأمین
هند ذخیره کنند. فقط تراکنشهایی که دارای عنصر  فقط درهای مرتبط با تراکنشهای پرداخت را داده

اکتبر  94عمل از و بعد از یک فرصت شش ماهه این دستورال اندفرامرزی بودند از این دستور مستثنی شده
 الزامی شد. 0298

مورد سوم انتشار پیشنهادات کمیته تخصصی به رهبری یکی از قضات دیوان عالی هند به نام 
بود. وظیفه این کمیته پیشنهاد یک چارچوب حفاظت از داده جدید برای هند بوده است. این  5سریکریشنا

به دولت ارائه کرد  0298را در ماه ژوئیه  4های شخصینویس لایحه حفاظت از دادهو پیش کمیته گزارش
های شخصی ارائه شده بود. این کمیته با ارائه یک مدل سازی دادهکه در آن پیشنهادات کلیدی برای محلی

د. خیره شوهای شخصی باید در هند ذکم یک نسخه از همه دادهای پیشنهاد کرده بود که دستسه شاخه
مشمول سختگیری بیشتری بود و باید فقط در هندوستان « اسهای شخصی حسّداده»علاوه بر آن 

یا سازمانهای  اشد. علاوه بر این دولت این اختیار را داشت تا کشورها، بخشهسازی و پردازش میذخیره
ر میان مرزها بر مبنای از محدودیتهای ایجاد شده بر سر راه جریان آزاد داده د را المللی خاصیبین

 (.0298استنثاء نماید )بیلی و پارشیرا، « منافع راهبردی دولت»یا « ضرورت»
ای که به فرمان دولت هند و زیر نظر قاضی سابق دیوان عالی هند شری بی. به عبارت دیگر کمیته

ائه برخی ر هند و ارها دا تشکیل شد در پی مطالعه مسائل گوناگون مرتبط با حفاظت از دادهنان. سریکریش
ه نویس لایحه را ارائه کرد. این کمیتها بود و پیشپیشنهادها بر پایه اصول مورد توجه برای حفاظت از داده

به وزارت فناوری اطلاعات و الکترونیک هند ارائه  0298ژوئیه   07مد نظر خود را در تاریخ  نویسپیش
کرد. در این لایحه مجازاتهای مختلفی برای نقض قوانین در نظر گرفته شده است که از دو و نیم میلیون 

الی جهانی را درصد از کل گردش م 5درصد کل گردش مالی تا هفت و نیم میلیون روپیه یا  0روپیه یا 
( تصویری کلی 0298 ،بهات)دهد. گیرد. این لایحه برداشتها از حریم خصوصی را در هند تغییر میدربرمی

 شود.مشاهده می 9های شخصی در هند را ارائه کرده است که در شکل از لایحه حفاظت از داده

                                                 
1 . Digital Information Security in Healthcare Act 
2 . National Electronic Health Authority 
3 . Reserve Bank of India 
4 . Srikrishna Committee 
5 . Personal Data Protection Bill 
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های شخصی لایحه حفاظت از داده

 چیست؟

از وجود اقتصاد هدف این لایحه ایجاد اطمینان 
دیجیتال آزاد و منصفانه در هند است و به منزله گامی 
حیاتی در جهت ارائه چارچوب حریم خصوصی محسوب 

های شود که به شهروندان هند برای حفاظت از دادهمی
 دهدشخصی خود آزادی کامل می

چه کسانی از این لایحه متأثر 

 شوند؟می

اعمال این لایحه بر بخشهای خصوصی و دولتی 
 شود.می

فعالیتهای همه کسب و کارها در هند  راین لایحه ب
 شود.اعمال می

کالاها و خدماتی که به مسئولان داده در هند ارائه  -
 شوند.می

هر نوع فعالیتی که در آن پروفایل شهروندان هند  -
 دخیل است.

 ه خارج یا داخل هند،دهر نوع پردازش دا در
 باید در هند نگهداری شود.« نسخه الگو»یک  

 رضایت

های شخصی حساس و های شخصی، دادههمه داده
های مربوط به کودکان برای ذخیره شدن باید بر مبنای داده

 جلب رضایت باشد.

 های شخصی حساس/حیاتیداده

 باید فقط در هند ذخیره شوند.

ها باید گامی در جهت نگهداری امانتی داده
حفاظت از شفافیت با توجه به اصول کلی مرتبط با پردازش 

های شخصی تلقی شود. باید از اصول حفظ سند، داده
 ود.تبعیت ش ارزیابی تأثیر حفاظت از داده های داده وبررسی

انتصاب یک افسر حفاظت از داده مطابق با 
 فعالیتهای پردازشی خود

 های شخصی بر مبنای پارامترتعریف داده 
 شود.تعیین می 9قابلیت شناسایی

 هاویژگی-
 خصوصیات -
 خصلتها-

لایحه جدید حفاظت از داده ستون مهمی در 
 اکوسیستم حریم خصوصی هند است.

و  فراموش شدنحقوق های داده از سوژه-

 حذف شدن از اسناد برخوردارند

                                                 
1 .identifiability  
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محصولات، سیستمها و فرایندها باید  

به هنگام طراحی در طول را   1حریم خصوصی مفاهیم

 .توسعه مد نظر قرار دهند

های شخصی را ای از دادهتوانند نسخهکاربران می-

 .درخواست کنند قالب قابل حملدر 

حکاربران از حق - تصدیق  و حق  3تصحی
 برخوردارند.

 
 

 مجازات سختگیرانه
درصد کل گردش مالی  5تا  0ها برابر با جریمه

 پیهمیلیون رو 7تا  4/0جهانی یا 

 (2118های شخصی هند؛ منبع: )بهات، ( نگاهی کلی به لایحه حفاظت از داده1شکل

 
معمولی است که به شکل  مربوط به یک شخص یهاهای شخصی، دادهدر این لایحه منظور از داده

صلت و هر ویژگی خ ،ویژگی، خصوصیت شناسایی بر اساس باشد.میمستقیم یا غیرمستقیم قابل شناسایی 
های به عبارت دیگر، داده گیرد.ها با اطلاعات دیگر صورت مییا ترکیبی از این خصیصهو هویتی دیگر 

های سلامت، های مالی، دادهشامل هر نوع داده مرتبط با افراد از قبیل واژگان عبور، داده شخصی
و  ، باور سیاسیهکی، کاست، قبیلهای ژنتیسی، دادهنهای جنسی، گرایش جشناساگرهای رسمی، داده

 .شودمیمذهبی یا هر نوع وابستگی دیگر 

 0298مه  04از داده اتحادیه اروپا در  حفاظتاین قانون فقط چند هفته پس از آنکه مقررات عمومی 
ارائه شد. بر  کرد،را در پایان ماه ژوئن تصویب  5کنندهاجرایی شد و کالیفرنیا قانون حریم خصوصی مصرف

اما در واقع بسیار «. یابدبه کل هند تسری می»بخش یک این لایحه، این قانون  از اساس فصل یک
شود. همه شرکتها در همه جای تر است و به شرکتهای خارج از هند در سرتاسر جهان نیز اعمال میگسترده

های شخصی را ت هندی که دادهکنند و هر شرکهای شخصی را در قلمرو هند پردازش میجهان که داده
 کند باید از این قانون تبعیت کند. پردازش می

های شخصی که در درون هندوستان گردآوری، افشاء های شخصی به همه دادهقانون حفاظت از داده
ر سازی است که به طوشود. منظور از پردازش در این قانون ذخیرهشوند اعمال میو به اشتراک گذاشته می

شور ها در کسازی دادهاین مفهوم در این قانون مورد توجه قرار گرفته و ارتباط مستقیمی با محلیمفصل 
 هند دارد. 

                                                 
1 .privacy-by-design 
3 .correction  
4 .California Consumer Privacy Act  
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فصل است. در بند دوم مقدمه این لایحه آمده است که این قانون  94این قانون شامل یک مقدمه و 
 رود:در موارد زیر به کار می

ها گردآوری، افشاء و به اشتراک گذاشته این دادهالف( پردازش اطلاعات شخصی در هر جایی که 
 شوند.شوند یا به شکل دیگر درون قلمرو هند پردازش میمی

یا  و یا هر شخصی های شخصی توسط دولت، هر شرکت هندی، هر شهروند هندب( پردازش داده
 گیرد.م میشوند، انجاند یا بر اساس آن ایجاد میگروهی از اشخاص که تحت قوانین هند قرار دار

نیاز  دلایلها در هند اختصاص دارد سازی دادهسایت اینسایتس مایندزمپ که به بررسی محلیدر وب
 به این شکل توضیح داده شده است: هاسازی دادهبه محلی
ها، حق حاکمیت داده، امنیت ملی و توسعه های شهروندان، حریم خصوصی دادهامنیت داده جهت -

 اقتصادی کشور
های ناشی از فروش آنلاین در پلتفرمهای تجاری احتمالاً توسط شرکتهای داده آمریکایی بیشتر داده -

 شوند.سازی میمیزبانی و ذخیره
گردآوری گسترده داده توسط شرکتهای فناوری به آنها امکان داده است تا خارج از مرزهای کشور  -

 ند.ها را پردازش و از آنها کسب درآمد کنهند این داده
 های شخصیداده خودخواهانهمند و کاستن از مخاطرات استفاده غیرقاعده -
های کاربران هندی خارج از مرزهای این کشور است که سبب با پیشرفت رایانش ابری، داده -

 شود.در مناقشات مختلف می منازعات در حوزه قضایی
مخاصمات امکان خاموش کردن و یا از کار ها آثار دیجیتالی تراکنشها هستند. به هنگام بروز داده -

انداختن مراکز داده وجود دارد. این سناریوها سبب شده است تا کشورها به سمت زیرساختهای داخل روی 
 بیاورند.
 

 ها در هندسازی دادههای محلیمزیت
ده اها سبب ایجاد برخی مزایا برای صنایع مرتبط با مراکز دسازی دادهشود که محلیتصور می -

 شود.می
 شود.این امر سبب افزایش سرعت تراکنشها و کاهش رکود در شبکه می -
 زیرساخت فناوری اطلاعات کمک کند. افراد و شرکتهای درگیر در تواند به رشدمی -
 انداز خود را از خدمات به محصولات تغییر دهند.فرصتی برای شرکتهای فناوری است تا چشم -
 

 برای هند هاسازی دادهمعایب محلی
یت گرا شود که کشورهای دیگر نیز از آن تبعتواند سبب ایجاد نوعی سیاست دومینیویی حفاظتمی -

 شود.سبب بخش بخش شدن اینترنت می ؛کنند
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 ها هستند.سازی دادهشرکتهای و نهادهای آمریکایی مخالف محلی -
 د.جهانی هستند تأثیر منفی داشته باشکاری که در پی رشد در سطح های تازهتواند بر استارتاپمی -
ته کنند تأثیر منفی داشهای خارجی را در درون کشور پردازش میکه داده تواند بر برخی شرکتهامی -

 باشد.
مزنگاری ممکن خارج از دسترس سازی شوند، کلیدهای رها درون کشور ذخیرهحتی اگر داده -

 های ملی باشد. نهاد
ر رشد کنندگان بشود و علاوه بر مصرفقلمداد عی بر سر راه گسترش خدمات تواند به منزله مانمی -

 بازار پرداخت نیز تأثیر منفی بگذارد.
 ت.برانگیز اسعدم وجود زیرساخت کافی برای مدیریت و گردآوری کارآمد داده یکی از مسائل بحث -
 

 ها در روسیهسازی دادهمحلی -7

قوانین مرتبط با داده در روسیه نیز در واکنش به  0293پس از افشاگریهای اسنودن در سال 
ای وضع شدند و به اجرا درآمدند. برخی از این نگرانیها شامل تمایل دولت های داخلی و منطقهنگرانی

است که هر دوی آنها نقش مهمی در توسعه سیاستهای  هاروسیه برای سانسور اطلاعات و کنترل نارضایتی
کشور داشته است. هدف از این عمل در اصل تضمین ثبات دولت روسیه بوده ها در این سازی دادهمحلی

ها در دهسازی دامنیری اطلاعات بیش از صد میلیون کاربر اینترنت، ایاست. دولت روسیه از طریق پیگ
گرایی، حقوق حاکمیت دولتی خود برای مقابله با افراط یسرورهای داخلی و دادن اختیار به نهادهای قانون

 (.0298کند )نیوتون و سایمرز، بر فضای آنلاین این کشور اعمال میرا 
ها در روسیه در حوزه بانکداری ظاهر شد. بر اساس سازی دادههای قانونی محلیاولین موج از ماده

تصویب شد،  0293که در سال « فعالیت بانکها و بانکداری»های اضافه شده به قانون فدرال الحاقیه
های های مالی خود را در پایگاهبانک مرکزی روسیه ملزم شدند تا همه تراکنش ت نظارتتحنهادهای مالی 

پایگاه  هایها را ملزم کرد تا نسخهبانک ، تمامیقوانین بعدی بانک مرکزی روسیه .سازی کنندداده ذخیره
ها در سال داده سازی. موج دوم قانونگذاری در حوزه محلینگهداری نمایندداده خود را در داخل روسیه 

های بیشتری را در برابر ولگوگراد ظاهر شدند که محدودیت و پس از حملات تروریستی در شهر 0295
پرداختهای مالی الکترونیکی ناشناس ایجاد کرد، تعیین هویت کاربران خدمات اینترنتی در نقاط دسترسی 

ی ررات فناوکننده مقره به قانون اصلی تنظیمهایی بود کهمگانی را الزامی اعلام نمود و نکته مهمتر الحاقیه
افزوده شدند. این بخش مستقیماً به الزامات  9اف.زد-951اطلاعات در روسیه، قانون فدرال شماره 

نام دارد و شامل هر « 0دهنده انتشار اطلاعات در اینترنتسازمان»ها مربوط است که سازی دادهمحلی
                                                 

1 .Federal Law No. 149-FZ 
2 .Organizer of dissemination of internet in internet  
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ای است که ممکن است های رایانهاطلاعاتی و/یا برنامه کننده عملکردهای سیستمهایشخص تسهیل
رود. بخشی از های الکترونیکی به کار رفته شده یا به کار میبرای دریافت، انتقال، توزیع و/یا پردازش پیام

های کاربران به مدت شش ماه در روسیه و همکاری با سازی ترافیک و دادهذخیره یوظایف این سازمانده
ها در صورت از جمله نهاد امنیت فدرال برای دادن اجازه دسترسی به داده ای قانون در روسیهنهادهای اجر

 (.0291)ساولیف،  آن است درخواست
روی  هاسازی دادهاست تا برای ذخیره شرکتهای روسی را ملزم کرده، دولت روسیه علاوه بر این

در روسیه پلتفرمهای بزرگی نظیر توئیتر، سازی داده سرورهای روسی هزینه پرداخت کنند. قوانین محلی
لزم کردن دهند. روسیه با مکرده است تا به قوانین روسیه تن بوک، اپل، گوگل و مایکروسافت را ملزم فیس

های شهروندان روسی در سرورهای خاص واقع در سازی دادهاین شرکتها و شرکتهای دیگر برای ذخیره
برای ورود به بخش بازار روسیه فراروی آنها قرار داده نیز گری را روسیه، به نحوی مؤثر موانع اضافی دی

 این کشور سروکار دارند ملزم های کاربراننتقال حجم عظیم دادهبا اکه است. دولت روسیه شرکتهایی را 
هایی را به شرکتهای خدمات داده کرده است تا فضای سرورهای واقع در روسیه را اجاره کنند و هزینه

مسدود شدن کامل فعالیتهای خود درون قلمرو این  خطر. در غیر این صورت باید اخت نمایندروسیه پرد
 کشور را پذیرا شوند. 

های نهایی د. الحاقیهرنام دا 9اف.زد 050سازی داده به طور رسمی قانون فدرال شماره قانون محلی
تا اطلاعات شدند خارجی را ملزم  اجرایی شدند و همه شرکتهای داخلی و 0294سپتامبر  9به این قانون در 

سازی و پردازش کنند که به طور انباشت، ذخیره سرورهایی شخصی کاربران شهروندان روسیه را روی
 اند. فیزیکی درون مرزهای روسیه قرار گرفته

نامیده  3روسکومنادزورکه  0های جمعی روسیهسرویس فدرال ارتباطات، فناوری اطلاعات و رسانه
های این نهاد و دت بر اجرای این قانون در روسیه نظارت دارد. در پی تشدید فعالیتشود به شمی

وب سایت در این کشور، بسیاری از شرکتهای روسی و آمریکایی  7322مسدودسازی فعالیت بیش از 
 های خود را به مراکز داده روسیه منتقل کردند. اپل، فیس بوک و گوگل همگی در نهایت از این قانونداده

در روسیه به دلیل ناتوانی در تبعیت از این قانون  0291تبعیت کردند. اما فعالیت سایت لینکداین در سال 
 های آنلاینف شد. روسکومنادزور همچنین گوگل و اپل را ملزم کرد تا لینکداین را از فروشگاهقمتو

داده به عنوان بخشی از راهبرد امنیتی  یزساهای خود نیز حذف کنند. روسیه از قوانین محلیاپلیکیشن
 (.0298کند )نیوتون و سایمرز، تر خود استفاده میگسترده
 

                                                 
1 . Federal Law No. 242-FZ 
2 . Federal Service for Supervision of Communications, Information Technology and Mass Media 
3 . Roskomnadzor 
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 (1هااتحادیه اروپا )مقررات عمومی حفاظت از داده -8

آوریل  5ها در نهایت در تاریخ سازی و بحث، مقررات عمومی حفاظت از دادهپس از چهار سال آماده
به اجرا گذاشته شد. هدف از این قانون هماهنگی قوانین  0298مه  04و در در پارلمان اروپا تصویب  0291

حفظ حریم خصوصی در سرتاسر اروپا، حفاظت و توانمندسازی همه شهروندان اتحادیه اروپا از منظر حریم 
 .0م خصوصی استیداده و بازنگری در نحوه رویکرد سازمانهای واقع در اتحادیه اروپا به حر

رین قانون حریم خصوصی و امنیت در جهان است و وظایفی را برای همه سازمانها تاین قانون قوی
های مرتبط با افراد ساکن در اتحادیه اروپا تعیین در همه جای جهان هنگام هدفگذاری یا گردآوری داده

قض نرا کرده است. در این قانون جرایم شدیدی علیه کسانی که معیارهای حریم خصوصی و امنیت آن 
 .3شودها یورو نیز بالغ میاست و میزان جرایم تعیین شده در آن به میلیونشده وضع  کنند

های شخصی شهروندان یا ساکنان اتحادیه اروپا را پردازش کند یا خدمات و ی دادهاگر فردی یا نهاد
باشد. اروپا نشود، حتی اگر ساکن اتحادیه کالاهایی را به این افراد عرضه کند، این قانون به وی اعمال می

های شخصی شامل هر نوع اطلاعات مرتبط با افرادی است که امکان شناسایی مستقیم یا غیرمستقیم داده
آنها وجود داشته باشد. نام و آدرس ایمیل، اطلاعات موقعیت، قومیت، جنسیت، باورهای شخصی و 

در این قانون هر نوع عملی شوند. منظور از پردازش داده های شخصی محسوب میهای سیاسی دادهدیدگاه
شود و مواردی همانند گردآوری، ضبط، ساماندهی، ها انجام میاست که به شکل خودکار یا دستی روی داده

ه گیرد. در این قانون سوژه دادپاک کردن و تقریباً همه چیز را دربرمی ،سازی، استفادهساختاربندی، ذخیره
گونه گیرد چرا و چکننده داده فردی است که تصمیم میترلو کنشود اش پردازش میی است که دادهشخص

 شوند. های شخصی پردازش میداده
 

 داده در چین سازیمحلی -9

آوری ها در چین جامعیت آن است. این اصل علاوه بر جمعسازی دادهیکی از ویژگیهای محلی
شود که این شامل می نیزرا « های مهم مرتبط با زیرساخت اطلاعاتی حساسداده»های شخصی، داده

 (.0298گیرد )وی، های زندگی روزمره را در برمیعبارت تقریباً همه جنبه
به اجرا گذاشته شد. این  0297ژوئن  9تصویب و در  0291نوامبر  7در  5قانون امنیت سایبری چین

های یرجهتیقانون به عنوان اولین مقررات جامع حریم خصوصی و امنیت برای فضای سایبر، شامل برخی تغ

                                                 
1 . General Data Protection Regulation 
2 . https://eugdpr.org/ 
3 . https://gdpr.eu/what-is-gdpr/ 
4 .CSL  
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و اپراتورهای « اپراتورهای شبکه»ها است. قانون امنیت سایبری به سازی دادهکلی از جمله محلی
اعمال شده است. منظور از زیرساختهای حساس این است که هر نوع  «9زیرساخت اطلاعاتی حساس»

جر منافع عمومی منامنیت ملی، اقتصاد ملی و زندگی مردم و  علیه اختلال در عملکرد آن به آسیب جدی
که توسط اپراتورهای اطلاعاتی « های مهمداده»و « اطلاعات شخصی»شود. بر اساس این قانون می

سازی شوند. گرچه بر طبق قانون اند باید در کشور چین ذخیرهحساس در چین گردآوری و یا تولید شده
شد اما در ختی حساس اعمال میاپراتورهای زیرسا برای ها فقطسازی دادهامنیت سایبری الزام محلی

های بعد اپراتورهای شبکه نیز مشمول این محدودیت شدند. در نتیجه زمانی که یک اپراتور شبکه نسخه
ها را اثبات کند و نوعی ها را به خارج از کشور ارسال کند باید ضرورت ارسال آن دادهخواهد این دادهمی
قامات متی رسمی انجام دهد. یک ارزیابی رسمی امنیتی توسط ارزیابی امنیتی یا نوعی ارزیابی امنی-خود

 چین شامل این موارد است:
و ارائه «  0بازرسی در محل»و « آزمون از راه دور»وسیله ( کارگروهی به منظور انجام ارزیابی به9

 شود.می ستقرم یک گزارش ارزیابی
 یا متولیان قانونگذاری بخش مربوطه 3( یک کمیته کارشناسی که توسط اداره فضای مرکزی چین0

 یر.یشنهادی باید پذیرفته شود یا خکند که انتقال داده پشود آن گزارش را مرور و پیشنهاد میمنصوب می
کند )ژانگ و همکاران، تصمیم نهایی را اتخاذ می سایبر یا بخش قانونگذار مربوط( اداره فضای 3
0298.) 

ین ا بعدها اما ارائه شدهاز زیرساخت اطلاعاتی حساس  جامعیدر قانون فضای سایبری چین تعریف 
را توسعه داده است. در این  مرتبط با آن قانونگذاری دامنهکه  تغییر داده شد« های مهمداده»به عبارت 

عریف ت، اما استفاده گسترده سازی داده با جزئیات زیادی شرح داده شده استقانون مقررات مرتبط با محلی
 (.0298برای مداخله نامحدود دولت در هر صنعتی باز گذاشته است )وی، را راه  «های مهمداده»عبارت از 

 

 گیرینتیجه -11

شود ضرورت دارد تا یک راهبرد بلندمدت برای هایی که صورت گرفت تصور میبا توجه به بحث
ی سازیا عدم محلیسازی و در مورد محلی پیشنهادسازی داده در داخل ایران سیاستگذاری در مورد محلی

اتخاذ شود. همچین باید زیرساختهای فناورانه و فنی و نیز دانش تصمیمات لازم و نیز سطوح مختلف آن 
عی ها موضوسازی دادهفنی مورد نیاز برای تحقق این اصل در کشور فراهم باشد و یا تأمین شود. محلی

المللی و ادی کشور و نوع تعاملات بینمجزا و منفرد نیست بلکه با سیاستهای اساسی اجتماعی و اقتص

                                                 
1 .Critical Information Infrastructure  
2 .on-site inspection  
3 . Cyberspace Administration of China (CAC) 
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ویژه در زمینه فناوریهای اطلاعاتی و ارتباطی المللی و جهانی کسب و کارها بهجایگاه آن در روابط بین
لفی ها آثار و پیامدهای مختسختگیرانه داده سازیمحلیارتباط مستقیم دارد. هر نوع سیاستگذاری در جهت 

ویژه شرکتهای نوپای فناوری اطلاعات دارد. از این رو هنگام به برای فعالیت فرامرزی شرکتها و
های تولید کاربران و حریم شخصی ها باید علاوه بر صیانت از دادهسازی دادهسیاستگذاری برای محلی

 های گوناگون و فرامرزی فضای سایبر مورد توجه قرار گیرد.آنها، تعامل مناسب با بخش
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