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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي دهــد. لــذا بــه 
نظــر مي رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي کــرد کــه تنهــا 
ــده  ــولات خيره کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــلاب نيــز دور نمان

ــه داشــته اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش هــاي عصرفضــاي مجــازي تــلاش مي کنــد ت
فهــم ســازمان ها و دســتگاه هاي مرتبــط بــا حــوزه  فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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گســترش فضــای ســايبری در ســال های اخيــر، امــری مشــهود اســت و ايــن 
ــه همــراه دارد. تروريســم ســايبری، يکــی  فضــا متعلقــات خــاص خــود را ب
ــده،  ــن پدي ــد. اي ــمار می آي ــه ش ــه ب ــن عرص ــه در اي ــورد توج ــم م از مفاهي
نشــان دهنده حضــور و اســتفاده عناصــر تروريســتی از فضــای ســايبری اســت 
ــن  ــا اي ــود. ب ــوب می ش ــر محس ــتی در آن کم هزينه ت ــات تروريس ــه اقدام ک
حــال، تروريســم ســايبری بــا نوعــی از پيچيدگــی همــراه اســت که تشــخيص 
آن ممکــن اســت بــه راحتــی امکان پذيــر نباشــد. پژوهــش حاضــر، بــه دنبــال 
شــناخت چيســتی تروريســم ســايبری اســت. بــر ايــن اســاس، ســوال اصلــی 
ايــن نوشــتار عبــارت اســت از اينکه مفهــوم، ويژگی هــا و راهبردهــای مقابله با 
تروريســم ســايبری چيســت؟ از آن جايــی که بازيگــران مختلفی در تروريســم 
ســايبری تاثيرگــذار هســتند، شــناخت ايــن فضــا، گام نخســت بــرای مقابلــه 
ــواری  ــوار، دش ــی دش ــلان، ردياب ــا آن محســوب می شــود. گســتردگی عام ب
اثبــات وقــوع جــرم، آســيب زايی گســترده، عــدم محدوديــت مکانــی و زمانــی، 
ــازی از  ــی و تصويرس ــبکه های اجتماع ــرداری از ش ــای ارزان، بهره ب هزينه ه
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جملــه ويژگی هــای تروريســم ســايبری اســت. اين پژوهــش بــا روش توصيفی 
– تحليلــی و بــا اســتفاده از منابــع کتابخانــه ای بــه دنبــال پاســخ بــه ســوال 
ــازی ها و  ــد در تصميم س ــر می توان ــش حاض ــج پژوه ــت. نتاي ــده اس طرح ش

سياســت گذاری های فضــای ســايبری مثمرثمــر واقــع شــود.  

ــايبری،  ــم س ــم، تروريس ــايبری، تروريس ــای س ــدي: فض      واژگان کلي
سياســتگذاری، اقدامــات تروريســتی.
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ــوب  ــی محس ــی واقع ــی، فضاي ــای فيزيک ــون فض ــايبری، همچ ــای س فض
ــرد.  ــام می گي ــهروندان در آن انج ــه ش ــور روزان ــياری از ام ــه بس ــود ک می ش
ــزوده  ــز اف ــای آن ني ــر پيچيدگی ه ــايبری، ب ــای س ــزون فض ــد روزاف ــا رش ب
ــر  ــرای بش ــا ب ــن فض ــه اي ــددی ک ــای متع ــار فرصت ه ــردد و در کن می گ
ــود..  ــايی می ش ــرور شناس ــه م ــز ب ــای آن ني ــی آورد، تهديده ــان م ــه ارمغ ب
ــا  ــه ب ــرای مقابل ــدات، نخســتين گام ب ــن تهدي ــح اي ــم صحي ــناخت و فه ش
ــدات  ــن تهدي ــی از اي ــايبری يک ــيم س ــود. ترورس ــوب می ش ــا محس آن ه
اســت  کــه پژوهــش حاضــر بــه دنبــال فهــم چيســتی آن  اســت. کنتــرل و 
تحديــد فضــای ســايبری آن چنــان کــه در فضــای ملمــوس انجــام می گيــرد، 
مقــدور نيســت؛ لايه هــای پوشــيده ای در ايــن فضــا وجــود دارد کــه مرزهــا را 
درنورديــده اســت. ايــن گســتردگی بــر ارزش هــای حاکــم در ايــن فضــا نيــز 

ــذارد. ــر می گ تاثي
آنچــه به عنــوان آزادی گــردش اطلاعــات در فضــای ســايبری مشــهور شــده 
ــت  ــن اس ــذا ممک ــازد؛ ل ــوار می س ــا را دش ــن فض ــری اي ــت، تحديدپذي اس
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امنيــت ســايبری تحت تاثيــر چنيــن مســاله ای قــرار گيــرد. بــه عنــوان نمونــه، 
تروريســم ســايبری در چنيــن فضايــی قــدرت مانــور بيشــتری پيــدا می کنــد 
ــن موضــوع نشــان  ــه آســانی فضــای فيزيکــی نيســت. اي ــا آن، ب ــه ب و مقابل
می دهــد کــه شــناخت مقتضيــات ايــن پديــده ، گام بســيار مهمــی در مســير  
مقابلــه بــا آن محســوب می شــود. پژوهــش حاضــر تــلاش می کنــد بــا پاســخ 
بــه ايــن پرســش اصلــی کــه مفهــوم، ويژگی-هــا و انــواع تروريســم ســايبری 
ــه شــرح راهبردهــای  چيســت، ماهيــت پديــده مذکــور را روشــن ســازد و ب
مقابلــه بــا آن بپــردازد. ايــن نوشــتار بــا بهره منــدی از منابــع کتابخانــه ای و 

ــا روش توصيفــی – تحليلــی ســوال پژوهــش را پاســخ می دهــد.  ب
ــان  ــس از بي ــه پ ــت ک ــورت اس ــن ص ــه اي ــر، ب ــش حاض ــازمان دهی پژه س
ــره  ــرای ترســيم داي ــه ب ــد شــد ک ــر خواه ــی ذک ــه، چارچــوب مفهوم مقدم
ــای  ــپس ويژگی ه ــت. س ــد اس ــروری و مفي ــايبری ض ــم س ــی تروريس معناي
ايــن پديــده مــورد بررســی قــرار خواهــد گرفــت. پــس از آن نيــز راهبردهايــی 

بــرای مقابلــه بــا ايــن پديــده، بيــان خواهــد شــد. 
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در ايــن بخــش از پژوهــش، بــه بررســی چارچوب مفهومی تروريســم ســايبری 
می پردازيــم تــا دايــره معنايــی آن مشــخص شــود. از آن جايــی کــه تروريســم 
ــه  ــوم، ب ــن دو مفه ــن اي ــوم تشــکيل شــده اســت، تبيي ــايبری از دو مفه س
روشــن شــدن چارچــوب مفهومــی تروريســم ســايبری کمــک می کنــد. بــر 
ايــن اســاس، ابتــدا مفهــوم تروريســم مــورد بررســی قــرار می گيــرد و ســپس 

مفهــوم ســايبر توضيــح داده می شــود.

1-1. تروریسم
مفهــوم تروريســم، از مفاهيــم پيچيــده ای اســت کــه ترســيم دايــره معنايــی 
ــر،  ــارت ديگ ــه عب ــی می باشــد. ب ــای مختلف ــه متغيره ــد توجــه ب آن نيازمن
ــد  ــورت واح ــه ص ــداق، ب ــم در مص ــا و ه ــم در معن ــم ه ــوم تروريس مفه
ــر ايــن  ــن، برخــی  محدوديت هــا نيــز ب ــر اي تعريــف نشــده اســت. عــلاوه ب
ــه، ممکــن اســت بازيگــران مختلــف  ــه عنــوان نمون ــد. ب پيچيدگــی می افزاي
بين المللــی بــر اســاس ارزش هــای خــاص خــود، گروهــی را در زمــره 

چارچوب مفهومی
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تروريســت ها قــرار دهنــد کــه از نــگاه ديگــران تروريســت نباشــد. بنابرايــن، 
در بســياری از مــوارد، قالب هــای ارزشــی، بــر ايــن تعريــف تاثيرگــذار 
هســتند. بنابرايــن، برخــی بــر ايــن بــاور هســتند کــه پيچيدگــی مذکــور در 

ــه نشــود.1   ــف واحــدی از آن ارائ ــه تعري ــود ک ــث می ش ــوم باع ــن مفه اي
تروريســم را در يــک تعريــف، بــه معنــای اســتفاده از روش هــای خشــونت آميز 
ــه  ــا گروه هــای فروملــی دانســته اند کــه ب ــراد، بازيگــران سياســی ي عليــه اف
ــه کار  ــه اهــداف سياســی ب ــف از جمل منظــور تحقــق يافتــن اغــراض مختل
ــارت اســت از  ــج ديگــر، تروريســم عب ــف راي ــک تعري ــه می شــود. در ي گرفت
بهره بــرداری از ابــزار خشــونت آميز، بــرای بــه وجــود آوردن تــرس يــا تهديــد. 
ســه متغيــر در ايــن تعريــف مــورد توجــه واقع شــده اســت؛ اولا روشــی که در 
ايــن پديــده اســتفاده می شــود، دربردارنــده خشــونت اســت. ثانيا هــدف از آن 
بازيگــران سياســی و بدنــه اجتماعــی محســوب می شــود. ثالثا قصد تروريســم 
ــه منظــور اهــداف سياســی و اجتماعــی اســت. 2 ــد ب ايجــاد هــراس و تهدي

ــک  ــوان ي ــه عن ــده ب ــن پدي ــان تروريســم، از اي ــز از کارشناس ــان جنکي براي
ــارت اســت از  ــری عب ــن تعبي ــرد چني ــی کارب ــرده اســت. چراي ــام ب ــر ن تئات
اينکــه تروريســم نيــز هماننــد تئاتــر طــی يــک طراحــی پيشــينی بــه اجــرا 
ــياری از  ــه بس ــه توج ــت ک ــی اس ــه صورت ــز ب ــرا ني ــوه اج ــد و نح درمی آي
ــن  ــل چني ــه در مقاب ــی ک ــد. مخاطبان ــب کن ــود جل ــه خ ــان را ب مخاطب
ــراس  ــاله ه ــن مس ــر اي ــای جبران ناپذي ــد، از ضرره ــرار گرفته ان ــری ق تئات
ــه  ــرای رســيدن ب ــان تروريســم ب ــه مجري ــی اســت ک ــن در حال ــد3 ؛ اي دارن
ــن  ــی در اي ــا حت ــد. آن ه ــی می زنن ــر اقدام ــه ه ــت ب ــود دس ــراض خ اغ

1.Council of Europe, The threat of cybercrime, Situation report, 2015, p: 171.  
2.Oliverio and Lauderdale, terrorism as deviance or social control, 2016, p: 157.
3.Aaviksoo, Cyber-attacks against Estonia Raised Awareness of Cyber threats, 2010, p: 37.
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مســير از جــان خــود نيــز می گذرنــد؛ لــذا ايــن موضــوع، پديــده ای 
پيچيــده و چندلايــه اســت کــه بــه ســادگی قابــل مهــار نيســت.1  
بنابرايــن، عليرغــم وجــود تعاريــف متعــدد بــرای پديــده تروريســم، 
هراس افکنــی، بهره بــرداری از خشــونت و مقاصــد سياســی از جملــه عناصــر 
ــوان  ــاس، می ت ــن اس ــر اي ــد.2  ب ــمار می رون ــف به ش ــن تعاري ــترک در اي مش
گفــت کــه عناصــر مذکــور، ارکان اساســی ايــن پديــده را شــکل می دهنــد.

ايجــاد تــرس در اقدامــات تروريســتی، بــه عنــوان مهم تريــن رکــن تروريســم 
ــه معنــای  ــف، تروريســم را مشــخصاً ب ــذا برخــی تعاري شــناخته می شــود؛ ل
وحشــت آفرينی دانســته اند. در حقيقــت، امنيــت بــه عنــوان موضــوع و هــدف 
تروريســم محســوب می شــود.3  بــر ايــن اســاس، مجريــان اقدامات تروريســتی 
ايجــاد هــراس و وحشــت را در دســتور کار خــود قــرار می دهند. در بســياری از 
مــوارد، چنين اقداماتی در وهله نخســت، اشــخاص و دارايی هــای آن ها را مورد 
هــدف قــرار می دهنــد؛ امــا هــدف غايــی آن هــا مواجهــه بــا امنيت ملی اســت.

بهره بــرداری از خشــونت در اقدامــات تروريســتی، يکــی ديگــر از ارکان مهــم 
ــه  ــته ب ــه بس ــت ک ــری نســبی اس ــوم، ام ــن مفه ــود. اي ــوب می ش آن محس
ــا  ــه در اينج ــی دارد. خشــونتی ک ــای متفاوت ــی، معن ــی و زمان ــرايط مکان ش
ــونت در  ــه خش ــدارد؛ بلک ــی ن ــت فيزيک ــا حال ــت، لزوم ــث اس ــورد بح م
ــه  ــی ک ــرد.4  اقدامات ــرار می گي ــم ق ــب تروريس ــز در قال ــی ني ــای روان معن
ــا روش هــای  ــن اســت کــه ب ــال اي ــه دنب ــرد، ب ــن حــوزه انجــام می گي در اي
فيزيکــی و روانــی هراس افکنــی کننــد5  البتــه بايــد گفــت آنچــه بــه 
ــودی  ــه خ ــت، ب ــر اس ــد نظ ــم م ــونت آميز در تروريس ــات خش ــوان اقدام عن

1.Bogdanosky, Cyber Terrorism– Global Security Threat, International Scientific Defence, 
2013, p: 92-91.
2.Merari, Terrorism as a Strategy of Insurgency, 2013, p: 102.
3.Brenner & Marc, In Defense of Cyberterrorism: An Argument for Anticipating Cyber 
Attacks, 2012, p: 17.
4. Oots, Bargaining with Terrorist: Organizational Consideration, Terrorism, 2015, p: 158-145.
5.Brito and Tate, Loving the Cyber Bomb? The Dangers of Threat Inflation in Cybersecurity 
Policy, 2011, p: 26.21



خــود نمی-توانــد حامــل اهــداف ايــن پديــده باشــد، بلکــه نتيجــه ای کــه در 
ــه دســت می آيــد، مهــم ارزيابــی می شــود.  پــی اســتفاده از ايــن اقدامــات ب
ايجــاد هــراس نتيجــه حاصــل از بهره بــرداری خشــونت محســوب می شــود.1   
عــلاوه بــر آنچــه گفتــه شــد، ابزارهايــی نيــز کــه بــرای ايجــاد خشــونت مــورد 
اســتفاده قــرار می گيرنــد، بســته بــه هــدف، ممکــن اســت متفــاوت باشــند. 
ــات تروريســتی در حــوزه ســايبری، از شــبکه های  ــه، اقدام ــوان نمون ــه عن ب

ــد. ــتفاده می کنن ــتم های آن اس ــی و سيس اطلاعات
ســومين عنصــر مهــم در اقدامــات تروريســتی، اغــراض سياســی اســت کــه 
هــدف مجريــان ايــن اقدامــات، در ايــن قالــب تعريــف می شــود.2  تروريســم، 
ــذا برخــی از  ــداف سياســی اســت و ل ــی ســاختن اه ــرای اجراي ــده ای ب پدي
تعاريــف بــر ايــن نکتــه تاکيــد دارنــد کــه آن دســته از اقداماتــی کــه حامــل 
غــرض سياســی نيســت، نمی توانــد بــه عنــوان اقدامــی تروريســتی ارزيابــی 
شــود.3  اهــداف سياســی، خــود دايــره  گســترده ای را شــکل می دهــد و اغراض 
عقيدتــی و قومــی را نيــز شــامل شــود؛ بنابراين شــناخت اهداف ايــن اقدامات، 
ــا  ــه ب ــا آن محســوب می شــود. شــناخت و مقابل ــه ب ــرای مقابل ــی ب گام اصل
اهــداف چنيــن اقداماتــی، می توانــد بهتريــن راهــکار بــرای برخــورد بــا آن بــه 
شــمار آيــد؛ چــرا کــه تروريســم را از لحــاظ نرم افــزاری بــا يــک خــأ مواجــه 
ــی داشــته باشــند. ــور چندان ــان آن نمی تواننــد قــدرت مان می ســازد و مجري

1-2. فضای سایبری
ــايبری ــای س ــده از فض ــه ش ــای ارائ ــم، تعريف ه ــف تروريس ــون تعاري همچ

1.Capaldo, providing a Self-Defense against large scale attacks by irregular forces: The 
Israeli- Hezbollah conflict, 2017, p: 34.
2.Clay, Information Warfare and Cyberwar: Capabilities and Related Policy Issues, 2013, p: 79.
3.Ruby, The Deffinition of Terrorism, In Analyses of Social Issues and Public Policy, 2014, 
p: 14-9.
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نيــز معانــی مختلفــی از ايــن مفهــوم را به دســت می دهنــد. دســته اول از اين 
تعاريــف، فضــای ســايبری را غيرواقعــی تلقــی می کننــد و بــر اين باور هســتند 
کــه ايــن فضــا در عــرض دنيــای واقعــی قــرار دارد.  1دوميــن دســته از تعريف هــا، 
ــر  ــات دانســته اند.2  دســته ای ديگ ــال اطلاع ــرای انتق ــی ب ــن فضــا را محل اي
ــد و  ــه فضــای ســايبری می نگرن ــا دريچــه ســخت افزاری ب ــز ب ــف ني از تعاري
ايــن فضــا را متشــکل از اتصــال تعــداد بســياری از سيســتم ها می داننــد.  3

يکــی از تعريف هــا بــر اســاس فرهنــگ لغــت »ماريــام وبســتر« اشــاره می کند 
کــه فضــای ســايبر دنيــای آنلايــن از شــبکه های کامپيوتــری اســت.4  تعريــف 
ديگــر کــه از ســوی وزارت دفــاع آمريــکا ارائــه شــده اســت، اشــاره می کنــد 
کــه فضــای مجــازی قلمرويــی جهانــی در فضــای اطلاعــات اســت کــه ايــن 
ــه هــم از زيرســاخت ها را تشــکيل داده اســت.5   محيــط شــبکه ای متصــل ب
ــا  ــامانه ها، کنترل کننده ه ــات، س ــبکه های ارتباط ــده ش ــا دربردارن ــن فض اي

و پردازشــگرها اســت.
تعريــف ديگــر از فضــای ســايبری کــه از ســوی وينگفيلــد ارائــه شــده اســت، 
ــک محيــط فيزيکــی محســوب نمی شــود،  ــن فضــا ي ــان مــی دارد کــه اي بي
بلکــه فضايــی اســت کــه از آن تحــت عنــوان »شــبکه فراگيــر جهانــی« يــاد 
می شــود.6 همچنيــن يــک تعريــف ديگــر در ايــن زمينــه اشــاره می کنــد کــه 
فضــای ســايبر دربردارنــده تعامــلات افــراد بــه وســيله سيســتم هايی اســت 
ــا يکديگــر ارتبــاط دارند.7فــارغ از عبارتــی کــه در تعريــف  کــه از راه دور ب
فضــای ســايبری می تــوان اســتفاده کــرد، مهــم ايــن اســت کــه بــر خــلاف 

1.Collin, The Future of Cyberterrorism: Where the Physical and Virtual Worlds Converge, 2017, p: 21.
2.Cornish, on cyber Warfare, A Chatham House Report, 2010, p: 8.
3.Hansen, Genetic programming for prevention of cyberterrorism through dynamic and 
evolving intrusion detection, 2016, p: 61.
4.https://www.merriam-webster.com/dictionary/cyberspace
5.Defense Department Cyber Efforts, 2017,  p: 13.
6.Wingfield, The Law of Information Conflict: National Security Law in Cyberspace, 2016, p: 10.
7.Schaap, Cyber Warfare Operations: Development and Use under International law, 2014, p: 20.
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ديدگاه-هايــی کــه فضــای ســايبری را غيرواقعــی تلقــی می کننــد و بــر ايــن 
بــاور هســتند کــه ايــن فضــا در عــرض دنيــای واقعــی قــرار دارد؛ پيامدهــای 
واقعــی ايــن فضــا بــر زندگــی افــراد بيانگــر آن اســت کــه فضــای ســايبری 

نيــز همچــون فضــای فيزيکــی، فضايــی واقعــی محســوب می شــود.

1-3. تروریسم سایبری
اصطــلاح تروريســم ســايبری کــه نخســتين بــار توســط کاليــن بــاری1  مــورد 
اســتفاده قــرار گرفتــه اســت، از در کنــار هــم قــرار گرفتــن دو واژه تروريســم 
و فضــای ســايبری ايجــاد شــده اســت.2 بــر اســاس تعاريــف ذکــر شــده بــرای 
تروريســم و فضــای ســايبری، تروريســم ســايبری به پديــده ای گفته می شــود 

کــه از بســتر اينترنــت بــرای اهــداف تروريســتی اســتفاده می کنــد. 
ــايبری«  چنانچــه پيشــتر شــرح داده شــد، واژه تروريســم در »تروريســم س
حامــل نوعــی از تــرس و هــراس اســت و تروريســم ســايبری بــا بهره بــرداری 

ــد. ــه چنيــن هراســی دامــن می زن از فضــای ســايبری ب
 بنابرايــن، تروريســم ســايبری را می تــوان هرگونــه اقــدام خشــونت آميــز در 
فضــای ســايبری تعريــف کــرد کــه بــه منظــور ايجــاد هــراس و بــا اغــراض 

ــود.  ــام می ش ــی، انج سياس
تروريســم ســايبری، بــا اســتفاده از فضــای اينترنــت و شــبکه های رايانــه ای، 
نمونــه،  به عنــوان  قــرار می دهــد.  توجــه  مــورد  را  مقاصــد مختلفــی 
ــای ارتباطــی  ــرژی، راه ه ــه ان ــی بازيگــران هــدف از جمل شــبکه های زيربناي
و تاسيســات دولتــی، در دايــره اهــداف تروريســم ســايبری قــرار می گيرنــد. 

1.Collin Barry
2.Walker, cyber terrorism. legal principle and law in the united kingdom, 2016, p: 31.
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بســياری از حملاتــی کــه در قالــب تروريســم ســايبری انجــام می گيــرد، آن 
دســته از اقداماتــی هســتند کــه هکرهــا بــه آن دســت می زننــد. ايــن رفتارهــا 
بــا تبعــات زيان بــار همــراه اســت.1  رويکردهــای مجرمانــه در ايــن دســته از 
حمــلات متفــاوت هســتند: ممکــن اســت ايــن حمــلات، مقدمــه ای بــرای بــه 
دســت آوردن داده هايــی بــرای جرايــم ديگــر باشــد2 ؛ دســته ديگــری از ايــن 
ــه  ــم ســايبری ب ــی هســتند کــه مســتقيماً در حکــم جراي ــات، حملات اقدام

ــد.  ــمار می رون ش
ايــن حمــلات از طريــق افــرادی انجــام می گيــرد کــه از آن هــا تحــت عنــوان 
معترضــان ســايبری نــام می برنــد.3 پــاره ای از ايــن اقدامــات تروريســتی، بــه 
ــه  ــا توج ــر و ب ــال حاض ــرد. در ح ــام می گي ــوده انج ــای آل ــيله ايميل ه وس
بــه پيچيدگــی ويروس هايــی کــه در حمــلات ســايبری مــورد اســتفاده قــرار 
می گيرنــد، رايانه هــا آســيب پذيرتر شــده اند و اکثــر سيســتم های مــورد 
اســتفاده کنونــی، درصــدی از آســيب پذيری را دارنــد. هميــن آســيب پذيری 
موجب شــده اســت که حملات تروريســتی افزايش چشــمگيری داشته باشند. 

1.Annamarie, terrorism as deviance or social control, 2016, p: 76-75.
2.Podgar, Cyber crime: transnational or international, 2014, p: 83-82.
3.Seddon, Cyber terrorism, 2017, p: 38-37.
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ــای  ــش، ويژگی ه ــن بخ ــايبری، در اي ــم س ــف تروريس ــه تعاري ــس از ارائ پ
ايــن نــوع از تروريســم شــرح داده می-شــود. تروريســم ســايبری در جوامــع 
کنونــی شــيوع يافتــه اســت و چنانچــه در مقدمــه نيــز ذکــر شــد، تروريســم 
در فضــای ســايبری از قــدرت مانــور بيشــتری برخــرودار اســت و مقابلــه بــا 
آن، بــه آســانی مقابلــه بــا تروريســم در فضــای فيزيکــی نيســت؛ لذا شــناخت 

ــد. ــر می رس ــه نظ ــروری ب ــای آن ض ويژگی ه

2-1. گستردگی عاملان
ماهيــت  تروريســم ســايبری به گونــه ای اســت کــه بازيگــران مختلفــی دســت 
بــه ايــن اقــدام می زننــد. ايــن عامــلان دربرگيرنــده افــراد و گروه هــای دولتــی 
و خصوصــی هســتند.1  ايــن گســتردگی عامــلان، خــود از ســهولت دسترســی 
ــی  ــر، از آن جاي ــارت ديگ ــه عب ــود. ب ــی می ش ــت ناش ــه و اينترن ــه  رايان ب
ــا و خطــوط  ــزار اســتفاده شــده در حمــلات ســايبری شــامل رايانه ه ــه اب ک
ــدارد.  ــی ن ــوع از تروريســم صعوبــت چندان اينترنتــی هســتند؛ انجــام ايــن ن

تروریســم سایبری ویژگی های 

1.Starr, Towards an Evolving Theory of Cyber power, 2015, p: 13-12.
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ــازمانی  ــخصی و س ــای ش ــتر فعاليت ه ــه بيش ــه اينک ــه ب ــا توج ــن ب همچني
ــه  ــل ب ــه ای متص ــتم های رايان ــيله سيس ــه وس ــا ب ــورهای دني ــر کش در اکث
ــن  ــرض اي ــتم ها در مع ــن سيس ــران اي ــذا کارب ــرد؛ ل ــام می گي ــت انج اينترن
نــوع از تروريســم قــرار دارنــد. علی رغــم گســتردگی ايــن نــوع از تروريســم، 
اشــخاص و ســازمان ها شــناخت کافــی از چنيــن حملاتــی ندارنــد و بنابرايــن، 
ــی  ــن در حال ــد. اي ــرار می گيرن ــی در معــرض حمــلات ســايبری ق ــه راحت ب
اســت کــه افزايــش اطلاعــات در ايــن زمينــه می توانــد مانعــی بــرای حمــلات 

و تروريســم ســايبری باشــد.
عامــلان اقدامــات تروريســتی در بســتر ســايبر، صرفــاً در داخــل يــک کشــور 
ــه  ــه ب ــن عامــلان خارجــی هســتند ک ــوارد، اي نيســتند، بلکــه در بيشــتر م
ــه اينکــه  ــا توجــه ب اهــداف خــود در يــک کشــور ديگــر حملــه می کننــد. ب
شــناخت عامــلان ايــن اقدامــات بــه ســادگی امکان پذيــر نيســت، تروريســم 
ســايبری در حــال حاضــر از ســوی کشــورهای متخاصــم مــورد بهره بــرداری 
ــای ســخت در فضــای فيزيکــی،  ــه جنگ ه ــی ک ــرد.1  از آن جاي ــرار می گي ق
ــون بســياری از بازيگــران  ــه همــراه دارد، اکن ــات بســياری ب ــا و تبع هزينه ه
ــتند، از  ــران هس ــر بازيگ ــرار دادن ديگ ــدف ق ــال ه ــه دنب ــه ب ــی ک سياس
ــت  ــوان گف ــاس می ت ــن اس ــر اي ــد. ب ــتفاده می کنن ــايبری اس ــم س تروريس
کــه بازيگــران دولتــی، نقــش مهمــی در پيشــبرد تروريســم ســايبری دارنــد.2  
ــوان انتظــار داشــت کــه  ــی انجــام نگيــرد، می ت چنانچــه چنيــن حمايت هاي
درصــد قابــل توجهــی از اقدامــات تروريســتی در فضــای ســايبر کاهــش پيــدا 
 کنــد؛ امــا افزايــش چنيــن اقداماتــی مويــد ايــن نکتــه اســت کــه بازيگــران

1.Tosini, Sociology of Terrorism and Counterterrorism: A Social Science Understanding of 
Terrorist Threat, 2018, p: 50-49.
2.Walker, cyber terrorism. legal principle and law in the united kingdom, 2016, p: 24.
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ــن  ــد. در حقيقــت، چني ــت می کنن ــا حماي ــن رفتاره ــی متخاصــم از اي دولت
اقداماتــی در بســياری از اوقــات بــه ســفارش ايــن بازيگــران صــورت می گيــرد 
ــداف  ــه اه ــه ب ــال حمل ــه دنب ــه ب ــه کشــورهايی ک ــرد ک ــا ک ــوان ادع و می ت
خــود هســتند، بــا صــرف هزينه هايــی اقــدام بــه ســفارش ايــن قبيــل اقدامات 
ــرای  ــکا ب ــده آمري ــالات متح ــه اي ــوان نمون ــه عن ــد. ب ــتی می کنن تروريس
ــد؛  ــرداری می کن ــايبری بهره ب ــم س ــود از تروريس ــداف خ ــه اه ــتيابی ب دس
به گونــه ای کــه برخــی از شــبکه های اجتماعــی در فضــای ســايبری در 
راســتای منافــع واشــنگتن حرکــت می کننــد. اقــدام اينســتاگرام در انســداد 
صفحــات مربــوط بــه ســردار ســليمانی در مســير تروريســم ســايبری قابــل 
تفســير اســت. همچنيــن حــذف دامنــه بين المللــی خبرگــزاری فارس توســط 
آمريــکا گام گذاشــتن در تروريســم ســايبری محســوب می شــود. همــه ايــن 
نمونه هــا نشــان می دهــد کــه بازيگــران دولتــی نقــش ويــژه ای در ايــن نــوع 

از تروريســم دارنــد.
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ــی  ــگاه مهم ــايبری جاي ــم س ــاله تروريس ــز در مس ــی ني ــای فرومل گروه ه
دارنــد؛ چراکــه ايــن گروه هــا در اکثــر اوقــات بــرای رســاندن پيام هــای خــود 
ــه ايــن کار می کننــد.1  آن هــا  ــا گرفتــن امتيازهايــی از دولت هــا اقــدام ب و ي
بــا توجــه بــه ناشــناس مانــدن عامــلان در ايــن فضــا، بــه راحتــی می تواننــد 
قــدرت مانــور داشــته باشــند؛ لــذا فضــای ســايبر را مجــرای مناســبی بــرای 
ــات  ــی از اوق ــاس، در برخ ــن اس ــر اي ــد. ب ــود می دانن ــای خ ــال پيام ه انتق
ــوذ در  ــا نف ــک ي ــه ه ــدام ب ــی اق ــای فرومل ــه گروه ه ــود ک ــاهده می ش مش
ــال اهــداف  ــه دنب ــی کــه ب ــد. اقليت هــا و گروه هاي نهادهــای دولتــی می کنن
ــرای پيشــبرد مقاصــد خــود اســتفاده  ــن فضــا ب ــز از اي خاصــی هســتند ني

می کننــد.

1.Gina, Cyber Crimes, 2010, p: 75.

تصوير1: حذف پست های مربوط به شهادت سردار سليمانی توسط اينستاگرام

32



2-2. ردیابی دشوار
ــی نيســت و  ــل ردياب ــی قاب ــه راحت ــات ب ــايبری در بيشــتر اوق تروريســم س
بنابرايــن، عامــلان ايــن نــوع از تروريســم، حاشــيه امــن بيشــتری را احســاس 
ــات  ــن اقدام ــتردگی اي ــر گس ــور ب ــل مذک ــاس، عام ــن اس ــر اي ــد. ب می کنن
ــدن عامــلان حمــلات ســايبری يکــی از  نيــز تاثيرگــذار اســت.1  گمنــام مان
ــورد توجــه و اســتفاده  ــه در تروريســم ســايبری م ــدی اســت ک ــکات کلي ن
اســت. ايــن حمــلات نــه تنهــا بــه آســانی مــورد شناســايی قــرار نمی گيرنــد، 
ــياری از  ــت. در بس ــن نيس ــادگی  ممک ــه س ــز ب ــا ني ــا آن ه ــه ب ــه مقابل بلک
ــلان  ــرد، عام ــام می گي ــايبری انج ــای س ــه در فض ــتی ک ــات تروريس اقدام
ــد.2   ــه کار گرفته ان ــه اهــداف خــود ب ــرای نفــوذ ب روش هــای پيچيــده ای را ب
ايــن موضــوع نشــان می دهــد کــه آن هــا از اطلاعــات و آگاهی هــای 
گســترده ای در ايــن زمينــه برخــوردار هســتند؛ لــذا برخــورد بــا ايــن عامــلان 
و اقدامــات نيــز نيازمنــد داشــتن ســطحی همتــراز از دانــش فنــاوری خواهــد 
بــود؛ در غيــر ايــن صــورت، پاســخ مناســبی منتقــل نخواهــد شــد. ايــن امــر، 
مويــد ايــن نکتــه اســت کــه کشــورهايی کــه دارای ســطح بالايــی از دانــش 
فناوری هــای ســايبری هســتند، بــه راحتــی مــورد هــدف عامــلان تروريســتی 
ــد از  ــات می توانن ــر اوق ــن کشــورها، در اکث ــن اي ــد.2  همچني ــرار نمی گيرن ق
ايــن فنــاوری همچــون ســلاحی در مقابــل رقبــا و دشــمنان خــود اســتفاده 
کننــد. نکتــه مهــم ديگــر در ايــن زمينــه، عبــارت اســت از اينکــه زمانــی کــه 
ــاوری ســايبری درخــور  ــا فن ــت کشــورهايی ب ــا حماي تروريســم ســايبری ب
انجــام می گيــرد، پاســخ بــه ايــن حمــلات بــه ســادگی ممکــن نخواهــد بــود. 

1.Charney, Rethinking the Cyber Threat A Framework and Path Forward, 2017, p: 56.
2.Lord, America’s Cyber future Security and Prosperity inthe Information Age, 2014, p: 
50-49.
3.Rodriguez, Cyber terrorism, 2016, p: 20-19.
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ايــن موضــوع نشــان می دهــد کــه بــرای واکســينه شــدن در مقابــل 
تروريســم ســايبری، چــاره ای به جــز افزايــش دانــش فناورانــه در ايــن حــوزه 
ــی  ــا چنيــن حملات ــکان مواجهــه ب ــن صــورت، ام ــر اي ــدارد؛ در غي وجــود ن
ــی  ــری در پ ــرات جبران ناپذي ــر، تاثي ــن ام ــود دارد و اي ــه، وج ــر لحظ در ه
ــايبری،  ــم س ــه تروريس ــخ ب ــيوه پاس ــن ش ــن بهتري ــت. بنابراي ــد داش خواه
قدرتمنــد شــدن در ايــن حــوزه اســت. پيشــرفت روزافــزون دانــش ســايبری 
ــای  ــا روش ه ــا ب ــن فض ــتی در اي ــات تروريس ــه اقدام ــت ک ــده اس ــث ش باع
ــن  ــش تخصصــی در اي ــاوری و دان ــن اســاس فن ــر اي ــرد. ب ــن انجــام گي نوي
زمينــه، روزبــه روز بيشــتر مــورد توجــه قــرار می گيــرد. مقابلــه بــا تروريســم 
ــت. ــوزه اس ــن ح ــای لازم در اي ــورداری از تخصص ه ــد برخ ــايبری نيازمن س

2-3. دشواری اثبات وقوع جرم
ــت  ــا قابلي ــايبری، نه تنه ــم س ــوب تروريس ــتی در چارچ ــات تروريس اقدام
رديابــی ســختی دارنــد، بلکــه پــس از شناســايی نيــز اثبــات جــرم بــه آســانی 
ــن  ــن لازم در اي ــا قواني ــورهای دني ــه کش ــا هم ــت.1  لزوم ــر نيس امکان پذي
زمينــه را بــه تصويــب نرســانده اند و يــا قوانيــن موجــود بــا توجــه بــه پويايــی 
ــذا  ــدارد؛ ل ــای موجــود را ن ــه نيازه ــی ب ــت جواب گوي فضــای مجــازی، قابلي
عامــلان تروريســم ســايبری از ايــن حيــث نيــز به ســهولت بيشــتری اقــدام به 
خرابــکاری در فضــای ســايبر می کننــد. حتــی اگر قوانين ســايبری پاســخ گوی 
جرايــم ايــن حــوزه باشــد، در برخــی از اوقــات غيــر قانونــی بــودن اقدامــات 
ــای ــه مولفه ه ــل تشــخيص نيســت2 ؛ چراک ــدان قاب در حــوزه ســايبری چن

1.Errol P, Democracy, Human Rights and the New Information Technologies in the 21st 
Century-The Law and Justice of Proportionality and Consensual Alliances, 2013, p: 363.
2.Noel, The regulation of cyberspace and the loss of national sovereignty, 2014, p: 102-101.
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لازم بــرای اثبــات جــرم در فضــای ســايبری بــه ســادگی ممکــن نيســت. ايــن 
نــکات مويــد ايــن واقعيــت اســت کــه مقابلــه بــا تروريســم ســايبری، نيازمنــد 
بررســی های دقيــق حقوقــی در ايــن زمينــه اســت تا زوايــای مختلــف اقدامات 
در ايــن حــوزه مشــخص شــود. ايــن امــر بســتر لازم بــرای جلوگيــری از بــروز 
اقدامــات غيــر قانونــی در فضــای ســايبر را فراهــم خواهــد ســاخت. حتــی بــه 
ــا  ــاز اســت ت ــه ني ــن زمين ــات ميان رشــته ای در اي ــه مطالع نظــر می رســد ب
ابعــاد فنــی و حقوقــی اقدامــات، بــا دقــت لازم مــورد تحليــل قــرار گيــرد. 1 
ــد و  ــای موجــود را شناســايی کن ــد خأه ــوق ســايبر، می توان ــات حق مطالع
ــی کــه بازيگــران متخاصــم  ــد. از آن جاي ــرای آن بياب پاســخ های درخــوری ب
ــر مشــروع خــود اســتفاده  ــداف غي ــه اه ــرای رســيدن ب از فضــای ســايبر ب
می کننــد، حقــوق ســايبر می توانــد چنيــن رفتارهايــی را در مراجــع قانونــی 
رســيدگی کنــد. همچنيــن پرداختــن بــه چنيــن مطالعاتــی، زمينــه افزايــش 
ــد داد.  ــترش خواه ــايبری گس ــوق س ــوزه حق ــی را در ح ــای عموم آگاهی ه
ممکــن اســت برخــی از افــراد بــدون آگاهــی از حقــوق فضــای ســايبر دســت 
ــوزه،  ــن ح ــات در اي ــش اطلاع ــه افزاي ــد ک ــی بزنن ــر قانون ــات غي ــه اقدام ب
ــود. ــه ای مثمــر ثمــر خواهــد ب ــرای جلوگيــری از چنيــن اقدامــات ناآگاهان ب

2-4.آسيب زایی گسترده
در حــال حاضــر، زندگــی اقتصــادی و اجتماعــی مــردم وابســتگی های زيــادی 
بــه فضــای ســايبری دارد. تــا جايــی کــه حتــی ايــن فضــا بــر حيــات سياســی 
و فرهنگــی مردمــان نيــز تاثيرگــذار اســت. حــال بــا توجــه بــه حضــور پررنگ 

1.Henry, Cyberspace Self-Government: Town Hall Democracy or Rediscovered Royalism?, 
2016, p: 423.
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فضــای ســايبر در زندگــی شــهروندان، اختــلال در ايــن فضــا می توانــد تبعــات 
ــانه ای  ــای رس ــد. جهت دهی ه ــته باش ــراه داش ــه هم ــترده ای ب ــرب گس مخ
ــايبر روی  ــای س ــدف در فض ــران ه ــه بازيگ ــه علي ــی ک ــای روان و جنگ ه
ــه  ــی ک ــذارد. از آن جاي ــای می گ ــر ج ــی ب ــيب های بلندمدت ــد، آس می ده
انســان ها بــا تصويــری کــه از حقيقــت دارنــد، نســبت بــه موضوعات و مســائل 
مختلــف واکنــش نشــان می هنــد، تصويرســازی ايجابــی يــا ســلبی از حقايــق 
در ذهنيــت مخاطبــان تاثيــر می گــذارد1.  در حقيقــت يــک جنــگ حــاد بيــن 
حقايــق و تصاويــر وجــود دارد و آنجــا کــه تصاويــر ارائــه شــده از حقيقــت بــه 
جــای حقايــق واقعــی القــا می شــوند، ذهــن مخاطبــان بــا ســوالات و ابهامــات 
زيــادی مواجــه می شــود.2  فضــای ســايبر نيــز در ايــن بــازی رســانه ای نقــش 
ــی  ــبکه های اجتماع ــه ش ــه اينک ــه ب ــا توج ــده دارد. ب ــر عه ــاده ای ب فوق الع
ــد، ايــن شــبکه ها می تواننــد حقايــق مــد  ــه صــورت قارچــی رشــد کرده ان ب
نظــر را در قالــب تصاويــر بــه عنــوان حقيقــت واقعــی ارائــه و القــا  کننــد. ايــن 
موضــوع در ذهنيــت جوامــع امــروز تاثيــرات زيــادی بــر جای گذاشــته اســت. 
مخاطبــان ايــن فضــا در اکثــر اوقــات بــه دنبــال اثبــات يــا رد تصاويــر ارائــه 
ــم  ــتره تروريس ــد. گس ــت می پذيرن ــوان واقعي ــه عن ــتند و آن را ب ــده نيس ش
ــر ميــزان آســيب زايی آن تاثيرگــذار اســت و تروريســم ســايبری  ســايبری ب
بــا اقدامــات پيچيــده خــود، تــلاش می کنــد از گســتره فضــای ســايبر نهايــت 
بهره بــرداری را داشــته باشــد. عامــلان تروريســم ســايبری بــا اقدامــات خــود 

بــه دنبــال تخريــب يــا گرفتــن امتيازاتــی از بازيگــر هــدف هســتند.
ــه شــد، آســيب های حاصــل از حمــلات ســايبری ــه آنچــه گفت ــا توجــه ب ب

1.Dorothy, Cyberterrorism, 2015, p: 37.
2.Gabriel, Cyberterrorism: how real is threat?, 2014, p: 29.
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ــه از بيــن رفتــن  ــه، می تــوان ب ــه عنــوان نمون درخــور توجــه ويــژه اســت. ب
ــرد  ــاره ک ــايبری اش ــال حمــلات س ــه دنب ــات سيســتم ها ب ــا و اطلاع داده ه
ــد داشــت. در بســياری از  ــی خواه ــی گســترده ای در پ ــرات تخريب ــه تاثي ک
مــوارد، اقدامــات تروريســتی در قالــب فضــای ســايبر، از داده هــای بازيگــران 
ــه اطلاعــات  ــه ای کــه هــک و نفــوذ ب ــرداری می کنــد1 ؛ به گون هــدف، بهره ب
اهــداف مــورد نظــر، گام نخســت بــرای انجــام اقدامــات بعــدی در ايــن حــوزه 
ــازمانی  ــخصی و س ــای ش ــا رايانه ه ــوذ ب ــا نف ــا ب ــد. هکره ــمار می آي ــه ش ب
ــن  ــينی از اي ــای پس ــد و بهره برداری ه ــات می کنن ــه دزدی اطلاع ــدام ب اق
ــود. ــدف می ش ــر ه ــا از بازيگ ــای آن ه ــش آگاهی ه ــب افزاي ــا، موج داده ه

همچنيــن ايجــاد اختــلال در سيســتم های هــدف، بــا دســتيابی بــه داده هــای 
آن امکان پذيــر می شــود. ايــن نــوع از اقدامــات می تواننــد آســيب های حــادی 
را بــرای اهــداف خــود ايجــاد کننــد. ايــن اقدامــات در حالــی انجــام می گيــرد 
کــه هــدف مــورد هجــوم، ممکن اســت امــکان پاســخ گويی ســريع بــه مهاجم 
را نداشــته باشــد2 ؛ چراکــه در اکثــر اوقــات، شناســايی عامــلان نيازمنــد دانش 
پيچيــده در ايــن زمينــه اســت. توانايــی تاثيرگذاری بــر مهاجمان نيــز نيازمند 
ــت.  ــايبری اس ــوزه س ــی در ح ــش فن ــوب از دان ــطح مطل ــورداری از س برخ
ــام  ــايبر انج ــتر س ــتی در بس ــات تروريس ــال اقدام ــه دنب ــه ب ــی ک اختلالات
می گيــرد، همچنيــن می توانــد مشــکلات امنيتــی بــرای بازيگــر هــدف در پــی 
داشــته باشــد. بــه عنوان نمونــه نفوذ در شــبکه های بــرق و آب، زندگــی روزانه 
شــهروندان کشــور هــدف را بــا اخــلال مواجــه  ســازد و چنانچه ايــن اختلالات 
ــه اعتراضــات و آشــوب هايی مبدل شــود.3 ــدروزه داشــته باشــد، ب ــداوم چن ت

1.james, Assessing the risk of cyberterrorism, cyber war and other cyber threats, 2013, p: 
49.
2.Robert, the strategic logic of suicide terrorism, 2013, p. 343.
3.oates, owen and Gibson, the internet and politics; citizens, voters and activists, 2016, p: 
64.
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ايــن نمونــه مويــد نکتــه مذکــور اســت کــه آســيب های تروريســم ســايبری، 
ممکــن اســت در دايــره بســيار گســترده ای رخ دهــد و بــه يــک مســئله حــاد 
ــدن از  ــرای دور مان ــف ب ــورهای مختل ــروزه، کش ــود. ام ــل ش ــی تبدي امنيت
ــود  ــايبری خ ــی و س ــات فن ــا اطلاع ــد ت ــلاش می کنن ــی ت ــن تهاجمات چني
را افزايــش دهنــد. ايجــاد پدافنــد ســايبری از جملــه اقداماتــی اســت کــه در 
ايــن زمينــه انجــام می گيــرد. بــا ايــن حــال بــه نظــر می رســد بــا توجــه بــه 
گســتردگی اقدامــات تروريســتی در ايــن فضــا شايســته اســت آگاهی هــای 
ــاخت های  ــت زيرس ــن اس ــد. ممک ــش ياب ــاره افزاي ــن ب ــز در اي ــی ني عموم
ســازمانی کشــورها از ايــن اقدامــات مصــون بمانــد؛ امــا اشــخاص مشــغول در 
ــای  ــد. چنانچــه رايانه ه ــرار گيرن ــه ســايبری ق ــورد حمل ــن ســازمان ها، م اي
شــخصی افــراد تاثيرگــذار ســازمان های دولتــی، مــورد حملــه ســايبری قــرار 
گيــرد، ممکــن اســت برخــی از اطلاعــات نهادهــا نيــز بــه بيــرون درز کنــد. 
بنابرايــن افزايــش اطلاعــات عمومــی در ايــن حــوزه، بســيار ضــروری اســت. 
نمونــه ای کــه در ميــزان آســيب زايی تروريســم ســايبری می تــوان بيــان کــرد، 
ادعــای يکــی از مقامــات رســمی ســيا اســت که بــه اعتقــاد او تروريســت ها در 
ايــن فضــا بــا صرف يــک ميليــارد دلار هزينه و اســتخدام بيســت هکــر حرفه-

ــن اســاس  ــر اي ــازند.1  ب ــل س ــکا را مخت ــد زيرســاخت های آمري ای می توانن
می تــوان گفــت کــه حجــم تخريبــی در تروريســم ســايبری بيــش از انــدازه ای 
اســت کــه انتظــار مــی رود. ايــن نکتــه را نيــز بايــد اشــاره کــرد کــه نقاطــی 
در اقدامــات تروريســتی در فضــای ســايبر مــورد هــدف قــرار می گيرنــد کــه 
درصــد تخريبــی بيشــتری داشــته باشــند. بنابرايــن زيرســاخت های حياتــی 

1.Schiller, Who Knows: information in the age of the fortune 2017 ,500, p: 25.
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ــن فضــا هســتند.  ــداف تروريســت ها در اي ــن اه ــه مهم تري کشــورها از جمل

2-5. عدم محدودیت مکانی و زمانی
تروريســم ســايبری مختــص بــه جغرافيــای مکانــی و زمانــی خاصــی نيســت؛ 
لــذا عامــلان آن در هــر جغرافيايــی می-تواننــد دســت بــه عمليــات بزننــد. 
اهــداف مــورد نظــر در اقدامــات، صرفــا در محــدوده کشــورها قــرار ندارنــد؛ 
بلکــه بســياری از حمــلات ســايبری در حــال حاضــر عليــه کشــورهای ديگــر 
ــدی را  ــی جدي ــدان عمليات ــازی مي ــای مج ــترش فض ــرد. گس ــام می گي انج
بــرای عامــلان تروريســم ســايبری بــه وجــود آورده اســت. ايــن فضــا بســتری 
ــای  ــه محدوديت ه ــت ک ــرده اس ــاد ک ــم ايج ــوع از تروريس ــن ن ــرای اي ب
جهــان بيرونــی را نــدارد1  و عامــلان آن اهــداف خــود را بــه ســادگی دنبــال 
ــای اداره  ــش هزينه ه ــال کاه ــه دنب ــا ب ــه دولت ه ــی ک ــد. از آن جاي می کنن
ــا  ــد؛ ام ــايبری روی آورده ان ــای س ــه فض ــش ب ــش از پي ــتند، بي ــور هس کش
رجــوع بــه ايــن فضــا، لزومــا بــا لــوازم مــورد نيــاز آن، همــراه نبــوده اســت. بــر 
ــد.  ــرداری می کن ــن بســتر بهره ب ــز از اي ــن اســاس، تروريســم ســايبری ني اي
ــرکت های  ــه ش ــتند، بلک ــايبری نيس ــای س ــران در فض ــا حاض ــا تنه دولت ه
ــش  ــه کاه ــی از جمل ــه دلايل ــا ب ــز بن ــی ني ــخاص حقيق ــی و اش خصوص
هزينه هــا در فضــای ســايبر، بــه ايــن فضــا علاقه مندتــر شــده اند. همــه ايــن 
ــه دســت هــم می دهــد کــه عامــلان تروريســم ســايبری  زمينه هــا دســت ب

اهــداف مــورد نظــر خــود را در ايــن فضــا در تيــررس خــود بيابنــد.
ســازمان های تروريســتی از جملــه عاملانــی هســتند کــه در فضــای ســايبر 

1.William, terrorism Data Base: A comparison of Missions, Methods, and systems, 2013, 
p: 79-78.
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ــه  ــه آنچ ــه ب ــا توج ــازمان ها ب ــن س ــد. اي ــکاری می زنن ــه خراب ــت ب دس
بيــان شــد محدوديــت زمانــی و مکانــی ندارنــد؛ لــذا بــه راحتــی می تواننــد 
ــولا  ــازمان ها معم ــن س ــد.1  اي ــرار دهن ــدف ق ــورد ه ــود را م ــد خ مقاص
ــه  ــد. ب ــرداری می کنن ــا بهره ب ــن فض ــز از اي ــرو ني ــرای بســيج و جــذب ني ب
ــرای جــذب  ــه، گــروه تروريســتی داعــش از فضــای ســايبری ب ــوان نمون عن
نيــرو و تبليــغ خــود بــه صــورت گســترده اســتفاده کــرده اســت. همچنيــن 
ــرای  ــايبری ب ــای س ــمند و فض ــای هوش ــتی از فناوری ه ــای تروريس گروه ه
ــن  ــد. چني ــرداری می کنن ــی بهره ب ــات لازم جنگ ــت آوردن اطلاع ــه دس ب
ــر اســت.  ــرای تســهيل در اقدامــات تروريســتی آن هــا بســيار موث ــی ب فضاي
از آن جايــی کــه بــه اعتقــاد بــاری گــوردن بــوزان2  )اســتاد روابــط بين الملــل 
دانشــگاه اقتصــاد لنــدن و نظريه پــرداز نظريــه مجموعــه امنيتــی منطقــه ای( 
ــدات حــوزه ســايبری  ــذا تهدي ــف می شــود؛ ل ــد تعري ــود تهدي امنيــت در نب
ــتی  ــات تروريس ــتردگی اقدام ــال، گس ــازد. ح ــل می س ــت را مخت ــز امني ني
ــارت  ــه عب ــک کشــور و ب ــت ي ــه امني در بســتر ســايبر موجــب می شــود ک
ــه  ــه اينک ــه ب ــا توج ــرد.3 ب ــرار گي ــعاع ق ــی آن تحت الش ــت مل ــر امني ديگ
دايــره ايــن اقدامــات محــدود بــه مــکان و زمــان خاصــی نيســت؛ لــذا چنيــن 
رفتارهايــی امنيــت ملــی را بــه صــورت پنهــان مــورد هــدف قــرار می-دهنــد.

پيشــرفت ها در حــوزه فنــاوری ارتباطــات، بســتر لازم را بــرای جهانــی شــدن 
فراهــم ســاخته اســت. جهانــی شــدن ابعــاد مختلفــی را تحــت تاثيــر قــرار 
ــی،  ــی و فرهنگ ــادی، اجتماع ــی، اقتص ــف سياس ــای مختل ــد. حوزه ه می ده
بــه دنبــال جهانــی شــدن دچــار تغييــر و تحــول می شــوند.  بــه عبــارت ديگر، 

1.CCDCOE, International cyber incidents: legal considerations, 2012, p: 45.
2.Barry Gordon Buzan
3.Dinstein, War, Aggression and self-defense, 2015, p: 24.
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در نتيجــه تغييــرات گســترده در فنــاوری ارتباطــات، محيــط بين المللــی نيــز 
متحــول شــده اســت.1  بــه عنــوان نمونــه، زمانــی کــه تجــارت الکترونيکــی 
ــه وجــود  در اقتصــاد ظهــور يافــت، تغييــر شــگرفی در محيــط اقتصــادی ب
آورد. چنيــن تغييــرات و عواملــی در ايجــاد جهانــی شــدن و تــداوم آن نقــش 
ــه ای کــه عنصــر زمــان و مــکان، معنــای پيشــين خــود را از  ــد2 ؛ به گون دارن
ــت  ــدا مثب ــی در ابت ــن فضاي ــن اســت چني دســت داده اســت. گرچــه ممک
ــرات گســترده در  ــای سياســی، تغيي ــا بســياری از واحده ــی شــود؛ ام ارزياب
ايــن مقيــاس را نمی پذيرنــد؛ چراکــه ايــن موضــوع ارزش هــای مختــص بــه 
خــود را بــه همــراه دارد. 3 بايــد توجــه داشــت کــه ارزش هــای جهانی شــده و 
ارزش هــای ملــی لزومــا بــر يکديگــر منطبق نيســتند. تروريســم ســايبری، در 
فضــای جهانی شــده ايجــاد شــده اســت و در ايــن فضــا بــه پيــش مــی رود.4

2-6. هزینه های ارزان
در حــال حاضــر، رجــوع بــه فضــای ســايبری بــا توجه بــه کاهــش هزينه ها در 
ايــن فضــا، بــرای کاربــران جذاب تــر شــده اســت؛ لــذا طــی ســال های اخيــر، 
بســياری از فعاليت هايــی کــه بــا صــرف هزينه هــای هنگفــت انجــام می شــد، 
ــا اســتفاده از  ــن هزينــه انجــام می گيــرد. ب ــا کمتري ــن فضــا، ب اکنــون در اي
بســتر فضــای مجــازی، افــراد در بســياری از مــوارد بــرای انجــام امــور خــود 
ــذا  ــد؛ ل ــط ندارن ــای مرتب ــات حضــوری و صــرف هزينه ه ــه مراجع ــازی ب ني
بســياری از اقدامــات مــورد نيــاز خــود را در ايــن فضــا بــه انجــام می رســانند. 
گرچــه ايــن امــر راحتــی بســياری را بــرای زندگــی کنونــی ايجاد کرده اســت؛ 

1.Denning, Activism, Hacktivism and Cyberterrorism: the Internet as a Tool for Influencing 
Foreign Policy, 2013, p: 60-59.
2.Flemming, Myths and Realities of Cyberterrorism, 2014, p: 63.
3.Oots, Bargaining with Terrorist: Organizational Consideration, 2015, p: 19.
4.Rowe, and S.A, the Intelligent Information Systems: Meeting the Challenge in the 
Knowledge Era, 2012, p: 42.
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اما اغلب افراد از آسيب های موجود در اين فضا اطلاع چندانی ندارند.
ــخاص  ــه اش ــتند، بلک ــايبری نيس ــای س ــران فض ــا کارب ــی، تنه ــراد حقيق اف
ــا  ــد. دولت ه ــور دارن ــا حض ــن فض ــترده تری در اي ــورت گس ــه ص ــی ب حقوق
ــا  ــش هزينه ه ــود و کاه ــور خ ــر ام ــام بهت ــرای انج ــر ب ــال حاض ــز در ح ني
ــی  ــای واقع ــته در فض ــه در گذش ــی ک ــياری از اقدامات ــد بس ــلاش می کنن ت
ــه  ــايبری ب ــای س ــق فض ــت، از طري ــام می گرف ــنتی انج ــورت س ــه ص و ب
ــايبری  ــم س ــرض تروريس ــز در مع ــا ني ــن دولت ه ــانند.1  بنابراي ــام برس انج
قــرار دارنــد. حتــی ايــن مســاله بــرای دولت هــا و نهادهــای حاکميتــی بســيار 
مهم تــر از اشــخاص حقيقــی اســت؛ چراکــه ميــزان اطلاعــات و داده هايــی کــه 
ــب از داده هــای  ــه مرات ــد، ب ــی وجــود دارن در ســايت های ســازمان های دولت
ــر آن برخــی از  ــر اســت. عــلاوه ب رايانه هــای شــخصی بيشــتر و پراهميت-ت
دولت هــای متخاصــم بــرای ضربــه زدن بــه بازيگــران هــدف خــود از فضــای 
ــل  ــه درصــد قاب ــت ک ــوان گف ــی می ت ــد. حت ــرداری می کنن ــايبری بهره ب س
توجهــی از اقدامــات تروريســتی کــه در چارچــوب تروريســم ســايبری انجــام 
می گيــرد، بــا اطــلاع و حمايــت دولت هــای متخاصــم شــکل گرفتــه اســت.2

ــای  ــا طيف ه ــداف ب ــن اه ــودن اي ــترس ب ــا در دس ــی و ب ــن فضاي در چني
گســترده )از دولــت تــا اشــخاص حقيقــی(، آنچــه ايــن فضــا را بــرای انجــام 
ــن  ــام اي ــن انج ــای پايي ــد، هزينه ه ــر می کن ــتی جذاب ت ــات تروريس اقدام
ــات  ــام اقدام ــت. انج ــی اس ــای فيزيک ــات در فض ــل اقدام ــات در مقاب اقدام
تروريســتی در فضــای فيزيکــی معمــولا مســتلزم فراهــم آوری تجهيــزات و 
ــت. در  ــه اس ــل توج ــی آن قاب ــن مال ــای تامي ــه هزينه ه ــت ک ــی اس امکانات

1.Sharp, cyber warfare and the use of force, 2013, p: 53.
2.Wingfield, the Law of Information Conflict: National Security Law in Cyberspace, 2016, p: 86.
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ــل بســياری از حمــلات ســايبری از رايانه هايــی صــورت می  پذيــرد کــه  مقاب
ــی در زندگــی امــروز يافــت می شــوند. در بســياری از خانه هــای معمول

ايــن موضــوع باعــث شــده اســت کــه دولت ها بيــش از پيــش بــرای حفاظت از 
داده ها و اطلاعات موجود در فضای ســايبری همت گمارند. اطلاع از تروريســم 
ســايبری و اتخــاذ پاســخ های مناســب در قبــال ايــن اقدامــات تروريســتی در 
فضــای ســايبری، گام نخســت بــرای حفاظــت بيشــتر و بهتــر از داده ها اســت.

2-7. استفاده گسترده از عنصر تصویرسازی
در فضــای مجــازی واقعيت هــای فيزيکــی جــای خــود را بــه تصاويــر 
ــد،  ــاد دارن ــه ي ــود ب ــان خ ــود و مخاطب ــران از خ ــه بازيگ ــد و آنچ داده ان
ــک  ــا منف ــات از واقعيت ه ــی از اوق ــه در برخ ــت ک ــر اس ــاره ای از تصاوي پ
ــر اســاس  شــده اســت. هــر بازيگــری تعريفــی از خــود در ذهــن دارد کــه ب
هميــن ذهنيــت بــا تصويــری از بازيگــر مقابــل روبــه رو می شــود.1  تصويــری 
ــری کــه از مخاطــب در ذهــن  ــه همــراه دارد و تصوي کــه بازيگــر از خــود ب
ــم فيزيکــی کامــلا نادرســت باشــند.  تداعــی می کنــد، ممکــن اســت در عال
تروريســم ســايبری از ايــن ويژگــی بــرای مشــروع ســاختن اقدامــات 
ــتی  ــروه تروريس ــک گ ــه ي ــوان نمون ــه عن ــد. ب ــرداری می کن ــود بهره ب خ
ــن  ــدازد و از اي ــود راه می ان ــرای خ ــم ب ــانه ای عظي ــش رس ــون داع همچ
ــر کاذب دارد. ــه تصاوي ــق و ارائ ــوه دادن حقاي ــه جل ــعی در وارون ــق س طري

از تروريســم  کشــورهايی چــون آمريــکا در راســتای هميــن ويژگــی 
ــرداری ــد، بهره ب ــی ببرن ــا پ ــه واقعيت ه ــان ب ــه مخاطب ــدون اينک ــايبری ب س

1.Schaap, Cyber Warfare Operations: Development and Use under International law, 2014, p: 20.
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می کننــد. دنيــای امــروز در فضــای رســانه ای دنيــای جنــگ تصويرهــا اســت 
و غلبــه بازيگــران بــا غلبــه تصاويــر بــه وجــود می آيــد.
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پلتفرم  يا  سکو فرصت هايی برای مشاهده بهتر را فراهم می سازند. 
ــه  ــال ب ــه اقب ــت ک ــده اس ــث ش ــکو ها باع ــای س ــود در فض ــت موج جذابي
آن هــا افزايــش يابــد؛ امــا هميــن بســتر در برخــی از اوقــات بــه فضايــی بــرای 
ــه در  ــی ک ــن پلتفرم هاي ــود. معروف تري ــل می ش ــايبری تبدي ــم س تروريس
ــتاگرام،  ــامل اينس ــد، ش ــرار گرفته ان ــتفاده ق ــورد اس ــا م ــف دني ــاط مختل نق
ــه  ــازون هســتند. شــواهدی وجــود دارد ک ــر و آم ــوک، اوب ــن، فيس ب لينکدي
نشــان می دهــد کــه ايــن پلتفرم هــا مــورد سوءاســتفاده  برخــی از بازيگــران 

ــت.  ــه اس ــرار گرفت ــی ق بين الملل
قدرت هــای فرامنطقــه ای در حــال حاضــر بــرای مشروعيت بخشــی بــه 
اقدامــات خــود از شــبکه های اجتماعــی اســتفاده می کننــد کــه ايــن 
ــايبری  ــم س ــه تروريس ــا ب ــن قدرت ه ــات اي ــت اقدام ــث قراب ــوع باع موض
می شــود.1  ازآن جايــی کــه شــبکه های اجتماعــی پوشــش جذابــی در 
ــدان  ــا چن ــن فض ــايبری در اي ــم س ــوع تروريس ــان دارد، وق ــگاه مخاطب ن
ــای  ــه قدرت ه ــت ک ــده اس ــث ش ــی باع ــن ويژگ ــت. همي ــوس نيس ملم

رتباطاتی ا بستر ســکو های  در  تروریسم ســایبری 

1.Lord, America’s Cyber future Security and Prosperity inthe Information Age, 2014, p: 
50-49.
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بزرگ از اين فضا در راستای منافع خود بهره-برداری کنند.
ــرای  ــی ب ــبکه های اجتماع ــترده از ش ــورت گس ــه ص ــايبری ب ــم س تروريس
پيشــبرد اهــداف خــود بهره بــرداری می-کنــد؛ به گونــه ای کــه ايــن شــبکه ها 
بســتر مناســبی بــرای چنيــن تروريســمی فراهــم ســاخته اند.1  اينســتاگرام 2يکی 
ــو و  ــانی ويدئ ــکان هم رس ــه ام ــت ک ــی اس ــوب اجتماع ــبکه های محب از ش
ــهر  ــتاگرام در ش ــرکت اينس ــزی ش ــر مرک ــازد. دفت ــم می س ــس را فراه عک
ســان فرانسيســکو از شــهرهای ايالــت کاليفرنيــا در ايــالات متحــده آمريــکا 
قــرار دارد و واشــنگتن از ايــن شــبکه در راســتای منافــع خــود بهره بــرداری 
می کنــد. اقــدام ايــن شــبکه در محــدود ســازی اخبــار و تصاويــر مربــوط بــه 
شــهادت ســردار ســليمانی در راســتای تروريســم ســايبری قابل تفســير است.

ــتاگرام و  ــون اينس ــی چ ــود از پلتفرم هاي ــع خ ــن مناف ــرای تامي ــکا ب آمري
ــت  ــن واقعي ــواهد اي ــه ش ــردن ب ــی ب ــد و پ ــرداری می کن ــبوک بهره ب فيس
چنــدان دشــوار نيســت. اولا اشــخاصی چــون مارنــی لـِـون کــه مديــر اجرايی 
اينســتاگرام هســتند، بــا آژانــس اطلاعــات مرکــزی آمريــکا3 »ســيا« مرتبــط 
ــد  ــا بســتری جدي ــن پلتفرم ه ــه اي ــرد ک ــا ک ــوان ادع ــذا می ت هســتند4 ؛ ل
ــه  ــکا ب ــالات متحــده آمري ــوه دادن چهــره اي ــرای جاسوســی و موجــه جل ب
ــع  ــتای مناف ــز در راس ــبکه ها ني ــن ش ــرد اي ــا عملک ــد. ثاني ــمار می آين ش
ــليمانی  ــردار س ــه س ــوط ب ــات مرب ــه صفح ــی ک ــرار دارد. زمان ــکا ق آمري
ــود،  ــذف می ش ــتاگرام ح ــم از اينس ــا تروريس ــارزه ب ــره مب ــوان چه ــه عن ب
ــتاگرام  ــون اينس ــی چ ــه پلتفرم هاي ــت ک ــا اس ــن معن ــه اي ــدام ب ــن اق اي
نيــز در مســير اقدامــات واشــنگتن گام برمی دارنــد. همــان طــور کــه 

1.Denning, Activism, Hacktivism and Cyberterrorism: the Internet as a Tool for Influencing 
Foreign Policy, 2013, p: 60-59.
2.Instagram
3.Central Intelligence Agency
4.https://twitter.com/h0d3r_fa/status/1118144867090227200?lang=fa

48



ــود  ــه خ ــات تجاوزکاران ــر اقدام ــليمانی را ســدی در براب ــردار س ــکا س آمري
می دانســت، پلتفرم هــای آمريکايــی نيــز انتشــار تصاويــر و ويدئوهــای 

ــد.  ــود می دانن ــت های خ ــلاف سياس ــان را برخ ــه ايش ــوط ب مرب
ــی  ــران دولت ــه بازيگ ــدود ب ــتاگرام مح ــتر اينس ــايبری در بس ــم س تروريس
ــج  ــرای تروي ــا ب ــن فض ــز از اي ــتی ني ــای تروريس ــه گروه ه ــت، بلک نيس
ــای  ــل داده ه ــاس تحلي ــر اس ــد. ب ــرداری می کنن ــود بهره ب ــه های خ انديش
شــرکت »ديتــا گوســت« بيــش از پنجــاه هــزار حســاب کاربــری در 
ــود. 1 ــه گــروه تروريســتی داعــش ب ــوط ب اينســتاگرام در ســال 2017 مرب

فيســبوک2  نيــز بــه عنــوان يکــی ديگــر از شــبکه های اجتماعــی همراســتا 
بــا سياســتهای دولــت مريــکا، دفتــر مرکــزی آن در شــهر منلــو پــارک ايالت 
کاليفرنيــا در ايــالات متحــده آمريــکا  قــرار دارد. ايــن شــبکه اجتماعــی در 
ــزان از  ــن مي ــه اي ــال دارد ک ــر فع ــارد کارب ــش از دو ميلي ــر بي ــال حاض ح
ــرده  ــل ک ــا تبدي ــی در دني ــبکه اجتماع ــن ش ــه بزرگ تري ــران آن را ب کارب
اســت. مســدود ســازی صفحــات مربــوط بــه حــزب الله لبنــان و تلويزيــون 
المنــار را می تــوان نمونــه ای از اقدامــات تروريســتی ايــن ســکوی ارتباطــی 

بــه شــمار آورد.
در حــال حاضــر دو ســکوی بــزرگ اينســتاگرام و واتــس اپ نيــز در 
مالکيــت فيس بــوک قــرار دارنــد. مــارک زاکربــرگ3  رئيــس هييــت 
ــرد  ــن ف ــوابق اي ــتجو در س ــت. جس ــبوک اس ــی فيس ــره و مديراجراي مدي
ــی  ــرويس های جاسوس ــتی و س ــای صهيونيس ــه لابی ه ــد ک ــان می ده نش

حمايت هــای گســترده ای از وی بــه عمــل آورده انــد.

1.https://farsi.euronews.com/22/09/2017/jihadists-flee-to-instagram-after-purge-on-
facebook
2.Facebook
3.Mark Elliot Zuckerberg
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نشــان  صهيونيســتی  رژيــم  بــا  زاکربــرگ  ارتباطــات  از  نمونه هايــی 
می دهــد کــه او تحــت حمايت هــای ايــن رژيــم قــرار دارد. بنياميــن 
ــه  ــت ک ــه اس ــاره وی گفت ــتی درب ــم صهيونيس ــت وزير رژي ــو، نخس نتانياه
ــه آرمان هــای رژيــم اســرائيل محســوب می شــود.  او از وفادارتريــن افــراد ب

ــود  ــری خ ــيا در موضع گي ــين س ــس پيش ــدن، رئي ــنت هِي ــکل وينس ماي
ــر از  ــرم خطرناک ت ــن پلتف ــه اي ــرده اســت ک ــار ک ــال فيســبوک اظه در قب
ســازمان های جاسوســی محســوب می شــود. او بــر ايــن عقيــده اســت کــه 
ــر حريــم خصوصــی دارد. حجــم ارتباطــات  ــرگ نفــوذ گســترده ای ب زوکرب
مالــک اينســتاگرام و فيســبوک بــا دولــت آمريــکا نيــز بــه انــدازه ای اســت 
ــود.  ــرگ حضــور يافتــه ب ــد مــارک زوکرب ــا در جشــن تول ــاراک اوبام کــه ب

ديدار زاکربرگ و نتانياهو

50



ايــن امــر در تاريــخ آمريــکا رويــدادی بی ســابقه تلقــی شــده اســت. 
ــن  ــه در اي ــی ک ــت و زمان ــاروارد اس ــگاه ه ــل دانش ــرگ فارغ التحصي زوکرب
ــور وی  ــت. حض ــن Eta Psi پيوس ــه انجم ــرد، ب ــل می ک ــگاه تحصي دانش
ــت. ــه اس ــب توج ــز جال ــتی AEPi ني ــه شيطان پرس ــراد فرق ــت اف در ليس

ــه خوبــی نشــان می دهــد کــه مالــک  خلاصــه اينکــه مســتندات مذکــور ب
اينســتاگرام، فيســبوک و  واتــس آپ رابطــه گســترده ای بــا آمريــکا و رژيــم 
ــه سياســت گذاری های  ــب نيســت ک ــدان عجي ــذا چن صهيونيســتی دارد؛ ل
ــام  ــور انج ــای مذک ــت دولت ه ــا خواس ــق ب ــز منطب ــور ني ــکوهای مذک س

می پذيــرد.
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بــا توجــه به مشــخص شــدن دايــره معنايــی تروريســم ســايبری و ويژگی های 
آن، می تــوان راهبردهايــی در ايــن زمينــه، مختــص بــه کشــورمان ارائــه داد. 
ــرار  ــل ق ــورد تحلي ــدان م ــورمان چن ــوم در کش ــن مفه ــه اي ــی ک از آن جاي
نگرفتــه اســت؛ لــذا پژوهــش حاضــر تــلاش داشــت نقصــان موجــود در ايــن 

زمينــه را جبــران کنــد. راهبردهــای پيشــنهادی بــه شــرح زيــر اســت:
• از آن جايــی کــه منبــع اقدامــات تروريســم ســايبری صرفا در محيــط داخلی 
ــارزه  ــذا ضــروری اســت کــه بازيگــران بين المللــی در راســتای مب نيســت؛ ل
بــا ايــن پديــده بــا يکديگــر  همــکاری کننــد. هماهنگــی نيروهــای امنيتــی 
کشــورهای مختلــف در اين خصــوص، از جمله راهبردهای پيشــنهادی اســت.

ــی  ــا پيچيدگ ــا، ب ــن فض ــم در اي ــايبری و تروريس ــلات س ــا حم ــه ب • مقابل
ــزا  ــورت هم اف ــه ص ــت ب ــی لازم اس ــای داخل ــن نيروه ــت؛ بنابراي ــراه اس هم
ــوان  ــه عن ــی فضــای مجــازی )ب ــگ، و تحــت نظــارت شــورای عال و هماهن
ــد. ــدام کنن ــری فضــای مجــازی در کشــور( اق ــن ســطح تصميم گي عالی تري
• از آن جايــی کــه دولت هــا بيش از پيش به دنبــال  الکترونيکی کردن خدمات

پیشــنهادی راهبردهای 
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ــت  ــاز اس ــذا ني ــتند؛ ل ــی هس ــادی و اجتماع ــف اقتص ــای مختل در حوزه ه
ــی در  ــر اقدام ــل از ه ــای موجــود در حــوزه تروريســم ســايبری قب چالش ه

ــرد.  ــرار گي ــه ق ــورد توج ــا م ــن حوزه ه اي
• انقــلاب اطلاعاتــی باعــث پيشــرفت ســريع و فزاينــده در حــوزه ســايبری 
ــزان  ــا مي ــا ب ــن فض ــرداری از اي ــرای بهره ب ــی لازم ب ــا آگاه ــت؛ ام ــده اس ش
اســتفاده ای کــه از آن انجــام می گيــرد، لزومــا متناســب نيســت. بر اين اســاس 
ــد. ــش ياب ــود افزاي ــدات موج ــی از تهدي ــای عموم ــه آگاهی ه ــاز اســت ک ني

• رســيدگی بــه اقدامــات غيــر قانونــی در فضــای ســايبری، نيازمنــد تشــريح 
ــايبری  ــوزه س ــن در ح ــف قواني ــت. ضع ــوزه اس ــن ح ــن در اي ــق قواني دقي
موجــب افزايــش جرايــم در ايــن حــوزه شــده اســت. لازم اســت قوانيــن در 

ايــن حــوزه بــه روز باشــند.
• پرداختــن بــه مطالعــات حقــوق ســايبری در قالــب مطالعــات ميان رشــته ای 
يکــی از راهکارهــای لازم بــرای کاهــش زمينه هــای اقدامــات غيــر قانونــی در 

حــوزه ســايبر محســوب می شــود.
ــرای پيگيــری برخــی اقدامــات تروريســتی در  • يکــی از راه هــای مناســب ب
فضــای ســايبر، رجــوع بــه مراجــع قانونــی بيــن المللــی اســت. لازمه ايــن کار 

نيــز فعال تــر شــدن در ايــن مراجــع  اســت. 
ــرای تربيــت متخصصــان در  ــری ظرفيت هــای آموزشــی کشــور ب • به کارگي
ــتی در  ــات تروريس ــن اقدام ــا به روز تري ــا ب ــنايی آن ه ــايبری و آش ــوزه س ح

ــای کشــورمان اســت. ــا و اولويت ه ــايبری از نيازه بســتر س
• شايســته اســت مصون ســازی رايانه هــا و سيســتم های هوشــمند نهادهــا و
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ــطح  ــوع در س ــن موض ــپس اي ــرد. س ــرار گي ــت ق ــم در اولوي ــخاص مه اش
ــت. ــری اس ــد پيگي ــترده ای نيازمن گس
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