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 سخن نخست

رهنگي زندگي بشر را درنورديده رو به تزايدي که در حال بسط و گسترش است تمام ساحات اجتماعي، اقتصادي، سياسي و ف فضاي مجازي با شتاب شگرف و 

گاه رسد دو ن دهد. لذا به نظر ميو هر روز بخش بزرگي از زندگي واقعي را در خود فرو برده و حيات متفاوت و جديدي به آن مي گاه کلان به فضاي مجازي وجود دارد: ن

ي رشد و تکوين فضاي مجازي مسلط شده بود، آن را همچون ابزاري کنار ساير ابزارهاي بشري تصوير مي کرد که تنها طريقيت داشت. اما اول که بالاخص در ابتدا

گاه دوم، در نتيجه رشد تحولات خيره کننده فضاي مجازي و سايه گستري آن در حوزه ها و شئون بشر در يک دهه اخير آن را چون ن أداند که بسيار فراتر از شکويي ميس  ن

اري تمدني از ها را سامان جديدي داده و ادعاي تمدن نويني را دارد. رويکردي که از قضا از چشمان بصير رهبر انقلاب نيز دور نمانده و انتظابزاري حيات انسان

 فضاي مجازي در ايران را مطالبه داشته اند.

گاهکند تا فهم سازمانتلاش مي مجازي  عصرفضايهاي در همين راستا گزارش ها را براي فضاي مجازي را ارتقاء بخشيده و آن يهاي مرتبط با حوزهها و دست

رصه مهيا سازد. نه با تحولات اين ع  مواجهه فعال و خردمندا

 لحسن فيروزآباديا سيد ابو 

 مجازي دبير شوراي عالي و رئيس مرکز ملي فضاي 
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 مقدمه

ات نفعان در مباحثمجمع جهانی حکمرانی اینترنت سازمان ملل، یک بستر باز و فراگیر برای مشارکت ذی

های مشترک و هنجار سازی در حوزه حکمرانی فضای حل در موضوعات و چالشسیاستی اینترنت و ارائه راه

در ژنو و  2003سال مجازی است. این مجمع بر اساس مصوبات اجلاس سران در خصوص جامعه اطلاعاتی در 

ها در ایجاد مکانیزم های حکمرانی اینترنت تشکیل گردیده است. در تونس با مأموریت تقویت همکاری 2005

نفوذ آمریکا و مجامع فنی وابسته به آن، مأموریت آن به بحث های ابتدایی تأسیس آن، با اعمالالبته طی سال

است که طی دو سال گذشته، با اهتمام دبیر کل فعلی سازمان و هنجار سازی محدود گردیده است. لازم به ذکر 

های آن در فرآیند های اروپایی به رهبری فرانسه و آلمان به دنبال ارتقای جایگاه و خروجیملل با همراهی دولت

 هاییالمللی در حوزهمندی تنظیم مقررات بینسازمان ملل و پیگیری مطالبات اتحادیه اروپا در حوزه قاعده

انند مقابله با انحصار، اخذ مالیات، حفاظت از حریم خصوصی و مقابله با اخبار و اطلاعات جعلی، نفرت پراکنی م

های فنی و سکوهای دیجیتال عمدتاً آمریکایی در برابر قوانین و الزامات حاکمیتی پذیر کردن  شرکتو مسئولیت

ردهای بین المللی مرکز ملی فضای مجازی است. در این گزارش که توسط گروه هماهنگی سیاست ها و راهب

تهیه گردیده است،  مباحث مرتبط با دو رویداد مهم در حوزه حکمرانی بین المللی فضای مجازی یعنی 

چهاردهمین نشست سالانه مجمع حکمرانی اینترنت  سازمان ملل و اجلاس امنیت سایبری برلین را در 

سال های گذشته، خروجی ها، محور سخنرانی های کلیدی و محورهایی چون گزارش آماری و وجوه تمایز با 

 روندهای مهم به همراه تحلیل و پیشنهادها ارائه گردیده است. 

 گزارش آماری اجلاس -1

رتبه شامل صد نفر از مقامات عالیدر چهاردهمین نشست سالانه مجمع حکمرانی اینترنت بیش از یک

های بخش خصوصی، جامعه مدنی و جامعه المللی، شرکتهای بینرتبه سازمانوزرای دیجیتال، نمایندگان عالی

منظور بحث در خصوص آینده توسعه و حکمرانی اینترنت حضور داشتند. مشارکت در این سطح در فنی به

 سابقه بوده است. بی IGFتاریخچه تشکیل 

کننده حضوری تنفر مشارک 3600کشور جهان)شامل  161نفر از  6600اجلاس امسال با مشارکت بیش از 

های دولتی و نفعان بخشهای مختلف ذیکننده غیرحضوری و آنلاین( از میان گروهنفر مشارکت 3000و 

اینترنت »با شعار  2020شد. لازم به ذکر است که اجلاس سال  المللی برگزارهای بینغیردولتی و سازمان

 به میزبانی لهستان برگزار خواهد گردید. «متحد

 21اند از بخش دولتی ) عبارت 2019نفعان در اجلاس های مختلف ذیدگان از گروهکننسهم شرکت

درصد(،  19درصد(، بخش خصوصی) 4الدولی)های بیندرصد(، بخش سازمان 42درصد(، بخش جامعه مدنی)

نفعان درصد( است که گویای افزایش مشارکت ذی 3ها)درصد(، بخش مطبوعات و رسانه11بخش جامعه فنی)

 باشد. در مجمع حکمرانی اینترنت امسال می دولتی
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 دستور کار اجلاس و وجوه تمایز با سال گذشته   -2

و با دستور کار بررسی مسائل و  «چشم اندازیک جهان، یک شبکه و یک»اجلاس چهاردهم با شعار

های سیاستی در سه های در خصوص آینده اینترنت و الگوهای معماری حکمرانی آن و ارائه پیشنهادچالش

در قالب  آوریایمنی، امنیت، ثبات و تاب -3فراگیری دیجیتال و  -2حکمرانی داده،  -1محور موضوعی

های دولتی و غیردولتی نفر از بخش 6000رکت بیش از نشست تخصصی و کارگاه موضوعی با مشا 220بیش از 

 شد. المللی از سراسر جهان برگزارهای بینو سازمان

 های گذشتهوجوه تمایز نشست امسال نسبت به سال -2-1
صد نفر از مقامات با توجه به حضور بیش از یک 2019کنندگان در اجلاس ارتقای سطح شرکت (1

های بخش المللی، شرکتهای بینرتبه سازمانرتبه شامل وزرای دیجیتال، نمایندگان عالیعالی

اندازی  گفتگوها و پنل های سطح بالا میان رهبران و مقامات خصوصی، جامعه مدنی و جامعه فنی و راه

ان، انگلستان، استرالیا، فرانسه، ژاپن، نروژ، اسپانیا، آلموزرای دیجیتال کشورهایی از جمله 

  مصر، پاکستان، لتونی، لهستان،بلغارستان،کاستاریکا، بنگلادش، عربستان، غنا ،گامبیا، چاد

،  OECD  ،ITU المللی مانند شورای اروپا، کمیسیون اروپا،های بینو نمایندگان  عالی سازمان

UNESCO  ،UNCTAD  رئیسه نو هیئت ( هاد مقررات عمومی  حفاظت از داده اتحادیه اروپاGDPR     ) 

رسیده است،  2019درصد، در سال  21، به 2018درصد در سال  16کنندگان دولتی از سهم شرکت (2

باشد. همچنین نفعان دولتی در مجمع حکمرانی اینترنت امسال میکه گویای افزایش مشارکت ذی

 ان تشکیل داده اند.  درصد از مشارکت کنندگان را زن 42

کشور جهان به ابتکار و  56نماینده از  150برگزاری نشست پارلمان ها برای نخستین بار با حضور  (3

گذاران در مباحثات و فرآیندهای حکمرانی سازی مشارکت قانونهزینه مجلس آلمان باهدف نهادینه

حقوق و مطالبات مشترک از سازی و اعمال فشار هنجاری مشترک برای پیگیری اینترنت و ائتلاف

 های انحصارگراها و شرکتدولت

برنامه، نشست و کارگاه و رویدادهای جنبی در موضوعات تخصصی حکمرانی  240برگزاری بیش از  (4

 اینترنت در اجلاس امسال

کشور  120ای در بیش از اندازی و توسعه شبکه مجامع حکمرانی اینترنت در سطوح ملی و منطقهراه (5

 جهان   

( در فرآیند حکمرانی اینترنت با همکاری SMEsهای کوچک و متوسط )ضور و مشارکت پررنگ بنگاهح (6

 المللی دولت آلمان و اتاق بازرگانی بین

توسعه در اجلاس امسال )با توجه به حمایت حضور پررنگ کشورهای چین، روسیه و کشورهای درحال (7

 یافته(ای کمتر توسعهمالی کشور میزبان در خصوص مشارکت نمایندگان کشوره
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نظران گذاری فضای مجازی از طریق مشارکت صاحبای در سیاسترشتهتلاش برای ارتقای رویکرد بین (8

 و مؤسسات پژوهشی در حوزه علوم انسانی و رهبران مذهبی در مباحثات حکمرانی فضای مجازی

و کمیته اول در حوزه امنیت ها و پیشنهادهای سیاستی به سازمان ملل، ها ازجمله گزارشارائه خروجی (9

جمع های دوم و سوم مالمللی و کمیتهالمللی درزمینۀ امنیت سایبری در بستر صلح و امنیت بینبین

 عمومی

 افزایش معنا دار تعداد نشست های متمرکز بر موضوعات امنیت سایبری و تنظیم مقررات (10

ری بیشتر به موضوعاتی مانند نسبت به سال های گذشته. لازم به ذکر است در حوزه امنیت سایب

هنجارهای سایبری، امنیت شبکه، جرائم سایبری، منازعات سایبری پرداخته شد و در حوزه حقوقی و 

تنظیم مقرررات بر موضوعاتی چون تشدید نیاز به تنظیم مقررات و قوانین در فضای مجازی، پیشگیری 

قررات گذاری برای فن آوری های نوظهور از چند پاره شدن فضای دیجیتال از منظر حقوقی و قضایی، م

به ویژه هوش مصنوعی و ضرورت تدوین چارچوب تنظیم مقررات بین المللی برای انتقال داده های 

 بین مرزی توافق بیشتری وجود داشت. 

 

 های کلیدیمحورهای سخنرانی -3

 محورهای سخنرانی دبیر کل سازمان ملل -3-1
آنتونیو گوترش، دبیر کل سازمان ملل در دومین حضور خود در مجمع حکمرانی اینترنت بر محورهای زیر 

 تأکید نمود: 

 هایی از جهان با اشاره به همزمانی فروپاشی انتقاد از ساخت دیوار فیزیکی و دیوار سایبری در بخش

 سال گذشته  30دیوار برلین و اختراع وب جهانی بدون مرز در 

 های اساسی اینترنت در سه محور شکاف دیجیتال، شکاف اجتماعی و شکاف ی از تعمیق گسلنگران

المللی دیجیتال. وی در های بینها از طریق ایجاد معماری همکاریسیاسی و ضرورت رفع این گسل

لی عنوان نسهای عمیق را برطرف نکنیم، در آینده از ما بهاگر ما با همکاری این گسل»این رابطه گفت 

 «. های اولیه اینترنت را ویران نموده استها و وعدهیاد خواهد شد که آرمان

  یابی، شنود و جاسوسیهایی چون تشخیص چهره، مکانکارگیری فناوریانتقاد از توسعه و بهانتقاد از 

، احساسات ی که هایالگوریتمو ایجاد  کاریدست در هوش مصنوعی  و تأثیراتاز طریق هوش مصنوعی 

 .دهدمیهنیت و رفتار ما را شکل ذ

 اجازه  توان بیش از ایننمی"های فنی بابیان این مطلب که پذیری شرکتتأکید بر ضرورت مسئولیت

 .  "پذیری فرار کنندهای دیجیتال از مسئولیتآوریداد که فن

 مواجهه  برای عنوان بستر مناسب برای گرد هم آمدن همه بازیگران مرتبطتأکید بر نقش سازمان ملل به

 دهی مجدد به معماری حکمرانی جهانی اینترنت های جهانی اینترنت و شکلبا چالش
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 منظور نهایی کردن چارچوب اعلام طرح تعیین فرستاده فناوری از سوی دبیر کل سازمان ملل به

ی های دیجیتال در سازمان ملل و قرار گرفتن موضوع در دستور کار مجمع عمومالمللی همکاریبین

 ام در سال آینده  75

 ته آن یافتأکید بر ضرورت ارتقای جایگاه و ساختار مجمع حکمرانی اینترنت و حمایت از الگوی توسعه

(IGF+مبتنی بر ایجاد رصدخانه تحولات، میز کمک،  شتاب ) دهندۀ همکاری، انتصاب فرستاده فناوری

 لل متحد.  ها و پیشنهادهای سیاستی اجلاس به سازمان مو ارائه خروجی

 محورهای سخنرانی صدراعظم آلمان -3-2
آنجلا مرکل، صدراعظم آلمان در سخنرانی خویش در مراسم افتتاحیه مجمع حکمرانی اینترنت در برلین 

 محورهای زیر را مورد تأکید قرارداد:

 )ضرورت دفاع از آزادی در اینترنت و مرزهای آنها)عدم نقض حقوق و آزادی اساسی دیگران 

  ها، اصول و قواعد را از یک از ارزشخواهیم کدامباید تصمیم بگیریم که می"طرح این سؤال مهم که

  "جهان آنالوگ به جهان دیجیتال منتقل نمائیم؟

 های مستقل و بسته و خلق های خصوصی در زیرساختگذاری برخی از شرکتانتقاد از سرمایه

ای خاص خود و تلاش برای تحمیل آن به دیگران از های موازی بر اساس قواعد و استانداردهجهان

 المللی که منجر به تجزیه اینترنت خواهد شد.طریق بدنۀ های بین

 های شده بر بستر اینترنت و قطع شبکههای ارائههای غیر دموکراتیک در آزادیاشاره به مداخله حکومت

  خود از اینترنت جهانی برای پیشبرد منافع خود و منافع ملی   

 گذاری دیجیتال جهانی و ایجاد نظم جدید در حوزه حکمرانی در حال گذار بودن فرآیند سیاست

 اینترنت

 ویژه هوش مصنوعیهای نوظهور بهآوریضرورت اعمال ملاحظات اخلاقی در توسعه اینترنت و فن 

 ن و نزوی شدتأکید بر دفاع از حفظ استقلال و حاکمیت دیجیتال کشور آلمان و اتحادیه اروپا بدون م

ها و تعهد به اینترنت جهانی مشترک، آزاد، باز، امن بر قطع از شبکه جهانی و فاصله گرفتن از ارزش

های مشترک )تأکید بر این امر که حاکمیت دیجیتال به معنای انزوا و اساس فهم مشترک و ارزش

 لمروی دیجیتال نیست(. گرانه در قها و رویکردهای حمایتکنترل جریان اطلاعات و سانسور و سیاست

  پذیر ثبات شدن و آسیببی -1تأکید بر پیامدهای مسیر انزواطلبی و تجزیه روزافزون اینترنت ازجمله

قطع  -3افزایش نظارت و سانسور و فیلترینگ و  -2های جهانی در برابر حملات، شدن زیرساخت

 . منظور پیشگیری از ارتباطات مردمهای موبایل بهاینترنت و شبکه

 عنوان یک کالای عمومی جهانیمنظور حفاظت از قلب اینترنت بهضرورت عزم جهانی به 

 کفایت ساختارهای سنتی ضرورت بازنگری در ساختارهای حکمرانی شبکه جهانی اینترنت و عدم

تر، گفتگوهای جامع و رویکرد ها و حمایت از رویکرد وسیعچندجانبه گرایی مبتنی بر همکاری دولت

 نفعی موجود در مجمع حکمرانی اینترنت چند ذی 
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 های مشترک در حوزه حکمرانی اینترنت و توافق بر چگونگی حفاظت از حقوق ضرورت توافق بر ارزش

 بشر، دموکراسی و حاکمیت قانون در عصر دیجیتال 

  ضرورت توافق بر چگونگی تقویت مشارکت برابر و نیز ارتقای امنیت شبکه و اعتماد و اطمینان در

 درون شبکه جهانی اینترنت 

 انداز جهانی مشترک در خصوص توسعه و گیری چشمهای اروپایی در شکلها و ارزشحمایت از ایده

 حکمرانی اینترنت در آینده

 اروپا و ایجاد بازار واحد دیجیتال اتحادیه آفریقا با الهام از آن  حمایت از تقویت بازار واحد دیجیتال 

 رایت و مقررات نفعان آلمان در خصوص کپیگیری توافق و اجماع در جامعه ذیاشاره به عدم شکل

 های شخصی اتحادیه اروپاحفاظت از داده

 لل متحد   های جهان در مجمع حکمرانی اینترنت سازمان محمایت از تداوم مشارکت مجلس 

 دهی مجدد به حکمرانی اینترنت و نفعان برای شکلها و ذیضرورت تلاش جهانی و همکاری دولت

عنوان اساس سازمان ملل و اهمیت نقش و جایگاه این سازمان  حمایت از رویکرد چندجانبه گرایی به

 ها و حکمرانی جهانی اینترنتدهی مجدد به سیاستدر شکل

 های جهانی جدید برای اینترنت دهی مجدد و تدوین سیاسترای کمک به جهتاعلام آمادگی آلمان ب

ذیل چتر سازمان ملل و اهمیت نقش مجمع حکمرانی اینترنت  در ایجاد اجماع جهانی به نفع اینترنت 

 باز، آزاد و غیرمتمرکز

  هپیگیری مباحث اجلاس حکمرانی اینترنت در دیگر رویدادهای برجسته چون جلسات گروضرورت 

   و مجامع اتحادیه اروپا بیست

 محورهای سخنرانی وزیر اقتصاد و انرژی آلمان -3-3
در سخنرانی خویش در روز صفر اجلاس سالانه مجمع حکمرانی  وزیر اقتصاد و انرژی آلمانپیتر اولتمایر، 

 اینترنت در برلین محورهای زیر را مورد تأکید قرارداد:

  سال آینده 30ینترنت در افق ها برای اتأکید بر ضرورت آمادگی دولت 

 عنوان قرارداد اجتماعی به« قرارداد اجتماعی وب»گذار وب تحت عنوان اعلام حمایت از ابتکار بنیان

ند مقید ازپیش نیازمنفعان که اینترنت بیشجدید برای عصر دیجیتال با توجه به ایجاد توافق میان ذی

 شدن با اشکالی از قانون و مقررات است. 

 گذاران فضای مجازی در تدوین الگویی از حکمرانی که سهیم بودن همگان اشاره به مسئولیت سیاست

 در منافع را تضمین نماید. 

  عنوان گروه مشورتی چند ذینفعی برای وزرای دیجیتال و به« گروه بیست اینترنت»پیشنهاد تشکیل

ها برای حل ص مسائل و تلاشروسای جمهور باهدف حصول اطمینان از توسعه فهم مشترک در خصو

 هامنازعات و اختلاف
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 عنوان یک حق اساسی برای بشریت همانند حق دسترسی پیشنهاد شناسایی دسترسی به اینترنت به

 به آب، غذا، آموزش و بهداشت. 

 عنوان زیرساخت های اینترنت ازجمله ناامنی اینترنت بهاعلام نگرانی در خصوص مخاطرات و چالش

 رسان ها و گسترش محتوای آسیبدیجیتال جهانی، فقدان کنترل کاربران برداده اصلی اقتصاد

 ی هاحل برای چالشضرورت ایفای سهم و نقش مجلس ها و نمایندگان در مباحثات سیاستی و ارائه راه

 گذاری برای اینترنت. گذاری و قانونمشترک جهانی از طریق سیاست

 2025صورت سالانه به مجمع حکمرانی اینترنت تا سال مان بهمیلیون یورویی دولت آلاعلام کمک یک      

 نشست مشترک مجالس کشورها برای بررسی حکمرانی اینترنت -4

 وافزایش مشارکت مجالس کشورها  منظوربهمتولیان برگزاری این دوره از اجلاس حکمرانی اینترنت،  

نترنت ایبار، برای نخستین  ،کشورهای مختلف با مسئله حکمرانی گذاریقانوندرگیر کردن مجالس و نهادهای 

این افراد که به نمایندگی از مجالس   .نماینده از اقصی نقاط جهان را برگزار کردند 150نشستی متشکل از 

های مختلف به بحث پرداخته و سپس در نشستی کشورهایشان در این رویداد بزرگ حضور داشتند، در گروه

، «های حیاتی امنیتیزیرساخت»، «صلح در عصر دیجیتال»در مورد موضوعاتی نظیر  بندیمعجمشترک به 

« هوش مصنوعی»و « ، ابزار یا دامهادموکراسیعصر دیجیتال؛ » ، «المللی برای اینترنت امن و آزادهمکاری بین»

 .پرداختند

یی در هامانی بودند، با طرح پرسشآل بالأخصاروپایی و  عموماًمتولیان و حامیان برگزاری این نشست که  

های بزرگ دیجیتال چون آمریکا در حکمرانی فضای مجازی، هدایت مورد نگاه کشورهای مختلف و نقش قدرت

 .بحث را در جریان نشست بر عهده داشتند

 شده در نشست پارلمان هامحورهای مطرح -4-1
د ش به میزبانی پارلمان آلمان برگزارها که های مرتبط به پارلمانشده در نشستازجمله موضوعات مطرح

 توان به موارد زیر اشاره نمود: می

ضرورت شکسته شدن انحصارهای بزرگ و مقابله با تمرکز قدرت در دستان گافام؛ پنج سکو و شرکت  (1

 2018تر بودن ارزش بازار گافام از تولید ناخالص ملی آلمان در سال آوری آمریکایی ) بزرگبزرگ فن

 درصد ترافیک جهان در اختیار گوگل و فیس بوک( 70تن و قرار داش

ای و ضرورت اعمال قوانین ضد تراست و تأثیرات ضد های ناشی از انحصار دیجیتال و سلطه دادهچالش (2

 ها و طرح ضرورت تدوین چارچوب مقررات ضد انحصار در سطح اتحادیه اروپا دموکراتیک آن

خطرناک ازجمله دوقطبی سازی، انتشار اخبار جعلی، افت  وکارهای اینترنتیهای کسبپیامدهای مدل (3

 ها، تأثیرات منفی بر سیاست و دموکراسیاعتماد به رسانه
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ن های فنی به قوانیتوجهی شرکتهای تنظیم مقررات سکوها: نقض قوانین حریم خصوصی و بیچالش (4

 ها   آن ها و مقاومت در برابر مقررات گذاری کشورها به دلیل اندازه بزرگدادگاه

( و مقابله با نقض GDPRهای شخصی اتحادیه اروپا)المللی شدن مقررات حفاظت از دادهضرورت بین (5

 حقوق و حریم خصوصی کاربران و حفاظت از حقوق بشر در محیط آنلاین همانند محیط آفلاین

 نتمقابله با اخبار و اطلاعات جعلی، نفرت پراکنی و خشونت علیه کودکان و زنان در اینتر (6

ه ها در سطح اتحادینگرانی شدید از مداخلات خارجی فنی و محتوایی در فرآیندهای سیاسی و انتخابات (7

 اروپا

های غیرمتمرکز، غیرانتفاعی شفاف و رعایت کننده حریم خصوصی در حوزه ضرورت تقویت جایگزین (8

های شدن سکوهای دیجیتال و زیرساختهای اجتماعی و موتورهای جستجو و تبدیلسکوها، رسانه

 اساسی جامعه دیجیتال به نهادهای عمومی 

 ویژهحوزه حقوق و منافع کاربران بههای هوش مصنوعی در پذیری سکوها و شرکتضرورت مسئولیت (9

 های شخصیحفاظت از داده

 های نوظهور و سکوهای دیجیتالآوریمقابله با شکاف دیجیتال میان اروپا و آمریکا در حوزه فن (10

 حمایت از چارچوب جهانی برای ملاحظات انسانی و اخلاقی هوش مصنوعی در اتحادیه اروپا (11

 2019خصوص هوش مصنوعی در سال ارائه گزارش نهایی مجلس آلمان در  (12

 2019در دولت آلمان در نوامبر سال  4.0ارائه گزارش کمیسیون قانون رقابت  (13

های باز و تشکیل  گروه خبرگان سطح بالا در حوزه هوش مصنوعی در سطح تدوین دستورالعمل داده (14

 اتحادیه اروپا

زمان ملل ارائه خواهد گردید، علاوه کل سا که به دبیر بیانیه پایانی نشست پارلمان هاهمچنین، در   

بر مسئولیت نمایندگان مجلس در ایجاد چارچوب مقررات برای نسل بعدی حکمرانی اینترنت برای حفظ 

 اینترنت باز، باثبات، یکپارچه و نوآورانه بر موارد زیر تأکید گردیده است: 

 اری عمومی اینترنت گذالمللی و تبادل تجارب در موضوعات سیاستهای بینارتقای همکاری (1

تضمین اینکه در مواردی که برای ارتقای امنیت ملی در فضای سایبری و توسعۀ اقتصاد دیجیتال ملی قانون  (2

طور کامل ( به1948های اساسی افراد مندرج در اعلامیه حقوق بشر)جدید نیاز است، حقوق بشر و آزادی

 محترم شمرده شود و حفاظت گردد. 

 های عصر دیجیتاللی موجود و تنظیم مجدد آن متناسب برای مواجهه با چالشبازنگری در قوانین م (3

درگیر کردن بخش خصوصی، جامعه مدنی و دانشگاهیان در تدوین قوانین جدید از طریق فرآیند استماع  (4

نفعی در حکمرانی اینترنت موردتوافق در دستور کار اجلاس عمومی، مشاوره باز و ترویج رویکرد چند ذی

 2005اطلاعاتی در تونس در سال جامعه 

تلاش برای ایجاد گروه پارلمانی غیررسمی برای مجمع حکمرانی اینترنت و تقویت گفتگوهای پارلمانی برای  (5

 مجمع حکمرانی اینترنت در لهستان 2020تدوین چارچوب مقررات گذاری و تداوم آن در اجلاس 
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 ارائه بیانیه و مشارکت در اجلاس -5

های اصلی مرتبط با حوزه حکمرانی حضور داشتند و فضای مجازی در نشست نمایندگان مرکز ملی

 شده با هماهنگی وزارت امور خارجه و وزارت ارتباطات در نشست اصلی ارائه نمودند.محورهایی از بیانیه تهیه

ی ندر زیرساخت، خدمات و حکمرا گرایی دیجیتال و انحصارجانبهیکاین بیانیه در ابتدا با انتقاد از  

اینترنت، این مسئله  را دلیل اصلی حل نشدن و تراکم مسائل سیاسی،امنیتی، اقتصادی، حقوقی ناشی از 

اینترنت در دو دهه گذشته معرفی نمود. همچنین به عوامل مؤثر بر روند افول اعتماد و تجزیه اینترنت ازجمله 

ریت اینترنت، گسترش محتوای نظامی شدن و رقابت تسلیحاتی قدرت ها در اینترنت ، انحصار در مدی

های های سایبری علیه ملتها و مجرمان، اعمال تحریمشدن به بهشت امن تروریسترسان، تبدیلآسیب

مستقل، سوءاستفاده از تمرکز قدرت و نفوذ در دستان سکوهای دیجیتال، گسترش تهدیدات و حملات سایبری 

تقویت  -1ی را برای بهبود حکمرانی اینترنت ازجمله های حیاتی اشاره نمود. سپس پیشنهادهایبه زیرساخت

های تدوین هنجارهای ناظر بر رفتار مسئولانه شرکت -2گرایی جانبهچندجانبه گرایی دیجیتال در برابر یک

وفصل موضوعات ها در چارچوب سازمان ملل برای حلایجاد مکانیزم تعامل سازنده میان سکوها و دولت -3فنی، 

تدوین منشور ملل متحد دیجیتال  -4رسان ،قوانین و رسیدگی به جرائم سایبری و محتوای آسیبقضایی، اعمال 

ایجاد  -5ها در عصر فضای مجازی و المللی، پیشرفت و حقوق انسانبرای تحقق اهداف صلح و امنیت بین

ا اه مشورتی بمعماری جدید حکمرانی و همکاری دیجیتال مبتنی بر اتصال مجمع حکمرانی اینترنت در جایگ

گیری فراگیر در موضوعات سایبری با مشارکت برابر همه کشورها در چارچوب سازمان ملل یک بدنۀ تصمیم

های الگوی حکمرانی مطلوب را بیان نمود که با استقبال نمایندگان برخی کشورها ارائه نمود و در انتها ویژگی

 ی کشورهای مختلف  قرار گرفت.های غیردولتمانند روسیه، کوبا و نیز برخی از سازمان

 های اصلیعناوین نشست -6

باشند، ها بیانگر واکنش اجلاس به موضوعات سیاستی روز و نیز رویکردهای اجلاس در آینده میاین نشست

ها به شناخت تحولات و روندهای اصلی حوزه حکمرانی اینترنت کمکی شایان توجه از این رصد و بررسی آن

 نماید: می

 ینترنت و همکاری دیجیتالحکمرانی ا -1

 اعمال حقوق بشر و اصول اخلاقی در حکمرانی داده و هوش مصنوعی -2

 ها و مخاطراتها،پاسخگری آنلاین: حقوق، مسئولیتآمیز و افراطیبررسی محتوای خشونت -3

 دستیابی به اهداف توسعه پایدار در عصر دیجیتال -4

 (چیزهاتأمین امنیت اینترنت اشیاء )اتصال متقابل همه -5

 ها با فراگیری، امنیت و حقوق بشرهای نوظهور و ارتباط آنفناوری -6

 صورت دیجیتالدر دنیای متصل به ICTمسائل پیرامون جریان آزاد داده، محصولات و خدمات  -7

 مشی گذاری در عصر دیجیتالای برای خطچارچوب چند رشته -8
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 های مشترک برای دستیابی به اهداف توسعه پایدار های پویا: تلاشائتلاف -9

 کشور جهان 56گذاری با حضور نمایندگان مجلس  از جلسه اصلی قانون -10

 

  2019های اصلی نشست سالانه مجمع حکمرانی اینترنت  خروجی -7

توان ارائه می گردد، میهای رویدادها و فرآیندهای اجلاس که با هماهنگی دولت میزبان ازجمله خروجی

 SMEبه بیانیه پایانی رئیس نشستِ گفتگوی سطح بالا در موضوع حکمرانی اینترنت، منشور اس.ام.ای )

Charter و بیانیه پیام نشست نمایندگان پارلمان ها اشاره نمود.  همچنین در نشست امسال از گزارش ها و )

ه ها به ابتکار ذی نفعان مختلف دولتی و غیر دولتی و مطالعات مراکز پژوهشی و برخی منشورها و هنجارنام

 هایی گردید که مهم ترین آنها عبارتند از:خروجی های ائتلاف های دیجیتال رونمایی

 «منشور اعتماد»سازی امنیت سایبری تحت عنوان  بروز رسانی ابتکار شرکت زیمنس در حوزه هنجار (1

های های مشترک و ارزشو تولید مشترک، داده شامل هنجارهایی چون شفافیت، کنترل، امنیت،خلق

های حل کاهش تنش میان ارتباطات جهانی بدون مرز و فراخوانپایدار. مدیرعامل زیمنس راه

ناظر بر  ایجاد چارچوب جهانی حکمرانی دادهگرایانه برای تنظیم مقررات و تقویت مرزها را ملی

اصلاح استانداردهای جهانی و فرامرزی برای  -3شن، حمایت از قواعد رو -2ها، چگونگی ادارۀ داده -1

ها را در این زمینه امنیت سایبری، حریم خصوصی، ترین چالشمواجهه با اینترنت آزاد مطرح کرد و مهم

 های شخصی و فرآیند تولید داده دانست.حفاظت از داده

کل بر متش «یپیشبرد امنیت سایبر»گزارش کمیسیون جهانی ثبات فضای سایبری تحت عنوان  (2

 مجموعه ای از هنجارهای تقویت کننده ثبات و امنیت بین المللی فضای سایبری    

بکه توسط ائتلاف ش «مانیفست عدالت دیجیتال: فراخوانی برای آینده دیجیتال ما»رونمایی از  (3

توسعه به ابتکار بخش های غیردولتی در کشورهای درحالعادلانه با مشارکت کشورها و سازمان

 ردولتی در کشور هند غی

رارداد ق»رونمایی از ابتکار تیم بِرنِرز لی مخترع وب و رئیس بنیاد شبکه جهان گستر ، تحت عنوان  (4

های اولیه وب و نجات وب ها و آرمانباهدف بهبود وضعیت اینترنت، احیاء ارزش «اجتماعی برای وب

ن، کاهش رفتارهای نابهنجار و غیر از کابوس دیجیتال از طریق تقویت حفاظت از حریم خصوصی آنلای

ها نسبت به سرکوب در وب و حمایت دولت آلمان، فرانسه، غنا و بیش از متمدنانه، ناامید کردن دولت

 سازمان و شرکت از آن  100

های دیجیتال: سوی یک چارچوب جهانی برای صلح سایبری و همکاریبه» رونمایی از کتاب (5

  « 2020دستور کاری برای دهه 
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توسط گروهی از پژوهشگران  «اندازچند جهان، چندین شبکه و چندین چشم»تشار گزارش ان (6

توسط موسسه اینترنت و جامعه دانشگاه هُمبلُت برلین و موسسات تحقیقات رسانه ای لایبنیز در تقابل 

 «یک جهان، یک شبکه، یک چشم انداز»با شعار اصلی نشست امسال 

بان جامعه توسط موسسه دیده« و توسعه اجتماعیهوش مصنوعی: حقوق، عدالت »گزارش  (7

 اطلاعاتی جهانی

 

شده در محورهای اصلی برخی از موضوعات و روندهای مطرح -8

 اجلاس

 توجه به موضوع اختلال اینترنت در جهان و ایران  -8-1
 «اختلال در شبکه : پاسخ سایبری جدید»های فرعی با عنوان در روز سوم اجلاس، در یکی از کارگاه

ازجمله هند، هنگ کنک،  2019کشور جهان در سال  35به موضوع بروز اختلال و قطع اینترنت در بیش از 

اتیوپی، زیمباوه، سودان، عراق و ایران و دلایل اتخاذ این سیاست و آثار آن از منظر سیاسی، حقوقی، و اقتصادی 

ت سیاست قطع اینترنت در ایران و های مورد ایران و تأثیراپرداخته شد. در این نشست در خصوص ویژگی

 نقش شبکه ملی اطلاعات در حداقل سازی تبعات فنی و اقتصادی این اقدام به اظهارنظر پرداخت. 

همچنین نسبت به گسترش الگوی ایران در بین دیگر کشورها درزمینۀ اعمال محدودیت برای اینترنت با 

عامل اصلی مؤثر در  3رانی گردید. در این نشست  به های اقتصادی اظهار نگحداقل سازی تبعات فنی و هزینه

های ناظر بر زیرساخت، قوانین و سیاست -1گذاری فراوان دولت ایران در توسعه زیرساخت ملی یعنی سرمایه

اختلاف سیاسی میان ایران و آمریکا و اعمال سیاست فشار حداکثری و  -3ضرورت کنترل بحران ها و  -2

 وزه فناوری اشاره گردید. های آمریکا در حتحریم

القای نگرانی نسبت به توسعه خدمات بومی بر بستر شبکه ملی اطلاعات در ایران، ناراحتی از قابلیت اعمال 

های خارجی بر بستر اینترنت جهانی، نگرانی حکمرانی بر این شبکه، ناراحتی از کاهش اشراف و نفوذ سرویس

ترافیک بین المللی، نگرانی شدید از ترویج الگوی ایرانی حکمرانی های خرید از به خطر افتادن منافع واسطه

اینترنت در میان دیگر کشورها)اعمال حاکمیت در داخل، ارائه خدمات امن، با سرعت بالا و کیفیت قابل قبول، 

 های ایجاد اختلال از داخل در شرایطبدون نیاز به وابستگی به جهان در ارائه خدمات و حداقل سازی هزینه

طوری خاص و برجسته در سخنان برخی از مدعوین ها و شرایط تحریم از خارج(، بهحملات سایبری و بحران

 نمود داشت.
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 حوزه شیوه و مکانیزم های حکمرانی اینترنت در آینده -8-2
 تأکید دبیر (کل و کشورهای اروپایی بر مدل آی جی اف پلاسIGF+به )های عنوان یکی از مدل

های دیجیتال در گزارش دبیر کل سازمان ملل و  ضرورت تقویت معماری همکاریپیشنهادی برای 

دستور  72شده در ماده جایگاه و اصلاح ساختاری مجمع حکمرانی اینترنت برای اساس مأموریت ارائه

 .2005کار اجلاس سران جامعه اطلاعاتی تونس در سال 

 سال فعالیت مجمع ملی  14روسیه از آوری ارتباطات و اطلاعات دومای حمایت رئیس کمیته فن

حکمرانی اینترنت روسیه و تأکید ضرورت ایفای نقش مؤثر مجمع حکمرانی اینترنت در مباحثه و 

آور برای فضای مجازی  توسط سازمان ملل و ارائه نفعان در تدوین مقررات و اسناد الزاممشارکت ذی

 قطعنامه اینترنت توسط این مجمع به سازمان ملل

 به معنای حکمرانی صرفاً در لایه زیرساخت( به  انتقال پارادایمی از حکمرانی اینترنت ضرورت(

)به معنای حکمرانی در لایه محتوا، خدمات و کاربران( با تقویت مکانیزم  حکمرانی دیجیتال جامع

 های دیجیتال در چارچوب سازمان ملل  های حکمرانی و همکاری

 های توسعه، سازمانهای اینترنت، نمایندگان کشورهای درحالروتکلگذاران اولیه وب و پتأکید بنیان

المللی بر ضرورت پیشگیری از غلبه روایت دیستوپیایی)تبدیل اینترنت غیردولتی و جامعه مدنی بین

ها و شهری به اینترنت مبتنی بر مزیتها( بر روایت اتوپیایی) رویکرد آرمانبه جهنم تهدیدات و آسیب

از اندهای اولیه وب و اینترنت و ربودن چشمها و ارزشتشدید روند فاصله گرفتن از آرمانها( و  فرصت

شدن وب به محیطی پر از چالش و اولیه توسط رویکردها صرفاً تجاری سکوهای انحصارگرا و تبدیل

 برداری، نقض حقوق دیجیتال کاربران، و مداخله رویکردهای سیاسیناامنی، هک، فریب و کلاه

 وزه حکمرانی داده: در ح -8-3
 ( تسری الگوی مقررات حفاظت از داده اتحادیه اروپاGDPR در دیگر کشورها و مناطق ازجمله حوزه )

 آمریکا) مانند کالیفرنیا( و ها دربریکس )روسیه، برزیل، هند، آفریقای جنوبی  و چین( و برخی ایالت

 المللیشدن آن به یک چارچوب بینروند تبدیل

   جریان حامی گردش آزاد  -1بروز یافتن اختلاف میان دو جریان اصلی در حوزه حکمرانی داده

اطلاعات با استدلال نقش توانمند ساز داده ها در توسعه اقتصادی و اجتماعی و توسعه دانش و نوآوری 

، افع سیاسیجریان حامی حاکمیت ملی با تمرکز بر بومی سازی داده ها با انگیزه های دفاع از من -2و 

 امنیتی و اقتصادی 

  ضروت تعیین تاکسونومی و طبقه داده ها)خصوصی، عمومی و حساس و...( به منظور تدوین سیاست

 ها و حکمرانی داده کارآمد متناظر با هر بخش از داده ها

 عنوان راهکار توسعه اقتصاد دیجیتال همزمان المللی حکمرانی داده بههای بینضرورت تدوین چارچوب

  های پیشرفتهکنترل کامل بر فناوریبا افزایش کنترل کاربران برداده و 



 پژوهشگاه فضای مجازی    12

 

 فعیذین چندگفتگوی و تقویت برای حکمرانی داده،  شدهمطرحهای مختلف لزوم بررسی و مطالعه مدل 

 در حوزۀ حکمرانی دادهو چندجانبه 

  المللدیپلماسی داده در سطح کلان نظام بینتوجه به رویکرد 

  حاکمیت دیجیتال در جهان و تسری آن به حوزه اتحادیه اروپا و آفریقا بر اساس اصول تقویت گفتمان

 ها   و منافع آن

 هاآوری و استفاده از دادهها و کشورها در جمعهای شهروندان، شرکتتوجه به مسئولیت 

 های هنجاری، اخلاقی و حقوق بشری در حوزه هوش مصنوعیضرورت تدوین چارچوب 

 های فنی و سکوها در حوزه دسترسی به داده و اطلاعات ها و شرکتمکاری میان دولتضرورت توسعه ه

 های حوادث تروریستی و جرائم سایبری در حوزه اعمال قوانین و رسیدگی به پرونده

 با رویکرد تدوین هنجارها و « های قضایی اینترنتشبکه سیاست»های ها و گزارشارائه خروجی

 ه داده، محتوا و نام دامنه های همکاری در حوزرویه

 های حکمرانی داده در حال ظهورتوجه به حقوق بشر، اخلاق و در چارچوب 

 های اخذ مالیات دیجیتال توسط کشورها ازجمله فرانسه، کانادا و گیری روند تدوین برنامهشکل

 جمهوری چک 

  داده و توان این کشور  قدرت بالای آمریکا در بحث حکمرانیبر  متخصصان و مقامات اروپایی تأکید

 با استفاده از این اهرم دیگر کشورها  بربرای اعمال قدرت 

 به منظور  «گریخود تنظیم»کفایت پایان یافتن عصر کنندگان  اروپایی بر تأکید برخی از شرکت

  به این حوزهها دولتورود جدی ضرورت   ها واز دادهبهتر حفاظت 

 حقوقی قضایی های چارچوب»و « داده سازی محلی»ی با  روند های فنی آمریکایمخالفت لابی شرکت

  های نامناسب و ناکارآمد حکمرانی دادهمدلعنوان به« هاداده حفاظت از

 ها در تحقق و ارزیابی میزان دستیابی به اهداف توسعه پایدار در کشورها توجه به نقش داده 

 چارچوب مدون برای عملکرد هوش مصنوعی در بخش خصوصی و وضع قوانین رقابتی  ضرورت تدوین

 دیجیتال کاربرانناقض حقوق  هایپلتفرمجدید برای تنظیم رفتار 

  مرزیهای بینداده»تأکید بر ضرورت حکمرانی داده بر مبنای حقوق بشر در محورهایی شامل» ،

، «ها و توسعه پایدارداده»، «هاحفاظت از دادههای چارچوب»، «مباحث قضایی و حق حاکمیت داده»

 «.هاحکمرانی و اخلاق هوش مصنوعی و الگوریتم»و « حقوق بشر و اخلاق اینترنت»

 ها و ارزشتفاوت با توجه به ها تدوین چارچوب قضایی واحد برای حفاظت از دادههای توجه به چالش

 رویکرد کشورها در مورد مسئله حقوق بشر

  بر اجلاس حاکی از تقویت گفتمان حاکمیت ملی در فضای مجازی و تسری آن از روسیه، فضای حاکم

توسعه به حوزه اروپا بود. این مسئله که اینترنت از ابتدا در وزارت چین و ایران و کشورهای درحال

 تواند براکنون آمریکا تنها کشوری است که میدفاع و تحت حاکمیت دولت آمریکا متولدشده و هم

های آن اعمال حاکمیت نماید، موردانتقاد بسیاری از کشورها قرار گرفت. این تحول ام سطوح و لایهتم
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های فنی آمریکا موسوم به گافام )گوگل، آمازون، فیس بوک، ناشی از تمرکز قدرت در سکوها و شرکت

ت. در اجلاس گیری انحصار بزرگ در بازارهای جهان اسهای ناشی از شکلاپل و مایکروسافت( و چالش

توسعه، امسال معماران اینترنت و وب، سخنرانان کلیدی، نمایندگان چین، روسیه، کشورهای درحال

های های دیجیتال، چالشصدا علیه انحصار پلتفرمالمللی همگی یکهای غیردولتی بیناروپا و سازمان

ها اجتماعی از سوی آنهای های حقوقی ، اخلاقی و مسئولیتناشی از آن و ضرورت رعایت چارچوب

 ها سخن گفتند.و رعایت حقوق و منافع دیجیتال کاربران توسط آن

 در حوزه امنیت سایبری -8-4
 های اخیر  و شدت گرفتن رقابت در توسعه تأکید برافزایش منازعات کم شدت سایبری در سال

 هاهای سایبری تهاجمی و دفاعی توسط دولتتسلیحات و توانمندی

 سازی هنجارهای امنیت سایبری توسط دولت و ر فرآیند نهایی سازی و پیادهتأکید بر تسریع د

های آمریکایی و کشورهای شریک و متحد در قالب ائتلاف آزادی اینترنت مبنی بر اعمال حقوق شرکت

سازی بر اساس الملل و کلیت منشور ملل متحد در فضای مجازی، اقدامات اعتماد ساز و ظرفیتبین

  2015وه کارشناسان دولتی در سال خروجی گزارش گر

 های حیاتیسازی هنجارهای جهانی برای حفاظت از زیرساختتأکید بر تدوین و پیاده 

 معرفی معماری جدید اتحادیه اروپا در حوزه امنیت سایبری 

 ( ارائه بسته اقدامات اعتماد سازCBMs( توسط سازمان همکاری و امنیت اروپا )OSCEبه ) عنوان

 المللی در حوزه امنیت سایبریهای بینریمبنای همکا

  ارائه چارچوب واکنش مشترک اتحادیه اروپا و ناتو باهدف بازدارندگی، پیشگیری و مقابله با تهدیدات

های حیاتی، حملات هیبریدی، عملیات نفوذ و سایبری فنی و محتوایی ازجمله حملات به زیرساخت

 پیمان ناتو مبنی بر دفاع مشترک 5چارچوب ماده مداخله در انتخابات و فرایندهای سیاسی در 

 ها و تأکید بر نگرانی شدید از مداخلات خارجی در سطوح فنی، زیرساختی و محتوایی در انتخابات

ازی سهای تحریم سایبری در اتحادیه اروپا در مواجهه با تهدیدات سایبری،  ضرورت شفافتقویت رژیم

 تی و غیردولتی مخربعملکرد و پاسخگو نمودن بازیگران دول

 دهی های رأیهای فنی فرآیندهای سیاسی و انتخابات و نظامضرورت حفاظت از امینت زیرساخت

 دیجیتال  

 ی آورها و مکانیزم های فنی، حقوقی، محتوایی، دیپلماتیک برای تقویت تابحلضرورت تقویت راه

 ریها در برابر تهدیدات، عملیات نفوذ و حملات سایبسالاریمردم

 گیری یک کنوانسیون جدید در حوزه مقابله با جرائم سایبری با های لازم برای شکلآماده شدن زمینه

برای   ICTتصویب قطعنامه روسیه در کمیته سوم مجمع عمومی در خصوص مبارزه با استفاده از 

 اهداف مجرمانه و آغاز مذاکرات روسیه با فرانسه و دیگر کشورها در این رابطه 
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  های قانونی، شفاف، در چارچوب حقوق همکاری در مقابله با اخبار و اطلاعات جعلی به شیوهضرورت

 های مشروع کاربرانو آزادی

 المللی امنیت سایبری حوزه اینترنت اشیاء گیری چارچوب بینتأکید بر ضرورت شکل 

 های آنلاینالمللی حفاظت از کودکان در محیطهای بینسازی چارچوبضرورت پیاده 

 رسان، تروریستی، نفعان دولتی و غیردولتی در مقابله با محتوای  آسیبضرورت همکاری میان ذی

 اخبار جعلی و نفرت پراکنی 

 منظور همکاری در تلاش برای ایجاد شبکه محققان و مراکز تحقیقاتی در حوزه امنیت سایبری به

کز بر حملات دولتی با توجه به های انتساب حملات سایبری با تمرآوریها و فنتوسعه توانمندی

 افزایش نقش راهبردی آن در پاسخگویی جمعی و اقدامات متقابل در قبال حملات سایبری

  ضرورت تعادل میان امنیت سایبری، حقوق بشر، اخلاق، اعتماد و کرامت انسانی 

 ث طح مباحهای مرتبط با موضوعات امنیت و ثبات اینترنت و ارتقای سها و برنامهسهم بالای نشست

ها در سازی از موضوعات امنیت فناورانه به سطوح ژئوپلیتیک، منازعات سایبری و پیشبرد روند هنجار

المللی یکی از وجوه بارز اجلاس امسال بود. همچنین حوزه امنیت سایبری درزمینۀ صلح و امنیت بین

 ائتلاف آزادی اینترنت درهای فنی آمریکایی و اعضای متحده، شرکتمشارکت فعال نمایندگان ایالات

المللی امنیت های هنجاری در حوزه ایجاد چارچوب بیناین جلسات و ارائه آخرین دست آوردها و بسته

فضای  ها درسازی هنجارهای ناظر بر رفتار مسئولانه دولتو ثبات اینترنت و پیشبرد دستور کار پیاده

 گیر بود.  ی چشمالمللسایبری در قالب سازمان ملل و دیگر مجامع بین

 در حوزه فراگیری دیجیتال  -8-5
  مانده جمعیت کره زمین درصد باقی 50ضرورت تسریع در کاهش شکاف دیجیتال و برقراری اتصال

 2030به شبکه اینترنت  تا سال 

 ها  ضرورت مواجهه فنی و حقوقی باسیاست اعمال محدودیت و قطع اینترنت توسط دولت 

 توسعه در ویژه جوانان، زنان در کشورهای درحالنفعان و اقشار به ضرورت مشارکت فراگیر همه ذی

 حکمرانی اینترنت

  حفاظت از حقوق کودکان، زنان و گروه های آسیب پذیر در اینترنت 

 ملاحظات و تحلیل -9

نه صرفاً محلی برای گفتگوهای بی نتیجه و نه عرصه  اینترنت سازمان ملل، حکمرانی در حال حاضر، مجمع

نفعان که ذی است و هنجار سازی سیاستی مباحثه پلتفرم بلکه یک های اصلی است،گیریتصمیمای برای 

تبادل  های مشترک و منظور طرح چالشها بر اساس منافع و رویکردهای راهبردی خود بهمختلف ازجمله دولت

 نمایند.حل ها از آن استفاده میتجارب موفق و  راه
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 و جایگاه ارتقای دنبال به رهبری فرانسه و آلمان به اتحادیه اروپا ملل وسازمان  از سال گذشته، دبیرکل

جمهور فرانسه در مراسم افتتاحیه مثال، رئیسعنوانبه. می باشند ملل سازمان فرآیندهای در آن خروجی

IGF2018 ها و تهدیدات روزافزون ناشی از اینترنت موجود برای حیات و در پاریس، با انتقاد جدی  از چالش

سخن گفت و با بیان انتقادهای  مسئله بحران اعتماد دیجیتالبقای جوامع و دموکراسی ها، در خصوص 

ایجاد چارچوب  خود از اینترنت آمریکایی و اینترنت چینی، ضرورت ایجاد مدل جدیدی از فضای مجازی و

 فنی هاینباید فراموش کرد که شرکت را مطرح نمود. البته المللی برای اینترنتجدید تنظیم مقررات بین

 .ستنده خود نفع به هنجار سازی فرآیندهای بر نفوذ دنبال و حضور گسترده به مالی از طریق کمک به تأمین

در نقاط مختلف جهان و گسترش آن به  تقویت گفتمان حاکمیت دیجیتالدر حال حاضر با توجه به 

ها و گسترش انتقادها نسبت به چالشهای آمریکایی یعنی اتحادیه اروپا، یکی از بازارهای اصلی شرکت

ر تدوام سه دهه انحصاهای مختلف سیاسی، اقتصادی، فرهنگی و اجتماعی، و نیز در حوزه تهدیدات اینترنت

المللی تنظیم مقررات ات و حکمرانی و فقدان مکانیزم های بیندر حوزه زیرساخت، خدم گراییجانبهو یک

 - 2)در ابعاد فنی، حقوقی وسیاسی( وتجزیه اینترنت  -1در خصوص اینترنت، دولت آمریکا بر سر دوراهی 

های حقوقی و تنظیم تدوین چارچوب و پذیرش مشارکت دادن دیگر کشورها در حکمرانی اینترنت

باید میان بقای شبکه جهانی اینترنت چوب سازمان ملل قرارگرفته است و در چارالمللی مقررات بین

 .واحد و یا حفظ و تداوم کنترل و نفوذ مطلق خود بر آن یکی را انتخاب نماید

« ائتلاف آزادی آنلاین»های آینده در صورت موفقیت آمریکا در تقویت رود در سالهمچنین احتمال می

گیری است وارد اکنون در حال شکلای از هنجارها و الزاماتی که هممجموعه ،«و ائتلاف بازدارندگی سایبری»

سازی و اعمال گردد و تداوم حضور و استفاده از این بستر مشروط به رعایت این الزامات ازجمله مرحله پیاده

سازی ( و تقویت ظرفیتCBMsرعایت هنجارهای امنیت سایبری، پذیرش مکانیزم های اقدامات اعتماد ساز )

المللی اینترنت بر اساس تأمین منافع و اهداف در چارچوب الزامات گردند تا چارچوب ثبات و امنیت بین

 المللی بر بستر اینترنت برقرار گردد.   متحده در ابعاد سیاسی، اقتصادی و نفوذ بینراهبردی ایالات

ولت جز دالمللی )بهدنی بینگیری یک ذهنیت مشترک میان کشورها و جامعه ماز سوی دیگر شاهد شکل

آمریکا و برخی متحدین نزدیک( در خصوص ضرورت بازنگری در شیوه حکمرانی اینترنت، فاصله گرفتن اینترنت 

ضرورت مقابله با شهری از اینترنت،  های آرمانآمیز بر روایتهای فاجعههای اولیه، غلبه روایتاز آرمان

ها ها در خصوص حقوق و منافع ملتپذیری آنمسئولیت های فنی و ضرورتگرایی شرکتجانبهیک

قواعد  گیری، تقویت چندجانبه گرایی در حکمرانی اینترنت و ایفای نقش مؤثر سازمان ملل در شکلهاو دولت

 وفصل مسائل حکمرانی فضای سایبری هستیم. آور برای حلهای حقوقی الزامو چارچوب

نفره سیاسی، حقوقی و فنی به  20ساس، یک هیئت حدوداً در همین راستا و با درک این شرایط ح

ای خارجه به همراه شبکه الملل ارتباطات در وزارت امورکننده امور سایبری و امور بینسرپرستی هماهنگ

های دیجیتال، جامعه فنی به رهبری ها و پلتفرمهای غیردولتی همسو، شرکتگسترده و منسجم از سازمان

کار مشخص و منسجم های غیردولتی همراه حضور داشتند. این مجموعه با تقسیممانموسسه آیکان و ساز
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اهدافی چون حفظ وضعیت موجود حکمرانی اینترنت تحت کنترل دولت آمریکا)مبتنی بر اینترنت آزاد، باز، 

سازی و نفوذ کشورهایی چون روسیه، چین و کشورهای  مقابله با هنجارپذیر(، امن و تعامل

در فضای اجلاس و پاسخگویی به انتقادات و مطالبات کشورهای اروپایی در موضوعات مورد  عهتوسدرحال

ها در مدار آمریکا از طریق دیگر هراسی دیجیتال، ترویج  و جا انداختن هنجارهای مناقشه فیمابین و حفظ آن

ای ها در فضه دولتبا تمرکز بر هنجارهای رفتار مسئولان متحدهامنیت سایبری منطبق با منافع ایالات

منظور اتخاذ و توسعه شبکه، یارگیری در ائتلاف آزادی اینترنت و ائتلاف امنیتی بازداندگی سایبری به سایبری

گروه  -2( و OEWG)گروه کاری باز -1مواضع هماهنگ در دو فرآیند هنجارسازی امنیت سایبری یعنی 

های اصلی و کردند و در نشستل پیگیری میصورت جدی و فعا( بهGGE) کارشناسان دولتی سازمان ملل

آوری سایبری و حکمرانی داده حضور فعال و پررنگی جلسات مرتبط با موضوعات امنیت، ایمنی، ثبات و تاب

 داشتند.

در حال حاضر، با توجه به تشدید روندهای هنجار سازی و تلاش بازیگران مؤثر در جهت تدوین هنجارها 

 هایسازی و ایجاد آمادگیزی در راستای منافع خود، بهترین فرصت برای ظرفیتو قواعد ناظر بر فضای مجا

المللی در حوزه های بینآفرینی کشور در این عرصه از طریق تدوین اصول، اهداف و سیاستلازم برای نقش

 بری باهای قوی سایهای گفتمان سازی و هنجار سازی و ایجاد ائتلافها در حوزهفضای مجازی و تقویت تلاش

فکر و همسو ازجمله تشکیل ائتلاف سایبری کشورهای عضو جنبش عدم تعهد و تشکیل همکاری کشورهای هم

های مشترک های امنیت سایبری و حکمرانی است تا بر اساس منافع و دیدگاهای در حوزهمجامع منطقه

های تأثیرگذاری بر للی زمینهالمها و مجامع بینهای اتخاذ راهبردهای مشترک و هماهنگ در سازمانزمینه

 ازپیش فراهم گردد.  روندهای تدوین هنجارها و قواعد فضای مجازی بیش

 برخی از دست آوردهای حضور در دو رویداد   -10

 توان موارد زیر اشاره نمود: ازجمله دستاوردهای شرکت در اجلاس  می

ری در دو حوزه حکمرانی رصد تحولات و کسب اشراف نسبت به روندهای بین المللی فضای سایب -1

 سازی های امنیت سایبری اینترنت و هنجار

 بوم موجود حکمرانی بین المللی اینترنت و بازیگران مؤثر آن شناخت اجزای زیست -2

 آفرینی مؤثر در رویدادهای آتی های حضور مقتدرانه و نقشها و ظرفیتها، فرصتشناسایی مزیت -3

اندازی مجامع ملی در در حوزه حکمرانی فضای مجازی و راهآشنایی با تجربیات موفق دیگر کشورها  -4

 زمینه حکمرانی در سطوح ملی و فراملی

ها در خصوص ارتقای الگو حکمرانی بین ها، پیشنهادارائه دیدگاه و مواضع در حوزه مسائل، چالش -5

 المللی فضای مجازی      
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 هاپیشنهاد -11

در انتها پیشنهادات زیر به منظور ارتقای وضعیت حکمرانی فضای مجازی و نقش آفرینی موثر در مجامع 

 و سازمان های بین المللی مرتبط با حکمرانی بین المللی فضای مجازی ارائه می گردند: 

زیر نظر مرکز ملی فضای مجازی باهدف نهادینه  شبکه مشورتی حکمرانی فضای مجازی تشکیل (1

اد،  نههای مردمفتگوهای سیاستی میان تصمیم گیران، نخبگان، بخش خصوصی و تشکلکردن گ

های ملی مرتبط با فضای مجازی کشور، مدیریت گذارینفعان در سیاستهای ذیمندی از مشورتبهره

و  پرهیز از موازی کاری نفعان گوناگون با مجامع بین المللی مرتبط با حکمرانی اینترنت وتعامل ذی

آفرینی مؤثر و مشارکت در گفتمان سازی و های لازم جهت نقشریزی منسجم و ایجاد آمادگینامهبر

های ملی و تبیین و دفاع مناسب از گفتمان و منافع ملی در مند دیدگاهسازی و انتقال نظام هنجار

 فضای مجازی

توسط مجلس شورای گذاری در موضوعات سایبری رصد روندها و تجارب بین المللی در زمینۀ قانون (2

آفرینی مؤثر مجلس شورای اسلامی در مباحثات و روندهای های نقشایجاد زمینهاسلامی و 

گذاری فضای سایبری ازجمله قانون های مختلف قانوندر حوزه حکمرانی بین المللی فضای مجازی

ار یب رسان از جمله اخبحفاظت از داده، قوانین ناظر بر رقابت و مقابله با انحصار، مقابله با محتوای آس

و اطلاعات جعلی و نفرت پراکنی و... با توجه به روند نهادینه شدن مشارکت مجالس جهان در مباحثات 

 سیاستی و فرآیندهای حکمرانی در مجمع حکمرانی اینترنت

و مشارکت در روندهای  های بین المللی دو جانبه و چند جانبه قوۀ قضائیهتوسعه همکاری (3

های قضائی به های مبنی بر همکاریا توجه به آغاز روند تدوین هنجارها، قواعد و رویههنجار سازی ب

« ترنتهای قضایی اینشبکه سیاست»وسیله ابتکار های داده، محتوا و نام دامنه بهابتکار فرانسه در حوزه

 مستقر در پاریس

با  یبریهای ساای در موضوع حکمرانی فضای مجازی و ائتلافتشکیل مجامع منطقه (4

فکر و همسو توسط وزارت امور خارجه با هماهنگی مرکز ملی فضای مجازی برای بحث کشورهای هم

نی آفریو گفتگو در موضوعات سایبری و ارتقای  هماهنگی و اتخاذ راهبردهای مشترک در خصوص نقش

 هایسایر حوزهگیری هنجارها و قواعد در حوزه حکمرانی بین المللی فضای مجازی و مؤثر درروند شکل

های حقوقی و تنظیم مقررات، مرتبط با آن در ابعاد امنیت سایبری، اقتصاد دیجیتال، چارچوب

 های فرهنگی و اجتماعی حوزه

های پیگیری روند هنجارسازی های امنیت سایبری در مجامع و سازمانضرورت رصد و  (5

تی کشور باهدف بروز رسانی معماری و بین المللی توسط وزارت امور خارجه و نهادهای امنی ایمنطقه

امنیت و دفاع سایبری کشور بر اساس تحولات پرشتاب بین المللی، و اتخاذ تدابیر ایجابی و سلبی لازم 

 در خصوص ارتقای توان دفاع سایبری کشور در مواجهه با قلمروی نوظهور تهدیدات سایبری 
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 و مشارکت و تقویت دیپلماسی فضای مجازی باهدف مقابله با پروژه ایران هراسی دیجیتال (6

دهی به هنجارها و قواعد حاکم بر فضای مجازی بین المللی بر اساس آفرینی فعال درروند شکلنقش

سازی و همکاری با کشورهای همسو ازجمله پیگیری ایجاد و یا ها و منافع ملی از طریق ائتلافارزش

(Cyber NAM Coalition) تقویت ائتلاف جنبش عدم تعهد سایبری

 

 

 

 

 

 

 

 




