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 یستملي فضاي مجازي ن محتواي انتشاريافته در اين گزارش الزاماً بیانگر ديدگاه مرکز 



 

 

 سخن نخست

گي بشر را درنورديده فضاي مجازي با شتاب شگرف و رو به تزايدي که در حال بسط و گسترش است تمام ساحات اجتماعي، اقتصادي، سياسي و فرهنگي زند

گاه رسد دو ن به نظر مي دهد. لذا و هر روز بخش بزرگي از زندگي واقعي را در خود فرو برده و حيات متفاوت و جديدي به آن مي گاه کلان به فضاي مجازي وجود دارد: ن

ي رشد و تکوين فضاي مجازي مسلط شده بود، آن را همچون ابزاري کنار ساير ابزارهاي بشري تصوير مي کرد که تنها طريقيت داشت. اما اول که بالاخص در ابتدا

گاه دوم، در نتيجه رشد تحولات خيره کننده فضاي مجازي و سا ن أداند که بسيار فراتر از شي مييه گستري آن در حوزه ها و شئون بشر در يک دهه اخير آن را چون سکوي ن

اري تمدني از ها را سامان جديدي داده و ادعاي تمدن نويني را دارد. رويکردي که از قضا از چشمان بصير رهبر انقلاب نيز دور نمانده و انتظابزاري حيات انسان

 ايران را مطالبه داشته اند.فضاي مجازي در 

گاهکند تا فهم سازمانتلاش مي عصرفضاي مجازي هاي در همين راستا گزارش ها را براي فضاي مجازي را ارتقاء بخشيده و آن يهاي مرتبط با حوزهها و دست

رصه مهيا سازد. نه با تحولات اين ع  مواجهه فعال و خردمندا

 لحسن فيروزآباديا سيد ابو 

  عالي و رئيس مرکز ملي فضاي مجازي دبير شوراي 



 

 چکیده

های زندگی بشر را متحول ساخته انقلاب فناوری و پیشرفت روزافزون بشر در حوزه تکنولوژی، همه جنبه

های السهایی چون اینترنت اشیا، در است. حوزه سلامت و پزشکی نیز از این قاعده مستثنی نیست. رشد فناوری

های فناوری را به فکر استفاده از این تکنولوژی در حوزه سلامت کرده است. در این اخیر، جامعه پزشکی و غول

گیری از اینترنت اشیا در صنعت پزشکی، ها و تهدیدات بهرهنوشتار به معرفی کلی طرح یاد شده و فرصت

 پرداخته خواهد شد.

 واژگان کلیدی
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 مقدمه

ها، به طور خاص و نظام سلامت سنتی به طور عام شاهد یک تغییر پارادایمی سریع در تمامی سبک پزشکی

)اعم از بیماران، پزشکان، پرستاران و ...( در نظام سلامت  ها و فرایندهای خود است. تعاملات کاربرانمکانیزم

هزار  500های  مدرن پزشکی تقلیل پیدا کرده است. کارایی بسیاری از بیش از به تعامل با ابزارها و دستگاه

شود، ارتقاء یافته و به های فناوری پزشکی تولید میشاخه و حوزه توسط کمپانی 21فناوری پزشکی که در 

جه به اند. با توهای موبایلی( دست یافتههوشمندی یا مدیریت از طریق اینرنت )از جمله اپلیکیشن قابلیت

های فراهم کننده ترین نیاز و ضرورتی است که تمامی سازمانمهم "دیچیتالی شدن"سرعت رشد فناوری، 

، 1"وش مصنوعی و رباتیکه"کنند. های بهداشتی و پزشکی در سرتاسر جهان با آن دست و پنجه نرم میمراقبت

خدمات ی در حوزه هایانقلابهایی به این نیازها و پاسخ  3"اینترنت اشیاء پزشکی"و  2"واقعیت دیجیتال"

 است که بازار آنها با سرعت رو به شد است. بهداشت و سلامت 

 یبیترک، متسازی حوزه سلای، به عنوان پرکاربردترین عرصه دیجیتالیپزشک اءیاش نترنتیادر این میان، 

 یفناور یهاستمیشبکه به س یهایتواند با استفاده از فن آوریاست که م یپزشک یهاها و برنامهاز دستگاه

به پزشکان و اجازه انتقال  مارانیمتصل شود. با اتصال ب پزشکی و سلامت یهامراقبتخدمات و اطلاعات 

 یهاستمیمربوط به س یبارهانیز و  هافرایندها و مکانیسمبسیاری از توان یشبکه، م قیاز طر یاطلاعات پزشک

تر، در اینترنت اشیاء پزشکی، اتصال بین سنسورها و به طور خاص را کاهش داد. یبهداشت یهامراقبت

های مراقبتی، های پزشکی، فراهم آورندگان خدمات پزشکی را قادر ساخته تا خدمات بالینی، نظامدستگاه

 دیریت سازو کارهای خود را حتی از راه دور نیز بهبود بخشند.خدمات بیماران و م

 

 تعریف اینترنت اشیاء پزشکی و تاثیر آن بر تعاملات این حوزه -1

ها و ابزارهای پزشکی و نیز ها و اطلاعات پزشکی به همراه خود دستگاهبه لحاظ نظری، حجم انبوه داده

کنند: یک زیرساخت ابزارهای پزشکی شکی را ایجاد میهای نرم افزاری و آی.تی،  اینترنت اشیاء پزسیستم

های بهداشتی. اینترنت اشیاء پزشکی به سرعت در افرازها و خدمات سیستمها، نرممتصل به همراه اپلیکیشن

 حال افزایش نقش فناوری پزشکی و نیز تحول در تعاملات درون نظام سلامت و مراقبت است. 

افزایی انسان )بیماران، فراهم کنندگان خدمات یاء پزشکی گردهمایی و همتر، اینترنت اشدر یک نگاه دقیق

های کیفیت خدمات( فرایندها )پروسه ارایه خدمات های بیمار یا دادهها و اطلاعات )دادهسلامت و پزشکان( داده

 رتریافته و موثها موبایل و ابزارهای پزشکی متصل( برای ارایه خدمات بهبودها( و فناوری )اپلیکیشنو حمایت

                                                 
 

 

1 AI And Robotics 
2 Digital Reality (DR) 
3 Internet Of Medical Things (IoMT) 
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های هوشمند که اینترنت اشیاء پزشکی قادر است اطلاعات و داده. مهمتر از همه، این1به بیمار تعریف شده است

 کند. گیری نیز تولید کند که به سرعت و کیفیت تشخیص و درمان بیماری به طور موثری کمک میو قابل اندازه

تواند حوزه بهداشت و سلامت را به روش مختلف می 7ز براساس تجارب جهانی، اینترنت اشیاء پزشکی ا

بهبود مدیریت بیماری -3بهبود تشخیص و درمان، -2ها، کاهش هزینه-1صورت ایجابی تحت تاثیر قرار دهد: 

-7ارتقاء مدیریت دارو و -6بهبود تجارب زیسته بیماران، -5های مزمن، مراقبت از راه دور بیماری-4و خطر، 

 های بهداشتهای موجود از تاثیر اینترنت و دیجیتالی شدن حوزه. در مجموع برآیند تحلیل2ورمدیریت از راه د

و درمان این است که  اینترنت اشیاء پزشکی تعامل بیماران با پزشکان را قدرتمندتر و مفیدتر ساخته، مشکلات 

 ران بازگردانده است. این فرایندرا به بیما "کیفیت زندگی"ها حل کرده، و در یک کلام بسیاری را در روابط آن

شهرت  4P"3پزشکی "شود که به در مجموع منجر به ظهور شکل جدیدی از نظام مراقبت و خدمات سلامت می

 .7و مشارکتی 6، شخصی )خصوصی(5، قابل پیشگیری4پذیربینیدارد: پیش

 اکوسیستم اینترنت اشیاء پزشکی و ورود بازیگران جدید -2

شود که قادر اشیاء پزشکی شامل تعداد زیادی فناوری پزشکی متصل به شبکه مییک اکوسیستم اینترنت 

ای از فراهم کنندگان خدمات سلامت به تولید، جمع آوری، تحلیل یا پردازش اطلاعات سلامت بوده و به شبکه

 کند.منتقل می 8ها را به سرورهای داخلی یا مخازن انبوهها و تحلیلمتصل بوده و داده

 
                                                 

 

 

1  Deloitte, 2018. “Medtech and the Internet of Medical Things”. October 2019 from: 

https://www2.deloitte.com/global/en/pages/life-sciences-and-healthcare/articles/medtech-internet-of-medical-things.html 
2 Medtech And The Internet Of Medical Things: How Connected Medical Devices Are Transforming Health Care, 

Deloitte Centre For Health Solutions, July 2018 
3 4P Medicine 
4 Predictive 
5 Preventive 
6 Personalized 
7 Participatory 
8 cloud repository 
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 MarketsandMarkets, 2017 منبع:ینترنت اشیاء پزشکی             نمونه از اکوسیستم ا -1شکل 

های فنی و مهندسی، ها را بازیگران حوزهنفعان زیادی مشارکت دارند که بخش اعظم آندر این اکوسیستم، ذی

شود. بازیگران محسوب میدهند و کاربران حوزه بهداشت و سلامت تنها یکی از این آی.تی و شبکه تشکیل می

کنندگان سیستم قابل ملاحظه است، فراهم کنندگان ابزارهای پزشکی، فراهم 1طور که در شکل شماره همان

های ها( و در نهایت کاربران در حوزهافزار، تولیدکنندگان ابزارهای اصلی، متصل کنندگان )اپلیکیشنو نرم

 پزشکی مداخله دارند. بهداشت و سلامت در اکوسیستم اینترنت اشیاء

دهد که غلبه فناوری بر ابعاد مختلف زندگی انسانی، حوزه بهداشت تحلیل کلان این اکوسیستم نشان می

 های عرصه بهداشت و سلامتو سلامت را نیز در بر گرفته است. اگر تا چندی پیش تمامی فرایندها و مکانیسم

شد، ورود فناوری به این سلامت طراحی و تدوین میهای پزشکی و توسط پزشکان و فارغ التحصیلان رشته

حاکمیت انحصاری پایان داده است. با ورود فناوری به عرصه بهداشت و سلامت، پای طیف وسیعی از بازیگران 

انی در ها و اینفلونسرها میناآشنا با این حوزه )از مهندسان، فن سالاران و کارشناسان آی.تی گرفته تا سبلریتی

جتماعی و ...( را به میان بازکرده است. ورود این بازیگران جدید نه فقط ابعاد فنی و تخصصی عرصه های اشبکه

ای این حوزه را نیز دگرگون ساخته  است. فراتر از این، بهداشت و سلامت که تمامی قواعد کاری و حرفه

شتی فراتر رفته و ابعاد فنی، های صرف پزشکی و بهداچارچوب قانونی و مقررات گذاری این حوزه نیز از مولفه

ها و قوانین مستلزم بازبینی و بازطراحی این چارچوبرو مالی، اقتصادی و تجاری نیز به خود گرفته است.  از این

 در شرایط پس از غلبه فناوری می باشد.

  ابعاد مالی و اقتصادی ظهور اینترنت اشیاء پزشکی -3

رشد حجم سرمایه درگردش در  ،1"2019ت های بهداشتی چشم انداز بازار جهانی مراقب" براساس گزارش

افزایش یافته و   2018در سال  درصد 5.4به  2017-2013درصد در سال  2.9بخش بهداشت و سلامت از 

هزار میلیارد دلار  10به بیش از  2022گردش این صنعت تا سال  پیش بینی می شود میزان کل سرمایه در

ر ه و پزشکی هزینه های سلامتسرانه افزایش به دلیل سرمایه در گردش، برسد. بخش زیادی از این میزان 

، 2015میلیارد دلار در سال  7100های پزشکی سالانه جهانی از که هزینه مراقبتبه طوریفرد در جهان است 

های پزشکی متوسط هزینه مراقبتبه طور مثال  افزایش یافته است ) 2020میلیارد دلار در سال  8700به 

 . باشد(میهزار دلار  11آمریکا در حدود  لانه در سا

های بهداشتی، بخش زیادی از هزینه در گردش این بخش متعلق به های مراقبتبه رغم گستردگی حوزه

، میزان فروش اشیاء پزشکی متصل به 2فراست و سولیوانحوزه اینترنت اشیاء پزشکی است. براساس برآورد 

میلیارد دلار  72.2درصدی به  26شود با رشد یارد دلار بوده و پیش بینی میمیل 41، 2017اینترنت در سال 

                                                 
 

 

1 2019 Global Health Care Outlook 
2 Frost & Sullivan 
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هوش مصنوعی، -1)کل درآمد فناوری سلامت شامل  برسد 2022در سال  میلیارد دلار 158و  2021 در سال 

. (1میلیارد دلار پیش بین شده است 280، 2022اینترنت اشیاء پزشکی برای سال -3واقعیت دیجیتال و -2

 دهد.نرخ رشد بازار اینترنت اشیاء پزشکی در مناطق جغرافیایی مختلف را نشان می 1جدول شماره 

)اعداد به  2022-2017های مختلف طی سال نرخ رشد اینترنت اشیاء پزشکی در حوزه-1جدول 

 میلیارد دلار(
آسیا و  اروپا آمریکای شمالی سال

 اقیانوسیه

آمریکای 

 جنوبی

خاورمیانه و 

 آفریقا

2017 13 12 11 2 2 

2022 45 44 51 9 9 

 

میلیارد دلار،  13، با 2017در سال  "آمریکای شمالی"قابل مشاهده است،  1همانطور که از جدول شماره 

آسیا و "در رده دوم و  "اروپا"درصد کل بازار اینترنت اشیای پزشکی را از آن خود داشته و پس از آن  33

 "آسیا و اقیانوسیه"، 2022شود تا سال بینی میحال، پیشقرار داشته است. با ایننیز در رده سوم  "اقیانوسیه

بیشترین سهم بازار اینترنت اشیاء پزشکی را از آن خود کند که علت آن نیز تاسیس تعداد زیادی بیمارستان و 

ین، ساخته مراکز درمانی و جراحی است که در این خطه جغرافیایی، به خصوص کشور پهناور و پرجمعیت چ

 .2شده است

 3"ندهمتصل کن"هایی است که در نقش تر در موضوع اینترنت اشیاء پزشکی، ظهور اپلیکیشنمساله مهم

ع و ها نیز با توجه به تنوکنند. نگاهی به ارزش بازار این اپلیکیشنهای پزشکی عمل میبین ابزارها و فناوری

 ها قابل تامل است.گستردگی آن

 )اعداد به میلیارد دلار( 2017های اینترنت اشیاء پزشکی در سال لیکیشنبازار اپ-2جدول 
پزشکی  نش/اپلیکیسال

 از راه دور

مدیریت جریان 

 هایو فعالیتکار 

 کلینکی

تصویربرداری  مدیریت دارو

 4متصل

مانیتور بیمار 

 بستری شده

 سایرموارد

2017 12.9 8.8 6.6 5.7 5 2.3 

 

در سال  "پزشکی از راه دور"های قابل مشاهده است، ارزش بازار اپلیکیشن 2همانطور که در جدول شماره 

میلیارد دلار،  8.8با  "مدیریت جریان کار"های میلیارد دلار بوده است. پس از آن اپلیکیشن 13، حدود 2017

                                                 
 

 

1  https://www.marketsandmarkets.com/PressReleases/ healthcare-it-market.asp. 
2 IOT Healthcare Market – Global Forecast to 2022, MarketsandMarkets, 2017.  
3 Connector 
4 Connected imaging 
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میلیارد دلار  5.7با  "تصویر برداری متصل"های میلیارد دلار ، اپلیکیشن 6.6، با "مدیریت دارو"های اپلیکیشن

 های بعدی بوده است. میلیارد دلار در رده 5نیز با  "مانیتور بیمار بستری شده"های و اپلیکیشن

با توجه به این میزان حجم در گردش سرمایه در بخش بهداشت و درمان از یک سو و نیز پیشرفت فناوری 

یاء ای و موبایلی در زمینه اینرنت اشهای شبکهطبیعی است بازار اپلیکیشناطلاعات و ارتباطات از سوی دیگر، 

 پزشکی نیز مورد توجه ویژه قرار گیرد.

 های فناوری به اینترنت اشیاء پزشکیورود غول -4

های فناوری از جمله با توجه به حجم بالای سرمایه درگردش حوزه بهداشت و سلامت، طبیعی است غول

ResearchKit ،HealthKit ،CareKit  وGoogleFit خواهی از این بازار رو به رشد وارد این عرصه برای سهم

های هترین برنامشده و حتی به فکر تغییر زیربنای تجارت در این صنعت پُر سود باشند. در زیر برخی از مهم

 های فناوری برای ورود به این عرصه اشاره شده است:غول

 با همکاری شرکت  1شرکت اپلGorilla Health های دریافتی از کاربران آیفون از جمله با ادغام داده

های تصویر برداری درمانی و ها، شرکتنتایج ازمایش خون سعی در تعامل هرچه بیشتر با بیمارستان

ای شود که به عنوان عرصهاین فرصت در درجه اول در اختیار پزشکان قرار داده میها دارد. آزمایشگاه

ست. علاوه براین، ا هاگذاری سوابق پزشکی در اختیار و خدمت آنام سفارشات و به اشتراکجهت انج

دقیقه می 10برای بیماران نیز نوید ارائه خدمات پزشکی رایگان از جمله اعلام نتایج پزشکی را ظرف 

نتایج گذاری اطلاعات پزشکی، از جمله دهند. هدف اصلی ارائه امکان بررسی، ذخیره و به اشتراک

 آزمایشگاه، انواع آلرژی و موارد دیگر به کاربران آیفون است.

   واحد گوگل به عنوان زیرمجموعه شرکتAlphabet 2با تملک واسط برنامه نویسی کاربردی Apigee 

ها، پزشکان، و بیماران را های اطلاعاتی به منظور بهبود همکاری بین بیمارستانروند ایجاد شریان

از طریق نظارت،  کارگیری هوش مصنوعی توانستهه. همچنین این شرکت با بتسهیل نموده است

 تشخیص و مدیریت سبک زندگی با بیماری مقابله کند.

  های بهداشتی شرکت واحد مراقبتAlphabet  با نام تجاری ،Verily در تلاش است تا از طریق ،

ست تصویربرداری شبکیه و تشخیص های ت، که سازنده دستگاه Optosمشارکت با شرکت تابعه نیکون، 

 .های چشم است ، در زمینه تشخیص رتینوپاتی دیابتی فعالیت کندبیماری

   شرکتVerily هایی برای ورود به بازار بیمه یابی به فرصتبه دنبال دست از طریق مشارکت همچنین

اشت عمومی انجام پذیر درمانی است که این امر در ابتدا از طریق معرفی در بازار خدمات درمانی و بهد

                                                 
 

 

1 Apple 
2 Application program interface (API) 
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( 2018) جاری میلادیمیلیون دلاری در سال  375ل دگذاری معااست. این شرکت قصد دارد با سرمایه

 به این عرصه ورود نماید. Oscar گذاری خدمات بیمه و معرفی شرکت بیمه در بازار سرمایه

 بهداشتی و درمانی به عنوان یک سرویس  "1های مراقبت متصلراه حل" شرکت فیلیپس با معرفی

هایی که عموماً با های بیمار را فراهم نموده است )دادههوشمند امکان دریافت و جمع آوری داده

تواند با ارسال ممتد و ها این سرویس میهای مزمن مرتبط است(. پس از جمع آوری دادهبیماری

خدمات شبانه روزی را برای  ها امکان ارائهبلاانقطاع داده به خدمات دهندگان از جمله بیمارستان

  .2بیماران فراهم آورد

 انواع اینترنت اشیاء پزشکی -5

شوند، شامل ساعت، مچ ترین آن نیز محسوب میاین اشیاء که رایج :3اینترنت اشیاء پزشکی پوشیدنی

های مختلف های مخصوص هستند که توسط فرد برای رصد و یا کنترل شاخصبند، حلقه و یا حتی لباس

ها لزوما سفارش پزشک یا متخصصان درمانی نیست، بلکه ممکن است شوند. این پوشیدنیسلامت پوشیده می

ه در هایی کترین کمپانیهای غذایی، ورزشی و نیز رژیم لاغری نیز باشد. مهمان برنامهکنندگسفارش کنترل

 باشد.می Samsung Medicalو   Misfit (Fossil group), Fitbit, Withingsاین زمینه فعال هستند شامل 

های ، ویزیت5های پاسخ اضطراریاین بخش بیشتر ناظر بر سیستم  :4اینترنت اشیاء پزشکی خانگی

ها که عمدتا در منازل نصب شود. این اشیاء یا دستگاهمجازی و نیز  کنترل از راه دور بیماران در منزل می

نشین همچون سالمندان، بیماران تازه مرخص شده، زنان باردار و ... شوند با هدف کنترل بیماران خانهمی

دیریت مصرف دارو، ارایه مشاوره خودکار پزشکی ها با استفاده از هوش مصنوعی قادر به مشود. این دستگاهمی

 و کنترل سایر پارامترهای فیزیولوژیکی است.

: این اشیاء پزشکی شامل اشیائی که قابلیت نصب بر روی خودرو افراد، 6اینترنت اشیاء پزشکی محله

 ات بهداشتهای خدمای )دارای نمایشگرهای حسی کامپیوتری(، ایستگاههای تاچ اسکرین کنار جادهکیوسک

 شود. و درمان محله، و حتی مراکز خدمات لجستیک دارویی و ... را شامل می

های پیشرفته پزشکی است که : این بخش شامل پکیج7اینترنت اشیاء پزشکی کلینیکی و بیمارستانی

( بر )بیمارتواند در جهت اقدام سریع برای درمان و نجات کارتوسط افراد ماهر )مثلا پرستاران آموزش دیده( می

                                                 
 

 

1 Connected Care Solutions 

2 2019 Global health care outlook 
3 Body Segment 
4 Home Segment 
5 Personal Emergency Response Systems (PERS) 
6 Community Segment  
7 Hospital Segment 
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های های کلینکی )از جمله نسخهکه در آن بسته 1های کلینیکمورد استفاده قرار گیرد. به عنوان مثال کیف

)نوعی کمربندهای مخصوص بیمارانی که در  2یدنیپوش لاتوریبریدفپزشکی، دارویی و ... تعبیه شده است( یا 

د( دهنر خودکار عملیات شوک قلبی را انجام میمعرض سکته قلبی قرار دارند و در صورت حمله قلبی، به طو

 اشاره کرد.

 های اینترنت اشیاء پزشکیچالش -6

اینترنت اشیاء در چند سال اخیر و ورود آن به عرصه پزشکی، کل اکوسیستم سلامت جامعه را متحول 

کشور  15ساخته است. براساس ارزیابی کمپانی فناوری سلامت فیلیپس از وضعیت سیستم سلامت و بهداشت 

های موبایلی سلامت یا های حوزه پزشکی و خدمات سلامت از اپلیکیشنایدرصد حرفه 78(، 2منتخب )شکل 

 .3کنندهای روزمره استفاده میفناوری دیجیتال سلامت در فعالیت

 
 15های عرصه سلامت در های سلامت توسط حرفهمیزان استفاده از اپلیکیشن -2شکل 

 کشور منتخب

 

وجود، همین کمپانی در ارزیابی های خود از کاربران اپلیکیشن های سلامت، به دسته بندی چالش اینبا 

 اشد:بها به شرح ذیل میترین آنها و دغدغه های استفاده از اینترنت اشیاء پزشکی نیز دسته یافته که مهم

ط ها توسمصرف عمومی آن بسیاری از این اشیاء و فناوری پزشکی گران قیمت هستند و امکانهزینه: -1

 کاربران )به خصوص بیماران که باید با هزینه خود نسبت به تامین آن اقدام کنند( تقریبا غیر ممکن است.

                                                 
 

 

1 Clinic in a Bag 
2 Zoll's Wearable Defibrillator 
3 Future Health Index 2019 Future Health Index 2019 Transforming healthcare experiences 
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: مهمترین دغدغه عمومی مشترک تمامی کاربران، مساله حریم امنیت اطلاعات و حریم خصوصی-2

 وده است.ها در آینده بخصوص آنها و نیز اطمینان از امنیت این داده

در بسیاری از موارد، کاربران در استفاده از اشیاء و  آموزش استفاده از اینترنت اشیاء پزشکی:-3

 اند.فناوری پزشکی با دشواری استفاده از آنها به لحاظ فنی و کاربردی بوده

شیاء ابا توجه به ارتباط مستقیم  های ناشی از اینترنت اشیاء پزشکی:ها و تحلیلاعتماد به داده-4

ا ههای ارایه شده از سوی این فناوریها و تحلیلو فناوری پزشکی با سلامت کاربران، موضوع اعتماد به داده

 یک دغدغه جدی از سوی کاربران بوده است.

های متداخل با توجه به حوزه قوانین و مقررات جاری و ساری در حوزه اینترنت اشیاء پزشکی:-5

.تی و ... در عرصه اینترنت اشیاء پزشکی، هنوز قوانین و مقررات جامعی در استفاده فنی، مهندسی، نرم افزار، آی

 .1از این اشیاء و فناوری پزشکی وجود ندارد

 ملاحظات ملی در زمینه اینترنت اشیاء پزشکی -7

های بهداشت جهانی از اینترنت اشیاء پزشکی برای ارایه خدمات درصد از سازمان 60در حال حاضر حدود 

درصد دیگر  27، 2019شود تا پایان بینی میکنند. همچنین پیشت و درمان خود استفاده میبهداش

. 2کنندگان از اینترنت اشیاء پزشکی بپیوندندای و ملی نیز به جمع استفادههای بهداشتی جهانی، منطقهسازمان

 در این شرایط سه ترند جهانی، با آثار و پیامدهای مهم، قابل شناسایی است:

تمامی تعاملات  IOSهای اندروید یا ای که اپلیکیشنبا توجه به سرعت روبه رشد این حوزه، تصور آینده-1 

های خدمات پزشکی و دارویی انسان را رقم بزند، زیاد دور از ذهن نیست. با مراجعه به صفحات وب سازمان

( و عمدتا رایگان Z-Aهای مختلف )حوزه، صدها اپلیکیشن بهداشت و درمان در 3بهداشتی، از جمله ان.اچ.اس

های سلامت، بهداشت و پزشکی )قبل، حین و پس ها و امکانات وسیعی در زمینهقابل دسترس است که انتخاب

 . 4دهداز بیماری( در اختیار مخاطب قرار می

 ومتکی بودن استفاده از اشیاء پزشکی، اعتماد -سازی تجارب پزشکی، خوددر سوی دیگر، خصوصی-2

های پزشکی، هوش مصنوعی، واقعیت دیجیتال و ... اکوسیستم همکاری، محرمانگی ظاهری اطلاعات و داده

 های سنتی و قدیمی قابلای در حوزه پزشکی و سلامت ایجاد کرده که دیگر با مکانیسمکاملا به هم وابسته

 مدیریت نیست.

ترین مقررات و یکی از سفت و سختهای بهداشت، سلامت و پزشکی در تمامی جهان دارای حوزه -3

خش، حوزه ها به این بحال با ظهور اینترنت اشیاء پزشکی و نیز ورود اپلیکیشنهای بوده است. با اینقانونگذاری

                                                 
 

 

1 Future Health Index 2019 Future Health Index 2019 Transforming healthcare experiences 
2 Https://Aabme.Asme.Org/Posts/Internet-Of-Medical-Things-Revolutionizing-Healthcare 
3 National Health Service)سازمان ملی خدمات بهداشتی انگلیس(   
4 Https://Www.Nhs.Uk/Apps-Library/?Page=4&Sort=Name 
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ها از لحاظ آمادگی کشورها )از جمله به لحاظ رگیولاتوری( برای ترین بخشپزشکی و سلامت به یکی از متزلزل

 یبری در حوزه بهداشت و سلامت مردم تبدیل شده است.های سامواجهه با بحران

با توجه به سه ترند فوق، بدون توجه و یا قضاوت در زمینه وضعیت اینترنت اشیاء پزشکی در کشور و یا 

درجه اهمیت آن برای نظام بهداشت، درمان و پزشکی ایران، چند ملاحظه را که باید در سطوح ملی به آن 

 توان به شرح ذیل برشمرد:داخلی می _2رجی و خا_1پرداخت، در دو سطح 

 الف: سطح خارجی

با توجه به اینکه عمده این  ها و اطلاعات مربوط به سلامت کاربران:خروج حجم زیادی از داده-1

های آنها نیز در خارج از کشور است، امکان استفاده ها خارجی هستند و مراکز ذخیره اطلاعات و دادهاپلیکیشن

ها در هر سمت و سویی، حتی جهت تضعیف روحی و روانی افکار عمومی، ایجاد بازارهای کاذب از این داده

 و ....،  توسط صاحبان آن امکان پذیر است.دارویی، ایجاد تقاضاهای کاذب درمانی 

های حوزه پزشکی و اگرچه ممکن است استفاده از اپلیکیشن خروج حجم کلانی سرمایه از کشور:-2

تور های مانیسلامت فی نفسه رایگان باشد، اما خدمات جانبی آن از جمله فروش دارو و اشیاء پزشکی، دستگاه

 شود.جم زیادی سرمایه از کشور، ولو به صورت نامحسوس، میو رصد پزشکی و ... خود باعث خروج ح

عاملات : تمامی تهک بیولوژیکی/جاسوسی بیولوژیکی/دستکاری اطلاعات بیوبوژیکی کاربران-3

پیوندد. یهای اجتماعی به وقوع مپزشکی و درمانی با استفاده از اینترنت اشیاء در بستر اینترنت و صفحات شبکه

خواهد  "اینترنت اشیاء"درصد حملات سایبری معطوف به  25، 2020سبتا معتبر، تا سال براساس برآوردهای ن

ها از جمله هک، سرقت اطلاعات، جاسوسی و دستکاری ها و مخاطرات این شبکهرو، تمامی آسیببود. از این

م با کی مستقیکه اینترنت اشیاء پزشاطلاعات عینا از در این بستر نیز جاری و ساری است. با توجه به این

سلامت و درمان مردم درگیر است، پیامدهای هک بیولوژیکی یا سرقت اطلاعات بیولوژیکی یا دستکاری اطلاعات 

لی کشور تر، امنیت متواند در مقیاسی وسیعتر است و میتر و تهدید آمیزبیولوژیکی کاربران به مراتب خطرناک

 را به خطر بیاندازد.

 ب: سطح داخلی

: با توجه به خصلت مقررات زدایی دهنده خدمات اینترنتی اشیاء پزشکیداد مراکز ارائهافزایش تع-1

رنت دهنده خدمات اینتها موبایلی، بدیهی است که تعداد مراکز ارائهو مرکز گریزی حوزه اینترنت و اپلیکیشن

لامت ارش مرکز ملی ساشیاء پزشکی به شدت افزایش یابد. نمونه آن در کشور چین اتفاق افتاد که براساس گز

 759هزار و  18دهنده خدمات پزشکی و درمانی در یک بازه زمانی  کوتاه  به چین، تعداد مراکز خصوصی ارائه

. در این میان، مساله 1درصد از خدمات این حوزه را از آن خود کند 60مرکز )دوبرابر افزایش( رسید و توانست 

                                                 
 

 

1  “Chinese Healthcare Trends: Rising Hospital Privatization,” 9, October 2019.  https://www. 

coresponsibility.com/chinesehealthcare-trendsrising-hospital-privatization/. 

https://www/
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ها )نه فقط به لحاظ پزشکی، بلکه به لحاظ قانونی، حریم لکرد آنکیفیت خدمات ارائه شده و نیز نظارت بر عم

 شود.خصوصی، مالی و ...( به یک دغدغه جدی تبدیل می

: با توجه به اینکه حجم قابل ها و اطلاعات پزشکی کاربرانچگونگی و مکانیزم حفاظت از داده-2

طریق اینترنت اشیاء پزشکی در بین  های مربوط به وضعیت سلامت عمومی جامعه ازتوجهی اطلاعات و داده

ها افتد، مکانیزم حفاظت از این دادهفراهم آورندگان و مراکز ارائه خدمات اینترنتی اشیاء پزشکی به جریان می

گذاری مربوط به آنها، تضمین عدم سوء استفاده از آنها به چه نحو خواهد بود؟ چه و اطلاعات، مقررات

 ها اندیشید.ها و جلوگیری از دست اندازی به آناظت از این دادهتوان برای حفسناریو/هایی می

های وری از اینترنت اشیاء پزشکی برای شکوفا سازی ظرفیتتدوین سناریو برای بهره-3

، 1در کنار ابعاد مخاطره آمیز، سناریوهایی نیز برای توسعه گردشگری پزشکی، پزشکی زیبایی شناسی پزشکی:

های یشنهای اینترنت و نیز اپلیکنحصر به فرد پزشکی کشور و .. با استفاده از ظرفیتهای مشکوفاسازی ظرفیت

سایبری باید تدوین کرد. به عبارت دیگر نباید از این ظرفیت برای برندسازی و نیز افزایش درآمد زایی ملی 

 غفلت کرد.
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