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 سخن نخست

گي بشر را درنورديده فضاي مجازي با شتاب شگرف و رو به تزايدي که در حال بسط و گسترش است تمام ساحات اجتماعي، اقتصادي، سياسي و فرهنگي زند

گاه  دو رسددهد. لذا به نظر ميو هر روز بخش بزرگي از زندگي واقعي را در خود فرو برده و حيات متفاوت و جديدي به آن مي گاه کلان به فضاي مجازي وجود دارد: ن ن

ي رشد و تکوين فضاي مجازي مسلط شده بود، آن را همچون ابزاري کنار ساير ابزارهاي بشري تصوير مي بالأخصاول که  کرد که تنها طريقيت داشت. در ابتدا

گاه دوم،  داند که بسيار فراتر از چون سکويي مي و شئون بشر در يک دهه اخیر آن را  هاحوزهآن در  ي گستر یهسافضاي مجازي و  کنندهرهی خ رشد تحولات  جهی درنت اما ن

لاب نیز دور نمانده و انتظاري تمدني از چشمان بصیر رهبر انق  ازقضاها را سامان جديدي داده و ادعاي تمدن نويني را دارد. رويکردي که ن ابزاري حيات انسانأش

 .اندداشتهاز فضاي مجازي در ايران را مطالبه 

گاهکند تا فهم سازمانتلاش مي مجازي  يعصر فضاهاي در همين راستا گزارش ها را براي فضاي مجازي را ارتقاء بخشيده و آن يهاي مرتبط با حوزهها و دست

رصه مهيا سازد. نه با تحولات اين ع  مواجهه فعال و خردمندا

 لحسن فیروزآباديا سيد ابو 

  مرکز ملي فضاي مجازي دبیر شوراي عالي و رئيس 



 

 چکیده

 بر نآ از استفاده با آمریکا دولت و است جهانی پولی ترتیبات بر مسلط پول آمریکا دلار حاضر، حال در       

 برای ات ساخته قادر را آمریکا انگذارسیاست دلار برتری کهینا ترمهم. گذاردمی یرتأث جهان در اقتصادی نظم

 یزن اقتصادی یهاتحریم و مالی فشارهای از نظامی، اقدام و دیپلماسی بر علاوه خود ملی منافع به دستیابی

 یکشورهای. است جریان در پولی برتری به دستیابی و فعلی شرایط تغییر سر بر رقابتی ،ینباوجودا. کنند استفاده

 از خارج در مالی تبادلات انجام منظوربه در تلاش هستند ایران و کره شمالی ونزوئلا، روسیه، ،چین نظیر

رفیتظ از استفاده به معطوف هاتلاش این از بخشی. کنند ایجادی را جدید نظامات متعارف یبانکدار زیرساخت

 فناوری و اهپولرمزینه ژئوپلیتیکی پیامدهای بنابراین،؛ است شدهتوزیع کل دفاتر فناوری و هاپولرمزینه های

 از برخی ،حاضر گزارش در. است دیجیتالی یهاپول مالی و فناورانه هایویژگی از ترمهم احتمالاً بلوکی زنجیره

 برای کشورها از برخی تلاش شده و همچنینفناوری دفتر کل توزیع و هاپولرمزینه توسعه ژئوپلیتیک ابعاد

 بلوکی جیرهزن فناوری از استفاده با یژهوبه ،شرکای آن و متحدهیالاتاهای مالی بالفعل یا بالقوه مقابله با تحریم

 .است قرارگرفته یبررس مورد ،هاپولرمزینه و

 

 واژگان کلیدي

 شده.پول، دفتر کل توزیعهای مالی، زنجیره بلوکی، رمزینهتحریم 
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 مقدمه -1

در حال حاضر، دلار آمریکا پول مسلط بر ترتیبات پولی جهانی است و دولت آمریکا با استفاده از آن بر نظم 

گذاران آمریکا را قادر ساخته تا برای گذارد. برتری دلار بر سایر اسعار، سیاستمی یرتأثدر جهان  1اقتصادی

صادی های اقتدستیابی به منافع ملی این کشور علاوه بر دیپلماسی و اقدام نظامی، از فشارهای مالی و تحریم

سلطه خارج شوند، اما هنوز اند که از زیر بار این ها تلاش کردهنیز استفاده کنند. اگرچه برخی از کشورها دهه

المللی بدون استفاده از نظامات مالی جهانی تحت زعامت از تجارت بین یاملاحظهقابلروشی برای انجام حجم 

 وجود ندارد. متحدهیالاتا

هایی بر سر دستیابی به برتری پولی در جریان هایی برای تغییر شرایط فعلی و رقابت، تلاشینباوجودا

نمونه، جمهوری خلق چین از اواخر دهه گذشته در تلاش بوده است تا با انجام اقداماتی نظیر ایجاد است. برای 

، انعقاد 3بانکی فرامرزیسازی سیستم پرداخت بین، طراحی و پیاده2و توسعه بازارهای اوراق قرضه یوانی

ارز ذخیره، یوان را به پولی  وانعنبهدو یا چندجانبه و تشویق کشورها به استفاده از یوان  4قراردادهای پولی

 تبدیل کند. جهان روا

انجام تبادلات مالی در خارج از زیرساخت  منظوربههایی برای ایجاد نظامات جدید علاوه بر این، تلاش

متعارف توسط کشورهایی نظیر چین، روسیه، ونزوئلا، کره شمالی و ایران در جریان است. بخشی از  یبانکدار

ها پولاست. رمزینه 6شدهو فناوری دفتر کل توزیع 5هاپولهای رمزینهوف به استفاده از ظرفیتها معطاین تلاش

های دیجیتالی را به فردی دیگر ها، داراییهای مالی، نظیر بانکسازند که بدون وجود واسطهکاربران را قادر می
                                                 

 

 

1 Economic order 

2 Dim sum bonds 

3 Cross-border Interbank Payment System 

4 Currency swap 

5 Cryptocurrencies 

شود به طور کلی، پول دیجیتالی یا مجازی، بازنمایی ارزش به شکل دیجیتالی است که انتقال آن به صورت الکترونیک انجام می

ق که در فرآیند خلپول )یا رمزارز( نوعی پول دیجیتالی است گیرد. رمزینهگذاری مورد استفاده قرار میو برای پرداخت و سرمایه

ا اند و تمورد پذیرش عموم قرار نگرفته« پول»ها واقعاً به عنوان پولشود. تا کنون، رمزینههای رمزنگاری استفاده میآن از روش

تری دارایی معادل مناسبشوند. از این رو، ممکن است رمزینهحد زیادی به عنوان نوعی دارایی مالی بین اشخاص خرید و فروش می

 باشد. cryptocurrencyای بر
6 Distributed ledger technology (DLT) 

سازی شده در شده، به اشتراک گذاشته شده و همگامهای دیجیتال کپیسازی دادهای برای ذخیرهشده سامانهدفتر کل توزیع

 شده است، روشفتر کل توزیعترین روش برای ایجاد دهای مکانی مختلف است. زنجیره بلوکی، که در حال حاضر رایجموقعیت

 های دیجیتال است. سازی دادهفنی خاصی برای ذخیره
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با  شدهانجامهای . سابقه تراکنشانتقال دهند و ممکن است این ویژگی باعث محو بخش بانکداری سنتی شود

گردد که در حال حاضر عمدتاً با ای ثبت میشدهتغییری در دفاتر کل توزیع یرقابلغها به شکل پولرمزینه

باز و رایگان در دسترس هستند، افزاری که معمولاً به شکل متنو کدهای نرم 1استفاده از فناوری زنجیره بلوکی

گران مالی متعارف را شده نقش واسطهها و دفاتر کل توزیعپولوجود دارد که رمزینه شوند. این امکانایجاد می

 رای؛ زهای مالی شوددر تحمیل تحریم متحدهیالاتاتواند باعث کاهش توانایی می مسئلهکاهش دهند و این 

 دام کنند.اری اقهای سنتی نسبت به رصد روابط کارگزهای مالی وابسته به این است که بانکاثربخشی تحریم

آمریکا چیزی فراتر از دور زدن صرف  متحدهیالاتامالی  قدرت باهای اخیر برای مقابله اغلب تلاش

کنند با های مالی نهادهای تحت تحریم تلاش میهای مالی است. در چهارچوب راهبرد دور زدن تحریمتحریم

در راهبردی که  ؛ امابه فعالیت ادامه دهندپنهان کردن روابط تجاری و مالی در نظام مالی جهانی موجود 

 2های پرداختکنند از طریق ایجاد و توسعه نظامگیری است برخی از کشورها تلاش میدر حال شکل یجتدربه

 جانبه یا چندجانبه را کاهش دهند.های یکجایگزین برای تجارت جهانی قدرت تحریم

ها در مقایسه با نظام مالی متعارف کوچک و پولهای مرتبط با رمزینهدر حال حاضر، مقیاس پروژه

توانند از حجم و سرعت مبتنی بر زنجیره بلوکی فعلی نمی یهاپلتفرماز  یکیچهآزمایشگاهی است و 

باً در حال حاضر، تقری کهیناتر های مالی در جریان در نظام بانکداری متعارف را پشتیبانی کنند. مهمتراکنش

؛ های بانکی متعارف مبتنی هستندو حساب  3های دستوریهای فعلی در این حوزه بر پولتمام پروژه

های بانکی دستوری اقدام به ، در حال حاضر، کاربران بر مبنای نظام پولی مبتنی بر پولیگردعبارتبه

بوم اقتصادی کاملاً مبتنی بر کنند و هنوز زیستمیهای مالی دارایی عنوانبهها پولرمزینه یدوفروشخر

در حال رشد هستند. ممکن است ظرف دو تا  سرعتبهمرتبط  یهاپلتفرم ؛ اماها شکل نگرفته استپولرمزینه

شده این امکان را فراهم کنند که سلطه دلار بر ترتیبات های مبتنی بر فناوری دفاتر کل توزیعسه دهه پروژه

 احتمالاً  ها و فناوری زنجیره بلوکیپولبنابراین، پیامدهای ژئوپلیتیک رمزینه؛ جهان به پایان برسدمالی  –پولی 

ها است. در گزارش حاضر، برخی از پیامدهای ژئوپلیتیک توسعه های فناورانه و مالی آنتر از ویژگیمهم

با استفاده از فناوری زنجیره  یژهوبه، 4ها و تلاش برخی از کشورها برای به چالش کشیدن هژمونی دلارپولرمزینه

 شود.ها، پرداخته میپولبلوکی و رمزینه

                                                 
 

 

1 Blockchain 

2 Payment systems 

3 Fiat currency 

ها کسب ها به پول بودن آنهای دستوری یا حکمی معمولاً فاقد ارزش ذاتی هستند و اعتبار خود را از دستور یا حکم دولتپول

 کنند.می

4 Dollar hegemony 
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اقدامات برخی از کشورهای طرف دشمنی آمریکا در زمینه فناوری زنجیره  -2

 شدهبلوکی و دفتر کل توزیع

نظر گرفته  در 1کشورهای متخاصم عنوانبهچین، روسیه، ونزوئلا، کره شمالی و ایران که توسط آمریکا 

ر مالی مبتنی بر فناوری زنجیره بلوکی و دفت –هایی در زمینه توسعه و استفاده از نظامات پولی شوند، تلاشمی

هایی ایجاد نظام اند. حداقل بخشی از اهداف کشورهای مذکور برای انجام چنین تلاششده داشتهکل توزیع

، صاراختبهاست. در این بخش،  متحدهیالاتاهای مالی تحریمها یا تهدید به مالی مقاوم در برابر تحریم –پولی 

شده در کشورهای فوق در زمینه فناوری زنجیره بلوکی و دفتر کل توزیع شدهانجامترین اقدامات برخی از مهم

 معرفی گردیده است.

 چین -2-1
شند، ی را به چالش بکمالی فعلی حاکم بر اقتصاد جهان –توانند ترتیبات پولی در میان کشورهایی که می

 عنوانهبچین تقریباً در بهترین موقعیت قرار دارد. اگرچه چین در مقایسه با سایر کشورهایی که توسط آمریکا 

اما  ،قرارگرفته متحدهیالاتاهای اقتصادی و مالی شود، کمتر مورد تهدید تحریمکشور متخاصم شناسایی می

برای این کشور اولویتی ملی است. در یک دهه اخیر، این کشور  تصاحب جایگاه آمریکا در نظام مالی جهانی

المللی کردن یوان را اجرا کرده است. برای نمونه، چین از اواخر دهه گذشته تلاش ای برای بینبرنامه گسترده

زی ساای از اقدامات نظیر ایجاد و توسعه بازارهای اوراق قرضه یوانی، طراحی و پیادهکرده است تا با مجموعه

بانکی فرامرزی، انعقاد قراردادهای پولی دو یا چندجانبه و تشویق کشورها به استفاده از سیستم پرداخت بین

جهانی، یوان را به پولی  ینتأمویژه با استفاده از جایگاه خود در تجارت و زنجیره ارز ذخیره، به عنوانبهیوان 

 تبدیل کند. جهان روا

ه هایی در حوزه زنجیرترین کشوری است که در حال اجرای پروژهی پیشرفتهفناور ازنظرعلاوه بر این، چین 

که چین بر تجارت جهانی دارد، اگر این کشور  یاملاحظهقابل یرتأثبلوکی است. با توجه به اقتصاد بزرگ و 

ممکن  ،زنجیره بلوکی خارج از نظام بانکی متعارف فعلی کند پلتفرماقدام به انتقال تبادلات تجاری خود به 

ره های پرداخت مبتنی بر زنجیروبرو کند و باعث ایجاد نظام ملاحظهقابلاست کل نظام مالی جهانی را با تغییر 

 های مالی آمریکا شود.بلوکی مقاوم در برابر تحریم

                                                 
 

 

ارکردهای کننده بر کمفهومی اقتصادی و سیاسی است که به موجب آن، یک کشور دارای تاثیری تعیین به طور کلی، هژمونی پولی

 المللی است. نظام پولی بین
1 Adversaries 
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های مرتبط با فناوری زنجیره بلوکی را در بخش مالی خود کند تا زیرساختدر حال حاضر، چین تلاش می

انداز اقتصادی و سیاسی با چشم راستاهم، هماهنگ و شدهحسابند. در این خصوص، راهبرد چین ادغام ک

مشغول توسعه راهبرد  2014برای این کشور است. برای نمونه، بانک مرکزی چین حداقل از سال  شدهیمترس

اری استفاده یا الگوبردخود در خصوص پول دیجیتالی بوده است. در چهارچوب این راهبرد، این کشور تمایلی به 

 طوربهرا ندارد. در عوض، چین قصد دارد نوعی پول دیجیتالی که  1کوینهای مستقل نظیر بیتپولاز رمزینه

شود را منتشر کند. هدف بانک مرکزی چین این است که اطمینان یابد این متمرکز و توسط دولت کنترل می

های تر، سیاستکلی طوربهکنترل ورود و خروج سرمایه و های آن در خصوص پول دیجیتالی به اجرای سیاست

 کند.پولی آن کمک می

را صرف تحقیقات در حوزه فناوری زنجیره بلوکی و توسعه پول  یاملاحظهقابلبانک مرکزی چین منابع 

ان متخصص یدهسازماناقدام به جذب و  2دیجیتالی کرده است. این نهاد با ایجاد موسسه تحقیقات پول مجازی

توسعه محصولات  منظوربه، موسسه تحقیقات پول مجازی 2018حوزه زنجیره بلوکی کرده است. در اواخر سال 

 3ی شنزنهاتحقیقاتی در استان مؤسساتها و ها، دانشگاهو نظامات مبتنی بر فناوری زنجیره بلوکی برای بانک

ست، چین در تلاش است شنزن و نانجینگ کرده است. لازم به ذکر ا یستأس 5مراکز فناوری مالی 4و نانجینگ

 را به مراکز نوآوری فناوری نظیر سیلیکون ولی در آمریکا تبدیل کند.

های محلی های چینی و نیز، دولتهای آزمایشی در حال اجرای بانک مرکزی چین، بانکعلاوه بر پروژه

ک و املا یدوفروشخرالی تجاری و م ینتأمهایی نظیر این کشور مرتبط با کاربردهای زنجیره بلوکی در حوزه

یا  شدهانجامهای مبتنی بر زنجیره بلوکی یا اوراق بهادار در پلتفرم یدوفروشخرهایی در حوزه مستغلات، پروژه

با مشارکت  6گذاری چین، شرکت اوراق بهادار و تسویه سپرده2018در حال انجام است. برای نمونه، در سال 

 میلیون دلار اوراق بهادار مبتنی بر دارایی را منتشر کرد. 66نجیره بلوکی با استفاده از ز 7بانک ژشانگ

 روسیه -2-2
 یرأثتکاستن از  منظوربه بلندمدتیک هدف اقتصادی و امنیتی  عنوانبهتوسعه فناوری زنجیره بلوکی 

گذاری خارج از نظام به ذخایر ارزی از طریق تسهیل تجارت و سرمایه یبخشتنوعو  متحدهیالاتاهای تحریم
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های روسیه است. در این کشور جامعه تجاری شدیداً فعال و نسبتاً مالی جهانی تحت زعامت آمریکا از اولویت

 است. بانک مرکزی روسیه نیز نهادهای مالی این کشور را به گرفتهشکلتوانمند حول فناوری زنجیره بلوکی 

کند. هدف روسیه در این حوزه دستیابی به مزیتی شده تشویق میفعالیت پیرامون فناوری دفاتر کل توزیع

وکی هایی تعلق دارد، اما زنجیره بلاینترنت به آمریکایی»راهبردی است. این گفته یک افسر اطلاعاتی روسی که 

 یخوببه 2017ردهای زنجیره بلوکی در سال المللی پیرامون استاندا، در همایشی بین«به ما تعلق خواهد داشت

 کند.این واقعیت را منعکس می

نهادهای مالی روسی در حال اجرای چند پروژه آزمایشی مرتبط با فناوری زنجیره بلوکی برای انتشار اوراق 

اوراق  گذاریجدید هستند. سپرده یریسپرده پذ یهاپلتفرمهای دیجیتال در قرضه شرکتی و نگهداری دارایی

دهد، در حال می ارائهروسیه که خدمات مربوط به تسویه اوراق بهادار و پول نقد در این کشور را  1بهادار ملی

اقدام به انتشار  2گذاری اوراق بهادار ملی با همکاری سبربانک، سپردهتاکنونهای لازم است. ایجاد زیرساخت

دیجیتالی کرده است. لازم به ذکر  3هایبر بستر زنجیره بلوکی و با استفاده از توکنسهام و اوراق قرضه شرکتی 

و اتحادیه اروپا  متحدهیالاتاهای ترین بانک روسیه است و در حال حاضر تحت تحریماست، سبربانک بزرگ

 قرار دارد.

سوئیسی فعال در  های ژاپنی وگذاری اوراق بهادار ملی روسیه کنسرسیومی از شرکتهمچنین، سپرده

گذاری مرکزی اوراق بهادار کشور اسلوونی را تشکیل داده که هدف آن حوزه زنجیره بلوکی به همراه سپرده

ها، است. پلتفرم دی تری به بانک 4شده موسوم به دفتر کل دی تریگذاری دیجیتالی توزیعایجاد پلتفرم سپرده

گذاری و مرکزی اوراق بهادار خدمات مربوط به سپردهگذاری های مدیریت دارایی و نهادهای سپردهشرکت

های ، این پلتفرم از طریق تعریف توکن بر مبنای داراییدرواقعخواهد کرد.  ارائههای دیجیتال را تسویه دارایی

ردن ها و نیز رصد کداراییرمزینه یدوفروشخرشده، روشی برای نگهداری و سنتی با استفاده از دفتر کل توزیع

 کند.های سنتی را فراهم میت داراییمالکی

 منظوربه 6و مسترچین 5هایی نظیر هایپرلجرسایر نهادهای مالی دولتی روسی نیز در حال آزمودن پروتکل

ارهای افزکاراتر خدمات مالی موجود از نرم ارائهها برای تر هستند. این آزمایشهای تجاری گستردهیافتن کاربری

                                                 
 

 

1 National Security Depository  

2 Sberbank 
3 Token 

توکن، تعیّنی ملموس )مثلاً به شکل یک برگه( یا غیرملموس )مثلاً به شکل یک شماره( است که ارزش پولی معینی را نمایندگی 

 گیرد.رای موضوعات خاص مورد استفاده قرار میکند و معمولاً بمی

4 D3 Ledger 

5 Hyperledger 

6 Masterchain  
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شی های آزمایهایی که در حال اجرای این پروژهکنند. اغلب بانکبلوکی استفاده می مبتنی بر فناوری زنجیره

 آمریکا و اتحادیه اروپا قرار دارند. متحدهیالاتاهای هستند، تحت تحریم

مدت، به دلیل موانع قانونی و مقرراتی، فقدان نهادهای لازم و نیز الزامات فنی احتمال ، در کوتاهینباوجودا

این کشور در تلاش است تا نوعی پول دیجیتال را توسعه  ؛ اماپول حاکمیتی در روسیه کم استرمزینهایجاد 

 تفادهمورداسرسان مالی سوئیفت تواند برای تجارت با کشورهای شریک تجاری خارج از سیستم پیامدهد که می

یره مند به فناوری زنجعلاقه ، روسیه تبدیل به تسهیلگری شده است که به سایر کشورهایدرواقعقرار گیرد. 

کند. های آمریکا هستند نظیر ونزوئلا، کمک میتحریم یرتأثکه در تلاش برای کاستن از  ییهاآن یژهوبهبلوکی، 

های مالی بین کشورهای عضو اتحادیه ی جدید برای انتقال پیاممبرای نمونه، مقامات روسی از ایجاد سیست

های فناوری زنجیره بلوکی از طریق علاوه بر این، روسیه در حال بررسی قابلیت اند.خبر داده 1اقتصادی اوراسیا

ای بزرگ کشورهای عضو اتحادیه های توسعهاست. برای نمونه، بانک 2همکاری با کشورهای عضو اتحادیه بریکس

 ضا کردند.شده را امای در خصوص همکاری در زمینه فناوری دفتر کل توزیعنامهتفاهم 2018بریکس در سال 

 ونزوئلا -2-3
به نتیجه نرسیده، اما  کهینا رغمبه، 3پول حاکمیتی، موسوم به پتروتلاش ونزوئلا برای ایجاد نوعی رمزینه

بوده  حدهمتیالاتاهای مالی ها برای ایجاد نوعی نظام پولی مقاوم در برابر تحریمترین تلاششدهیکی از شناخته

ه ک دستاوردی فنی یا مالی باشد، تلاشی تبلیغاتی بود کهآنهد پترو بیش از داست. موردکاوی پترو نشان می

، دولت ونزوئلا نتوانست زیرساخت اقتصادی یا فنی لازم برای درواقعنتوانسته است به اهداف اعلامی دست یابد. 

به  المللی این کشور اقبالی نسبتنه شهروندان این کشور و نه شرکای تجاری بین یجهدرنتپترو را ایجاد کند، 

های مالی شده مقاوم در برابر تحریمآن نشان ندادند. تجربه پترو برای کشورهایی که قصد ایجاد دفتر کل توزیع

 شود.دارند، مورد مطالعاتی ارزشمند محسوب می

ز ذخایر کالایی مشتمل بر نفت، گاز، طلا و الماس از پترو اعلام شد که سبدی ا 2017در دسامبر سال 

 هشدانجامپترو منتشر شد. در این سپیدنامه، بر اساس برآورد  4، سپیدنامه2018پشتیبانی خواهد کرد. در ژانویه 

، دولت 2018بود. در اکتبر  شدهگرفتهدلار در نظر  60از قیمت نفت در آن زمان، ارزش اولیه هر واحد پترو 

های های مرتبط با داراییگذاری فعالیتترامقر منظوربهنزوئلا رسماً شروع پروژه پترو را اعلام کرد. همچنین، و

ها و ترویج استفاده از فناوری پولرمزینه یدوفروشخرگذاری مرتبط با استخراج و شده، نظیر مقرراترمزنگاری
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 1دیجیتال هایهای مرتبط با داراییملی نظارت بر فعالیتهای مرتبط، در ونزوئلا سازمان زنجیره بلوکی و فعالیت

 ایجاد شد.

گذاران آمریکایی را از شرکت در عرضه اولیه پترو منع کرده است و علاوه بر این، اگرچه آمریکا سرمایه

 هایبه دلیل ارتباط با پروژه پترو اقدام کرد، اما تحریم 2نسبت به تحریم بانک روسی اوروفیننس موسناربنک

فنی، پترو نتوانسته است اعتماد کاربران را به خود جلب کند. در ابتدا  ازنظرآمریکا تنها مانع پذیرش پترو نبود. 

، در سپیدنامه 2018اما در فوریه ؛ توسعه داده خواهد شد 3بود که پترو بر مبنای زنجیره بلوکی اتریوم شدهعنوان

، سپدنامه پترو کاملاً 2018ایجاد خواهد شد. در اکتبر  4نم ها بر اساس زنجیره بلوکیپترو عنوان شد که توکن

 استفاده خواهد شد. 5مورد بازنگری قرار گرفت و اعلام شد که از پروتکل زنجیره بلوکی دش

تی مالی دول یاتعملبرای پترو، دولت ونزوئلا نتوانست در  شدهگرفتهاهداف در نظر  رغمبهعلاوه بر این، 

های داخلی نظیر بود که در تراکنش شدهاعلامپول استفاده کند. همچنین، اگرچه نهداخلی خود از این رمزی

اقات از این اتف یکیچههواپیما و گردشگری از پترو استفاده خواهد شد،  یتبلاملاک و مستغلات،  یدوفروشخر

ترو های پنهای تجاری پشتیبان که باعث اعتباربخشی به توکانجام نشد. این کشور بدون ایجاد زیرساخت

. ، اقبالی نسبت به پترو شکل نگرفتیجهدرنتشد نیز نسبت به اجرای برنامه ترویجی فرامرزی اقدام کرد. می

، دولت ونزوئلا حتی نتوانست شرکای تجاری خود، نظیر روسیه، هند و ملاحظهقابلهای تخفیف ارائه رغمبه

خارج از  هشدشناختهپول های رمزینهاز صرافی یکیچه، پترو در تاکنونترکیه را به پذیرش پترو متقاعد کند. 

 شود.نمی یدوفروشخرونزوئلا نیز 

 کره شمالی -2-4
ویژه از طریق ها، بهپولهای بانکی و رمزینهاگرچه شواهدی از تلاش کره شمالی برای دستیابی به پول

وص است، اما در خص شدهارائههای اقتصادی و مالی اثر کردن پیامدهای منفی تحریمبی منظوربهسرقت سایبری، 

وارد ترین مهای این کشور در توسعه فناوری زنجیره بلوکی اطلاعات چندانی وجود ندارد. برخی از مهمپیشرفت

ره شمالی نسبت داده ها که به کپولهای رمزینهها، نهادهای مالی و صرافیهای اطلاعاتی بانکهک سامانه

 از: اندعبارتشوند، می
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 که طی آن هزاران کامپیوتر خراب و  2013های اطلاعاتی سه بانک کره جنوبی در سال هک سامانه

های حسابداری در ها حذف شد، شمار زیادی از ثبتها از حافظه رایانهاز داده یاملاحظهقابلحجم 

 ی از خدمات بانکی متوقف شد.های بانکی تغییر کرد و انجام بسیارحساب

  2016و  2015های در سال 1جهانی )سوئیفت( بانکیینبمالی  رسانیامپهک شبکه جامعه 

 2018ساعت در سال  5کشور طی  20در  2های خودپردازهک دستگاه 

 5و یوبیت 4، نظیر بیتامب2019تا  2017های طی سال 3هاپولهای رمزینهحملات سایبری به صرافی 

 7های کاربرانها از طریق آلوده کردن رایانهپولرمزینه 6جاستخرا 

به  کنگهنگدر  2018که در آوریل  8فراتر از این، ایجاد شرکت با مسئولیت محدود مرین چین پلتفرم

شود. شرکت مرین به فعالیت خود پایان داد، نیز به کره شمالی نسبت داده می 2018ثبت رسید و در سپتامبر 

اع کشتی را ایجاد کرده بود که امکان کسب مالکیت مش یدوفروشخرتنی بر زنجیره بلوکی برای چین پلتفرم مب

کرد. احتمالاً سرمایه این شرکت از طریق وجوه حاصل از های دیجیتالی فراهم میها در ازای توکنکشتی

ود. ب شدهینتأمها پولهای رمزینهحملات سایبری کره شمالی، نظیر حملات سایبری این کشور به صرافی

های مربوط به توسعه پلتفرم مرین شرکت مذکور در دوره فعالیت خود دو نوع توکن را منتشر کرده بود: توکن

ها توسط هایی که اوراق بهادار مربوط به مالکیت آنهای مربوط به کشتی( و توکن9چین )مرین چین توکنز

(. بر اساس گزارش شورای امنیت سازمان ملل 10بود )مرین چین وسل توکنز منتشرشدهپلتفرم مرین چین 

های مالی از شرکت مذکور استفاده کرده بود. با توجه به موارد فوق، به متحد، کره شمالی برای دور زدن تحریم

                                                 
 

 

1 Society for Worldwide Interbank Financial Telecommunication (SWIFT) 

2 ATM 

3 Cryptocurrencies exchanges 

4 Bithumb  

5 Youbit 

6 Mining 

ک ی شود. استخراج کنندگان، یعنی کاربرانی که درها در زنجیره بلوکی استخراج رمزینه پول اطلاق میبه فرآیند تایید تراکنش

د. معمای کننهای رایانشی استفاده میها و هم برای حل از مولفهکنند، هم برای تایید تراکنشها میبلوک اقدام به تایید تراکنش

های مربوط به بلوکی مشخصی را تایید کرده ای معین با موفقیت تمام تراکنشکنندهکند که استخراجریاضی مذکور تایید می

کنند که استخراج کننده مزبور به درستی معمای ریاضی مربوط به بلوک فوق را حل کرده دگان تایید میاست. سایر استخراج کنن

 شود. است و پاداش مربوط به آن بلوک، که مبلغی رمزینه پول است، به وی داده می
7 Cryptojacking 
8 Marine Chain Platform Limited 

9 Marine Chain Tokens 

10 Marine Chain Vessel Tokens 
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دار های مبتنی بر زنجیره بلوکی برخوررسد کره شمالی از تخصص فنی لازم برای ایجاد و توسعه پلتفرمنظر می

 است.

 هاپولهایی در خصوص رمزینههای کره شمالی اقدام به انتشار گزارشاخیر، برخی از دانشگاههای در سال

 ها و فناوریپولهای آموزشی در مورد رمزینههایی نیز از برگزاری دورهاند. گزارشو فناوری زنجیره بلوکی کرده

رسمی کره شمالی اعلام کرده که بانک زنجیره بلوکی در این کشور وجود دارد. همچنین، اخیراً، یکی از مقامات 

ه است ک شدهعنوانپول است. افزون بر این، ریزی برای انتشار نوعی رمزینهمرکزی این کشور در حال برنامه

 کره شمالی قصد دارد پلتفرمی با پشتوانه طلا یا نوعی دیگر از دارایی دیجیتال را ایجاد کند.

 ایران -2-5
ای هها و روشآمریکا روبرو بوده، شبکه متحدهیالاتاهای یوسته با تحریمسال گذشته پ 40ایران که طی 

هایی که ایران برای دور زدن ها و روشها توسعه داده است. در کنار شبکهای برای مقابله با این تحریمگسترده

رسانی جایگزین قرار داده، بانک مرکزی ایران در تلاش بوده است سامانه پیام مورداستفادههای مالی تحریم

را عملیاتی کند. طراحی سامانه سپام توسط شرکت خدمات انفورماتیک، از   1سوئیفت، موسوم به سپام

های ایرانی از دسترسی به سامانه سوئیفت انجام شد. های تابعه بانک مرکزی و در واکنش به تحریم بانکشرکت

رسان مالی روسیه، موسوم نه سپام به سامانه پیامهای اخیر، خبرهایی از اتصال سامالازم به ذکر است، در سال

 است. منتشرشده، 2های مالیبه سیستم انتقال پیام

های های مالی مقاوم در برابر تحریمتواند برای ایران فرصتی برای ایجاد زیرساختفناوری زنجیره بلوکی می

حوزه فناوری زنجیره بلوکی و دفتر کل هایی که در مالی آمریکا را فراهم کند. به همین دلیل ممکن است پروژه

 به تحقق چنین وضعیتی کمک کنند. یتدرنهادر ایران در جریان است  شدهیعتوز

یران ا ن است. آزمایشگاه زنجیره بلوکیهای مختلفی در ارتباط با زنجیره بلوکی در جریادر ایران، فعالیت

ای از تحولات مهم در حوزه ه شریف دارد، نمونهای با دانشگاو ارتباطات گسترده یجادشدها 2017که در سال 

های مرتبط با زنجیره بلوکی در ایران است. این مرکز که در عرصه تحقیق، مشاوره و آموزش ها و پژوهشآموزش

 پیرامون فناوری زنجیره بلوکی فعال است، با متخصصان اروپایی این حوزه نیز ارتباطاتی را برقرار کرده است.

بلوکی در حال اجرا است. برای نمونه، شرکت خدمات انفورماتیک هایی در حوزه زنجیرهپروژه این، علاوه بر

رنا ی کرد. بکه وابسته به بانک مرکزی جمهوری اسلامی ایران است، در اواخر سال گذشته از پروژه برنا رونمای

ها بانک یردارببهرهند و برای کپول کار میاختصاصی است که بدون استخراج رمزینه بلوکینوعی پلتفرم زنجیره

و دیگر نهادهای مالی کشور است. چهار بانک پارسیان، پاسارگاد، ملی و ملت نیز در پروژه دیگری که با مشارکت 

                                                 
 

 

1 System for Electronic Payment Messaging (SEPAM) 

2 System for Transfer of Financial Messages (SPSF) 
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های حوزه فناوری نظیر گروه توسن در قالب شرکت ققنوس در حال اجرا است، در تلاش تعدادی از شرکت

ر پول پیمان طلا باشد. گروه توسن علاوه بمزینهپول پیمان را منتشر کنند. قرار است پشتوانه رهستند رمزینه

راهکارهای مبتنی بر فناوری  توسعهدرحالهای این گروه نیز مشارکت در شرکت ققنوس، از طریق سایر شرکت

ای از این راهکارها نمونه 1زنجیره بلوکی است. کیف پول مبتنی بر فناوری زنجیره بلوکی در پلتفرم سککوک

 است.

های مرتبط با فناوری مالی در جریان است. برای نمونه، در سال گذشته، نیز در حوزه های دیگریتلاش

ای را با فرابورس ایران نامهبرای کمک به توسعه فناوری مالی موافقت جمهوریسرئمعاونت علمی و فناوری 

لی وزه فناوری ماتواند از طریق تسهیل همکاری بین کارشناسان فنی حنامه میمنعقد کرده است. این موافقت

 مک کند.شده، کویژه فناوری زنجیره بلوکی و دفتر کل توزیعو متخصصان حوزه مالی به توسعه فناوری مالی، به

 آمریکا با تحولات اخیر متحدهیالاتامواجهه  -3

گذاری و موانع تجاری های سرمایههای مالی، محدودیتهای اخیر، فشارهای اقتصادی، نظیر تحریمدر سال

است. استفاده رو به فزونی فشارهای اقتصادی  شدهیلتبدآمریکا  متحدهیالاتاترین ابزار سیاست خارجی به مهم

ی جهانی و نیز تسلط نهادهای مالی ریشه در نقش مسلط دلار آمریکا در ترتیبات پول متحدهیالاتاتوسط 

ی در های آمریکایآمریکایی بر ترتیبات مالی جهانی، اندازه بزرگ و جذابیت بازار آمریکا، جایگاه برتر شرکت

 دارد. یازموردنجهانی و در اختیار داشتن نظامات قانونی  2ینتأمزنجیره 

علیه برخی از کشورها و نیز مواجهه برخی از  های مالی و اقتصادیبه استفاده از تحریم متحدهیالاتااقدام 

 الیم تبادلات انجام منظوربه جدید نظامات ایجاد برای هاییکشورها با تهدید تحریم باعث شده است که تلاش

 هاییتظرف از استفاده به معطوف هاتلاش این از بخشی. شکل بگیرد متعارف بانکداری زیرساخت از خارج در

 ترین سناریوهای ممکنیبرخی از مهم. نظیر زنجیره بلوکی است شدهکل توزیع دفاتر فناوری و هاپولرمزینه

هدیدی های مالی به تشده مقاوم در برابر تحریمشوند ابتکارهای مبتنی بر فناوری دفتر کل توزیعکه باعث می

 آمریکا تبدیل شوند، به شرح ذیل هستند: متحدهیالاتابرای 

 سایر کشورها را به استفاده از نوعی پول دیجیتالی در  متحدهیالاتایا دشمن  یکی از کشورهای رقیب

، نظیر 3انجام تجارت با این کشور متقاعد کند. این سناریو در مورد کشورهای صادرکننده کالاهای پایه

 نفت، محتمل است.

                                                 
 

 

 وکار )سککوک(وکار به کسبسامانه کشوری کسب 1 
2 Supply chain 
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 متحدهیالاتاعموم قرار گیرد. در این شرایط، رقبا و دشمنان  یرشموردپذکوین پولی نظیر بیترمزینه 

پول کنند و با استفاده از این ذخایر نفوذ از این رمزینه یاملاحظهقابلشروع به ذخیره کردن مقادیر 

 خود در نظام مالی جهانی را ارتقا دهند.

  ای هلتی خود، به زیرساختدر حین تلاش برای ایجاد پول دیجیتالی دو متحدهیالاتارقبا و دشمنان

ند نوعی توان، این کشورها میترتیبینابهبرای ایجاد کیف پول دیجیتالی دست پیدا کنند.  یازموردن

و شهروندان سایر کشورها امکان نگهداری و  شهروندانشاننظام کیف دیجیتالی ایجاد کنند که به 

 دهد.ها را میمبادله پول دیجیتالی و استفاده از آن برای انجام تراکنش

  ند شده کسب کنهایی در توسعه فناوری دفتر کل توزیعچنان پیشرفت متحدهیالاتارقبا و دشمنان

ها را با فناوری ها اجازه دهد دستاوردهای خود را به سایر کشورها صادر و نظامات مالی آنکه به آن

 خود یکپارچه کنند.

 یتیکپلژئوجهانی دلار آمریکا حتی مباحث پیرامون ابعاد  ها در به چالش کشیدن جایگاهپولقابلیت رمزینه

گیری گذاری و تصمیم، در مراکز سیاست2، موسوم به لیبرا1بوکپول شرکت فناوری فیسپروژه رمزینه

 بوک اعلام کردفیس یراًاخخود قرار داده است. احتمالاً در واکنش به همین مباحث،  یرتأثرا تحت  متحدهیالاتا

 در سبد مذکور کهیناتر از سبد اسعار پشتیبان لیبرا از دلار آمریکا تشکیل خواهد شد. مهم درصد 50که 

 سهمی برای یوان چین در نظر گرفته نشده است.

در همکاری با شرکای خود نسبت به  متحدهیالاتااحتمالاً، در مواجهه با سناریوهایی نظیر موارد فوق، 

این کشورها در خصوص  یدتائزنجیره بلوکی که استانداردهای مورد های حوزه شناسایی آن دسته از پروژه

 کنند، اقدام خواهد کرد تا از این طریق، عواملمالی تروریسم را تضعیف می ینتأمشویی و مبارزه با مقابله با پول

 3ی )فتف(الخود را مدیریت کند. در همین راستا، نهادهایی نظیر گروه ویژه اقدام م یتیکژئوپلتهدیدکننده نفوذ 

مالی  ینتأمشویی و مبارزه با های مجازی در استانداردهای فعلی مقابله با پولمشغول کار روی لحاظ کردن پول

 تروریسم خود هستند.

 منظورهبهای مبتنی بر زنجیره بلوکی های کنونی پیرامون ایجاد و توسعه پلتفرمتلاش کهینابا توجه به 

قدرت این کشور را تضعیف کند،  یهامؤلفهترین تواند یکی از مهممی متحدهلاتیااهای مالی مقابله با تحریم

کشور  عنوانبهتحرکات و اقدامات کشورهایی نظیر کره شمالی، ونزوئلا، روسیه، چین و ایران که توسط آمریکا 
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آمریکا به شروع جنگ اقتصادی  متحدهیالاتاشود. اقدام اند، با دقت رصد میرقیب یا متخاصم شناسایی شده

 با چنین کشورهایی نیز محتمل خواهد بود. 1سایبرپایه

 های سیاستیو توصیه یبندجمع -4

ه ، ناگزیر بروینازااست.  قرارگرفتههای اقتصادی و مالی های اخیر، ایران تحت شدیدترین تحریمدر سال

الی است. دستیابی به بازدارندگی مالی مستلزم تدوین های مویژه در حوزهبازدارندگی اقتصادی، به دستیابی به

 ازیموردن یهامؤلفهترین تواند برخی از مهمهای کلی اقتصاد مقاومتی میو اجرای راهبردی جامع است. سیاست

های کلی برنامه ششم توسعه موضوع ( سیاست4) بند دربرای تدوین چنین راهبردی را فراهم کند. برای نمونه، 

آسیای جنوب  یویژه با کشورهای منطقهبه ،ای کشورپیوندهای اقتصادی و تجاری متقابل و شبکه یتوسعه»

های پولی دو و چندجانبه با کشورهای طرف تجارت شدن به قطب تجاری و ترانزیتی و انعقاد پیمانغربی، تبدیل

قرار داده است. بر همین  یدتأکمورد « های کلی اقتصاد مقاومتیسیاست 12و  11، 10ارچوب بندهای هدر چ

د: دارقانون برنامه ششم توسعه اقتصادی، اجتماعی و فرهنگی جمهوری اسلامی ایران بیان می 13اساس، ماده 

های دوجانبه و چندجانبه و همچنین وزارت امور اقتصادی و دارائی موظف است نسبت به ایجاد و انعقاد پیمان

 .کند اقدام منطقه کشورهای یژهوبهتجاری و هدف های پولی دوجانبه با کشورهای طرف پیمان

های مالی بر مبنای فناوری دفتر کل المللی مقاوم در برابر تحریممالی بین –ایجاد ترتیبات پولی  اما

ای از اقدامات گسترده و هماهنگ سیاسی، اقتصادی، مالی، فناورانه، قانونی، اطلاعاتی و شده به مجموعهتوزیع

جرایی های اارد. به همین دلیل تدوین و اجرای راهبردی جامع مشتمل بر نقش هر یک از دستگاهتبلیغاتی نیاز د

 در اجرای به هنگام اقدامات اساسی مرتبط ضروری است.

شده بیش از هر چیز روابط اقتصادی و مالی این کشورها با های مالی تحمیلی بر کشورهای تحریمتحریم

ی ایجاد نظام مال منظوربهتواند ترین اقداماتی که میاین اساس، یکی از مهمکند. بر سایر کشور را محدود می

های انجام شود، توسعه همکاری بین کشورهای تحت تحریم و کشورهای مواجه جایگزین مقاوم در برابر تحریم

مالی های اند که تحت تحریمبا تهدید تحریم است. کره شمالی، ونزوئلا، روسیه و ایران کشورهایی بوده

قرار نگرفته است، اما با  متحدهیالاتاهای مالی . چین نیز اگرچه تحت تحریماندقرارگرفته متحدهیالاتا

های تهدیدهایی در این زمینه روبرو بوده است. همچنین، کشورهای دیگری نظیر سوریه و کوبا یا تحت تحریم

هایی در اند. پیشنهادهای مذکور روبرو بودهتحریم با شدنمواجهیا نظیر ترکیه با تهدید  قرارگرفتهمالی آمریکا 

                                                 
 

 

1 Cyber-enabled economic warfare 
شود که مستلزم حمله علیه یک کشور با ای اطلاق می)یا جنگ اقتصادی سایبر ممکنه( به راهبردهای خصمانه جنگ اقتصادی سایبرپایه

 استفاده از فناوری سایبری به منظور تضعیف اقتصاد آن کشور و از این طریق، کاستن از قدرت سیاسی و نظامی آن است.
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 المللی مقاوم در برابراست. ایجاد نظام پرداخت و تسویه بین شدهمطرحها خصوص تشکیل باشگاه تحریمی

 ها در چهارچوب تشکیلات مذکور باشد.ترین محور همکاریتواند یکی از مهمتحریم می

ده است. کننهای اقتصادی کشورهای مشارکتموفقیت در ایجاد نظام مالی جایگزین مستلزم توجه به انگیزه

تواند انگیزه کشورها می 1ینتأممالی زنجیره  ینتأمهای مرتبط کردن نظام پرداخت و تسویه جایگزین با پلتفرم

ازگار المللی سقوانین و مقررات داخلی و بینبرای مشارکت در چنین نظامی را افزایش دهد. علاوه بر این، تدوین 

 یازدنمورهای قانونی و مقرراتی با ترتیبات پولی و مالی جایگزین نیز ضروری خواهد بود. فراهم کردن چهارچوب

روی شهای قانونی پیو ریسک ینانینااطمشده باعث کاهش های مرتبط با فناوری دفتر کل توزیعبرای فعالیت

 ترین الزامات توسعه در این حوزه استشود و از مهمگذاران میسرمایه

در ترتیبات پولی فوق است.  مورداستفاده« پول»نظام پولی جایگزین ماهیت  یهامؤلفهترین یکی از مهم

و در تلاش برای توسعه راهکاری  اندقرارگرفتههای اقتصادی و مالی آمریکا اغلب کشورهایی که تحت تحریم

د. در های مالی ضعیفی دارنهای فوق هستند، نظامشده برای مقابله با تحریمتر کل توزیعمبتنی بر فناوری دف

جام رسد. بدون انهای دارایی پشتوانه ضروری به نظر میچنین شرایطی، انجام اصلاحات پولی و استفاده از پول

تن ها برای کاسقیت تلاشکننده، احتمال موفویژه اصلاحات مورد موافقت کشورهای مشارکتاصلاحات پولی، به

 از هژمونی دلار اندک خواهد بود.

شده های پرداخت و تسویه مبتنی بر فناوری دفتر کل توزیعدر پایان، لازم به ذکر است، ممکن است نظام

جایگزین، نظام پرداخت و تسویه مبتنی بر دلار آمریکا را با چالش جدی روبرو کند. در این شرایط، اقدام آمریکا 

، آمادگی برای مقابله با جنگ اقتصادی سایبرپایه روینازاتفاده از جنگ اقتصادی سایبرپایه محتمل است. به اس

ر های ایرانی دهای فنی، اطلاعاتی و تبلیغاتی ضروری است. تحریم بانکاحتمالی از طریق ارتقای توانمندی

ای هسته یساتتأس( علیه 3نتتاکس)نظیر ویروس اس 2دسترسی به سوئیفت و اجرای عملیات خرابکاری سایبری

 بود. شدهیلتحمبر ایران  ازاینیشپهایی از جنگ اقتصادی سایبرپایه است که ایران، نمونه
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