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مادي و معنوي این اثر متعلق به مرکز ملي فضاي مجازي است و استفاده از مطالب آن صرفاً با ذکر مأخذ حقوق 

بلامانع است.



 
 سخن نخست

سياسي و  گسترش است تمام ساحات اجتماعي، اقتصادي، وفضاي مجازي با شتاب شگرف و رو به تزايدي که در حال بسط 
دهد. لذا جديدي به آن مي گي واقعي را در خود فرو برده و حيات متفاوت وروز بخش بزرگي از زندفرهنگي زندگي بشر را درنورديده و هر 

گاه اول که بالابه نظر مي گاه کلان به فضاي مجازي وجود دارد: ن د، خص در ابتداي رشد و تکوين فضاي مجازي مسلط شده بورسد دو ن
گاه دوم، در نتيجهيآن را همچون ابزاري کنار ساير ابزارهاي بشري تصوير م   رشد تحولات خيره کننده کرد که تنها طريقيت داشت. اما ن

ن ابزاري أداند که بسيار فراتر از شهه اخير آن را چون سکويي ميدفضاي مجازي و سايه گستري آن در حوزه ها و شئون بشر در يک 
مانده دي که از قضا از چشمان بصير رهبر انقلاب نيز دور ن ها را سامان جديدي داده و ادعاي تمدن نويني را دارد. رويکرحيات انسان

 ند.او انتظاري تمدني از فضاي مجازي در ايران را مطالبه داشته 
گاهکند تا فهم سازمانتلاش مي عصرفضاي مجازي هاي در همين راستا گزارش ي فضاي مجازي را هاي مرتبط با حوزهها و دست

 خردمندانه با تحولات اين عرصه مهيا سازد. اجهه فعال وها را براي مو ارتقاء بخشيده و آن
 لحسن فيروزآباديا سيد ابو 

  شوراي عالي و رئيس مرکز ملي فضاي مجازي  دبير



 

 چکیده

، امکان دستیابی به اجماع را چین()بلاکجیره بلوکیگراف، پروتکلی است که همانند زنهش

های اساسی در فاوتبا این حال، تسازد. در محیطی که اعتماد بین اعضاء وجود ندارد، فراهم می

های زنجیره بلوکی گراف و پروتکلهش میانوکار دستیابی به اجماع و ساز اطلاعاتنحوه ذخیره 

گردد. منیت و مصرف انرژی میای، گراف از نظر کارایهش احتمالی ، که منجر به برتریوجود دارد

و  شدهیعدفترکل توز یهاپروتکلنسل جدید به عنوان  گرافگزارش، به معرفی اجمالی هشاین 

 پردازد.می های آن با زنجیره بلوکیتفاوت
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 مقدمه

به خود جلب نموده است. این  توجهات فراوانی را در سالیان اخیر 1فناوری زنجیره بلوکی

به طور  تبادلات مالی خود را نشان داده است، از 2زداییمرکزیت فناوری، که بیش از هر چیز در

، 3گیریو هش های امضای دیجیتالمکانیزم بااز اطلاعات است که  وارمجموعه زنجیرهیک  خلاصه

در خصوص که شماری از افراد که به یکدیگر اعتماد ندارند، تر اینگردد و مهمتغییر میقابلغیر

ترین کوین، به عنوان شاخصرسند. برای مثال، در بیتمی 4جیره به اجماعمحتویات آن زن

با توجه به شود. افراد در زنجیره بلوکی ثبت می بین های مالی، تراکنشه بلوکیسازی زنجیرپیاده

، امکان سرقت از سایرین یا دو بار خرج کوین طراحی شده استزم اجماعی که برای بیتمکانی

 کردن پول غیرممکن است.

، گیریدفمند از چندین فناوری شامل هشو انسجام ه توان یک نظمزنجیره بلوکی را می

 5شدهر کل توزیعدانست، که یک دفت های اجماعو مکانیزم امضای دیجیتال ،رمزنگاری غیرمتقارن

                                                 
1 Blockchain 
2 Decentralization 

3 Hashing:  مکانیزمی که در آن ورودی با هر سایز دلخواه، به یک رشته کاراکتر با طول ثابت تبدیل میشود. با هر تغییر کوچکی

سند اطلاعاتی دانست.اثرانگشت یک توان کند. با این حساب، هش را میدر اطلاعات اولیه، هش کاملًا تغییر می  
4 Consensus 
5 Distributed Ledger 



 

 

اجماعی  ؛شده اجماع نظر دارندکاربران نسبت به محتویات این دفتر کل توزیع آورد.را پدید می

 شود.حاصل می (TTP) 1که بدون نیاز به یک شخص ثالث مورد اعتماد

همواره به دنبال  شود، بلکهدر یک نقطه متوقف نمینجکاو پژوهشگران با این حال، ذهن ک

ها را نیز های قبلی باشد و در عین حال معایب آنهایی است که برتر از فناوریایجاد فناوری

 نیز در ادامه فناوری زنجیره بلوکی مطرح شده است. 2گرافنداشته باشد. مفهومی به نام هش

ات و مکانیزم شده است، اما نحوه ثبت اطلاعگراف همچون زنجیره بلوکی یک دفترکل توزیعهش

 گرافبه ادعای طراحان هش این تفاوت لوکی تفاوت اساسی دارد، کهاجماع آن با زنجیره ب

 آورد.های مثبتی همچون سریع و ارزان بودن را به ارمغان میویژگی

گراف شده از پروتکل هشسازیگفتنی است در سپتامبر سال جاری میلادی، یک نسخه پیاده

. سه سرویس برای این پروتکل در نظر گرفته شده 3معرفی گردید aphHedera Hashgrبا عنوان 

 و سیستم ذخیره فایل. 4است: ارزمجازی، قرارداد هوشمند

شده نیست. در واقع، شورای حکمرانی یکی از ایرادات پروتکل هدرا، این است که کاملاً توزیع 

های بزرگ سازی شبکه را بر عهده دارد. این شورا شامل تعدادی از شرکتهدرا، کنترل و امن

 کنند.افزاری پروتکل را مدیریت میتلکام است، که تغییرات نرمهمچون بویینگ و دویچه

در مراکز  چه در صنعت و چهآینده روشنی  گرافهش ، دور از انتظار نیست کهحالبا این 

گراف را تبیین نموده، کند مفهوم هشاین گزارش سعی می راستا، همینداشته باشد. در پژوهشی 

 کشوراوری در آن را با زنجیره بلوکی مقایسه نماید و در انتها نگاهی راهبردی به آینده این فن

گردد تا شده بیان می، فلسفه پیدایش فناوری دفترچه کل توزیعمنتها پیش از آن داشته باشد.

 .شودزمینه ورود به بحث فراهم 

 

 

                                                 
1 Trusted Third Party 
2 Hashgraph 

 www.hedera.comنشانی وبسایت رسمی هدرا:  3
4 Smart Contract 
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 فلسفه پیدایش زنجیره بلوکی -1 فصل

 کوین تا زنجیره بلوکیاز بیت -1-1
با  2008در سال  ،مانده است، که هویت وی همچنان ناشناس 1زمانی که ساتوشی ناکاموتو

معرفی کرد،  2همتامالی همتابهیک سیستم تبادل کوین را به عنوان انتشار گزارشی پروتکل بیت

این فناوری، در طول یک دهه گذشته وارد دنیای تجارت گردید.  رسماً فناوری زنجیره بلوکی

ساز دهه اخیر های تحولتوان آن را از فناوریهای فراوانی داشته است، تا جایی که میپیشرفت

پروتکل یک  تنها کوینست که بیتجا باید توجه داشته باشیم، این اای که در ایننام برد. نکته

یره بلوکی فراتر از زنجیره بلوکی است، در حالی که فناوری زنج شده بر پایه فناوریطراحی

 آن محدود به تبادلات مالی نیست. و کاربرد کوین استبیت

. (1شکل ) ها استی از بلوکازنجیرهچه از نام آن پیداست، به طور کلی، زنجیره بلوکی چنان

 شود.های آن ذخیره میاطلاعات در بلوک که است 3به بیان دیگر، زنجیره بلوکی یک ساختارداده

                                                 
1 Satoshi Nakamoto 

2 Peer-to-Peer 
3 Data Structure 
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برای مثال  .سازدار میبرقر با بلوک قبلی را ارتباط آن ، کههر بلوک حاوی هش بلوک قبلی است

 بلوک شماره دو گنجانده شده است. بدنه ، هش بلوک شماره یک در1شکل در 

 

 
 ساختار زنجیره بلوکی -1شکل 

 

 ساختاردادهشود، منتها با یک نیز مفاهیم هش و برچسب زمانی استفاده می گرافدر هش

 هایی نسبت به این شیوه دارد.متفاوت که مزیت

انتقال یک "ها به معنای کوین این تراکنشهر بلوک حاوی تعدادی تراکنش است، که در بیت

ها نیز قابل استفاده است، اما انواع دیگری از تراکنشاست.  "مقدار پول از حسابی به حساب دیگر

 گردد.بدان اشاره می این فصلکه در ادامه 

بدین صورت است و  ها را ذخیره نمایدات تمامی بلوکتواند اطلاعمی عضو زنجیره بلوکی هر

تواند به هیچ عضوی نمی زدایی معادل این است کهمرکزیتشود. زدایی انجام میکه مرکزیت

شبکه زیاد باشد  یا تغییر دهد. البته مشروط به این که تعداد اعضاء نماید دلخواه اطلاعات را حذف

ز یک پروتکل را تشکیل دهند. چنین قابلیتی، با استفاده او افراد خرابکار بخش کوچکی از شبکه 

 ی یک زنجیره یکسان توافق نمایند.اید به نحوی بر روبشود، که طبق آن اعضاء می ایجاداجماع 

در بخش  شرح داده شده است. [1]های اجماع وجود دارد، که در کلاز پروت مختلفیانواع 

( به عنوان دو نمونه از SPo) 2مکانیزم اثبات سهامو ( PoW) 1مکانیزم اثبات سختی کار ،بعدی

 د.شوداده می توضیح ،شدههای اجماع بیشتر شناختهپروتکل

 

 

                                                 
1 Proof of work 
2 Proof of Stake 



 3 ن؟یچبلاک انیپا: گرافهش

 

 

 اجماع در زنجیره بلوکی -2-1
محرز  به طور کلی، فرآیندهای اجماع در زنجیره بلوکی بدین صورت است که باید به نوعی

شامل است ) درستشود بلوک جدیدی که قرار است توسط یکی از اعضاء به زنجیره اضافه شود، 

 های معتبر است(.تراکنش

شود. در اع استفاده می( به عنوان پروتکل اجمPoW) م اثبات سختی کارکوین، مکانیزدر بیت

PoWرا حل  ریاضیخواهد در ساختن زنجیره مشارکت نماید، باید یک پازل ، هر عضوی که می

 انرژی( برای انجام کند، که این کار به محاسبات فراوانی نیاز دارد. در واقع، صرف هزینه )و متعاقباً 

توانند گان میو هم یت ایجاد بلوک جدید را داردآن فرد صلاحدهد که ن میاین محاسبات نشا

 اعتماد نمایند. بلوک به آن

است که در آن  معکوس گیریبرده شد، در واقع یک فرآیند هشپازلی که در بالا از آن نام 

شود. گرفته می هش بلوکی که قرار است به زنجیره اضافه شود، به همراه یک عدد تصادفی، از

ی خاص را داشته باشد )مثلاً ابتدای آن تعدادی صفر وجود داشته هش حاصله باید یک ویژگ

حائز  خروجی تابع هشقدر تغییر داده شود تا نباشد(. بدین منظور، عدد تصادفی مذکور باید آ

به موفقیت دست یافت، نتیجه خود را به  1کنندهاستخراجزمانی که یک  ویژگی مورد نظر گردد.

مورد نظر به زنجیره اضافه شود. ممکن است همزمان دو عضو  کند، تا بلوکسایرین گزارش می

در  که شودایجاد می در انتهای زنجیره شبکه پازل را حل نمایند، که در این صورت دو شاخه

شود. همین مسئله فرآیند اجماع در شده و دیگری فسخ می ها پذیرفتهفقط یکی از آن نهایت

 سازد.بر میزنجیره بلوکی را زمان

 PoWانرژی در  محاسبات و مشکل مصرف بالای( که برای حل PoSپروتکل اثبات سهام )در 

 کنند.های جدید را تایید میتری داشته باشند، بلوکبیش سهاماعضایی که  شده است، پیشنهاد

کننده به بیان دیگر، هر فرد به تناسب سهامی که دارد امکان انتخاب شدن به عنوان تایید

هایی در خصوص ، نگرانیPoWنسبت به  PoSرغم کارایی بالاتر علی دارد. های جدید رابلوک

 امنیت این شیوه حصول اجماع وجود دارد.

                                                 
1 Miner: .به اعضایی که با حل کردن پازل، بلوکهای جدید به زنجیره اضافه میکنند گفته میشود 
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زنجیره بلوکی تا به امروز محسوب سازی شاخص کوین، دومین پیادهاتریوم که پس از بیت

که امنیت  طراحی کرده است CASPERرا به نام  PoSشده از مکانیزم شود، یک نسخه اصلاحمی

 فعلی در اتریوم شود. PoWبالایی دارد و قرار است جایگزین مکانیزم مبتنی بر 

 

 چرا زنجیره بلوکی؟ -3-1
ها و ثبت تراکنشسازی ههای سنتی ذخیربرای سیستم زنجیره بلوکی، جایگزین مناسبی

 است، زمانی که: شدهبه صورت توزیعا هییدارا

 نیت بر این است که طرف ثالث مورد اعتماد( وجود ندارد، یا TTPثالث مورد اعتماد ) طرف -

کوین پناهگاه بسیاری از هکرهای از میان برداشته شود. به همین دلیل، بیت )برای مثال بانک(

ها و غیرقانونی، کلاهبرداران و خلافکاران برای تبادل پول شده است، چرا که از نظارت بانک

این پروتکل  کارگیریبهالبته این موضوع نباید مانع از . 1نده استنهادهای قانونی تا حدی مصون ما

، مزایای نمایدمیتبادل اطلاعات میان خلافکاران را ساده  اگر چه شود، همچنان که اینترنت نیز

 آن بر کسی پوشیده نیست.

 ان حذف یا تغییر دادهباشد، چرا که در زنجیره بلوکی امک 2اطلاعات تنها از نوع افزودنی -

سازد، و مانع وجود ندارد. در واقع، زنجیره بلوکی امکان ثبت اطلاعات را برای همیشه فراهم می

 شود.از سانسور یا دستکاری اطلاعات می

های مالی راکنششده در زنجیره بلوکی محدود به تهای ثبتتر ذکر شد که تراکنشپیش

شده های توزیعاز جمله ساختن برنامهتوان پوشش داد، انواع مختلفی از کاربردها را می نیست و

(DApp که در آن تعدادی گره )سازی برای پیادهنمایند. شده یک برنامه را اجرا میبه صورت توزیع

DApp بر اساس یک منطق کلی،شود. در قرارداد هوشمنداستفاده میقراردادهای هوشمند  از ، 

 تراکنش ،، که در صورت تحقق شرایطشودنوشته می "گاهآن-اگر"به صورت  قواعد ای ازمجموعه

 نیز 3توانند حلقهشده وجود دارد که میهای توزیعاز برنامه تریپیشرفتهالبته انواع شود. اجرا می

                                                 
برای مثال اخیراً یک شبکه بزرگ در دارک وب شناسایی شد  شود.البته اخباری در خصوص ردیابی مجرمان در این فضا مشاهده می 1

-www.independent.co.uk/news/world/americas/child-porn-bitcoin-arrests-usو اعضای آن دستگیر شدند )

jong-woo-son-a9159146.html) 
 

2 Append-only 
3 Loop 
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برای مطالعه  [2]توانند به مراجعی نظیر مند میباشند. خوانندگان علاقه داشته در ساختار خود

 مراجعه نمایند.تر بیش

های مبتنی بر شده نیز کاربرد دیگری است که سیستمسازی اطلاعات به صورت توزیعذخیره

ای از اشاره کرد که در آن، عده FileCoinتوان به جمله می توانند ارائه دهند. اززنجیره بلوکی می

در زنجیره بلوکی ثبت  ،شدهیرهذخنمایند. هش اطلاعات اطلاعات سایرین را ذخیره می ،کاربران

 شود. اطمینان حاصل در هنگام بازیابی شود تا از صحت اطلاعاتمی

 زنجیره بلوکی فراتر از -4-1
شکل ) است( DLTشده )های دفترکل توزیعاز فناوری یرمجموعهخود یک ززنجیره بلوکی، 

در خصوص یک مجموعه از  شدهبه صورت توزیع . در واقع هر فناوری که بتواند اجماعی را(2

شده محسوب فراهم آورد یک دفترکل توزیع میان افرادی که به یکدیگر اعتماد ندارند، اطلاعات،

است که موضوع این گزارش شده دفترکل توزیعهای گراف، یک نمونه دیگر از فناوریهش شود.می

 قرار گرفته است.

پذیر نبودن،  مقیاس هایی همچونارد، از چالشرغم مزایایی که دزنجیره بلوکی، علی

برد. این مشکلات در فصل سوم تشریح یمسربار خیلی زیاد رنج  پذیر نبودن درستی اجماع واثبات

شده زیعصاحبان صنایع را به انواع دیگر دفترکل توشده است. چنین مشکلاتی توجه محققان و 

 ( معطوف نموده است.IoTAگراف و )همچون هش

 

 
 کوینشده، زنجیره بلوکی و بیتارتباط بین دفترکل توزیع -2شکل 
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 گرافهش آشنایی با -2 فصل

 چیست؟ گرافهش -1-2
، 1ردیتوسط دکتر لیمون ب ( است کهDLTشده )پروتکل دفترکل توزیع، یک گرافهش

گراف، نه به اطلاعات در هش. [3] ، ابداع شده استSwirldsگذار و مدیر فنی شرکت بنیانهم

 DAGشود. ( ذخیره میDAG) 2دار بدون دورصورت یک زنجیره، بلکه به صورت یک گراف جهت

دار بوده و هیچ دوری در آن وجود ندارد؛ یعنی با حرکت از یک های آن جهتاست که یالگرافی 

تحمل گراف که هش شده استتوان دوباره به آن رأس رسید. ثابت ها نمیرأس در جهت یال

تر از کم خرابکار( دارد، که معادل این است که اگر اعضای aBFT) 3یزانس نامتقارنب یخطا

 شود.حاصل می سوم کل اعضا را تشکیل دهند، اجماعیک

و  کنترلشود، تا یک زنجیره قابلمی 4های فرعی همواره هرسدر زنجیره بلوکی، شاخه

نیز در فرآیند های فرعی گراف شاخهاز اطلاعات باقی بماند. در نقطه مقابل، در هش یکپارچه

 قابل مشاهده است. 3شکل در  . این تفاوتنماینداجماع نقش ایفا می

 

                                                 
1 Leemon Baird 
2 Directed Acyclic Graph 

3 asynchronous Byzantine-Fault Tolerance 
4 Prune 
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 گراف )سمت راست(مدل مفهومی زنجیره بلوکی )سمت چپ( و هش -3شکل 

 

 مفاهیم اصلی -2-2
در نگاه ر است برخی از این مفاهیم . لازم به ذکگراف شامل موارد زیر استمفاهیم اصلی هش

های بعدی، ابهامات رفع اول ممکن است کمی پیچیده به نظر برسند، با این حال، با مطالعه بخش

 خواهد شد.

هر را دارد.  کوین(زنجیره بلوکی )از جمله بیتهمان مفهوم تراکنش در : 1تراکنش -

تواند یک تراکنش امضاشده را صادر نماید، و سایرین نیز آن را دریافت عضو شبکه می

 ها دست یابند.افق در خصوص تراکنشمایند و به یک تون

: یک ساختار داده در حافظه هر کدام از کاربران است که تعدادی تراکنش 2رویداد -

هدف شود. این مفهوم، مشابه مفهوم بلوک در زنجیره بلوکی است. در آن ذخیره می

عاقباً ترتیب این است که توافقی در خصوص ترتیب رویدادها )و مت گرافپروتکل هش

 ها( حاصل شود.تراکنش

شود که برای گروه کوچکی از مهاجمان، تغییر : بدین صورت تعریف می3انصاف -

 دشوار باشد. ی مورد توافقهاترتیب تراکنش

                                                 
1 Transaction 

2 Event 
3 Fairness 
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بدین ، کندمیکه هر عضو به صورت تکرارشونده پخش  است : اطلاعاتی1ینیچسخن -

، به یکی دیگر از اعضا )که به صورت از آن خبر داردرا که  رویدادیصورت که هر 

 .کندارسال میتصادفی انتخاب شده( 

ه چه ب ،که چه کسانی این اطلاعاتی شامل : یک ساختار داده که در آنگرافهش -

 شود.ها ثبت میرسال آنابه همراه ترتیب  ،اندچینی فرستادهکسانی پیغام سخن

شود، شامل تاریخچه چینی میسخن: اطلاعاتی که 2چینیچینی درباره سخنسخن -

در بخش بعدی این  شود.چینی است، و لذا این عنوان بدان اطلاق میهمان سخن

 موضوع تشریح خواهد شد.

داند که دیگری و لذا میگراف را دارد، : هر عضو یک کپی از هش3گیری مجازیرای -

. داشته استیمای چه رایکردند، اگر از یک پروتکل بیزانس کلاسیک استفاده می

اگر دو عضو همزمان تراکنشی را گردد در پروتکل بیزانس کلاسیک، یادآوری می

در پروتکل . شودگیری استفاده میرای مکانیزم تداخل ازرفع ارسال نمایند، برای 

 کافی است. موجودها نیست و همان اطلاعات ، نیازی به ارسال رایگرافهش

آن را  ی شبکهاعضا یت، اکثربتوان نشان دادرویدادی است که : 4شاهدان معروف -

 انتخاباجماع  شرکت در فرآیند اند. شاهدان معروف برایخیلی زود دریافت نموده

 شوند. می

کند، را به صورت قوی مشاهده می yرویداد  xشود رویداد گفته می: 5مشاهده قوی -

 ته باشد.وجود داش yبه  xمسیر مجزا و رو به پایین از  6اگر تعداد مناسبی

 گرافکلیات عملکرد هش -3-2
شود. در این پروتکل، هر کاربر چینی انجام میگراف به وسیله پروتکل سخناجماع در هش

تمامی رویدادهایی را که ذخیره  گاهکند، آنبه صورت تصادفی انتخاب می یکی دیگر از کاربران را

این کار را همه کاربران به صورت تکرارشونده  از آن جایی که فرستد.به آن کاربر می کرده است

                                                 
1 Gossip 
2 Gossip About Gossip 

3 Virtual Voting 
4 Famous Witnesses 

5 Strongly Seeing 
 منظور از تعداد مناسب این است که مسیرهایی شامل بیش از دوسوم اعضای دور قبل وجود داشته باشد. 6
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گردد و همگی از آن آگاه به سرعت در تمام شبکه پخش می اطلاعات جدیددهند، انجام می

 شوند.می

رسم نمود، که در آن هر  4شکل توان یک گراف مشابه چینی میبرای هر پروتکل سخن

س روی هر ستون أهر ر و الی آخر(. ب، کاربر الفستون نشانگر یکی از کاربران است )کاربر 

 بپیغامی را از کاربر  الفکاربر  چهچنانچینی است. برای مثال، دهنده یک رویداد سخننشان
س، دو یال رو به أ. هر ردهندنمایش می الفس در ستون أ، آن را به صورت یک رکنددریافت 

 چینی قبلی متصل شده است.داد سخنبه رئوس متناظر با دو رویپایین دارد، که 

گوریتم البته این نکته را باید توجه داشت که چنین گرافی برای بحث در خصوص نحوه کار ال

در عوض،  کنند.ذخیره نمی ورتبه همین ص و هیچ کدام از اعضای شبکه آن را شودطراحی می

ای از اطلاعات است که توسط کنند. هر رویداد )رأس( رشتهاعضای شبکه رویدادها را ذخیره می

قابل مشاهده است،  5شکل یک رویداد در  محتویات شود.ایجاد کننده آن امضای دیجیتال می

لازم به  برچسب زمانی، اطلاعات یک یا چند تراکنش، و هش دو رویداد قبلی آن است.که شامل 

 شود.می ت هر رویداد توسط سازنده آن امضای دیجیتالذکر اس

 
 چینی به صورت یک گراف جهتدارچه سخنتاریخ - 4شکل 
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 محتویات یک رویداد - 5شکل 

 

 الفگونه شرح داد: هنگامی که کاربر توان اینرا در قالب یک مثال میروند کار الگوریتم 

این (. 6شکل در  شود )راس قرمز رنگکند، یک رویداد ایجاد میدریافت می بپیغامی را از 

رویداد حاوی هش دو رویداد قبلی است: رویداد قبلی خودش )راس آبی پررنگ( و آخرین رویداد 

 الفکه کاربر  ی باشدایهتواند شامل محتوای تراکنشرنگ(. همچنین این رویداد می)آبی کم ب

 ر آن لحظه قصد ایجاد آن را دارد.د
 

 
 گرافمثالی از فرآیند ایجاد رویداد در هش – 6شکل 

 

رویداد، متعلق به یک  تا هر چند. توضیح داده شود )راند( 1دور جا لازم است مفهومدر این

دور  2گراف شامل ، یک هش7شکل در  یابد.می، که با گذر زمان تعداد دورها افزایش استدور 

                                                 
1 Round 
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شود. در اولین رویداد هر کاربر در یک دور )در صورت وجود(، شاهد نامیده می شود.مشاهده می

 گ شاهد هستند.این شکل، رویدادهای قرمزرن

در  D1تا  A1ر دور اول قرار دارند )رویدادهای گراف، همه کاربران ددر ابتدای کار یک هش

، مگر این که بتواند خودش را دارد قبلیشماره دور رویدادهای  ، ماکزیمم(. هر رویداد7شکل 

شاهدان دور قبل را به صورت قوی ببیند، که در آن صورت یک واحد به شماره  تر از دوسومبیش

رویدادهای  دوسومتوانند نمی 1رویدادهای خاکستری رنگ در دور  شود. برای نمونه،دور افزوده می

A1  تاD1 اما رویداد  شوند.محسوب می 1و همان دور جزببینند، لذا  به صورت قوی راD2 

 خواهد بود. 2تواند اکثریت رویدادهای دور اول را به صورت قوی ببیند و لذا اولین رویداد دور می

 مشخص شده است. 8شکل پروسه محاسبه دور در 

 

 
 دور 2گراف شامل یک هش - 7شکل 

 

 
 [3] محاسبه دورپروسه  - 8شکل 
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معروف، برای هر شاهد، باید تعیین شود که آن شاهد از نوع معروف است یا خیر. شاهد 

سازوکار دقیق تعیین معروف شاهدی است که توسط بسیاری از شاهدان دور بعدی دیده شود. 

از حوصله آورده شده است، که ذکر جزییات آن  [3]در  decideFameبودن یک شاهد، در پروسه 

 مرجعگراف، کارکرد هش جزییات تر در خصوصهمچنین برای مطالعه بیش این متن خارج است.

 گردد.پیشنهاد می [4]

های مورد اجماع در زنجیره بلوکی هستند، و صحت اطلاعات شاهدان معروف همانند بلوک

اینجاست که با چه فرآیندی هر عضو در شبکه  والسها مورد قبول همگان قرار دارد. اما آن

چینی درباره تواند دارای یک رویداد از نوع شاهد معروف باشد، که پاسخ آن با فرآیند سخنمی

 شود.چینی داده میسخن

 چینیچینی درباره سخنسخن -4-2
 اند، از جمله برایچینی برای بسیاری از مقاصد به کار گرفته شدههای سخنتاکنون پروتکل

گراف یک رویکرد جدید در نظر گرفته شده ها. اما در هشتبادل هویت اعضا یا اطلاعات تراکنش

ر، کاربران  به بیان دیگ. چینی استفاده شودادل اطلاعات سخنچینی برای تباز پروتکل سخناست: 

تیجه، نمایند. در نچینی ارسال میهای سخننیز در قالب پیغام خود رااطلاعات رویدادهای قبلی 

دریافت  ها را چگونهتراکنش بو این که  بهای از تراکنش الفپیغامی بفرستد،  الفبه  باگر 

گراف را توان نتیجه گرفت همه کاربران یک نسخه از هشدر نهایت می شود.کرده است آگاه می

 دارند.

آورد که اعضای میاین امکان را فراهم شود، کمی انجام می 1پهنای باند رویه فوق، که با سربار

چنین اطلاعی کافی نیست،  داشتن باشند. با این حال،سایرین اطلاع داشته  شبکه از رویدادهای

های معمول در پروتکلگردد.  معینها( بلکه لازم است ترتیب خطی رویدادها )و متعاقباً تراکنش

شود، و گاهی به ام میهای مثبت/منفی انجاین موضوع با ارسال رایهایی که راهبر ندارند(، )آن

چرا که هر عضو تمامی گیری نیست، گراف نیازی به رایگیری نیاز است. در هشچند دور رای

گیری مجازی گراف رایشود در هشگراف را دارد، و از این رو اصطلاحاً گفته میاطلاعات هش

این کند، جویی میگیری مجازی علاوه بر این که در مصرف پهنای باند صرفهرای شود.انجام می

دیگران را های اشتباه، تواند با ارسال راینمیمزیت را دارد که حتی اگر یک عضو خرابکار باشد، 

 به اشتباه اندازد.

                                                 
1 Bandwidth Overhead 
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گراف دو کاربر اندکی متفاوت باشد، هش ،باید توجه داشت ممکن است در یک لحظه از زمان

خبر داشته باشند، هر  xاست. سازگاری بدین معنا است که اگر هر دو از یک رویداد  1اما سازگار

اما اگر فقط یکی از دو  اند.ها را ذخیره کردههای بین آنو یال x 2دو دقیقاً یک مجموعه از نیاکان

رود ر میخبر داشته باشد، و اگر هر دو درستکار )غیرخرابکار( و فعال باشند، انتظا xکاربر از رویداد 

در صورت وجود کاربران خرابکار نیز تا زمانی  چینی مشکل سریعاً برطرف شود.سخنکه با پروتکل 

سوم اعضای شبکه نباشد، امکان تقلب وجود ندارد. جزییات این تر از یکها بیشکه نسبت آن

 .[3]موضوع در مقاله اصلی آقای لیمون بیرد تشریح شده است 

 
 

                                                 
1 Consistent 
2 Ancestor  
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 و زنجیره بلوکی گرافمقایسه هش -3 فصل

 ابزار براي یک هدف: دو گراف و زنجیره بلوکیهش -1-3
 به صورت زیر بیان شده است: [5]به بیان هیوز در های زنجیره بلوکی، ویژگی

شده است: تمامی اعضاء به همه اطلاعات سیستم دسترسی دارند، یک دفتر کل توزیع -

 اعضایبرخی از کنند. البته را ذخیره می زنجیره بلوکییک نسخه از همگی و در واقع 

شوند، به جای ذخیره کل زنجیره، تنها نامیده می 1سبک گره شبکه که اصطلاحاً 

کنند. به هر حال، اکثر اعضای شبکه تمامی اطلاعات ها را ذخیره میسرآیند بلوک

 را در اختیار دارند و لذا اطلاعات در کنترل هیچ نهاد واحدی نیست.

ن ها: هر گره به طور مستقیم به تبادل اطلاعات با سایریارتباط مستقیم بین گره  -

 .2وجود ندارد ارتباطهیچ گره مرکزی برای برقراری پردازد، و می

ائمی به طور د، بشودغیر قابل تغییر: هر تراکنشی، پس از این که در زنجیره ثبت  -

ها نیز غیر قابل تغییر ذخیره خواهد شد و قابل تغییر نیست. ضمناً ترتیب تراکنش

فقط "مجموعه اطلاعات  کتوان گفت زنجیره بلوکی یبه طور معادل می است.

 است. "افزودنی

                                                 
1 Light Node 

 آل چنین نیست.، اما در حالت ایدهشده وجود داردتعیینپیش های مرکزی ازبرقراری ارتباط گرههای فعلی، برای سازیدر پیاده 2



 16 ن؟یچبلاک انیپا: گرافهش

 

 ای که بر اساسریزی شوند، به گونهتوانند برنامهها میمنطق محاسباتی: تراکنش -

یک الگوریتم امن و بدون دخالت یک نهاد مرکزی، به صورت خودکار اجرا  خروجی

 شوند.

های فوق است، و لذا هر کاربردی که بتوان با زنجیره بلوکی حائز تمامی ویژگی نیز گرافهش

 .سازی استگراف نیز قابل پیادهسازی کرد، با هشپیاده

، شدهذکر  [5]در زنجیره بلوکی در قالب یک مثال در همچنین، روال کار برای ثبت تراکنش 

واریز  بخواهد وجهی را به حساب فرد می الفدر این مراحل، فرد شامل مراحل زیر است. که 

 نماید.

ینجا امضاء نماید. در ا بباید تراکنش را با کلید خصوصی خودش و کلید عمومی  الف -1

و هر پیامی که با کلید  لید عمومی یکدیگر را دارندشود که اعضای شبکه کفرض می

 است. اشبه وسیله کلید عمومی یسنجخصوصی یک عضو امضاء شده باشد، قابل صحت

شود، تا مشخص شود که موجودی تایید میکنندگان )ماینرها( استخراجتراکنش توسط  -2

 کافی بوده است. الفحساب 

کوین، هر ده دقیقه یک شوند. )در بیتذخیره می ی اطلاعاتیهابلوک در قالبها تراکنش -3

 شود(یک بلوک جدید ایجاد می ،بار

نمایند. در مکانیزم ید میبه زنجیره تای را های جدیدافزودن بلوک کنندگان،استخراج -4

شود می انجام رقابت بین اعضاء در حل یک پازل ریاضیکار، این فرآیند با  سختیاثبات 

 که در فصل اول شرح داده شد.

 راکنش، انجام تو اطمینان یافتن از این که زنجیره اصلی است پس از تایید صحت بلوک -5

 شود.تایید میمذکور نیز 

نجیره بلوکی است، در مرحله اول )صدور تراکنش( مشابه ز تراکنش ثبتگراف، روال در هش

شود، سازی اطلاعات و مکانیزم اجماع را شامل مییرهذخ تایید تراکنش،که اما در مراحل بعدی 

 تفاوت دارد و طبق روالی است که در فصل قبلی شرح داده شد.

شده های ثبتدو پروتکل، دستیابی به اجماع در خصوص تراکنش با این حال، هدف کلی هر

های مختلف همچون امنیت، سرعت، کارایی و ... قابل مقایسه با یکدیگر است، و لذا از جنبه

 هستند.
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 گراف نسبت به زنجیره بلوکیهش مزایا و معایب -2-3
یره بلوکی و متاسفانه در حال حاضر تعداد مراجع معتبری که اقدام به مقایسه بین زنج

 [6]گراف در ادعای طراحان هش د، محدود است. در این بخش نیز بر اساسنگراف کرده باشهش

ای بین این دو مقایسه، شده انجام داده استهای دفترکل توزیعکه مروری بر فناوری [7]و نیز 

 انجام خواهیم داد.

 موارد زیر است: شاملگراف نسبت به زنجیره بلوکی مزایای احتمالی هش

ها را تغییر دهد، یا تواند به تنهایی ترتیب تراکنشاست، چرا که هیچ کس نمی منصفانه -

، ترتیب در حالی که در زنجیره بلوکی این که مانع از ورود یک تراکنش به شبکه گردد.

ه زودتر ککن است تغییر داده شود، و تراکنشی جدید مم بلوک برای درج درها تراکنش

 صادر شده، از ورود به زنجیره باز ماند.

شود. بنابراین اگر فردی پهنای باند کافی است، و تنها توسط پهنای باند محدود می سریع -

برثانیه(، قابلیت تراکنش در ثانیه را داشته باشد )در حد چندمگابیت 4000برای دریافت 

بلوکی نرخ در زنجیره  یزاکارت را خواهد داشت.وهای سیستم مالی نشپردازش کل تراک

 ثبت اطلاعات محدود است.

تواند نمی 2دارد، بدین معنا که هیچ گروه کوچکی از کاربران خرابکار 1خاصیت بیزانس -

 فرآیند دستیابی به اجماع را متوقف سازد، یا اجماعی نادرست را به شبکه غالب نماید.

 چنین تضمینی از لحاظ نظری وجود ندارد.زنجیره بلوکی،  بسیاری از انواع در

تی در است، چرا که نیازی به فرآیندهای پرمصرف از نظر انرژی و توان محاسبا ارزان -

های با انیزمالبته باید توجه داشت در زنجیره بلوکی مک راستای دستیابی به اجماع ندارد.

 .( معرفی شده استPoSسهام )مصرف انرژی پایین همچون اثبات 

هنوز در  گرافهش این است که گراف نسبت به زنجیره بلوکی،ترین نقطه ضعف هشمهم

 .ستاداری وسیعی از آن انجام نشده بربهره آزمون خود را پس نداده است، چرا که عمل

گراف توسط موسسان آن است، یک مسئله مهم دیگر، به ثبت رسیدن مالکیت فکری هش

 نماید.می Swirldsآن را محدود به کسب رضایت از موسسه  از استفادهکه 

 دهد.وکی را به طور خلاصه نشان میگراف و زنجیره بلهای هشتفاوت 1جدول 

 

                                                 
1 Byzantine 
2 Malicious 
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 ه بلوکیگراف و زنجیرهاي هشفاوتت – 1جدول 

 گرافهش زنجیره بلوکی معیار

 (هابلوکای از )زنجیره 1لیست پیوندی ساختار داده
بدون دور گراف 

 (DAG) جهتدار

 اجماع
 از جمله ،ستی بلوک جدیدهای اثبات درمکانیزم

 (PoS( و اثبات سهام )PoWاثبات سختی کار )
 گیری مجازیرای

 ندارد دارد کارمزد

 تراکنش در ثانیه( 10000تا  100حدود محدود )در  سرعت
هزار 200از بیش 

 تراکنش در ثانیه

 زمان تایید

 تراکنش
 در مرتبه ثانیه دقیقهدر مرتبه 

 های گستردهسازیپیاده بلوغ
تازگی عرضه شده به 

 است.

 

 

                                                 
1 Linked List 
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 بندیجمع -4 فصل

تبادل  به عنوان بستررا  بدیلیجایگاه بی شده بودن،با توجه به ویژگی توزیع ،اینترنت فعلی

فضای اینترنت به طور ذاتی  حال،. با این کسب نموده استالمللی اطلاعات در سطوح ملی و بین

 -و نه مبتنی بر روابط انسانی –ی مبتنی بر الگوریتم ، و لذا بایستی رویکردهایعاری از اعتماد است

های ، پروتکلدر همین راستا .مبنای کار قرار گیرداینترنت  به 1یک لایه اعتماد افزودنجهت 

ص یا نهادهای مورد اعتماد را حذف اشخازنجیره بلوکی با ایجاد اجماع بین کاربران، نیاز به وجود 

، اعتماد را در حوزه و اتریوم کویننظیر بیترمزارزهایی . به طور خاص، [5]اند کرده یا کاهش داده

سازند که کاربرانی این امکان را فراهم می بیان دیگر، رمزارزهااند. به نموده تبادلات مالی برقرار

 به تبادل پول بپردازند. و با اعتماد به یک الگوریتم، عتماد ندارند، بدون نیاز به بانککه به یکدیگر ا

بلوکی محدود به تبادلات مالی نیست، بلکه هدف اصلی همان  انداز زنجیرهبا این حال، چشم

ایجاد لایه اعتماد در اینترنت است، این که بتوان هر قراردادی را بر بستر ناامن اینترنت منعقد 

های زیادی در این راستا انجام شده است، و هر روز اخباری مبنی بر استفاده از انواع نمود. تلاش

حمل و نقل ، و توزیع کالا همچون بیمه، خطوط تولید گوناگونصنایع مختلف زنجیره بلوکی در 

 ذکر شده است. [8]کاربردهای گسترده زنجیره بلوکی در  رسد.و ... به گوش می

                                                 
1 Trust Layer 
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نیز نام  1آزاد-اعتماد هایسیستمگفتنی است در ادبیات پژوهشی، از زنجیره بلوکی به عنوان 

باشد نمی ها نیازی به برقراری اعتماد بین کاربران، بدین معنا که در این سیستم[9] برده شده است

 کند.و خود سیستم این اعتماد را ایجاد می

دارد: این که یک زنجیره از اطلاعات  نیز بنیادینزنجیره بلوکی یک ایراد  ،رغم تمامی مزایاعلی

نیست. برای  دردسرو بی ای آسانباید مورد توافق همگان قرار گیرد، و ساختن چنین زنجیره

های جدید، یک چالش جدی را کوین برای اثبات درستی بلوکمثال، مصرف انرژی بالای بیت

کوین در زمان دهد شبکه بیتانجام شده، نشان می [10]محاسباتی که در  ایجاد نموده است.

 کند.گیگاوات انرژی مصرف می 2.55( حداقل 2018نگارش مقاله )سال 

مطرح شد،  گزارش قبلیل وفصگراف، که در های منحصر به فرد هشویژگیدر این میان، 

در  سازد. در واقع،مناسب برای ایجاد لایه اعتماد در اینترنت می احتمالاً آن را یک گزینه

حاصل  نآو اثبات درستی  راف، اجماع بدون نیاز به ساخت یک زنجیره یکسان از اطلاعاتگهش

 نسبتاً و  –یک مکانیزم مشخص  هایی باگراف با ارسال پیغامعضای هششود. در عوض، امی

 یابند.به یک دیدگاه مشترک جمعی دست میضمنی به دیگران، به طور  –پیچیده 

 نگاهی راهبردي به آینده -1-4
برای آن  سه با زنجیره بلوکیدر مقای ی کهگراف و نیز نقاط قوتبا توجه به عرضه رسمی هش

گذاری . بنابراین، سرمایهبینی کردپیش گرافهشآینده روشنی برای  توانمی ،متصور شده است

سازی خدمات قرارداد هوشمند بر پایه و مطالعات مرتبط با این فناوری و پیاده یپژوهش اموردر 

 ،های آزمایشی در ابعاد محدودتوان با تعریف پروژهمیدر واقع  گراف، هوشمندانه خواهد بود.هش

 سنجی نمود.سازی گسترده آن را امکانرا در عمل مورد ارزیابی قرار داد و پیاده گرافهش پروتکل

ت، در راستای توسعه شبکه ملی اطلاعا و ،ورت موفقیت در فرآیند ارزیابی اولیهدر ص

پیشنهاد  شبکه یه اعتمادلاشده این فناوری به عنوان سازینسخه بومیاجرای  سازی وپیاده

دهنده و هدایتگر رشد صنعت فناوری اطلاعات و ارتباطات شتابتواند شود. این لایه اعتماد میمی

 .در کشور باشد

 

 

                                                 
1 Trust-free 
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