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     فضــاي مجــازي بــا شــتاب شــگرف و رو بــه تزايــدي کــه در حــال بســط 
و گســترش اســت تمــام ســاحات اجتماعــي، اقتصــادي، سياســي و فرهنگــي 
ــي را  ــي واقع ــي از زندگ ــر روز بخــش بزرگ ــده و ه ــي بشــر را درنوردي زندگ
در خــود فــرو بــرده و حيــات متفــاوت و جديــدي بــه آن مي‌دهــد. لــذا بــه 
نظــر مي‌رســد دو نــگاه کلان بــه فضــاي مجــازي وجــود دارد: نــگاه اول کــه 
بالاخــص در ابتــداي رشــد و تکويــن فضــاي مجــازي مســلط شــده بــود، آن 
را همچــون ابــزاري کنــار ســاير ابزارهــاي بشــري تصويــر مي‌کــرد کــه تنهــا 
ــده  ــولات خيره‌کنن ــد تح ــه رش ــگاه دوم، در نتيج ــا ن ــت. ام ــت داش طريقي
ــک  ــر در ي ــئون بش ــا و ش ــتري آن در حوزه‌ه ــايه گس ــازي و س ــاي مج فض
دهــه اخيــر آن را چــون ســکويي مي‌دانــد کــه بســيار فراتــر از شــأن ابــزاري 
ــي را دارد.  ــدن نوين ــاي تم ــدي داده و ادع ــامان جدي ــان‌ها را س ــات انس حي
ــده و  رويکــردي کــه از قضــا از چشــمان بصيــر رهبــر انقــاب نيــز دور نمان

ــه داشــته‌اند. ــران را مطالب ــي از فضــاي مجــازي در اي انتظــاري تمدن
ــا       در هميــن راســتا گزارش‌هــاي عصرفضــاي مجــازي تــاش مي‌کنــد ت
فهــم ســازمان‌ها و دســتگاه‌هاي مرتبــط بــا حــوزه‌ فضــاي مجــازي را ارتقــاء 
ــن  ــا تحــولات اي ــه ب ــال و خردمندان ــه فع ــراي مواجه ــا را ب بخشــيده و آن‌ه

عرصــه مهيــا ســازد.
سيد ابوالحسن فيروزآبادي

دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي
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جهــان شــاهد نــوع جدیــدی از جنــگ اســت؛ جنگــی کــه نــه بــا اســتفاده 
ــط  ــات و رواب ــی از نظام ــا بهره‌جوی ــه ب ــداول، بلک ــی مت ــلیحات نظام از تس
ــا اســتفاده از ســخت‌افزارها و نرم‌افزارهــای ارتباطاتــی  اقتصــادی و مالــی و ب
ــار  ــگ اقتصــادی در کن ــه جن ــروزه، زرادخان ــی انجــام می‌شــود. ام و اطلاعات
ــر  ــز در ب ــد را نی ــه جدی ــای نوآوران ــی، ابزاره ــای قدیم ــی از روش‌ه انبوه
می‌گیــرد. ابزارهــای نوآورانــه جدیــد جنــگ اقتصــادی منعکس‌کننــده 
نظامــات اقتصــادی و مالــی مــدرن فعلــی اســت. بــا ابتنــای هــر چــه بیشــتر 
نظامــات اقتصــادی و مالــی بــر فضــای ســایبر، میــدان جنــگ اقتصــادی بــه 
ــه ابزارهــای  ایــن فضــا گســترش یافتــه و ابزارهــای جنــگ ســایبری نیــز ب
ــای  ــات و عملیات‌ه ــت. حم ــده اس ــه ش ــادی اضاف ــگ اقتص ــر جن قدیمی‌ت
ــوند  ــادی ش ــات اقتص ــی از لطم ــواع مختلف ــث ان ــد باع ــایبری می‌توانن س
ــادی  ــای اقتص ــی و هزینه‌ه ــای منف ــث پیامده ــت از حی ــن اس ــه ممک ک
ــل  ــی قاب ــای نظام ــادی جنگ‌ه ــای اقتص ــی و هزینه‌ه ــای منف ــا پیامده ب
مقایســه باشــد. اگرچــه جنــگ اقتصــادی ســنتی و جنــگ ســایبری هــر دو 
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بــه طــور گســترده مــورد مطالعــه قــرار گرفته‌انــد، امــا همپوشــانی بیــن ایــن 
دو حــوزه از جنــگ، کــه از آن بــا عنــوان جنــگ اقتصــادی ســایبری اطــاق 
می‌شــود، هنــوز آن گونــه کــه بایــد مــورد توجــه قــرار نگرفتــه اســت. جنــگ 
اقتصــادی ســایبری بــه عنــوان راهبــردی جنگ‌طلبانــه مشــتمل بــر حمــات 
علیــه یــک کشــور بــا اســتفاده از فناوری‌هــای ســایبری بــه قصــد تضعیــف 
قــدرت سیاســی و نظامــی آن کشــور از طریــق تضعیــف اقتصــاد آن تعریــف 
می‌شــود. هــدف ایــن گــزارش معرفــی جنــگ اقتصــادی ســایبری در قالــب 
ــوع جنــگ  ــن ن ــا ای ــط ب ــم مرتب ــرای مفاهی ــف ب ــه‌ای از تعاری ــه مجموع ارائ
ــی  ــق واقع ــن مصادی ــی از مهم‌تری ــزارش برخ ــن گ ــن، در ای ــت. همچنی اس
جنــگ اقتصــادی ســایبری بــه اختصــار مــورد بررســی قــرار خواهــد گرفــت. 
عــاوه بــر ایــن، برخــی از مهم‌تریــن فعالیت‌هــای کشــورهای ایــالات متحــده 
آمریــکا، چیــن، روســیه، کــره شــمالی و ایــران، کــه از مهم‌تریــن بازیگــران 
عرصــه جنــگ اقتصــادی ســایبری محســوب می‌شــوند، بررســی خواهــد شــد.

     واژگان کليــدي: جنــگ اقتصــادی، جنــگ ســایبری،‌ جنــگ اقتصــادی 
ســایبری، دفــاع ســایبری، بازدارندگــی ســایبری
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ــدازه  ــه ان ــی ب ــه دشــمنان، قدمت اگرچــه اســتفاده از تهاجــم اقتصــادی علی
ــا  ــگ اقتصــادی1  ب ــای جن ــا تاکتیک‌ه ــای اقتصــادی دارد، ام ایجــاد نظام‌ه
ــا شــروع عصــر  ــد. طــی دهه‌هــای اخیــر، ب گذشــته زمــان پیشــرفت کرده‌ان
اطلاعــات و گســترش فضــای ســایبر2 ، بــه‌ ویــژه لایــه شــخصیت ســایبری3  
ــکل‌گیری  ــال ش ــادی در ح ــگ اقتص ــوزه جن ــدی در ح ــای جدی آن، رونده
اســت. جهــان شــاهد نــوع جدیــدی از جنــگ اســت، جنگــی نــه بــا اســتفاده 
از تســلیحات نظامــی متــداول، بلکــه بــا اســتفاده از روابــط اقتصــادی و مالــی 
ــه  ــروزه، زرادخان ــی. ام ــی و اطلاعات ــای ارتباطات ــخت‌افزارها و نرم‌افزاره و س
جنــگ اقتصــادی در کنــار انبوهــی از روش‌هــای قدیمــی، ابزارهــای نوآورانــه 
جدیــدی را نیــز در بــر می‌گیــرد. ابزارهــای نوآورانــه جدیــد منعکس‌کننــده 
ــایبری و  ــات س ــت. حم ــی اس ــدرن فعل ــی م ــادی و مال ــای اقتص نظام‌ه
حمــات ســایبرممکن4  می‌تواننــد باعــث انــواع مختلفــی از لطمــات اقتصادی 
شــوند کــه ممکــن اســت پیامدهــای منفــی و هزینه‌هــای اقتصــادی آن‌هــا 
ــل  ــی قاب ــای نظام ــادی جنگ‌ه ــای اقتص ــی و هزینه‌ه ــای منف ــا پیامده ب

1.Economic warfare
2.Cyberspace
3.Cyber-persona

در بخش 3.1 منظور از شخصیت سایبری و جایگاه آن به عنوان لایه‌ای از فضای سایبر توضیح داده شده است.
4.Cyber-enabled attacks

منظور از حملات سایبرممکن حملاتی است که به لطف وجود فضای سایبر امکان‌پذیر شده‌اند.
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ــال  ــایبر در ح ــای س ــر فض ــی ب ــاد مبتن ــترش اقتص ــد. گس ــه باش مقایس
تغییــر دادن ویژگی‌هــای جنــگ اقتصــادی اســت و فضــای ســایبر در 
ــت. ــرد1  اس ــای نب ــن میدان‌ه ــی از اصلی‌تری ــه یک ــدن ب ــل ش ــال تبدی ح

اگرچــه جنــگ  اقتصــادی ســنتی و جنــگ ســایبری2  هــر دو بــه طــور نســبتاً 
گســترده مــورد مطالعــه قــرار گرفته‌انــد، اما همپوشــانی بیــن ایــن دو موضوع 
هنــوز آن گونــه کــه بایــد مــورد توجــه قــرار نگرفتــه اســت. بــرای درک ســیر 
تطــوّر جنــگ اقتصــادی در چهارچــوب واقعیت‌هــای جدیــد ناشــی از وجــود 
فضــای ســایبر بــه مطالعــات گســترده‌ای نیــاز اســت. با ظهــور اقتصــاد جهانی 
ــن بخش‌هــای تشــکیل‌دهنده آن،  ــل بی ــام و وابســتگی متقاب شــبکه‌ای، ادغ
دولت‌هــا و بازیگــران غیردولتــی3  مشــغول توســعه روش‌هــا و  راهبردهــای 
جدیــد مرتبــط بــا جنــگ اقتصــادی هســتند. هــم دولت‌هــا و هــم کنشــگران 
ــات  ــام حم ــزی و انج ــه برنامه‌ری ــادر ب ــده‌ای ق ــور فزاین ــه ط ــی ب غیردولت
ســایبری هولنــاک علیــه دارایی‌هــا و نظامــات اقتصــادی حیاتی دشمنان‌شــان 
هســتند و از ایــن طریــق امنیــت ملــی و قابلیت‌هــا و توانمندی‌هــای نظامــی 
آن‌هــا را هــدف قــرار می‌دهنــد. ایــن نــوع جدیــد از تهدیدهــا جنــگ اقتصادی 
ســایبرممکن4  )بــه اختصــار، جنــگ اقتصــادی ســایبری( نامیــده می‌شــود. 
ــه  ــب ارائ ــایبری در قال ــادی س ــگ اقتص ــی جن ــزارش معرف ــن گ ــدف ای ه
ــوع جنــگ و نیــز  ــن ن ــا ای ــرای مفاهیــم مرتبــط ب مجموعــه‌ای از تعاریــف ب
مــروری بــر برخــی از مهم‌تریــن مصادیــق واقعــی جنــگ اقتصــادی ســایبری 
ــتمل  ــه مش ــردی جنگ‌طلبان ــه راهب ــایبری ب ــادی س ــگ اقتص ــت. جن اس
ــا اســتفاده از فنــاوری ســایبری بــه قصــد  بــر حمــات علیــه یــک کشــور ب

1.Battlefield
2.Cyber warfare
3.Non-state actors

4.در روابــط بین‌الملــل، کنشــگران غیردولتــی اشــخاص یــا گروه‌هایــی از اشــخاص تاثیرگــذار هســتند کــه یــا کامــاً یــا نســبتاً 
ــاد،  ــازمان‌های مردم‌نه ــذ، س ــدان منتف ــی، ثروتمن ــانه‌های بین‌الملل ــی، رس ــرکت‌های چندملیت ــتند. ش ــتقل هس ــا مس از دولت‌ه
جنبش‌هــای مردمــی، جنبش‌هــای آزادی‌بخــش و گروه‌هــای مذهبــی ذی‌نفــوذ از جملــه کنشــگران غیردولتی محســوب می‌شــوند.
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ــی  ــی و نظام ــدرت سیاس ــف ق ــق تضعی ــن طری ــاد آن و از ای ــف اقتص تضعی
ــر،  ــال‌های اخی ــلر1 ، 2017(. در س ــش و فیکس ــود )راوی ــاق می‌ش آن اط
ــوده کــه ذیــل مفهــوم  ــواع مختلفــی از حمــات ســایبری ب ایــران هــدف ان
جنــگ اقتصــادی ســایبری قابــل طبقه‌بنــدی اســت. جلوگیــری از دسترســی 
بانک‌هــا و موسســات مالــی اعتبــاری غیربانکــی ایرانــی بــه ســامانه 
ــی  ــایبری تحمیل ــی( س ــادی )مال ــای اقتص ــوئیفت2نمونه‌هایی از جنگ‌ه س
بــه ایــران بــوده اســت. بــرای اطمینــان یافتــن از ایــن کــه امنیــت و منافــع 
ملــی کشــور در چنیــن شــرایطی حفــظ و تامیــن می‌شــود، بــه دکترین‌هــا 3، 
ابزارهــای تحلیلــی و راهبردهــا و سیاســت‌ها جدیــدی نیــاز اســت. در عیــن 
حــال، ایــران در کنــار کشــورهای آمریــکا، چیــن، روســیه و کــره شــمالی بــه 
عنــوان یکــی از فعال‌تریــن بازیگــران در عرصــه جنــگ اقتصــادی ســایبری در 
ــث می‌شــود  ــن موضــوع باع ــه می‌شــود )کاخ ســفید، 2018(. ای نظــر گرفت
کــه آشــنایی بــا مقولــه جنــگ اقتصــادی ســایبری ضــرورت مضاعــف یابــد. 
ــم  ــن مفاهی ــر، مهم‌تری ــزارش حاض ــش دو گ ــور، در بخ ــن منظ ــرای ای ب
پیرامــون جنــگ اقتصــادی مــورد بررســی قــرار می‌گیــرد. ســپس، در بخــش 
ســه، برخــی از مهم‌تریــن مفاهیــم مرتبــط بــا جنــگ ســایبری بــه اختصــار 
معرفــی می‌شــود. در بخــش چهــار، ویژگی‌هــای جنــگ اقتصــادی ســایبری 
ــه عنــوان جنــگ اقتصــادی  ــه ب ــه موجــب آن یــک حمل و شــرایطی کــه ب
ســایبری طبقه‌بنــدی می‌شــود، بررســی می‌شــود. همچنیــن، در ایــن 
ــکا، چیــن،  ــالات متحــده آمری ــن فعالیت‌هــای ای بخــش، برخــی از مهم‌تری
روســیه، کــره شــمالی و ایــران در حــوزه جنــگ اقتصــادی ســایبری مــورد 
بررســی قــرار می‌گیــرد. در بخــش پنــج، جمع‌بنــدی گــزارش ارائه می‌شــود.

 

1.Ravich and Fixler
2.Society for Worldwide Interbank Financial Telecommunication (SWIFT)
3.Doctrine
به اصول بنیادین که نحوه استفاده از نیروها در اقدام هماهنگ به سمت هدفی مشترک را تعیین می‌کند، دکترین اطلاق می‌شود.
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جنــگ اقتصــادی عبــارت اســت از اســتفاده یــا تهدیــد بــه اســتفاده از ابزارهــا 
ــه منظــور تضعیــف  ــا جامعــه ب و روش‌هــای اقتصــادی علیــه یــک کشــور ی
اقتصــاد آن و از ایــن طریــق، کاســتن از قــدرت سیاســی و نظامــی آن کشــور 
ــا و  ــتفاده از روش‌ه ــادی اس ــگ اقتص ــمبوف1 ، 1998(. جن ــه )ش ــا جامع ی
ابزارهــای اقتصــادی بــرای وادار کــردن کشــور یــا جامعــه حریــف2  یــا دشــمن 
ــرای  ــا تضعیــف توانایــی آن ب ــا رفتــار خــود ی ــه تغییــر دادن سیاســت‌ها ی ب
داشــتن روابــط عــادی بــا ســایر کشــورها یــا جوامــع را نیــز شــامل می‌شــود. 
ــدف3 ،  ــع ه ــا جوام ــه کشــور ی ــات ب ــا و خدم ــری از صــادرات کالاه جلوگی
ــا جوامــع هــدف4 ، قــرار  خــودداری از واردات کالاهــا و خدمــات از کشــور ی
ــت  ــدف در فهرس ــع ه ــا جوام ــور ی ــا کش ــط ب ــخاص مرتب ــام اش دادن ن
اشــخاص ممنــوع معاملــه )فهرســت ســیاه(5 ، خریــد عمــدی منابــع حیاتــی 
ــه  ــا جوامــع هــدف ب ــه منظــور ممانعــت از دسترســی کشــورها ی کمیــاب ب
آنهــا )خریــد محروم‌کننــده(6 ، عرضــه اقــام تقلبــی7  بــه کشــور یــا جوامــع 
هــدف، خرابــکاری )نظیــر انســداد، اختــال، تخریــب و انهــدام( در امکانــات و 

1.Shambaugh
2.Adversary ،اگــر عناصــر طیــف برخــورد بــه صــورت »خــودی، شــریک، رقیــب، حریــف و دشــمن« در نظــر گرفتــه شــوند 
 حریــف بــه عنــوان عنصــری تعریــف مــی شــود کــه ســطح برخــورد بــا آن از دشــمن ضعیــف تــر، امــا از رقیــب قــوی تــر اســت.
ــه دنبــال ــل اســت؛ امــا، دشــمن ب ــری یافتــن از طریــق شکســت دادن طــرف مقاب ــه دنبــال برت  حریــف عنصــری اســت کــه ب

برتــری یافتــن از طریــق نابــود کــردن طــرف مقابــل اســت
3.Embargo                                                             4.Boycotts
5.Blacklist                                                              6.Preclusive buying
7.Counterfeit

اقتصادی بر جنگ  درآمدی 
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ــی3  ــای تنبیه ــا مالیات‌ه ــه‌ای2  و/ی ــض تعرف ــال تبعی ــدی1 ، اعم ــزات تولی تجهی
ــی و  ــخاص حقیق ــت4  از اش ــلب مالکی ــدف، س ــع ه ــا جوام ــور ی ــه کش علی
حقوقــی مرتبــط بــا کشــورها یــا جوامــع هــدف، مســدود کــردن دارایی‌هــای 
مالــی کشــورها یــا جوامــع هــدف، تعلیــق کمک‌هــای فنــی و اعتبــاری بــه 
کشــورها یــا جوامــع هــدف، ســهمیه‌بندی خریــد یــا فــروش کالا، ممنوعیــت 
ــرمایه و  ــان س ــی و جری ــای مال ــت روی تراکنش‌ه ــرمایه‌گذاری، محدودی س
ممانعــت از عضویــت کشــورها یــا جوامــع هــدف در ســازمان‌های بین‌المللــی 
تســهیل‌کننده امــر تجــارت از جملــه مهم‌تریــن روش‌هایــی هســتند کــه در 
جنــگ اقتصــادی مــورد اســتفاده قــرار می‌گیرنــد. وقتــی جنــگ اقتصــادی به 
عنــوان بخشــی از تنــش نظامــی مــورد اســتفاده قــرار می‌گیــرد، جلوگیــری 
از صــادرات و واردات بــه شــکل حصــر یــا محاصــره5  عینیــت پیــدا می‌کنــد. 
ــی از  ــواع متنوع ــد ان ــت و می‌توان ــترده اس ــی گس ــادی مفهوم ــگ اقتص جن
ــرد.  ــر گی ــع را در ب ــن کشــورها و جوام ــای اقتصــادی تخاصمــی بی تنش-ه
بســته بــه میدانــی کــه جنــگ اقتصــادی در آن رخ می‌دهــد یــا ابزارهایــی که 
بــرای انجــام جنــگ اقتصــادی مــورد اســتفاده قــرار می-گیــرد، می‌تــوان انواع 
ــی  ــرد. عبارات ــدی ک ــف و طبقه‌بن ــای اقتصــادی را تعری ــی از جنگ‌ه مختلف
نظیــر جنــگ تجــاری6  و جنــگ مالــی7  ناشــی از همیــن طبقه‌بنــدی اســت.

هــدف کشــورها و جوامعــی کــه اقــدام بــه جنــگ اقتصــادی می‌کننــد، ایــن 
ــا از طریــق جلوگیــری از دسترســی کشــورها و جوامــع هــدف  اســت کــه ی
ــی  ــری از توانای ــق جلوگی ــا از طری ــه، ی ــی و فناوران ــی، مال ــع فیزیک ــه مناب ب
ــی ــاری، مال ــادلات تج ــردن از مب ــع ب ــرای نف ــع ب ــورها و جوام ــن کش ای

1.Sabotage                                                                          5.Blockade
2.Tariff discrimination                                                    6.Trade warfare
3.Punitive taxation                                                           7.Financial warfare
4.Expropriation
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ــد.  ــف کنن ــا را تضعی ــع، اقتصــاد آن‌ه ــا ســایر کشــورها و جوام ــه ب و فناوران
ــه عنــوان جایگزیــن جنگ‌هــای نظامــی  ممکــن اســت، جنــگ اقتصــادی ب
مــورد اســتفاده قــرار گیــرد. در این شــرایط، معمــولاً، جنگ اقتصادی بخشــی 
از راهبــرد گســترده‌تر زمــام‌داری اقتصــادی1  کشــور یــا جامعــه‌ای اســت کــه 
اقــدام بــه اســتفاده از ایــن نوع جنــگ می‌کنــد. همچنین، ممکن اســت جنگ 
اقتصــادی بــه عنــوان مکمــل ســایر انــواع روش‌هــای جنگــی، نظیــر جنــگ 
نظامــی و جنــگ روانــی، مــورد اســتفاده قــرار گیــرد. در ایــن شــرایط، معمولاً، 
جنــگ اقتصــادی بخشــی از جنــگ ترکیبــی2  یــا جنــگ تمام‌عیــار3  اســت. 
ــه  ــه مجموع ــاره ب ــرای اش ــه ب ــت ک ــی اس ــادی اصطلاح ــام‌داری اقتص زم
اقدامــات کشــورها در اســتفاده از روش‌هــا و ابزارهــای اقتصــادی بــرای 
ــورد اســتفاده  ــداف خــود در حــوزه سیاســت خارجــی4  م ــه اه دســتیابی ب
ــا حــوزه  قــرار می‌گیــرد )بالدویــن5 ، 2016(. ارتبــاط زمــام‌داری اقتصــادی ب
ــام‌داری  ــای زم ــه ج ــاً ب ــه بعض ــت ک ــده اس ــث ش ــی باع ــت خارج سیاس
ــرای  ــود )ب ــتفاده ش ــز اس ــادی6  نی ــی اقتص ــاح دیپلماس ــادی از اصط اقتص
نمونــه، ون برگئیجــک و مونــس7 ، 2009(، امــا بایــد توجــه داشــت کــه در 
مقایســه بــا دیپلماســی اقتصــادی، زمــام‌داری اقتصــادی طیــف گســترده‌تری 
از موضوعــات را در بــر می‌گیــرد. زمــام‌داری اقتصــادی یکــی از ارکان اصلــی 
ــوری  ــکا و جمه ــده آمری ــالات متح ــی ای ــت مل ــی و امنی ــت خارج سیاس
ــت. ــان، اس ــر در جه ــال حاض ــدرت ح ــوان دو ابرق ــه عن ــن، ب ــق چی خل

ــوان  ــود. می‌ت ــال می‌ش ــی اعم ــکل‌های مختلف ــه ش ــادی ب ــام‌داری اقتص زم
ــا ــی مجازات‌ه ــته کل ــه دو دس ــام‌داری اقتصــادی را ب ــال زم ــای اعم روش‌ه

1.Economic statecraft                                                    2.Hybrid warfare
3.Total war
4.در مفهوم رایج، اصطلاح زمام¬داری اقتصادی کشورها در نسبت با سیاست خارجی آنها موضوعیت پیدا می کند و برای اشاره به 

سیاست¬های اقتصادی دولت‌ها در نسبت با سیاست داخلی آنها از اصطلاحات دیگری استفاده می شود.
5.Baldwin                                                                                     6.Economic diplomacy
7.van Bergijk and Moons
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ــا حمایت‌هــا2  تقســیم کــرد )بالدویــن، 2016(.  ــا تنبیه‌هــا1  و مشــوق‌ها ی ی
ــی  ــه واقع ــازات و ارائ ــی مج ــال واقع ــر اعم ــاوه ب ــادی ع ــام‌داری اقتص زم
ــه  ــد ب ــا تعه ــازات ی ــال مج ــه اعم ــد ب ــکل تهدی ــه ش ــد ب ــوق، می‌توان مش
ــی گــردد. مجازات‌هــای اقتصــادی در چهارچــوب  ــز عملیات ــه مشــوق نی ارائ
ــه در  ــی می‌شــود ک ــا و ابزارهای ــان روش‌ه ــام‌داری اقتصــادی شــامل هم زم
ــا و  ــل، مالیات‌ه ــرد. در مقاب ــرار می‌گی ــتفاده ق ــورد اس ــادی م ــگ اقتص جن
تعرفه‌هــای ترجیحــی، اهــدای کمک‌هــای فنــی و اعتبــاری، فراهــم کــردن 
امــکان دسترســی بــه کالاهــا و خدمــات، ارائــه تضمیــن بــه ســرمایه‌گذاری 
بین‌المللــی  ســازمان‌های  در  کشــورها  عضویــت  پذیــرش  و  خارجــی 
ــد  ــه می‌توانن ــتند ک ــوق‌ها هس ــی از مش ــارت نمونه‌های ــهیل‌کننده تج تس
ــه  ــد. لازم ب ــرار گیرن ــورد اســتفاده ق ــام‌داری اقتصــادی م در چهارچــوب زم
ــت  ــن اس ــوق ای ــدی ف ــص طبقه‌بن ــن نواق ــی از مهم‌تری ــت، یک ــر اس ذک
ــام‌داری اقتصــادی را در  ــا زم ــات مرتبــط ب ــن موضوع کــه برخــی از مهم‌تری
ــا،  ــی از رقب ــا صنعت ــادی ی ــی3  اقتص ــه، جاسوس ــرای نمون ــرد. ب ــر نمی‌گی ب
ــورد اســتفاده  ــام‌داری اقتصــادی م ــه معمــولاً در زم ــان و دشــمنان ک حریف
قــرار می‌گیــرد و اهمیــت ویــژه‌ای در جنگ‌هــای اقتصــادی ســایبری 
ــای  ــوان واکنش‌ه ــه عن ــه ب ــت و ن ــای مثب ــوان واکنش‌ه ــه عن ــه ب دارد، ن
منفــی پیشــنهادی بالدویــن )2016( قابــل طبقه-بنــدی اســت. لازم بــه ذکــر 
اســت، جاسوســی اقتصــادی یــا صنعتــی عبــارت اســت از )الــف( دســتیابی 
بــه اســرار تجــاری  یــا اطلاعــات اختصاصــی یــا ســرقت، تصاحــب، جابجایــی 
یــا پنهــان کــردن آنهــا از طریــق فریبــکاری و نیرنــگ بــدون مجــوز مالــک

1.Negative sanctions 
2.Positive sanctions
3.Espionage
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ایــن اســرار و اطلاعــات؛ )ب( نســخه‌برداری، بارگــذاری، بارگیــری، تخریــب، 
انتقــال، تحویــل، ارســال و مبادلــه اســرار تجــاری1 یــا اطلاعــات اختصاصــی 
ــا  ــد ی ــت، خری ــا )ج( دریاف ــات؛ ی ــرار و اطلاع ــن اس ــک ای ــدون مجــوز مال ب
تملــک آگاهانــه اســرار تجــاری یــا اطلاعــات اختصاصــی کــه ربــوده شــده یــا 
بــدون مجــوز مالــک ایــن اســرار و اطلاعــات، تصاحــب شــده یــا تغییــر یافتــه 
اســت )مرکــز ملــی ضدجاسوســی و امنیت ایــالات متحــده آمریــکا2 ، 2018(. 
اهــداف سیاســت خارجــی مــد نظــر در زمــام‌داری اقتصــادی می‌توانــد شــامل 
طیــف متنوعــی از موضوعــات باشــند. نکتــه مهــم ایــن کــه در چهارچــوب 
ــه  ــتیابی ب ــرای دس ــد ب ــزار واح ــک اب ــوان از ی ــادی می‌ت ــام‌داری اقتص زم
اهــداف متفــاوت و بعضــاً متضــاد اســتفاده کــرد. جلوگیــری از جنــگ با ســایر 
کشــورها یــا جوامــع، آمــاده کــردن شــرایط مناســب بــرای شــروع جنــگ بــا 
کشــورها یــا جوامــع طــرف تخاصــم، تضعیــف کشــورها یــا جوامع دشــمن در 
هنــگام جنــگ بــا آنهــا، تشــویق کشــورها یــا جوامــع هــدف بــرای شــرکت 
ــع  ــا جوام ــورها ی ــر در کش ــورد نظ ــی م ــام سیاس ــج نظ ــره، تروی در مذاک
ــا  هــدف، جلوگیــری از اســتقرار نظــام سیاســی غیــر همســو در کشــورها ی
جوامــع هــدف، حمایــت از نظام‌هــای سیاســی همســو مســتقر در کشــورها 
یــا جوامــع هــدف، تضعیــف نظــام سیاســی غیــر همســو مســتقر در کشــورها 
یــا جوامــع هــدف، حمایــت از توســعه اقتصــادی کشــور یــا جامعــه هــدف و 
جلوگیــری از توســعه اقتصــادی کشــور یــا جامعــه هــدف از جملــه اهدافــی 
ــردد.  ــال می‌گ ــا اعم ــق آن‌ه ــرای تحق ــادی ب ــام‌داری اقتص ــه زم ــتند ک هس
بســته بــه عرصــه‌ای کــه زمــام‌داری اقتصــادی در آن رخ می‌دهــد یــا ابزارهایی

1.Trade secret
2.National Counterintelligence and Security Center
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ــواع  ــوان ان ــرد، می‌ت ــرار می‌گی ــتفاده ق ــورد اس ــور م ــن منظ ــرای ای ــه ب ک
ــی  ــرد. عبارات ــدی ک ــف و طبقه-بن ــام‌داری اقتصــادی را تعری ــی از زم مختلف
ــادی3  ناشــی  ــام‌داری نه ــی2  و زم ــام‌داری پول ــی1 ، زم ــام‌داری مال ــر زم نظی
ــه  ــام‌داری اقتصــادی ک ــکلی خاصــی از زم ــدی اســت. ش ــن طبقه‌بن از همی
غالبــاً بــه شــکل تحریم‌هــای مالــی و مشــوق‌های مالــی مــورد اســتفاده قــرار 
ــام‌داری  ــود. زم ــدی می‌ش ــی طبقه‌بن ــام‌داری مال ــوان زم ــه عن ــرد، ب می‌گی
ــی  ــای مال ــتفاده از ظرفیت‌ه ــه اس ــک کشــور ب ــات ی ــه اقدام ــر ب ــی ناظ مال
ــت  ــود اس ــی خ ــت خارج ــداف سیاس ــه اه ــتیابی ب ــور دس ــه منظ ــود ب خ
)مک‌دوئــل4 ، 2019(. همچنیــن، بــرای اشــاره بــه بخــش خاصــی از 
ــی محــدود می‌شــود، از اصطــاح  ــات پول ــه موضوع ــه ب ــی ک ــام‌داری مال زم
ــادی  ــام‌داری نه ــن5 ، 2019(. زم ــود )کوه ــتفاده می‌ش ــی اس ــام‌داری پول زم
ــای  ــاد نهاده ــرای ایج ــور ب ــک کش ــات ی ــه اقدام ــه مجموع ــر ب ــز ناظ نی
بین‌المللــی و اســتفاده از ظرفیــت ایــن نهادهــا بــه منظــور دســتیابی 
ــم6 ، 2017(.  ــری و لی ــت )ایکنب ــود اس ــی خ ــت خارج ــداف سیاس ــه اه ب
ــه  ــوط ب ــایل مرب ــد مس ــی نمی‌توان ــه تنهای ــادی ب ــگ اقتص ــولاً، جن معم
ــد،  ــل کن ــع را ح ــا جوام ــورها ی ــی کش ــت خارج ــی و امنی ــت خارج سیاس
ــگ  ــواع جن ــایر ان ــا س ــب ب ــگ در ترکی ــوع از جن ــن ن ــل ای ــن دلی ــه همی ب
ــی  ــگ ترکیب ــکل، جن ــترده‌ترین ش ــرد. در گس ــرار می‌گی ــتفاده ق ــورد اس م
ــن  ــود. در ای ــیده می‌ش ــی کش ــرای رویاروی ــن ب ــای ممک ــام حوزه‌ه ــه تم ب
حالــت، تنــش بیــن کشــورهای حریــف بــه جنــگ تمام‌عیــار تبدیــل 
می‌شــود. جنــگ تمام‌عیــار نوعــی از جنــگ اســت کــه در آن تمــام

1.Financial statecraft                                                             4.McDowell
2.Currency statecraft                                                             5.Cohn
3.Institutional statecraft                                                       6.Ikenberry and Lim
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ــه اهــداف مشــروع نظامــی در  ــه مثاب ــی ب ــع و زیرســاخت‌های غیرنظام مناب
ــه  ــا جامع ــور ی ــع کش ــام مناب ــرایط، تم ــن ش ــوند. در ای ــه می‌ش ــر گرفت نظ
درگیــر جنــگ بــرای پیشــبرد جنــگ مــورد اســتفاده قــرار می‌گیــرد 
ــت داده  ــی اولوی ــای جنگ ــه نیازه ــی، ب ــر جنگ ــای غی ــل نیازه و در مقاب
می‌شــود )ویراســتاران دایــره المعــارف بریتانیــکا1 ، 2019(. در جنــگ 
تمام‌عیــار هیــچ محدودیتــی در خصــوص ســاح‌های مــورد اســتفاده، 
ــدارد. ــود ن ــر وج ــد نظ ــداف م ــان و اه ــمول جنگجوی ــگ و ش ــرو جن قلم

1.Editors of Encyclopaedia Britannica
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2-1-فضای سایبر
بــرای تبییــن ابعــاد جنــگ اقتصــادی ســایبری آشــنایی بــا مفاهیــم مرتبــط 
بــا جنــگ ســایبری نیــز ضــروری اســت. جنــگ ســایبری بــر بســتر فضــای 
ــی درون  ــی جهان ــه معنــی قلمروی ســایبر انجــام می‌شــود. فضــای ســایبر ب
محیــط اطلاعاتــی1  متشــکل از شــبکه‌های دارای وابســتگی متقابــل متشــکل 
ــت و  ــود در آن اس ــای موج ــات و داده‌ه ــاوری اطلاع ــاخت‌های فن از زیرس
شــامل اینترنــت، شــبکه‌های مخابراتــی، نظامــات رایانــه‌ای2  و پردازشــگرها و 
ــکا،  ــالات متحــده آمری ــاع ای کنترل‌کننده‌هــای نهفتــه3  می‌شــود )وزارت دف
2019(. منظــور از محیــط اطلاعاتــی، مجموعــه تمــام اشــخاص، ســازمان‌ها 
و ســامانه‌هایی اســت کــه اقــدام بــه جمــع‌آوری، پــردازش و انتشــار اطلاعــات 

می‌کننــد. 
ــاس  ــر اس ــت. ب ــده اس ــکیل ش ــی تش ــای مختلف ــایبر از لایه‌ه ــای س فض
ــبکه  ــط ش ــه هم‌مرتب ــه ب ــه لای ــه س ــایبر ب ــای س ــدی، فض ــک طبقه‌بن ی
ــل تقســیم اســت ــی5  و شــخصیت ســایبری6  قاب فیزیکــی4 ، شــبکه منطق

بر جنگ سایبری درآمدی 

1.Information environment                                                     4.Physical network
2.Computer systems                                                                   5.Logical network
3.Embedded processors and controllers                             6.Cyber-persona
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لایــه   .)2018 آمریــکا،  متحــده  ایــالات  ارتــش  مشــترک  )ســتاد 
اطلاعــات  فنــاوری  زیرســاخت‌های  و  دســتگاه‌ها  از  فیزیکــی  شــبکه 
امــکان ذخیــره- ایــن لایــه،  تشــکیل می‌شــود.  فیزیکــی  در حــوزه 

ــم  ــایبر را فراه ــای س ــل فض ــات در داخ ــردازش اطلاع ــال و پ ــازی، انتق س
می‌کنــد. اگرچــه فضــای ســایبر بخشــی از محیــط اطلاعاتــی اســت، 
ــا و فضــا وابســته اســت.  ــن، دری ــوا، زمی ــای فیزیکــی در ه ــه قلمروه ــا ب ام
لایــه شــبکه منطقــی شــامل آن دســته از اجــزای مرتبــط بــا شــبکه فیزیکــی 
ــزا  ــی مج ــبکه فیزیک ــی از ش ــی منطق ــای برنامه‌نویس ــر مبن ــه ب ــت ک اس
ــن  ــد. ای ــه کار می‌اندازن ــبکه را ب ــای ش ــور مولفه‌ه ــزای مذک ــود. اج می‌ش
ــای فیزیکــی  ــه اتصــالات و گره‌ه ــاً ب ــط لزوم ــه رواب ــی اســت ک ــه آن معن ب
خــاص مرتبــط نیســت، بلکــه بــه توانایــی آنهــا در ایــن کــه از نظــر منطقــی 
ــه و پــردازش کننــد، ارتبــاط دارد.  مــورد توجــه قــرار گیرنــد و داده را مبادل
لایــه شــخصیت ســایبری جنبــه‌ای از فضای ســایبر اســت کــه از طریــق مجزا 
کــردن داده از لایــه شــبکه منطقــی ایجــاد می‌شــود. ایــن مجــزا کــردن بــا 
اســتفاده از قواعــدی انجــام می‌شــود کــه بــرای بســط توصیفــات مربــوط بــه 
ــت2  در فضــای  ــا موجودی ــر1  ی ــک بازیگ ــت ی ــی هوی ــای دیجیتال بازنمایی‌ه
ســایبر در لایــه شــبکه منطقــه اعمــال می‌شــود. لایــه شــخصیت ســایبری 
شــامل حســاب‌های کاربــری و روابــط آن‌هــا بــا یکدیگــر اســت. بــه عبــارت 
دیگــر، لایــه شــخصیت ســایبری مشــتمل بــر مردمــان تحــت شــبکه اســت؛ 
ــه شــخصیت  ــع، لای ــی کــه عمــاً بخشــی از شــبکه شــده‌اند. در واق مردمان
ــه‌ی  ــه اجتماعــی فضــای ســایبر اســت. نســبت بیــن ســه لای ســایبری، لای

1.Actor
2.Entity
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مجــزا ولــی بــه هــم مرتبط فضای ســایبر در شــکل 1 نشــان داده شــده اســت.

ــا  ــام لایه‌ه ــا در تم ــن فض ــایبر، ای ــای س ــی فض ــه فزون ــترش رو ب ــا گس ب
ــا،  ــن رقب ــرد بی ــم و نب ــت، تخاص ــدان رقاب ــه می ــدن ب ــل ش ــال تبدی در ح
حریفــان و دشــمنان اســت. در ادامــه ایــن بخــش، مفهــوم جرایــم 
ســایبری، حملــه ســایبری، عملیــات ســایبری، جاسوســی ســایبری، 
خرابــکاری ســایبری، تروریســم ســایبری، جنــگ اطلاعاتــی ســایبری، 
ــایبری،  ــاع س ــایبری، دف ــت س ــایبری، امنی ــد س ــایبری، تهدی ــدرت س ق
بازدارندگــی ســایبری و تــاب‌آوری ســایبری، کــه برخــی از مهم‌تریــن 

شکل 1: سه لایه‌ی مجزا ولی به ‌هم‌ مرتبط فضای سایبر
ماخذ: ستاد مشترک ارتش ایالات متحده آمریکا )2018(
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مفاهیــم مرتبــط بــا جنــگ ســایبری هســتند، مــورد بررســی قــرار می‌گیــرد. 

2-2-جرایم سایبری
بــا گســترش اقتصــاد دیجیتــال و افزایــش وابســتگی فعالیت‌هــای اقتصــادی 
بــه فضــای ســایبر، تعــداد، انــدازه و پیچیدگــی جرایــم ســایبری نیــز در حــال 
ــر1  در  ــرض خط ــه ارزش در مع ــود ک ــرآورد می‌ش ــت. ب ــوده اس ــش ب افزای
برابــر جرایــم ســایبری طــی پنــج ســال آینــده )2019 تــا 2023( بالــغ بــر 
5.2 تریلیــون دلار ایــالات متحــده آمریکا شــود )بیســل و فونمــون2 ، 2019(.

ــایبری  ــبکه‌ای س ــه ش ــاز ب ــی غیرمج ــامل )1( دسترس ــایبری ش ــم س جرای
ــاذی  ــرداری، اخ ــات، کلاه‌ب ــر اطلاع ــا تغیی ــب ی ــرقت، تخری ــور س ــه منظ ب
ــا )2(  ــه صــورت مجــازی( ی ــا ب ــه شــکل فیزیکــی ی ــی )ب ــب دارای ــا تخری ی
ممانعــت از دسترســی کاربــران ذی‌حــق بــه یــک شــبکه می‌شــود )راویــش 
ــد  ــه‌ای گســترده اســت و می‌توان ــم ســایبری مقول و فیکســلر، 2017(. جرای
شــامل فعالیت‌هایــی کــه بــه عنوان جاسوســی ســایبری و تروریســم ســایبری 
طبقه‌بنــدی می‌شــوند، نیــز گــردد. وقتــی جرایــم ســایبری بــرای دســتیابی 
ــای  ــف توانمندی‌ه ــور تضعی ــه منظ ــترده‌تر ب ــردی گس ــداف راهب ــه اه ب
اقتصــادی یــک کشــور یــا جامعــه بــا هــدف صدمــه زدن بــه ظرفیــت امنیــت 
ــک3در  ــی تاکتی ــد، نوع ــرار گیرن ــتفاده ق ــورد اس ــی آن م ــا خارج ــی ی مل
چهارچــوب طــرح جنــگ اقتصــادی ســایبری محســوب می‌شــوند. بــه ایــن 
ــوان  ــه عن ــایبری ب ــات س ــدی حم ــرای طبقه‌بن ــی ب ــار اصل ــب، معی ترتی
ــت. ــان اس ــت مهاجم ــایبری، نی ــادی س ــگ اقتص ــا جن ــایبری ی ــم س جرای

1.Value at risk
2.Bissell and Phonemon
3.Tactics

تاکتیک عبارت است از استفاده از نیروها و سازمان‌دهی ترتیبی آنها در ارتباط با یکدیگر. 
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ــگ اقتصــادی ســایبری  ــز جن ــر تمای ــه درک بهت ــال، ب ــک مث اســتفاده از ی
ــه 2016، هکرهــای امنیتــی1   ــد. در فوری ــم ســایبری کمــک می-کن از جرای
مرتبــط بــه کــره شــمالی )راویــش و فیکســلر، 2017(، مجموعــه‌ای از 
درخواســت‌های ســاختگی بــرای انتقــال 1 میلیــارد دلار از حســابی متعلــق 
بــه بانــک مرکــزی بنــگلادش بــه چنــد حســاب خصوصــی در ســری لانــکا 
ــه،  ــن حمل ــد. در ای ــال کردن ــورک2  ارس ــدرال رزرو نیوی ــه ف ــن را ب و فیلیپی
ســارقان بــه ســامانه پیامرســان الکترونیکــی ســوئیفت بانــک مرکــزی 
بنــگلادش نفــوذ کردنــد و پیــش از آن کــه ســامانه‌ها در نیویــورک بتواننــد 
رد انتقالی‌هــا را بگیرنــد، توانســتند 81 میلیــون دلار را ســرقت کننــد. 
حملــه ســایبری مذکــور، کــه بــا عنــوان ســرقت ســایبری از بانــک مرکــزی 
ــه  ــت. ب ــایبری اس ــم س ــه‌ای از جرای ــود، نمون ــناخته می‌ش ــگلادش3  ش بن
ــه  ــد حمــات ســایبری مشــابه دیگــری ک ــه مانن ــن حمل نظــر می‌رســد ای
ــی  ــاً نوع ــت انجــام می‌شــود، صرف ــکاری و ســرقت هوی ــتفاده از فریب ــا اس ب
ســرقت ســایبری بــوده کــه هــدف آن ربــودن پــول بــوده اســت. بــه عبــارت 
دیگــر، مهاجمــان قصــد صدمــه زدن بــه ظرفیــت امنیــت ملــی بنــگلادش از 
ــه  ــرای صدم ــن کشــور از مج ــای اقتصــادی ای ــف توانمندی‌ه ــق تضعی طری
زدن بــه ظرفیــت امنیــت ســایبری بانــک مرکــزی ایــن کشــور را نداشــتند. 
ــنال  ــترن اینترنش ــار ایس ــه ف ــابه ب ــه‌ای مش 2017، حمل ــر  در اکتب
بنک4تایــوان انجــام شــد. در ایــن حملــه، مهاجمــان بــه تاییدیه‌هــای 
ســوئیفت بانــک مذکــور دســت یافتنــد. بــه نظــر می‌رســد ایــن حمله بخشــی 
از حمــات گســترده‌تری بــود کــه طــی آن‌هــا یــک بانــک تجــاری ویتنامــی

1.Security hackers
2.Federal Reserve bank of New York
3.Bangladesh Bank cyber heist
4.Far Eastern International Bank

35



نیــز هــدف حملــه قــرار گرفتــه بــود. لازم بــه ذکــر اســت، حمــات ســایبری 
ــا و مکســول1 ، 2018(.  ــره شــمالی نســبت داده می‌شــود )ه ــه ک ــور ب مذک
لحــاظ کــردن حمــات مذکــور در کنــار ســایر حمــات ســایبری منتســب 
ــس  ــه در پ ــود ک ــه می‌ش ــن فرضی ــث شــکل‌گیری ای ــمالی باع ــره ش ــه ک ب
ــود دارد.  ــری وج ــداف کلان و راهبردی‌ت ــور اه ــن کش ــایبری ای ــات س حم
ــه کــره  ــا در نظــر گرفتــن چنیــن اهدافــی، حمــات ســایبری منتســب ب ب

ــل طبقه‌بنــدی اســت. ــب جنــگ اقتصــادی ســایبری قاب شــمالی در قال

2-3-عملیات سایبری و حمله سایبری
عملیــات ســایبری2  و حملــه ســایبری از مفاهیــم پایــه‌ای در جنــگ ســایبری 
هســتند. عملیــات ســایبری بــه معنــی اســتفاده از امکانــات و توانمندی‌هــای 
ــه  ــتیابی ب ــا دس ــی در آنه ــت اصل ــه نی ــی اســت ک ــایبری در موقعیت‌های س
ــا از طریــق ایــن فضــا اســت )ســتاد  اهدافــی مشــخص در فضــای ســایبر ی
ــات و  ــور از امکان ــکا، 2018(. منظ ــده آمری ــالات متح ــش ای ــترک ارت مش
توانمندی‌هــای ســایبری نیــز ســخت‌افزارها و نرم‌افزارهایــی اســت کــه 
ــا از طریــق فضــای مجــازی طراحــی  ــرای تاثیرگــذاری در فضــا مجــازی ی ب
ــای  ــود در حوزه‌ه ــای موج ــایبری از اتصــالات و گره‌ه ــات س ــده‌اند. عملی ش
فیزیکــی اســتفاده و دســتورات محاســباتی منطقــی را اجــرا می‌کنــد تــا ابتــداً 
ــی را در  ــاز، تاثیرات ــورت نی ــپس، در ص ــایبر و س ــای س ــی را در فض تاثیرات

ــد. ــایبر ایجــاد کن ــارج از فضــای س ــای خ حوزه‌ه
ــایبری  ــه س ــه شــکل حمل ــایبری، ب ــات س ــواع عملی ــن ان برخــی از مهم‌تری

1.Ha and Maxwell
2.Cyberspace operation
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انجــام می‌شــوند1 . بــه اقدامــات انجــام شــده در فضــای ســایبر کــه تاثیــرات 
ــل ملاحظــه‌ای را در  ــا تخریــب( قاب ممانعتــی2  )یعنــی تضعیــف، اختــال ی
ایــن فضــا ایجــاد می‌کننــد یــا دســتکاری‌هایی کــه بــه انواعــی از ممانعــت در 
قلمــروی غیرســایبری منتهــی می‌شــوند و بــه عنــوان شــکلی از هدف‌گیــری 
دشــمن در نظــر گرفتــه می‌شــوند، حملــه ســایبری اطــاق می‌شــود )ســتاد 
مشــترک ارتــش ایــالات متحــده آمریــکا، 2018(. لازم بــه ذکــر اســت، منظور 
ــی  ــی و فضای ــی، هوای از قلمروهــای غیرســایبری، قلمروهــای زمینــی، دریای
ــداد  ــایبر قلم ــای س ــای فض ــی از لایه‌ه ــوان یک ــه عن ــوز ب ــه هن ــت ک اس
نمی‌شــوند. بــا گســترش فضــای ســایبر، به‌ویــژه بــا توســعه اینترنــت اشــیا، 

از ســهم قلمــرو غیرســایبری کاســته می‌شــود.
جاسوســی ســایبری، ممانعــت از دسترســی بــه خدمــات3 ، خرابــکاری 
ــن  ــایبری از مهم‌تری ــی س ــگ اطلاعات ــایبری و جن ــم س ــایبری، تروریس س
انــواع عملیــات ســایبری تهاجمــی محســوب می‌شــوند، کــه در ادامــه مــورد 
بررســی قــرار می‌گیرنــد. لازم بــه ذکــر اســت، برخــی دیگــر از انــواع عملیــات 

ــاع ســایبری انجــام می‌شــوند. ــه شــکل دف ســایبری ب

جاسوسی سایبری  	-1-3-2
ــات  ــال اطلاع ــا انتق ــع‌آوری و/ی ــت از: جم ــارت اس ــایبری عب ــی س جاسوس
مرتبــط بــا امنیــت ملــی؛ جمــع‌آوری و تحویــل اطلاعــات مربــوط بــه امنیــت 
ــات  ــه اطلاع ــا مبادل ــای خارجــی؛ و افشــا ی ــه دولت‌ه ــرای کمــک ب ــی ب مل
ــه ــا مبادل ــا ی ــا افش ــایبری ی ــات س ــتفاده از عملی ــا اس ــده ب ــدی ش طبقه‌بن

1.عملیات هایی که به منظور دفاع سایبری انجام می شود نیز عملیات سایبری محسوب می‌شوند. 
2.Denial effects
3.Denial-of-service (DoS) attack
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اطلاعــات طبقه‌بنــدی شــده کــه از طریــق عملیــات ســایبری تســهیل شــده 
اســت )راویــش و فیکســلر، 2017(. شــکل خاصــی از جاسوســی ســایبری، که 
بــا عنــوان جنــگ اطلاعاتــی اقتصــادی1  نیــز شــناخته می‌شــود )لیبیکــی2 ، 
1995( و هــدف از آن اســتفاده از اطلاعــات تجــاری بــرای دســتیابی به برتری 
یــا ســلطه اقتصــادی اســت، کامــاً در چهارچــوب جنــگ اقتصــادی ســایبری 
قابــل تعریف اســت. وقتی جاسوســی ســایبری در خدمت دســتیابی بــه اهداف 
راهبــردی گســترده‌تری کــه بــا هــدف تضعیــف پایــداری اقتصادی یک کشــور 
ــی آن انجــام شــد، نوعــی  ــه ظرفیــت امنیــت مل ــه زدن ب ــه منظــور صدم ب
تاکتیــک در چهارچــوب طــرح جنــگ اقتصــادی ســایبری محســوب می‌شــود. 
ممکــن اســت هــم دولت‌هــا و هــم شــرکت‌های تجــاری هــدف جاسوســی 
ســایبری قــرار گیرنــد. در چهارچــوب زمــام‌داری اقتصــادی، کــه بیــن 
امنیــت ملــی و منافــع تجــاری شــرکت‌ها همســویی وجــود دارد، جاسوســی 
از شــرکت‌های تجــاری مرتبــط بــا کشــور هــدف بــه تهدیــدی علیــه 
ــه  ــدف از حمل ــت ه ــن اس ــود. ممک ــل می‌ش ــور تبدی ــی آن کش ــت مل امنی
ــتر  ــهم بیش ــه س ــتیابی ب ــاً دس ــاری، صرف ــرکت‌های تج ــه ش ــایبری علی س
ــی  ــن حملات ــدف از چنی ــت ه ــن اس ــن، ممک ــا، همچنی ــد؛ ام ــازار باش از ب
قابلیت‌هــا  تضعیــف  و  هــدف  کشــور  اقتصــادی  بنیان‌هــای  تضعیــف 
ــی  ــع، جاسوس ــد. در واق ــور باش ــی آن کش ــت مل ــه امنی ــر ب ــات ناظ و امکان
ــرد اقتصــادی آن  ــر عملک ــا ب ــه تنه ــک کشــور ن ــایبری از شــرکت‌های ی س
ــدرت  ــال ق ــود و اعم ــاع از خ ــر دف ــور ب ــی آن کش ــر توانای ــه ب ــور، بلک کش
ــق ــن مصادی ــی از مهم‌تری ــذارد. یک ــر می‌گ ــود تاثی ــرو خ ــارج از قلم در خ

1.Economic information warfare
2.Libicki
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ــری  اســت. کشــورها  ــی فک ــرقت دارای ــه س ــوط ب ــایبری مرب جاسوســی س
بــرای تضعیــف رقابت‌پذیــری کشــور هــدف یــا ارتقــای رقابت‌پذیــری 
خــود نســبت بــه ســرقت دارایــی فکــری1 از آن‌هــا اقــدام می‌کننــد. 

ممانعت از دسترسی به خدمات 	-2-3-2
ممانعــت از دسترســی بــه خدمــات نوعــی حملــه ســایبری اســت کــه در آن 
مهاجــم تــاش می‌کنــد بــه طــور موقــت یــا دائــم مانــع دسترســی کاربــران 
مجــاز بــه نظامــات اطلاعاتــی، ابزارهــا و ســایر منابــع شــبکه شــود )آژانــس 
ــکا ، 2019(. در اینجــا منظــور  ــت زیرســاخت آمری ــت ســایبری و امنی امنی
ــر  ــه، تارنمــا و حســاب‌های برخــط )نظی ــر رایانام ــی نظی ــات، خدمات از خدم
ــات از  ــه خدم حســاب‌های بانکــی( اســت. معمــولاً ممانعــت از دسترســی ب
ــا  ــود ت ــام می‌ش ــبکه انج ــا ش ــان ی ــه میزب ــر رایان ــک ب ــاد ترافی ــق ایج طری
بــه ایــن ترتیــب، هــدف حملــه نتوانــد بــه درخواســت کاربــران پاســخ دهــد 
ــود.  ــری ش ــات جلوگی ــه خدم ــاز ب ــران مج ــی کارب ــن، از دسترس و بنابرای
معمــولاً، در عملیات‌هــای ســایبری از حمــات توزیع‌شــده ممانعــت از 
دسترســی بــه خدمــات2  اســتفاده می‌شــود. وقتــی بــرای حملــه بــه منظــور 
ــه خدمــات از چندیــن دســتگاه اســتفاده می‌شــود،  ممانعــت از دسترســی ب
ــی  ــت از دسترس ــه ممانع ــی حمل ــود. وقت ــده می‌ش ــده نامی ــه توزیع‌ش حمل
ــترده‌تری  ــردی گس ــداف راهب ــه اه ــتیابی ب ــت دس ــات در خدم ــه خدم ب
کــه بــا هــدف تضعیــف پایــداری اقتصــادی یــک کشــور بــه منظــور 
ــک  ــی تاکتی ــد، نوع ــام ش ــی آن انج ــت مل ــت امنی ــه ظرفی ــه زدن ب صدم

1.Intellectual property
حق تکثیر، ثبت اختراع، نشان تجاری، طراحی صنعتی، نشان جغرافیایی و اسرار تجاری انواع دارایی فکری محسوب می‌شوند.

2.Distributed denial-of-service (DDos) attack
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در چهارچوب طرح جنگ اقتصادی سایبری محسوب می‌شود.

خرابکاری سایبری و تروریسم سایبری 	-3-3-2
ــکاری ســایبری و تروریســم ســایبری  در چهارچــوب جنــگ ســایبری، خراب
ــارت اســت از اقدامــی  ــکاری ســایبری عب دو مفهــوم مرتبــط هســتند. خراب
عمــدی و بدخواهانــه بــا بهره‌جویــی از ظرفیــت فضــای ســایبر کــه فرآیندهــا 
یــا کارکردهــای معمــول شــبکه را مختــل می‌کنــد، یــا ایــن کــه تجهیــزات 
یــا اطلاعــات را نابــود یــا بــه آنهــا صدمــه وارد می‌کنــد )راویــش و فیکســلر، 
ــر  ــی، نظی ــای فیزیک ــال در فرآینده ــرای اخ ــزار ب ــتفاده از بداف 2017(. اس
ــرای  ــا ب ــته-ای ی ــانتری‌فیوژهای هس ــول س ــرد معم ــا کارک ــرق ی ــد ب تولی
ــا غیرعملیاتــی کــردن نظامــات  ــه‌ای ی ــودی داده‌هــای روی نظامــات رایان ناب
رایانــه‌ای از مصادیــق خرابــکاری ســایبری محســوب می‌شــوند. وقتــی 
خرابــکاری ســایبری بــه منظــور دســتیابی بــه هــدف راهبــردی گســترده‌تر 
تضعیــف پایــداری اقتصــادی یــک کشــور مــورد اســتفاده قــرار گیــرد تــا از 
ــک در  ــی تاکتی ــد، نوع ــه ببین ــی آن صدم ــت مل ــت امنی ــق ظرفی ــن طری ای

ــود. ــایبری محســوب می‌ش ــگ اقتصــادی س ــرح جن ــوب ط چهارچ
ایجــاد و اســتفاده از ویــروس رایانــه‌ای پیچیــده‌ای کــه امــروز بــا نــام 
اســتاکس‌نت1  شــناخته می‌شــود، نمونــه‌ای از خرابــکاری ســایبری اســت کــه 
باعــث تخریــب فیزیکــی شــد )راویــش و فیکســلر، 2017(. ایــن ویــروس از 
ســال 2008 بــه ســامانه‌های کنترلــی یکــی از مراکــز اتمــی ایــران در حوالــی 
شــهر نطنــز نفــوذ و بــرای مــدت 2 ســال بــه صــورت پنهانــی فعالیــت کــرد

1.Stuxnet virus
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)زتتــر1 ، 2014(. ویــروس مذکــور، ســرعت گــردش ســانتریفیوژهای اتمــی 
را تغییــر داد و باعــث کــژکاری و در نهایــت نابــودی آن‌هــا شــد. اگرچــه بــه 
طــور رســمی تاییــد نشــد، امــا اعتقــاد بــر ایــن اســت ایــالات متحــده آمریــکا 
ــروس را  ــن وی ــر، ای ــا کشــورهای دیگ ــم صهیونیســتی، در همــکاری ب و رژی
ــتاکس‌نت  ــه اس ــدف حمل ــد ه ــی رس ــر م ــه نظ ــه ب ــد. اگرچ ــاد کرده‌ان ایج
تاثیرگــذاری مســتقیم بــر اقتصــاد ایــران نبــوده و هــدف از ایجــاد آن تضعیــف 
ــن  ــوان ای ــا می‌ت ــوده اســت، ام ــران ب ــی ای ــای هســته‌ای و نظام توانمندی‌ه
ــه  ــه زدن ب ــا هــدف صدم ــی ب ــکاری صنعت ــه نوعــی خراب ــه مثاب ــه را ب حمل
زیرســاخت‌های صنعتــی ایــران و جلوگیــری از توســعه توانمندی‌هــا و 
ظرفیت‌هــای صنعتــی و اقتصــادی در کشــور نیــز در نظــر گرفــت. بــر ایــن 
ــه  ــوان ب ــز می‌ت ــتاکس‌نت را نی ــروس اس ــتفاده از وی ــاد و اس ــاس، ایج اس

ــرد.  ــدی ک ــایبری طبقه‌بن ــگ اقتصــادی س ــه‌ای از جن ــوان نمون عن
حمــات ســایبری بــه وزارت نفــت ایــران و شــرکت‌های تابعــه آن در اوایــل 
ــی دهقــان 2، 2012(.  ــود )کمال ــکاری ســایبری ب ــز نوعــی خراب ســال 2012 نی
هــدف ایــن حمــات اعمــال فشــار اقتصــادی بــر ایــران بــه منظــور تضعیــف 
ظرفیت‌هــای سیاســی و امنیــت ملــی کشــور بــود. بــه همیــن دلیــل، می‌توان 
ایــن حملــه ســایبری را نوعــی جنــگ اقتصــادی ســایبری در نظــر گرفــت. 
طــی ایــن حمــات مهاجمــان تــاش کردنــد بــا اســتفاده از ویــروس رایانه‌ای 
وایپر3حافظه‌هــای ســخت و داده‌های ذخیره شــده روی آن‌هــا را تخریب کنند. 
ــی از  ــیب ناش ــوع آس ــایبری ن ــکاری س ــرای خراب ــده ب ــه ش ــف ارائ تعری
یــک حملــه و روش انجــام آن را توصیــف می‌کنــد، نــه انگیــزه‌ای کــه

1.Zetter
2.Kamali Dehghan
3.Wiper
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در پــس آن وجــود داشــته اســت. برخــی از خرابکاری‌هــای ســایبری کــه بــا 
هــدف تاثیرگــذاری بــر تصمیمــات دولت‌هــا از طریــق اعمــال تهدیــد و فشــار 
ــدی  ــایبری طبقه‌بن ــم س ــه تروریس ــه مثاب ــوان ب ــود را می‌ت ــی می‌ش اجرای
ــی از  ــتفاده غیرقانون ــت از اس ــارت اس ــم عب ــی، تروریس ــور کل ــه ط ــرد. ب ک
ــرس و وادار کــردن  ــه منظــور القــای ت ــه خشــونت ب ــد ب ــا تهدی خشــونت ی
ــی  ــولاً سیاس ــه معم ــی ک ــه اهداف ــتیابی ب ــرای دس ــع ب ــا جوام ــا ی دولت‌ه
هســتند )ســتاد مشــترک ارتــش ایــالات متحــده آمریــکا، 2018(. بــه طــور 
ــه از فنــاوری  خــاص، تروریســم ســایبری عبــارت اســت از اســتفاده مجرمان
اطلاعــات بــرای ایجــاد اختــال یــا صدمــه شــدید بــه منظــور تاثیرگــذاری بر 
رفتــار یــک دولــت یــا بازیگــر غیردولتــی از طریــق تهدیــد کــردن یــا اعمــال 
کــردن فشــار یــا مقابلــه بــه مثــل کــردن در پاســخ بــه رفتــار آن دولــت یــا 
ــکاری  ــد خراب ــش و فیکســلر، 2017(. همانن ــی اســت )راوی ــر غیردولت بازیگ
ــه هــدف راهبــردی  ــرای دســتیابی ب ســایبری، وقتــی تروریســم ســایبری ب
ــور  ــه منظ ــور ب ــک کش ــادی ی ــداری اقتص ــف پای ــی تضعی ــترده‌تر، یعن گس
تضعیــف ظرفیــت امنیــت ملــی آن کشــور مــورد اســتفاده قــرار گیــرد، نوعــی 
تاکتیــک در چهارچــوب طــرح جنــگ اقتصــادی ســایبری محســوب می‌شــود.

ــی،  ــع مال ــن مناب ــتخدام، تامی ــرای اس ــتی ب ــای تروریس ــورها و گروه‌ه کش
ــتفاده  ــایبری اس ــات س ــا و امکان ــات از قابلیت‌ه ــرای حم ــات و اج تبلیغ
ــه  ــد ب ــا تهدی ــه ی ــوان حمل ــه عن ــایبری ب ــم س ــاً، تروریس ــد. غالب می‌کنن
ــرای  ــه علیــه رایانه‌هــا، شــبکه‌ها و اطلاعــات ذخیــره شــده در آن‌هــا ب حمل
ــه اهــداف ــه منظــور دســتیابی ب ــا شــهروندان آن‌هــا ب ــر دولت‌هــا ی فشــار ب
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سیاســی یــا اجتماعــی تعریــف می‌شــود. امــا بــه نظــر می‌رســد تمرکــز بــر 
ابزارهــا و روش‌هــای مــورد اســتفاده مهاجمــان )یعنــی، ابزارهــا و روش‌هــای 
ســایبری( بــه جــای قلمرویــی کــه مــورد حملــه قــرار گرفتــه اســت )یعنــی، 

قلمــرو ســایبری( بــرای مباحــث مرتبــط بــا امنیــت ملــی مفیدتــر باشــد.
حملــه ســایبری بــه شــرکت ســونی پیکچــرز اینترتیمنــت1  در اواخــر ســال 
ــوان  ــه عن ــد ب ــود، می‌توان ــبت داده می‌ش ــمالی نس ــره ش ــه ک ــه ب 2014، ک
نمونــه‌ای از تروریســم ســایبری بــا پیامدهــای اقتصــادی در نظــر گرفته شــود 
)هــا و مکســول، 2018(. در ایــن حملــه هکرهــا بــه شــبکه شــرکت مذکــور 
ــی از  ــرقت و بخش ــه آن را س ــق ب ــای متعل ــی از داده‌ه ــم بالای ــوذ و حج نف
داده‌هــای ایــن شــرکت را نابــود کردنــد. همچنیــن، مهاجمــان تهدیــد کردنــد 
اگــر شــرکت ســونی فیلــم کمــدی موســوم بــه »مصاحبــه2 «، کــه داســتان 
آن در مــورد طــرح تــرور رهبــر کــره شــمالی بــود، را منتشــر کنــد، آنهــا نیــز 
ــات  ــد، حم ــش می‌دهن ــم را نمای ــن فیل ــه ای ــینمایی ک ــالن‌های س ــه س ب
تروریســتی بــه شــکل یــازده ســپتامبر را انجــام خواهنــد داد. بــه ایــن ترتیب، 
هــم کارکنــان شــرکت مذکور و هــم تماشــاکننده بالقــوه فیلم با تهدیــد روبرو 
شــدند. بــه نظــر می‌رســد تهدیــد مذکــور موفقیت‌آمیــز بــود، چــرا کــه باعــث 
شــد شــرکت از پخــش فیلــم در ســالن‌های نمایــش بــزرگ خــودداری کنــد. 

جنگ اطلاعاتی سایبری 	-4-3-2
جنــگ اطلاعاتــی ســایبری3  عبــارت اســت از تاثیرگــذاری بــر تصمیمــات و 
ــر نظرهــا، عواطــف ــق تاثیرگــذاری ب اقدامــات یــک کشــور خارجــی از طری

1.Sony Pictures Entertainment
2. The Interview
3.Cyber-enabled information warfare
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ــای  ــا و روش‌ه ــتفاده از ابزاره ــا اس ــور ب ــهروندان آن کش ــای ش و نگرش‌ه
ــگ  ــف، جن ــن تعری ــای ای ــر مبن ــلر، 2017(. ب ــش و فیکس ــایبری )راوی س
اطلاعاتــی ســایبری تــا حــد زیــادی همــان جنــگ روانــی1  یــا عملیات‌هــای 
تاثیرگــذاری2  اســت، کــه در فضــای ســایبر انجــام می‌شــود. در ایــن 
ــوص  ــد در خص ــرد جدی ــدان نب ــه می ــی ب ــانه‌های اجتماع ــوب، رس چهارچ
ــر دولت‌هــا و عمــوم  ــی ب ــکار عمومــی و تاثیرگــذاری روان ــه اف شــکل‌دهی ب
آحــاد جامعــه تبدیــل شــده‌اند. بــا گســترش فضــای ســایبر انــواع جدیــدی 
ــات روی  ــای اطلاع ــت. افش ــه اس ــت یافت ــذاری موضوعی ــات تاثیرگ از عملی
اینترنــت3  و بــه ویــژه، شــبکه‌های اجتماعــی و تغییــر ظاهــر4  تمــام یــا برخی 
از صفحــات تارنمــا یــا حســاب کاربــری در رســانه‌های اجتماعــی بدون کســب 
اجــازه از مســئولان آن‌هــا از مصادیــق جدیــد عملیــات تاثیرگــذاری محســوب 
ــه  ــت ناظــر ب ــات روی اینترن ــه ذکــر اســت، افشــای اطلاع می‌شــوند. لازم ب
جســتجو و انتشــار اطلاعــات خصوصــی در مــورد اشــخاص حقیقــی و حقوقی 
ــن5 ، 2017(.  ــه انجــام می‌شــود )نیوم ــات بدخواهان ــا نی ــاً ب ــه غالب اســت ک
ــش از  ــادی بی ــی اقتص ــگ اطلاعات ــایبر جن ــای س ــرو فض ــترش قلم ــا گس ب
پیــش در قالــب جنــگ اطلاعاتــی ســایبری انجــام می‌شــود. بــر ایــن اســاس، 
ــر  ــذاری ب ــت از تاثیرگ ــارت اس ــایبری عب ــادی س ــی اقتص ــگ اطلاعات جن
ــم از  ــور، اع ــک کش ــادی ی ــالان اقتص ــادی فع ــات اقتص ــات و اقدام تصمیم
ــا دشــمن طــرف مهاجــم از طریــق تاثیرگــذاری  شــریک، رقیــب، حریــف ی
ــا  ــتفاده از ابزاره ــا اس ــا ب ــادی آنه ــای اقتص ــف و نگرش‌ه ــا، عواط ــر نظره ب
و روش‌هــای ســایبری. معمــولاً، هــدف از انجــام چنیــن جنگ‌هایــی 

1.Psychological warfare
2.Influence operations
3.Doxing
4.Defacement
5.Newman
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دســتیابی بــه برتــری و ســلطه اقتصــادی طــرف خــودی اســت. وقتــی جنــگ 
ــه اهــداف راهبــری گســترده‌تر  ــه منظــور دســتیابی ب ــی ســایبری ب اطلاعات
ــی آن  ــت مل ــدی امنی ــف توانمن ــور تضعی ــه منظ ــور ب ــک کش ــف ی تضعی
ــه نوعــی تاکتیــک در چهارچــوب اجــرای  ــرار می‌گیــرد، ب مــورد اســتفاده ق
طــرح جنگــی گســترده‌تر، مثــاً جنــگ اقتصــادی، تبدیــل می‌شــود.

اقــدام منتســب بــه روســیه در نشــر اخبــار جعلــی بــه منظــور تاثیرگــذاری بر 
شــهروندان کشــورهایی نظیــر آلمــان و ایــالات متحــده آمریــکا و رفتــار آن‌هــا 
در انتخابات‌هــای سیاســی از مصادیــق جنــگ اطلاعاتــی ســایبری محســوب 
ــدت 30  ــرای م ــری روس ب ــال 2016 دخت ــه، در س ــرای نمون ــود. ب می‌ش
ــواده‌اش بازگشــت،  ــزد خان ــه ن ــی وی ب ــود شــد. وقت ســاعت در آلمــان مفق
ــوده و مــورد آزار  ــه‌ای او را رب ادعــا کــرد کــه گروهــی از مهاجــران خاورمیان
و اذیــت قــرار داده‌انــد. بــه رغــم ایــن کــه بررســی دولــت آلمــان نشــان داد 
ــرده، صحــت  ــت ک ــرک آن را روای ــه دخت ــه آن شــکل ک ــور ب داســتان مذک
نداشــته اســت، امــا ایــن ادعــا بــه طــور گســترده میــان جامعــه روس‌تبــاران 
آلمــان، کــه مخالــف تمایــل دولــت آلمــان بــه پذیــرش آوارگان و پناهجویــان 
ــه نظــر مــی رســد هــدف  ــه دســت شــد. ب ــه‌ای هســتند، دســت ب خاورمیان
ــا اســتفاده از دســتکاری  ــت مســتقر در آلمــان ب از ایــن کارزار تضعیــف دول
افــکار عمومــی از طریــق رســانه‌های اجتماعــی بــوده اســت )تیلــور1 ، 2016(.

ــال 2016  ــوری س ــت جمه ــات ریاس ــیه در انتخاب ــه روس ــورد مداخل در م
ــالات  ــی ای ــه اطلاعات ــر 2016، جامع ــود دارد. در اکتب ــواهدی وج ــز ش نی
متحــده آمریــکا2  و وزارتخانــه امنیــت میهــن3  ایــن کشــور بــه طــور 

1.Taylor
2.United States Intelligence Community (IC)

جامعــه اطلاعاتــی ایــالات متحــده آمریــکا شــامل 17 نهــاد اطلاعاتــی ایــن کشــور اســت کــه بــه صــورت جداگانــه امــا بــه طــور 
مشــترک، بــرای پشــتیبانی از سیاســت خارجــی و امنیــت ملــی ایــن کشــور فعالیــت می‌کننــد. 

3.Department of Homeland Security
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ــه حمــات ســایبری علیــه احــزاب سیاســی  مشــترک و علنــی روســیه را ب
ــت  ــاب ریاس ــه انتخ ــوط ب ــای مرب ــر رقابت‌ه ــذاری ب ــور تاثیرگ ــه منظ و ب
جمهــوری متهــم کردنــد )وزارتخانــه امنیــت میهــن ایــالات متحــده آمریــکا، 
2016(. عنــوان شــده کــه هــدف روســیه از ایــن اقدامــات تضعیــف اعتمــاد 
بــه دموکراســی در ایــالات متحــده و کمــک بــه شــانس انتخــاب ترامــپ از 
طریــق تضعیــف موقعیــت رقیــب او یعنــی کلینتــون بــا اســتفاده از عملیــات 

ــر اطلاعــات ملــی1 ، 2017(. ــوده اســت )دفتــر مدی تاثیرگــذاری ب

2-4-قدرت سایبری
ــدرت و توانمنــدی ســایبری  ــات ســایبری مســتلزم داشــتن ق اجــرای عملی
اســت. توانمندی‌هــای ســایبری بــرای اعمــال نفــوذ و تاثیرگــذاری بــر روابــط 
ــه  ــر گرفت ــی در نظ ــدرت مل ــای ق ــی از مولفه‌ه ــوان یک ــه عن ــل ب بین‌المل
می‌شــود. قــدرت ســایبری عبــارت اســت از توانمنــدی یــک بازیگــر ســایبری 
ــه فضــای ســایبر، اختــال در  ــل ب ــرای ممانعــت از دسترســی طــرف مقاب ب
فعالیــت ســایبری طــرف مقابــل یــا تخریــب فضــای ســایبری طــرف مقابــل 
ــکیل  ــی تش ــه اصل ــایبری از دو مولف ــدرت س ــر2 ، 2018(. ق ــدال و تای )کران
ــات  ــدی عملی ــایبر3  و توانمن ــای س ــی از فض ــدی بهره‌جوی ــود: توانمن می‌ش
ــه  ــه ب ــی اســت ک ــه اقدامات ــی از فضــای ســایبر ناظــر ب ســایبری. بهره‌جوی
ــای  ــرای عملیات‌ه ــرایط ب ــردن ش ــا ک ــات و مهی ــع‌آوری اطلاع ــور جم منظ

ــکا، 2019(. ــده آمری ــالات متح ــاع ای ــود )وزارت دف ــام می‌ش ــایبری انج س

1.Office of the Director of National Intelligence
2.Crandall and Thayer
3.Cyberspace exploitation
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2-5-تهدید سایبری
تهدیــد ســایبری خطــری محتمــل اســت کــه بــرای تضعیــف امنیــت و ایجــاد 
آســیب ســایبری، از طریــق صدمــه زدن بــه داده‌هــا، ربــودن داده‌ها یــا اختلال 
ــی  ــایبری بهره‌جوی ــات س ــیب‌پذیری‌ها در نظام ــایبری، از آس ــی س در زندگ
می‌کنــد )تیلــور1 ، 2018(. در هنــگام عملیــات ســایبری، دولــت یــا بازیگــر 
ــف  ــور تضعی ــه منظ ــود و ب ــایبری خ ــدرت س ــتفاده از ق ــا اس ــی ب غیردولت
ــی از  ــه بهره‌جوی ــدام ب ــل اق ــرف مقاب ــایبری ط ــیب س ــاد آس ــت و ایج امنی
آســیب‌پذیری‌های طــرف مقابــل می‌کنــد. در واقــع، اقــدام احتمالــی 
دولت‌هــا یــا بازیگــران غیردولتــی بــه بهره‌جویــی از آســیب‌پذیری‌های 
ســایبری طــرف مقابــل کــه در قالــب عملیــات ســایبری انجــام خواهــد شــد، 
بــه مثابــه تهدیــد ســایبری در نظــر گرفتــه می‌شــود. مثــاًَ، اقــدام احتمالــی 
یــک کشــور بــه جاسوســی ســایبری از کشــور دیگــر، تهدیــد ســایبری کشــور 

اول علیــه کشــور دوم اســت. 

2-6-جنگ سایبری
جنــگ ســایبری عبــارت اســت اســت از اقدامــات یــک کشــور یــا یــک بازیگــر 
ــبکه‌های  ــا ش ــا ی ــه رایانه‌ه ــاندن ب ــیب رس ــه و آس ــرای حمل ــی ب غیردولت
اطلاعاتــی کشــور دیگــر بــا اســتفاده از روش‌هایــی نظیــر اســتفاده از 
ــه  ــی ب ــت از دسترس ــدف ممانع ــا ه ــات ب ــا حم ــه‌ای ی ــای رایان ویروس‌ه
ــگ  ــر، جن ــی دیگ ــاس تعریف ــر اس ــد کورپوریشــن2 ، 2019(. ب ــات )رن خدم
ســایبری تنشــی اســت کــه بــه طــور کلــی یــا جزیــی، بــا اســتفاده از ابزارهای

1.Taylor
2.Rand Corporation
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ــی  ــدف اقدامات ــلر، 2017(. ه ــش و فیکس ــود )راوی ــام می‌ش ــایبری انج س
ــا  ــف قابلیت‌ه ــود تضعی ــام می‌ش ــایبری انج ــگ س ــوب جن ــه در چهارچ ک
ــرای  ــی آن ب ــری از توانای ــا جلوگی ــا دشــمن ی ــف ی ــی حری ــات نظام و امکان
ــان  ــت. هم ــود اس ــلیحات خ ــایبری و تس ــامانه‌های س ــر از س ــتفاده موث اس
ــام  ــایبری در تم ــگ س ــروز جن ــکان ب ــد، ام ــاره ش ــر اش ــه پیش‌ت ــور ک ط

ــود دارد. ــایبر وج ــای س ــای فض لایه‌ه
غالبــاً، تعاریــف ارائــه شــده بــرای مفهــوم جنــگ ســایبری چنــان گســترده 
ــا جنــگ اقتصــادی  ــات از تروریســم ســایبری ت ــه همــه موضوع هســتند ک
ــاوت جنــگ ســایبری از جنــگ اقتصــادی  ــد. تف ــر می‌گیرن ســایبری را در ب
ســایبری ایــن اســت کــه جنــگ ســایبری مســتقیماً روی تضعیــف 
ظرفیت‌هــای نظامــی طــرف مقابــل متمرکــز می‌شــود، امــا هــدف از جنــگ 
اقتصــادی ســایبری ایجــاد لطمــه اقتصــادی بــه منزلــه روشــی بــرای تضعیــف 

ــت. ــل اس ــرف مقاب ــی ط ــت مل ــای امنی ــتقیم ظرفیت‌ه غیرمس
ــکیل  ــه تش ــدام ب ــاً اق ــا راس ــایبری، ی ــگ س ــوزه جن ــال در ح ــران فع بازیگ
ــای  ــتقیم عملیات‌ه ــرای مس ــور اج ــه منظ ــایبری ب ــگ س ــای جن واحده
ســایبری می‌کننــد یــا از طریــق برون‌ســپاری عملیات‌هــای ســایبری 
ــن  ــتقیم چنی ــرای غیرمس ــه اج ــبت ب ــث نس ــای ثال ــخاص و گروه‌ه ــه اش ب
ــای  ــات، تهدیده ــت اطلاع ــوزه امنی ــد. در ح ــدام می‌نماین ــی اق عملیات‌های
ناشــی از ایــن واحدهــا یــا گروه‌هــا بــه عنــوان تهدیــد پیشــرفته و 
ــی  ــای دولت ــایبری گروه‌ه ــگ س ــای جن ــوند. واحده ــناخته می‌ش دائم1ش
ــادی و ــت م ــت حمای ــا تح ــی ی ــوی دولت ــادی و معن ــت م ــت حمای ــا تح ی

1.Advanced Persistent Threat (APT)
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معنــی کنشــگران غیردولتــی هســتند کــه تــاش می‌کننــد بــه شــبکه‌های 
ســایبری هــدف دسترســی‌های غیرمجــاز داشــته باشــند و بــرای دوره زمانــی 
ــی1 ، 2018(.  ــد )مالون ــی بمانن ــناخته باق ــه‌ای ناش ــل ملاحظ ــی قاب طولان
واحدهــای 261398  و 361486  ارتــش آزادیبخــش خلــق و الــدروود گــروپ4  
ــر7 و  ــوزی ب ــر6 و ک ــی ب ــمالی، فنس ــره ش ــروپ5 در ک ــن، لازاروس گ در چی
اکوئیشــن گــروپ8 در آمریــکا نمونــه‌ای از گروه‌هایــی هســتند کــه بــه مثابــه 
ــر  ــدی می‌شــوند. برخــی از کشــورها نظی ــم طبقه‌بن ــد پیشــرفته و دائ تهدی
ایــالات متحــده آمریــکا و جمهــوری خلــق چیــن پــا را فراتــر از ایــن گذاشــته 
ــور  ــیت ام ــرای تمش ــجم‌تری ب ــترده‌تر و منس ــازمانی گس ــاختارهای س و س
مرتبــط بــا رزم ســایبری ایجــاد کرده‌انــد. بــرای نمونــه، ایــالات متحــده اقــدام 
بــه ایجــاد ســتاد فرماندهــی ســایبری9  کــرده اســت. همچنیــن، در چیــن، 
بــر عهــده  یبری  فرماندهــی و مدیریــت اجــرای عملیات‌هــای ســا
ــه  ــت ک ــق اس ــش خل ــش آزادی‌بخ 10ی ارت ــرد هب را ــتیبانی  ــروی پش نی

در ســال 2015 ایجــاد شــده اســت.
دولت‌هــا بــه منابــع، نیروهــای انســانی و زمانــی دسترســی دارنــد کــه غالبــاً 
ــل، تهدیدهــای  ــن دلی ــه همی ــی فراهــم نیســت. ب ــرای بازیگــران غیردولت ب
ســایبری آن‌هــا معمــولاً، خطرناک‌تریــن تهدیدهــا در حــوزه جنــگ ســایبری 
محســوب می‌شــوند. بــا وجــود ایــن، بــا توجــه بــه ویژگی‌هــای فضــای ســایبر 
ــای  ــد تهدیده ــز می‌توانن ــا نی ــی، آنه ــران غیردولت ــای بازیگ و توانمندی‌ه
ســایبری قابــل ملاحظــه‌ای را ایجــاد کننــد. در برخــی مــوارد حتــی ممکــن 
اســت تهدیدهــای ســایبری ایــن بازیگــران خطرناک‌تــر از تهدیدهــای 

1.Maloney                                                              6.Fancy Bear
2.Unit 61398                                                        7.Cozy Bear
3.Unit 61486                                                        8.Equation Group                                                     
4.Eldrwood Group                                                     9.United States Cyber Command (USCYBERCOM)
5.Lazarus Group                                               10.Strategic Support Force
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ســایبری دولتــی باشــد. بــرای نمونــه، اطلاعاتــی کــه دو شــرکت‌های بــزرگ 
فنــاوری نظیــر گــوگل و فیس‌بــوک در خصــوص علایــق، ترجیحــات، 
باورهــای سیاســی و روابــط شــخصی کاربــران خــود دارنــد بیــش از نهادهــای 
اطلاعاتــی دولتــی اســت )تپــر و هــارن1 ، 2019(. گــوگل حــدود 90 درصــد 
ــه خــود اختصــاص داده اســت.  ــن را ب ــر از چی ــازار جســتجو در غی ســهم ب
فیس‌بــوک نیــز بــا حــدود دو میلیــارد کاربــر، 80 درصــد ســهم شــبکه‌های 
ــد  ــکان می‌ده ــا ام ــه آن‌ه ــی ب ــن موقعیت ــار دارد. چنی ــی را در اختی اجتماع
تــا انــواع مختلفــی از عملیات‌هــای ســایبری را اجــرا کننــد کــه حتــی ممکــن 

ــه انجــام آن نباشــند. ــادر ب اســت بســیاری از دولت‌هــا ق

ــایبری،  ــی س ــایبری، بازدارندگ ــاع س ــایبری، دف ــت س 2-7-امنی
ــایبری ــاب‌آوری س ت

در چهارچــوب جنــگ ســایبری و در مواجهــه بــا حمــات ســایبری 
موضوعاتــی نظیــر امنیــت ســایبری2 ، دفــاع ســایبری3 ، تــاب‌آوری ســایبری4  
و بازدارندگــی ســایبری5  موضوعیــت پیــدا می‌کننــد. امنیــت ســایبری ناظــر 
ــرای جلوگیــری از دسترســی غیرمجــاز و صدمــه  ــه اقداماتــی اســت کــه ب ب
زدن بــه و بهره‌جویــی از رایانه‌هــا، ســامانه‌های ارتباطــات الکترونیکــی 
و ســایر فناوری‌هــای اطلاعاتــی، نظیــر فنــاوری اطلاعــات پلت‌فرمــی، 
و اطلاعــات موجــود در آنهــا در فضــای ســایبر تحــت حفاظــت انجــام 
ــنجش  ــت س ــودن7 ، قابلی ــص ب ــودن6 ، بی‌نق ــترس ب ــا در دس ــود ت می‌ش
ــل10  آن  ــام عم ــکار انج ــدم ان ــت ع ــی9  و قابلی ــت محرمانگ ــت8 ، قابلی اصال

1.Tepper and Hearn                                        6.Availability
2.Cyber security                                               7.Integrity
3.Cyber defense                                                8.Authentication
4.Cyber resilience                                            9.Confidentiality
5.Cyber deterrence                                        10.Nonrepudiation
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ــده  ــالات متح ــش ای ــترک ارت ــتاد مش ــد )س ــن کن ــایبر را تضمی ــای س فض
ــایبر  ــودن فضــای س ــتفاده ب ــل اس ــودن قاب ــکا، 2018(. در دســترس ب آمری
ــه آن دسترســی  ــراد مجــاز در زمــان لازم بتواننــد ب ایجــاب می‌کنــد کــه اف
ــه معنــی آن اســت کــه از  ــودن فضــای ســایبر ب داشــته باشــند. بی‌نقــص ب
ــری شــود و در صــورت دســتکاری  ــایبر جلوگی ــر غیرمجــاز فضــای س تغیی
ــت  ــن فضــا، تغییــر شناســایی شــود. قابلیــت ســنجش اصال غیرمجــاز در ای
مربــوط بــه اصیــل بــودن اطلاعــات ارســالی/دریافتی و اصیــل بودن فرســتنده 
ــرای  ــات ب ــری از افشــای اطلاع ــی جلوگی ــده اســت. محرمانگــی یعن و گیرن
افــراد غیرمجــاز. قابلیــت عــدم انــکار انجــام عمــل نیــز بــه ایــن معنــی اســت 
کــه عمــل کننــده روی اطلاعــات نبایــد قــادر بــه انــکار عمــل خــود باشــد.

ــی کــردن  ــه منظــور خنث ــه ب ــی ک ــارت اســت از اقدامات ــاع ســایبری عب دف
تهدیدهــای مشــخصی علیــه فضــای ســایبری تحــت حفاظــت انجــام 
آمریــکا، 2018(.  متحــده  ایــالات  ارتــش  مشــترک  )ســتاد  می‌شــود 
اقدامــات مرتبــط بــا دفــاع ســایبری عبارتنــد از شناســایی، توصیــف، مقابلــه 
ــا  ــا ب ــا1  ی ــتفاده از بدافزاره ــا اس ــد، ب ــطح تهدی ــش س ــد و کاه ــا تهدی ب
ــران و برگردانــدن سیســتم بــه وضعیــت ایمــن.  فعالیت‌هــای غیرمجــاز کارب
ــال  3و  ــی2 ، فع ــی واکنش ــته کل ــه دس ــه س ــایبری ب ــاع س ــای دف راهبرده
ــای  ــل تقســیم اســت. راهبرده ــتانه5 ( قاب ــا پیش‌دس ــه4  )ی پیش‌کنش‌گرایان
ــای  ــوند؛ راهبرده ــی می‌ش ــایبری عملیات ــه س ــوع حمل ــد از وق ــی بع واکنش
ــای  ــد؛ و راهبرده ــرا می‌گردن ــایبری اج ــه س ــوع حمل ــض وق ــه مح ــال ب فع
پیش‌کنش‌گرایانــه قبــل از وقــوع حملــه ســایبری اجرایــی می‌گردنــد. 

1.Malware
2.Reactive
3.Active
4.Proactive
5.Preemptive

51



ــود.  ــری می‌ش ــی پیگی ــاد بازدارندگ ــق ایج ــی از طری ــت مل ــن امنی گاه تامی
بــه طــور کلــی، بــه جلوگیــری از اقــدام از طریــق ایجــاد تهدیــدی باورپذیــر 
در خصــوص اقــدام متقابــل غیرقابــل پذیــرش و/یــا بــاور بــه ایــن کــه هزینــه 
ــود  ــاق می‌ش ــی اط ــت، بازدارندگ ــتر اس ــی آن بیش ــد احتمال ــدام از فوای اق
ــق  ــی از طری ــع، بازدارندگ ــکا، 2018(. در واق ــش آمری ــترک ارت ــتاد مش )س
متقاعــد کــردن کشــور رقیــب، حریــف یــا دشــمن بــه ایــن کــه اقدامــات آن 
موفقیت‌آمیــز نخواهــد بــود و ایــن کــه متحمــل صدمــات قابــل ملاحظــه‌ای 
ــایبری  ــی س ــاص، بازدارندگ ــور خ ــه ط ــود. ب ــی می‌ش ــد، عملیات ــد ش خواه
عبــارت اســت از دســتکاری تحلیــل هزینــه – فایــده کشــور رقیــب، حریــف 
یــا دشــمن در خصــوص یــک فعالیــت ســایبری مشــخص )راویــش و 
ــق کاســتن از  ــد از طری ــک کشــور بتوان فیکســلر، 2017(. ممکــن اســت، ی
فوایــد انتظــاری و/یــا افــزودن بــر هزینه‌هــای انتظــاری ناشــی از یــک فعالیــت 
ــاب از  ــه اجتن ــود را ب ــمن خ ــا دش ــف ی ــب، حری ــخص، رقی ــایبری مش س
اتخــاذ اقدامــات خصمانــه خــاص ترغیــب کنــد. لازم بــه ذکــر اســت، کاهــش 
ــا افزایــش هزینه‌هــای انتظــاری ناشــی از یــک فعالیــت  فوایــد انتظــاری و/ی
ســایبری صرفــاً بــا اســتفاده از روش‌هــای ســایبری انجــام نمی‌شــود و ایــن 
امــکان وجــود دارد کــه بــا اســتفاده از روش‌هــای غیرســایبری یــا ترکیبــی از 
روش‌هــای ســایبری و غیرســایبری انجــام شــود. حتــی در صــورت اســتفاده 
ــل نســبت  ــدام متقاب ــدارد کــه اق ــی وجــود ن از روش‌هــای ســایبری، ضرورت
بــه یــک حملــه ســایبری حتمــاً بــه صــورت ضدحملــه‌ای ســایبری از همــان 
ــه و گســتره پوشــش آن(  ــدازه حمل جنــس و در همــان مقیــاس )از نظــر ان
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باشــد. بنابرایــن، ویژگی‌هــای ذاتــی فضــای ســایبر امــکان ایجــاد بازدارندگــی 
ســایبری بــر مبنــای دکتریــن اقــدام نامتقــارن را فراهــم می‌کنــد. 

ــکا1   ــده آمری ــالات متح ــاع ای ــایبری وزارت دف ــرد س ــند راهب ــاس س ــر اس ب
)2015( بازدارندگــی ســایبری بــر مبنــای ترکیبــی از »سیاســت‌های اعلامــی، 
ــی،  ــش دفاع ــه، آرای ــل ملاحظ ــداردهنده قاب ــای هش ــواهد و ظرفیت‌ه ش
ــی شــبکه‌ها و ســامانه‌ها« ایجــاد  ــاب‌آوری کل ــر و ت رویه‌هــای واکنشــی موث
می‌شــود. امــا، چالش‌هــای مهمــی در خصــوص ایجــاد بازدارندگــی ســایبری 
ــایبری  ــان س ــی مهاجم ــا، ناشناس ــن چالش‌ه ــی از مهم‌تری ــود دارد. یک وج
ــان   ــه مهاجم ــایبری ب ــای س ــاب تهدیده ــه انتس ــوط ب ــواری‌های مرب و دش
ــبت دادن  ــتلزم نس ــب مس ــی مناس ــش دفاع ــاذ واکن ــت. اتخ ــی اس احتمال
تهدیدهــا بــه منشــاء آنهــا اســت. امــا، مرتبــط کــردن یک هویــت ســایبری یا 
ــا اطمینــان  ــا دولت‌هــا مشــخص ب ــه اشــخاص، گروه‌هــا ی اقــدام ســایبری ب
کافــی و بــا قابلیــت تاییــد کــردن بــه گونــه‌ای کــه آن‌هــا را پاســخگو نمایــد، 
بســیار دشــوار اســت. غالبــاً، ایــن کار بــه تحلیل‌هــای فــراوان و همکاری‌هــای 
گســترده بــا نهادهــای اطلاعاتــی نیــاز دارد. قابلیــت پنهــان کــردن حامیــان 
ــه در فضــای ســایبری  ــرات خصمان ــس تاثی ــد در پ ــا خــود تهدی ــه و/ی حمل
تعییــن چگونگــی، زمــان و مــکان پاســخگویی را دشــوار می‌کنــد. بــر خــاف 
ــل  بازدارندگــی اتمــی در دوران جنــگ ســرد، اگرچــه امــروزه دفــاع در مقاب
حمــات ســایبری و کاســتن از پیامدهــای منفــی آن‌هــا ممکــن اســت، امــا 
ــران هــدف و  ــار بازیگ ــه رفت ــر شــکل‌دهی ب ــز ب بازدارندگــی مســتلزم تمرک
اقدامــات بازدارنــده )خــواه بــه صــورت انفــرادی و خــواه بــه عنــوان بخشــی از 
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یــک کارزار کلان‌تــر( ورای ســطح آســتانه‌ای مشــخص، نــه جلوگیــری از تمام 
ــواع حمــات ســایبری اســت )راویــش و فیکســلر، 2017(. بدیهــی اســت  ان

کــه جلوگیــری از تمــام انــواع حمــات ســایبری عمــاً غیرممکــن اســت.
ــه  ــکل‌دهی ب ــرای ش ــش ب ــکا و متحدان ــده آمری ــالات متح ــای ای تلاش‌ه
ــاد  ــق ایج ــادی و از طری ــام‌داری نه ــب زم ــولاً در قال ــران معم ــار بازیگ رفت
نهادهــا و کنوانســیون‌های بین‌دولــی و بین‌المللــی بــه منظــور تعریــف 
ــوق  ــف حق ــول و ســپس، تعری ــورد قب ــای م ــتانداردها و رویه‌ه ــج اس و تروی
ــود.  ــام می‌ش ــی انج ــتانداردها و رویه‌های ــن اس ــای چنی ــر مبن ــل ب بین‌المل
بــرای نمونــه، بــر اســاس ســند راهبــرد ملــی ســایبری1  )کاخ ســفید، 2018(، 
ــکا ایجــاد ابتــکار بازدارندگــی ســایبری2  را در دســتور  ــالات متحــده آمری ای
کار قــرار داده اســت. بــر مبنــای ایــن اســتدلال کــه تاثیرگــذاری فشــارهای 
تحمیلــی بــر بازیگــران هــدف در قالــب ائتلافــی از دولت‌هــای همســو بیشــتر 
می‌شــود، آمریــکا قصــد دارد ابتــکار بین‌المللــی بازدارندگــی ســایبری بــرای 
ایجــاد چنیــن ائتلافــی را آغــاز کنــد. چنیــن ائتلافــی واکنش‌های کشــورهای 
عضــو بــه وقایــع ســایبری مهــم غیرقابــل قبــول بــرای آن‌هــا را هماهنــگ و از 

ــد.  ــتیبانی می‌کن ــی پش ــن واکنش‌های چنی
ــق  ــی از طری ــل، حت ــایبری کام ــت س ــن امنی ــه تامی ــن ک ــه ای ــه ب ــا توج ب
دفــاع ســایبری و بازدارندگــی ســایبری، تقریبــاً غیرممکــن اســت، تــاب‌آوری 
ســایبری اهمیــت ویــژه پیــدا می‌کنــد. تــاب‌آوری ســایبری ناظــر بــه 
توانایــی یــک ســامانه ســایبری در ارائــه مســتمر نتایــج مــورد نظــر بــه رغــم 
رویدادهــای ســایبری نامطــوب اســت )بجــورک3  و دیگــران، 2015(. بــه بیان
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ســاده، ســامانه‌های ســایبری بایــد بتواننــد حتــی در صــورت وجــود حمــات 
ســایبری مخــرب بــه فعالیــت ادامــه دهنــد. بــر ایــن اســاس، ایجــاد شــبکه 
ــاب‌آوری  ــای ت ــی در جهــت ارتق ــوان گام ــه عن ــات در کشــور ب ــی اطلاع مل
ســایبری قابــل ارزیابــی اســت. لازم بــه ذکــر اســت، شــبکه ملــی اطلاعــات، 
بــه عنــوان زیرســاخت ارتباطــی فضــای مجــازی ایــران، شــبکه‌ای مبتنــی بــر 
قــرارداد اینترنــت بــه همــراه ســوئیچ‌ها و مســیریاب‌ها و مراکــز داده‌ای اســت 
بــه صورتــی کــه درخواســت‌های دسترســی داخلــی بــرای اخــذ اطلاعاتــی که 
در مراکــز داده داخلــی نگهــداری می‌شــوند بــه هیــچ وجــه از طریــق خــارج 
کشــور مســیریابی نشــود و امــکان ایجــاد شــبکه‌های اینترانــت و خصوصــی 
و امــن داخلــی در آن فراهــم شــود )شــورای عالــی فضــای مجــازی، 1392(. 
بــه طــور کلــی، بــه دلایــل مختلفــی نظیــر رو بــه گســترش بــودن فضــای 
ــای  ــوز هنجاره ــایبری، هن ــات س ــی در نظام ــای امنیت ــایبر و پویایی‌ه س
ــه  ــایبر ب ــای س ــوزه فض ــی در ح ــی و دفاع ــای امنیت ــی و رژیم‌ه حکمران
ــد )انگلــوف1، 2017(. در ایــن شــرایط،  شــکل قابــل قبولــی شــکل نگرفته‌ان
ــوص  ــی در خص ــای غیردولت ــا و بخش‌ه ــارات دولت‌ه ــئولیت‌ها و اختی مس
تامیــن امنیــت ســایبری مشــخص نیســت. بــه طــور خــاص، جنــگ اقتصادی 
ــه در  ــد ک ــترش یاب ــردی گس ــای نب ــه میدان‌ه ــت ب ــن اس ــایبری ممک س
آن‌هــا، شــرکت‌ها و جوامــع متشــکل از شــهروندان عــادی )غیرنظامــی( بــه 
ــاختار  ــی در س ــگاه مهم ــف جای ــای مختل ــدی از توانمندی‌ه ــل بهره‌من دلی
قــدرت دارنــد. عــاوه بــر ایــن، معمــولاً در جنگ-هــای اقتصــادی ســایبری 
ــاً،  ــی بعض ــت و حت ــار دول ــادی در کن ــهروندان ع ــاری و ش ــرکت‌های تج ش
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جلوتــر از دولت‌هــا در خــط مقــدم جنــگ قــرار دارنــد. در چنیــن شــرایطی، 
شــرکت‌های تجــاری و شــهروندان عــادی ناگزیــر هســتند نقــش جدی‌تــر را 
در تامیــن امنیــت ســایبری، دفاع ســایبری، بازدارندگــی ســایبری و تاب‌آوری 
ــدگان و  ــر تامین‌کنن ــش، نظی ــا خوی ــط ب ــع مرتب ــش و جوام ــایبری خوی س
ــد  ــت لازم باش ــن اس ــی ممک ــرایط، حت ــن ش ــد. در ای ــا کنن ــتریان، ایف مش
ــای  ــر مبن ــد. ب ــل1  کنن ــد عام ــه پدافن ــدام ب ــاً اق ــی راس ــران غیردولت بازیگ
ــرای تامیــن امنیــت ســایبری  مــدل مــزدوری ســایبری2 ، سیاســت‌گذاران ب
در چهارچــوب راهبردهــای مرتبــط از مشــارکت جــدی شــرکت‌های تجــاری 
ــد  ــتفاده می‌کنن ــایبری، اس ــزدوران س ــه م ــه مثاب ــادی، ب ــهروندان ع و ش
)زاراتــه، 2015(. در ایــن مــدل، بخشــی از وظایــف و اختیــارات دولت‌هــا بــه 
مــزدوران ســایبری واگــذار می‌شــود و آن‌هــا بــه مثابــه شــبه دولــت3  فعالیــت 

می‌کننــد.
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ــه  ــود ک ــاق می‌ش ــه اط ــردی خصمان ــه راهب ــایبری ب ــادی س ــگ اقتص جن
مســتلزم حملــه یــا حمــات ســایبری علیــه یــک کشــور بــه منظــور تضعیــف 
ــق تضعیــف اقتصــاد آن اســت  ــدرت سیاســی و نظامــی آن کشــور از طری ق
)راویــش و فیکســلر، 2017(. در واقــع، در جنــگ اقتصــادی ســایبری، 
تــاش می-شــود از طریــق تضعیــف اقتصــاد یــک کشــور، قــدرت سیاســی 
ــاح  ــرای اصط ــده ب ــه ش ــف ارائ ــردد. تعری ــف گ ــور تضعی ــی آن کش و نظام
ــز دارد و  ــگ تمرک ــوع از جن ــن ن ــدف ای ــایبری روی ه ــگ اقتصــادی س جن
ــی  ــه توانای ــد ک ــاظ می‌کن ــه‌ای را لح ــرفت‌های فناوران ــق، پیش ــن طری از ای
بازیگــران دولتــی و غیــر دولتــی بــرای درگیــر شــدن در راهبردهــای 
جدیــد جنــگ اقتصــادی را گســترش می‌دهــد. بــرای تعییــن ایــن کــه آیــا 
حملــه ســایبری خاصــی بخشــی از یــک جنــگ اقتصــادی ســایبری هســت 
ــن  ــه ممک ــردی مهاجــم ضــروری اســت. اگرچ ــدف راهب ــر، درک ه ــا خی ی
ــی  ــا جاسوس ــایبری ی ــرم س ــوان ج ــه عن ــایبری ب ــه س ــک حمل ــت ی اس
ســایبری طبقه‌بنــدی شــود، امــا بــرای اتخــاذ راهبردهــای تقابلــی مناســب

اقتصادی ســایبری جنگ 
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درک  مهاجــم  راهبــرد کلان‌تــر  و  بســتر گســترده‌تر  اســت  ضــروری 
ــر  ــرط زی ــار ش ــات چه ــه‌ای از حم ــا مجموع ــه ی ــک حمل ــر ی ــود. اگ ش
ــگ  ــوان جن ــه عن ــات را ب ــا حم ــه ی ــوان آن حمل ــند، می‌ت ــته باش را داش
:)2017 فیکســلر،  و  )راویــش  گرفــت  نظــر  در  ســایبری  اقتصــادی 

1- از طریق فضای سایبر امکان‌پذیر شده باشد.
ــا هــدف از انجــام آن وارد کــردن  ــد باعــث لطمــه اقتصــادی شــود ی 2- بای

لطمــه اقتصــادی باشــد.
ــا و  ــه قابلیت‌ه ــد ک ــزرگ باش ــدازه‌ای ب ــه ان ــد ب ــادی بای ــه اقتص 3- لطم
ــوه‌ای  ــه شــکل بالق ــه را ب ــدف حمل ــی کشــور ه ــت مل ــای امنی توانمندی‌ه

ــد. ــف کن تضعی
ــای  ــا و توانمندی‌ه ــف قابلیت‌ه ــد تضعی ــات بای ــا حم ــه ی ــزه حمل 4- انگی

امنیــت ملــی باشــد.
ــد  ــایبری در آن رخ می‌ده ــادی س ــگ اقتص ــه جن ــه‌ای ک ــه عرص ــته ب بس
ــرد،  ــرار می‌گی ــتفاده ق ــورد اس ــور م ــن منظ ــرای ای ــه ب ــی ک ــا ابزارهای ی
می‌تــوان انــواع مختلفــی از جنگ‌هــای اقتصــادی ســایبری را تعریــف 
و طبقه‌بنــدی کــرد. بــرای نمونــه، جنــگ مالــی ســایبری  نوعــی از 
ــی  ــامانه‌های مال ــتر س ــر بس ــه ب ــت، ک ــایبری اس ــادی س ــای اقتص جنگ‌ه
ــا  ــف ی ــایبری1 تضعی ــی س ــگ مال ــدف جن ــود. ه ــام می‌ش ــایبری انج س
ــن  ــه ای ــاد ب ــی و اعتم ــام مال ــت نظ ــا، فعالی ــاخت‌ها، داده‌ه ــب زیرس تخری
ــدرت  ــف ق ــرای تضعی ــی ب ــوان روش ــه عن ــط آن ب ــای ذی‌رب ــام و نهاده نظ
ــه2 ، 2015(.  ــان و دشــمنان اســت )زارات ــان، حریف ــی رقیب سیاســی و نظام

1.Cyber financial warfare
2.Zarate
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ــایبری در  ــادی س ــگ اقتص ــت جن ــن اس ــایبری، ‌ممک ــگ س ــد جن همانن
ــن، ممکــن اســت  ــد. همچنی ــاق بیفت ــف فضــای ســایبر اتف لایه‌هــای مختل
ایــن نــوع از جنــگ در تلفیــق بــا ســایر انــواع جنــگ، نظیــر جنــگ تجــاری، 
جنــگ صنعتــی و جنــگ فنــاوری، مــورد اســتفاده قــرار گیــرد. بــرای نمونــه، 
وقتــی ایــالات متحــده تــاش کــرد دسترســی شــرکت چینــی هــوآوی1  بــه 
ــن  ــق چی ــوری خل ــد، جمه ــع کن ــی را قط ــخت‌افزاری آمریکای ــات س قطع
ــرار نمــی- ــکا ق ــرای اطمینــان یافتــن از ایــن کــه مــورد باج‌خواهــی آمری ب

ــرای کســب بازدارندگــی ســایبری، توســعه صنعــت نیمه‌رســانای  ــرد و ب گی
ــی2  ــک اچ‌اس‌بی‌س ــن بان ــن، چی ــر ای ــاوه ب ــید. ع ــتاب بخش ــود را ش خ
ــی کــه علیــه شــرکت هــوآوی مــورد  ــه خاطــر فراهــم کــردن اطلاعات ، را ب
اســتفاده قــرار گرفتــه بــود، بــه عنــوان »شــرکت غیرقابــل اعتمــاد« تعییــن 
کــرد. بــه طــور مشــابه، تلاش‌هــای چیــن بــرای بین‌المللــی کــردن 
ــای  ــر نظام‌ه ــر آن، نظی ــی ب ــی مبتن ــی جهان ــات مال ــاد نظام ــوان و ایج ی
ــان3  ــت )نیوم ــه اس ــدت گرفت ــر ش ــال‌های اخی ــه، در س ــت یوان‌پای پرداخ
ــا  ــت آن ب ــه محوری ــی، ک ــی کنون ــی جهان ــام مال ــف نظ ــا تضعی ، 2019(. ب
ــدت  ــه ش ــی ب ــگ مال ــال جن ــور در اعم ــن کش ــی ای ــت، توانای ــکا اس آمری
تضعیــف خواهــد شــد. در چنیــن شــرایطی، جنــگ اقتصــادی ســایبری در 
ــردد. ــال می‌گ ــادی اعم ــام‌داری اقتص ــترده‌تر زم ــوم گس ــوب مفه چهارچ

ــق جنــگ اقتصــادی ســایبری کــه  ــن بخــش، برخــی از مصادی ــه ای در ادام
ــره شــمالی  ــن، روســیه،‌ ک ــکا، چی ــالات متحــده آمری توســط کشــورهای ای
ــش  ــت، نق ــر اس ــه ذک ــردد2 . لازم ب ــی می‌گ ــده، معرف ــام ش ــران انج و ای

1.Huawei
2.HSBC
3.Newman

ــی،  ــده عرب ــارات متح ــدا، ام ــی، اوگان ــترالیا، اتیوپ ــزی، اس ــپانیا، اندون ــورهای اس ــون کش ــا کن ــود ت ــواهد موج ــاس ش ــر اس 4.ب
ایــالات متحــده آمریــکا، ایــران، بریتانیــا، پاکســتان، پانامــا، تایــوان، چیــن، رژیــم اشــغال‌گر قــدس، روســیه، عربســتان ســعودی، 
فرانســه، قزاقســتان، کانــادا، کــره جنوبــی، کــره شــمالی، لبنــان، مکزیــک، نیوزیلنــد، هلنــد، هنــد، هنــگ کنــگ، ویتنــام بانــی 
عملیات‌هــای ســایبری بوده‌انــد )شــورای روابــط خارجــی، 2020(. از ایــن میــان، ایــالات متحــده آمریــکا، چیــن، روســیه، کــره 

ــن کشــورها در حــوزه جنــگ اقتصــادی ســایبری هســتند. ــران فعال‌تری شــمالی و ای
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ــده  ــد نش ــمی تایی ــور رس ــه ط ــات ب ــی از حم ــور در برخ ــورهای مذک کش
ــه  ــدام ب ــان اق ــایبری و کارشناس ــت س ــرکت‌های امنی ــانه‌ها، ش ــت و رس اس
ــد. ــور کرده‌ان ــورهای مذک ــه کش ــایبری ب ــای س ــن عملیات‌ه ــاب ای انتس

3-1-ایالات متحده آمریکا
ــات  ــب اقدام ــژه در قال ــه وی ــادی، ب ــام‌داری اقتص ــر، زم ــال‌های اخی در س
ــت  ــوزه سیاس ــده در ح ــالات متح ــی ای ــزار اصل ــه اب ــز ب ــادی قهرآمی اقتص
خارجــی و امنیــت ملــی تبدیــل شــده اســت. وجــود عواملــی نظیــر ســلطه 
ــی در  ــی آمریکای ــای مال ــه نهاده ــل ملاحظ ــر قاب ــکا، تاثی ــی دلار آمری جهان
نظــام مالــی جهانــی، انــدازه بــزرگ و جذابیــت بــازار آمریــکا، نقــش برجســته 
شــرکت‌های آمریکایــی در زنجیره‌هــای تامیــن جهانــی، نقــش قابــل ملاحظه 
ــرمایه‌گذاری‌های  ــی در س ــرمایه‌گذاری آمریکای ــای س ــرکت‌ها و صندوق‌ه ش
ــای اقتصــادی و  ــال تحریم‌ه ــرای اعم ــون لازم ب ــم قان ــود رژی ــی و وج جهان
مالــی بــه ایــن کشــور امــکان می‌دهــد تــا بــرای دســتیابی بــه اهــداف خــود 
در حــوزه سیاســت خارجــی و امنیــت ملــی از جنــگ اقتصــادی و زمــام‌داری 
ــه، در  ــرای نمون ــرگ1 ، 2019(. ب ــاررل و روزنب ــد )ه ــتفاده کن اقتصــادی اس
حــال حاضــر، دلار آمریــکا پــول مســلط بــر تجــارت بین‌الملــل، تامیــن مالــی 
بین‌الملــل و ذخایــر بانک‌هــای مرکــزی اســت. ایــن همــان وضعیتــی اســت 
ــاف  ــود. اخت ــی دلار2  می‌ش ــلطه( جهان ــی )س ــه هژمون ــر ب ــه از آن تعبی ک
ــر  ــا ســایر پول‌هــای جهــان‌روا و ســلطه آن ب ــکا ب ــه ملاحظــه دلار آمری قابل
ــای ــازار ارز، بدهی‌ه ــات ب ــوزه معام ــج ح ــل در پن ــی بین‌المل ــام مال نظ

1.Harrell and Rosenberg
2.Dollar hegemony
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پرداخت‌هــای  و  ارزی  ذخایــر  بین-المللــی،  وام‌هــای  بین‌المللــی، 
بین‌المللــی در ســال 2016 در نمــودار ذیــل نشــان داده شــده اســت.

از ســوی دیگــر، ایــالات متحــده خــود مبــدع اینترنــت بــوده و همیــن موضوع 
باعــث شــده اســت کــه این کشــور در حــوزه جنــگ ســایبری از مزیــت بازیگر 
ــی از  ــوص بهره‌جوی ــده در  خص ــالات متح ــد. ای ــد باش ــودن2  بهره‌من اول ب
فضــای مجــازی و اســتفاده از قــدرت ســایبری بــرای تامین منافع ملی ســابقه 
طولانــی دارد )کرانــدال و تایــر، 2019(. اجــرای عملیــات ســایبری بازی‌هــای 
المپیــک3  نمونــه‌ای شناخته‌شــده از اســتفاده ایــالات متحــده و متحدانــش، 
به‌ویــژه رژیــم اشــغال‌گر قــدس از عملیــات ســایبری علیــه یــک کشــور، یعنی 
ــای  ــن عملیات‌ه ــی از اولی ــک یک ــای المپی ــات بازی‌ه ــت. عملی ــران، اس ای
ســایبری اســت کــه در آن  از ســاح ســایبری آفنــدی4  اســتفاده شــده اســت

سلطه دلار آمریکا بر نظام مالی بین‌الملل  در سال 2016
ماخذ: ایشنگرین و شیا 1 )2019(

1.Eichengreen and Xia
2.First mover advantage
3.Operation Olympic Games
4.Offensive cyber weapon

63



ــتاکس‌نت و  ــر اس ــی نظی ــات، بدافزارهای ــن عملی ــنگر1 ، 2012(. در ای )س
ــزار فلیــم  ــه ذکــر اســت، بداف ــد. لازم ب ــرار گرفته‌ان فلیــم2 مــورد اســتفاده ق
رایانه‌هایــی را کــه در منطقــه خاورمیانــه، بــه ویــژه ایــران، از سیســتم عامــل 
مایکروســافت وینــدوز اســتفاده می‌کردنــد، هــدف جاسوســی ســایبری قــرار 
ــران از  ــت ای ــی نف ــت و شــرکت مل ــک3 ، 2012(. وزارت نف ــی‌داد )اردبرین م
جملــه نهادهایــی بودنــد کــه مــورد حملــه ایــن بدافــزار قــرار گرفتــه بودنــد. 
ــز  ــایبری نی ــادی س ــگ اقتص ــتفاده از جن ــکا در اس ــده آمری ــالات متح ای
پیشــگام بــوده و در ســال‌های گذشــته، ایــن نــوع از جنــگ از ارکان 
ــای  ــم نهاده ــوده اســت. تحری ــن کشــور ب ــام‌داری اقتصــادی ای محــوری زم
مالــی ایرانــی در دسترســی بــه ســوئیفت، یکــی از شناخته‌شــده‌ترین 
ــده  ــالات متح ــط ای ــه توس ــت ک ــایبری اس ــادی س ــگ اقتص ــق جن مصادی
ــش و فیکســلر، 2017(. ســوئیفت نوعــی  ــکا اعمــال شــده اســت )راوی آمری
پیام‌رســان مالــی بین‌المللــی را فراهــم کــرده اســت کــه بــه نهادهــای مالــی 
ــی  ــه تراکنش‌هــای مال ــوط ب سراســر جهــان امــکان می‌دهــد اطلاعــات مرب
ــد و  ــت کنن ــال و دریاف ــکا ارس ــل ات ــتاندارد و قاب ــن، اس ــی ایم را در محیط
ــی  ــام مال ــرات نظ ــتون فق ــه س ــه مثاب ــبکه ب ــن ش ــل، ای ــن دلی ــه همی ب
ــزار  ــش از 11 ه ــوئیفت بی ــر، س ــال حاض ــد. در ح ــل می‌کن ــی عم جهان
ــوئیفت، 2019(.  ــای س ــرده اســت )تارنم ــم متصــل ک ــه ه ــی را ب ــاد مال نه
در اوایــل ســال 2012، وقتــی کنگــره ایــالات متحــده آمریــکا تــاش کــرد 
دسترســی بانک‌هــا و موسســات مالــی اعتبــاری غیربانکــی ایرانــی بــه 
ســوئیفت را قطــع کنــد، رژیــم تحریم‌هــای اقتصــادی – مالــی ایــن کشــور
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علیــه ایــران از مولفــه‌ای بهــره گرفــت کــه بــه لطــف وجــود فضــای 
ــن  ــدف از ای ــلر1 ، 2015(. ه ــز و فیکس ــود )دوبویت ــده ب ــن ش ــایبر ممک س
ــز  ــکا و نی ــر آمری ــران از نظ ــوب ای ــای نامطل ــری از فعالیت‌ه ــدام جلوگی اق
ــق  ــا از طری ــود ت ــران ب ــه اقتصــاد ای ــل ملاحظــه ب ــات قاب وارد کــردن صدم
اعمــال ایــن فشــار، ایــران مجبــور بــه تغییــر رفتــار خــود در حــوزه سیاســت 
ــن  ــرای تامی ــران ب ــی ای ــا توانای ــود و/ی ــکا ش ــر آمری ــق نظ ــی مطاب خارج
ــد.  ــش یاب ــود کاه ــی خ ــت مل ــن امنی ــام و تامی ــوان نظ ــت ت ــی تقوی مال
ــب  ــران در قال ــه ای ــکا علی ــالات متحــده آمری ــگ اقتصــادی ســایبری ای جن
تحریــم بانک‌هــا و موسســات مالــی اعتبــاری غیربانکــی ایرانــی از دسترســی 
بــه ســوئیفت مبتنــی بــر شــکلی جدیــدی از جنــگ مالــی، یعنی جنــگ مالی 
ســایبری، بــود. ایــن نــوع از جنــگ مالــی بــه یکــی از ارکان دکتریــن امنیــت 
ملــی ایــالات متحــده تبدیــل شــده اســت )زاراتــه، 2013(. بعــد از حمــات 
یــازده ســپتامبر ســال 2001، ایــالات متحــده آمریــکا تلاشــی گســترده در 
حــوزه بــه اصطــاح »مقابلــه بــا تامیــن مالــی تروریســم« را آغــاز کــرده کــه 
ماهیــت جنــگ مالــی را تغییــر داده اســت. این تلاش ســه محور اصلی داشــته 
اســت: بســط رژیــم بین‌المللــی ضــد پول‌شــویی، تامیــن مالــی تروریســم و 
تامیــن مالــی فعالیت-هــای مربــوط بــه اشــاعه ســاح‌های کشــتار جمعــی، 
ــی2 ، توســعه راهبردهــای مبتنــی  توســعه ابزارهــا و رویه‌هــای تجســس مال
ــر فهــم جدیــد از جایــگاه دلار آمریــکا در نظــام مالــی بین‌الملــل و نقــش  ب
بخــش خصوصــی در ارتبــاط بــا تهدیــدات و موضوعــات مربــوط بــه امنیــت 
ملــی. اکنــون ایــالات متحــده آمریــکا و متحدانــش نظامــی بین‌المللــی بــرای
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ــه کــردن  ــه منظــور ایزول ــی ب ــت1  مال ــدرت و هدای اســتفاده از اطلاعــات، ق
بازیگــران غیرمطلــوب از نظــام مالــی و تجــاری بین‌المللــی را ایجــاد کرده‌انــد.

ــم  ــی تحری ــای قدیم ــتفاده از چهارچوب‌ه ــای اس ــه ج ــرد، ب ــن رویک در ای
ــن  ــه ای ــا توجــه ب ــی تمرکــز می‌شــود. ب ــار نهادهــای مال ــر رفت اقتصــادی، ب
کــه محاســبات مبتنــی بــر هزینــه – فایــده نهادهــای مالــی بــه رفتــار آنهــا 
شــکل می‌دهــد، وقتــی احتمــال شناســایی تراکنش‌هــای غیرقانونــی و 
ــن  ــت رفت ــی از دس ــای ناش ــی و هزینه‌ه ــم مقررات ــا جرای ــدن ب ــه ش مواج
ــار  ــر رفت ــه تغیی ــور ب ــی مجب ــای مال ــد، نهاده ــش یاب ــهرت افزای ــن ش حس
ــی  ــا حقوق ــی ی ــخص حقیق ــی ش ــب، وقت ــن ترتی ــه ای ــوند. ب ــود می‌ش خ
توســط خزانــه‌داری آمریــکا در فهرســت ســیاه قــرار می‌گیــرد، دیگــر 
ــا اســتفاده از نظــام مالــی آمریــکا تراکنــش مالــی انجــام دهــد.  نمی‌توانــد ب
ــی  ــای مال ــق نهاده ــه از طری ــی، ک ــای بین‌الملل ــن، بانک‌ه ــر ای ــزون ب اف
ــای  ــا نهاده ــد، ب ــای دلاری می‌کنن ــویه تراکنش‌ه ــه تس ــدام ب ــی اق آمریکای
نظارتــی ایــن کشــور مواجــه شــده‌اند و ناگزیــر بــه رعایــت قوانیــن و 
ــی  ــای مال ــل، نهاده ــن دلی ــه همی ــتند. ب ــده هس ــالات متح ــررات ای مق
ــال  ــی در اعم ــش مهم ــی، نق ــی اروپای ــای مال ــژه نهاده ــی، به‌وی غیرآمریکای
ــر  ــه ب ــورهایی ک ــن، کش ــر از ای ــد. فرات ــا می‌کنن ــه2  ایف ــای ثانوی تحریم‌ه
ــررات و  ــق4 ، مق ــزی دقی ــات3  و ممی ــهیم اطلاع ــر تس ــی نظی ــای اصول مبن
ــاعه  ــم و اش ــی تروریس ــن مال ــا تامی ــه ب ــویی، مقابل ــد پول‌ش ــای ض رویه-ه
ــش  ــکا و متحدان ــالات متحــده آمری ســاح‌های کشــتار جمعــی ترویجــی ای
ــد.  ــک می-کنن ــور کم ــده مذک ــدن ای ــی ش ــه اجرای ــد، ب ــرا می‌کنن را اج

1.Suasion 
2.Secondary sanctions

تحریــم هــای اولیــه )primary sanctions( شــهروندان و شــرکت هــای کشــور تحریــم کننــده را از انجــام فعالیــت هــای 
اقتصــادی مشــخص بــا شــهروندان و شــرکت هــای کشــور تحــت تحریــم منــع مــی کنــد. تحریــم هــای ثانویــه بــا تهدیــد اشــخاص 
ثالــث بــه قطــع دسترســی بــه کشــور تحریــم کننــده یــا قطــع واقعــی دسترســی، آنهــا را انجــام فعالیــت هــای اقتصــادی مشــخص 

بــا شــهروندان و شــرکت هــای کشــور تحــت تحریــم منــع می‌کنــد.
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ــس  ــده، آژان ــالات متح ــه‌داری ای ــوق، وزارت خزان ــوارد ف ــر از م ــرف نظ ص
ــالات متحــده در صــورت  ــی ای ــای دولت ــایر نهاده ــزی1  و س ــات مرک اطلاع
ــا  ــم2  و ب ــی تروریس ــن مال ــری تامی ــه ردگی ــوب برنام ــرورت، در چهارچ ض
اســتفاده از عملیات‌هــای جاسوســی بــه پایگاه‌هــای داده مالــی، نظیــر 
ــدام  ــاز اق ــا کســب اطلاعــات مــورد نی ــز نفــوذ و ب ــگاه داده ســوئیفت، نی پای
ــو و  ــد )لیچتبل ــکوک می‌کنن ــی مش ــط مال ــخاص و رواب ــایی اش ــه شناس ب
ــع  ــرای قط ــد، ب ــی جدی ــگ مال ــب، در جن ــن ترتی ــه ای ــن3 ، 2006(. ب ریس
ــی  ــاز از دسترس ــورد نی ــی م ــع مال ــه مناب ــوب ب ــران نامطل ــی بازیگ دسترس
بــرای  می‌شــود.  جلوگیــری  بین-الملــل  مالــی  نظامــات  بــه  آن‌هــا 
تاثیرگــذاری بــر انگیزه‌هــا و منافــع فعــالان بــازار، رهبــران کشــورها و 
ــای  ــا برنامه‌ه ــا ب ــی جهــت همراهــی آن‌ه ــای مال ــا و نهاده ــع، بانک‌ه جوام
می‌شــود.  اســتفاده  مالــی  فشــارهای  و  اطلاعــات  از  نیــز  تحریمــی 
اتــاق جنــگ مالــی آمریــکا در وزارت خزانــه‌داری ایــن کشــور قــرار دارد. در 
ــی  ــکا در نظــام مال ــالات متحــده نقــش محــوری آمری ــه‌داری ای ــع، خزان واق
جهانــی را قــدرت مالــی4  تبدیــل و از ابزارهــای مبتنــی بــر ایــن قــدرت در 
ــر، وزارت  ــه اخی ــه، 2013(. در دو ده ــد )زارات ــتفاده کردن ــی اس ــگ مال جن
خزانــه-داری آمریــکا در خــط مقــدم توســعه ابزارهــای مالــی جدیــد بــرای 
تضعیــف اقتصــاد کشــورها و جوامــع رقیــب، حریــف و دشــمن بــوده اســت 
)راویــش و فیکســلر، 2017(. تشــکیل اداره تروریســم و تجســس مالــی5  در 
وزارت خزانــه‌داری در ســال 2004 و بازتعریــف نقــش وزارت خزانــه‌داری در 
عرصــه جنــگ مالــی گامــی مهــم در ایــن راســتا بــوده اســت. وظیفــه ایــن
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ــود،  ــور اداره می‌ش ــن کش ــه‌داری ای ــر خزان ــاون وزی ــط مع ــه توس ــاد، ک نه
ــی  ــای اطلاعات ــام فعالیت‌ه ــررات و انج ــت‌ها و مق ــرای سیاس ــن و اج تدوی
ــی،  ــی از تروریســت‌های بین‌الملل ــه منظــور قطــع خطــوط پشــتیبانی مال ب
ــدر،  ــواد مخ ــان م ــی، قاچاقچی ــتار جمع ــاح‌های کش ــاعه‌دهندگان س اش
ــکا  ــی آمری ــه امنیــت مل ــا علی ــر در پول‌شــویی و ســایر تهدیده ــراد درگی اف
آمریــکا، 2019(.  ایــالات متحــده  )تارنمــای وزارت خزانــه‌داری  اســت 
اداره تروریســم و تجســس مالــی وزارت خزانــه‌داری ایــالات متحــده از ادارات 
ــی تروریســت‌ها و  ــن مال ــر مختلفــی تشــکیل شــده اســت. اداره تامی و دفات
ــی1  بخــش پیشــران و سیاســت‌گذار اداره تروریســم و تجســس  ــم مال جرای
ــط  ــرای ضب ــه‌داری ب ــی خزان ــت. اداره اجرای ــکا اس ــه‌داری آمری ــی خزان مال
خزانــه‌داری3  دارایی‌هــای  ضبــط  صنــدوق  اداره  مســئول  دارایی‌هــا2  
آمریــکا  اســت. ایــن صنــدوق حســاب دارایی‌هــای ضبــط شــده غیرمالیاتــی 
را اداره می‌کنــد. اداره تامیــن مالــی تروریســت‌ها و جرایــم مالــی و اداره 
اجرایــی وزارت خزانــه‌داری بــرای ضبــط دارایی‌هــا ذیــل اداره تامیــن مالــی 
تروریســم4  فعالیــت می‌کننــد. همچنیــن، اداره تجســس و تحلیــل5  مســئول 
کارکردهــای اطلاعاتــی اداره تروریســم و تجســس مالــی و هماهنــگ کــردن 
ــت و  ــکا اس ــده آمری ــالات متح ــی ای ــه اطلاعات ــا جامع ــه‌داری ب وزارت خزان
هــم از وزارت خزانــه‌داری و هــم از جامعــه اطلاعاتــی ایــن کشــور پشــتیبانی 
ــد6 ،  ــل و تولی ــر تحلی ــه دفت ــود از س ــل خ ــس و تحلی ــد. اداره تجس می‌کن
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2.Treasury Executive Office for Asset Forfeiture (TEOAF)
3.Treasury Forfeiture Fund (TFF)
4.Office of Terrorism Financing
5.Office of Intelligence and Analysis (OIA)
6.Analysis and Production
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امنیــت1 ، هماهنگــی بــا جامعــه اطلاعاتــی2  شــده اســت. لازم بــه ذکر اســت، 
ــت.  ــود اس ــازمانی خ ــی درون س ــاد اطلاعات ــه دارای نه ــت ک ــان اس در جه
اداره کنتــرل دارایی‌هــای خارجــی3  نیــز تحریم‌هــای اقتصــادی و تجــاری را 
اجرایــی می‌کنــد. شــبکه اعمــال قانــون علیــه جرایــم مالــی4 ، کــه مســئول 
اجــرای قانــون رازداری بانکــی5 و ســایر کارکردهــای در حــوزه مقررات‌گــذاری 
اســت، از دیگــر دفاتــر خزانــه‌داری اســت کــه از اقدامــات تجسســی ناظــر بــه 
ــتگاهی  ــن دس ــکاری بی ــد و هم ــتیبانی می‌کن ــط پش ــن ذی‌رب ــال قوانی اعم
ــد.  ــت می‌کن ــی را تقوی ــی و بین‌الملل ــی داخل ــم مال ــه جرای ــی علی و جهان
همچنیــن، شــبکه اعمــال قانــون علیــه جرایــم مالــی تحلیل‌هــای راهبــردی 
در خصــوص روندهــا و الگوهــای جهانــی را در اختیــار سیاســت‌گذاران 
آمریکایــی قــرار می‌دهــد. لازم بــه ذکــر اســت، شــبکه اعمــال قانــون علیــه 
جرایــم مالــی در همــکاری نزدیــک بــا بخــش بررســی جرایم ســازمان خدمات 
درآمــد داخلــی6  نســبت بــه اعمــال قوانیــن ضــد تامیــن مالــی تروریســت‌ها 
و پول-شــویی اقــدام می‌کنــد. ســاختار ســازمانی اداره تروریســم و تجســس 

مالــی وزارت خزانــه‌داری ایــالات متحــده بــه شــرح شــکل 2 اســت:

1.Security
2.Intelligence Community Integration 
3.Office of Foreign Assets Control (OFAC)
4.Financial Crimes Enforcement Network (FinCEN)
5.Bank Secrecy ACT (BSA)
6.Internal Revenue Service Criminal Investigative Division (IRS-CI)
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شکل 2: ساختار سازمانی اداره تروریسم و تجسس مالی وزارت خزانه‌داری ایالات متحده
ماخذ: تارنمای وزارت خزانه‌داری ایالات متحده آمریکا )در تاریخ 2019(

3-2-چین
ــور  ــه منظ ــن ب ــق چی ــوری خل ــه‌ی 1970، جمه ــن ده ــال‌های آغازی از س
ــای  ــود تلاش‌ه ــردی خ ــت راهب ــادی و موقعی ــری اقتص ــت رقابت‌پذی تقوی
گســترده و مداومــی را بــرای ربــودن دارایی‌هــای فکــری از کشــورهای 
مختلــف انجــام داده اســت. در گــذر زمــان، ایــن تلاش‌هــا بــه طــور فزاینــده از 
طریــق فناوری‌هــای ســایبری و در چهارچــوب جاسوســی اقتصــادی ســایبری 
انجــام شــده اســت )کوپــر1 ، 2018(. بــرآورد می‌شــود کــه 50 تــا 80 درصــد 
ــش از 90  ــان و بی ــرزی در جه ــری فرام ــی فک ــرقت دارای ــوارد س از کل م
ــکا توســط  ــالات متحــده آمری درصــد از جاسوســی اقتصــادی ســایبری از ای
ــرد  ــی از راهب ــش بزرگ ــری بخ ــی فک ــرقت دارای ــود. س ــام می‌ش ــن انج چی

1.Cooper
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جنــگ اقتصادی ســایبری چین علیه آمریکا و متحدان این کشــور، را تشــکیل 
می‌دهــد )روایــش و فیکســلر، 2017(. عــاوه بــر آمریــکا، شــرکا و  متحــدان 
ایــن کشــور، نظیــر کــره جنوبــی، ژاپــن، کانــادا، بریتانیــا و آلمــان نیــز هــدف 
جاسوســی اقتصــادی ســایبری چیــن قــرار گرفته‌انــد. در کنــار ســرقت دارایی 
فکــری، جاسوســی از زیرســاخت-های حیاتــی نیــز بخشــی دیگــری از راهبرد 
جنــگ اقتصــادی ســایبری و زمــام‌داری اقتصــادی چیــن را تشــکیل می‌دهــد.

همچنیــن، چیــن بــرای تغییــر رفتــار دولت‌هــای خارجــی از فشــار اقتصــادی 
ــن  ــه، چی ــن نمون ــر، 2018(. در تازه‌تری ــد )کوپ ــتفاده می‌کن ــایبری1  اس س
بــرای فشــار وارد کــردن بــر دولــت کــره جنوبی بــرای متوقــف کردن اســتقرار 
ســامانه دفــاع موشــکی تــاد2  ایــالات متحــده در ایــن کشــور از تحریم‌هــای 
اقتصــادی و عملیــات ســایبری اســتفاده کــرد. در ســال 2017، هکرهایــی که 
از اینترنــت چیــن اســتفاده می‌کردنــد شــرکت کــره‌ای لوتــه گــروپ3  را، کــه 
بــه دولــت کــره جنوبــی اجــازه داده بــود از اراضــی این شــرکت برای اســتقرار 
ســامانه تــاد اســتفاده کنــد، هــدف حملــه ســایبری قــرار دادنــد. ایــن حملــه 
ــن  ــور را آفلای ــروش شــرکت مذک ــای ف ــن روز  تارنم ــرای چندی ــایبری ب س
ــی  ــی چین ــارت الکترونیک ــایت‌های تج ــی از س ــن، برخ ــر ای ــاوه ب ــرد. ع ک
ــت  ــس از آن، دول ــد. پ ــف کردن ــا شــرکت مذکــور را متوق همــکاری خــود ب
ــه  چیــن تقریبــاً تمــام 115 فروشــگاه فیزیکــی شــرکت لوتــه در چیــن را ب
بهانه-هایــی نظیــر ریســک حریــق بســت. رســانه‌های چینــی نیــز فراخــوان 
تحریــم کالاهــای ســاخت کــره جنوبــی و ممنوعیــت ســفر بــه ایــن کشــور را 
اعــام کردنــد. وزارت گردشــگری چیــن نیز از شــرکت-های گردشــگری چین

1.Cyber-enabled economic coercion
2.THAAD: Terminal High Altitude Area Defense
3.Lotte Group
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ــد. ــف کنن ــی را متوق ــه کــره جنوب ــروش تورهــای گردشــگری ب خواســت ف
جاسوســی ســایبری اقتصــادی نقــش مهمــی در اجــرای زمــام‌داری اقتصــادی 
ــه  ــور در عرص ــن کش ــادی ای ــلطه اقتص ــری و س ــدف آن برت ــه ه ــن ک چی
جهانــی اســت. تمرکــز بــر دســتیابی بــه فناوری‌هــا و اطلاعــات مــورد نیــاز 
ــای  ــم عملیات‌ه ــی مه ــجم از ویژگ ــبتاً منس ــردی نس ــوب راهب در چهارچ
تجــاری،  از منظــر  اســت.  بــوده  جاسوســی جمهــوری خلــق چیــن 
ــزایی  ــش بس ــق نق ــن طری ــده از ای ــت آم ــه دس ــات ب ــا و اطلاع فناوری‌ه
ــت  ــی و تقوی ــرکت‌های چین ــعه ش ــق و توس ــای تحقی ــش هزینه‌ه در کاه
ــا  ــی، فناوری‌ه ــر نظام ــته‌اند. از منظ ــا داش ــا در بازاره ــی آن‌ه ــت رقابت مزی
و اطلاعــات اینچنینــی نقــش مهمــی در نوســازی ارتــش آزادی‌بخــش خلــق 
چیــن و تقویــت قــدرت نظامــی ایــن کشــور داشــته‌اند. یکــی از مهم‌تریــن 
ــر  ــور درگی ــن کش ــه ای ــت ک ــن آن اس ــایبری چی ــات س ــای عملی ویژگی‌ه
جنــگ اقتصــادی ســایبری آشــکار بــا ایــالات متحــده آمریــکا و متحدانــش 
ــی  ــای جاسوس ــم عملیات‌ه ــای مه ــر از ویژگی‌ه ــی دیگ ــت. یک ــده اس نش
ــا و  ــه نهاده ــوذ ب ــرای نف ــانی ب ــل انس ــتفاده از عوام ــن اس ــایبری چی س
شــرکت‌های ذی‌ربــط بــه عنــوان جاســوس بــوده اســت. ویژگــی مهــم دیگــر 
عملیات‌هــای جاسوســی ســایبری منتصــب بــه جمهــوری خلــق چیــن ایــن 
ــا  ــرد. ب ــر می‌گی ــای تجــاری را در ب ــی از فعالیت‌ه ــف متنوع ــه طی اســت ک
توجــه بــه ایــن کــه نحــوه اســتفاده چیــن از جاسوســی اقتصــادی ســایبری 
حــاوی اطلاعــات مفیــدی اســت، در جــدول 1، نمونه‌هایــی از عملیات‌هــای 
ــی و  ــی آمریکای ــای دولت ــرکت‌ها و نهاده ــه ش ــور علی ــن کش ــایبری ای س
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برخــی از کشــورهای هم‌پیمــان ایــن کشــور بــه اختصــار ارائــه شــده اســت.

1.Ford                                                                                        6.Nippon Paint
2.QinetiQ                                                                                   7.DuPont
3.Alcoa                                                                                       8.Organic light-emitting diode (OLED)
4.China Huiyuan Juice Group                                              9.Operation Aurora
5.Valspar                                                                                 10.Source codes
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جدول 1: مصادیق عملیات‌های سایبری چین
ماخذ: کوپر )2018(

3-3-روسیه
ــر  ــت. ب ــرفته اس ــدت پیش ــه ش ــدی1  ب ــایبری آفن ــه س ــیه دارای برنام روس
خــاف چیــن، روســیه تمایــل بیشــتری بــه اســتفاده از جنــگ ســایبری علیه 
کشــورهایی کــه بــه نوعــی متحــد آمریــکا محســوب می-شــوند، نشــان داده 
ــن  ــار 2007 از اولی ــتونی در به ــه اس ــیه علی ــایبری روس اســت. حمــات س
مصادیــق جنــگ اقتصــادی ســایبری محســوب می‌شــود )زیلبرمــن2 ، 2018(. 
ایــن حمــات کــه در ابتــدا بــه شــکل ممنوعیــت از دسترســی بــه خدمــات 
ــا  ــاط ب ــت در ارتب ــی دول ــی را از کار انداخــت و توانای ــای دولت ــود، تارنماه ب
شــهروندان را مختــل کــرد. مراکــز خبــری نیــز مــورد حمله قــرار گرفتنــد. در 

1.Offensive
2.Zilberman
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نهایــت، بزرگ‌تریــن بانــک اســتونی، موســوم بــه هانســابانک1  بــه طــور موقت 
تمــام فعالیت‌هــای خــود را متوقــف کــرد. ایــن حملــه تقریبــاً کل نظــام مالــی 
اســتونی را تــا مــرز ســقوط کشــاند. بــه نظــر می‌رســد قصــد روســیه از ایــن 
اقدامــات تضعیــف دولــت اســتونی و تاثیرگــذاری بــر تصمیمــات ایــن کشــور، 
ــت. ــوده اس ــی دوم، ب ــگ جهان ــود جن ــکان یادب ــر م ــه تغیی ــاً در زمین مث

از کار افتــادن حســگرها و دوربین‌هــای کنترلــی خــط لولــه انتقــال نفــت باکو 
– تفلیــس – جیحــان2  در ســال 2008 کــه باعــث آســیب فیزیکی و از دســت 
رفتــن بیــش از یــک میلیــارد دلار درآمــد شــد، نیــز بــه  روســیه نســبت داده 
می‌شــود )روبرســتون و ریلــی3 ، 2014(. ایــن حملــه، کــه در ســطح تاکتیکی 
ــردی  ــطح راهب ــود، در س ــوب می‌ش ــایبری محس ــکاری س ــق خراب از مصادی
نمونــه‌ای از عملیات‌هــای جنگ اقتصادی ســایبری اســت. از گذشــته، روســیه 
مخالــف ایجــاد خــط لولــه باکــو – تفلیــس – جیحــان و ســایر تلاش‌هــا بــرای 
انتقــال نفــت و گاز دریــای خــزر بــه بــازار از طریــق کنار گذاشــتن این کشــور 
بــوده اســت. نکتــه مهــم ایــن کــه، 3 روز پــس از خرابــکاری ســایبری مذکور، 
ــن جنــگ،  ــا در نظــر گرفتــن ای ــاز شــد. ب جنــگ روســیه – گرجســتان آغ
ــان  ــس – جیح ــو – تفلی ــه باک ــط لول ــکاری در خ ــد، خراب ــر می‌رس ــه نظ ب
بخشــی از جنــگ ترکیبــی گســترده‌تر روســیه علیــه گرجســتان بــوده اســت.

در ســال 2015، هکرهــای مرتبــط بــا روســیه شــبکه بــرق اوکرایــن را از کار 
ــترده  ــی‌های گس ــث خاموش ــاله باع ــن مس ــن، 2018(. ای ــد )زیلبرم انداختن
ــی از  ــودی حجــم انبوه ــث ناب ــور باع ــه مذک ــن شــد. حمل ــت در اوکرای موق
ــب،  ــن ترتی ــه ای ــد. ب ــز ش ــن نی ــه‌داری اوکرای ــم وزارت خزان ــات مه اطلاع

1.Hansabank
2.Baku-Tbilisi-Ceyhan pipeline
3.Roberston and Riley
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مهاجمــان توانســتند از طریــق وارد کــردن تاثیــرات اقتصــادی منفــی بــر ایــن 
ــوان  ــد. در ســطح تاکتیکــی، می‌ت ــف کنن ــی آن را تضعی ــت مل کشــور، امنی
ــکاری ســایبری و هــم  ــه عنــوان نوعــی خراب ایــن حملــه ســایبری را هــم ب
ــه نوعــی تروریســم ســایبری محســوب کــرد. همچنیــن، در ســطح  ــه مثاب ب
راهبــردی، ایــن حملــه از مصادیــق جنــگ اقتصــادی ســایبری اســت. 
ــارد  ــرآوردی بیــش از 10 میلی ــان ب ــا زی ــه ب ــا1 ، ک ــه ســایبری نوت‌پتی حمل
دلاری از مخرب‌تریــن حمــات ســایبری تــا کنــون محســوب می‌شــود، نیــز 
بــه عنــوان حمله‌ای ســایبری علیه اوکراین شــروع شــد )گرینبــرگ2 ، 2018(. 
ــی  ــد، نوع ــام ش ــال‌های 2016 و 2017 انج ــی س ــه ط ــات ک ــن حم در ای
ــدوز اســتفاده می‌کــرد  ــگاری از نقایــص سیســتم عامــل وین ــزار3  رمزن باج‌اف
و از طریــق رمزنــگاری فایل‌هــای سیســتمی حافظــه ســخت رایانه‌هــا مانــع 
ــرد  ــور می‌ک ــر را مجب ــت، کارب ــد و در نهای ــل می‌ش ــتم عام ــرای سیس اج
بــرای دسترســی بــه رایانــه خــود مبلغــی را بــه صــورت بیت‌کویــن پرداخــت 
ــام  ــن انج ــور در اوکرای ــات مذک ــد از حم ــدود 80 درص ــه ح ــد. اگرچ نمای
شــده بــود، ایــن حمــات بــه کشــورهای فرانســه، آلمــان، ایتالیــا، لهســتان، 
بریتانیــا، ایــالات متحــده آمریــکا و اســترالیا نیــز گســترش یافت. کارشناســان 
بــر ایــن باورنــد کــه روســیه از اوکرایــن بــه عنــوان محیــط آزمایشــگاهی برای 
ــت. ــرده اس ــتفاده ک ــایبری اس ــی س ــای تهاجم ــل قابلیت‌ه ــعه و تکمی توس

3-4-کره شمالی
ــده  ــالات متح ــدید ای ــای ش ــا تحریم‌ه ــال‌ها ب ــرای س ــه ب ــمالی ک ــره ش ک

1.NotPetya
2.Greenberg
3.Ransomware

80



آمریــکا و متحدانــش روبــرو بــوده اســت، بــرای دسترســی بــه منابــع مالــی 
ــد. اســتفاده از  ــاز خــود از عملیات‌هــای ســایبری اســتفاده می‌کنن ــورد نی م
ــک  ــا1  و ح ــروش رمزینه‌پول‌ه ــد و ف ــایت‌های خری ــک س ــا، ح باج‌افزاره
ــتفاده  ــورد اس ــای م ــن روش‌ه ــی از مهم‌تری ــت بین‌بانک ــتم‌های پرداخ سیس
ــد. کــره  ــا زمینه-هــای اقتصــادی بوده‌ان کــره شــمالی در جنــگ ســایبری ب
جنوبــی یکــی از کشــورهای هــدف اصلــی حمــات ســایبری کــره شــمالی 
بــوده اســت. کارشناســان بــرآورد می‌کننــد کــه هکرهــای کــره شــمالی هــر 
ــره  ــای ک ــه رایانه‌ه ــایبری2  ب ــوذ س ــون نف ــط 1.5 میلی ــور متوس ــه ط روز ب
ــای  ــه عملیات‌ه ــول، 2018(. اگرچ ــا و ماکس ــد )ه ــام می‌دهن ــی انج جنوب
ــر  ــایبری، ب ــادی س ــگ اقتص ــداق جن ــوز مص ــمالی هن ــره ش ــایبری ک س
اســاس تعریــف ارائــه شــده توســط راویــش و فیکســلر نیســتند، امــا 
ــت  ــن اس ــه ممک ــت ک ــور اس ــن کش ــایبری ای ــای س ــی از توانمندی‌ه حاک
ــوند. ــی ش ــایبری منته ــاد س ــگ اقتص ــل جن ــق کام ــه مصادی ــده ب در آین

نخســتین قابلیت‌هــای ســایبری کــره شــمالی در حــوزه جنــگ ســایبری در 
ــه کــره  جــولای 2009 ظهــور پیــدا کــرد. در آن زمــان هکرهــای وابســته ب
شــمالی طــی مجموعه‌ای از حملات ســایبری به 27 وب ســایت کــره جنوبی و 
آمریــکا کــه معلــق به نهادهــای دولتــی، بانک‌هــا و شــرکت‌های بــزرگ بودند، 
حملــه کردنــد )شرســتوبیتوف3  و دیگــران، 2012(. هــدف ایــن حمــات کــه 
بــه صــورت ممانعــت از دسترســی بــه خدمــات انجــام شــد، کاهش ســرعت و 
اختــال در دسترســی بــه خدمــات وبــی در ایالات متحــده و کــره جنوبی بود. 

1.Cryptocurrency exchange
2.Cyber Intrusion
3.Sherstobitoff
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در ســال 2011، حملــه ســایبری موســوم بــه تــن دیــز آو ریــن1 بــرای مــدت 
ــط  ــی برخ ــات بانک ــودکار و خدم ــتگاه‌های خ ــعب، دس ــرد ش ده روز کارک
ــیما2 ،  ــارلان و ناکاش ــرد )ه ــل ک ــی را مخت ــره جنوب ــوپ ک ــک نونگهی بان
ــه  ــه گســترده‌تر ب ــور، بخشــی از حمل ــک مذک ــه بان ــه ب ــه حمل 2011(. البت
ــود. در ســال 2013  ــی ب ــره جنوب ــی ک ــش و شــرکت‌های صنعت ــت، ارت دول
نیــز هکرهــای تحــت حمایــت دولــت کــره شــمالی حملــه ســایبری موســوم 
بــه دارک‌ســئول3  را انجــام دادنــد )راویــش و فیکســلر، 2017(. ایــن حملــه 
علیــه ســه بانــک و ســه شــرکت رســانه‌ای بــزرگ کــره جنوبــی انجــام شــد. 
هکرهــا از بدافــزاری پیچیــده اســتفاده کردنــد کــه بــه هــزاران رایانــه صدمــه 
ــور  ــه مذک ــرد. حمل ــل ک ــم را مخت ــیار مه ــرورهای بس ــدادی از س وارد و تع
ــه از  ــار آورد، بلک ــه ب ــون دلار را ب ــر 800 میلی ــغ ب ــه‌ای بال ــا هزین ــه تنه ن
ــدت ده  ــرای م ــدف، ب ــک ه ــه بان ــای س ــردن فعالیت‌ه ــل ک ــق مخت طری
ــی شــد. ــره جنوب ــی ک ــر و ســردرگمی در نظــام مال ــث ایجــاد تاخی روز باع

در نوامبــر 2014 نیــز هکرهــای منتســب بــه کــره شــمالی، بــه ســامانه‌های 
رایانــه‌ای شــرکت ســونی پیکچــرز اینترتینمنــت حملــه کردنــد. بیــن حملــه 
ســایبری مذکــور و حملــه دارک‌ســئول مشــابهت‌های ســاختاری و تکنیکــی 
فراوانــی وجــود داشــته اســت )اداره تحقیقــات فــدرال4 ، 2014(. اگرچه حمله 
ســایبری مذکــور به شــرکت ســونی پیکچــرز به عنــوان نمونــه‌ای از تروریســم 
ســایبری طبقه‌بنــدی می‌شــود، امــا نشــان می‌دهــد کــره شــمالی در حــال 
دســتیابی بــه توانمندی‌هــای اســت کــه ممکــن اســت بــرای ضربــه زدن بــه 
منافــع اقتصــادی شــرکت‌های فعــال در کشــورهای متخاصــم و دشــمن نیــز 

1.Ten Days of Rain
2.Harlan and Nakashima
3.DarkSeoul
4.Federal Bureau of Investigation (FBI)
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ــه، در نوامبــر 2017، وزارت امنیــت  ــرای نمون مــورد اســتفاده قــرار گیــرد. ب
میهنــی ایــالات متحــده آمریــکا و اداره تحقیقــات فــدرال ایــن کشــور هشــدار 
ــالان  ــه فع ــن ک ــر ای ــی ب ــد مبن ــادر کردن ــترکی را ص ــگام مش ــی زودهن فن
ــی  ــع هــوا و فضــا، ارتباطــات و مال ــا کــره شــمالی صنای ســایبری مرتبــط ب
ــه‌ای  ــد )تیــم آمادگــی وضعیــت اضطــرار رایان ایــن کشــور را هــدف گرفته‌ان
ایــالات متحــده آمریــکا 1، 2017(. مشــخص شــد برخــی از بدافزارهایــی کــه 
در حملــه بــه شــرکت ســونی پیکچــرز مــورد اســتفاده قــرار گرفتــه بــود، بــه  
رایانه‌هایــی کــه مــورد حملــه قــرار گرفتــه بودنــد دسترســی‌هایی از جنــس 
ــه  ــه ایــن ترتیــب، هکرهــا می‌توانســتند در حملــه ب در پشــتی2  داشــتند. ب
ــکا از چنیــن قابلیت‌هایــی اســتفاده کننــد.  زیرســاخت‌های اساســی در آمری
ــر  ــد نوکلی ــاور ان ــا هیدروپ ــه شــرکت کوری ــه‌ای ب در ســال 2015، نیــز حمل
ــای  ــبه عملیات‌ه ــای آن ش ــه ویژگی‌ه ــد، ک ــام ش ــی انج ــره جنوب ــاور3  ک پ
ــرز،  ــونی پیکچ ــرکت س ــژه ش ــه وی ــمالی، ب ــره ش ــه ک ــب ب ــایبری منتس س
ــدود  ــخصی ح ــات ش ــان اطلاع ــاگارد4 ، 2015(. مهاجم ــتاهلر و ه ــود )اس ب
ــا  ــن، آنه ــد. همچنی ــر کردن ــرکت را منتش ــان ش ــر از کارکن ــزار نف 11 ه
اطلاعیــه‌ای را در توئیتــر منتشــر کردنــد کــه طــی آن ادعــا کردنــد 
اطلاعــات مربــوط بــه راکتورهــای هســته‌ای کــره جنوبــی را ربوده‌انــد 
و ســپس، اســناد ســرقتی را بــه صــورت برخــط منتشــر کردنــد. در 
ــور  ــور از 23 راکت ــر شــرکت 3 راکت ــه اگ ــد ک ــد کردن ــا تهدی ــت، هکره نهای
را خامــوش نکنــد، بــه تاسیســات شــرکت صدمــه فیزیکــی می‌زننــد.
حملــه ســایبری بــه بانــک مرکــزی بنــگلادش منتســب بــه کــره شــمالی کــه

1.U.S. Computer Emergency Readiness Team
2.Backdoor access
3.Korea Hydro and Nuclear Power
4.Stahler and Haggard
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ــایبری  ــادی س ــگ اقتص ــوان جن ــه عن ــه ب ــد، اگرچ ــاره ش ــه آن اش ــاً ب قب
ــتفاده  ــمالی در اس ــره ش ــای ک ــای توانایی‌ه ــدی نیســت، گوی ــل طبقه‌بن قاب
ــز فرصت‌هــای  ــازار رمزینه‌پول‌هــا نی ــوع جنــگ اســت. گســترش ب ــن ن از ای
ــرای فعالیت‌هــای ســایبری اقتصــادی کــره شــمالی فراهــم کــرده  ــد ب جدی
اســت. هــک ســایت‌های خریــد و فــروش رمزینــه پول‌هــا نمونــه‌ای از 
ــولای  ــل و ج ــن آوری ــه، بی ــرای نمون ــت. ب ــوده اس ــور ب ــای مذک فعالیت‌ه
2017، مجموعــه‌ای از حمــات ســایبری بــه ســه شــرکت خریــد و فــروش 
ــمالی  ــره ش ــر ک ــت ام ــای تح ــه هکره ــه ب ــد، ک ــام ش ــول انج ــه پ رمزین
نســبت داده می‌شــوند )مک‌نامــارا1 ، 2017(. بیــن فوریــه و مــی 2017 
ــزار  ــش از 230 ه ــه بی ــرای2  ب ــزار واناک ــتفاده از باج‌اف ــا اس ــا ب ــز هکره نی
ــزار  ــن باج‌اف ــد. ای ــه کردن ــان حمل ــورها جه ــش از 150 کش ــه در بی رایان
ــدام  ــه اق ــر رایان ــف در ه ــواع مختل ــل از ان ــگاری 176 فای ــه رمزن ــبت ب نس
ــه  ــده 300 دلار ب ــایی ش ــای رمزگش ــایی فایل‌ه ــرای رمزگش ــرد و ب می‌ک
صــورت بیــت کویــن طلــب می‌کــرد )شــرکت ســیمنتک3 ، 2017(. 

3-5-ایران
ــت  ــوده اس ــه ب ــل ملاحظ ــدازه‌ای قاب ــه ان ــران ب ــایبری ای ــای س توانمندی‌ه
ــدال و  ــایبری )کران ــدرت س ــوان ق ــه عن ــان از آن ب ــی از کارشناس ــه برخ ک
ــای  ــگاه ابرقدرت‌ه ــای باش ــی از اعض ــوان یک ــه عن ــا ب ــر، 2018( و بعض تای
ــن  ــران ای ــز5 ، 2016(. نکتــه مهــم در مــورد ای ســایبری4یاد می‌کننــد )جون
اســت کــه توانمندی‌هــای ســایبری آن بــه شــکل قابــل ملاحظــه‌ای موثرتر از

1.MacNamara
2.WannaCry
3.Symantec
4.Cyber superpower
5.Jones
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توانمندی‌هــای جنــگ متعــارف1  آن اســت )لوئیــس2 ، 2019(. این مســاله در 
تــاش ایــران بر توســعه توانمندی‌هــای مرتبط با جنــگ نامتقارن ریشــه دارد.

ــه شــرکت نفــت  ــه ســایبری گســترده‌ای علی در اواســط ســال 2012، حمل
ــودی حــدود 35  ــه باعــث ناب عربســتان ســعودی )آرامکــو(3  انجــام شــد ک
ــه  ــد. در نتیج ــرکت ش ــن ش ــای( ای ــارم از رایانه‌ه ــه چه ــه )س ــزار رایان ه
حملــه مذکــور، ایــن شــرکت مجبــور شــد بــرای دریافــت و ارســال پیام‌هــا 
و مدیریــت قراردادهــا و تــدارکات بــه ســامانه‌های آنالوگــی بازگــردد 
)پرلــروت4 ، 2012(. اگرچــه مقامــات رســمی ایــران در ایــن خصــوص اظهــار 
نظــر نکردنــد، امــا بــه نظــر می‌رســد، حملــه مزبــور در پاســخ بــه اقدامــات 
عربســتان ســعود در پشــتیبانی از تحریم‌هــای اقتصــادی تحمیلــی بــر 
ایــران بــه بهانــه برنامــه هســته‌ای ایــران و همچنیــن، حمــات ســایبری بــه 
ــل  ــه آن در اوای ــرکت-های تابع ــران و ش ــت ای ــد وزارت نف ــامانه‌های تولی س
ســال 2012 انجــام شــد. ایــن حملــه ســایبری گســترده نــه تنهــا بــه یکــی 
از تولیدکننــدگان عمــده نفــت در جهــان آســیب وارد کــرد و باعــث افزایــش 
ــه زد. ــز صدم ــه اقتصــاد عربســتان ســعودی نی ــه ب ــت شــد، بلک قیمــت نف

طــی ســال‌های 2011 و 2013، حمــات ســایبری متعــددی بــه حداقــل 46 
بانــک و نهــاد خدمــات مالــی بــزرگ آمریکایــی، از جملــه جی‌پــی مــورگان 
چیــس5 ، بنــک آف امریــکا6 ، ســی‌تی‌گروپ7 ، ولــز فارگــو8 ، یــو.اس. بنکورپ9 
، فیدلیتــی10 ، کپیتــال وان11 ، بی‌بی‌اندتــی12 ، امریکــن اکســپرس13  و بــورس 
اوراق بهــادار نیویــورک در قالــب ممانعــت از دسترســی بــه خدمات انجام شــد 
)وولــز و فینکلــه14 ، 2016(. ایــن حمــات مانــع دسترســی صدهــا هــزار نفــر 

1.Conventional warfare                                                             2.Lewis
3.Saudi Arabian Oil Company (Aramco)                               4.Perlroth
5.JP Morgan Chase                                                                       6.Bank of America
7.Citigroup                                                                                     8.Wells Fargo
9.U.S. Bancorp                                                                               10.Fidelity
11.Capital One                                                                              12.BB&T
13.American Express                                                                  14.Volz and Finkle85



ــود  ــط خ ــاب‌های برخ ــه حس ــرکت‌ها ب ــادی از ش ــداد زی ــخاص و تع از اش
شــد و اصــاح ایــن وضعیــت ده‌هــا میلیــون دلار هزینــه ایجــاد کــرد. وزارت 
دادگســتری ایــالات متحــده آمریــکا حمــات مذکــور و نیــز حملــه ســایبری 
بــه ســامانه کنترلــی ســد بومــن1  در حوالــی نیویــورک را بــه هکرهــای ایرانــی 
نســبت داد )وزارت دادگســتری ایــالات متحــده آمریــکا، 2016(. اگرچه هدف 
انجــام ایــن حمــات کــه بــه عنــوان عملیــات ابابیــل2  شــناخته می-شــود، 
ــن حمــات را  ــوان ای ــر حســب شــواهد می‌ت ــا ب ــوز مشــخص نشــده، ام هن
در ســطح تاکتیکــی نوعــی خرابــکاری ســایبری و در ســطح راهبــردی نوعــی 
ــو3 ، 2018(.  ــت )فیکســلر و کیلوف ــایبری در نظــر گرف ــگ اقتصــادی س جن
در فوریــه 2014، حمــات گســترده‌ای علیــه شــرکت آمریکایــی لاس 
می‌شــود  داده  نســبت  ایــران  بــه  کــه  شــد  انجــام  ســندز4   وگاس 
)الگیــن و ریلــی5 ، 2014(. طــی ایــن حملــه ســه چهــارم رایانه‌هــای 
ــد،  ــارج ش ــط خ ــت برخ ــرکت از حال ــه ش ــد، رایانام ــرکت از کار افتادن ش
همچنیــن تلفن‌هــا و ســایر پلت-فرم‌هــای عملیاتــی کــه بــا اســتفاده 
از آن‌هــا شــرکت 14 میلیــاردی اداره می‌شــد، ضربــه ســنگین خــورد. 
ــور  ــرکت مذک ــه ش ــی ب ــه مال ــارد صدم ــه 40 میلی ــن حمل ــه ای در نتیج
وارد شــد و بازگشــت شــبکه‌های شــرکت یــک هفتــه طــول کشــید.
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در ایــن گــزارش، بــه اختصــار برخــی از مهم‌تریــن مباحــث مرتبــط بــا جنــگ 
اقتصــادی ســایبری مــورد بررســی قــرار گرفــت. جنــگ اقتصــادی ســایبری 
ــث  ــام مباح ــع تم ــی جام ــت و بررس ــترش اس ــه گس ــا و رو ب ــه‌ای پوی عرص
ــا آن خــارج از حیطــه گــزارش حاضــر اســت. پیشــنهاد می‌شــود  مرتبــط ب
ــای  ــردی عملیات‌ه ــی و راهب ــی، تاکتیک ــاد تکنیک ــی ابع ــای آت در گزارش‌ه
ســایبری مهــم در ایــن حــوزه مــورد بررســی عمیق‌تــر قــرار گیــرد. 
اقتصــادی  در حــوزه جنــگ  بررســی  مــورد  فعالیت‌هــای کشــورهای 
ــت.  ــده اس ــازمان‌دهی ش ــی س ــای مختلف ــای دکترین‌ه ــر مبن ــایبری ب س
ــف کشــور مهاجــم و کشــور  ــوت و ضع ــاط ق ــه نق ــر ب ــا ناظ ــن دکترین‌ه ای
ــه و نیــز اهــداف کشــور مهاجــم اســت. شــناخت دکترین‌هــای  هــدف حمل
ــر  ــه ب ــی ک ــف و راهبردهای ــورهای مختل ــایبری کش ــادی س ــگ اقتص جن
ــت  ــر تقوی ــم از منظ ــود، ه ــرا می‌ش ــا طراحــی و اج ــن دکترین‌ه ــای ای مبن
توانمندی‌هــای دفاعــی کشــور در مواجهــه بــا تهدیدهــا و جنگ‌هــای 
اقتصــادی ســایبری فعلــی تحمیلــی بــر کشــور و نیــز تهدیدهــا و جنگ‌هــای 
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اقتصــادی احتمالــی در آینــده ضــروری اســت. بررســی کارکــرد ایــن 
دکترین‌هــا در نحــوه ســازماندهی جنــگ اقتصــادی ســایبری و تاثیــر آن‌هــا 
در موفقیــت یــا عــدم موفقــت ایــن جنگ‌هــا نیــز از نظــر آفنــدی و پدافنــدی 
ــرای سیاســت‌گذاری‌ها و اقدامــات مرتبــط  حــاوی آموزه‌هــای ارزشــمندی ب
ــات  ــی  اقدام ــود بررس ــنهاد می‌ش ــاس، پیش ــن اس ــر ای ــت. ب ــران اس در ای
ــر دکترین‌هــای  ــا تاکیــد ب کشــورها در حــوزه جنــگ اقتصــادی ســایبری ب
ــرای  ــط ب ــای مرتب ــایی آموزه‌ه ــور شناس ــه منظ ــا ب ــتفاده آنه ــورد اس م

ــرد. ــرار گی ــتور کار ق ــران در دس ــدام در ای ــت‌گذاری و اق سیاس
ــگ  ــق جن ــدیدترین مصادی ــا ش ــه ب ــوده ک ــورهایی ب ــی از کش ــران، یک ای
اقتصــادی ســایبری مواجــه شــده اســت. در نتیجــه، تامیــن امنیــت ســایبری 
بــرای کشــور از طریــق دســتیابی بــه مولفه‌هــای قــدرت ســایبری بــه منظــور 
عملیاتــی کــردن دفــاع ســایبری در مقابــل جنگ اقتصادی ســایبری یــا ایجاد 
بازدارندگــی در مقابــل تهدیــد اقتصــادی ســایبری در کنــار ایجــاد تــاب‌آوری 
ــتلزم  ــاله مس ــن مس ــت. ای ــم اس ــیار مه ــاله‌ای بس ــایبری مس ــادی س اقتص
ــایبری  ــادی س ــگ اقتص ــر جن ــور از منظ ــیب‌پذیری‌های کش ــایی آس شناس
اســت. غالبــاً، تهدیدهــای مرتبــط بــا جنــگ اقتصــادی ســایبری تحمیلــی بــه 
کشــور نیــز ناظــر بــه همیــن آســیب‌پذیری‌ها بوده‌انــد یــا خواهنــد بــود. بــا 
ــور در  ــای کش ــور اولویت‌ه ــای مذک ــیب‌پذیری‌ها و تهدیده ــایی آس شناس
حــوزه امنیــت ســایبری، دفــاع ســایبری، بازدارندگــی ســایبری و بازدارندگــی 
ســایبری تعییــن می‌شــود. بــر ایــن اســاس، پیشــنهاد می‌شــود تهدیدهــای 
ــه طــور مســتمر پیــش روی کشــور در حــوزه جنــگ اقتصــادی ســایبری ب
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مورد رصد و پایش قرار گیرد. 
همــان طــور کــه پیش‌تــر اشــاره شــد، بــه طــور کلــی، یکــی از چالش‌هــای 
مهــم در زمینــه تامیــن امنیــت ســایبری، بــه ویــژه از منظــر جنــگ اقتصادی 
ســایبری، نامشــخص بــودن وظایــف و اختیــارات دولــت و اشــخاص غیردولتی 
در ایــن خصــوص اســت. بــر ایــن اســاس، پیشــنهاد می‌شــود تعییــن وظایــف 
ــایبری در  ــت س ــن امنی ــی در تامی ــخاص غیردولت ــت و اش ــارات دول و اختی
مواجهــه بــا جنــگ اقتصــادی ســایبری، بــه طــور خــاص و جنــگ ســایبری، 
بــه طــور عــام در دســتور سیاســتگذاران قــرار گیــرد. ضــروری اســت در تامین 
امنیــت ســایبری از مشــارکت تمــام ذینفعــان فضــای ســایبر، بــه ویــژه حیطه 

مرتبــط بــا فعالیت‌هــای اقتصــادی، اســتفاده شــود. 
ــایبری  ــادی س ــگ اقتص ــوزه جن ــور در ح ــت کش ــروری اس ــن، ض همچنی
ــد. موفقیــت در جنــگ  ــه توانمندی‌هــای آفنــدی مناســب نیــز دســت یاب ب
اقتصــادی ســایبری ایجــاب می‌کنــد کــه ارتقــای آن دســته از توانمندی‌هــای 
آفنــدی در حــوزه جنــگ اقتصــادی ســایبری در دســتور کار قــرار گیــرد کــه 
ــم  ــورهای متخاص ــیب‌پذیری‌های کش ــد از آس ــکل می‌توانن ــن ش ــه بهتری ب
ــف  ــن تعری ــود ضم ــنهاد می‌ش ــاس، پیش ــن اس ــر ای ــد. ب ــی نماین بهره‌جوی
کشــورهای متخاصــم در حــوزه جنــگ اقتصــادی ســایبری، شناســایی 
مســتمر آســیب‌پذیری‌های آن‌هــا در دســتور کار قــرار گیــرد. عــاوه 
ــای  ــت توانمندی‌ه ــرای تقوی ــخص ب ــرد مش ــت راهب ــروری اس ــن، ض ــر ای ب
ســایبری کشــور، بــه ویــژه در حــوزه جنــگ اقتصــادی ســایبری، در 
دســتور کار سیاســتگذاران قــرار گیــرد. ایــالات متحــده آمریــکا کــه آغازگــر 
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جنــگ اقتصــادی ســایبری علیــه ایــران و برخــی از کشــورهای دیگــر بــوده و 
نیــز، نســبت بــه اعمــال تهدید بــه اســتفاده از این نــوع جنگ علیه کشــورهای 
مختلــف اقــدام کــرده اســت، بــا واکنــش متقابــل برخــی از کشــورهای تحــت 
حملــه یــا تهدیــد روبــرو شــده اســت. جنگ‌هــای اقتصــادی ســایبری قابلیــت 
ــکا و  ــه آمری ــه‌ای را ب ــل ملاحظ ــادی قاب ــات اقتص ــه صدم ــد ک ــن را دارن ای
متحدانــش وارد و از ایــن طریــق، امنیــت ملــی آن‌هــا را بــا مخاطــره روبــرو 
ــکا و  ــایبری آمری ــادی س ــیب‌پذیری‌های اقتص ــب، آس ــن ترتی ــه ای ــد. ب کنن
ــل می‌شــود.  ــه نقطــه ضعــف اقتصــادی و امنیتــی آن‌هــا تبدی ــش ب متحدان
ــای  ــر پلت‌فرم‌ه ــایبری، نظی ــی س ــای مال ــه پلت‌فرم‌ه ــه، اگرچ ــرای نمون ب
تســویه مرکزی1می‌تواننــد بــه مثابــه تنگــه2  مالــی بــرای اعمــال فشــار بــر 
ــز  ــا تمرک ــد، ام ــرار گیرن ــی ق ــورد بهره‌جوی ــان و دشــمنان م ــان، حریف رقیب
ــا  ــن پلت‌فرم‌ه ــیب‌پذیری ای ــث آس ــا باع ــل روی آن‌ه ــی متقاب ــط مال رواب
ــاً، در  ــود. مث ــز می‌ش ــد، نی ــرداری می‌کنن ــا بهره‌ب ــه از آنه ــورهایی ک و کش
حــال حاضــر، ســوئیفت بیــش از 11 هــزار نهــاد مالــی در بیش از 200 کشــور 
و قلمــرو ســرزمینی را بــه هــم متصــل کــرده اســت. هــر گونــه اختــال در 
ــاری  ــد پیامدهــای اقتصــادی و سیاســی منفــی  فاجعه‌ب ایــن شــبکه می‌توان
ــایبری  ــی س ــای مال ــه پلت‌فرم‌ه ــیب‌پذیریی ب ــن آس ــار آورد. چنی ــه ب را ب
ــایبری از  ــی س ــب‌وکارهای پلت‌فرم ــام کس ــاً تم ــود و تقریب ــدود نمی‌ش مح
ــاً  ــا تقریب ــه پلت‌فرم‌ه ــری ک ــد. در عص ــج می‌برن ــابهی رن ــیب‌پذیری مش آس
تمــام ابعــاد زندگــی مــردم آمریــکا را در بــر گرفته‌انــد، آســیب‌پذیری 
پلت‌فرم‌هــا، باعــث آســیب‌پذیری کل اقتصــاد آمریــکا و از آن طریــق، 

1.Central clearing platforms
2.Choke point

در راهبــرد نظامــی، تنگــه یــا خفتــگاه عارضــه ای طبیعــی، نظیــر دره یــا تنگــه دریایــی، یــا انســانی نظیــر پــل اســت کــه نیــروی 
نظامــی مجبــور بــه عبــور از آن اســت. عبــور از ایــن موقعیــت، کــه معمــولاً جبهــه بــه مراتــب باریــک تــری دارد بــه شــکل قابــل 

ملاحظــه ای تــوان رزمــی نیــروی نظامــی را کاهــش مــی دهــد.  
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امنیــت ملــی آن کشــور می‌شــود. بــه دلیل وجــود چنیــن آســیب‌پذیری‌هایی 
اســت کــه در تازه‌تریــن ســند راهبــرد امنیــت ملــی ایــالات متحــده آمریــکا1  
ــه اســت )کاخ ســفید،  ــرار گرفت ــورد توجــه ق ــایبری م ــگ اقتصــادی س جن
ــت  ــن امنی ــایبر در تامی ــای س ــت فض ــت امنی ــن، اهمی ــر از ای 2017(. فرات
ملــی ایــالات متحــده باعــث شــده کــه دولــت ایــن کشــور بــر مبنــای راهبــرد 
امنیــت ملــی خــود، در ســال 2018 اقــدام بــه ارائــه راهبــرد ســایبری ملــی2  
ــد. در ایــن ســند، ضــرورت ایجــاد ابتــکار بین‌المللــی بازدارندگــی  نیــز نمای
ــرار  ــد ق ــورد تاکی ــش م ــکا و متحدان ــالات متحــده آمری ســایبری توســط ای

گرفتــه اســت.

1.National Security Strategy of United States of America
2.راهبــرد امنیــت ملــی ســندی اســت کــه بــه طــور ادواری توســط قــوه مجریــه دولــت ایــالات متحــده آمریــکا بــرای ارائــه بــه 
کنگــره آمریــکا تهیــه مــی شــود. ایــن ســند حــاوی چالــش هــای عمــده امنیــت ملــی ایــالات متحــده آمریــکا و برنامــه دولــت 

ایــن کشــور بــرای مقابلــه بــا آنهــا اســت. 
  National Cyber Strategy
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