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بند سوم سياست های ابلاغی مقام معظم رهبری در سال 94 
خطاب به شورای عالی فضای مجازی:

كار عمل و قدرت تعامل با دیگر كشورها در جهت شكل دهی به قواعد و  »برخورداری از ابت

قوانين مرتبط با فضای مجازی در عرصه جهانی با رویكرد  اخلاق مدار و عادلانه«
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با تعظیم و احترام، تقدیم به:

سردار شهیدحاج قاسم سلیمانی و دانشمند شهید دکتر  محسن فخری زاده
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    ماهيت جهان  گستر فضای سایبر موجب شده است که تهدیدات، چالش ها و مخاطرات این عرصه 
نوظهور فناورانه نيز ماهيتی بين المللی داشته باشد و با درنوردیدن مرزهای جغرافيایی سنتی، 
شمار کثيری از دولت ها و سایر بازیگران فروملی و فراملی را در معرض مخاطره، حمله و آسيب 
قرار دهد. طبيعی است که در چنين فضایی هيچ بازیگری نتواند به تنهایی به نبرد پيروزمندانه با 
مخاطرات و آسيب های این فضا بپردازد، بنابراین مقابله با آسيب های این عرصه نيازمند هم افزایی 
بين  دولتی در سطح کلان است. ورود دیرهنگام سازمان ملل به عنوان یک سازمان جهانی به 
عرصه مقابله با مخاطرات این فضا و توفيق اندک این سازمان در مقابله و مواجهه با ناهنجاری های 
این حوزه، محل تمرکز این کتاب است. رقابت های آشکار و نهان صاحبان قدرت سایبری مانع 
از آن شده است که این سازمان در مأموریت های سایبری خود به دستاورهای توجه پذیری دست 
یابد و دقيقاً به همين خاطر است که هر روز شاهد افزایش مخاطرات این فضا هستيم. عملکرد 

سایبری ارکان و اجزای مختلف سازمان ملل در این کتاب مورد واکاوی قرار گرفته است.
نيز شامل  به دو بخش کلی ترجمه و تحليل تقسيم شده است. هر بخش      کتاب حاضر 
نيز شامل تحليل نهایی ، آینده  نتيجه گيری کتاب  به هم پيوسته ای می باشد.  فصول منسجم و 
انحصاری است؛ گردآوری  نگری و توصيه های کارشناسی می باشد. این کتاب  دارای ویژگی های 
است.  شده  اعمال  حساسيت  نهایت  اسناد،  ترجمه  در  و  گرفته  صورت  دقت  با  مطالب 

سخن ناشر
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    شایان ذکر است که  این ترجمه ها غير رسمی است و نمی تواند از سوی مراجع رسمی در داخل 
یا خارج کشور مورد استناد رسمی قرار گيرد. بخش تحليلی نيز منعکس کننده نظرها کارشناسی 
نویسنده محترم می باشد. اشراف نویسنده به موضوع باعث شده که همه ابعاد و اطراف یک سند، 
مورد موشکافی دقيق قرار گيرد. بانک اطلاعات کتاب که به جهت کثرت و حجم اسناد به صورت 
فایل الکترونيکی، ضميمه کتاب می باشد در نوع خود بی مانند است و تفکيک موضوعی و سازمانی 

اسناد، بهره برداری از آن را برای هر محققی در هر حوزه خاصی از موضوع آسان ساخته است.
    اميد است این کار علمی و  پژوهشی بتواند برای جامعه مخاطب خود اعم از محافل دانشگاهی، 

تصميم گيران و تصميم سازان و عموم علاقه مندان و بهره برداران مفيد واقع شود.

انتشارات پژوهشگاه فضای مجازی
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عنوان  تحت  کنوانسيون  یک  پيش نویس  روسيه  که  بود  ميلادي(   2011(  1390 سال      
کنوانسيون امنيت بين المللي اطلاعات را به جامعه جهاني ارائه کرد. این پيش نویس از آن جهت 
که بسترهاي آن آماده نشده بود و به تعبيري جهان آمادگي پذیرش آن را نداشت، عملًا توفيقي 

به دست نياورد، مخصوصاًً که غرب هم از آن حمایت نکرد. 
    ذکر دلایل عدم حمایت غرب و سایر وقایع مربوط به موضوع در این مجال نمي گنجد. اما 
ضمن مطالعه متن پيش نویس، به بررسي ابعاد و اطراف آن پرداختم. موضوع مهم در این ميان، 
سابقه پيش نویس بود.زیرا بعيد به نظر مي رسيد که روسيه ابتدائاً و بدون هيچ عقبه اي به ارائه این 
کنوانسيون پرداخته باشد. در بررسي هاي خود درباره روند و سابقه موضوع  از سال 2011 به سال 
1998رسيدم که روسيه اولين قطعنامه خود موسوم به قطعنامه امنيت بين المللي اطلاعات را به 
مجمع عمومي سازمان ملل ارائه کرده و با اجماع به تصویب رسانده بود. در ادامه متوجه شدم که 
آمریکا نيز براي اینکه از قافله قطعنامه و رقابت با روسيه عقب نماند در سال 2000یعني دوسال 
بعد از قطعنامه روسيه، پيش نویس یک قطعنامه در مورد جرایم سایبري را به کميته سوم مجمع 
عمومي ارائه کرده و به همين نيز اکتفا ننموده و در سال 2002 نيز پيش نویس قطعنامه دیگري 

را به کميته دوم مجمع در مورد فرهنگ جهاني امنيت سایبري ارائه نموده بود. 
    قدر مسلم اینکه ارائه این دو پيش نویس از طرف آمریکا جهت مقابله و مهار اقدامات حقوقي 

پيشگفتار

پیشگفتار
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و دیپلماتيک روسيه بود و هيچ یک از دو ابرقدرت در صدد مبارزه و مقابله با معضلات و مشکلات 
فضاي سایبر نبودند که اگر بودند امنيت کنوني فضاي سایبر باید بهتر از این مي بود. این روند که 
از سال 1998 شروع شده بود تا سال 2005 به همين منوال ادامه داشت. در بررسي هاي خود 
متوجه شدم که آمریکا در سال 2005 بر خلاف رویه سابق خود به قطعنامه روسيه رأي منفي 
داده است. هر چند مقامات مسئول در دولت ایالات متحده براي توجيه اقدام خود، ادعاهاي زیادي 
مطرح کرده بودند، اما هيچ کدام قانع کننده نبود. با بررسي هاي بيشتر معلوم شد که در سال 
2005 دولت ایالات متحده در گوشه دیگري از سازمان ملل به نام اتحادیه بين المللي مخابرات از 
جامعه جهاني ضربه کاري دریافت کرده و با دهن کجي و کارشکني دربرابر قطعنامه روسيه سعي 

کرده است این شکست را جبران کند. 
    توضيح اینکه اتحادیه بين المللي مخابرات در سال 2005 در اجلاس موسوم به  اجلاس سران 
در باره جامعه اطلاعاتي در ژنو و تونس، اسناد انقلابي عليه انحصار حکمرانی آمریکا بر فضاي 
سایبر صادر کرده بود که به هيچ وجه خوشایند این کشور نبود. بنابراین اتحادیه بين المللي 
مخابرات را نيز به دامنه تحقيقات و بررسي هاي خود افزودم. ادامه این تحقيقات، بخش هاي 
دیگري از سازمان ملل را نيز درگير کرد. در نهایت تصميم گرفتم که فعاليت هاي سایبري همه 
ارکان و اجزاي سازمان ملل را به صورت منسجم مورد بررسي قرار داده و نتایج حاصل شده و 

مستخرجه را منتشر نمایم. 
    نتيجه حدود سه سال مطالعه در این زمينه انتشار کتاب »به سوي کنوانسيون سایبری« بود.

اما این کتاب تحليل محور بوده و باوجود اینکه همه مطالب مستند بود اما احساس نياز مي شد 
که خود اسناد نيز به صورت کامل در اختيار علاقه مندان و تصميم گيران کشور قرار گيرد تا با 
آگاهي بيشتري درباره این تحولات بتوانند در روندهاي آتي سایبري در سازمان ملل نقش آفریني 

مؤثرتری داشته باشند. 
    مي توان گفت که کتاب »به سوي کنوانسيون سایبري« تحليلي، تاریخي و روند محور است. 
اما کتاب حاضر، متن محور است و به نویسنده متن نيز توجه دارد. بنابراین اولاً اسناد، بسته به 
اینکه از طرف کدام بخش سازمان ملل صادر شده، دسته بندي شده و ضمن ترجمه کامل سند، 
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تحليل مربوط نيز  ارائه شده است. در انجام این کار به جهت محدودیت هاي موجود، ملاحظاتي 
مورد نظر بوده است. مثلًا وقتي یک قطعنامه در طول 20 سال به صورت مرتب )هر سال یک 
بار( تصویب شده است، آخرین و کامل ترین قطعنامه ترجمه شده و سایر قطعنامه ها نيز تفاوت 
چنداني با این قطعنامه ندارند. ضمن اینکه عناوین برخي اسناد مهم نيز در بخش ضميمه آورده 
شده است، اما بانک کامل اسناد که حدود پنج هزار صفحه مي باشد، به صورت فایل الکترونيکي 
و به شکل کاملًا منظم و دسته بندي شده به کتاب اصلي پيوست شده که این مجموعه ارزشمند 
به صورت طبقه بندي شده موضوعي در اختيار علاقه مندان خواهد بود. در ترجمه اسناد، نهایت 
دقت به کار رفته و چندین مرتبه کنترل صورت گرفته است و اميد مي رود این کار نقشي هرچند 
اندک در گفتمان سازي حوزه مغفول حقوق و سياست بين الملل سایبري و دیپلماسي سایبري، 

معاهدات و کنوانسيون هاي مربوط و سایر حوزه هاي مرتبط داشته باشد.

پیشگفتار
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ماهيت و ویژگی های خاص فضای سایبر، از جمله جهان گستری آن، موجب شده است که 
تقسيم ناپذیری امنيت در این فضا به یک واقعيت انکار ناپذیر تبدیل شود. اقدامات مخل امنيت 
در این فضا حتی از یک منبع محدود می تواند در اندک زمانی  امنيت سایبری قاطبه کشورهای 
جهان را تحت تأثير قرار دهد البته برای اقدام امنيت زدا هيچ نيازی به اتحاد و ائتلاف در سطح 

بين المللی و حتی منطقه ای نيست.
    یک سامانه با امکانات ابتدائیِ متصل به شبکه جهانی می تواند با استفاده از یک بدافزار یا باج افزار، 
تعداد کثيری از کشورهای جهان را مورد هجمه مخرب خود قرار دهد. اما برعکس، امنيت این 
فضا نمی تواند به صورت نقطه ای و جزیره ای و پراکنده تأمين شود. حصارکشی سایبری از جانب 
هر دولتی، قطعاً توفيقات حداقلی در پی خواهد داشت. زیرا با ماهيت این فضا در تعارض است. 
هم افزایی امنيت ساز دولت ها در این فضا بيش از هر فضای دیگری یک ضرورت اجتناب ناپذیر است. 
در ادامه، قاعده مند سازی فعاليت در این فضا و مقابله با اقدامات غيرقانونی، جرایم و تخلفات، همه و همه 
با همکاری نخستين و مهم ترین تابعان فعال حقوق بين الملل یعنی دولت ها، امکان تحقق دارد.
    اما آنچه که تا کنون شاهد آن بوده ایم این است که عملکرد غيرسازنده و رویکرد انحصارطلبانه 
برخی دولت های خاص در این فضا و تضاد و تلاقی منافع صاحبان قدرت سایبری، مانع از آن شده 
است که مساعی و تلاش های جمعی دولت ها برای تأمين امنيت و قاعده مندی این فضا به نتایج

مقدمه

مقدمه
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ملموس و قابل قبولی منجر شود. به نحوی که امروز هيچ نسبتی بين روند روزافزون ناامنی در این 
فضا و فعاليت های امنيت ساز دولت ها وجود ندارد. 

    ملل متحد یک سازمان جهانی با مأموریت عام الشمول است  که از ابتدای هزاره جدید، تأمين 
امنيت بين المللی این فضا و قاعده مندی آن  را وجهه همت خود قرار داده است. اما مأموریت 
سایبری این ابرسازمان، بنا به دلایلی که قبلا ذکر شده دستاوردهای بسيار اندکی به همراه داشته 
است. رقابت های پيدا و پنهان قدرت های برتر سایبری، فقدان نقش آفرینی واقعی دولت- ملتها در 
این فضا  و بدعت شرکت محوری به جای دولت محوری برای امنيت سازی در این فضا از جمله 
دلایل ضعف کارکردی این سازمان در نيل به اهداف سایبری خود بوده است. اجتماع دولت ها 
حول سازمان ملل نه تنها موفقيت آميز نبوده بلکه  اعمال حاکميت ملی دولت ها بر فضای سایبر 
قلمرو خود نيز دچار چالش های جدی شده است.کارآمدی اندک و ضعف کارکردی این نهاد 
بين  دولتی در حوزه سایبری موجب اتخاذ رویکردهای منطقه ای و ملی شده که در کنار هزینه 
زیاد، نتایج پایينی به همراه داشته است. بنابراین اگر مسير درستی برای آینده امنيت و قاعده مندی 
فضای سایبر بتوان پيش بينی و ترسيم کرد قطعاً هم افزایی بين المللی دولت های مستقل و ایفای 
نقش مؤثر توسط آن ها و احترام به حاکميت برابر این دولت ها در فضای سایبر، احتراز از اتخاذ 
رویکردهای چند بی نفعی )به اصطلاح چند ذی نفعی( و اجتناب از اقدامات جهت دار  و ناعادلانه 
از امهات الزامات در تمام ترتيبات و چهارچوب های بين المللی است که سازمان ملل می تواند یکی از 

مهم ترین آن ها باشد. 
   کتاب حاضر حاصل تلاش چند ساله و شبانه روزی نگارنده برای تشریح و توصيف فعاليت های 
سایبری تمام اجزاء و ارکان سازمان ملل متحد است و انصافاً از جامعيت بی مانندی برخوردار 
است. تا آنجا که بررسی های ما نشان می دهد حتی در سایر مراکز پژوهشی معتبر جهان نيز 
با این دقت مورد موشکافی کامل قرار نگرفته است. بخش  فعاليت های سایبری این سازمان 
تحليلی کتاب سعی دارد ضمن بررسی و ارزیابی روندهای مختلف سایبری در بخش های متنوع 
سازمان ملل، پيش بينی مبتنی بر مبانی علمی از آینده این روندها ترسيم کرده  و توصيه های 

کارشناسی و تصميم ساز نيز برای تصميم گيران و جامعه دانشگاهی و نخبگان ارائه نماید.
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    تحولات سایبری در سازمان ملل، متوقف نشده و در حال حاضر به مراحل حساسی رسيده 
است. بنابراین شایسته است ضمن پایش و ارزیابی مستمر این تحولات، جامعه علمی و کارشناسی 
کشور و محافل دانشگاهی بتوانند توصيه ها، راهکارها و راهبردهای کلان مواجهه با روندهای بين المللی 
را پيشنهاد دهند و موجبات ارتقای نقش آفرینی کشور در شکل دهی به این روندها و جریان های  

بين المللی را فراهم نمایند.
دکتر سید ابوالحسن فیروزآبادی

مقدمه
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بخش اول: ترجمه
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اجلاس پنجاه و سوم
               دستور کار 63

مجمع عمومي؛

 با یاد آوري قطعنامه هاي خود در زمينه نقش علم و فناوري در چارچوب امنيت بين الملل که در 
  آن علاوه بر اینکه این امر به رسميت شناخته  شده است، توسعه هاي علمي و فناورانه مي توانند

( A/53/576 )

 فصل يک: مجمع عمومی
مبحث يک: کميته اول مجمع عمومي

قطعنامه مصوب مجمع عمومی

گفتار يک: قطعنامه ها

1. Developments in the field of information and telecommunications in the context of international security

تاريخ انتشار: 4 ژوئن 1999

   A/RES/53/70:شماره قطعنامه

                                                                                             زبان: انگلیسی

مجمع عموميتوزيع: عمومی
کمیته اول

بر اساس گزارش ارائه شده از سوي کمیته اول ؛  شماره گزارش 
53/70 تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل1

بند يک: قطعنامه تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين الملل سال 1998

ترجمه سند     
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کاربردهاي دوگانه نظامي و غيرنظامي داشته باشند؛ 
اینکه پيشرفت توجه پذیری در توسعه و کاربرد آخرین فناوري هاي اطلاعات و  باتوجه به      
ابزارهاي ارتباطاتي به دست آمده است، همچنين قيد شده است که این پيشرفت درعلم و فناوري 

براي کاربردهاي غيرنظامي، نيازمند صيانت و تشویق هستند؛
    با تأیيد اینکه به نظر مي رسد در این روند، فرصت هاي مثبت گسترده اي براي توسعه بيشتر 
تمدن، گسترش فرصت ها براي همکاري حول منافع مشترک دولت ها، ارتقای قابليت هاي خلاقانه 

نوع بشر و علاوه بر آن، افزایش گردش اطلاعات در جامعه جهاني وجود دارد؛
    با یادآوري اینکه در این ارتباط، رویکردها و اصولي در کنفرانس جامعه اطلاعاتي و توسعه که 

در ميدرند آفریقاي جنوبي از 13 تا 15 مي 1996 برگزار شد، ترسيم شده است؛
    با توجه به نتایج کنفرانس وزیران در مورد تروریسم که در تاریخ 30 ژوئيه 1996 در پاریس 

برگزار شد و باتوجه به توصيه هاي آن کنفرانس؛
   باتوجه به اینکه انتشار و استفاده از فناوري اطلاعات و ابزارها بر منافع کل جامعه بين المللي 
تأثير مي گذارد و اینکه بهره وري مطلوب و بهينه توسط همکاري هاي گسترده بين المللي تقویت 

مي شود؛ 
   با ابراز نگراني از اینکه این فناوري ها و ابزارها به طور بالقوه مي توانند براي مقاصدي که با اهداف 
مرتبط با حفظ ثبات و امنيت بين المللي متناقض هستند و ممکن است بر امنيت کشور تأثير 

منفي بگذارد، مورد استفاده قرار گيرند؛
   باتوجه به اینکه لازم است از سوء استفاده یا بهره برداري از منابع اطلاعاتي یا فناوري اطلاعات 

براي مقاصد جنایي )اهداف مجرمانه( یا تروریستي پيشگيري شود: 
   1. از کشورهاي عضو مي خواهد که در سطوح چندجانبه به بررسي تهدیدات موجود و بالقوه 

در زمينه امنيت اطلاعات بپردازند؛
   2. از تمام کشورهاي عضو دعوت مي کند تا نظرها و ارزیابي هاي خود را در مورد سؤالات زیر 

به دبيرکل اعلام کنند:
    )a( درک عمومي از مسائل مربوط به امنيت اطلاعات؛ 
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    )b( تعریف مفاهيم پایه اي مربوط به امنيت اطلاعات، از جمله نفوذ غيرمجاز یا سوء استفاده از 
سيستم هاي اطلاعاتي و ارتباطاتي و منابع اطلاعاتي؛ 

     )c( امکان آگاهي بخشي در خصوص توسعه اصول بين المللي که امنيت اطلاعات و سيستم هاي 
ارتباطاتي جهاني را تقویت مي کند و به مبارزه با تروریسم و جرایم اطلاعاتي کمک مي کند. 

   3. از دبيرکل مي خواهد که این گزارش )موارد بالا( را به اجلاس پنجم و چهارم مجمع عمومي 
ارائه دهد.

    4. تصميم گرفته شد که این موضوع تحت عنوان »تحولات حوزه  اطلاعات و ارتباطات در امنيت 
چارچوب بين المللي در دستورکار موقت پنجاه و چهارمين اجلاس مجمع عمومي« قرار گيرد.

)جلسه عمومي 79 - 4 دسامبر 1998(
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 سال صدور

قطعنامه

تاريخ انتشار

قطعنامه
شماره قطعنامه

شماره

اجلاس

شماره

دستورکار

شماره

گزارش

تغییرات

محتوايی
16 دسامبر

 2004
6 ژانويه 2006

14 ژانويه

 2010
11 ژانويه

 2011
13 دسامبر

 2011
11 دسامبر

2012

19 دسامبر

 2006
8ژانويه 2008
9 ژانويه 2009

9 ژانويه 2014
11 دسامبر

 2014
30 دسامبر

 2015
A/RES/70/237

A/RES/69/28

A/RES/68/243

A/RES/67/27

A/RES/66/24

A/RES/65/41

A/RES/64/25

A/RES/63/37
A/RES/62/17

A/RES/61/54

A/RES/60/45

A/RES/59/61A/59/454

A/60/452

A/61/389

A/62/386
A/63/385

A/64/386

A/65/405

A/66/407

A/67/404

A/68/406

A/69/435

A/70/455

ندارد

ندارد

ندارد
ندارد

ندارد

ندارد

ندارد

دارد

دارد

دارد

دارد

دارد

 جدول 1: بند دو- تغییرات قطعنامه هاي تحولات حوزه اطلاعات و ارتباطات در چارچوب
امنیت بین الملل )امنیت سايبري( پیش نويس روسیه، مصوب سال هاي  1999 تا 2015

1. توضيح : برای پرهيز از تکرار مفاد قطعنامه ها که بخش های ثابت آن هر سال تکرار شده، فقط مشخصات قطعنامه جدید و محتوای افزوده شده به این قطعنامه ترجمه شده 
و از گنجاندن ترجمه بخش های تکراری آن اجتناب شده است. بدین ترتيب قطعنامه 1998 سال که اولين قطعنامه می باشد و قطعنامه های 2016 ، 2018 و 2019 که آخرین 
قطعنامه ها تا تاریخ نگارش کتاب می باشد، به صورت کامل ترجمه و بررسی شده و قطعنامه های مربوط به سال های بين این قطعنامه ها )2015-1999(در حد ارائه مشخصات و 
مفاد افزوده شده به قطعنامه معرفی و عنداللزوم بررسی شده است.به عنوان مثال بر اساس توضيح بالا باید گفت: قطعنامه1999 تغيير محتوایی با قطعنامه سال قبل)1998( ندارد.

 سال صدور

قطعنامه

تاريخ انتشار

قطعنامه
شماره قطعنامه

شماره

اجلاس

شماره

دستورکار

شماره

گزارش

تغییرات

محتوايی

23 دسامبر

 1999

20 دسامبر

 2000

7 ژانويه 2002

30 دسامبر

 2002

18 دسامبر

2003

A/RES/54/49

A/RES/56/19

A/RES/57/53

A/RES/58/32

A/RES/55/28

A/54/558

A/55/554

A/56/533

A/57/505

A/58/457

ندارد

ندارد

دارد

دارد

دارد
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جدول 2: تغییرات قطعنامه ها

مجمع عمومي؛

همچنين با درنظر گرفتن نتایج مرحله اول اجلاس جهاني سران درباره جامعه اطلاعاتي که در تاریخ 10 تا 12 دسامبر 

2003 در ژنو برگزار شد،

باتوجه به اینکه انتشار و استفاده از فناوري اطلاعات و ابزار بر منافع کل جامعه بين المللي تأثير مي گذارد و اینکه 

اثربخشي مطلوب و بهينه توسط همکاري هاي گسترده بين المللي تقویت مي شود.

با در نظر گرفتن اینکه دبيرکل در اجراي قطعنامه 58/32، ایجاد گروه کارشناسان دولتي در سال 2004، مطابق با 

وظيفه خود، تهدیدات موجود و بالقوه در حوزه امنيت اطلاعات و اقدامات همکاري جویانه ممکن جهت مقابله با آن ها 

را مورد ملاحظه قرار دهد و مطالعه اي را در طرح هاي بين المللي مرتبط با هدف تقویت امنيت سامانه هاي اطلاعاتي و 

ارتباط از راه دور) مخابراتي( هدایت نماید.

4. باتوجه به گزارش دبيرکل از گروه کارشناسان دولتي در خصوص تحولات در زمينه )حوزه( اطلاعات و مخابرات در 

چارچوب امنيت بين المللي که بر اساس نتایج عملکرد گروه آماده شده است،

د. انجام اقدامات ممکن که توسط جامعه بين الملل براي تقویت امنيت اطلاعات در سطح جهاني مي تواند صورت گيرد.

5. توجه توأم با خرسندي از برگزاري اولين گروه کارشناسان دولتي ایجاد شده توسط دبيرکل، مورخ نوامبر 2009 

در ژنو، و توجه به هدف گروه جهت تشکيل سه نشست دیگر در سال 2010 به منظور انجام وظيفه خود همانند آنچه 

در قطعنامه 63/37 تعيين شده است،

با ملاحظه اینکه اهداف چنين اقداماتي مي تواند از طریق بررسي طرح هاي بين المللي مرتبط در جهت تقویت امنيت  

سامانه هاي اطلاعات و مخابرات )ارتباطات راه دور( به کارگرفته شود.

(A/RES/19/56)

با ملاحظه اینکه پيشگيري در  استفاده از فناوري ها یا منابع اطلاعاتي براي اهداف مجرمانه یا تروریستي ضروري است.

(A/RES/28/55)محتواي افزوده شده به قطعنامه سال 2000 به شماره 

محتواي افزوده شده به قطعنامه سال 2001 به شماره

(A/RES/58/32)محتواي افزوده شده به قطعنامه سال 2005 به شماره

(A/RES/64/25)محتواي افزوده شده به قطعنامه سال 2009 به شماره
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                                                       1.  به دنبال افشاگری های اسنودن در سال 2013، رگه هایی از بازخوردهای آن در قطعنامه دیده می شود

(A/RES/70/237)محتواي افزوده شده به قطعنامه سال 2015 به شماره

مجمع عمومي؛

 با استقبال از نتيجه گروه کارشناسان دولتي در گزارش سال 2013 خود که اشعار مي دارد حقوق بين الملل و به ویژه.

 منشور سازمان ملل )بر فضاي سایبر(، قابل اعمال مي باشد و جهت حفظ صلح، پایداري و ارتقای محيط فناوري

 اطلاعات و ارتباطاتِ صلح آميزِ باز، امن، پایدار، قابل دسترس ضروري است، هنجارهاي غيرالزام آور و داوطلبانه، قوانين

 و اصول رفتار مسئولانه دولت ها در استفاده از فناوري هاي اطلاعات و ارتباطات مي تواند خطرهای صلح  بين الملل،

 امنيت و پایداري را کاهش دهد و باتوجه به ویژگي هاي منحصر به فرد این فنآوري ها، سایر هنجارها را مي توان در طول

.زمان توسعه داد

 1. از گزارش سال 2015 گروه کارشناسان دولتي در خصوص تحولات )در زمينه( حوزه اطلاعات و ارتباطات راه دور

)مخابرات( در چارچوب امنيت بين الملل استقبال مي کند

از دولت هاي عضو مي خواهد

گروه گزارش سال 2015  از  الهام  با  ارتباطي  و  اطلاعاتي  فناوري هاي  از  استفاده  به  دولت ها  رهنمون شدن   الف( 

کارشناسان دولتي  در زمينه تحولات حوزه اطلاعات و ارتباطات در چارچوب امنيت بين الملل

 ب( ارتقای بيشتر ملاحظه، در سطوح چندجانبه، تهدیدات موجود و بالقوه در زمينه امنيت اطلاعات و همچنين اتخاذ

 راهبردهاي ممکن براي مقابله با تهدیداتي که در این حوزه ظاهر مي شوند؛ در عين سازگاري با نياز به حفظ جریان

آزاد اطلاعات

باتوجه به اهميت احترام به حقوق بشر و آزادي هاي اساسي در استفاده از فناوري هاي اطلاعات و ارتباطات1

مجمع عمومي؛

(A/RES/65/41)محتواي افزوده شده به قطعنامه سال 2010 به شماره

باتوجه به  ارزیابي ها و توصيه هاي موجود در گزارش گروه کارشناسان دولتي

4. از کليه دولت هاي عضو دعوت مي کند، با درنظر گرفتن ارزیابي ها و توصيه هاي  موجود در گزارش گروه کارشناسان 

دولتي  در خصوص تحولات )در زمينه( حوزه اطلاعات و مخابرات در چارچوب امنيت بين المللي  دیدگاه ها  و ارزیابي هاي 

خود را در خصوص مسائل ذیل به اطلاعات دبيرکل برسانند.

مجمع عمومي؛

(A/RES/68/243)محتواي افزوده شده به قطعنامه سال 2013 به شماره
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تاريخ انتشار: 9 دسامبر 2016

شماره قطعنامه: 71/28

توزيع: عمومی
مجمع عمومي

کمیته اول

     بند سه: قطعنامه تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين الملل سال 2016

ترجمه سند

اجلاس هفتاد و يکم
دستور کار 93              

بر اساس گزارش ارائه شده از سوي کمیته اول ؛  شماره گزارش 
71/28. تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

قطعنامه مصوب مجمع عمومی

(A/71/445)

مجمع عمومي؛

بایاد آوري قعطنامه هاي خود شامل:
70/53 of 4 December 49/54  ,1998 of 1 December 28/55  ,1999 of 20 

November 19/56 ,2000 of 29 November 53/57 ,2001 of 22 November 

32/58 ,2002 of 8 December 61/59 ,2003 of 3 December 45/60 ,2004 of 

8 December 54/61 ,2005 of 6 December 17/62 ,2006 of 5 December 

37/63 ,2007 of 2 December 25/64 ,2008 of 2 December 41/65 ,2009 of 

8 December 24/66 ,2010 of 2 December 27/67 ,2011 of 3 December 

243/68 ,2012 of 27 December 28/69 ,2013 of 2 December 2014 and 

237/70 of 23 December 2015,

    با یادآوري قطعنامه هاي خود در زمينه نقش علم و فناوري در چارچوب امنيت بين الملل 
که در آن علاوه بر اینکه این امر به رسميت شناخته شده است، توسعه هاي علمي و فناورانه 
مي توانند کاربردهاي دوگانه نظامي و غيرنظامي داشته باشند و این پيشرفت در علم و فناوري 

براي کاربردهاي غير نظامي، نيازمند صيانت و تشویق هستند؛

 A/RES/
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    با در نظر گرفتن نتایج اجلاس سران در مورد جامعه اطلاعاتي که فاز نخست آن از تاریخ 
10 تا 12 دسامبر 2003 در ژنو و فاز دوم آن از 16 تا 18 نوامبر 2005 در تونس برگزار شد و 

بایادآوري قطعنامه شماره  70/125  آن  در تاریخ 16 دسامبر 2015 ؛
و  فناوري هاي اطلاعات  قابل توجهي در توسعه و کاربرد آخرین  اینکه پيشرفت  باتوجه به      

ابزارهاي ارتباطاتي به دست آمده است؛
      با تأیيد اینکه به نظر مي رسد در این روند، فرصت هاي مثبت گسترده اي براي توسعه بيشتر
تمدن، گسترش فرصت ها براي همکاري حول منافع مشترک دولت ها، ارتقای قابليت هاي خلاقانه 

نوع بشر و علاوه بر آن افزایش گردش اطلاعات در جامعه جهاني وجود دارد؛
     باتوجه به اینکه انتشار و استفاده از فناوري اطلاعات و ابزار بر منافع کل جامعه بين المللي 
تأثير مي گذارد و این که اثربخشي مطلوب و بهينه توسط همکاري هاي گسترده بين المللي 

تقویت مي شود؛ 
    با ابراز نگراني از اینکه این فناوري ها و ابزارها به طور بالقوه مي توانند براي مقاصدي که 
با اهداف مرتبط با حفظ ثبات و امنيت بين المللي متناقض هستند و ممکن است بر انسجام 
زیرساخت هاي کشورها تأثير منفي داشته و امنيت  هر دو حوزه  نظامي و غيرنظامي را در معرض 

ضرر قرار دهند، مورد استفاده قرار گيرند؛ 
    با ملاحظه به اینکه پيشگيري در مورد استفاده از فناوري ها یا منابع اطلاعاتي براي اهداف 

مجرمانه یا تروریستي ضروري است؛
    باتوجه به اهميت احترام به حقوق بشر و آزادي هاي اساسي در استفاده از فناوري هاي اطلاعاتي 

و ارتباطي؛
     همچنين باتوجه به مشارکت کشورهاي عضو که ارزیابي هاي خود را در مورد  مسائل مربوط 
به امنيت اطلاعات مطابق با بند 1تا 3 قطعنامه هاي 70/53, 49/54, 28/55, 19/56, 53/57, 
 ,243/68 ,27/67 ,24/66 ,41/65 ,25/64 ,37/63 ,17/62 ,54/61 ,45/60 ,61/59 ,32/58

28/69  و237/70 به دبيرکل تقدیم کرده اند؛
     باتوجه به اینکه گزارش های دبيرکل، حاوي این ارزیابي ها مي باشد؛
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       با ملاحظه اینکه ارزیابي هاي دولت هاي عضو که در گزارش های دبيرکل موجود است، به درک بهتر 
مفاهيم مربوط به موضوعات حوزه امنيت بين المللي اطلاعات و مفاهيم مرتبط کمک خواهد کرد؛
     با استقبال از فعاليت مؤثر گروه کارشناسان دولتي در مورد تحولات حوزه اطلاعات و ارتباطات 
در چارچوب امنيت بين الملل و گزارش مربوط در مورد نتایج آن که توسط دبيرکل ارائه گردید؛

    با استقبال از نتایج مذکور در گزارش گروه کارشناسان دولتي در سال هاي 2013 و 2015  که 
اشعار مي دارد حقوق بين الملل و مخصوصاًً منشور ملل متحد )برفضاي سایبر( قابل اعمال است 
و حتي این امر جهت بهره مندي از محيط فناوري اطلاعاتي و ارتباطي صلح آميز، پایدار، امن، 
باز و در دسترس، یک ضرورت است؛ هنجارهاي داوطلبانه و غير الزام آور، قوانين و اصول رفتار 
مسئولانه دولت ها در استفاده از فناوري هاي اطلاعاتي و ارتباطي مي توانند به کاهش خطرهاي 
که متوجه صلح بين الملل، امنيت و پایداري است بينجامد، باتوجه به ویژگي هاي منحصر به فرد 

این فناوري ها، سایر هنجارها را مي توان در طول زمان توسعه داد.
    1. از کشورهاي عضو مي خواهد :

از  الهام  با  ارتباطي  از فناوري هاي اطلاعاتي و       الف( رهنمون شدن دولت ها به استفاده 
گزارش سال 2015 گروه کارشناسان دولتي در زمينه تحولات حوزه اطلاعات و ارتباطات در 

چارچوب امنيت بين الملل؛ 
      ب( توجه بيشتر به تهدیدات موجود و بالقوه در زمينه امنيت اطلاعات درسطوح چندجانبه 
و همچنين اتخاذ راهبردهاي ممکن براي مقابله با تهدیداتي که در این حوزه ظاهر مي شوند؛ 

در عين سازگاري با نياز به حفظ جریان آزاد اطلاعات.
       2.  با ملاحظه اینکه اهداف چنين اقداماتي مي تواند از طریق بررسي طرح هاي بين المللي مرتبط  
در جهت تقویت امنيت سامانه هاي اطلاعات و مخابرات )ارتباطات راه دور( به کار گرفته شود.  
           3.  از کليه دولت هاي عضو دعوت مي کند، با درنظر گرفتن ارزیابي ها و توصيه هاي  موجود در گزارش 
گروه کارشناسان دولتي در خصوص تحولات در حوزه اطلاعات و مخابرات در چارچوب امنيت بين المللي  

دیدگاه ها  و ارزیابي هاي خود را در خصوص مسائل ذیل به اطلاعات دبيرکل برساند:   
     )a( درک عمومي از مسائل مربوط به امنيت اطلاعات؛ 
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    )b( تلاش هاي صورت گرفته در سطح ملي براي تقویت امنيت اطلاعات و فراهم کردن 
همکاري هاي بين المللي در این حوزه  

     )c( محتواي مفاهيم ذکر شده در بند 2 بالا
     )d( انجام اقدامات ممکن که توسط جامعه بين الملل براي تقویت امنيت اطلاعات در سطح 

جهاني مي تواند صورت گيرد.
      4. با استقبال از از آغاز به کار گروه کارشناسان دولتي که توسط دبيرکل به موجب قطعنامه 
70/237 بر اساس توزیع عادلانه جغرافيایي ایجاد شده است که باتوجه به ارزیابي ها و توصيه هاي 
موجود در گزارش فوق، باید با رویکرد فراهم نمودن درک مشترک، به مطالعه در زمينه تهدیدات 
موجود و بالقوه در حوزه امنيت اطلاعات و اقدامات همکاري جویانه ممکن براي مقابله با آن ها و 
نحوه اعمال حقوق بين المللي در زمينه استفاده از فناوري اطلاعات و ارتباطات توسط دولت ها، 

      و همچنين هنجارها، قوانين و اصول رفتار مسئولانه دولت ها، اقدامات اعتماد ساز و ظرفيت ساز 
و مفاهيم اشاره شده در بند 2 بالا پرداخته و گزارش نتایج حاصل از این مطالعه به اجلاس هفتاد 

و دوم مجمع عمومي ارائه نمایند؛
     5. تصميم گرفته شد که این موضوع در دستورکار موقت هفتادودومين اجلاس مجمع عمومي 

تحت عنوان »تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين المللي« قرار گيرد.

)جلسه عمومي 51   - 5  دسامبر 2016(



37 بخش اول: ترجمه

تاريخ انتشار: 11 دسامبر 2018
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توزيع: عمومی
مجمع عمومي

کمیته اول

بند چهار: قطعنامه تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين الملل سال2018

ترجمه سند

اجلاس هفتاد و سوم
دستور کار 96              

A/RES/

بر اساس گزارش ارائه شده از سوي کمیته اول ؛شماره گزارش 
تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

قطعنامه مصوب مجمع عمومی

(A/73/505)

مجمع عمومي؛

با یادآوري قطعنامه هاي خود }به شماره هاي{ 36/103 مورخ 9 دسامبر H78 ،1981/43 مورخ 
7 دسامبر 1988، 53/70 مورخ 4 دسامبر 1998، 54/49 مورخ 1 دسامبر1999، 55/28 مورخ 
20 نوامبر 2000، 56/19 مورخ 29 نوامبر 2001، 57/53 مورخ 22 نوامبر 2002، 58/32 مورخ 
8 دسامبر 2003، 59/61 مورخ 3 دسامبر 2004، 60/45 مورخ 8 دسامبر 2005، 61/54 مورخ 
6 دسامبر 2006، 62/17 مورخ 5 دسامبر 2007، 63/37 مورخ 2 دسامبر 2008، 64/25 مورخ 
2 دسامبر 2009، 65/41 مورخ 8 دسامبر 2010، 66/24 مورخ 2 دسامبر 2011، 67/27 مورخ 
3 دسامبر 2012، 68/243 مورخ 27 دسامبر 2013، 69/28 مورخ 2 دسامبر 2014، 70/237 

مورخ 23 دسامبر 2015 و 71/28 مورخ 5 دسامبر 2016،
باتوجه به رشد چشمگيري که در توسعه و به کارگيري آخرین فناوري هاي اطلاعاتي و تجهيزات 

مخابراتي به دست آمده است،
و  اطلاعات  فناوري هاي  از  استفاده صلح آميز  در  بين الملل  آرمان هاي جامعه  بر  تأکيد  با      
ارتباطات در جهت منافع مشترک بشري، ارتقای و توسعه پایدار تمامي کشورها صرف نظر از 

توسعه علمي و فناورانه آن ها؛
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    باتوجه به ضرورت ظرفيت سازي در خصوص همکاري دولت ها و اطمينان سازي در حوزه امنيت 
فناوري اطلاعات و ارتباطات؛ 

   با به رسميت شناختن اینکه برخي کشورها ممکن است در تلاش هاي خود براي از بين 
بردن شکاف امنيتي در حوزه فناوري اطلاعات و ارتباطات و بهره برداري از این فناوري نيازمند 

مساعدت و کمک باشند؛
    باتوجه به اینکه ارائه کمک بر اساس درخواست، جهت ظرفيت سازي در حوزه امنيت آي سي تي، 

امنيت بين المللي ضروري مي باشد؛
فناوري هاي  از  استفاده صلح آميز  ارتقای  به دنبال  باید  اقدامات ظرفيت ساز  اینکه  تأیيد  با     

اطلاعات و ارتباطات باشند؛
    با تأیيد اینکه فناوري هاي اطلاعات و ارتباطات، فناوري هایي با کاربرد دوگانه مي باشند و 

مي توانند}توأمان{براي اهداف قانوني و مخرب به کار روند؛
    با ابراز نگراني از اینکه تعدادي از دولت ها، در حال توسعه قابليت هاي فناوري اطلاعات و 
ارتباطات براي اهداف نظامي هستند و احتمال استفاده از این فناوري ها در مخاصمات آینده بين 

دولت ها مدام درحال افزایش است؛
    با تأکيد بر اینکه به نفع تمامي دولت هاست که با هدف شکل دهي به جامعه اي با آینده 
مشترک براي بشریت در فضاي سایبر، برای ارتقای کاربرد صلح آميز فناوري هاي اطلاعات و 
ارتباطات اقدام کنند و همچنين دولت ها، منافع مشترکي در پيشگيري از مخاصمات ناشي از 

کاربرد فناوري هاي اطلاعات و ارتباطات را دارا مي باشند؛
     باتوجه به اینکه سازمان ملل متحد درزمينه ارتقای گفتگو ميان دولت هاي عضو جهت توسعه 
فهم مشترک از امنيت و کاربرد فناوري هاي اطلاعات و ارتباطات و نيز کاربرد حقوق و هنجارها، 
قوانين و اصول بين المللي در خصوص رفتار مسئولانه دولت ها در این فضا، هرچند باید نقش 
راهبري ایفا نماید، با این حال، تلاش هاي منطقه اي، ارتقای اقدامات شفاف ساز و اعتماد ساز و 

پشتيباني از ظرفيت سازي و انتشار رویه هاي برتر نيز مورد تشویق مي باشد؛
     با ابراز نگراني از تعبيه و جاسازي کارکردهاي مخفي مخرب در فناوري هاي اطلاعات و ارتباطات، 
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این  بر امنيت و کاربري مطمئن و زنجيره تأمين  تأثير  که از طرق مختلفي مي توانند جهت 
فناوري ها در روند توليدات و خدمات، موجب تضعيف اعتماد در تجارت و خسارت به امنيت ملي 
شوند، با در نظر قرار دادن ضرورت ممانعت از کاربرد منابع اطلاعاتي یا فناوري ها براي اهداف 

مجرمانه یا تروریستي؛
    با تأکيد بر اهميت احترام به حقوق بشر و آزادي هاي اساسي در استفاده از فناوري هاي 

اطلاعات و ارتباطات؛
    با استقبال از عملکرد مؤثر گروه کارشناسان دولتي درخصوص تحولات در حوزه اطلاعات 
و ارتباطات در چارچوب امنيت بين المللي و گزارش های نتایج مربوط که توسط دبيرکل ارائه 

گردیده است؛
    همچنين با استقبال از اینکه گروه کارشناسان دولتي در گزارش سال 2015 خود، کاربرد و 
اعِمال حقوق بين الملل در استفاده دولت ها از فناوري هاي اطلاعات و ارتباطات را حائز اهميت 
محوري در تعهدات دولت ها درباره  پيروي از اصول منشور ملل متحد و سایر حقوق بين الملل مورد 
شناسایي قرار داده است: حاکميت برابر، حل و فصل اختلافات بين المللي با ابزار مسالمت آميز به 
نحوي که صلح و امنيت بين المللي و عدالت در معرض خطر قرار نگيرند و ممانعت از تهدید یا 
استفاده از زور در روابط بين المللي  دولت ها عليه تماميت ارضي یا استقلال سياسي هر دولت 
دیگر یا به هر روشي که با اهداف ملل متحد منافات داشته باشد، احترام به حقوق بشر و آزادي 

هاي اساسي، عدم مداخله در امور داخلي دیگر دولت ها؛
    با تأیيد نتایج گروه کارشناسان دولتي مندرج در گزارش هاي 2013 و 2015، } دایر بر 
اینکه{ حقوق بين الملل، به ویژه منشور ملل متحد براي حفظ صلح و ثبات بين المللي و ارتقای 
یک محيط فناوري اطلاعات و ارتباطات صلح آميز، در دسترس، با ثبات، امن و آزاد قابل اعمال و 
ضروري است، هنجارهاي دواطلبانه غيرالزام آور، قواعد و اصول رفتار مسئولانه دولت ها در استفاده 
از فناوري هاي اطلاعات و ارتباطات مي تواند خطرهای صلح، امنيت و ثبات بين المللي را کاهش 
دهد و باتوجه به ویژگي هاي منحصر به فرد فناوري ها، هنجارهاي تکميلي مي توانند در بستر زمان 

ایجاد شوند؛ 
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    همچنين با تأیيد حاکميت دولت ها و هنجارها و اصول بين المللي که ناشي از اعِمال حاکميت 
در رفتار دولت ها در فعاليت هاي مرتبط با فناوري اطلاعات و ارتباطات و}همچنين با تأیيد{ 
قلمرو سرزميني  در  ارتباطات  و  اطلاعات  فناوري  زیرساخت هاي  بر  اِعمال صلاحيت دولت ها 
خود، با تأیيد مجدد حق و وظيفه دولت ها در چارچوب قانون اساسي خود ) امتياز حاکميتي( 
جهت مبارزه عليه انتشار اخبار کذب یا تحریف شده که مي توانند به عنوان مداخله در امور داخلي 
دولت هاي دیگر یا به عنوان عامل مخرب عليه ارتقای صلح، همکاري و روابط دوستانه ميان دولت ها 
و ملت ها  تلقي گردد، با به رسميت شناختن وظيفه یک دولت جهت امتناع از هر کمپين )کارزار( 
افترا آميز، تبليغات همراه با بهتان یا خصمانه با هدف مداخله مشروع )با اذن دولت مداخله شونده 
در اموري که خلاف اصول منشور ملل باشد( یا مداخله نامشروع )بدون اذن دولت مداخله شونده( 

در امور داخلي دولت هاي دیگر؛
     با تأکيد بر اینکه، باوجود مسئوليت اوليه اي که دولت ها جهت حفظ محيط فناوري اطلاعات 
و ارتباطات صلح آميز و امن دارند، همکاري مؤثر بين المللي از طریق شناسایي سازوکارهایي 
براي مشارکت  بخش خصوصي، سازمان هاي  جامعه مدني  و دانشگاهي به طریق مقتضي مفيد 

خواهد بود: 

    1- از تبعيت دولت ها از مجموعه قوانين، هنجارها و اصول بين المللي درباره رفتار مسئولانه 
آن ها مندرج درگزارش گروه کارشناسان دولتي استقبال مي نماید،}این امر{ در گزارش های 
حوزه  در  تحولات  درخصوص  دولتي  کارشناسان  گروه  به  مربوط   2015 و   2013 سال هاي 
اطلاعات و ارتباطات در چارچوب امنيت بين الملل که از طریق اجماع تصویب گردیدند و در 
قطعنامه مصوب مجمع عمومي} با شماره{ 71/28 مورخ 5 دسامبر 2015 با عنوان » تحولات 

در زمينه اطلاعات و ارتباطات درچارچوب امنيت بين المللي« ارج نهاده شده اند؛

          1-1- وفق اهداف ملل متحد از جمله، حفظ امنيت و صلح بين المللي، دولت ها باید در توسعه 
و اعمال اقدامات جهت افزایش ثبات و امنيت در به کارگيري فناوري هاي اطلاعات و ارتباطات 
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همکاري داشته باشند و از رویه هاي فناوري هاي اطلاعات و ارتباطات که بر مخرب بودن آن ها 
اذعان شده یا اینکه ممکن است موجد خطرهاي براي صلح و امنيت بين المللي باشد، ممانعت کنند؛ 

     1-2-  دولت ها باید پذیراي تعهدات بين المللي خود  در ارتباط با اقدامات غيرقانوني منتسب 
به آن ها، ذیل حقوق بين الملل باشند، با این حال ادله اي که مبين راه اندازي یک فعاليت فناوري 
اطلاعات و ارتباطات است یا به طرق دیگر بر سرچشمه گرفتن از سرزمين یا اهداف زیرساخت 
فناوري اطلاعات و ارتباطات یک دولت  دلالت مي نماید، ممکن است کفایت و بسندگي لازم 
براي انتساب فعاليت بدان دولت را نداشته باشد. دولت ها باید توجه داشته باشند که اتهامات 
عليه دیگر دولت ها دایر بر سازماندهي و پياده سازي نامشروع )غيرقانوني( باید اثبات شده باشد. 
در مورد حوادث فناوري اطلاعات و ارتباطات، دولت ها باید تمامي اطلاعات مرتبط، از جمله 
چارچوبي وسيع تر  از صِرف رویداد، چالش هاي انتساب در محيط فناوري اطلاعات و ارتباطات و 

ماهيت و گستره پيامدهاي آن را در نظر بگيرند؛ 

    1-3- دولت ها نباید آگاهانه اجازه دهند سرزمينشان جهت اقدامات بين المللي غيرقانوني که 
گيرد.  قرار  استفاده  مورد  مي گيرد،  ارتباطات صورت  و  اطلاعات  فناوري هاي  از  استفاده  با 
دولت ها نباید از پراکسي ها جهت ارتکاب اقدامات بين المللي نامشروع  که با استفاده از فناوري هاي 
اطلاعات و ارتباطات صورت مي گيرد، استفاده کنند و باید تضمين گردد سرزمين آن ها مورد 

استفاده بازیگران غير دولتي جهت ارتکاب چنين افعالي قرار نگرفته است؛

    1-4- دولت ها باید چگونگي همکاري بهتر به منظور تبادل اطلاعات، کمک به یکدیگر، تعقيب 
استفاده جنایي و تروریستي از فناوري هاي اطلاعات و ارتباطات و اجراي سایر اقدامات مشترک 
جهت مقابله با چنين تهدیداتي را در نظر بگيرند. دولت ها ممکن است اتخاذ اقدامات جدید 

دیگري در این رابطه را در نظر بگيرند؛   
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     1-5-  دولت ها، در تضمين استفاده ایمن از فناوري هاي اطلاعات و ارتباطات، باید به قطعنامه هاي 
شوراي حقوق بشر}به شماره هاي{ 20/8 مورخ 5 جولاي 2015 و 26/13 مورخ 26 ژوئن 2014 
در خصوص ارتقای، حفاظت و بهره مندي از حقوق بشر در اینترنت، و نيز قطعنامه هاي مجمع 
عمومي }به شماره هاي{68/167 مورخ 18 دسامبر 2013 و 69/166 مورخ 18 دسامبر 2014 
درخصوص حق حریم خصوصي در عصر دیجيتال احترام بگذارند و احترام کامل به حقوق بشر 

از جمله حق آزادي بيان را ضمانت نمایند؛

    1-6- یک دولت نباید با فعاليت فناوري اطلاعات و ارتباطات که به صورت بالقوه به زیرساخت هاي 
حياتي خسارت مي زند یا به طریق دیگري استفاده و بهره گيري از زیرساخت هاي حياتي جهت 
ارائه خدمات به عموم را مختل مي کند و مغایر با تعهداتش ذیل حقوق بين الملل است، همکاري 

یا آگاهانه از این فعاليت ها حمایت کند؛

   1-7-  دولت ها باید با درنظر گرفتن قطعنامه مجمع عمومي } به شماره{ 58/199 مورخ 23 
دسامبر 2003 درباره ایجاد فرهنگ جهاني امنيت سایبري و حفاظت از زیرساخت هاي حياتي 
اطلاعات و دیگر قطعنامه هاي مرتبط، به منظور حفاظت از زیرساخت هاي حياتي خود در مقابل 

تهدیدات فناوري اطلاعات و ارتباطات، اقدامات مناسبي را اتخاذ نمایند؛ 

    1-8-دولت ها باید به درخواست هاي مقتضي کمک دیگر دولت ها که زیرساخت هاي حياتي 
آن ها در معرض اقدامات مخرب فناوري اطلاعات و ارتباطات قرار گرفته است پاسخ دهند، دولت ها 
همچنين باید به درخواست هاي مقتضي جهت تقليل فعاليت مخرب فناوري اطلاعات و ارتباطات 
ناشي از سرزمين آن ها که زیرساخت هاي حياتي دیگر دولت ها را هدف قرار داده است، پاسخ دهند؛

 
          1-9- دولت ها باید به منظور تضمين تماميت زنجيره تأمين که در نتيجه آن، کاربران نهایي بتوانند 
از امنيت محصولات فناوري اطلاعات و ارتباطات اطمينان حاصل نمایند، گام هاي مناسب بردارند.
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استفاده  و  )بدافزارها(  فناوري هاي مخرب  و  ابزار  اشاعه  از  پيشگيري  باید  دولت ها   -10-1   
ازکارکرد هاي مخرب مخفي را پيگيري نمایند؛ 

    1-11- دولت ها باید گزارش دهي مسئولانه آسيب پذیري هاي فناوري اطلاعات و ارتباطات 
چنين  کردن  محدود  را جهت  موجود  راه حل هاي  از  تجميعي  اطلاعات  و  نمایند  تشویق  را 
آسيب پذیري هایي به اشتراک گذارند ودر حد امکان تهدیدات بالقوه فناوري هاي اطلاعات و 

ارتباطات و زیرساخت  وابسته به آن ها را از بين ببرند؛

     1-12- دولت ها نباید فعاليت هایي را که به سيستم هاي اطلاعاتي تيم هاي مجاز پاسخ سریع 
کشورهاي دیگر )که گاهی تحت عنوان تيم هاي پاسخ  سریع رایانه اي یا تيم هاي پاسخ حوادث 
امينت سایبري شناخته مي شوند( آسيب وارد مي نماید، انجام دهند یا آگاهانه از این فعاليت ها 
حمایت نمایند. یک دولت نباید از تيم هاي مجاز پاسخ سریع جهت درگيري در فعاليت هاي بين المللي 

مخرب استفاده نمایند.

    1-13- دولت ها باید بخش خصوصي و جامعه مدني را جهت ایفاي نقش مناسب در بهبود 
امينت و استفاده از فناوري هاي اطلاعات و ارتباطات از جمله امنيت زنجيره تأمين براي محصولات 
و خدمات فناوري هاي اطلاعات و ارتباطات تشویق نمایند، دولت ها باید با عنایت به نقش بالقوه 
بخش هاي خصوصي و سازمان هاي جامعه مدني در حوزه به کارگيري قواعد رفتارمسئولانه در 

فضاي اطلاعات با آن ها همکاري نمایند؛ 

    2-  از دولت هاي عضو، ارتقای بيشتر در سطوح چند جانبه، لحاظ تهدیدات موجود و بالقوه در 
حوزه امنيت اطلاعات و نيز راهبردهاي محتمل جهت مقابله با تهدیدات نوظهور در این زمينه، 

سازگار با ضرورت حفظ جریان آزاد اطلاعات را خواستار است؛  
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    3-  با ملاحظه  اینکه هدف چنين اقداماتي مي تواند از طریق اجراي آزمایشي بيشتر طرح 
هاي مرتبط بين المللي معطوف به تقویت امنيت سيستم هاي اطلاعات و ارتباطات از راه دور 

)مخابرات( تحقق یابد را مورد نظر قرار مي دهد؛ 

   4-  از تمامي دولت هاي عضو دعوت مي نماید، با درنظر گرفتن ارزیابي ها و توصيه هاي مندرج 
در گزارش های گروه کارشناسان دولتي در خصوص تحولات حوزه اطلاعات و ارتباطات از راه 
دور در چارچوبي امنيت بين المللي ، جهت ادامه اطلاع رساني به  دبيرکل از دیدگاه و ارزیابي هاي 

خود، درمورد سؤالات ذیل اقدام نمایند: 
    الف - فهم عمومي از موضوعات امنيت اطلاعات؛

    ب- تلاش هاي صورت گرفته در سطوح ملي جهت تقویت امينت اطلاعات و ارتقای همکاري هاي 
بين المللي در این حوزه؛

   ج- محتواي مفاهيم مذکور در پارگراف 3؛

    5- اقدامات محتمل که مي تواند توسط جامعه بين المللي جهت تقویت امنيت اطلاعات در 
سطح جهاني صورت پذیرد؛

    6-  جهت } موارد ذیل{ تصميم گيري مي نماید:
    برپایي اجلاسي در سال 2019، با نگاهي بر ایجاد فرایند )فرایند سازي( مذاکره دمکراتيک تر، 
فراگير تر و شفاف تر در سازمان ملل متحد، درباره امنيت در استفاده از فناوري اطلاعات و ارتباطات؛ 
تشکيل گروه کاري بازي با عملکرد مبتني بر اجماع، به عنوان یک اولویت، جهت ادامه توسعه 
بيشتر قواعد، هنجارها و اصول رفتار مسئولانه دولت ها که در بند 1 فهرست شده است و  طرق 

اجراي آن ها؛
    در صورت لزوم، جهت اعمال تغييرات در}قواعد، هنجارها و اصول{یا ایجاد قواعد مکمل 

رفتاري؛ 
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   جهت بررسي امکان برقراري گفتگوي منظم نهادي با مشارکت وسيع تحت نظارت سازمان 
ملل متحد؛

    و ادامه بررسي، با نگاهي بر ارتقای درک عمومي، تهدیدات بالقوه و موجود در حوزه امنيت 
اطلاعات و اقدامات همکاري جویانه احتمالي جهت مقابله با آن ها، چگونگي اعِمال حقوق بين الملل 
در استفاده از فناوري اطلاعات و ارتباطات توسط دولت ها و نيز اقدامات اطمينان ساز  و ظرفيت سازي 

و مفاهيم مصرح در بند 3؛
    و تسليم گزارشي از نتایج بررسي به اجلاس هفتاد و پنجم مجمع عمومي؛

   و فراهم کردن امکان برگزاري نشست هاي مشورتي در فاصله زماني بين اجلاس ها،  از بين 
شرکت کنندگان داوطلب، با حضور بخش هاي علاقه مند از جمله مشاغل )کسب و کار(، سازمان هاي 
غيردولتي و دانشگاهي جهت به اشتراک گذاشتن دیدگاه هاي خود در مورد موضوعات مندرج در 

دستور کار گروه کارشناسان دولتي؛  
 

   7- همچنين در مورد بایستگي برگزاري اجلاس سازماني گروه کاري باز در ژوئن 2019، 
به منظور توافق درباره ترتيبات سازماني مرتبط با گروه، تصميم مي گيرد؛ 

    8- در خصوص  درج موضوعي با عنوان »تحولات در حوزه اطلاعات و ارتباطات در چارچوب 
امنيت بين الملل« در دستورکار موقت خود در  اجلاس هفتاد  و  چهارم تصميم مي گيرد.

نشست عمومي45 ) 5 دسامبر 2018(1
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تاريخ انتشار: 2 ژانويه 2019

شماره قطعنامه: 73/266

توزيع: عمومی
مجمع عمومي

کمیته اول

 بند پنج: قطعنامه پيشرفت رفتار مسئولانه دولت

درباره فضاي سايبر در چارچوب امنيت بين المللي سال 2018
ترجمه سند

اجلاس هفتاد وسوم
دستور کار 96              

A/RES/

 61/54. پیشرفت رفتار مسئولانه دولت درباره فضاي سايبر در چارچوب امنیت بین المللی2

قطعنامه مصوب مجمع عمومي مورخ 22 دسامبر 2018

(A/72/505) بر اساس گزارش ارائه شده از سوي کمیته اول ؛  شماره گزارش 

مجمع عمومي؛

با یادآوري قطعنامه هاي خود } به شماره هاي{ 53/70 مورخ 4 دسامبر 1998، 54/49 مورخ اول 
دسامبر 1999، 55/28 مورخ 20 نوامبر 2000، 56/19 مورخ 29 نوامبر 2001، 57/53 مورخ 22 

نوامبر 2002، 58/32 مورخ 8 دسامبر 2003،
 59/61 مورخ 3 دسامبر 2004، 60/45 مورخ 8 دسامبر 2005، 61/54 مورخ 6 دسامبر 2006، 
62/17 مورخ 5 دسامبر 2007، 63/37 مورخ 2 دسامبر 2008، 64/25 مورخ 2 دسامبر 2009، 
65/41 مورخ 8 دسامبر 2010، 66/24 مورخ 2 دسامبر 2011، 67/27 مورخ 3 دسامبر 2012، 
68/243 مورخ 27 دسامبر 2013، 69/28 مورخ 2 دسامبر 2014، 70/237 مورخ 23 دسامبر 2015 

و 71/28 مورخ 5 دسامبر 2016 و نيز تصميم خود به شماره 72/512 مورخ 4 دسامبر 2017، 
   باتوجه به رشد چشمگيري که در توسعه و به کارگيري آخرین فناوري هاي اطلاعاتي و تجهيزات 
شاهد  ما  فناورانه  پيشرفت هاي  این  موازات  به  اینکه  تأیيد  با  است،  آمده  به دست  مخابراتي 
گسترده ترین فرصت هاي مثبت در }موارد ذیل{ هستيم: توسعه بيشتر تمدن، توسعه فرصت ها 

1. بررسی این سند به بند شش همين مبحث تحت عنوان »مقایسه و بررسی محتوایی ،تاریخی و تطبيقی....« موکول شده است .  
2 .  Advancing responsible State behaviour in cyberspace in the context of international security
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جهت همکاري حول منافع مشترک تمامي دولت ها، ارتقای قابليت خلاقانه بشري و افزایش
پيشرفت در گردش اطلاعات در جامعه جهاني؛

    باتوجه به اینکه انتشار و استفاده از فناوري ها و ابزار اطلاعاتي، منافع  کل جامعه بين المللي را 
تحت تأثير قرار مي دهد و اثربخشي بهينه به واسطه همکاري هاي وسيع بين المللي ترقي مي یابد؛ 
     با تأیيد اینکه فناوري هاي  اطلاعات و ارتباطات، فناوري هایي  با کاربرد دوگانه مي باشند و 
مي توانند }توأمان{ براي اهداف قانوني و مخرب به کار روند، با تأکيد بر منفعت دولت ها در ارتقای 
استفاده از فناوري هاي اطلاعات و ارتباطات براي اهداف مسالمت آميز و  پيشگيري از مخاصمات 

ناشي از کاربرد فناوري هاي اطلاعات و ارتباطات؛ 
   ضمن ابراز نگراني از استفاده بالقوه فناوري ها و تجهيزات }با قابليت کاربرد دوگانه{ براي  
مقاصد ناسازگار با اهداف معطوف به حفظ ثبات و امنيت بين المللي و اینکه این فناوري ها ممکن 
است به شکل خصمانه اي با ایراد صدمه توأمان به امنيت نظامي و غيرنظامي، تماميت زیرساخت 

آن ها را تحت تأثير قرار دهد؛ 
   با تأکيد بر ضرورت ارتقای هماهنگي و همکاري ميان دولت ها درخصوص مبارزه با سوء استفاده 
مجرمانه از فناوري هاي اطلاعات، با تأکيد بر اهميت احترام به حقوق بشر و آزادي هاي اساسي 

در استفاده از فناوري هاي اطلاعات و ارتباطات؛
    با استقبال از عملکرد مؤثر گروه کارشناسان دولتي درخصوص تحولات در حوزه اطلاعات و 

ارتباطات راه دور در چارچوب امنيت بين الملل و گزارش های ارائه شده توسط دبيرکل؛
    با تأکيد بر اهميت ارزیابي ها و توصيه هاي مندرج در گزارش های گروه کارشناسان دولتي؛

   با تأیيد نتایج مندرج در گزارش های گروه کارشناسان دولتي در سال هاي 2013 و 2015، 
درخصوص اینکه:

جهت حفظ صلح و امنيت و ارتقای یک محيط فناورانه اطلاعات و ارتباطات آزاد، ایمن، 
پایدار، قابل دسترس و مسالمت آميز، حقوق بين الملل به ویژه منشور ملل متحد، ضروري و قابل 

اعِمال مي باشند؛
      هنجارها، قواعد و اصول داوطلبانه و غيرالزام آور در رفتار مسئولانه دولت ها جهت استفاده از
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فناوري هاي اطلاعات و ارتباطات مي تواند مخاطرات صلح ، امنيت و پایداري بين المللي را کاهش دهد.
  باتوجه به ویژگي هاي منحصربه فرد چنين فناوري هایي، هنجارهاي مکمل مي تواند در 

طول زمان ایجاد شوند.
    همچنين با تأیيد نتایج گروه کارشناسان دولتي مبني بر اینکه اقدامات اعتمادساز داوطلبانه 
مي توانند اعتماد و اطمينان را ميان دولت ها ارتقای دهند و از طریق افزایش پيش بيني پذیري و 
کاهش سوء تفاهمات مي توانند به کاهش خطر مخاصمات کمک نمایند و بدین وسيله مي توانند جهت 
مقابله با نگراني هاي دولت ها درباره استفاده کشورها از فناوري هاي اطلاعات و ارتباطات، مشارکت و 
همکاري مهمي را ایجاد نمایند و مي تواند گام مهمي به سوي امنيت بيشتر در محيط بين المللي باشد؛

    به علاوه با تأیيد نتایج گروه کارشناسان دولتي که ضرورت مساعدت براي ظرفيت سازي در 
حوزه امنيت فناوري اطلاعات و ارتباطات در جهت امنيت بين المللي را خاطر نشان مي سازد، که 
از طریق ارتقای ظرفيت دولت ها با هدف همکاري اقدامات مشترک و ارتقای استفاده از چنين 

فناوري هایي در جهت اهداف مسالمت آميز، قابل حصول است؛ 
    با تأکيد بر اینکه مسئوليت اوليه و اصلي دولت ها در قبال حفظ محيط فناوري اطلاعات و 
ارتباطات ایمن و مسالمت آميز، همکاري بين المللي مؤثر براي شناسایي سازوکارهاي مشارکت بخش 

خصوصي، دانشگاهي و سازمان هاي جامعه مدني ، عندالاقتضاء، مفيد خواهد بود:  

    1- از دولت هاي عضو درخواست مي نماید:
    الف- گزارش های سال هاي 2010، 2013، 2015 گروه کارشناسان دولتي درباره تحولات 
در حوزه اطلاعات و ارتباطات راه دور در چارچوب امنيت بين المللي را به عنوان راهنمایي جهت 

استفاده خود از فناوري اطلاعات و ارتباطات قرار دهند؛
    ب- همان طورکه در گزارش های گروه کارشناسان دولتي تعيين گردیده است، از اجراي 
و  نمایند  پشتيباني  حوزه  این  در  نوظهور  تهدیدات  با  مقابله  همکاري جویانه، جهت  اقدامات 
اطمينان حاصل نمایند که محيط فناوري اطلاعات و ارتباطات آزاد، با قابليت تبادل اطلاعات، 

قابليت اعتماد و ایمن مطابق با ضرورت حفظ جریان آزاد اطلاعات سازگار مي باشد؛ 
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توصيه هاي  و  ارزیابي ها  گرفتن  درنظر  با  دولت هاي عضو دعوت مي نماید،  تمامي  از   -2     
مندرج در گزارش های گروه کارشناسان دولتي، جهت ادامه اطلاع رساني به دبيرکل از دیدگاه و 

ارزیابي هاي خود، درمورد سؤالات ذیل  اقدام نمایند:
ارتقای  و  اطلاعات  امينت  تقویت  ملي جهت  در سطوح  گرفته  - تلاش هاي صورت  الف      

همکاري هاي بين المللي 
    ب-  محتواي مفاهيم و طرح هاي مذکور در گزارش های گروه کارشناسان دولتي.

   3-  از دبير کل درخواست مي نماید که با مساعدت گروه کارشناسان دولتي که  در سال 
2019 و بر مبناي توزیع جغرافيایي عادلانه تشکيل مي گردد،  ضمن اجرا و پيشبرد ارزیابي ها 
اجراي  و  عمومي  درک  ارتقای  به  نگاهي  با  فوق الذکر،  گزارش های  در  مندرج  توصيه هاي  و 
با  مؤثر به بررسي}مقولات ذیل{ ادامه دهند: اقدامات همکاري جویانه احتمالي جهت مقابله 
بالقوه  در حوزه امنيت اطلاعات از جمله هنجارها، قوانين و اصول رفتار  تهدیدات موجود و 
مسئولانه دولت ها، اقدامات اطمينان ساز و ظرفيت ساز و نحوه اعِمال حقوق بين الملل در استفاده 
هفتادو ششم  اجلاس  در  نهایت{  در  دولت ها، }و  توسط  ارتباطات  و  اطلاعات  فناوري هاي  از 
انضمام ضميمه اي شامل مشارکت هاي  به  را  بررسي ها  این  نتایج  از  مجمع عمومي، گزارشي 
ملي کارشناسان دولتي شرکت کننده درباره نحوه اعِمال حقوق بين الملل در استفاده از فناوري 

اطلاعات و ارتباطات ارائه نمایند؛ 
    4- از اداره امور خلع سلاح دبيرخانه سازمان ملل درخواست مي نماید، با استفاده از منابع 
موجود و مشارکت هاي داوطلبانه به نمایندگي از اعضاي گروه کارشناسان دولتي،}و{ با همکاري 
سازمان هاي منطقه اي مربوط همانند اتحادیه آفریقا، اتحادیه اروپا، سازمان دولت هاي آمریکایي، 
مجموعه  آن(،  )آسِ-  آسيا  شرق  جنوب  منطقه اي  مجمع  و  اروپا  همکاري  و  امنيت  سازمان 
جلسات و نشست هاي مستشاري را جهت به اشتراک گذاري دیدگاه ها درباره موضوعات مندرج 

در دستورکار و در راستاي پيشبرد اجلاس هاي  گروه}کارشناسان دولتي{ برگزار نمایند؛ 
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    5- از ریاست گروه کارشناسان دولتي درخواست مي نماید دو نشست مشورتي غيررسمي 
دوروزه را به شکل باز به گونه اي سازماندهي نماید که }اولاً{ تمامي دولت هاي عضو بتوانند در 
مباحث تعاملي درگير شوند و نگاه هاي خود را به اشتراک بگذارند و}ثانياً{ ریاست گروه ملزم گردد 
تا } مباحث و دیدگاه هاي مطرح شده را{ جهت بررسي به گروه کارشناسان دولتي انتقال دهد؛  

    6- در خصوص  درج موضوعي با عنوان »تحولات در حوزه اطلاعات و ارتباطات در چارچوب 
امنيت بين الملل« در دستورکار موقت خود دراجلاس هفتاد وچهارم تصميم مي گيرد؛

نشست عمومي 65 - 22 ) دسامبر 2018(
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تاريخ انتشار: 5 آگوست 2005

شماره قطعنامه: 60/202

توزيع: عمومی 

مجمع عموميزبان: انگلیسی

بند يک: گزارش اولين گروه کارشناسان دولتي 2005

ترجمه سند

اجلاس شصتم
دستور کار 87              

A/

گفتار دو: گزارش های گروه کارشناسان دولتي

تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل
 گروه کارشناسان دولتي راجع به تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل1

گزارش دبيرکل
فهرست مطالب:

1- مقدمه
2- مسائل سازماني

پيوست : فهرست اعضاي گروه کارشناسان دولتي راجع به تحولات حوزه  اطلاعات و ارتباطات در 
چارچوب امنيت بين الملل

مقدمه:
در قطعنامه 58/32 کميته اول مورخ 8 دسامبر 2003 با عنوان »تحولات حوزه  اطلاعات و 
ارتباطات در چارچوب امنيت بين الملل« مجمع عمومي ازدبير کل درخواست کرد که تهدیدات 
بالفعل و بالقوه درحوزه امنيت اطلاعات و هرگونه امکان اقدامات همکاري جویانه براي مقابله 
با آن تهدیدات را در دستور کار قرار دهد. مجمع عمومي همچنين از دبيرکل درخواست کرد 
که با کمک گروه کارشناسان دولتي، مطالعه اي در مورد طرح هاي مرتبط بين المللي با هدف

1. Group of Governmental Experts on Developments in the Field of Information and Telecommunications in 
the Context of International Security



سایبر و سازمان ملل متحد 52

تقویت امنيت سامانه هاي اطلاعاتي و ارتباطي جهاني انجام دهد. این گروه کارشناسي توسط 
دبيرکل سازمان ملل و بر اساس توزیع عادلانه جغرافيایي تعيين خواهند شد و نتایج مطالعات 

خود را در اجلاس شصتم مجمع عمومي ارائه خواهند کرد.  

مسائل سازماني:
از 15 کشور عضو  با شرایط مندرج در قطعنامه، دبير کل، گروه کارشناسان دولتي را  مطابق 
انتخاب کرد: بلاروس، برزیل، چين، فرانسه، آلمان، هند، اردن، مالزي، مالي، مکزیک، جمهوري 
کره، فدراسيون روسيه، آفریقاي جنوبي، بریتانياي کبير انگلستان و ایرلند شمالي و ایالات متحده 

آمریکا. فهرست کارشناسان در ضميمه آمده است. 
    3. گروه کارشناسان دولتي در سه جلسه حضور یافتند: نخستين جلسه از 12 تا 16 ژوئيه 
2004 در مقر سازمان ملل متحد، دوم از 28 مارس تا 1 آوریل2005  در ژنو و سوم از 11 تا 
22 ژوئيه 2005 در مقر سازمان ملل متحد. گروه در اولين جلسه خود، به اتفاق آراء، آندري.وي 

کروتسيخ از فدراسيون روسيه را به عنوان رئيس انتخاب کرد.  
     4. بخش پایش، پایگاه داده و اطلاعات دپارتمان امور خلع سلاح  به عنوان دبيرخانه به گروه 

خدمت کرد.
    5. گروه طبق دستورالعمل  ابلاغي خود بر اساس  قطعنامه 32/ 58  دیدگاه ها را به شکل  
جامع و عميق در زمينه تحولات در حوزه اطلاعات و ارتباطات در چارچوب امنيت بين المللي 
تبادل نمود. علاوه بر این، نظرها و دیدگاه هاي اخذ شده از سوي کشورهاي عضو که در پاسخ 
به قطعنامه 53/70 مجمع عمومي مورخ 4 دسامبر 1998، قطعنامه 54/49 مورخ  1 دسامبر 
نوامبر 2001،   مورخ29   قطعنامه 56/19  نوامبر 2000،  مورخ 20  قطعنامه 55/28   ،1999
قطعنامه 57/53 مورخ  22 نوامبر 2002، قطعنامه 58/32 مورخ  8 دسامبر 2003 و قطعنامه 
59/61 مورخ  3 دسامبر 2004 بود، به ترتيب تحت عنوان »تحولات حوزه  اطلاعات و ارتباطات 
راه دور در چارچوب امنيت بين المللي«، و همچنين مشارکت ها و یادداشت هایي دردسترس 
اعضاي گروه قرار گرفت. با این حال، باتوجه به پيچيدگي مسائل، هيچ توافق اجماعي در مورد 
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تهيه گزارش نهایي صورت نگرفت.

پیوست؛
فهرست اعضاي گروه کارشناسان دولتي در حوزه تحولات اطلاعات و ارتباطات در چارچوب 

امنيت بين المللي:
    1. آقاي والري .وي .دیسپکالو: دستيار رئيس جمهوري بلاروس؛

    2. آقاي مواریلو مارکز باربوزا: مشاور ویژه وزیر دفاع برزیل؛
    3. آقاي وانگ قون: معاون مدیر کل، دپارتمان کنترل تسليحات و خلع سلاح  وزارت امور 

خارجه چين؛
    4. آقاي وو هيتائو )جلسه اول(: مشاور، دپارتمان کنترل تسليحات و خلع سلاح  وزارت امور 

خارجه چين؛
    5. خانم استفاني شوئر: دبيرخانه عمومي دفاع ملي فرانسه؛

    6. آقاي توماس اسهافر: مشاور اول، رئيس بخش کنترل تسليحات متعارف دفتر امور خارجه 
فدرال آلمان؛

    7. آقاي آرویند گوپتا: دبيرمشترک؛ دبيرخانه شوراي امنيت ملي هندوستان؛
    8. آقاي سنجيان رنجان )جلسه اول(: دبير اول، نماینده دائمي هند در سازمان ملل متحد؛
    9. آقاي بيرهر الخاصون )جلسه اول(: دبير اول، نماینده دائمي اردن در سازمان ملل متحد؛

   10. آقاي عزام المدین: دبير دوم، نماینده دائمي اردن در دفتر سازمان ملل متحد در ژنو؛
   11. آقاي شاه نوري بن معين زین: مدیر، اداره توسعه فني و فناوري اطلاعات بخش امنيت 

ملي، دفتر نخست وزیر مالزي؛
    12. آقاي محد الاسان زاهدین: دستيار مدیر، اداره توسعه فني و فناوري اطلاعات بخش امنيت 

ملي، دفترنخست وزیري .مالزي؛
    13. آقاي چيکنا کيتا )جلسه اول(: مشاور اول، نماینده دائمي مالی در سازمان ملل متحد؛

    14. آقاي کاليلو دومبيا: مشاور اول، نماینده دائمي مالی در سازمان ملل متحد؛
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   15. آقاي جورج آنتونيو اسپينوزا دوران: مدیر امنيت اطلاعات، پليس پيشگيري فدرال مکزیک؛
   16. آقاي لو کووان چول: مشاور وزیر، نمایندۀ دائمي جمهوري کره در سازمان ملل؛

   17. آقاي آندري .وي کروتسکيخ: معاون مدیر.دپارتمان خلع سلاح و امور امنيتي وزارت امور 
خارجه. فدراسيون روسيه؛

   18. سرلشکر عاشوین سي. هوریوبنس: رئيس بخش فرماندهي و مدیریت سيستم هاي اطلاعات 
وزارت دفاع.آفریقاي جنوبي؛

   19. آقاي جيف اسميت: رئيس تيم سياستگذاري امنيت اطلاعات، وزارت تجارت و صنعت.
پادشاهي بریتانيا و ایرلند شمالي؛

   20. خانم ميشل مارکف: هماهنگ کننده ارشد حفاظت از زیرساخت هاي حياتي بين المللي، 
دفتر امور سياسي وزارت امورسياسي نظامي. وزارت امورخارجه ایالات متحده آمریکا؛
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تاريخ انتشار: 30 جولای 2010

شماره قطعنامه: 65/201

توزيع: عمومی

مجمع عموميزبان: انگلیسی

بند دو: گزارش دومين گروه کارشناسان دولتي سال 2010 

ترجمه سند

اجلاس شصت وپنج
دستور کار 94              

A/

تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل
گروه کارشناسان دولتي راجع به تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

یادداشت دبيرکل؛
و اطلاعات  درباره تحولات حوزه  را  دارد که گزارش گروه کارشناسان دولتي  افتخار   دبيرکل 
 ارتباطات در چارچوب امنيت بين الملل تقدیم نماید.این گروه به موجب بند 4 قطعنامه شماره

60/45 مجمع عمومي تأسيس شده است
 

 گزارش گروه کارشناسان دولتي درباره تحولات حوزه اطلاعات و ارتباطات در چارچوب 
امنیت بین الملل

چکيده گزارش:
تهدیدات بالقوه و بالفعل در حوزه امنيت اطلاعات از جدي ترین چالش هاي قرن بيست و یکم به 
شمار مي رود. این تهدیدات که از طيف گسترد ه اي از منابع ناشي مي شوند و حضور خود را در 
فعاليت هاي مخرب نمایان می کنند، افراد، شرکت ها، زیرساخت هاي ملي و دولت ها را بي هيچ 

تمایزي مورد هدف قرار مي دهند.
   آثار مخرب و قابل توجه این تهدیدات، عليه امنيت عمومي، امنيت ملت  ها و ثبات جهاني است 

که به جامعه بين المللي به عنوان یک کل به هم پيوسته وابسته مي باشد.

.
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    این افزایش استفاده از فناوري هاي اطلاعات و ارتباطات )ICTs ( در زیرساخت هاي حياتي،  
ایجاد کرده است . به خاطر پيچيدگي  براي تخریب  را  آسيب پذیري  ها و فرصت هاي جدیدي 
استفاده  ارتباطات  و  اطلاعات  فناوري  از  که  وسيله اي  هر  اینترنت،  و  ارتباطات  به هم پيوسته 
مي کند، به صورت فزایند ه اي این قابليت را دارد که هم به عنوان منبع و هم به عنوان هدف، به طرز 
ماهرانه اي، مورد سوءاستفاده قرار گيرد. از آنجایي که فناوري هاي اطلاعات و ارتباطات، ماهيت 
الکترونيک، مي تواند  تجارت  در  فناوري هایي  از چنين  استفاده گسترده  دارند،  دوگانه اي  ذاتاً 

به عنوان تهدیدي عليه صلح بين الملل و امنيت ملي، مورد استفاده قرار گيرد.
    پي بردن به منشأ اختلال و تعيين هویت عاملان یا انگيزه آن ها، مي تواند دشوار باشد. عاملان 
این فعاليت ها را اغلب از روي اهداف، آثار یا دیگر مدارک و شواهد فرعي، مي توان حدس زد. آن ها 
تقریباًً در هر گوشه اي از جهان امکان فعاليت دارند. این ویژگي  ها، امکان استفاده از فناوري اطلاعات 
براي فعاليت هاي تخریبي را تسهيل مي کند. تردید و عدم اطمينان در نسبت دادن این فعاليت ها به 
عاملان آن ها و فقدان یک درک مشترک، خطر بي ثباتي و سوءبرداشت ها را به همراه داشته است.

   گزارش هاي فزاینده  اي وجود دارد که نشان مي دهد، دولت ها در حال توسعه فناوري هاي 
اطلاعاتي و ارتباطي هستند تا از آن به عنوان ابزار جنگي یا اطلاعاتي و یا براي اهداف سياسي 
استفاده کنند. نگراني در مورد افراد و سازمان ها نيز رو به افزایش است. مخصوصاًً سازمان هاي 
جنایي که به عنوان پروکسي در فعاليت هاي برخط از طرف دیگران، فعاليت هاي مخرب دارند. 
رشد مهارت در فعاليت هاي مجرمانه و افزایش ميزان این فعاليت ها، به صورت بالقوه باعث افزایش 
اقدامات مضر مي شود. این در حالي است که نشانه  هایي از استفاده تروریست  ها از فناوري هاي 
اطلاعاتي و ارتباطاتي براي اجراي عمليات هاي خرابه کارانه وجود دارد که این امر ممکن است 

در آینده تشدید شود.
   مقابله با چالش هاي قرن بيست و یکم به همکاري موفقيت آميز بين شرکاي همفکر آن بستگي 
بخش  بين  همکاري  و  دولت ها  ميان  چند جانبه  و  دو جانبه  همکاري  این خصوص،  در  دارد . 
خصوصي و جامعه مدني بسيار مهم است و تدابير و اقدامات لازم براي ارتقاي امنيت اطلاعات 
نيازمند همکاري گسترده بين المللي است تا بتواند مؤثر واقع شود. گزارش گروه کارشناسان
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دولتي حامل توصيه  هایي براي مذاکره بيشتر بين دولت ها در راستاي کاهش خطرها و محافظت 
از زیرساخت هاي حياتي در سطح ملي و بين المللي است.

فهرست مطالب:
پيشگفتار  دبيرکل

معرفي نامه رئيس گروه
      الف.مقدمه گزارش

      ب. تهدیدات- خطرها و آسيب پذیري ها
      ج.اقدامات همکاري جویانه 

      د. توصيه  ها
پيوست

پیشگفتار  دبیرکل
یک دهه پيش ما نمي توانستيم پيش بيني کنيم که فناوري اطلاعات و ارتباطات چگونه عميقاً با 
زندگي روزمره ما عجين خواهد شد یا اینکه چقدر به آن ها وابسته می شویم. این فناوري ها یک جامعه 
بين المللي به هم پيوسته را در سطح جهاني ایجاد کرده اند و در حالي که این درهم تنيدگي  و پيوستگي، 
منافع  فراواني به ارمغان مي آورد ، در عين حال آسيب پذیري ها و خطرهایی نيز به همراه خواهد داشت.

    پيشرفت قابل توجه در زمينه مقابله با کاربرد فناوري هاي جدید حاصل شده است. اما وظيفه 
ما سنگين است و ما فقط برای ایجاد هنجارها، قوانين و روش هاي همکاري هاي موردنياز براي 

این محيط جدید اطلاعاتي شروع به اقدام کرده ایم.)مترجم: و این کار کافي نيست.(
     با در نظر گرفتن این موضوع، من گروه کارشناسان دولتي را از 15 کشور انتخاب کردم تا در 
زمينه تهدیدات بالفعل  در این فضا مطالعه کنند و توصيه هایي براي مقابله با آن ها ارائه نمایند. 
من از رئيس گروه و کارشناسان  به خاطرکار سخت وبا دقت تشکر مي کنم که توانسته اند این 

گزارش را توليد کنند که یک بيانيه کوتاه در مورد مشکلات و گام هاي ممکن بعدي است.
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     مجمع عمومي نقش مهمي در روند ارتقای امنيت فناوري هاي اطلاعاتي و ارتباطي در هر دو بعد 
ملي و بين المللي ایفا کرده است. گفتگو بين دولت هاي عضو، یک ضرورت براي ایجاد چشم انداز 
مشترک خواهد بود. همکاري هاي عملي نيز حياتي است براي به اشتراک گذاشتن بهترین شيوه 
ها، تبادل اطلاعات و ظرفيت سازي در کشورهاي در حال توسعه و کاهش خطر سوء تفاهم، که 
مي تواند مانع توانایي جامعه بين المللي براي مدیریت رویدادهاي مهم در فضاي سایبر شود.  
     این یک دستورکار غني براي کارهاي آتي است. گزارش حاضر در صدد برداشتن  یک گام 
ابتکاري براي ایجاد یک  چارچوب بين المللي براي امنيت و ثبات است که این فناوري هاي جدید 
نياز دارند. من از تجزیه و تحليل و توصيه هاي آن خطاب به کشورهاي عضو و طيف گسترده 

مخاطبان در سراسر جهان تشکر مي کنم.  

معرفي نامه رئیس گروه 
افتخار دارم که گزارش گروه کارشناسان دولتي را درباره تحولات حوزه  اطلاعات و ارتباطات 
در چارچوب امنيت بين الملل را تقدیم نمایم. این گروه در سال 2009به موجب بند 4 قطعنامه 
شماره 60/45 مجمع عمومي تأسيس شده است. من به عنوان رئيس گروه خوشوقتم به اطلاع 

شما برسانم که اجماع در مورد این گزارش حاصل شده است. 
   در آن قطعنامه تحت عنوان »تحولات حوزه ارتباطات و اطلاعات در چارچوب امنيت بين الملل« 
مجمع عمومي درخواست کرده بود که گروه کارشناسان دولتي در سال 2009  بر اساس توزیع 
عادلانه جغرافيایي تشکيل شود تا به مطالعه در زمينه تهدیدات بالقوه و بالفعل در فضاي امنيت 
اطلاعات و هر گونه اقدام ممکن همکاري جویانه جهت مقابله با این تهدیدات ادامه دهد. همچنين 
مطالعه در زمينه ایده هاي معطوف به تقویت امنيت سيستم هاي جهاني اطلاعات و ارتباطات 
نيز ادامه یابد. از دبيرکل خواسته شده بود که گزارش نتایج این مطالعه را در شصت و پنجمين 

اجلاس مجمع عمومي ارائه نماید. 
     مطابق مفاد قطعنامه، کارشناسان از 15 کشور جهان انتخاب شدند: آمریکا، بلاروس، برزیل، 
چين، فرانسه، آلمان، هند، جمهوري کره، روسيه، آفریقاي جنوبي، انگليس، ایتاليا، قطر، اسرائيل 



59 بخش اول: ترجمه

)رژیم صهيونيستي( و استوني. گروه طي دو سال، چهار جلسه تشکيل داد. جلسه اول از 24 
لغایت 26 نوامبر2009 در ژنو، جلسه دوم از 11 لغایت 15  ژانویه در نيویورک، جلسه سوم از 

21 تا 25 ژوئن 2010 در ژنو و چهارمين جلسه از 12 تا 16 جولاي در نيویورک برگزار شد.
    گروه، یک تبادل جامع و کامل دیدگاه ها در مورد تحولات حوزه ارتباطات و اطلاعات در 
چارچوب امنيت بين الملل را انجام داد. علاوه بر این، گروه، دیدگاه هایي را که در پاسخ هاي 
دریافتي از دولت هاي عضو اظهار شده بود مورد توجه قرار داد. این دیدگاه ها به ترتيب در پاسخ 
به قطعنامه هاي شماره 60/45 ، 61/54، 62/17 و 63/37  تحت عنوان »تحولات حوزه ارتباطات 
و اطلاعات در چارچوب امنيت بين الملل« اظهار شده بود.همچنين مشارکت ها و نظرهای مرتبط 

با موضوع که توسط خود اعضاي گروه در دسترس قرار گرفته  بود، مورد توجه قرار گرفت.
    گروه لازم مي داند مراتب قدرداني خود را از مشارکت مؤسسه خلع سلاح سازمان ملل و دو 
نماینده آن جيمز لوئيس و کرستين وینگارد که به عنوان مشاور در خدمت گروه بودند اعلام 
نماید. گروه همچنين مایل است مراتب قدرداني خود را از ایوِن بوچانان ، افسر اطلاعات  بخش 
اطلاع رساني و تبليغات  اداره امور خلع سلاح دبيرخانه اعلام نماید که به عنوان دبير در خدمت 

گروه بود. همچنين مراتب تشکر از دیگر مقامات دبيرخانه که به گروه کمک کردند.     

امضاء اندري .وي.کروتسکخ. رئيس گروه
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 الف. مقدمه
بالفعل در حوزه امنيت اطلاعات یکي از جدي ترین چالش هاي قرن  بالقوه و     1. تهدیدات 
بيست ویکم به شمار مي رود. این تهدید ها ممکن است باعث خسارات توجه پذیری به اقتصاد و 
امنيت ملي و بين المللي شود. تهدیدات از طيف متنوع وگسترده اي از منابع نشئت مي گيرند و در 
فعاليت هاي غيرقانوني و مخرب که اشخاص، مشاغل، زیرساخت هاي ملي و موارد مشابه دولتي 
را هدف قرار می دهند، خود را نمایان مي کنند. آن ها حامل خطرهای مهمي براي ایمني عمومي، 

امنيت ملتها و ثبات کل جامعه بين المللي در سطح جهاني هستند .
   2. فناوري هاي اطلاعاتي و ارتباطي داراي ویژگي  هاي منحصر به فردي هستند و این امر، مقابله 
با تهدیدات ناشي ازآن را براي دولت ها و دیگر کاربران درگير با آن، مشکل کرد. فناوري هاي 
داراي  اطلاعاتي، جهاني است و دسترسي گسترده اي در خصوص آن وجود دارد. آن ها اساساً 
ماهيت نظامي و غيرنظامي به صورت توأمان هستند و اهدافي که مورد هدف آن ها قرار مي گيرد 
تا حد زیادي به نيت کاربران آن بستگي دارد. در موارد متعددي، شبکه ها توسط مالکيت یا 
تصدي گري بخش خصوصي یا اشخاص اداره مي شود. به خاطر پيچيدگي به هم پيوسته ارتباطات 
و اینترنت، هر گونه ابزار فناوري اطلاعات و ارتباطات به صورت فزاینده اي مي تواند هم به عنوان 
از  استفاده مخرب  قرار گيرد.  به عنوان هدف، مورد سوء استفاده ماهرانه و پيچيده  ابزار و هم 
فناوري هاي اطلاعاتي و ارتباطي به راحتي مي تواند مخفي شود. اثبات و تعيين منشأ اختلال، 

هویت مرتکبان یا انگيزه آن ها مي تواند مشکل باشد. 
اغلب عاملان چنين فعاليت هایي تنها مي توانند از هدف، اثر یا سایر شواهد حقيقي حدس زده شوند. 
عاملان تهدید مي توانند با مصونيت قابل توجه از مجازات تقریباً درهر جایي عمليات کنند. این 
ویژگي ها استفاده از فناوري اطلاعات و ارتباطات را براي فعاليت هاي خرابه کارانه تسهيل مي کند.

   3. باتوجه به تبعات این تحولات بر امنيت بين الملل، مجمع عمومي سازمان ملل از دبيرکل 
درخواست کرد که با کمک گروه کارشناسان دولتي به مطالعه و بررسي در هر دو زمينه تهدیدات 
حوزه امنيت اطلاعات و مفاهيم بين المللي مربوط بپردازد و اقدامات همکاري جویانه احتمالي را 
که مي تواند به تقویت امنيت جهاني اطلاعات و سيستم هاي ارتباطي منجر شود پيشنهاد نماید.
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ب.تهديدات، خطرها  و آسیب پذيري   ها
    4. شبکه جهاني فناوري اطلاعات و ارتباطات )ICT( به عرصه فعاليت هاي مخرب تبدیل 
شده است. انگيزه این اقدامات خرابه کارانه مي تواند طيف گسترد ه اي را شامل شود. از نمایش یک 
خودنمایي فني گرفته تا سرقت پول و اطلاعات و حتي درگيري یک دولت. منبع این تهدیدات از 
بازیگران غيردولتي مثل مجرمان و به صورت بالقوه تروریست  ها گرفته تا خود دولت ها را دربرمی گيرد.
     فناوري هاي اطلاعاتي و ارتباطي مي توانند براي نابود کردن منابع اطلاعاتي و زیرساخت ها 
به کار روند. زیرا آن ها ذاتاً ماهيت دوگانه دارند. همان فناوري اطلاعات و ارتباطات که از تجارت 
الکترونيک قوي پشتيباني مي کند مي تواند براي تهدید صلح بين المللي و امنيت ملي استفاده شود.
    5. بسياري از ابزار ها و روش هاي مخرب، ریشه در تلاش هاي مجرمانه و هکر ها دارند. افزایش 

پيچيدگي و سطح فعاليت هاي مجرمانه موجب افزایش بالقوه اقدامات زیان آور شده است.
  6. تاکنون چند نشانه   از تلاش تروریست ها براي به خطر انداختن یا از کار انداختن زیرساخت هاي 
اطلاعاتي و ارتباطي یا انجام عمليات هایي با استفاده از فناوري هاي اطلاعاتي و ارتباطي به دست 
آمده است که ممکن است این اقدامات را در آینده تشدید کنند. در حال حاضر تروریست  ها، 
اغلب با تکيه بر این فناوري ها، درصدد  ارتباط گيري و جمع آوري اطلاعات، استخدام، سازماندهي، 
تبليغ عقاید و اقدامات و درخواست کمک مالي هستند. اما در نهایت مي توانند از فناوري اطلاعات 

و ارتباطات براي حمله استفاده کنند.
      7.  گزارش هاي رو به افزایش حاکي از آن است که دولت ها در حال توسعه فناوري هاي 
اطلاعاتي و ارتباطي به عنوان ابزار جنگ و جاسوسي یا با اهداف سياسي هستند. عدم اطمينان در 
خصوص انتساب و فقدان درک مشترک در مورد رفتار قابل قبول دولت مي تواند خطر بي ثباتي 

و سوء تفاهم را ایجاد کند.
    8. افزایش نگراني در مورد افراد، گروه ها یا سازمان ها و از جمله سازمان هاي جنایتکاري 
است که از طرف دیگران به عنوان پروکسي در فعاليت هاي برخط مخرب فعاليت مي کنند. این 
پروکسي  ها چه با انگيزه  هاي مالي وچه غيرمالي مي توانند ارائه دهنده یکسري از خدمات مخرب 

به بازیگران دولتي و غير دولتي باشند.
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   9. استفاده روزافزون از فناوري اطلاعات و ارتباطات در زیرساخت هاي حساس، آسيب پذیري  هاي 
جدیدي ایجاد مي کند و فرصت هاي اختلال جدیدي به وجود مي آورد، همان گونه که استفاده 
روزافزون از دستگاه هاي ارتباطي همراه)موبایل( و خدمات وب نيز همين وضعيت را بوجود مي آورد.    
   10. دولت ها همچنين نگران آن هستند که زنجيره تأمين فناوري اطلاعات و ارتباطات مي تواند 
متأثر از روش ها و راهها دگرگون شوند، به نحوي که استفاده عادي، امن و قابل اطمينان از فناوري 
اطلاعات و ارتباطات )ICT( تحت تأثير قرار دهد. ورود عملکردها و کارکردهاي مخرب پنهاني 
در فناوري اطلاعات و ارتباطات مي تواند اعتماد به محصولات و خدمات و اعتماد به تجارت را 

کاهش  دهد و بر امنيت ملي تأثير  گذارد.
   11. سطوح مختلف و متفاوت کشور ها در برخورداري از امنيت و ظرفيت  هاي فناوري اطلاعات 
و ارتباطات، آسيب پذیري شبکه جهاني را افزایش داده است. تفاوت  هاي موجود در قوانين ملي و 
شيوه  هاي عملي کشور ها، ممکن است موجب ایجاد چالش هایي در مسير دستيابي به یک محيط 

دیجيتال امن و انعطاف پذیر باشند.

 ج.  اقدامات همکاري جويانه
    12. خطرهای مرتبط با شبکه به هم پيوسته جهاني، نيازمند پاسخي هماهنگ است. کشور هاي 
عضو، طي یک دهه گذشته، نياز به همکاري بين المللي در مقابل تهدیدات در حوزه امنيت 
فناوري اطلاعات و ارتباطات به منظور مبارزه با سوءاستفاده مجرمانه از فناوري اطلاعات، ایجاد 
یک فرهنگ جهاني امنيت سایبري و اتخاذ اقدام  هاي ضروري دیگر که بتواند خطرها را کاهش 

دهد، مکرراً مورد تأیيد قرار داده اند. 
    13. در طول دهه گذشته، تلاش هایي براي مبارزه با تهدیدات سایبري در سطح بين المللي 
انجام شده است، به ویژه در سازمان همکاري شانگ هاي، سازمان کشور هاي آمریکایي، مجمع 
همکاري  هاي اقتصادي آسيا – اقيانوسيه،  مجمع منطقه اي جنوب شرق آسيا ASEAN( )جامعه 
اقتصادي کشور هاي غرب آفریقا،  اتحادیه آفریقا، اتحادیه اروپا، سازمان امنيت و همکاري در اروپا 

و شوراي اروپا و همچنين تلاش هاي دوجانبه بين کشور ها . 
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    14. ابعاد غيرمجرمانه نگراني بين المللي نيز باید به شکل مناسب مورد توجه قرار گيرند. این 
موارد شامل خطر سوءبرداشت ناشي از فقدان درک مشترک در مورد هنجارهاي بين المللي 
مربوط به استفاده دولت از فناوري اطلاعات و ارتباطات )ICT( است که مي تواند بر مدیریت 
بحران درمواقع بروز حوادث عمده تأثير بگذارد. این مباحث به خاطر پيچيدگي اقدامات طراحي 
دارد.  وجود  آن  امکان  که  جایي  در  آن هم  است،  بين المللي  همکاري هاي  ارتقای  براي  شده 
چنين اقداماتي همچنين مي تواند براي به اشتراک گذاشتن بهترین شيوه ها، مدیریت حوادث، 

اعتمادسازي، کاهش خطر و افزایش شفاف سازي و پایداري باشد.  
    15. از آنجا که فعاليت هاي مخرب با استفاده از فناوري هاي اطلاعاتي و ارتباطي در حال 
پيچيده تر شدن و خطرناک ترشدن هستند، واضح است که  هيچ دولتي به تنهایي قادر به مقابله 
با این تهدیدات نيست. مواجهه با چالش هاي قرن بيست و یکم به همکاري موفقيت آميز بين 
شرکاي همفکر بستگي دارد. همکاري بين خود دولت ها و بين دولت ها و بخش خصوصي و 
جامعه مدني مهم است و اقدامات لازم جهت ارتقای امنيت اطلاعات نيازمند همکاري گسترده 
بين المللي است تا بتواند مؤثر باشد. بنابراین، جامعه بين المللي باید موضوع نياز به اقدامات و 

سازوکارهای همکاري جویانه را بررسي کند.
    16. توافقنامه هاي موجود حاوي هنجارهاي مربوط به استفاده از فناوري اطلاعات و ارتباطات 
توسط دولت هاست. باتوجه به ویژگي هاي منحصر به فرد ICT ها، هنجارهاي جدید در طول زمان 

مي توانند توسعه یابند.
    17. ظرفيت سازي براي دستيابي به موفقيت در تضمين امنيت فناوري اطلاعات و ارتباطات 
امنيت  تقویت  براي  تلاششان  راستاي  در  توسعه  حال  در  کشور هاي  به  کمک  در  و  جهاني 
زیرساخت هاي اطلاعاتي حياتي ملي آن ها و پر کردن شکاف فعلي در امنيت فناوري اطلاعاتي 
وارتباطي اهميت حياتي دارد. همکاري نزدیک بين المللي نيازمند ظرفيت سازي در کشورهایي 
است که ممکن است نيازمند کمک جهت پرداختن به امنيت فناوري اطلاعات و ارتباطات خود 

باشند.
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د. توصیه  ها 
    18.با در نظر گرفتن تهدیدات موجود و بالقوه ،خطرها و آسيب پذیري ها در حوزه امنيت اطلاعات، 
آن مفيد مي داند توصيه کندکه قدم هاي بيشتري براي توسعه اعتمادسازي و سایر اقدامات لازم 
جهت کاهش خطر سوء برداشت ناشي اختلالات فناوري اطلاعات و ارتباطات برداشته شود:  
    * گفتگو هاي بيشتر ميان کشور ها درباره هنجار هاي مرتبط با استفاده کشور ها از فناوري اطلاعات 
و ارتباطات، به منظور کاهش خطر جمعي و حفاظت از زیرساخت هاي مهم ملي و بين المللي؛
   * اقدامات اعتمادساز و اقدامات در جهت ایجاد ثبات و کاهش خطربراي مقابله با پيامدهاي 
استفاده دولت از فناوري اطلاعات و ارتباطات، از جمله تبادل دیدگاه هاي ملي در مورد استفاده 

از فناوري اطلاعات و ارتباطات در جنگ؛
   *  تبادل اطلاعات در ارتباط با قانون ملي، اطلاعات ملي و راهبردهاي امنيتي فناوري هاي 

ارتباطي، سياست  ها و اتخاذ بهترین شيوه  هاي عملي؛ 
   * شناسایي اقدامات براي حمایت از ظرفيت سازي در کشور هاي کمتر توسعه یافته؛

   *یافتن امکانات و راه حل هایي براي تشریح دقيق واژگان و تعاریف مشترک مربوط به قطعنامه 
64/25 مجمع عمومي سازمان ملل.

فهرست اعضاي گروه کارشناسان دولتي در زمینه تحولات حوزه  اطلاعات و ارتباطات 
در چارچوب امنیت بین المللي

   1- آقاي ولادیمير.ان.گراسيمویچ. رئيس گروه امنيت بين المللي و کنترل تسليحات وزارت 
امور خارجه بلاروس؛

   2- آقاي الکساندر پونومارو )جلسه سوم(. مشاور نماینده دائمي جمهوري بلاروس در دفتر 
سازمان ملل متحد در ژنو؛

   3- آقاي الکساندر ماریانو فيتوسا. فرمانده در نيروي دریایي برزیل، دبيرخانه سياستگذاري، 
راهبرد و امور بين الملل وزارت دفاع برزیل؛

   4- آقاي لي سونگ )جلسات اول و دوم(. معاون مدیر کل دپارتمان کنترل تسليحات و خلع 
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 سلاح وزارت امور خارجه چين؛
   5- آقاي کان یانگ )جلسات سوم و چهارم(. معاون مدیر کل دپارتمان کنترل تسليحات و خلع 

سلاح وزارت امور خارجه چين؛
   6- آقاي لينار ویک استاد کالج فناوري اطلاعات استوني؛

   7-  آقاي ایمر سایمون.فرانسه؛
   8- آقاي گرگور کوبل .رئيس بخش کنترل تسليحات متعارف دفتر امور خارجه فدرال آلمان؛

  9- آقاي بي.جي.سرینات. مدیر ارشد تيم واکنش اضطراري کامپيوتر هند گروه فناوري اطلاعات 
هندوستان؛

  10- خانم رادیکا رادیان گوردون. مدیر دپارتمان کنترل تسليحات وزارت امورخارجه  رژیم 
صهيونيستي؛

  11- آقاي وینچنزو دلا کورت )جلسات اول و سوم(. مدیر بخش امنيت ارتباطات شوراي وزیران 
ایتاليا؛

   12- آقاي والتر مککيا )جلسات دوم و چهارم( . امنيت ارتباطات شوراي وزیران ایتاليا؛
   13- آقاي رشيد المحمدي )اولين جلسه( نيروي زميني قطر؛

   14- آقاي سعد.ام .آر.الکعبي  سرهنگ دوم )مهندس( وزارت دفاع قطر؛
   15- آقاي لو کووان چول. سفير .وزارت امور خارجه و بازرگاني جمهوري کره؛

   16- آقاي آندري وي. کروتسکيخ .معاون مدیر دپارتمان  چالش ها و تهدیدات جدید.وزارت امو 
رخارجه.فدراسيون روسيه؛

   17- خانم پالزا باندا )جلسه اول(. معاون مدیر، بخش مدیریت ارتباطات اینترنتي.آفریقاي جنوبي؛
  18- ژنرال ماریو سيلویينو برازلي. افسر فناوري اطلاعات دولت. وزارت دفاع  آفریقاي جنوبي؛

   19- آقاي گاوین ویليس.تيم روابط بين الملل .نهاد ملي فني  بيمه اطلاعات )CESG(  بریتانيا 
و ایرلند شمالي؛

  20- خانم ميشل گ. مارکوف. مشاور ارشد سابق اداره امور سایبر وزارت امور خارجه ایالات 
متحده آمریکا.
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تاريخ انتشار: 24 ژوئن 2013

شماره قطعنامه: 68/98

توزيع: عمومی

مجمع عموميزبان: انگلیسی

بند سه : گزارش سومين گروه کارشناسان دولتي سال 2013

ترجمه سند

اجلاس شصت و هشت
دستور کار 94              

A/

تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل
گروه کارشناسان دولتي درباره تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

يادداشت دبیرکل؛

و  اطلاعات  حوزه   تحولات  درباره  را  دولتي  کارشناسان  گروه  گزارش  افتخارداردکه  دبيرکل 
ارتباطات در چارچوب امنيت بين الملل را تقدیم نماید. این گروه به موجب بند 4 قطعنامه شماره 

66/24 مجمع عمومي تأسيس شده است.

چکیده گزارش:

   فناوري هاي اطلاعات و ارتباطات )ICTs( محيط امنيت بين المللي را تغيير داده است. این 
فناوري ها منافع اقتصادي و اجتماعي بسيار زیادي را به همراه مي آورد. همچنين فناوري هاي 
اطلاعاتي و ارتباطي مي توانند براي اهدافي به کار روندکه مغایر با صلح و امنيت بين المللي هستند 
فناوري ها  این  اخير شده اند.  در سال هاي  بروز خطرها  در  افزایشي  روند  ایجاد یک  و موجب 

همچنين مي توانند براي ارتکاب جرم و سایر فعاليت هاي مخرب مورد استفاده قرار گيرند. 
   سوء استفاده از فناوري هاي اطلاعاتي و ارتباطي توسط عواملي صورت مي گيرد  که در اقدامات 
خود ، اغلب از مصونيت برخوردارند و مي توانند به راحتي پنهان شوند، بنابراین نسبت دادن یک 
جرم به مرتکب آن ، مي تواند امر دشواري باشد. این امر محيطي را ایجاد مي کند که اتخاذ رفتارهاي 
پيچيده با استفاده از فناوري هاي اطلاعاتي و ارتباطي را به صورت فزاینده اي تسهيل مي نماید. 
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   کشورهاي عضو، نياز به اقدامات مشترک جمعي در مقابل تهدیدات ناشي از سوءاستفاده از 
فناوري هاي اطلاعاتي و ارتباطي را بارها مورد تأیيد قرار داده اند. همکاري بين المللي براي کاهش 
خطرها  و افزایش امنيت ضروري است. پيشرفت بيشترِ همکاري در سطح بين المللي، مستلزم  
اقداماتي براي فراهم آوردن یک محيط صلح آميز، امن، آزاد و در دسترس براي فناوري هاي 
اطلاعاتي و ارتباطي است. اقدامات همکاري جویانه که مي تواند ثبات و امنيت را افزایش دهد شامل 
هنجارها، قوانين و اصول  مربوط به رفتار مسئولانه توسط دولت ها ، اقدامات داوطلبانه براي افزایش 
شفاف سازي و اقدامات مربوط به اعتماد سازي، مسئوليت پذیري و ظرفيت سازي ميان کشورها 
مي باشد. دولت ها باید رهبري و هدایت این تلاش ها را بر عهده داشته باشند، اما همکاري مؤثرتر، 
زماني حاصل خواهد شد که بخش خصوصي و جامعه مدني نيز در این روند مشارکت نمایند. 
   باتوجه به جامعيت چالش ، با در نظر گرفتن تهدیدات موجود و بالقوه و با مبنا قرار دادن توصيه 
هاي مندرج در گزارش گروه کارشناسان دولتي ]منظور دومين گروه کارشناسان دولتي است.[، 
در ارتباط با تحولات در زمينه اطلاعات و مخابرات در چارچوب امنيت بين المللي مربوط به در 
ژوئيه A(2010/201/65( گروه کارشناسان دولتي]منظورسومين گروه کارشناسان دولتي است.[ 
در گزارش حاضر، توصيه هاي خود را براي ایجاد صلح و ثبات در استفاده دولت ها از فناوري هاي 

اطلاعاتي و ارتباطي ارائه مي نماید. 
   این گزارش حاکي از آن است که به کارگيري هنجارهاي حاصل از حقوق بين الملل موجود 
که مرتبط با استفاده دولت ها از فناوري هاي اطلاعاتي و ارتباطي است، امري ضروري در راستاي 
کاهش خطرهایی است که متوجه صلح، امنيت و ثبات بين المللي است. این گزارش ، مطالعات 
بيشتري را توصيه مي کند تا درک مشترکي در ارتباط با چگونگي کاربست  این قواعد در رفتار 
گزارش  این  آید.  به دست  ارتباطي  و  اطلاعاتي  فناوري هاي  از  آن ها  استفاده  نحوه  و  دولت ها 
باتوجه به ویژگي هاي منحصر به فرد فناوري هاي اطلاعاتي و ارتباطي بيان مي کند که هنجارهاي 

مکمل را مي توان در طول زمان ایجاد نمود. 
    نتایج گزارش گروه ، منعکس کننده آن است که براي ایجاد محيط آزاد، امن، صلح آميز و 
دسترس پذیر، در حوزه فناوري اطلاعات و ارتباطات ، اعِمال حقوق بين الملل مخصوصاًً منشور
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ملل متحد نه تنها لازم است بلکه براي حفظ صلح و ثبات در این حوزه، امري ضروري مي باشد. 
همچنين این گروه به این نتيجه رسيدند که مباحث مربوط به استقلال وحاکميت کشورها و 
هنجارها و اصول بين المللي ناشي از آن ، در فضاي فناوري هاي اطلاعاتي و ارتباطي نيز قابل 

اعمال است.
       این مباحث بر  رفتار و عملکرد دولت ها در حوزه فناوري اطلاعات و ارتباطات اعم از فعاليت 
دولت ها و صلاحيت آن ها بر زیرساخت هاي این فناوري در قلمرو این دولت ها نيز اعمال مي شود. 
بنابراین دولت ها باید به تعهدات بين المللي خود درخصوص  اقدامات غيرقانوني که در عرصه  
بين المللي به آن ها منتسب مي شود، عمل نمایند. ]منظور این است که حقوق و تکاليفي که 
دولت ها در جهان واقعي و در عرصه بين الملل داراي آن هستند، در فضاي سایبر نيز داراي همان 
حقوق و تکاليف مي باشند.[ این گزارش براي ایجاد مسئوليت پذیري، شفاف سازي و اعتمادسازي 
و همچنين همکاري هاي بين المللي ، توصيه هایي را در قالب اقدامات داوطلبانه ارائه مي دهد که 
در راستاي ظرفيت سازي براي امنيت فناوري اطلاعات و ارتباطات مخصوصاًً در کشورهاي در 

حال توسعه مي باشد.
    این گروه به منظور پيشبرد این اقدامات ، برگزاري منظم گفتگوهاي سازماني درباره این مسائل 
تحت نظر و حمایت سازمان ملل متحد یا سایر مجامع را توصيه مي نماید. دولت هاي عضو باید 
توجه فعالانه اي به این گزارش داشته باشند و چگونگي پيگيري و دنبال کردن این توصيه ها در 

راستاي توسعه بيشتر و اجراي آن ها را مورد نظر قرار دهند.
فهرست مطالب:
پيشگفتار دبيرکل

معرفي نامه رئيس گروه
     الف. مقدمه گزارش؛ 

     ب. همکاي براي ایجاد محيط صلح آميز، امن، انعطاف پذیر و باز  براي محيط فناوري اطلاعات 
     و ارتباطات؛

    ج. توصيه هایي در زمينه هنجاره ها، قوانين و اصول رفتار مسئولانه دولت ها؛
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    د. توصيه  هایي د زمينه اقدامات اعتمادساز و تبادل اطلاعات؛
   هـ . توصيه هایي در زمينه اقدامات ظرفيت ساز؛

   و. نتيجه؛
پيوست

پیشگفتار دبیرکل
  فناوري اطلاعات و ارتباطات در تاروپود زندگي روزمره مردم تنيده شده است. در حالي که همه 
کشورها مزایاي فراوان فناوري اطلاعات و ارتباطات )ICT( را درک و احساس مي کنند، این 
تشخيص نيز به صورت گسترده اي وجود دارد که سوء استفاده از آن موجب به خطر افتادن صلح 

و امنيت بين المللي مي شود.
   این گزارش حاوي توصيه هایي است که توسط گروهي از کارشناسان دولتي  متشکل از 15 
کشور تهيه شده است تا به تهدیدات موجود و بالقوه که از طریق استفاده از فناوري اطلاعات و 
ارتباطات )ICT( متوجه کشورها ، پروکسي هاي آن ها یا بازیگران غير دولتي است بپردازد. این 
گزارش بر اساس توصيه هاي سال 2010گروه کارشناسان دولتي پيشين تنظيم شده است که 
نياز به کار بيشتر در مورد هنجارها، راه هاي افزایش اعتماد و اقدامات مربوط به ظرفيت سازي را 

مورد تأکيد قرار داده بود.
   من فکر مي کنم که تمرکز گزارش روي محوریت منشور سازمان ملل و حقوق بين الملل 
و همچنين اهميت عملکرد مسئولانه دولت هاست. توصيه ها راه پيش رو براي تحکيم امنيت 

چهارچوب فعلي حقوق بين الملل را نشان مي دهد. 
    و مفاهمه اي است که روابط دولت ها را راهبري مي کند و براي صلح و امنيت بين الملل 

زیربنایي ایجاد مي کند.
    همان طور که این گروه اشاره مي کند، سازمان ملل متحد نقش مهمي را در ارتقای گفتگو بين 
کشورهاي عضو پيرامون موضوع امنيت در استفاده از فناوري اطلاعات و ارتباطات و در توسعه 

بيشتر همکاري هاي بين المللي در این زمينه ایفا مي کند.
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        من از رئيس گروه و کارشناسان براي انجام کار دشوار تشکر مي کنم. این گزارش پایه اي قوي 
براي تلاش هاي آینده جهت افزایش امنيت و ثبات در استفاده از فناوري اطلاعات و ارتباطات فراهم 
مي کند. من توصيه هاي گروه به مجمع عمومي را به عنوان گامي مهم در تلاش جهاني براي به حداقل 
رساندن خطرهای مرتبط با فناوري اطلاعات و ارتباطات در عين بهينه سازي ارزش آن ها مي ستایم.

معرفي نامه رئیس گروه:                        7ژوئن 2013
مفتخرم که گزارش گروه کارشناسان دولتي را در مورد تحولات حوزه اطلاعات و ارتباطات در 
چارچوب امنيت بين الملل تقدیم کنم.گروه با استناد به بند 4 قطعنامه 66/24 مجمع عمومي 
تعيين شد. من به عنوان رئيس گروه خرسندم که به اطلاع شما برسانم که این گزارش با اجماع 

نظر اعضاء تهيه شده است.
    مجمع عمومي در قطعنامه خود تحت عنوان تحولات حوزه اطلاعات و ارتباطات در چارچوب 
عادلانه  توزیع  براساس  دولتي  کارشناسان  از  گروه  نمود که یک  بين الملل درخواست  امنيت 
جغرافيایي در سال 2012 تشکيل شود تا به مطالعه در زمينه تهدیدات موجود و بالقوه در حوزه 
امنيت اطلاعات و ارتباطات واقدامات همکاري جویانه ممکن براي مقابله با آن ها ادامه دهد که 
شامل هنجارها، قوانين و اصول رفتار مسئولانه دولت ها و اقدامات اعتماد ساز باتوجه به فضاي 
اطلاعات مي باشد. همچنين شامل طرح هایي با هدف تقویت امنيت سيستم هاي جهاني مندرج 
در قطعنامه، کارشناسان از 15 کشور انتخاب شدند: آرژانتين، استراليا، بلاروس، کانادا، چين، 
مصر، استوني، فرانسه، آلمان، هندوستان، اندونزي، ژاپن، فدراسيون روسيه، انگليس و ایالات 

متحده آمریکا. اسامي کارشناسان در ضميمه گزارش آمده است.
    گروه کارشناسان دولتي یک تبادل نظر جامع و عميق در مورد تحولات حوزه اطلاعات و 
ارتباطات در چارچوب امنيت بين الملل انجام داد. این گروه سه جلسه برگزار کرد : اولين جلسه 
از 6 تا 10 آگوست 2012 در مقر سازمان ملل متحد در نيویورک، جلسه دوم از 14 تا 18 ژانویه 

2013 در ژنو و جلسه سوم از 3 تا 7 ژوئن 2013 در مقر سازمان ملل متحد برگزار شد.   
      گروه لازم مي داند مراتب قدرداني خود را از مؤسسه تحقيقات خلع سلاح سازمان ملل که به
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عنوان مشاور به گروه خدمت رساني کرد ابراز نماید که توسط جيمز لوئيس  و کرستين ویگنارد 
)جلسات دوم و سوم( نمایندگي شد.گروه همچنين مراتب قدرداني خود را از ایون بوچانان از 

دفتر امور خلع سلاح سازمان ملل ابراز مي دارد که به عنوان دبير گروه خدمت رساني کرد.

 امضاء              دبوورا استوکس رئیس گروه

الف. مقدمه:                                                                                                                                                                         
    1. استفاده از فناوري هاي اطلاعات و ارتباطات )ICT( محيط امنيتي بين المللي را تغيير داده 
است. این فناوري ها مزایاي اقتصادي و اجتماعي فراواني را به همراه مي آورد؛ آن ها همچنين 
مي توانند براي مقاصدي که با صلح و امنيت بين المللي سازگار نيستند استفاده شوند. در سال هاي 
اخير افزایش فزاینده خطر به چشم مي خورد؛ زیرا فناوري اطلاعات و ارتباطات براي جرایم و 

انجام فعاليت هاي مخرب و غير قانوني مورد استفاده قرار مي گيرد.

    2. همکاري بين المللي براي کاهش خطر و افزایش امنيت ضروري است. به همين علت مجمع 
عمومي، از دبيرکل درخواست نمود با کمک گروه از کارشناسان دولتي با ادامه بررسي اقدامات 
ممکن جهت همکاري  براي حل تهدیدات موجود و بالقوه )قطعنامه 66/24( برای ارائه گزارش 
به جلسه شصت و هشتم مجمع عمومي اقدام نماید. گزارش حاضر بر اساس گزارش سال 2010 
)A / 201/65( گروه قبلي کارشناسان دولتي بنا شده است که این موضوع را بررسي کرده است 

و توصيه هایي را براي کارهاي آینده ارائه مي دهد.

    3. گزارش سال 2010، گفتگوهاي بيشتر بين کشورها در مورد هنجارهاي مربوط به استفاده 
از زیرساخت هاي  ارتباطات براي کاهش خطر جمعي و حفاظت  از فناوري اطلاعات و  دولت 
حساس ملي و بين المللي را توصيه کرده است. این گزارش خواستار اقدامات لازم براي ایجاد 
اعتمادسازي، ثبات و کاهش خطرشده است؛ از جمله مبادله دیدگاه هاي ملي در مورد استفاده از
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فناوري اطلاعات و ارتباطات در جنگ، تبادل اطلاعات در مورد قوانين ملي، راهبردها، سياست ها،
فناوري ها و بهترین شيوه هاي مربوط به امنيت ICT. گزارش سال 2010 بر اهميت ظرفيت سازي 
در کشورهایي که ممکن است براي ایجاد امنيت فناوري اطلاعات و ارتباطات خود به کمک نياز 
داشته باشند، تأکيد کرده ، پيشنهاد مي کند که کار بيشتري براي ایجاد واژگان و تعاریف مشترک 

صورت پذیرد.

   4. طرح هاي متعدد دوجانبه، منطقه اي و چندجانبه از سال 2010 اهميت فزاینده امنيت بيشتر 
فناوري اطلاعات و ارتباطات، کاهش خطرهای امنيتي عمومي، بهبود امنيت کشورها و افزایش 
از فناوري  ثبات جهاني را به صورت روزافزوني برجسته کرده اند. به نفع همه کشورهاست که 
اطلاعات و ارتباطات براي اهداف صلح آميز استفاده کنند. کشورها همچنين منافع مشترک در 
پيشگيري از مناقشات ناشي از استفاده از فناوري اطلاعات و ارتباطات دارند. درک مشترک در 
مورد هنجارها، قواعد و اصول قابل اعمال بر استفاده از فناوري اطلاعات و ارتباطات توسط دولت و 
اقدامات داوطلبانه اعتماد ساز مي تواند نقش مهمي در پيشبرد صلح و امنيت داشته باشد. فعاليت 
جامعه بين المللي براي حل این چالش که متوجه صلح و امنيت بين المللي است، گام اول در این 
مسير محسوب مي شود.، اما تعدادي از اقدامات مربوط به هنجارها، قواعد و اصول رفتار مسئولانه 

دولت ها نيزمي توانند مورد توجه بيشتري قرار گيرند.

تهديدات، خطرها و آسیب پذيري ها
    5. فناوري هاي اطلاعاتي و ارتباطي، فناوري هاي داراي کاربرد دوگانه اي هستند که مي توانند 
براي هر دو نوع هدف مشروع و مخرب به کار روند. هر گونه وسيله مربوط به فناوري اطلاعات 
و ارتباطات مي تواند منبع یا هدف استفاده سوء قرار گيرد. استفاده مخرب از فناوري اطلاعات 
به یک عامل و مرتکب مي تواند سخت  انتساب  و  پنهان شود  به راحتي مي تواند  ارتباطات  و 
باشد. همين امر باعث افزایش استثمار پيچيده و زیرکانه توسط بازیگراني شده است که اغلب با 

برخورداري از مصونيت، عمليات مي کنند.
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   6. تهدید عليه اشخاص، مشاغل، زیرساخت هاي ملي و دولت ها ، حادتر و حوادث نيز مخرب تر 
شده است. منابع این تهدیدات شامل بازیگران دولتي و غيردولتي است. علاوه بر آن، اشخاص، 
گروه ها یا سازمان ها از جمله سازمان هاي جنایي مي توانند به نمایندگي از دولت ها و در قالب 
پروکسي به اقدامات مخرب در حوزه فناوري اطلاعات و ارتباطات مبادرت کنند. قابليت توسعه 
و گسترش ابزارها و تکنيک هاي مخرب پيچيده، مانند بات نت ها، توسط بازیگران دولتي و غير 
دولتي، ممکن است باعث افزایش خطر ارتکاب اشتباه و سهو در انتساب گردد. فقدان درک 
مشترک در مورد رفتار قابل قبول دولت ها در ارتباط با استفاده از فناوري اطلاعات و ارتباطات 

موجب افزایش خطر عليه صلح و امنيت بين المللي شده است.

   7. گروه هاي تروریستي از فناوري هاي اطلاعات و ارتباطات براي اهداف ذیل استفاده مي کنند: 
حملات،  هماهنگي  و  برنامه ریزي  سازمان دهي،  استخدام،  اطلاعات،  جمع آوري  ارتباط گيري، 
ترویج عقاید و اقدامات و درخواست کمک. اگر چنين گروه هایي به ابزارهاي حمله دسترسي پيدا 

کنند، مي توانند فعاليت هاي مخرب در حوزه فناوري اطلاعات و ارتباطات داشته باشند.

   8. دولت ها نگران اند که قرار دادن امکانات مضر به صورت مخفي  روي فناوري هاي اطلاعاتي و 
ارتباطي مي تواند استفاده امن و مطمئن از این فناوري ها  و زنجيره تأمين فناوري براي توليدات 
و خدمات را تحت تأثير قرار دهد و موجب کاهش اعتماد در تجارت و تخریب امنيت ملي شود.

    9. توسعه استفاده از فناوري هایي اطلاعاتي وارتباطي در زیرساخت هاي حساس و سامانه هاي 
کنترل صنعتي، امکانات جدیدي را براي ایجاد اختلال مهيا کرده است. رشد سریع در استفاده 
از ابزارهاي ارتباطي موبایل، خدمات وب، شبکه هاي اجتماعي و خدمات رایانش ابري موجب 

افزایش چالش هاي امنيتي شده است.

ارتباطات بين کشورهاي امنيت فناوري اطلاعات و    10. دارا بودن سطوح مختلف ظرفيت 
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مختلف، مي تواند موجب افزایش آسيب پذیري در دنياي به هم پيوسته  شود. بازیگران مخرب 
و مضر بدون توجه به جایي که در آن قرار دارند از شبکه ها بهره برداري مي کنند. اختلاف در 
قوانين ملي، مقررات و شيوه هاي مربوط به استفاده از فناوري اطلاعات و ارتباطات موجب تشدید 

این آسيب پذیري ها مي شوند.

ب. همکاري براي ايجاد محیط صلح آمیز، امن، منعطف و باز براي فناوري اطلاعات و ارتباطات
   11. دولت هاي عضو، نياز به اقدامات همکاري جویانه عليه تهدیدات حاصل از استفاده مخرب 
از فناوري هاي اطلاعاتي و ارتباطي را مکرراً مورد تأیيد قرار دادند. پيشرفت بيشتر در خصوص 
همکاري در سطح بين المللي نيازمند یک سري اقدامات براي ایجاد محيط صلح آميز، امن، باز 
و همکاري جویانه براي فناوري اطلاعات و ارتباطات خواهد بود. توجهات باید به سمت اقدامات 
همکاري جویانه اي معطوف شود که بتواند صلح، ثپات و امنيت بين المللي را ارتقای دهد. این 
موارد شامل درک مشترک در زمينه اعِمال حقوق بين الملل مربوط وهنجارها، قوانين و اصول 

برخاسته از رفتار مسئولانه دولت هاست. 

   12. دولت ها باید مقابله با این چالش ها را رهبري کنند اما مشارکت مناسب بخش خصوصي 
و جامعه مدني براي این همکاري ها مؤثر و مفيد خواهد بود.

     13. سازمان ملل باید نقش رهبري را در ارتقای گفتگو بين دولت هاي عضو در راستاي ایجاد 
درک مشترک پيرامون امنيت فناوري اطلاعات و استفاده از آن، تشویق تلاش هاي منطقه اي، فراهم 
نمودن اقدامات اعتماد ساز و شفاف ساز و حمایت از ظرفيت سازي و ترویج بهترین شيوه ها ایفا نماید.

    14. در کنار فعاليت هاي صورت گرفته در مجموعه سازمان ملل، تلاش هاي ارزشمندي توسط 
سازمان هاي بين المللي و نهادهاي منطقه اي در حال انجام است.مثل: اتحادیه آفریقایي، مجمع 
ملت هاي جنوب شرق آسيا )ASEAN( ، مجمع همکاري هاي اقتصادي آسيا پاسيفيک، شوراي 
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اروپا، جامعه اقتصادي دولت هاي غرب آفریقا، اتحادیه اروپایي، اتحادیه عرب، سازمان دولت هاي
 امریکایي، سازمان امنيت و همکاري اروپا )OSCE( و سازمان همکاري شانگهاي. فعاليت هاي آتي 
در زمينه امنيت در استفاده از فناورهاي اطلاعاتي و ارتباطي باید این تلاش ها را مورد نظر قرار دهد.

و  خطرها  بالقوه،  و  موجود  تهدیدات  گرفتن  نظر  در  با  چالش ها  جامع  درک  براي   .15    
آسيب پذیري ها  و بر اساس ارزیابي ها و توصيه هاي مندرج در گزارش سال 2010 گروه کارشناسان 
دولتي در زمينه امنيت اطلاعات و ارتباطات در چارچوب امنيت بين الملل )A/201/65(، این 

گروه توصيه هاي زیر را ارائه مي دهد:

ج. توصیه هايي در مورد هنجارها، قوانین و اصول رفتار مسئولانه دولت ها
   16. اعِمال هنجارهاي منبعث از حقوق بين الملل موجودِ مرتبط با استفاده دولت ها از فناوي هاي 
اطلاعاتي و ارتباطي، یک اقدام ضروري برای کاهش خطرهای مربوط به صلح، امنيت و ثبات 
بين المللي است.درک مشترک در مورد چگونگي اعمال این هنجارها بر رفتار مسئولانه دولت ها و 
استفاده از فناوري هاي اطلاعاتي و ارتباطي توسط دولت ها نيازمند مطالعه بيشتر است. باتوجه به 
ویژگي هاي منحصربه فرد فناوري هاي اطلاعاتي و ارتباطي، سایر هنجارها در طول زمان مي توانند 

ایجاد شوند.
   17. گروه، دیدگاه ها و ارزیابي هاي دولت هاي عضو در زمينه تحولات حوزه فناوري اطلاعات 
به  پاسخ  در  دیدگاه ها  این  داد.  قرار  نظر  مورد  را  بين الملل  امنيت  چارچوب  در  ارتباطات  و 
دعوت مجمع عمومي در قطعنامه هاي 25/64, 41/65 و 24/66و دیگر اقدامات خواسته شده در 

قطعنامه هاي 63/55, 121/56, 239/57, 199/58 و 21/64 ارائه گردید.

    18. گروه، سند شماره A/359/66 را که توسط مجمع عمومي و بنا به درخواست نمایندگان 
دائم چين، فدراسيون روسيه، تاجيکستان و ازبکستان منتشر شده بود، مورد توجه قرار داد. این 
سند شامل پيش نویس یک کردارنامه بين المللي براي امنيت اطلاعات است که متعاقباً از سوي 
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قزاقستان و قرقيزستان مورد حمایت قرار گرفت.

    19. حقوق بين الملل، مخصوصاًً منشور سازمان  ملل، نه تنها قابليت اعمال بر فضاي سایبر 
را دارند، بلکه تحقق این امر در راستاي حفظ صلح، ثبات و فراهم نمودن یک محيط باز، امن، 

صلح آميز و در دسترس براي فناوري اطلاعات و ارتباطات یک ضرورت است.

   20. حاکميت دولت و هنجارها و اصولي که از حاکميت دولت سرچشمه مي گيرند، به رفتار 
دولت در فعاليت هاي مرتبط با فناوري اطلاعات و ارتباطات، قابل اعمال مي باشند.این امر به 
صلاحيت دولت بر زیرساخت هاي فناوري اطلاعات و ارتباطات واقع در قلمرو آن نيز مصداق دارد.

   21. تلاش هاي دولتي براي پرداختن به امنيت فناوري هاي اطلاعاتي و ارتباطي باید دوشادوش 
احترام به حقوق بشر و آزادي هاي اساسي مطرح شده در اعلاميه جهاني حقوق بشر و دیگر 

اسناد بين المللي صورت گيرد.

از فناوري هاي اطلاعاتي و  باید همکاري عليه استفاده تروریستي و مجرمانه     22. دولت ها 
ارتباطي را تقویت نمایند. رویکرد هاي قانوني را به صورت مناسب هماهنگ و همکاري عملي بين 

اجراي قانون هاي مربوط و سازمان هاي قضایي را تقویت کنند.

   23. دولت ها باید به تعهدات بين المللي خود در رابطه با اعمال غيرقانوني بين المللي که به 
آن ها نسبت داده مي شود انجام دهند . دولت ها نباید از پروکسي ها براي انجام اقدامات نادرست 
بين المللي استفاده کنند. کشورها باید به دنبال تضمين این باشند که قلمرو آن ها توسط عوامل 
غير دولتي براي استفاده غيرقانوني از فناوري اطلاعاتي و ارتباطي مورد استفاده قرار نمي گيرد. 

 
    24. کشورها باید بخش خصوصي و جامعه مدني را تشویق کند تا نقش مناسبي در بهبود
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براي  تأمين  زنجيره  امنيت  تأمين  از جمله  ارتباطي  و  اطلاعاتي  فناوري  از  استفاده  و  امنيت 
محصولات و خدمات ICT ایفا کنند.

   25. کشورهاي عضو باید در نظر داشته باشند که چگونه در اجراي هنجارها و اصول رفتار 
مسئولانه فوق بهترین همکاري را داشته باشند. از جمله نقشي که ممکن است توسط بخش 
خصوصي و سازمان هاي جامعه مدني ایفا شود. این معيارها و اصول مکمل کار سازمان ملل و گرو 

هاي منطقه اي هستند و اساس کار بيشتر براي ایجاد اعتماد و اطمينان هستند .

د. توصیه هايي در مورد اقدامات اعتمادساز و تبادل اطلاعات
   26. اقدامات اعتمادساز داوطلبانه مي تواند اعتماد و اطمينان را در بين کشورها افزایش دهد و 
به کاهش خطر درگيري از طریق افزایش پيش بيني پذیري و کاهش سوء تفاهمات کمک کند. 
این اقدامات مي توانند نقش مهمي در مقابله با نگراني هاي دولت ها در مورد استفاده از فناوري 
اطلاعاتي و ارتباطي توسط دولت ها داشته باشند و مي توانند گامي مهم در جهت امنيت بيشتر 
بين المللي باشد. دولت ها باید توسعه اقدامات عملي اعتمادسازي را مورد نظر قرار دهند تا به 

افزایش شفافيت، پيش بيني پذیري و همکاري کمک کنند. از جمله: 
    )a( تبادل دیدگاه ها و اطلاعات به صورت داوطلبانه در مورد راهبرد ها و سياست هاي ملي, 
بهترین روش ها، فرایندهاي تصميم گيري، سازمان هاي ملي مربوط و تدابير و اقداماتي براي بهبود 

همکاري بين المللي. ميزان این اطلاعات توسط کشورهاي ارائه کننده تعيين خواهد شد.
   این اطلاعات مي تواند به صورت دو جانبه یا در قالب گروه هاي منطقه اي یا در دیگر مجامع 

بين المللي به اشتراک گذاشته شود.
   )b( ایجاد چارچوب هاي مشاوره اي دوجانبه، منطقه اي و چندجانبه براي اعتمادسازي که 
مي تواند شامل کارگاه ها، سمينارها و تمرین ها باشد تا به تصحيح تحقيقات ملي در مورد چگونگي 
پيشگيري از حوادث مخرب ناشي از استفاده دولتي از فناوري اطلاعاتي و ارتباطي و اینکه چگونه 

این حوادث ممکن است ایجاد و مدیریت شوند منجر شود.
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   )c( اشتراک گذاري گسترده اطلاعات بين دولت ها در مورد حوادث مربوط به امنيت فناوري 
و  کانال ها  ایجاد  یا  موجود  کانال هاي  از  مؤثر  استفاده  افزایش  شامل  ارتباطات  و  اطلاعات 
ساز و کارهای جدید مناسب براي واکنش بموقع، جمع آوري، تحليل و بهبود اقدامات. دولت ها 
به منظور گسترش و ارتقای کانال هاي موجود ارتباطي براي مدیریت بحران ها و حمایت از ایجاد 
ساز و کارهای هشدار دهنده سریع، باید نقاط تماس ملي براي به اشتراک گذاري اطلاعات در 

نظر بگيرند. 
 )CERTs( تبادل اطلاعات و ارتباطات بين تيم هاي واکنش سریع کامپيوتري ملي )d(     
به صورت دوجانبه یا چند جانبه یا دیگر مجامع به منظور حمایت از مذاکره در سطوح سياست گذاري 

و تصميم گيري. 
   )e( همکاري گسترده براي مقابله با حوادثي که مي توانند فناوري اطلاعات و ارتباطات یا 
زیرساخت هاي حساس را که برسيستم هاي کنترل صنعتي فناوري اطلاعات و ارتباطات تکيه 
دارند، تأثير بگذارد. این امر شامل دستور العمل ها و بهترین عملکرده ها بين دولت ها عليه اقدامات 

مخرب و غيرقانوني است که بازیگران غيردولتي مرتکب مي شوند.
   )f( ساز و کارهای گسترده براي همکاري انتظامي در جهت کاهش حوادثي که در غير این 
صورت مي توانند به غلط به عنوان عمل خصمانه دولت تفسير شود. افزایش این ساز و کارهای 

همکاري موجب ارتقای امنيت بين المللي مي شود.
  27. این تلاش هاي اوليه در مورد اعتماد سازي مي تواند تجربه ای عملي و راهنمایی مفيد براي 
فعاليت هاي آینده باشد. کشورها باید پيشرفت هایي راکه به صورت دو و چندجانبه حاصل شده 
تشویق و تقویت نمایند؛ از جمله در گروه هاي منطقه اي مانند اتحادیه آفریقا، مجمع منطقه اي 
سازمان  اروپا،  همکاري  و  امنيت   سازمان  آمریکایی،  کشورهاي  اتحادیه  اروپا،  اتحادیه  سه آن، 
همکاري شانگ هاي و سایر موارد. در راستاي تکميل این تلاش ها، دولت ها باید هم افزایي اقدامات 
و ترویج بهترین شيوه ها را ضمن توجه به تفاوت هاي بين کشورها و مناطق گسترش دهند. 

  28. دولت ها باید ایجاد اقدامات اعتمادساز را مدیریت کنند، اما مشارکت بخش خصوصي و
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جامعه مدني در این خصوص مفيد خواهد بود. 

   29. باتوجه به سرعت توسعه فناوري اطلاعات و ارتباطات و ابعاد تهدید، گروه کارشناسان دولتي 
معتقد به نياز به افزایش درک مشترک و همکاري عملي است. در این راستا، گروه مذاکرات منظم 
سازماني را با مشارکت گسترده، تحت حمایت سازمان ملل متحد و نيز گفتگوهاي منظم از طریق 

مجامع دوجانبه، منطقه اي ، چندجانبه و سایر سازمان هاي بين  المللي توصيه مي کند.

هـ . توصیه هايي در زمینه اقدامات ظرفیت ساز
   30. ظرفيت سازي براي یک تلاش مؤثر و همکاري جویانه جهاني در زمينه تأمين امنيت 
فناوري اطلاعات و ارتباطات و استفاده از آن ها اهميت حياتي دارد. بعضي از کشورها ممکن 
است در تلاش هایشان براي انجام مسئوليت هاي خود در موارد زیر نيازمند کمک باشند: بهبود و 
ارتقای امنيت زیرساخت هاي حساس فناوري اطلاعات و ارتباطات خود، توسعه مهارت هاي فني 
و قانون گذاري مناسب، راهبردها و چارچوب هاي رگولاتوري )تنظيم مقررات( و پر کردن و از بين 

بردن شکاف موجود در امنيت فناوري هاي اطلاعاتي و ارتباطي و استفاده از آن ها.

   31. در این راستا، دولت هایی که با سازمان هاي بين المللي شامل کارگزاري ها و نهادهاي 
سازمان  ملل و بخش خصوصي تعامل مي کنند، باید در نظر داشته باشند که چگونه کمک هاي 
فني وسایرکمک ها را براي ظرفيت سازي در زمينه امنيت ICT و استفاده از آن ها در کشورهاي 

نيازمند کمک به ویژه کشورهاي در حال توسعه به بهترین شکل ممکن ارائه نمایند. 

   32. براساس نتایج قطعنامه و گزارش ها سازمان ملل متحد، از جمله قطعنامه 211/ 64 در 
زمينه ظرفيت سازي، دولت ها باید اقدامات زیر را در نظر بگيرند: 

     الف( حمایت از تلاش هاي دوجانبه، منطقه اي، چند جانبه و بين المللي در زمينه ظرفيت سازي 
براي تأمين امنيت استفاده از فناوري اطلاعات و ارتباطات و زیرساخت هاي فناوري اطلاعات و 
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ارتباطات، براي تقویت چارچوب هاي قانوني ملي، ظرفيت هاي انتظامي و راهبردها، براي مقابله 
استفاده از فناوري هاي اطلاعاتي و ارتباطي براي اهداف مجرمانه و تروریستي؛

   ب( ایجاد و تقویت ظرفيت هاي واکنشي در مقابل حوادث شامل ایجاد CERT و تقویت 
همکاري هاي CERT  با CERT؛

)همکاري بین سِرتها(
    ج( حمایت از ایجاد، توسعه و استفاده از آموزش الکترونيک، افزایش فراگيري و آگاهي در کنار 
احترام به امنيت فناوري اطلاعات و ارتباطات براي کمک به غلبه بر شکاف دیجيتالي و کمک به 

کشورهاي در حال توسعه همگام با پيشرفت هاي سياست بين المللي؛ 
    د( افزایش همکاري و انتقال دانش و فناوري براي مدیریت حوادث مربوط به فناوري اطلاعات 

و ارتباطات، مخصوصاًً براي کشورهاي در حال توسعه؛
   هـ( تشویق به مطالعه و تجزیه و تحليل بيشتر توسط مؤسسات تحقيقاتي و دانشگاه ها در مورد 
موضوعات مربوط به امنيت فناوري اطلاعات وارتباطات. باتوجه به دستورکار و مأموریت هاي ویژه 
مؤسسات آموزشي و تحقيقاتي سازمان ملل مبني بر حمایت از دولت هاي عضو سازمان ملل و 
جامعه بين المللي، دولت ها باید در نظر بگيرند که این مؤسسات چگونه مي توانند دراین زمينه 

ایفاي نقش کنند.

   33. این گروه تأکيد مي کند که پيشرفت در تأمين امنيت فناوري اطلاعات و ارتباطات، از جمله 
از طریق ظرفيت سازي، در دستيابي به بند 8 اهداف توسعه هزاره با عنوان »توسعه مشارکت 

جهاني براي پيشرفت« نيز کمک خواهد کرد.

و. نتیجه:
   34. پيشرفت در امنيت بين المللي در استفاده از فناوري اطلاعات و ارتباطات توسط دولت ها، 
با قراردان هر قدم روي قدم قبلي، تکرارپذیر خواهد شد. یک محيط فناورانه شکل گرفته از تغيير 
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و افزایش مداوم تعداد کاربران جدید ICT این رویکرد تکرارشونده را ضروري مي سازد. 
این گزارش حاوي توصيه هایي است که روي فعاليت هاي قبلي استوار شده و بنا گردیده است. 

کاربرد و پالایش آن ها به افزایش اعتماد بين همه ذي نفعان کمک خواهد کرد. گروه توصيه 
مي کند که کشورهاي عضو به بررسي فعالانه این گزارش و ارزیابي اینکه آن ها چگونه مي توانند 

این توصيه ها را براي توسعه و کاربرد بيشتر مورد استفاده قرار دهند، همت گمارند.

فهرست اعضاي گروه کارشناسان دولتي درمورد تحولات حوزه اطلاعات و ارتباطات 
در چارچوب امنیت بین المللي:

    1- آرژانتين. سفير آلفردو مورلي.هماهنگ کننده، واحد انرژي و فناوري، وزارت امور خارجه؛ 
    2- استراليا. خانم دبورا استوکس. دستيار اول دبير-وزارت  امور خارجه و بازرگاني؛

کنترل  و  بين الملل  امنيت  دپارتمان  رئيس،  ولادیمير.انِ.گراسيمویچ.  آقاي  بلاروس.   -3   
تسليحات، وزارت امور خارجه؛

       4- کانادا.  آقاي مایکل والما.  مدیر بخش برنامه ریزي سياست، وزارت امور خارجه و تجارت بين المللي؛
   5- چين. آقاي لي وانگ )جلسات اول و دوم(. مدیر دپارتمان کنترل تسليحات و خلع سلاح 
وزارت امور خارجه؛ و چين. خانم زیهوا دونگ )جلسه سوم( مشاور، دپارتمان کنترل تسليحات و 

خلع سلاح، وزارت امور خارجه؛
   6- مصردکتر شریف هاشم. مشاور ارشد امنيت اطلاعات وزیر ارتباطات و فناوري اطلاعات 

وزارت ارتباطات و فناوري اطلاعات؛
   7- استوني. آقاي لينر ویک. مدیراجرایي، کالج IT استوني؛

   8- فرانسه. آقاي ژان فرنچوئيس بلارل. معاون مدیرکل، هماهنگ کننده امور سایبر، وزارت 
امور خارجه؛

و امنيت ساز  اقدامات  و  متعارف  سلاح هاي  کنترل  ادارۀ  مدیر  ولتر.  دتلو  آقاي  آلمان.   -9   
اعتمادساز دفتر امور خارجه فدرال؛

    10- هندوستان. آقاي هاراش.کي. جين. دبير مشترک و رئيس-بخش راهبري الکترونيک و 
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فناوري اطلاعات-وزارت امور خارجه؛
   11- اندونزي. آقاي فبرینا آ.رودیار )جلسه اول(. مدیر امنيت بين الملل و خلع سلاح ، وزارت 
امور خارجه و آقاي اندي راچمينتو )جلسه سوم(. وزیر مشاور نماینده دائمي اندونزي در سازمان 

ملل، نيویورک؛
   12- ژاپن. سفير تامتوسو شينتسوکا )جلسه اول(. سفير، همکاري بين المللي براي مقابله با 
تروریسم، جرایم سازمان یافته بين المللي و سياست سایبر، وزارت امور خارجه و سفير اسوشاماي 
ایمایي )جلسات دوم و سوم(.سفير، همکاري بين المللي براي مقابله با تروریسم، جرایم سازمان 

یافته بين المللي و سياست سایبر، وزارت امور خارجه؛
   13- فدراسيون روسيه. آندري وي. کروتسکيخ. هماهنگ کننده ویژه امور سياسي در استفاده 

از فناوري اطلاعات و ارتباطات، سفيرکبير، وزارت امور خارجه؛
   14- بریتانيا ایرلند شمالي. آقاي نيکلاس هاوکک دستيار مدیر امنيت بين المللي، دفتر امنيت 

سایبري و تضمين اطلاعات دفتر کابينه؛
    15- ایالات متحده آمریکا. خانم مایکل جي مارکف معاون هماهنگ کننده مسائل سایبري، 

دفتر وزیر امور خارجه ایالات متحده.
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تاريخ انتشار: 22 جولای  2015

شماره قطعنامه: 70/174

توزيع: عمومی

مجمع عموميزبان: انگلیسی

بند چهار: گزارش چهارمين گروه کارشناسان دولتي سال 2015

ترجمه سند

اجلاس هفتادم
دستور کار 93              

A/

تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل
گروه کارشناسان دولتي درباره تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

يادداشت دبیرکل؛

دبيرکل افتخارداردکه گزارش گروه کارشناسان دولتي را درباره تحولات حوزه  اطلاعات و ارتباطات 
در چارچوب امنيت بين الملل تقدیم نماید. این گروه به موجب بند 4 قطعنامه شماره 68/243 

مجمع عمومي تأسيس شده است.
گزارش گروه کارشناسان دولتي درباره تحولات حوزه اطلاعات و ارتباطات در چارچوب امنيت 

بين الملل.

چکیده گزارش:

فناوري هاي اطلاعاتي و ارتباطي، فرصت هاي بسيار خوبي براي جامعه بين الملل ایجاد کرد و 
اهميت آن به صورت روزافزوني افزایش پيدا کرد. هر چند روند هاي مخربي وجود دارند که براي 
صلح و امنيت بين المللي، ایجاد خطر مي کنند. همکاري هاي مؤثر بين دولتی براي کاهش این 

خطرها، امري ضروري است. 
   گروه کارشناسان دولتي مربوط به سال 2015}که{ در مورد تحولات حوزه فناوري اطلاعات 
و ارتباطات در چهارچوب امنيت بين الملل }فعال اند{ تهدیدات بالقوه و بالفعل ناشي از کاربرد  
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فناوري اطلاعات و ارتباطات توسط دولت ها را بررسي کرده و اقدامات مربوط به مقابله با آن ها را 
توجه کرده، این اقدامات شامل هنجار ها، قوانين، اصول و اقدامات مربوط به اعتماد سازي است. 
ضمن اینکه گروه کارشناسان دولتي، چگونگي اعِمال حقوق بين الملل بر استفاده دولت ها از 
فناوري اطلاعات و ارتباطات را نيز بررسي قرار کرده، با مبنا قرار دادن فعاليت گروه هاي قبلي، 

این گروه توانسته است به پيشرفت هاي مهمي در این حوزه  ها نایل آید.
   گزارش حاضر، پيشرفت توجه پذیری در مباحث مربوط به هنجار ها ایجاد کرد. گروه توصيه 
مي کند که دولت ها براي پيشگيري از انجام اعمال زیان آور در حوزه فناوري اطلاعات و ارتباطات، 
با یکدیگر همکاري نمایند و به صورت آگا هانه، اجازه ندهند که قلمرو آن ها براي اقدامات نادرست 
بين المللي در حوزه فناوري اطلاعات و ارتباطات مورد استفاده قرار گيرد. این گزارش از دولت ها 
مي خواهد که تبادل اطلاعات را افزایش دهند و استفاده تروریستي و مجرمانه از فناوري اطلاعات 
باید  دولت ها  که  مي کند  تأکيد  گروه  راستا،  این  در  دهند.  قرار  تعقيب  تحت  را  ارتباطات  و 
از  نمایند. یکي  را کاملًا تضمين  بيان  آزادي  و  از حریم خصوصي  اعم  بشر  به حقوق  احترام 
مهم ترین توصيه  ها این است که دولت ها نباید از فناوري اطلاعات و ارتباطات به صورت عمدي 
کنند. ضمن  استفاده  دولت ها  دیگر  زیرساخت هاي حساس  به  رساندن  زیان  یا  تخریب  براي 
اینکه نباید چنين فعاليت هاي مخربي را مورد حمایت قراردهند. همچنين دولت ها باید براي 
حفاظت از زیرساخت هاي حساس خود در برابر تهدیدات ناشي از فناوري اطلاعات و ارتباطات، 
اقدامات مناسب اتخاذ نمایند. دولت ها نباید به سيستم  هاي اطلاعاتي مربوط به تيم  هاي مجاز 
واکنش سریع سایر دولت ها آسيب برسانند یا این گروه ها را در فعاليت هاي سوء بين المللي به کار 
گيرند. دولت ها باید گزارش هاي مسئولانه در خصوص آسيب پذیري هاي حوزه فناوري اطلاعات 
و ارتباطات را تشویق کنند و گام هاي معقولي جهت حصول اطمينان از استحکام و یکپارچگي 
زنجيره تأمين و پيشگيري از گسترش بدافزار ها، تکنيک  ها یا اقدامات مخفي زیان آور در حوزه 

فناوري اطلاعات و ارتباطات بردارند.
    اقدامات اعتمادساز موجب افزایش همکاري ها، شفاف سازي و کاهش خطر برخورد}جنگ{ 
مي شود. این گروه تعدادي از اقدامات داوطلبانه اعتمادساز را جهت افزایش شفاف سازي، شناسایي 
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کرده است و پيشنهاد مي کند که دولت ها اقدامات دیگري را نيز به منظور تقویت همکاري ها در 
پيش گيرند. گروه خواستار مشارکت گسترده اعضاء، جهت انجام مذاکرات منظم تحت حمایت 
سازمان ملل یا دیگر مجامع دوجانبه، چندجانبه یا منطقه اي است. دولت ها مسئول اصلي حفظ 
اما مشارکت مناسب بخش  ارتباطات مي باشند،  و  اطلاعات  فناوري  امنيت و صلح در فضاي 
خصوصي، دانشگاهي و جامعه مدني در جهت تقویت همکاري  هاي بين المللي، مفيد خواهد بود. 

ظرفيت سازي جهت توسعه همکاري ها و افزایش اعتمادسازي، یک امر ضروري است. 
    گزارش سال 2013 گروه کارشناسان )A/98/68( از جامعه بين الملل مي خواهد که در جهت 
ارتقاي امنيت زیرساخت هاي حساس حوزه فناوري اطلاعات و ارتباطات، تشریک مساعي کنند، 
براي پيشرفت مهارت هاي فني مساعدت نمایند و توصيه مي کند که راهبرد، قانون و مقررات 
مناسب اتخاذ نمایند. این گروه نتایج گروه قبلي را مکرراً مورد تأیيد قرار مي دهد و تأکيد مي کندکه 
کشور ها مي توانند درخصوص تهدیدات و واکنش مناسب در مقابل آن ها از یکدیگرعلم آموزي 
داشته باشند. گروه، اهميت حقوق بين الملل، منشور ملل متحد و اصول حاکميت را به عنوان 
مباني افزایش امنيت در استفاده دولت ها از فناوري اطلاعات و ارتباطات، مورد تأکيد قرار مي دهد. 
    با علم به ضرورت مطالعه بيشتر، گروه، حق ذاتي دولت ها در اتخاذ اقداماتي که مطابق با 
حقوق بين الملل است و توسط منشور به رسميت شناخته شده باشند را مورد توجه قرار مي دهد. 
گروه همچنين تأسيس اصول حقوق بين الملل اعم از محل اجراء، اصول انسان دوستانه، ضرورت، 

تناسب وتمایز آن را مورد توجه قرار مي دهد. 
   براي فعاليت هاي آتي، گروه پيشنهاد مي کندکه مجمع عمومي تشکيل یک گروه جدید از 

کارشناسان دولتي در سال 2016 را مورد توجه قرار دهد. 
   گروه از دولت هاي عضو مي خواهد که توصيه  هاي آن را به صورت فعالانه اي مورد توجه قرار 
دهند و نحوه پيگيري موضوع جهت پيشرفت و اجراي آن توسط خود اعضاء را بررسي و پيگيري 

کنند.
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فهرست مطالب:
پيشگفتار دبيرکل

معرفي نامه رئيس گروه
      الف. مقدمه گزارش

      ب. تهدیدات موجود و در حال ظهور
      ج. هنجارها، قوانين و اصول رفتار مسئولانه دولت ها

      د. اقدامات اعتمادساز
.ـ همکاري بين المللي و کمک  در زمينه امنيت فناوري اطلاعات و ارتباطات و ظرفيت سازي           ه

        و. چگونگي اعمال حقوق بين الملل در استفاده از فناوري هاي اطلاعاتي و ارتباطي
      ز. نتایج و توصيه هایي براي فعاليت آینده

ضميمه
پیشگفتار دبیرکل

معدود فناوری هایي به اندازه فناوري اطلاعات و ارتباطات در تغيير شکل دادن به اقتصادها، 
جوامع و روابط بين الملل، قدرتمند بوده اند. فضاي سایبري تمام جنبه هاي  زندگي ما را تحت 
تأثير قرار مي دهد. در کنار مزایاي بسيار داراي خطرهایي نيز است. ایجاد فضاي سایبري پایدار 
و امن تنها از طریق همکاري بين المللي امکان پذیر است و پایه و اساس این همکاري باید قوانين 

بين المللي و اصول منشور سازمان ملل متحد باشد.
    این گزارش که توسط کارشناسان دولتي از 20 کشور ارائه شده حاوي توصيه هایي است تا 
تهدیدات موجود و در حال ظهوري را بيان کند که به طور یکسان ممکن است توسط دولت ها 
و بازیگران غير دولتي، صلح و امنيت بين المللي را به خطر اندازد. کارشناسان بر اساس گزارش هاي 
اجماعي که در سال هاي 2010 و 2013 منتشر شده اند، دیدگاه هاي مربوط به تنظيم هنجارها، 

اعتماد سازي، ظرفيت سازي و کاربست حقوق بين المللي را ارائه مي دهند.
    از جمله مسائل پيچيده نو ظهور، استفاده مخرب از فناوري اطلاعات و ارتباطات توسط افراط گرایان، 
تروریست ها و گروه هاي سازمان یافته جنایي است. گزارش حاضر پيشنهادهایي را ارائه مي دهد که
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مي تواند جهت مقابله با این روند نگران کننده کمک کند و در شکل دهي و قاعده مند سازي طرح 
اقدام در مورد پيشگيري از افراط گرایي خشونت بار مشارکت نماید. 

    همه کشورها در ایجاد فضاي سایبري امن تر سهيم هستند. تلاش هاي ما در این زمينه باید 
تعهد جهاني را براي ایجاد یک اینترنت آزاد، امن و صلح آميز تقویت نماید. در چنين فضایي، من 
گزارش حاضر را به مجمع عمومي و مخاطبان گسترده جهاني به عنوان یک مشارکت مهم در 

تلاشي اساسي براي تأمين امنيت فضاي فناوري اطلاعات تقدیم مي کنم. 

معرفي نامه رئیس گروه      26 ژوئن 2015
من این افتخار را دارم که همراه با این نامه گزارش گروه کارشناسان دولتي را ارائه نمایم که 
درباره پيشرفت ها در زمينه اطلاعات و ارتباطات در حوزه امنيت بين المللي است. این گروه در 
سال 2014 به موجب بند 4 قطعنامه 68/243 مجمع عمومي در رابطه با تحولات در زمينه 
گروه،  رئيس  به عنوان  تأسيس شد.  بين المللي  امنيت  در حوزه  دور  راه  ارتباطات  و  اطلاعات 

خوشحالم که به اطلاع شما برسانم که در این گزارش اجماع وجود دارد.
   مجمع عمومي در قطعنامه خود خواستار تشکيل گروه کارشناسان دولتي در سال 2014 بر 
اساس توزیع جغرافيایي عادلانه گردید تا با چشم انداز حصول به یک درک مشترک، به مطالعه 
و بررسي در زمينه تهدیدات موجود و بالقوه در حوزه امنيت اطلاعات و اقدامات همکاري جویانه 
ممکن براي مقابله با آن ها از جمله هنجارها، قواعد و یا اصول رفتار مسئولانه دولت ها و اقدامات 
اعتماد ساز، موضوعات مربوط به استفاده از فناوري اطلاعات و ارتباطات در مخاصمات و نحوه 
اعمال حقوق بين الملل بر استفاده دولت ها از از فناوري اطلاعات و ارتباطات ، و نيز طرح هایي که 
با هدف تقویت امنيت سيستم هاي اطلاعاتي و ارتباطات جهاني مورد استفاده قرار مي گيرند، 
ادامه دهد. از گروه همچنين خواسته شد تا ارزیابي ها و توصيه هاي گروه قبلي را مورد نظر قرار 
دهند )نگاه کنيد به A/98/68 (. از دبيرکل درخواست شد تا گزارشي در زمينه نتایج مطالعات 

به هفتادمين جلسه مجمع ارائه دهد.
   طبق قطعنامه، کارشناسان از 20 کشور انتخاب شدند: بلاروس، برزیل، چين، کلمبيا، مصر، 
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پاکستان،  مکزیک،  مالزي،  کنيا،  ژاپن،  اسرائيل،  جعلي(  )رژیم  غنا،  آلمان،  فرانسه،  استوني، 
ایالات  ایرلند شمالي و  بریتانياي کبير و  انگلستان  جمهوري کره، فدراسيون روسيه، اسپانيا، 

متحده آمریکا. فهرست کارشناسان در ضميمه آمده است. 
    این گروه داراي تبادل نظرهاي جامع و عميق مربوط به تحولات در زمينه اطلاعات و ارتباط 
از راه دور )مخابرات( در زمينه امنيت بين المللي بود. این جلسات در چهار نوبت برگزار شد: اولين 
جلسه از 21 تا 25 ژوئيه 2014 در مقر سازمان ملل متحد، دومين جلسه از 12 تا 16 ژانویه 
2014 در ژنو و جلسه سوم از 13 تا 17 فوریه 2015 و چهارم از 22 تا 26 ژوئن 2015، هر دو 

در مقر سازمان ملل متحد.
   گروه مایل است از کارشناساني که به عنوان تسهيلگر در مباحث پيش نویس گزارش خدمت 
)پاکستان(،  علي  آصف  )کنيا(،  گتائو  کاترین  )فرانسه(،  منگين  فلورانس  کند:  تشکر  کرده اند 

ریکاردو مور )اسپانيا( و اوليویا پرستون )بریتانيا(.
   گروه تمایل دارد تا از کمک مؤسسه تحقيقات خلع سلاح سازمان ملل متحد تشکر کند، 
که به عنوان یک مشاور به گروه خدمت کرده است و توسط جيمز لوئيس و کرستين وینگارد 
نمایندگي شد تشکر کند. گروه همچنين مایل است تا از ایوان بوچانان از اداره امور خلع سلاح 
سازمان ملل متح که  به عنوان دبير گروه و همچنين دیگر مقامات دبيرخانه که به گروه کمک 

کرده بودند، قدرداني کند                                               
امضاء کارلوس لوئیس دانت کووتینیو پرز رئیس گروه

الف. مقدمه گزارش
    1. پيرو قطعنامه 68/243  مجمع عمومي درباره تحولات در زمينه اطلاعات و ارتباطات راه دور 
در حوزه امنيت بين المللي، دبيرکل بر اساس توزیع جغرافيایي عادلانه، گروه کارشناسان دولتي 
را تشکيل داد تا با چشم انداز حصول یک درک مشترک، در زمينه تهدیدات موجود و بالقوه در 
حوزه امنيت اطلاعات و اقدامات همکاري جویانه ممکن براي مقابله با آن ها مطالعه و بررسي 
کند. این مهم از طریق از جمله هنجارها، قواعد و یا اصول رفتار مسئولانه دولت ها و اقدامات
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اعتمادساز، موضوعات مربوط به استفاده از فناوري اطلاعات و ارتباطات در مخاصمات و نحوه 
اعمال حقوق بين الملل بر استفاده دولت ها از فناوري اطلاعات و ارتباطات، و نيز طرح هایي که 
با هدف تقویت امنيت سيستم هاي اطلاعاتي و ارتباطات جهاني مورد استفاده قرار مي گيرند، 

ميسر خواهد بود. 

    2. یک محيط باز، امن، پایدار، در دسترس و صلح آميز فناوري اطلاعات و ارتباطات براي همه 
ضروري است و نيازمند همکاري مؤثر بين دولت ها براي کاهش خطرهایی است که متوجه صلح 
و امنيت بين المللي است. این گزارش، توصيه هاي گروه کارشناسان دولتي را منعکس مي کند 
که درباره تحولات در زمينه اطلاعات و ارتباطات راه دور در عرصه امنيت بين المللي است و بر 
کار گروه هاي قبلي تکيه کرده و بنا شده است )نگاه کنيد به A/201/65 و A/98/68(.  این گروه 
طرح هاي بين المللي مرتبط و اقدامات همکاري جویانه ممکن را که مربوط به وظایف خود باشد، 
بررسي کرد. این نکته که فراهم نمودن زمينه استفاده از فناوري اطلاعات و ارتباطات براي اهداف 
صلح آميز و پيشگيري از مخاصمه ناشي از استفاده از آن، در راستاي منافع همه دولت هاست، 

مورد تأیيد مجدد قرار گرفت.

ب. تهديدات موجود و در حال ظهور
   3. فناوري اطلاعات و ارتباطات فرصت هاي زیادي براي توسعه اجتماعي و اقتصادي فراهم 
مي کند و براي جامعه جهاني اهميت بيشتري پيدا مي کند.با این حال، روند نگران کننده اي در 
محيط فناوري اطلاعات و ارتباطات جهاني وجود دارد، از جمله افزایش چشمگير حوادثي که 
ناشي از استفاده مخرب از فناوري اطلاعات و ارتباطات توسط بازیگران دولتي و غيردولتي است. 
این روند باعث ایجاد خطرهایی براي همه کشورها مي شود و سوء استفاده از فناوري اطلاعات و 

ارتباطات مي تواند به صلح و امنيت بين المللي آسيب برساند.

   4. تعدادي از کشورها در حال توسعه قابليت هاي فناوري اطلاعات و ارتباطات براي اهداف
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نظامي هستند. احتمال استفاده از فناوري اطلاعات و ارتباطات در مخاصمات آینده بين دولت ها 
درحال افزایش است.

    5. مضرترین حملاتي که با استفاده از فناوري اطلاعات و ارتباطات مي تواند صورت گيرد، 
حملاتي هستند که زیرساخت هاي حياتي و سيستم هاي اطلاعاتي مربوط به یک کشور را هدف 
قرار مي دهند. خطر چنين حملاتي که با استفاده زیان آور از فناوري اطلاعات و ارتباطات عليه 

زیرساخت هاي حياتي صورت مي گيرد، واقعي و جدي است. 

   6. استفاده از فناوري اطلاعات و ارتباطات براي اهداف تروریستي، فراتر از استخدام، تأمين 
مالي، آموزش، تحریک و ایجاد انگيزه است، از جمله حملات تروریستي عليه فناوري اطلاعات و 
ارتباطات یا زیرساخت هاي وابسته به فناوري اطلاعات و ارتباطات، احتمال بيشتري را به وجود 

مي آورد که اگر با آن مقابله نشود ممکن است صلح و امنيت بين المللي را تهدید کند. 

   7. تنوع بازیگران غير دولتي مخرب، از جمله گروه هاي جنایتکار و تروریست ها، انگيزه هاي 
متفاوت آن ها، سرعت اجراي اقدامات خرابه کارانه با استفاده از فناوري اطلاعات و ارتباطات و 
مشکل تعيين منبع حادثه اي که با استفاده از این فناوري صورت گرفته، باعث افزایش خطر 
مي شود. دولت ها در مورد خطر بي ثبات سازي ناشي از سوء تفاهمات، قابليت وقوع مخاصمات و 

احتمال آسيب رساندن به شهروندان، اموال و اقتصاد خود کاملًا نگران هستند.

    8. سطوح مختلف ظرفيت براي امنيت فناوري اطلاعات و ارتباطات در بين کشورها مي تواند 
آسيب پذیري در یک جهان به هم پيوسته را افزایش دهد.

ج. هنجارها، قوانین و اصول رفتار مسئولانه دولت ها 
   9. چگونگي و نحوه تعيين هنجارها، قواعد و اصولي که دولت ها مي توانند در فعاليت هاي مرتبط   
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با فناوري اطلاعات و ارتباطات به انجام رسانند موجب مي شود که محيط فناوري اطلاعات و 
ارتباطات، فرصت ها و چالش هایي را به صورت توأمان براي جامعه بين المللي فراهم کند. یک 
هدف این است که هنجارهاي داوطلبانه و غيرالزام آور بيشتري را براي رفتار مسئولانه دولت را 
شناسایي و به تقویت درک مشترک به منظور افزایش ثبات و امنيت در محيط فناوري اطلاعات 

و ارتباطات اقدام کنيم.   

  10. هنجارهاي داوطلبانه و غيرالزام آور رفتار دولت مسئول مي تواند خطرهای مربوط به صلح، 
امنيت و ثبات بين المللي را کاهش دهد. بر این اساس، هنجارها به دنبال محدود کردن یا ممنوعيت  
بين الملل،  انتظارات جامعه  نيستند. هنجارها منعکس کننده  بين الملل  با حقوق  مغایر  اقدام 
تنظيم استانداردهاي رفتار دولت مسئول و اجازه دادن به جامعه بين المللي براي ارزیابي فعاليت 
ها و مقاصد دولت هاست. هنجارها مي توانند به پيشگيري از درگيري در محيط فناوري اطلاعات 
و ارتباطات کمک کنند و در استفاده صلح آميز از آن مشارکت نمایند تا امکان تحقق کامل 
افزایش توسعه اجتماعي و اقتصادي جهاني توسط فناوري هاي اطلاعات و ارتباطات  فراهم شود.

   11. گزارش هاي قبلي گروه نشان داد که یک اجماعِ در حال ظهور در زمينه رفتار دولت 
مسئول در امنيت و استفاده از فناوري اطلاعات و ارتباطات از هنجارها و تعهدات بين المللي 
موجود نشئت گرفته است. وظيفه گروه قبلی، ادامه مطالعات با چشم اندازي به ارتقاي درک 
مشترک، هنجارهاي رفتاري دولت مسئول، تعيين اینکه کدام بخش از هنجارهاي موجود ممکن 
است براي کاربرد در محيط فناوري اطلاعات و ارتباطات قابل تنظيم باشد، تشویق به پذیرش 
هنجارهاي بيشتر و تشخيص و شناسایي اینکه کدام یک از هنجارهاي دیگر مربوط به ویژگي هاي 
پيچيده و منحصر به فرد فناوري اطلاعات و ارتباطات را باید مورد توجه قرار داد که ممکن است 

نياز به توسعه داشته باشد.

   12. این گروه پيشنهاد چين، قزاقستان، قرقيزستان، فدراسيون روسيه، تاجيکستان و ازبکستان
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.) 723/69/A را براي یک کردار نامه در زمينه امنيت اطلاعات مورد توجه قرار داد ) نگاه کنيد به

اساس  بر  و  در حال ظهور  و  موجود  آسيب پذیري هاي  و  تهدیدات ، خطرها  باتوجه به   .13   
قبلي، گروه کنوني  توصيه هاي مندرج در گزارش هاي 2010 و 2013 گروه هاي  و  ارزیابي ها 
توصيه هاي زیر را براي ملاحظه توسط دولت ها در زمينه هنجارهاي داوطلبانه و غيرالزام آور، 
قواعد یا اصول مسئوليت پذیري دولت ها با هدف ارتقای یک محيط باز، امن، پایدار، در دسترس 

و صلح آميز فناوري اطلاعات و ارتباطات ارائه مي دهد:
    )الف( مطابق با اهداف سازمان ملل متحد، از جمله حفظ صلح و امنيت بين المللي، دولت ها 
باید در توسعه و به کارگيري اقدامات براي افزایش ثبات و امنيت در استفاده از فناوري اطلاعات 
و ارتباطات و پيشگيري از اقدامات مضر در عرصه فناوري اطلاعات و ارتباطات یا اقداماتي که 

ممکن است تهدید صلح و امنيت بين المللي باشند همکاري کنند؛
   )ب( در مورد حوادث فناوري اطلاعات و ارتباطات، دولت ها باید تمام اطلاعات مربوط را در نظر 
بگيرند، از جمله حوزه بزرگ تر رویداد، چالش هاي انتساب در محيط فناوري اطلاعات و ارتباطات، 

ماهيت و گستره پيامدهاي آن؛
   )ج( دولت ها نباید آگاهانه اجازه دهند که قلمرو آن ها براي اقدامات غيرقانوني بين المللي با 

استفاده از فناوري اطلاعات و ارتباطات مورد استفاده قرار گيرد؛
    )د( کشورها باید چگونگي همکاري بهتر براي تبادل اطلاعات، کمک به یکدیگر، تعقيب 
استفاده تروریستي و جنایتکارانه از فناوري اطلاعات و ارتباطات و اقدامات دیگر جهت همکاري 
براي مقابله با چنين تهدیداتي را در نظر بگيرند. ممکن است نياز باشد دولت ها چگونگي انجام 

اقدامات جدید در این زمينه را در نظر بگيرند؛
      )هـ( کشورها در حصول اطمينان از استفاده ایمن از فناوري اطلاعات و ارتباطات، باید قطعنامه هاي 
20/8 و 26/13 شوراي حقوق بشر در مورد ارتقای، حفاظت و برخورداري از حقوق بشر در اینترنت 
و نيز قطعنامه هاي 68/167 و 69/166 مجمع عمومي در حق حفظ حریم خصوصي در عصر 
دیجيتال، براي تضمين کامل احترام به حقوق بشر، از جمله حق آزادي بيان را محترم بشمارند؛ 
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    )و( یک دولت نباید فعاليت یا حمایتي آگاهانه را مغایر با تعهدات خود تحت قوانين بين المللي 
یا به طریقي دیگر استفاده و  به زیرساخت هاي حياتي آسيب مي رساند  انجام دهد که عمداً 

بهره برداري از زیرساخت هاي حياتي را براي ارائه خدمات به عموم کاهش دهد؛
باید اقدامات لازم را براي محافظت از زیرساخت هاي حياتي خود در مقابل      )ز( کشورها 
تهدیدات فناوري اطلاعات و ارتباطات باتوجه به قطعنامه 58/199 مجمع عمومي اتخاذ کنندکه 
در مورد ایجاد یک فرهنگ جهاني امنيت سایبري و حفاظت از زیرساخت هاي اطلاعات حياتي 

و سایر قطعنامه هاي مربوط است؛
   )ح( دولت ها باید به درخواست هاي کمک متعارف از سوي دولتي دیگر که زیرساخت هاي 
حياتي آن مورد تهدیدات مخرب در حوزه فناوري اطلاعات و ارتباطات قرار گرفته پاسخ دهند. 
حوزه  در  مخرب  فعاليت هاي  کاهش  براي  مناسب  درخواست هاي  به  باید  همچنين  دولت ها 
فناوري اطلاعات و ارتباطات با هدف زیرساخت هاي حياتي دولت دیگري که از سرزمين آن ها 

نشئت گرفته است، باتوجه به حق حاکميت، پاسخ دهد؛ 
   )ط( دولت ها باید گام هاي مسئولانه براي اطمينان از یکپارچگي زنجيره تأمين انجام دهند تا 
کاربران نهایي بتوانند به امنيت محصولات حوزه فناوري اطلاعات و ارتباطات اطمينان داشته 
باشند. دولت ها باید به دنبال پيشگيري از گسترش ابزارهاي مخرب در حوزه فناوري اطلاعات و 

ارتباطات و تکنيک ها و استفاده از کاربردهاي پنهان مضر باشند؛
    )ی( دولت ها باید گزارش هاي مسئولانه از آسيب پذیري هاي فناوري اطلاعات و ارتباطات و به 
اشتراک گذاري اطلاعات مرتبط در راه حل هاي ممکن درباره  این آسيب پذیري را تشویق کنند 
تا به محدود کردن و حتي از بين بردن تهدیدات بالقوه در عرصه فناوري اطلاعات و ارتباطات و 

زیرساخت هاي وابسته به فناوري اطلاعات و ارتباطات منجر شود؛
از فعاليت هاي مربوط به آسيب رساندن به  نباید فعاليت یا حمایتي آگاهانه     )ک( کشورها 
سيستم هاي اطلاعاتي واحدهاي مجاز واکنش اضطراري )گاهي اوقات به عنوان گروه هاي واکنش 
انجام دهند. یک  از کشورهاي دیگر  امنيت سایبري( یکي  واکنش  تيم  یا  رایانه اي  اضطراري 
دولت نباید از تيم هاي مجاز واکنش اضطراري براي مشارکت در فعاليت هاي بين المللي مخرب 
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استفاده کند. 

   14. گروه مشاهده کرد که اگر چه چنين اقداماتي ممکن است براي ارتقای یک محيط آزاد، 
امن، پایدار، قابل دسترس و صلح آميز از فناوري اطلاعات و ارتباطات، ضروري باشد، امکان دارد 
این اقدامات به صورت فوري مخصوصاًً براي کشورهاي در حال توسعه امکان پذیر نباشد تا زماني 

که بتوانند ظرفيت مناسب را به دست آورند.

   15. باتوجه به ویژگي هاي منحصر به فرد فناوري هاي اطلاعات و ارتباطات، هنجارهاي دیگر در 
طول زمان مي توانند ایجاد شوند.

د. اقدامات اعتماد ساز
   16. اقدامات اعتماد ساز، تقویت کننده صلح و امنيت بين المللي است. آن ها مي توانند همکاري 
ایجاد  براي  افزایش دهند. در تلاش  را  ثبات  و  قابل پيش بيني بودن  ميان کشورها، شفافيت، 
اعتماد براي حصول اطمينان از یک محيط فناوري اطلاعات و ارتباطات صلح آميز، کشورها باید 
دستورالعمل هایي براي اقدامات اعتماد سازي که توسط کميسيون خلع سلاح در سال 1988 
 )H( تصویب شده و با تصویب قطعنامه توسط مجمع عمومي تأیيد شده است را در نظر بگيرند
43/78 . براي افزایش اعتماد و همکاري و کاهش خطر درگيري، گروه توصيه مي کند که دولت ها 

اقدامات داوطلبانه اعتماد ساز زیر را در نظر بگيرند:
   )الف( تعيين نقاط مناسب تماس در سطوح سياستگذاري و فني براي مقابله با حوادث جدي 

در حيطه فناوري اطلاعات و ارتباطات و ایجاد فهرستي از این نقاط تماس؛
  )ب( ایجاد و حمایت از سازوکارها و فرایندها براي مشاوره هاي دوجانبه، منطقه اي، درون 
منطقه اي و چند جانبه به منظور افزایش اعتماد سازي بين کشورها و کاهش خطر سوء تفاهم، و 

درگيري هایي که ممکن است از حوادث فناوري اطلاعات و ارتباطات ناشي شود؛ 
  )ج( تشویق اقدامات شفاف ساز بر مبناي داوطلبانه، در سطوح دو جانبه، منطقه اي، درون منطقه اي
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و چند جانبه به طور مناسب، براي ارتقای اعتماد سازي و اطلاع رساني درباره کارهاي آینده. این 
مي تواند شامل به اشتراک گذاري داوطلبانه دیدگاه هاي ملي و اطلاعات در مورد جنبه هاي 
مختلف تهدیدات ملي و بين المللي براي استفاده از فناوري اطلاعات و ارتباطات باشد.در رابطه با 
آسيب پذیري و کارکردهاي پنهان مضر در محصولات فناوري اطلاعات و ارتباطات؛ بهترین شيوه 
براي امنيت فناوري اطلاعات و ارتباطات؛ اقدامات اعتماد ساز انجام شده منطقه اي و چند جانبه 
بين کشورها؛ و سازمان هاي ملي، راهبردها، سياست ها و برنامه هاي مرتبط با امنيت فناوري 

اطلاعات و ارتباطات است؛ 
    )د( ارائه داوطلبانه دیدگاه هاي ملي توسط دولت ها در مورد قالبها و رده هاي زیرساخت هایي 
که از سوي آن ها زیرساخت هاي حساس و حياتي قلمداد مي شوند، شامل اطلاعات در مورد 
قوانين و سياست هاي ملي براي حفاظت از داده ها و زیرساخت هاي مبتني بر فناوري اطلاعات و 
ارتباطات است. کشورها باید به دنبال تسهيل همکاري فرامرزي براي مقابله با آسيب پذیري هاي 
این  مي نوردند.  در  را  ملي  مرزهاي  که  آسيب پذیري هایي  خودباشند،  زیرساخت هاي حساس 

اقدامات مي تواند شامل موارد زیر باشد:
    1. تجميع قوانين و سياست هاي ملي مربوط به حفاظت از داده ها و زیرساخت هاي مبتني 
بر فناوري اطلاعات و ارتباطات و انتشار مفادي که براي توزیع در زمينه قوانين و سياست هاي 

ملي مناسب به نظر مي رسند؛
   2. توسعه سازوکار ها و فرایندها براي مذاکرات و رایزني هاي دوجانبه، منطقه اي، درون منطقه اي 

و چند جانبه در زمينه حفاظت از زیرساخت هاي حياتي مبتني بر فناوري اطلاعات و ارتباطات؛
    3. ایجاد و توسعه سازوکارهاي فني، حقوقي و دیپلماتيک دو جانبه، منطقه اي، درون منطقه اي 

و چند جانبه براي رسيدگي به درخواست هاي مربوط به حوزه فناوري اطلاعات و ارتباطات؛
    4. تصویب توافقنامه هاي ملي داوطلبانه براي طبقه بندي حوادث مربوط به حوزه فناوري 
اطلاعات و ارتباطات از لحاظ ميزان و شدت حادثه، به منظور تسهيل تبادل اطلاعات در حوادث. 
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    17. دولت ها باید اقدامات اعتماد ساز بيشتري را براي تقویت همکاري هاي دوجانبه، درون 
منطقه اي، منطقه اي و چند جانبه در نظر بگيرند. این مي تواند شامل توافقات داوطلبانه اي از سوي 

دولت ها براي:
    )الف( تقویت سازوکارهاي همکاري بين سازمان هاي مربوط براي مقابله با حوادث امنيتي 
فناوري اطلاعات و ارتباطات و ایجاد سایر  سازوکارهاي فني، قانوني و دیپلماتيک براي رسيدگي 
به درخواست هاي مرتبط با زیرساخت هاي فناوري اطلاعات و ارتباطات، از جمله درنظر گرفتن 
تبادل کارکنان در زمينه هایي مانند رسيدگي به حوادث و امور انتظامي، به صورت مناسب و 

تشویق براي انجام مبادلات بين مؤسسات تحقيقاتي و دانشگاهي؛
    )ب( ارتقای همکاري، از جمله توسعه کانون هاي ارتباطي براي تبادل اطلاعات در مورد 

استفاده از بدافزارها در حوزه فناوري اطلاعات و ارتباطات و آمادگي کمک در تحقيقات؛
    )ج( ایجاد یک تيم واکنش اضطراري )سریع( ملي رایانه اي و یا تيم واکنش به حادثه امنيت 
سایبري یا تعيين یک سازمان به صورت رسمي که عهده دار چنين نقشي باشد. دولت ها ممکن 
است بخواهند چنين نهادهایي را در چارچوب تعریف خود از زیرساخت هاي حياتي نظر بگيرند. 
دولت ها باید عملکرد و همکاري ميان چنين تيم هاي واکنش اضطراري )سریع( ملي و سایر 

نهادهاي مجاز را حمایت و تسهيل کنند؛
همکاري  و  رایانه اي  اضطراري  پاسخ  تيم  اقدامات  از  کردن  و حمایت  دادن  )د( گسترش     
مورد  در  اطلاعات  تبادل  قبيل  از  مناسب،  به صورت  سایبري،  امنيت  حوادث  به  واکنش  تيم 
آسيب پذیري ها، الگوهاي حمله و مناسب ترین روش ها براي کاهش حملات، از جمله هماهنگ 
کردن پاسخ ها، سازماندهي تمرینات، پشتيباني از رسيدگي به حوادث مربوط به فناوري اطلاعات 

و ارتباطات و تقویت همکاري هاي منطقه اي و همکاري بخش خصوصي؛
    )ز( همکاري به شيوه اي سازگار و مطابق با قوانين ملي و بين المللي، با درخواست کشورهاي 
دیگر در تحقيق جرایم مرتبط با فناوري اطلاعات و ارتباطات یا استفاده از فناوري اطلاعات و 
ارتباطات براي اهداف تروریستي یا براي کاهش فعاليت هاي مخرب حوزه فناوري اطلاعات و 

ارتباطات که نشأت گرقته از قلمرو خودشان است.

.

.
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   18. گروه تأکيد مي کند که باتوجه به سرعت توسعه فناوري اطلاعات و ارتباطات و دامنه 
تهدیدات، نياز به افزایش درک مشترک و همکاري بيشتر است. در این راستا، گروه مذاکرات 
سازماني منظمي را با مشارکت گسترده تحت حمایت سازمان ملل متحد و نيز گفتگو هاي منظم 
از طریق مجامع دوجانبه، منطقه اي و چندجانبه و سایر سازمان هاي بين المللي توصيه مي کند. 

فناوري  حوزه  در  ظرفیت سازي  و  امنیت  در  بین المللي  مساعدت  و  همکاري  هـ. 
اطلاعات و ارتباطات

    19. دولت ها مسئوليت اصلي امنيت ملي و ایمني شهروندان، از جمله در حوزه فناوري 
اطلاعات و ارتباطات را بر عهده دارند، اما بعضي از آن ها ممکن است از ظرفيت و توانایي کافي 
براي حمایت از شبکه هاي فناوري اطلاعات و ارتباطات خود برخوردار نباشند. فقدان ظرفيت 
مي تواند شهروندان و زیرساخت هاي حياتي یک کشور را آسيب پذیر سازد یا آن را به یک پناهگاه 
غيرمجاز براي بازیگران مخرب تبدیل کند. همکاري و مشارکت بين المللي مي تواند نقش مهمي 
را در توانمند ساختن دولت ها براي ایمن سازي فناوري اطلاعات و ارتباطات )ICT( و اطمينان 
از استفاده صلح آميز آن ها داشته باشد. کمک به ایجاد ظرفيت در زمينه امنيت فناوري اطلاعات و 
ارتباطات براي امنيت بين المللي، با افزایش توانایي دولت ها براي همکاري و اقدام جمعي ضروري 
است. این گروه موافقت کرد که اقدامات ظرفيت ساز باید به دنبال فراهم نمودن زمينه استفاده از 

فناوري اطلاعات و ارتباطات براي اهداف صلح آميز باشد . 

   20. این گروه توصيه هاي مربوط به ظرفيت سازي در گزارش هاي 2010 و 2013 را تأیيد 
کرد. گزارش سال 2010 توصيه مي کند که دولت ها اقداماتي را در جهت حمایت از ظرفيت سازي 
در کشورهاي کمتر توسعه یافته معين کنند. گزارش سال 2013 از جامعه بين المللي خواست 
تا با همکاري در ارائه کمک به بهبود امنيت زیرساخت هاي حياتي در حوزه فناوري اطلاعات 
و ارتباطات؛ توسعه مهارت هاي فني و تدوین قوانين مناسب، راهبردها و چارچوب هاي قانوني 
براي انجام مسئوليت هاي خود؛ شکاف در امنيت در حوزه فناوري اطلاعات ارتباطات و استفاده
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از آن ها را از بين ببرند. گروه فعلي همچنين تأکيد دارد که ظرفيت سازي، چيزي بيش از انتقال 
محض دانش و مهارت ها از کشورهاي توسعه یافته به کشورهاي در حال توسعه مي باشد، زیرا 
همه کشورها مي توانند از یکدیگر در مورد تهدیداتي که با آن ها روبرو هستند و پاسخ هاي مؤثر 

براي مقابله با آن تهدیدات را بياموزند.

    21. ادامه کار از طریق قطعنامه هاي پيشين و گزارش هاي قبلي سازمان ملل متحدآغاز شد، 
از جمله قطعنامه21 /64 مجمع عمومي تحت عنوان »ایجاد فرهنگ جهاني امنيت سایبري و 
ارزیابي تلاش هاي ملي براي حفاظت از زیرساخت هاي اطلاعات حياتي«، کشورها باید اقدامات 
داوطلبانه زیر را براي ارائه کمک هاي فني و دیگر همکاري ها براي ایجاد ظرفيت در ایمني 
فناوري هاي اطلاعاتي و ارتباطي در کشورهایي که نياز به کمک و درخواست کمک دارند در 

نظر بگيرند:
    )الف( کمک به تقویت سازوکارهاي همکاري با تيم هاي ملي واکنش سریع رایانه اي و سایر 

نهادهاي مجاز؛
    )ب( ارائه کمک و آموزش براي کشورهاي در حال توسعه براي بهبود امنيت در استفاده از 
فناوري اطلاعات و ارتباطات، از جمله زیرساخت هاي حياتي، و تبادل بهترین شيوه هاي قانوني 

و اداري؛
    )ج( کمک براي دسترسي به فناوري هاي مورد نياز براي امنيت در حوزه ي فناوري اطلاعات 

ارتباطات؛
    )د( ایجاد رویه براي کمک و همکاري متقابل در پاسخ دادن به حوادث و مقابله با مشکلات 

کوتاه مدت در امنيت شبکه ها، از جمله اتخاذ رویه هایي براي کمک سریع؛
   )هـ( تسهيل همکاري هاي فرامرزي براي مقابله با آسيب پذیري هایي که مرزهاي ملي را در 

مي نوردند؛
    )و( توسعه راهبردهایي براي پایداري تلاش هاي مربوط به ظرفيت سازي در حوزه امنيت 

فناوري اطلاعات و ارتباطات؛
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   )ز( اولویت دادن به آگاهي و ظرفيت سازي براي امنيت فناوري اطلاعات و ارتباطات در برنامه ها 
و بودجه هاي ملي و اختصاص جایگاه مناسب براي آن در برنامه ریزي هاي توسعه و کمک رساني. 
ارتباطات  و  اطلاعات  فناوري  امنيت  در حوزه  آگاه سازي  هاي  برنامه  شامل  مي تواند  امر  این 
باشد که براي آموزش و اطلاع رساني به نهادها و شهروندان عادي طراحي شده است. چنين 
برنامه هایي مي تواند به همراه تلاش هاي سازمان هاي بين المللي، از جمله سازمان ملل متحد و 

سازمان هاي تابعه آن، بخش خصوصي، دانشگاه ها و سازمان هاي جامعه مدني انجام شود.
    )ح( تشویق به فعاليت بيشتر در زمينه ظرفيت سازي، مانند جرم یابي یا همکاري مشترک براي 

مقابله با استفاده از فناوري اطلاعات و ارتباطات براي مقاصد جنایي یا تروریستي. 

    22. توسعه رویکردهاي منطقه اي براي ظرفيت سازي مي تواند سودمند باشد، زیرا مي تواند 
جنبه هاي فرهنگي، جغرافيایي، سياسي، اقتصادي و اجتماعي خاصي را در نظر بگيرد و به یک 

رویکرد مناسب دست یابد.

   23. در راستاي ایجاد ظرفيت سازي در زمينه امنيت فناوري اطلاعات و ارتباطات، کشورها 
مي توانند همکاري دوجانبه و چندجانبه انجام دهند که مبتني بر روابط همکاري جویانه باشد. 
چنين ابتکاراتي به بهبود شرایط براي کمک متقابل مؤثر بين کشورها در پاسخگویي به حوادث 
سازمان هاي  توسط  مي تواند  و  مي کند  کمک  ارتباطات  و  اطلاعات  فناوري  حوزه  به  مربوط 
آن، بخش خصوصي،  تابعه  و سازمان هاي  متحد  ملل  از جمله سازمان  بين المللي ذي صلاح، 

دانشگاه ها و سازمان هاي جامعه مدني توسعه یابد.
این تعهدات به منزله نقاط کانوني و اصلي آزمون اعمال حقوق بين الملل در استفاده از فناوري 

اطلاعات و ارتباطات مي باشند.
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و. چگونگي اعِمال حقوق بین الملل بر استفاده از فناوري هاي اطلاعات و ارتباطات
   24. گزارش سال 2013 نشان مي دهد که حقوق بين الملل و به ویژه منشور سازمان ملل 
متحد، قابل اجرا است و براي حفظ صلح و ثبات و فراهم نمودن یک محيط باز، امن، پایدار، 
قابل دسترس و صلح آميز ضروري است. پيرو همان دستورکار، گروه فعلي ، نحوه اعمال حقوق 

بين الملل در مورد استفاده از فناوري اطلاعات و ارتباطات در کشورها را مورد بررسي قرار داد.

   25. تبعيت کشورها از حقوق بين الملل، به ویژه تعهدات آن ها در قبال منشور، یک چارچوب 
ضروري براي اقدامات آن ها در استفاده از فناوري اطلاعات و ارتباطات و ارتقای یک محيط باز، 

امن، پایدار، در دسترس و صلح آميز از فناوري اطلاعات و ارتباطات است.

و  اطلاعات  فناوري  از  دولت ها  استفاده  بر  بين الملل  حقوق  اعمال  گرفتن  نظر  در  با   .26    
ارتباطات  این گروه، اصول مندرج درمنشور و سایر قوانين بين المللي را به عنوان اساسي ترین 
تعهد دولت ها تعيين کرد: برابري حاکميتي؛ حل و فصل اختلافات بين المللي با استفاده از روش 
هاي مسالمت آميز به طوري که صلح و امنيت و عدالت بين المللي در معرض خطر قرار نگيرد؛ 
یا استقلال  یا تهدید در روابط بين المللي عليه یکپارچگي ارضي  از زور  از استفاده  خودداري 
سياسي هر دولتي و یا به هر نحو دیگري که متناقض با اهداف سازمان ملل است؛ احترام به حقوق 

بشر و آزادي هاي اساسي؛ و عدم مداخله در امور داخلي کشورهاي دیگر. 

   27. حاکميت دولتي و هنجارها و اصول بين المللي که از حاکميت ناشي مي شوند، به رفتار دولت ها 
در فعاليت هاي مرتبط با فناوري اطلاعات و ارتباطات اعمال مي شود و همچنين به حوزه صلاحيت 
آن ها درباره زیرساخت هاي فناوري اطلاعات و ارتباطات در داخل قلمرو آن ها اعمال مي شود.

   28. بر اساس کار گروه هاي قبلي و تحت هدایت منشور و دستور کار مندرج در قطعنامه 68/243 
مجمع عمومي، گروه کنوني دیدگاه هاي زیر را در مورد نحوه اعمال حقوق الملل در استفاده
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از فناوري اطلاعات و ارتباطات توسط کشورها ارائه مي دهد که البته جامع و کامل نيستند:    
   )الف( کشورها در مورد زیرساخت هاي مربوط به فناوري اطلاعات و ارتباطات واقع در قلمرو 

خود صلاحيت دارند؛
   )ب( در استفاده از فناوري هاي اطلاعات و ارتباطات، دولت ها باید در کنار سایر اصول حقوق 
ابزارهاي صلح آميز  از  با استفاده  برابري حاکميتي، حل اختلافات  بين الملل، حاکميت دولت، 
و عدم مداخله در امور داخلي کشورهاي دیگر را رعایت کنند. تعهدات موجود تحت حقوق 
بين الملل براي استفاده دولت از فناوري اطلاعات و ارتباطات قابليت اجرا دارد. کشورها باید از 
تعهدات خود در قبال حقوق بين الملل تبعيت کنند و از حقوق بشر و آزادي هاي اساسي حمایت 

و حفاظت کنند؛
  )ج( با تأکيد بر آرمان هاي جامعه بين المللي براي استفاده صلح آميز از فناوري اطلاعات و 
ارتباطات براي منافع مشترک بشري و با یادآوري اینکه منشور به طور کامل قابل اعمال است، 
گروه متذکر مي شود که انجام اقدامات مطابق با قوانين بين المللي و به رسميت شناخته شده در 
منشور، حقوق ذاتي کشورها است. گروه نياز به مطالعه بيشتر در مورد این موضوع را تأیيد کرد؛

   )د( این گروه  اصول قانوني بين المللي تأسيس شده از جمله در مواردي که امکان اعمال وجود 
دارد، اصول بشریت، ضرورت، تناسب و تمایز)تفکيک( را مورد توجه قرار مي دهد؛

  )هـ( دولت ها نباید از پروکسي براي اعمال اقدامات غيرقانوني بين المللي با استفاده از فناوري هاي 
اطلاعاتي استفاده کنند و باید اطمينان حاصل کنند که قلمرو آن ها توسط بازیگران غير دولتي 

براي انجام چنين اعمالي مورد استفاده قرار نمي گيرد؛
  )و( کشورها باید تعهدات بين المللي خود را درمورد اقدامات غيرقانوني بين المللي که تحت 
موازین حقوق بين الملل به آن ها منتسب مي شود ایفا نمایند. با این حال ممکن است قرائني 
که مؤید این باشد که فعاليت صورت گرفته در زمينه فناوري اطلاعات و ارتباطات توسط یک 
کشور مشخص انجام شده یا به نحو دیگري از قلمرو آن کشور شروع )ناشي( شده یا توسط 
زیرساخت هاي فناوري اطلاعات و ارتباطات واقع در آن کشور انجام شده باشد، ناکافي باشد. این 
گروه خاطرنشان مي کند که اتهامات مربوط به سازمان دهي و اجراي اقدامات غيرقانوني که عليه
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دولت ها اقامه مي شود، باید با دليل و مدرک اثبات شود.

    29. این گروه خاطرنشان ساخت که درک مشترک درباره چگونگي اعمال قوانين بين المللي 
براي استفاده دولت ها از فناوري اطلاعات و ارتباطات براي ارتقای یک محيط باز، امن، پایدار، در 

دسترس و صلح آميز فناوري اطلاعات و ارتباطات مهم است.

ز. نتیجه گیري و توصیه هايي براي کارهاي آتي
استفاده  بين المللي در  امنيت  و  براي صلح  توجه پذیری در شناخت خطرها  پيشرفت   .30  
مخرب از فناوري اطلاعات و ارتباطات صورت گرفته است. با تشخيص اینکه فناوري اطلاعات 
و ارتباطات مي تواند یک نيروي محرک در تسریع پيشرفت در جهت توسعه و سازگار با نياز به 
حفظ ارتباطات جهاني و جریان آزاد و امن اطلاعات باشد، گروه، تعيين اقدامات ممکن براي 
کارهاي آتي را که مي تواند مؤثر واقع شود، مورد نظر قرار داد که البته محدود به موارد زیر نيست:

   )الف( توسعه بيشتر طرح هاي مربوط به صلح و امنيت بين المللي در استفاده از فناوري 
اطلاعات و ارتباطات در سطوح قانونگذاري، فني و سياستگذاري توسط کشورها به صورت جمعي 

و منفرد؛
    )ب( افزایش همکاري در سطوح منطقه اي و چندجانبه براي تقویت درک مشترک در مورد 
خطرهای بالقوه عليه صلح و امنيت بين المللي ناشي از استفاده مخرب از فناوري اطلاعات و 
ارتباطات )ICT( و امنيت زیرساخت هاي حياتي مبتني بر فناوري اطلاعات و ارتباطات. )توضيح 
مترجم : زیرساخت هاي دانش بنيان. البته دانشي که مبتني بر فناوري اطلاعات و ارتباطات 

باشد.(

  31. در حالي که کشورها مسئوليت اصلي حفظ محيط امن و صلح آميز فناوري اطلاعات و 
ارتباطات را بر عهده دارند، همکاري مؤثر بين المللي از شناسایي سازوکارهاي لازم براي مشارکت 

بخش خصوصي، دانشگاه ها و تشکل هاي جامعه مدني سود خواهند برد.
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   32. طرح هاي مربوط به استفاده دولت از فناوري اطلاعات و ارتباطات از جمله بخش هایي 
است که تحقيق و مطالعه بيشتر در آن مي تواند مفيد باشد. مؤسسه تحقيقات خلع سلاح سازمان 
ملل متحد که در همه کشورهاي عضو خدمت مي کند، یکي از نهادهایي است که مي تواند بنا به 
درخواست، مطالعات مربوط را انجام دهد، مانند دیگر مؤسسات تحقيقاتي مربوط و سازمان هاي 

تحقيقاتي.

   33. سازمان ملل متحد باید نقش برجسته اي در ارتقای گفتمان در مورد امنيت فناوري 
اطلاعات و ارتباطات داشته باشد و همچنين در استفاده آن ها از سوي کشورها و ایجاد درک 
مشترک در مورد اجراي قوانين بين المللي و هنجارها، قواعد و اصول رفتار مسئولانه دولت ها. کار 
بيشتر مي تواند در زمينه درنظر گرفتن ابتکارات براي گفت و گو و تبادل نظربين المللي در زمينه 
مسائل امنيتي در حوزه فناوري اطلاعات و ارتباطات باشد. این تلاش ها نباید کارهاي جاري 
سایر سازمان هاي بين المللي و انجمن هایي را که مسائلي مانند استفاده جنایي و تروریستي از 
فناوري اطلاعات و ارتباطات، حقوق بشر و حکومت اینترنتي را در دستورکار خود دارند، تکرار 

کند.

    34. این گروه اهميت بررسي توسط مجمع عمومي براي تشکيل یک گروه جدید از کارشناسان 
دولتي در مورد تحولات در زمينه اطلاعات و ارتباطات از راه دور در زمينه امنيت بين المللي را 
مورد توجه قرار داد و در سال 2016 براي ادامه مطالعات به منظور ترویج درک مشترک در مورد 
تهدیدات موجود و بالقوه در حوزه امنيت اطلاعات و اقدامات ممکن همکاري براي رسيدگي 
از فناوري اطلاعات  به آن ها، و همچنين چگونگي اعمال قوانين بين المللي در مورد استفاده 
و ارتباطات توسط کشورها، از جمله هنجارها، قوانين و اصول رفتار مسئولانه دولت ها، ایجاد 

اقدامات اعتماد ساز و ظرفيت سازي را مورد توجه قرار داد.

    35. این گروه از تلاش هاي ارزشمندي که در زمينه امنيت فناوري اطلاعات و ارتباطات توسط
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سازمان هاي بين المللي و گروه هاي منطقه اي انجام شده قدرداني مي کند. باید تلاش هاي انجام 
شده در ميان کشورها در مورد امنيت در استفاده از فناوري اطلاعات و ارتباطات در نظر گرفته 
شود و کشورهاي عضو باید، در زمان مناسب، برای ایجاد سيستم هاي جدید دوجانبه، منطقه اي 

و چندجانبه براي گفتگو، مشاوره و ظرفيت سازي ترغيب شوند. 

   36. گروه توصيه مي کند که کشورهاي عضو به توصيه هاي مندرج در این گزارش در مورد 
چگونگي کمک به ایجاد یک محيط باز، امن، پایدار، در دسترس و صلح آميز فناوري اطلاعات و 
ارتباطات در سطح فعلي توجه داشته باشند و ارزیابي کنند که چگونه ممکن است براي توسعه 

و پياده سازي بيشتر مورد استفاده قرار گيرند.

پیوست:
در  ارتباطات  و  اطلاعات  عرصه   تحولات  مورد  در  دولتي  کارشناسان  گروه  اعضاي  فهرست 

چهارچوب امنيت بين المللي؛
   1. بلاروس. آیسا سناتور چسنوسکي )جلسات سوم و چهارم(. معاون دپارتمان امنيت بين الملل 
اول(.رئيس  )جلسه  گرامویچ  .ان.  ولادیمير  سفير  و  خارجه  امور  وزارت  تسليحات،  کنترل  و 
دپارتمان امنيت بين الملل و کنترل تسليحات، وزارت امور خارجه؛ و ایوان گرینویچ )جلسه دوم(.

مشاور نماینده دائمي بلاروس در سازمان ملل متحد در ژنو؛
    2. برزیل.کارلوس لوئيس دانت کووتينيو پرز. وزیر، رئيس کارکنان معاون وزیر امور سياسي، 

وزارت روابط خارجي؛
    3. چين. هایتاوو)جلسات سوم و چهارم(. هماهنگ کننده امور سایبري وزارت امور خارجه و 

کانگ فو )جلسات اول و دوم( هماهنگ کننده امور سایبري وزارت امور خارجه؛ 
   4. کلمبيا. جورج فرناندو بيجارنو.مدیر استاندارد و معماري فناوري اطلاعات وزارت فناوري 

ارتباطات اطلاعات؛
    5. مصر. سم ابول العين. سفير، معاون وزیر امور خارجه براي خلع سلاح، امنيت بين المللي و
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استفاده صلح آميز از انرژي هسته اي، وزارت امور خارجه و عمرو الجوایلي )جلسه سوم(. وزیر، 
نماینده دائمي مصر در سازمان ملل متحد؛

    6. استوني. مارینا کالجوراند. معاون وزیر امور خارجه و مشاور حقوقي وزارت امور خارجه؛
   7. فرانسه. فلورانس مانينگ. سفير، هماهنگ کننده امنيت سایبري، وزارت امور خارجه و 

لئونارد رولان )جلسه اول(. دپارتمان امور راهبردي ،امنيتي و خلع سلاح، وزارت امور خارجه؛
    8. آلمان.کارستن جيير. رئيس، اداره هماهنگي سياست سایبر، اداره امور خارجه فدرال؛

    9. غنا. مارک اليور کوور. عضو هيئت مدیره نهاد ملي ارتباطات؛
            10. رژیم صهيونيستي ]اسرائيل. ایدو مد. هماهنگ کننده امنيت سایبري، وزارت امور خارجه[

   11.ژاپن. تاکشي اوکادا )جلسات سوم و چهارم(. سفير در سازمان ملل متحد ، معاون مدیرکل 
سياست خارجي، وزارت امور خارجه و آکيرا کنو )جلسه دوم(.تاکائو ایمافوکو )جلسه اول(.مذاکره 

کننده ارشد امور امنيت بين المللي، اداره سياست خارجي، وزارت امور خارجه؛
   12. کنيا.کاترین گيتائو. دبير ICT وزارت اطلاعات، ارتباطات و فناوري اطلاعات؛ 

   13. مالزي. نور حایان عبد کریم )جلسه چهارم(.معاون وزیر؛ بخش امنيت فضایي و سایبري، 
شوراي امنيت ملي و محمد شاه نوري بن معين زین )جلسات اول، دوم و سوم(. معاون وزیر ، 

بخش امنيت فضایي و سایبري، شوراي امنيت ملي؛
  14. مکزیک. ادگار زوریاتا. وابسته در ایالات متحده آمریکا و کانادا، کميسيون امنيت ملي 

مکزیک- پليس فدرال؛
    15. پاکستان. آصف علي )جلسات اول، دوم و چهارم(. مدیر کل، شعبه فني، بخش برنامه ریزي 

راهبردک، ستاد مشترک مرکز فرماندهي؛ 
   خليل هاشمي )جلسه سوم(. وزیر، نماینده دائمي پاکستان در سازمان ملل؛

   16. جمهوري کره. چول لي )جلسات دوم و چهارم(.مدیر بخش امنيت بين المللي، وزارت امور 
خارجه و هيونچول جانگ )جلسات اول و سوم(.مشاور، سفارت جمهوري کره در پادشاهي بلژیک 

و اتحادیه اروپا؛
      17. فدراسيون روسيه. آندري.وي کروتسکيخ.نماینده ویژه رئيس جمهور فدراسيون روسيه براي
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همکاري بين المللي در زمينه امنيت اطلاعات، سفير کبير؛
    18. اسپانيا. ریکاردو مور )جلسه چهارم(. سفير در امور امنيت سایبري، وزارت امور خارجه 
و همکاري و آليسا مورال )جلسات اول، دوم و سوم(.سفير در امور امنيت سایبري، وزارت امور 

خارجه و همکاري؛
    19. بریتانيا و ایرلند شمالي. اوليویا پرستون. دستيار مدیر، دفتر امنيت سایبري و تضمين 

اطمينان، دفتر کابينه؛
    20. ایالات متحده آمریکا. ميشل مارکف. معاون هماهنگ کننده مسائل مربوط به سایبر، دفتر 

هماهنگ کننده امور سایبر، دفتر وزیر امور خارجه، وزارت امور خارجه ایالات متحده؛
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تاريخ انتشار: 14 آگوست 2017

شماره قطعنامه: 72/327

توزيع: عمومی

زبان: انگلیسی
مجمع عمومي

کمیته اول

بند پنج:گزارش  پنجمين گروه کارشناسان دولتي سال 2017

ترجمه سند

اجلاس هفتادودوم
دستور کار 95              

A/

تحولات حوزه اطلاعات و ارتباطات در چارچوب امنیت بین الملل
گروه کارشناسان دولتی درزمینه  تحولات حوزه اطلاعات و ارتباطات در چارچوب امنیت بین الملل

يادداشت دبیرکل:

گزارش حاضر پيرو قطعنامه مجمع عمومی به شماره 70/237  درباره  تحولات در حوزه اطلاعات 
و ارتباطات در چارچوب امنيت بين الملل ارائه گردیده است. 

مقدمه: 
    1. مجمع عمومی در قطعنامه خود }به شماره{ 70/237 مورخ 23 دسامبر 2015، درباره 
تحولات در حوزه اطلاعات و ارتباطات در چارچوب امنيت بين الملل، از دبيرکل درخواست نمود، 
با کمک گروه کارشناسان دولتی  که در سال 2016 بر اساس توزیع عادلانه جغرافيایی تشکيل 
می شود، با درنظر گرفتن ارزیابی ها وتوصيه های مندرج در گزارش فوق الذکر به مطالعه در باب 
}موضوعات زیر{ ادامه دهند و گزارشی از نتایج این مطالعات را دراجلاس هفتاد و دوم مجمع 

عمومی ارائه نمایند:
 ارتقای درک مشترک ؛ 

 تهدیدات موجود و بالقوه در حوزه امنيت اطلاعات؛
 اقدامات همکاری جویانه ممکن جهت مقابله با آن ها؛
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      چگونگی اعِمال حقوق بين الملل بر استفاده از فناوری اطلاعات و ارتباطات توسط دولت ها؛ 
 اقدامات اعتماد ساز و ظرفيت ساز؛

 و مفاهيم فهرست شده در بند 3 }قطعنامه فوق{.

مسائل سازمانی:
    2. مطابق با شرایط مندرج در قطعنامه، دبيرکل، گروه کارشناسان دولتی را از 25 کشور عضو 
انتخاب نمود: استراليا، بوتسوانا، برزیل، کانادا، چين، کوبا، مصر، استونی، فنلاند، فرانسه، آلمان، 
هند، اندونزی، ژاپن، قزاقستان، کنيا، مکزیک، هلند، جمهوری کره )کره جنوبی(، روسيه، سنگال، 
صربستان، سوئيس، بریتانيا و ایرلند شمالی، آمریکا. فهرست کارشناسان در ضميمه آمده است.

    3. گروه کارشناسان دولتی ، در چهارجلسه حضور یافتند. نخستين جلسه از 29 آگوست تا 
2 سپتامبر 2016 در مقر سازمان ملل متحد در نيویورک، جلسه دوم از 25 نوامبر تا 2 دسامبر 
2016 در دفتر سازمان ملل متحد در ژنو} مقر اروپایی سازمان ملل{، جلسه سوم از 20 تا 24
فوریه 2017 در دفتر سازمان ملل متحد در ژنو و جلسه چهارم از 19 تا 23 ژوئن 2017 در

مقر سازمان ملل متحد در نيویورک. در نخستين نشست، گروه، به اتفاق آراء، کارستن گی یر از 
آلمان را به عنوان رئيس انتخاب کرد. 

    4. بخش توسعه و اطلاعات دفتر امور خلع سلاح به عنوان دبيرخانه به گروه خدمت کرد.  
مؤسسه تحقيقات خلع سلاح سازمان ملل به عنوان مشاور با گروه همکاری نمود.

    5. گروه طبق دستورالعمل ابلاغی خود بر اساس قطعنامه 70/237، اقدام به تبادل دیدگاه ها 
امنيت  چارچوب  در  ارتباطات  و  اطلاعات  حوزه  در  تحولات  درباره  عميق  و  جامع  شکل  به 
بين المللی نمود. علاوه بر این، گروه گزارش های قبلی گروه کارشناسان دولتی درباره تحولات در  
حوزه اطلاعات و ارتباطات در چارچوب امنيت بين المللی و مشارکت ها و} نيز{ یادداشت هایی
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که در دسترس اعضای گروه قرار گرفت را مورد نظر قرار داد. از جمله در آخرین روز اختتاميه 
نشست های رسمی، چندین گزارش پيش نویس محتوایی درباب موضوعات زیر، توسط گروه مورد 

ملاحظه  قرار گرفت.  
      6. تهدیدات موجود و نوظهور، ظرفيت سازی، اعتماد سازی، توصيه هایی درباره اجرای هنجارها، قوانين 
و اصول درباره رفتار مسئولانه دولت ها، اعِمال حقوق بين الملل در استفاده از فناوری های اطلاعات 
و ارتباطات، نتایج و توصيه ها برای فعاليت آینده، هيچ اجماعی روی گزارش نهایی حاصل نگردید.

ضمیمه: 
فهرست اعضای گروه کارشناسان دولتی در زمينه تحولات حوزه اطلاعات و ارتباطات در چارچوب 

امنيت بين المللی:
     1. استراليا.  هنری فاکس.  مدیر بخش سياست سایبری ،  امنيت بين المللی دپارتمان بازرگانی 

و  امور خارجه؛
    2. بوتسوانا. سسيل آتوکيل ماسيگا ) اجلاس سوم(. مدیر دپارتمان فناوری اطلاعات وزارت  

حمل و نقل و ارتباطات؛ 
     3. بوتسوانا. جان ال.واسيليادیس ) اجلاس دوم(. نماینده ناظر دولت الکترونيک - امنيت وزارت 

حمل و نقل و ارتباطات؛
    4. برزیل. مارسلو پازساریاو کامارا. مشاور، رئيس بخش خلع سلاح و فناوری های حساس وزارت 

امور خارجه؛
      5. کانادا. ميخایيل والما. هماهنگی سياست خارجی سایبر در امور جهانی و لانگ  ژو. 

هماهنگی امور سایبری وزارت امور خارجه؛
     6. کوبا. مگل گوتریز رودریگرز. مدیر کل وزارت ارتباطات؛

     7. مصر. محمد ابوالخير. سفير و نماینده معاون وزیر خارجه  برای سازمان های تخصصی؛
     8. استونی. مارینا کالجوراند.مشاور وزیر امور خارجه؛ 

     9. فنلاند. ماریا لتو. سفير و کارشناس ارشد خدمات حقوقی وزارت امور خارجه؛
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   10. فرانسه. دیوید مارتينون. سفير در امور دیپلماسی سایبری و اقتصاد دیجيتال؛
   11. آلمان. رئيس ستاد هماهنگی سياست سایبری، دفتر امور خارجه فدرال؛ 

   12. هند. سانتوش جها. دبير مشترک . وزارت امور خارجه؛
   13. اندونزی. موناوار احمد.کارشناس ارشد ميز ملی برای هماهنگی امنيت سایبر و اطلاعات 

نرم. وزارت سياست ها، قوانين و امنيت؛ 
    14. ژاپن. کوچی ميزوشيما. سفير متصدی در امور سازمان ملل متحد و سفير سياست سایبری,

    15. قزاقستان. دیمتری گل بوردا. نمایند وزیر دفاع و صنعت هوافضا؛
   16. کنيا. کاترین . و. گتوآ. دبير وزارت اطلاعات ارتباطات و فناوری؛

           17. مکزیک. جراردو عيسی مورالز تناریو. نماینده مدیر کل برای امنيت چندجانبه وزارت امور خارجه؛
    18. هلند. کارمن گونسالوز. رئيس سياست سایبر بين المللی وزارت امور خارجه؛

   19. کره جنوبی. شين ماینگ هو. سفير امور امنيت بين الملل وزارت  امور خارجه؛
   20. روسيه. آندري وي. کروتسکيخ. نماینده ویژه رئيس جمهور روسيه برای همکاری در امنيت 

اطلاعات در سطح بين المللی، سفيرکبير، وزارت امور خارجه؛
    21. سنگال. چریف دیالو. مدیر فناوری اطلاعات و ارتباطات. وزارت خدمات پستی و مخابراتی
    22. صربستان. دارگان مالدینویچ. سرهنگ دوم دپارتمان انفورماتيک و مخابرات ستاد مشترک 

ارتش صربستان. وزارت دفاع؛
    23. سوئيس. برانک گروته. سفير و رئيس بخش  سياست امنيت وزارت امور خارجه سوئيس؛
    24. بریتانيا و ایرلند شمالی. سارا تيلور. مدیر، سياست سایبر ، دفتر امور خارجه و کشورهای 

مشترک المنافع؛ 
   25. آمریکا. خانم مایکل جي مارکف. معاون هماهنگ کننده مسائل سایبري، دفتر وزیر امور 

خارجه ایالات متحده.
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تاريخ انتشار: 22 می 2019

شماره قطعنامه: 

توزيع: عمومی

مجمع عموميزبان: انگلیسی

بند شش: تشکيل اولين گروه کاری باز ) O.E.W.G (  در سال 2019

ترجمه سند

A/AC.1/2019/290                                                                                               

گروه کاری باز درباره تحولات حوزه اطلاعات و ارتباطات راه دو در چارچوب امنیت بین المللی

دستورکار موقت و يادداشت ها
1. انتخاب عوامل مسئول

2. تصویب دستورکار 
3. سازمان کاری

4. تبادل نظرهای عمومی 
5. بحث درباره موضوعات محتوایی مندرج در بند 5 قطعنامه مجمع عمومی به شماره 73/27

برای توسعه بيشتر قواعد، هنجارها و اصول رفتار مسئولانه دولت ها که در بند 1 قطعنامه 73/27  
فهرست گردیده است و طرق اجرای آن ها و عنداللزوم ایجاد تغييرات در آن ها و وضع قوانين 

تکميلی درباره این رفتار مسئولانه؛ 
                     برای بررسی امکان برقراری  گفتگوی منظم  نهادی با مشارکت وسيع تحت نظارت سازمان ملل متحد؛
   ادامه بررسی با نگاهی به ارتقای درک مشترک ، تهدیدات بالقوه و موجود در حوزه امنيت 

اطلاعات و اقدامات همکاری جویانه ممکن جهت مقابله با آن ها؛  
    چگونگی اعِمال حقوق بين الملل در استفاده از فناوری اطلاعات و ارتباطات توسط دولت ها، 

اقدامات اطمينان ساز؛
    ظرفيت سازی و مفاهيم اشاره شده در بند 3 قطعنامه مجمع عمومی به شماره 73/27.
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ساير مطالب
تصویب گزارش نهایی

یادداشت ها: پيرو قطعنامه مجمع عمومی به شماره73/27 ، گروه کاری باز، اجلاس سازمانی خود 
را در سوم و چهارم جولای 2019 و اجلاس محتوایی خود را در تاریخ های زیر برگزار خواهد 

نمود:
9 تا 13 سپتامبر 2019 ، 10 تا 14 فوریه 2020  و 6 تا 10 جولای 2020.

تمامی این نشست ها در نيویورک برگزار خواهد گردید.
انتخاب عوامل مسئول: دبيرکل یا نماینده او تا زمان انتخاب رئيس، به عنوان رئيس موقت اجلاس 

را افتتاح خواهد نمود. از گروه کاری باز جهت انتخاب رئيس ، دعوت به عمل خواهد آمد.
سازمان کاری: پيرو قطعنامه مجمع عمومی به شماره 73/27  ، گروه، در اجلاس سازمانی خود، 
باید درباره ترتيبات سازمانی خود در ارتباط با گروه،  موافقت نماید. از گروه جهت تصميم گيری 

درباره }موضوعات زیر{ دعوت به عمل خواهد آمد:
    - برنامه های کاری خود در هر اجلاس محتوایی؛ 

    - قواعد خود درباره رویه ها؛ 
    - مشارکت دولت های ناظر، سازمان های بين  دولتی، سازمان های نظام ملل متحد، جامعه 

مدنی و سایر بخش های علاقه مند جهت فعاليت در کار گروه. 
تبادل نظرهای عمومی: مشارکت کنندگان در گروه کاری ، نظرهای خود را درباره تحول در 

حوزه اطلاعات و ارتباطات در چارچوب امنيت بين المللی مبادله خواهند نمود.
گفتگو و بحث درباره موضوعات محتوایی مندرج در بند 5 قطعنامه مجمع عمومی به شماره 

73/27
 ازمشارکت کنندگان در گروه کاری، جهت پيشنهاد عناصری درباره موضوعات محتوایی  برای 
توصيه های نهایی گروه، دعوت به عمل خواهد آمد )اعضای مشارکت کننده توصيه های خود را 

ارائه خواهند نمود و توصيه های نهایی توسط کارگروه از بين آن ها انتخاب خواهد شد.(
ساير مطالب: گروه سایر مطالب را در دست خواهد گرفت )ادامه خواهد داد(. 
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تصويب گزارش نهايی: پيرو قطعنامه مجمع عمومی به شماره 73/23  گروه باید گزارش خود 
را به  اجلاس هفتاد و پنجم  مجمع عمومی ارائه نماید. گروه گزارش خود را زیر این بخش 
)تصویب گزارش نهایی( در آخرین اجلاس محتوایی خود که از 6 تا 10 جولای 2020 برگزار 

می شود، تصویب خواهد نمود.
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تاريخ انتشار: 14 سپتامبر 2011

شماره قطعنامه: 66/359

توزيع: عمومی

مجمع عموميزبان: انگلیسی

بند يک: کردارنامه بين المللي امنيت اطلاعات سال 2011

ترجمه سند

اجلاس شصت وششم
بخش 93 از دستورکار موقت :                                         

A/

گفتار سه:کردارنامه ها و کنوانسيون ها

(A/66/150)

.تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

نامه مورخ 12 سپتامبر 2011 از طرف نمایندگان چين، فدراسيون روسيه، تاجيکستان، ازبکستان خطاب به 

دبيرکل سازمان ملل.

    سال هاي اخير شاهد پيشرفت توجه پذیری در دستيابي به توسعه و کاربرد آخرین فناوري هاي 
مخابراتي و اطلاعاتي بوده است که این فناوري ها به طور بالقوه مي توانند براي مقاصدي مغایر با 
اهداف مربوط به حفظ ثبات و امنيت بين المللي استفاده شوند. بسيار مهم است که به چالش هاي 
مشترک در حوزه امنيت اطلاعات کاملًا باید با همکاري بين المللي و روح احترام متقابل پرداخته 
ازبکستان به طور مشترک درقالب قطعنامه  شود. بدین منظور، چين، روسيه، تاجيکستان و 
ارائه داده اند و مستلزم  را  امنيت اطلاعات  مجمع عمومي، یک کردارنامه بين المللي در مورد 
هم اندیشي هاي بين المللي در چارچوب ملل متحد روي چنين کردارنامه بين المللي با هدف 
دستيابي به نخستين اجماع ممکن در مورد هنجارها و قوانين بين المللي که رفتار دولت ها را در 

فضاي سایبري هدایت مي کند، مي باشد 
    اگر این نامه و ضميمه آن را به عنوان یکي از اسناد نشست شصت و ششم مجمع عمومي تحت  

بخش 93 این دستور کار موقت  قرار دهيد، بسيار مایه سپاسگزاري خواهد بود.
    امضاء: ليو بودونگ: نماینده دائمي جمهوري خلق چين در سازمان ملل متحد، ویتالي چورکين
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دائمي  نماینده  اسلاو :  سراج الدین  متحد،  ملل  سازمان  در  روسيه  فدراسيون  دائمي  نماینده 
جمهوري تاجيکستان در سازمان ملل متحد، مراد عکسراف: نماینده دائمي جمهوري ازبکستان 

در سازمان ملل متحد
      پيوست: نامه مورخ 12 سپتامبر 2011  از طرف نمایندگان دائم چين، فدراسيون روسيه، 
تاجيکستان و ازبکستان خطاب به دبيرکل سازمان ملل متحد.)اصل به زبان: چيني، انگليسي و روسي(1                     
 کردارنامه بین المللي امنیت اطلاعات

مجمع عمومي
    با یادآوري قطعنامه هاي خود در مورد نقش علم و فناوري در چارچوب امنيت بين المللي که 
در آن، در کنار موارد دیگر، این امر نيز به رسميت شناخته شد که پيشرفت هاي علمي و فني 
مي تواند کاربردهاي غير نظامي و نظامي داشته باشد و پيشرفت در علم و فناوري براي برنامه 

هاي غير نظامي نياز مند حفظ و تشویق هستند.
    باتوجه به اینکه پيشرفت قابل توجهي در توسعه و استفاده از آخرین فناوري هاي اطلاعات و 

ابزار ارتباطات به دست آمده است؛
    با به رسميت شناختن نياز به پيشگيري از استفاده بالقوه از فناوري هاي اطلاعات و ارتباطات 
براي مقاصد ناسازگار با اهداف حفظ ثبات و امنيت بين المللي و اینکه ممکن است}این فناوري ها{ 
به صورت مخاصمانه بر یکپارچگي زیرساخت هاي درون دولت ها اثر بگذارد، به امنيت آن ها ضرر 

برساند؛
    با تأکيد بر نياز به هماهنگي و همکاري بيشتر بين دولت ها در مبارزه با سوء استفاده مجرمانه  
از فناوري هاي اطلاعاتي، و در این زمينه، با تأکيد بر نقشي که مي تواند توسط سازمان متحد ملل 

و دیگر سازمان هاي بين المللي و منطقه اي ایفا شود؛
    با تأکيد بر اهميت امنيت، تداوم و ثبات اینترنت و نياز به حفاظت از اینترنت و شبکه هاي 
فناوري اطلاعات و ارتباطات از تهدیدات و آسيب پذیري ها و با تأیيد مجدد نياز به یک درک

1 . International code of conduct for information security
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 مشترک از مسائل}موضوعات{ امنيتي اینترنت و همکاري بيشتر در سطوح ملي و بين المللي
با تأیيد مجدد اینکه اقتدار و نهاد سياسي مربوط به مسائل عمومي حوزه اینترنت حق حاکميتي 
به  مربوط  مسائل  زمينه  در  بين المللي  مسئوليت هاي  و  حقوق  داراي  که  است  دولت هایي 

سياست گذاري عمومي اینترنت مي باشند؛ 
     با به رسميت شناختن اینکه اعتماد و امنيت در استفاده از فناوري هاي اطلاعات و ارتباطات 
از ستون هاي اصلي جامعه اطلاعاتي هستند و اینکه یک فرهنگ جهاني مستحکم دیگر امنيت 

سایبري نياز به تشویق، ترویج، توسعه و اجراي قوي دارد 
    بر اساس قطعنامه 64/211 مورخ 21 دسامبر 2009 مجمع عمومي تحت عنوان »ایجاد یک 
فرهنگ جهاني امنيت سایبري و ارزیابي تلاش هاي ملي براي حفاظت از زیرساخت هاي اطلاعات  

حساس«، 
     با تأکيد بر نياز به تلاش هاي بيشتر براي از بين بردن شکاف دیجيتالي با تسهيل انتقال 
فناوري اطلاعات و ظرفيت سازي به کشورهاي در حال توسعه در حوزه هاي امنيت سایبري، با 
بهترین شيوه ها و آموزش، مطابق با قطعنامه 64/211، کردارنامه امنيت بين المل اطلاعات به 

شکل زیر مورد پذیرش قرار مي گيرد: 

ابعاد و اهداف
    هدف از کردارنامه حاضر شناسایي و تعيين حقوق و مسئوليت هاي دولت ها در فضاي اطلاعات 
است، ارتقای رفتار سازنده و مسئولانه و افزایش همکاري آن ها در مقابله با تهدیدات و چالش هاي 
مشترک در فضاي اطلاعات به منظور حصول اطمينان از اینکه فناوري هاي اطلاعات و ارتباطات  
از جمله شبکه ها،  با هدف حفظ امنيت و ثبات بين المللي، منحصراً براي توسعه و رفاه اقتصادي 

و اجتماعي و رفاه مردم استفاده مي شود.
پيوستن به کردارنامه، داوطلبانه و براي همه کشورها مفتوح است.
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کردارنامه 
هر کشوري که به طور داوطلبانه  این کردارنامه را تصویب مي کند متعهد مي شود: 

    الف( مطابق با منشور ملل متحد و هنجارهاي شناخته شده جهاني که روابط بين الملل را 
راهبري مي کنند، از جمله احترام به حاکميت، تماميت ارضي و استقلال سياسي همه دولت ها، 
احترام به حقوق بشر و آزادي هاي اساسي و احترام به تنوع تاریخی، فرهنگ و نظام هاي اجتماعي 

همه کشورها؛
     ب( عدم استفاده از فناوري هاي اطلاعات و ارتباطات، از جمله شبکه ها، براي انجام فعاليت هاي 

خصمانه یا اقدامات تجاوزکارانه،}فعاليت هایي که باعث{ اعمال تهدیدات عليه امنيت و صلح 
بين المللي یا اشاعه سلاح هاي اطلاعاتي یا فناوري هاي مرتبط}مي شوند{؛

    ج( همکاري در مقابله با اقدامات مجرمانه و تروریستي که از فناوري هاي اطلاعات و ارتباطات 

از جمله شبکه ها، استفاده مي کنند و}همکاري{ در محدود کردن انتشار اطلاعاتي که باعث 
ایجاد تروریسم، تجزیه طلبي یا افراطي گرایي یا تضعيف ثبات سياسي، اقتصادي و اجتماعي و نيز 

محيط فرهنگي و معنوي سایر کشورها مي شود؛
    د( تلاش جهت حصول اطمينان از امنيت زنجيره تأمين محصولات و خدمات فناوري اطلاعات 
و ارتباطات ، به منظور محافظت در برابر استفاده سایر دولت ها از منابع، زیرساخت هاي حياتي، 
فناوري هاي اصلي و سایر پيشرفت هاي خود براي تضعيف حقوق کشورهایي که کردارنامه را 
پذیرفته اند، تلاش جهت کنترل مستقل فناوري هاي اطلاعات و ارتباطات یا }کنترل{ تهدید 

امنيت سياسي، اقتصادي و اجتماعي سایر کشورها؛  
    هـ( براي تأیيد مجدد کليه حقوق و مسئوليت هاي دولت ها درخصوص حفاظت از فضاي 

و خرابه کاري   تهدیدات، حمله  برابر{  اطلاعاتي خود }در  زیرساخت هاي حساس  و  اطلاعاتي 
مطابق با قوانين و مقررات مرتبط؛

    و( براي احترام کامل به حقوق و آزادي فضاي اطلاعات، از جمله حقوق و آزادي  در جستجو، 
دریافت و  انتشار اطلاعات با فرض پيروي از  قوانين و مقررات ملي مرتبط؛

    ز( براي ارتقای ایجاد}استقرار{ یک سيستم مدیریت چندجانبه، شفاف دمکراتيک و بين المللي 
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اینترنت جهت حصول اطمينان و تضمين توزیع عادلانه منابع، تسهيل دسترسي براي همه و 
اطمينان از عملکرد ایمن و پایدار اینترنت؛

    ح) براي هدایت تمامي عناصر جامعه از جمله شرکاي اطلاعات و ارتباطات خود در بخش 

خصوصي، جهت درک نقش و مسئوليتشان در خصوص امنيت اطلاعات به منظور تسهيل ایجاد 
یک فرهنگ امنيت اطلاعات و حفاظت از زیرساخت هاي اطلاعات حساس؛ 

    ط) براي کمک به کشورهاي در حال توسعه در تلاش هاي خود جهت ارتقای ظرفيت سازي 

در امنيت اطلاعات و از بين بردن شکاف دیجيتال؛
    ی) براي تقویت  همکاري دوجانبه، منطقه اي و بين المللي، ارتقای نقش مهم سازمان ملل 

متحد در تدوین و شکل دهي به هنجارهاي بين المللي ، حل و فصل هاي صلح آميز اختلافات 
بين المللي و  بهبود همکاري هاي بين المللي در حوزه امنيت اطلاعات و ارتقای هماهنگي ميان 

سازمان هاي بين المللي؛ 
    ک) براي حل و فصل اختلافات ناشي از به کار بردن این کردارنامه از طریق ابزار صلح آميز و 

پرهيز از تهدید یا استفاده از زور.
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تاريخ انتشار: 13 ژانويه 2015

شماره قطعنامه: 69/273

زبان : انگلیسی
مجمع عمومي

بند دو: کردارنامه بين المللي امنيت اطلاعات سال2015

ترجمه سند

اجلاس شصت و نهم
دستور کار 91              

A/

تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنیت بین الملل

نمایندگان دائم چين، قزاقستان، قرقيزستان، فدراسيون  از طرف  ژانویه 2015  نامه مورخ 9 
روسيه، تاجيکستان و ازبکستان خطاب به دبيرکل سازمان ملل متحد.

      سال هاي اخير شاهد پيشرفت توجه پذیری در توسعه و کاربرد فناوري اطلاعات و ارتباطات 
جدید بوده است که این فناوري ها به طور بالقوه مي تواند براي مقاصدي مغایر با اهداف مربوط 
به حفظ ثبات و امنيت بين المللي استفاده شود. در حال حاضر در مورد نياز به تقویت همکاري 
بين المللي و تدوین هنجارهاي بين المللي مربوط، به منظور حل چالش هاي مشترک در زمينه 
امنيت اطلاعات، یک اجماع بين المللي در حال شکل گيري است. به همين منظور، چين، روسيه، 
تاجيکستان و ازبکستان در نشست شصت و ششم جلسات مشترک خود در سال 2011 به مجمع 
عمومي سازمان ملل متحد کردارنامه بين المللي مربوط به امنيت اطلاعات را ارائه دادند که 

متعاقباً توسط قرقيزستان و قزاقستان مورد حمایت واقع شد. 
   کردارنامه باعث جلب توجه بين المللي گسترده اي گردید و بحث هاي متعاقب آن به عنوان 
سند عمومي متشر گردید. )A / 359/66( در نتيجه، ما با در نظر گرفتن نظرها و پيشنهادهای 
همه کشورها کردارنامه را اصلاح کردیم. اکنون ما افتخار داریم که به همراه این نامه، نسخه هاي 
چيني، روسي و انگليسي کردارنامه تجدید نظر شده را پيوست کنيم )به ضميمه مراجعه کنيد.( 
با این کار، ما اميدواریم که بحث هاي بين المللي در مورد هنجارهاي بين المللي امنيت اطلاعات 

را پيش ببریم و به ایجاد توافق اوليه در مورد این موضوع کمک کنيم.
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    اگر این نامه و ضميمه آن را به عنوان یکي از اسناد جلسه شصت و نهم مجمع عمومي تحت 
ماده 91 این دستورالعمل قرار دهيد، بسيار مایه سپاسگزاري خواهد بود.

امضاء

ليوجيوي: نماینده دائمي جمهوري خلق چين در سازمان ملل متحد؛
کایرات عبدالرحمان اف :نماینده دائمي جمهوري قزاقستان در سازمان ملل متحد؛

 تالابيگ کيدیووروف نماینده دائم جمهوري قرقيزستان در سازمان ملل متحد؛ 
 ویتالي چورکين: نماینده دائمي فدراسيون روسيه در سازمان ملل متحد؛

محمدامين محمدمينوف: نماینده دائمي جمهوري تاجيکستان در سازمان ملل متحد؛ 
مظفریيگ ماداراخيمف :نماینده دائمي جمهوري ازبکستان در سازمان ملل متحد؛

پيوست: نامه مورخ 9 ژانویه 2015 از طرف نمایندگان دائم چين، قزاقستان، قرقيزستان؛
فدراسيون روسيه، تاجيکستان و ازبکستان خطاب به دبيرکل سازمان ملل متحد )اصل به زبان: 

چيني و روسي(.

کردارنامه بین المللي امنیت اطلاعات
مجمع عمومي،

   با یادآوردي قطعنامه هاي خود در مورد نقش علم و فناوري در زمينه امنيت بين المللي که 
علاوه بر آن، این امر نيز به رسميت شناخته شده است که پيشرفت هاي علمي و فناورانه مي تواند 
کاربردهاي غير نظامي و نظامي داشته باشد و پيشرفت در علم و فناوري براي برنامه هاي غير 

نظامي نيازمند حفظ و تشویق هستند.
    با یادآوري قطعنامه هاي 70/ 53  مورخ 4 دسامبر 1998، 49/ 54 مورخ 1 دسامبر 1999، 
نوامبر  نوامبر 2001، 57/53  مورخ 22  نوامبر 2000، 56/19 مورخ 29  28/ 55 مورخ 20 
2002، 58/32  مورخ 8 دسامبر 2003، 59/61 مورخ 3 دسامبر 2004، 60/45 مورخ 8 دسامبر 
2005، 61/54  مورخ 6 دسامبر 2006، 62/17 مورخ 5 دسامبر 2007، 63/37 مورخ 2 دسامبر 
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2008، 64/25 مورخ 2 دسامبر 2009، 65/41 مورخ 8 دسامبر 2010، 66/24  مورخ 2 دسامبر 
2011، 67/27 مورخ 3 دسامبر 2012 و 68/243 مورخ 27 دسامبر 2013 در مورد تحولات در 

حوزه اطلاعات و ارتباطات راه دور در چارچوب امنيت بين المللي،
    باتوجه به اینکه پيشرفت قابل توجهي در توسعه و استفاده از آخرین فناوري هاي اطلاعات و 

ابزار ارتباطات به دست آمده است؛
    با به رسميت شناختن نياز به پيشگيري از استفاده بالقوه از فناوري اطلاعات و ارتباطات براي 
مقاصد ناسازگار با اهداف حفظ ثبات و امنيت بين المللي و اینکه ممکن است به صورت مخربي بر 

یکپارچگي زیرساخت هاي درون دولت ها اثر بگذارد، به امنيت آن ها ضرر برساند؛
     با تأکيد بر نياز به هماهنگي و همکاري بيشتر بين کشورها در مبارزه با سوء استفاده مجرمانه  
از فناوري هاي اطلاعاتي، و در این بين، تأکيد بر نقش هایي که مي تواند توسط سازمان متحد ملل 

و دیگر سازمان هاي بين المللي و منطقه اي ایفا شود؛
اینترنت و دیگر  از  نياز به حفاظت  اینترنت و  امنيت، تداوم و ثبات  با تأکيد بر اهميت       
شبکه هاي فناوري اطلاعات و ارتباطات از تهدیدات و آسيب پذیري ها و تأیيد نياز به یک درک 

مشترک از مسائل امنيتي اینترنت و همکاري بيشتر در سطوح ملي و بين المللي؛ 
    با تأیيد اینکه اقتدار سياسي مربوط به مسائل عمومي حوزه اینترنت حق حاکميت دولتي است 
که داراي حقوق و مسئوليت هاي بين المللي در زمينه مسائل مربوط به سياست گذاري عمومي 

اینترنت مي باشند؛
   با درنظر گرفتن ارزیابي ها و توصيه هاي مندرج در گزارش گروه کارشناسان دولتي که در سال 
2012 براساس توزیع عادلانه جغرافيایي در اجراي قطعنامه 66/24 تشکيل شده بود و مطابق 
با دستورالعمل آن، تهدیدات موجود و بالقوه در حوزه امنيت اطلاعات و اقدامات همکاري جویانه 
ممکن براي مقابله با آن ها، از جمله هنجارها، قواعد و اصول رفتار مسئولانه دولت و اقدامات 
اعتماد ساز در فضاي اطلاعات و مطالعه اي در مورد طرح هاي بين المللي مربوط با هدف تقویت 

امنيت جهاني سيستم هاي اطلاعاتي و مخابراتي مورد توجه قرار گرفت؛
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    با تأکيد براینکه نياز به توسعه یک درک مشترک از اینکه چگونه هنجارهاي مربوط به استفاده 
دولت ها از فناوري اطلاعات و ارتباطات از حقوق بين الملل موجود سرچشمه مي گيرند، یک اقدام 
ضروري براي کاهش خطرهای صلح، امنيت و ثبات بين المللي است و در رفتار دولت ها و استفاده 
 A( آن ها از فناوري هاي اطلاعاتي و ارتباطات مطابق با بند 16 گزارش گروه کارشناسان دولتي

/ 98/68 مورخ 24 ژوئن 2013(، به کار خواهد رفت؛ 
    باتوجه به ویژگي هاي منحصر بفرد فناوري اطلاعات و ارتباطات، هنجارهاي تکميلي مي توانند 

در طول زمان، باتوجه به بند 16 گزارش گروه کارشناسان دولتي توسعه یابند؛
        با به رسميت شناختن اینکه اعتماد و امنيت در استفاده از فناوري اطلاعات و ارتباطات 
از ستون هاي اصلي جامعه اطلاعاتي هستند و بنابراین یک فرهنگ جهاني امنيت سایبري نياز 
به تشویق، ترویج، توسعه و اجرا ي قوي دارد بر اساس قطعنامه 64/211  مجمع عمومي تحت 
عنوان »ایجاد یک فرهنگ جهاني امنيت سایبري و ارزیابي تلاش هاي ملي براي حفاظت از 

زیرساخت هاي اطلاعات حساس«؛ 
    با تأکيد بر نياز به تلاش هاي بيشتر براي از بين بردن شکاف دیجيتالي با تسهيل انتقال فناوری 
اطلاعات و ظرفيت سازي به کشورهاي در حال توسعه در حوزه هاي امنيت سایبري، با بهترین 

شيوه ها و آموزش، مطابق با قطعنامه مجمع عمومي؛
کردارنامه زیر مورد پذیرش قرار مي گيرد: 

ابعاد و اهداف
    هدف از کردارنامه حاضر شناسایي و تعيين حقوق و مسئوليت هاي دولت ها در فضاي اطلاعات 
است، ارتقای رفتار سازنده و مسئولانه در بخش آن ها و افزایش همکاري آن ها در مقابله با تهدیدات 
و چالش هاي مشترک در فضاي اطلاعات، به منظور ایجاد یک محيط اطلاعاتي که صلح آميز، امن، 
از فناوري اطلاعات و  باز و بر پایه همکاري متکي باشد و اطمينان حاصل شود که استفاده 
ارتباطات و شبکه هاي اطلاعاتي و ارتباطي، توسعه و رفاه اقتصادي و اجتماعي و رفاه مردم را 
تسهيل مي کند و در جهت مقابله با اهدف همسو با صلح و امنيت بين المللي حرکت نمي کند.
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 پيوستن به کردارنامه، داوطلبانه و براي همه کشورها مفتوح است.
     هر کشوري که به طور داوطلبانه  این کردارنامه را تصویب مي کند متعهد مي شود: 

     )1( عمل مطابق با منشور ملل متحد و هنجارهاي شناخته شده جهاني که روابط بين الملل را 
تضمين مي کنند، از جمله احترام به حاکميت، تماميت ارضي و استقلال سياسي همه کشورها، 
احترام به حقوق بشر و آزادي هاي اساسي و احترام به تنوع تاریخ، فرهنگ و نظام هاي اجتماعي 

همه کشورها؛
      )2( عدم استفاده از فناوري اطلاعات و ارتباطات و شبکه هاي اطلاعاتي و ارتباطي براي انجام 

فعاليت هایي که مغایر با وظيفه حفظ صلح و امنيت بين المللي هستند؛
     )3( عدم استفاده از فناوري اطلاعات و ارتباطات و شبکه هاي اطلاعاتي و ارتباطي براي دخالت 

در امور داخلي کشورهاي دیگر یا با هدف تضعيف ثبات سياسي، اقتصادي و اجتماعي آن ها؛ 
    )4( همکاري در مبارزه با فعاليت هاي جنایي و تروریستي که از فناوري هاي اطلاعات و 
ارتباطات و شبکه هاي اطلاعاتي و ارتباطي استفاده مي کنند و همکاري در محدود کردن انتشار 
اطلاعاتي که باعث تروریسم، جدایي طلبي و افراط گرایي مي شود، و یا باعث انزجار نفرت بر 

اساس قوميت، نژاد و مذهب مي شود؛ 
    )5( تلاش براي اطمينان از امنيت زنجيره تأمين کالاها و خدمات فناوري اطلاعات و ارتباطات، 
براي پيشگيري از استفاده سایر کشورها از موقعيت غالب خود در فناوري اطلاعات و ارتباطات، 
از جمله تسلط بر منابع، زیرساخت هاي حياتي، فناوري هاي اصلي، اطلاعات و کالاها و خدمات 
فناوري ارتباطات و خدمات و شبکه هاي اطلاعاتي و ارتباطي به منظور تضعيف حق کشورها در 
کنترل مستقل کالاها و خدمات فناوري اطلاعات و ارتباطات و یا تهدید امنيت سياسي، اقتصادي 

و اجتماعي آن ها؛
    )6( تأیيد حقوق و مسئوليت هاي همه کشورها، مطابق با هنجارها و قوانين مربوط، دایر بر 
حفاظت قانوني از فضاي اطلاعاتي و زیرساخت هاي حساس اطلاعاتي خود در مقابل آسيب ناشي 

از تهدیدها، نفوذ، حمله و خرابه کاري؛ 
   )7( به رسميت شناختن اینکه حقوق یک فرد در محيط غيربرخط باید در محيط برخط نيز  
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محافظت شود؛ براي احترام کامل به حقوق و آزادي هاي فضاي اطلاعات، از جمله حق آزادي 
جستجو، دریافت و انتقال اطلاعات، با عنایت به این واقعيت که ميثاق بين المللي حقوق مدني 
و سياسي )ماده 19( به این حق، وظایف و مسئوليت هاي ویژه مربوط مي شود. این امر ممکن 
است معلول محدودیت هاي خاصي شود )محدودیت هاي خاصي اعمال شود(، اما این باید فقط 

در قالب قانوني ولازم الرعایه باشند:
   )الف( براي احترام به حقوق یا اعتبار دیگران؛ 

    )ب( براي حفاظت از امنيت ملي یا نظم عمومي )ordre public(، یا بهداشت عمومي یا 
اخلاق. 

   )8( همه کشورها باید نقش یکسان و مسئوليت مساوي در حکمراني بين المللي بر اینترنت، 
امنيت، تداوم و ثبات آن، و توسعه آن را به نحوي ایفا کنند که به ایجاد و استقرار سازوکارهاي 
حکمراني بين المللي چندجانبه، شفاف و دموکراتيک منجر شود تا از توزیع عادلانه منابع، تسهيل 

دسترسي براي همه و اطمينان از عملکرد پایدار و ایمن اینترنت اطمينان حاصل شود؛ 
    )9( همه کشورها باید به طور کامل با سایر طرف هاي ذي نفع در تشویق درک عميق تر از 
همه عناصر در جامعه همکاري کنند، از جمله بخش خصوصي و مؤسسات جامعه مدني، از 
مسئوليتشان براي اطمينان از امنيت اطلاعات، توسط ابزارهایي مثل ایجاد یک فرهنگ امنيت 

اطلاعات و تدارک حمایت از تلاش براي حفاظت از زیرساخت هاي اطلاعاتي حساس؛
    )10( براي ایجاد اقدامات اعتمادساز با هدف افزایش پيش بيني و کاهش احتمال سوء تفاهم و 
خطر درگيري. چنين اقداماتي عبارت اند از، تبادل داوطلبانه اطلاعات مربوط به راهبرد های ملي 
و ساختار سازماني براي اطمينان از امنيت اطلاعات دولت، انتشار کتاب سفيد و تبادل بهترین 

شيوه، هر جا که عملي و قابل توصيه باشد؛ 
    )11( براي کمک به کشورهاي در حال توسعه در تلاش براي ارتقاي ظرفيت سازي در زمينه 

امنيت اطلاعات و از بين بردن شکاف دیجيتال؛ 
    )12( برای تقویا همکاری دوجانبه منطقه ای و بين المللی، نقش برجسته ای به سازمان ملل 
متحد در زمينه هایی؛ مانند تشویق توسعه  استانداردهای حقوقی بين المللی برای امنيت اطلاعات 
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حل مسالمت آميز اختلافات بين المللی، بهبود کيفی در همکاری های بين المللی در زمينه امنيت  
اطلاعات؛ و تقویت هماهنگي بين سازمان هاي بين المللي مربوط؛ اعطا مي شود.

    )13( حل و فصل اختلافات ناشي از استفاده از این کردارنامه از طرق صلح آميز و پرهيز از 
تهدید یا استفاده از زور.
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تاريخ انتشار:سال2011

زبان : انگلیسی
اجلاس امنیتی

ايکاترينبورگ روسیه 1

 

بند سه: پيش نويس کنوانسيون امنيت بين المللي اطلاعات سال 2011
ترجمه سند

مقدمه:
 دولت هاي عضو کنوانسيون2؛

- با عنایت به پيشرفت هاي شایان توجه در گسترش دسترسي به فناوری اطلاعات و ارتباطات و 
ابزاري که فضاي اطلاعات )فضاي تبادل اطلاعات( را مي سازد؛ 

    با ابراز نگراني هاي خود از تهدیدات مرتبط با کاربردهاي احتمالي این فناوري ها و ابزارها براي 
اهدافي که با تمهيدات تدارک دیده شده براي حفظ امنيت و ثبات بين المللي در عرصه نظامي 

و غير نظامي ناسازگار است؛ 
     با درک اهميت امنيت بين المللي اطلاعات به عنوان یکي از عناصر کليدي سيستم امنيت 

بين الملل؛ 
     با ابراز اطمينان از اینکه که رشد بيشتر اعتماد و توسعه همکاري بين دولت هاي عضو در 

خصوص مسائل امنيت بين المللي اطلاعات براي اعضا ضروري و مفيد است؛ 
     با در نظر گرفتن نقش مهمي که امنيت اطلاعات درتضمين حقوق اساسي بشر و آزادي ها 

ایفا مي کند؛ 
     با در نظر گرفتن قطعنامه شماره A/RES/41/65 مورخ 8 دسامبر 2010 مجمع عمومي 
سازمان ملل تحت عنوان »توسعه در حوزه اطلاعات و ارتباطات راه دور در چارچوب امنيت بين المللي«؛        
    با تلاش به منظور محدود سازي تهدیدات بين المللي اطلاعات، تحقق امنيت اطلاعات دولت هاي 

عضو و خلق فضاي اطلاعاتي با ویژگي صلح، همکاري و هماهنگي؛ 
     با ابراز تمایل به ایجاد مبناي حقوقي و سازماني براي همکاري بين دولت هاي عضو در فضاي 
امنيت بين المللي اطلاعات، با اشاره به قطعنامه شماره A/RES/29/55 مورخ20 نوامبر2000 

1  . INTERNATIONAL MEETING of HIGH-RANKING OFFICIALS RESPONSIBLE for SECURITY MATTERS
2  . CONVENTION on INTERNATIONAL INFORMATION SECURITY (CONCEPT)
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تحت عنوان »نقش علم و فناوري در بستر امنيت بين الملل و خلع سلاح« که در بخشي از آن بند سه: پيش نويس کنوانسيون امنيت بين المللي اطلاعات سال 2011
تصریح شده است که دستاوردهاي علم و فناوري مي تواند کاربردهاي غيرنظامي و نظامي داشته 
باشد و اینکه لازم است براي توسعه علم و فناوري براي کاربرد هاي غيرنظامي حمایت صورت گيرد؛
   - با اذعان به ضرورت جلوگيري از کاربردهاي احتمالي فناوري اطلاعات و ارتباطات براي 
مقاصدي که با تحقق ثبات و امنيت بين المللي سازگار نيستند و قادرند اثر منفي بر یکپارچگي 

زیر ساخت هاي دولتي بر جاي گذاشته و باعث آسيب به امنيت آن ها گردند؛
    - با تاکيد بر ضرورت افزایش و تقویت هماهنگي بين دولت ها در مبارزه عليه کاربرد مجرمانه فناوري 
اطلاعات و با لحاظ نقشي که سازمان  ملل متحد و دیگر سازمان هاي بين المللي مي توانند ایفا کنند؛
   با تاکيد بر اهميت عملکرد امن، بدون وقفه و پایدار اینترنت و ضرورت حفاظت از اینترنت و 

دیگر شبکه هاي اطلاعاتي و ارتباطاتي از اقدامات مضر و تهدیدات آسيب رسان احتمالي؛ 
   با تأیيد ضرورت درک مشترک از مسائل امنيت اینترنت و همکاري بيشتر در سطح ملي و 

بين المللي؛ 
     با تأیيد دوباره اینکه مرجع سياسي در ارتباط با موضوعات سياست دولتي مرتبط با اینترنت 
حق حاکميتي دولت هاست و دولت هاي کشورهاي عضو در ارتباط با مسائل سياست گذاري مرتبط 

با اینترنت حق و مسئوليت دارند؛
    با اذعان به  ضرورت اطمينان و امنيت در هنگام استفاده از فناوری اطلاعات و ارتباطات که به 
مثابه یک بنيان اساسي براي جامعه اطلاعاتي است و وجود آن براي ایجاد انگيزه، شکل دهي، توسعه 
و تشریک مساعي فعالانه جهت ایجاد فرهنگ پایدار جهاني امنيت سایبري لازم است. همچنين 
عنوان »فرهنگ  A/RES/211/64 مورخ 21 دسامبر 2009 تحت  قطعنامه شماره  باتوجه به 
سازي جهاني در مورد امنيت سایبري و کمک گرفتن )استفاده( از تلاش هاي ملي براي حفاظت 

از زیرساخت هاي حساس اطلاعاتي«؛
   - باتوجه به ضرورت تلاش ها براي غلبه بر »شکاف دیجيتالي« به وسيله افزایش سهولت در 
عرضه فناوري اطلاعات و و ارتباطات به کشورهاي در حال توسعه و توانمندي هاي آن ها در ارتباط 
با روش هاي پيشرفته و آموزش حرفه اي در زمينه امنيت سایبري، همچنين باتوجه به قطعنامه 
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شماره A/RES/211/64 مورخ 21 دسامبر 2009 تحت عنوان »فرهنگ جهاني امنيت سایبري 
و کمک گرفتن )استفاده( از تلاش هاي ملي براي حفاظت از زیرساخت هاي حساس اطلاعاتي«؛          
    - با اعتقاد به ضرورت در اولویت قرار دادن ایجاد یک خط مشي عمومي در جهت حمایت 
اجتماعي عليه اقدامات خلاف قانون در فضاي اطلاعات، که شامل تدوین قوانين مربوط و تقویت 

همکاري هاي بين المللي خواهد شد؛
فناوری دیجيتال،  به وسيله گسترش  ایجاد شده  تغييرات جدي  به رسميت شناختن  با   -   

یکسان سازي و تداوم جهاني سازي شبکه هاي رایانه ها؛
     - با ابراز نگراني از تهدیدات ناشي ازکاربرد شبکه هاي کامپيوتري که ممکن است در ارتکاب 
این شبکه ها   در  است  این جرایم ممکن  اسناد  و  گيرند  قرار  استفاده  مورد  اقدامات مجرمانه 

نگهداري شوند و در داخل آن منتشر شوند؛
     - با اذعان به ضرورت همکاري بين بخش هاي دولتي و غير دولتي در مبارزه عليه اقدامات 
غير قانوني در فضاي اطلاعات و ضرورت حفاظت از منافع قانوني اعضا در استفاده و توسعه فناوری 

اطلاعات و ارتباطات؛
    - با اعتقاد به اینکه در مبارزه با اقدامات غيرقانوني در فضاي اطلاعات به صورت مؤثر به 

همکاري هاي بين المللي که وسيع، پویا و بسيار کارآمد باشند، نياز است؛
    - با اعتقاد به اینکه در زمينه وجود این کنوانسيون براي مبارزه عليه نقض محرمانگي )افشاي اسناد 
محرمانه(، نقض یکپارچگي ونقض قابليت دسترسي به سيستم ها، شبکه ها و اطلاعات کامپيوترها 
وهمچنين سو استفاده از سيستم ها، شبکه ها و اطلاعات به وسيله تعيين مجازات چنين اقداماتي که 
جزئيات آن در این کنوانسيون آمده و تضمين اختيار و صلاحيت لازم و مؤثر در مبارزه با چنين 
جرایمي از طریق رهگيري، شناسایي و کشف در مورد این جرایم در سطح داخلي و بين المللي و از 

طریق توسعه توافقنامه ها به منظور همکاري بين المللي کارآمد و قابل اعتماد، ضروري است؛
    - با در نظر داشتن ضرورت تضمين تعادل مناسب بين حفظ نظم و قانون و حفاظت از حقوق 
اساسي بشر، همچنان که در ميثاق بين المللي1966 حقوق سياسي و مدني پيش بيني شده 
است، همچنين در دیگر توافقنامه هاي بين المللي در زمينه حقوق بشر که از حقوق افراد و آزادي 
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عقيده، آزادي بيان که شامل آزادي تحقيق، دریافت کردن و توزیع هر نوع اطلاعات و عقاید، 
صرف نظر از مرزهاي ملي، دفاع مي کند؛

    با در نظر داشتن حق زندگي خصوصي )حریم شخصي( و حفاظت از اطلاعات شخصي؛    
    - باتوجه به کنوانسيون 1989ملل متحد در زمينه حقوق کودک و کنوانسيون ممنوعيت 
و اقدام فوري براي از بين بردن بدترین اشکال کار کودکان، مصوب کنفرانس عمومي سازمان 

جهاني کار به تاریخ 1999؛
    با استقبال از وقایع اخير که رشد بيشتر درک مسائل بين المللي و همکاري در باب تقویت 
مبارزه با اقدامات غيرقانوني در فضاي اطلاعات را ممکن ساخته اند که شامل اقدامات صورت 
پذیرفته توسط سازمان ملل، سازمان همکاري هاي شانگهاي، اتحادیه اروپا، سازمان همکاري هاي 
اقتصادي آسيا- اقيانوسيه، سازمان دولت هاي آمریکایي،  گروه 8G و دیگر سازمان ها و نشست ها، 

بر موارد زیر توافق کردند:

فصل 1: مفاد اصلي
ماده1: موضوع و هدف کنوانسیون

موضوعي که این کنوانسيون مي خواهد آن را به نظم در آورد فعاليت دولت ها به منظور تضمين 
امنيت بين المللي اطلاعات است.

هدف این کنوانسيون اقدام عليه استفاده از فناوری اطلاعات و ارتباطات به منظور نقض صلح و 
امنيت بين المللي است و نيز تنظيم اقداماتي براي حصول اطمينان از اینکه فعاليت هاي دولت ها در 

فضاي اطلاعات داراي شرایط زیر خواهد بود:
    1. توسعه کلي اقتصادي و اجتماعي 

    2. به گونه اي اجرا شود که با تلاش ها براي حمایت از صلح و امنيت بين المللي سازگار باشد؛
    3. مطابقت کلي با  اصول و هنجارهاي پذیرفته شده حقوق بين الملل از جمله اصول مسالمت آميز 
تنظيم کننده کشمکش ها و اختلافات، پرهيز از استفاده از زور، عدم دخالت در موضوعات داخلي 

و احترام به حقوق و آزادي هاي بنيادي بشر؛
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    4. موافقت با حق هر فرد در جستجو، دریافت و انتقال اطلاعات و عقاید، همچنان که در اسناد 
سازمان ملل متذکر شده است، با در نظر داشتن اینکه این حق ممکن است به وسيله قوانين 
)حفاظت( ملي براي حفاظت از امنيت ملي و اجتماعي هر دولت محدود گردد، و همچنين براي 

پيشگيري از استفاده نادرست و دخالت غيرمجاز در منابع اطلاعات؛
    5. تضمين تبادل آزاد فناوري و اطلاعات، ضمن حفظ احترام به استقلال دولت ها و ویژگي هاي 

سياسي، تاریخي و فرهنگي موجود آن ها.

ماده2: اصطلاحات و تعاريف
اصطلاحات و تعاریف زیر که در این کنوانسيون استفاده مي شود،:

    دسترسي به اطلاعات: امکان دریافت و استفاده از اطلاعات
   امنيت اطلاعات: حفاظت از منافع اشخاص، جامعه و دولت در یک کشور در برابر اقدامات 

مخرب و دیگر فعاليت هاي مضردر فضاي اطلاعات.
وارد کردن  با هدف  اطلاعات  فضاي  در  دولت  یا چند  دو  بين  درگيري  اطلاعات:      جنگ 
ضربه مخرب به سيستم اطلاعات، فرایندها و منابع و همچنين ساختارهاي مهمِ حياتي و دیگر 
ساختارها؛ تضعيف سيستم هاي اجتماعي، اقتصادي و سياسي؛ ایجاد کمپين هاي جمعي عليه 
جمعيت یک دولت به طوري که حکومت و جامعه را بي ثبات سازد؛ و نيز مجبور کردن دولت 

براي تصميم گيري به نفع مخالفان خود. 
    زیرساخت اطلاعات: مجموعه پيچيده اي از ابزارهاي فني و سيستم هاي شکل دهي، تبدیل، 

انتقال، استفاده و ذخيره سازي اطلاعات.
   سيستم اطلاعات: ميزان کل اطلاعات ذخيره شده در یک پایگاه داده و فناوری  مورد استفاده 

براي پشتيباني از پردازش این اطلاعات. 
    سلاح اطلاعات )اطلاعاتي(: فناوري، ابزارها و روش هاي اطلاعات با هدف استفاده در جنگ 

اطلاعات
    فضاي اطلاعات: فضاي فعاليت هاي مرتبط با شکل گيري، ایجاد، تبدیل، انتقال، استفاده و 
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ذخيره سازي اطلاعات است که تأثيراتي بر آگاهي اجتماعي  و فردي، زیرساخت هاي اطلاعاتي و خود 
اطلاعات دارد.

    فناوري اطلاعات و ارتباطات: ميزان کل روش ها، فرایندهاي توليد و برنامه ریزي و عناصر 
فني که با دارا بودن مجموعه اي از اهداف شامل تشکيل، تبدیل، انتقال، استفاده و ذخيره سازي  

اطلاعات، انسجام یافته اند.
    منابع اطلاعات: یک زیرساخت اطلاعات همچنين خود اطلاعات و جریان آن اطلاعات. 

   محرمانگي اطلاعات: تعهد اجباري یک عضوکه اجازه دسترسي به اطلاعات را دارد این اطلاعات 
بدون اجازه مالک به عضو دیگري منتقل نخواهد شد.

    بخش بسيار حساس زیرساخت هاي اطلاعات: یک قسمت )یا عنصر( از زیرساخت هاي اطلاعات 
که هر گونه اقدامي عليه آن بخش، آثار و پيامدهاي مستقيم بر امنيت ملي خواهد داشت که شامل 

امنيت اشخاص ،جامعه و دولت خواهد بود.
   امنيت بين المللي اطلاعات: وضعيتي از روابط بين المللي است که موانع احتمالي در ثبات جهاني 
یاعوامل موجد تهدیدات امنيتي حکومت ها و جامعه جهاني در فضاي اطلاعات را از بين ببرد.

)بدون حق  بدون حقوق لازمه  اطلاعات  منابع  از  استفاده  اطلاعات:  منابع  از     سوءاستفاده 
استفاده( یا نقض قوانين موجود، قوانين ملي یا هنجارهاي قانون بين الملل؛

    اخلال منع نشده در منابع اطلاعات: اقدام غير قانوني که فرایند شکل گيري، پردازش، تبدیل، 
انتقال، استفاده و ذخيره اطلاعات را تحت تأثير قرار مي دهد. 

    اپراتور سيستم اطلاعات: یک شهروند )به صورت انفرادي( یا شرکت که مجري یک سيستم 
اطلاعاتي است، از جمله پردازش اطلاعات موجود در پایگاه داده آن.  

   اقدامات غير قانوني در فضاي اطلاعات: استفاده از منابع اطلاعات و/یا فعاليتي که آن ها را در 
فضاي اطلاعات براي اهداف غير قانوني تحت تأثير قرار مي دهد.

    ارائه اطلاعات: اقداماتي با هدف دریافت اطلاعات به وسيله گروهي مشخص یا انتقال اطلاعات 
به گروهي مشخص. 

    انتشار اطلاعات: اقداماتي با هدف دریافت اطلاعات به وسيله گروهي نامشخص یا انتقال اطلاعات
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به گروهي نامشخص.
      تروریسم در فضاي اطلاعات: استفاده از منابع اطلاعات و /یا فعاليتي که آن ها را در فضاي 

اطلاعات براي اهداف تروریستي تحت تأثير قرار مي دهد.
     تهدید در فضاي اطلاعات: عواملي که خطرهایي را براي افراد، اجتماع و دولت و نيز منافع 

آن ها در فضاي اطلاعات تحميل مي کند.

ماده3: استثنائات در اجراي کنوانسیون
این کنوانسيون در موارد زیر به اجرا در نخواهد آمد: 

هنگامي که فعاليت هاي مورد نظر درحوزه زیر ساخت هاي اطلاعاتي یک دولت، شهروندان یا 
شرکت هاي تحت صلاحيت آن دولت صورت پذیرد و تأثير آن اقدامات تنها توسط شهروندان و 
شرکت هاي تحت قلمرو حاکميتي آن دولت احساس شود و هيچ دولت دیگري، مدارک مثبته 

اي دال بر صلاحيتش اقامه ننماید.

ماده4: تهديدات اصلي علیه صلح و امنیت بین المللي در فضاي اطلاعات
موارد زیر به عنوان تهدیدات اصلي در فضاي اطلاعات به نظر مي رسند که مي توانند به صلح و 

ثبات بين المللي آسيب برسانند:
    1. استفاده از فناوری اطلاعات و ابزارهاي ذخيره سازي و انتقال اطلاعات براي مشارکت در 

فعاليت ها و اقدامات خصمانه و تجاوزکارانه؛
     2. اتخاذ رفتار مخرب و هدفمند در فضاي اطلاعات عليه ساختارهاي مهم و حساس دولت دیگر؛

    3. استفاده غيرقانوني از منابع اطلاعات دیگر حکومت ها بدون اجازه از آن حکومت، در فضاي 
اطلاعات جایي که آن منابع موقعيت مکاني دارند؛  

    4. فعاليت در فضاي اطلاعات در جهت تخریب نظام اجتماعي، اقتصادي و سياسي دیگر دولت ها 
و به راه انداختن تبليغات رواني بر عليه جمعيت )اتباع( یک دولت با هدف بي ثبات سازي اجتماعي؛
    5. استفاده از فضاي بين المللي اطلاعات توسط ساختارهاي دولتي و غير دولتي، سازمان ها، 
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گروه ها و افراد براي مقاصد تروریستي، افراط گري یا دیگر اهداف مجرمانه؛
با اصول و هنجارهاي حقوق  انتشار اطلاعات به خارج از مرزهاي ملي به روشي مغایر   .6   

بين الملل و همچنين قوانين ملي دولت مربوط؛
      7. استفاده از زیر ساخت هاي اطلاعات به منظور انتشار اطلاعات به قصد ایجاد التهاب وکشمکش 
ملي، قومي یا درگيري مذهبي، محتواهاي مکتوب با مضامين نژادپرستانه و هراس آلود، تصاویر 
یا دیگر شيوه هاي بيان عقاید و نظرها که موجب ترویج، توانمندي یا تحریک تنفر، تبعيض یا 
خشونت عليه هر فرد یا گروه باشد، اگر دلایل حمایت بر اساس نژاد، رنگ پوست، منشأ ملي یا 

قومي یا مذهبي باشند؛
    8. دستکاري جریان اطلاعات در فضاي اطلاعات دیگر دولت ها، نشر اکاذیب یا پنهان سازي 
اطلاعات با هدف تأثير منفي بر روح و روان جامعه یا تخریب ارزش هاي فرهنگي سنتي، اخلاقي، 

رفتاري و زیبایي شناختي و علمي؛
    9. استفاده از فضاي اطلاعات و اقدام در آن-ذیل فناوري اطلاعات و ارتباطات و ارتباطات و 

ابزارهاي آن- به منظور آسيب رساندن به حقوق و آزادي هاي اساسي انسان؛
   10. ممانعت از دسترسي به فناوري اطلاعات و ارتباطات جدید، ایجاد یک فناوري وابسته 

دولتي در عصر اطلاعات و در تعارض با منافع دولت دیگر؛ 
    11. توسعه قلمرو اطلاعات و به دست آوردن کنترل برمنابع اطلاعات ملي دیگر دولت ها.

عوامل دیگري که خطر تهدیدات فوق را زیادتر مي کنند، عبارت اند از:
     1. سختي در شناسایي و تشخيص منابع اقدامات خصمانه، مخصوصاًً باتوجه به رشد فعاليت 
افراد، گروه ها و سازمان ها از جمله سازمان هاي جنایتکار که خدمات واسط ارائه مي دهند، فعاليت هایي 

را به نام دیگران انجام مي دهند 
    2. خطر بالقوه اي که شامل گنجاندن ظرفيت هاي مخرب اظهارنشده در فناوري اطلاعات و 

ارتباطات مي باشد؛
     3. سطوح متفاوت استفاده از فناوري اطلاعات و ارتباطات و امنيت آن ها، در دولت هاي 

مختلف )نابرابري دیجيتال(؛
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    4. تفاوت در قوانين و رویه هاي ملي در مورد تأسيس یک زیرساخت امن با قابليت بازیافت 
سریع اطلاعات.

ماده5. اصول اصلي تضمین امنیت بین المللي اطلاعات
فضاي اطلاعات به طور کلي به انسان تعلق دارد. امنيت آن در تضمين توسعه پایدار تمدن جهاني 

نقش مهمي دارد.
براي ایجاد و تقویت جو اطمينان در فضاي اطلاعات، دولت هاي عضو باید اصول زیر را رعایت نمایند:

    1. فعاليت هاي هر دولت عضو در فضاي اطلاعات باید توسعه اقتصادي و اجتماعي را ارتقای 
دهد و باید با اهداف حفظ صلح و امنيت جهاني سازگار باشد و با اصول به رسميت شناخته شده 
جهاني و هنجارهاي حقوق بين الملل مطابقت داشته باشد از جمله اصول حل و فصل صلح آميز 
کشمکش و درگيري، عدم استفاده از زور در روابط بين الملل، عدم دخالت در سياست خارجي 

دیگر اعضا و احترام به حاکميت دولت ها و حقوق و آزادي هاي اساسي  بشر؛
    2. در عين حال که آن ها سيستم امنيت بين المللي اطلاعات را شکل مي دهند، دولت هاي عضو 
باید بر اساس  اصول غير قابل تقسيم امنيت راهنمایي شوند، این امر بدان معناست که امنيت 
هر دولت با امنيت همه دولت هاي دیگر و کل جامعه بين المللي به شکل جدایي ناپذیري در هم 

تنيده است و امنيت آن ها به هزینه امنيت کشورهاي دیگر تقویت نخواهد شد ؛ 
   3. هر دولت عضو باید براي غلبه بر اختلاف در سطح تجهيزات سيستم هاي ملي اطلاعات 
به وسيله فناوری اطلاعات و ارتباطات مدرن و براي کاهش شکاف دیجيتالي با هدف کاهش سطح 

تهدیدات عمومي در فضاي اطلاعات، تلاش نماید؛
    4. همه دولت هاي عضو در فضاي اطلاعات از حاکميت برابر برخوردارند، حقوق و وظایف 
برابر دارند و داراي حقوق برابر به عنوان ذي نفعان در فضاي اطلاعات صرف نظر از تفاوت هاي 

اقتصادي، سياسي، اجتماعي و دیگر تفاوت هایشان دارند؛
    5. هر کشور عضو حق دارد هنجارهاي حاکم را ایجاد کند و فضاي اطلاعاتي خود را طبق 
قوانين ملي خود حکمراني کند حاکميت و قوانين دولت بر زیر ساخت هاي اطلاعات واقع در 
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محدوده قلمرو آن دولت و یا در محدوده تحت صلاحيت آن اعمال و اجرا مي شود. دولت هاي 
عضو باید در جهت هماهنگي  قوانين ملي تلاش نمایند؛ تفاوت ها نباید موانعي در مسير ایجاد 

یک فضاي اطلاعات امن و قابل اطمينان باشند؛
    6. هر دولت عضو باید اصل مسئوليت در قبال فضاي اطلاعاتي خود را مورد نظر قرار دهد از 

جمله مسئوليت امنيت فضاي اطلاعات و ماهيت اطلاعاتي که در آن برقرار است؛ 
     7. هر دولت عضو حق توسعه فضاي اطلاعاتش بدون دخالت خارجي را دارد و هر دولت دیگر 
باید به آن حق  مطابق با اصل تساوي حقوق و تعيين سرنوشت مردم که در منشور سازمان ملل 

نيز تصریح شده است احترام بگذارد؛
    8. هر دولت عضو ، با لحاظ منافع قانوني در امنيت دیگر دولت ها، مي تواند آزادانه و مستقل 
منافعش را در حمایت از امنيت اطلاعات، بر اساس حاکميت برابر و همچنين انتخاب آزادانه 
روش ها تعيين کند تا از این طریق درباره تأمين امنيت اطلاعات خود مطابق با حقوق بين الملل 

اطمينان حاصل کند.
    9. هر دولت عضو تصدیق مي کند که متجاوز »جنگ اطلاعاتي« یک جرم عليه صلح و امنيت 

بين المللي است؛
   10. فضاي اطلاعات دولت هاي عضو نباید در نتيجه تهدید به زور یا استفاده از زور باشد، تحت 

تملک دیگر اعضا قرار گيرد؛ 
   11. هر دولت عضو حق لاینفکي درباره دفاع از خود در مقابل اقدامات تهاجمي که عليه فضاي 
اطلاعاتش صورت مي گيرد؛ را دارد، این در صورتي است که منبع تجاوز را به طور قابل اعتمادي 

بتوان تعيين کرد. ضمن اینکه اقدامات تلافي جویانه نيز باید متناسب باشد.
   12. هر دولت عضو ظرفيت نظامي خود در فضاي اطلاعات را از طریق روش هاي ملي و با لحاظ 
منافع قانوني در امنيت دیگر دولت ها و همچنين لحاظ ضرورت تلاش براي تقویت امنيت و صلح 
بين المللي تعيين خواهد کرد، هيچ یک از دولت هاي عضو براي تسلط یافتن بر فضاي اطلاعات 

دیگر اعضا، تلاش نخواهد کرد؛
    13. یک دولت عضو مي تواند در چارچوب یک توافق نامه، نيروها و ادوات خود را براي تضمين 
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امنيت اطلاعات در قلمرو دولت دیگري مستقر کند. این امر بر اساس مذاکرات داوطلبانه از طرف 
هر دو عضو و نيز در چارچوب حقوق بين الملل صورت مي پذیرد؛

     14. هر دولت عضو اتخاذ اقدامات ضروري به منظور حصول اطمينان از اینکه فعاليت هاي سيستم 
بين المللي اطلاعات، ابزارهاي تبادل بين المللي اطلاعات از جمله تبادل اطلاعات با اهداف علمي و 
آموزشي بدون دخالت ادامه خواهد یافت اتخاذ خواهد کرد. بر اساس درک این موضوع که چنين 

دخالتي مي تواند تأثيرات منفي برکل فضاي اطلاعات داشته باشد.
     15. دولت هاي عضو باید از توسعه فني و علمي مرتبط با اکتشافات در فضاي اطلاعات، همچنين 
فعاليت هاي آموزشي، در جهت شکل دهي فرهنگ جهاني امنيت سایبري حمایت و تشویق نمایند؛

     16. هر دولت عضو، در حد توانایي  و امکانات خود، تضمين خواهد کرد که از حقوق و آزادي هاي 
ابتدایي بشر، حقوق و آزادي هاي شهروندي و حقوق مالکيت معنوي )شامل اختراعات، فناوری ها، 

اسرار تجاري، علائم تجاري و کپي رایت( در فضاي اطلاعاتشان حمایت مي کنند؛
بيان و اظهار عقيده و همچنين حفاظت در مقابل مداخلات      17. هر دولت عضو آزادي 

غيرقانوني در زندگي خصوصي شهروندان را تضمين مي نماید؛
    18. هر دولت عضو ایجاد توازن بين حقوق اساسي بشري و اقدامات مؤثر به منظور مقابله 
با استفاده تروریستي از فضاي اطلاعات را هدف خود قرار مي دهد؛}مترجم: به بهانه مبارزه با 

تروریسم، حقوق اساسي افراد را تضييع نکند.{؛
    19. دولت هاي عضو به جز در موارد اقدام براي حفاظت از امنيت ملي و اجتماعي یا پيشگيري 
از استفاده غيرقانوني اخلال منع نشده در زیرساخت هاي اطلاعات ملي خود، حق محدود سازي 

یا قطع دسترسي شهروندان به فضاي اطلاعات را ندارند؛
     20. دولت هاي عضو مشارکت بين مشاغل و جامعه مدني در فضاي اطلاعات را تشویق مي کنند.

    21. دولت هاي عضو به مسئوليت خود براي حصول اطمينان از اطلاع و آگاهي شهروندان، 
نهادهاي عمومي و دولتي، دیگر دولت ها و جامعه جهاني در مورد تهدیدات جدید فضاي اطلاعات 

و روش هاي شناخته شده افزایش سطح امنيت آن ها، واقف اند.  



137 بخش اول: ترجمه

فصل2: اقدامات اصلي براي جلوگیري يا حل و فصل درگیري هاي نظامي در فضاي 
اطلاعات

ماده6: اقدامات اصلي  براي جلوگیري ازدرگیري نظامي در فضاي اطلاعات
به موجب اصول مندرج در ماده 5، دولت هاي عضو باید اقداماتي را براي پيش بيني و ترسيم 
درگيري هاي بالقوه در فضاي اطلاعات و اتخاذ اقدامات مشترک صلح آميز براي جلوگيري از آن ها 

و حل مسالمت آميز بحران ها و اختلافات به انجام رسانند.
بدین منظور، دولت هاي عضو باید:

    1. براي تضمين امنيت بين المللي اطلاعات براي حفاظت از صلح و امنيت جهاني و مشارکت 
در پيشرفت و ثبات اقتصاد جهاني، رفاه عمومي مردم جهان و همکاري هاي غير تبعيض آميز 

بين المللي همکاری  کنند؛
    2. تمامي گام هاي ضروري را براي پيشگيري از هرگونه فعاليت اطلاعاتي مخرب، بردارند 
که از قلمرو آن ها ناشي شده یا از استفاده از زیرساخت هاي اطلاعات در حوزه صلاحيت آن ها 
باشد، همچنين در شناسایي محل سيستم هاي مهاجم که در حوزه قلمرو  سرچشمه گرفته 

سرزميني آنان قرار گرفته اند، در دفع این حملات و رفع نتایج آن ها همکاري  کنند؛
    3. از توسعه و پذیرش طرح ها و دکترین هایي که قادر به افزایش تهدیدات در فضاي اطلاعات، 

اختلال در رابطه بين دولت ها یا محرک و دامن زننده جنگ اطلاعات هستند، خودداري  کنند؛
    4. از  هرگونه  فعاليت در جهت نقض کلي یا جزئي تماميت و یکپارچگي فضاي اطلاعات 

دیگر دولت ها، خودداري  کنند؛
    5. از استفاده از فناوري اطلاعات و ارتباطات براي مداخله در امور داخلي دیگر دولت ها، 

خودداري کنند؛
    6. از تهدید به استفاده از زور یا نفس استفاده از زور در روابط بين الملل عليه فضاي اطلاعات هر 
کشور دیگر، با هدف نقض حریم اطلاعات آن کشور یا تحت عنوان ابزار حل مناقشه، خودداري کنند؛

    7. از سازماندهي یا تشویق هر نيروي بي ضابطه که براي فعاليت هاي داراي  اهداف غير قانوني 
در فضاي اطلاعات دیگر کشورها سازمان دهي شده اند، خودداري کنند؛
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     8. از تهمت همچنين عدم استفاده از توهين یا تبليغات خصمانه براي مداخله در امور داخلي
دیگر دولت ها، خودداري کنند؛ 

    9. در خصوص اقدام عليه اشاعه و نشراکاذیب یا پيام هاي تحریف شده که مي توانند همانند 
یک ابزار براي دخالت در امور داخلي دیگر دولت ها یا تخریب صلح و امنيت جهان مورد توجه قرار 

گيرند، حق و وظيفه دارند؛ 
   10. به منظور محدودسازي اشاعه »تسليحات اطلاعات« و فناوري توليد آن، اقداماتی انجام دهند.

ماده7: اقدامات براي حل درگیري هاي نظامي در فضاي اطلاعات
     1. دولت هاي عضو باید درگيري هایشان در فضاي اطلاعات را ابتدائاً به وسيله مذاکره، تحقيق 
و بررسي، ميانجي گري، مصالحه، داوري، دادرسي، تجدید نظر، مراجعه به نهادها یا موافقت نامه ها 
منطقه اي یا یا به وسيله دیگر ابزارهاي صلح آميز که آن ها انتخاب نمایند تا بدینوسيله صلح و 

امنيت جهاني در مخاطره قرار نگيرد؛
     2. در هر درگيري بين المللي، حق دولت هاي عضو که درگير جنگ هستند براي انتخاب ابزارهاي 
»جنگ اطلاعات« توسط هنجارهاي قابل اجراي حقوق بين الملل بشردوستانه محدود گشته است.

فصل3: اقدامات اصلي براي جلوگیري از استفاده از فضاي اطلاعات براي اهداف 
تروريستي

ماده8: استفاده از فضاي اطلاعات براي  اهداف تروريستي
دولت هاي عضو به امکان استفاده از فضاي اطلاعات براي فعاليت هاي تروریستي اذعان دارند.

ماده 9: اقدامات اصلي براي جلوگیري از استفاده از فضاي اطلاعات براي اهداف تروريستي
براي جلوگيري از استفاده از فضاي اطلاعات براي مقاصد تروریستي، دولت هاي عضو باید:

    1. براي جلوگيري از استفاده از فضاي اطلاعات براي مقاصد تروریستي و اذعان به ضرورت 
تلاش هاي مشترک و قاطع براي نيل به این هدف؛ اقداماتی انجام دهند.
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ماهيت؛  اینترنتي یک  منابع  انداختن  کار  از  به منظور  یکسان  رویکردهاي  اتخاذ  براي   .2    
تروریستي، تلاش کنند.

    3. نياز به تأسيس و توسعه تبادل اطلاعات در مورد امکان حملات کامپيوتري، علائم، واقعيت 
ها، روش ها و ابزار استفاده از اینترنت براي اهداف تروریستي و همچنين در مورد مقاصد و 
فعاليت هاي سازمان هاي تروریستي در فضاي اطلاعات، همچنين نياز به تبادل تجارب و بهترین 
نحوه اقدام براي پایش منابع اینترنت، پيدا کردن و پایش محتواي وب را تأیيد کنند و به ضرورت 
تلاش هاي مشترک وقاطع براي نيل به این هدف؛ سایت هاي داراي ماهيت تروریستي، انجام 
تحقيقات جنایي توسط کارشناسان این فضا و تدوین مقررات قانوني و تأسيس سازمان هایي که 
محور فعاليت آن ها جلوگيري از استفاده از فضاي اطلاعات براي اهداف تروریستي است، اذعان 

کنند؛
    4. رویه ها و مراحل قانوني یا سایر اقداماتي که ممکن است براي صدور مجوز به نهادهاي 
اجراي قانون جهت انجام تحقيقات و دیگر فعاليت هاي مرتبط در جهت جلوگيري و سرکوب 
اقدامات تروریستي در فضاي اطلاعات و از بين بردن عواقب آن ها، ضرورت داشته باشد را انجام 

دهند، همچنين براي مجازات افراد و سازمان هاي مجرمي که این اقدامات را مرتکب مي شوند؛
    5. برداشتن گام هاي لازم براي قانونگذاري و سایر اقداماتي که دسترسي قانوني به بخش هاي 
خاصي از زیر ساخت هاي اطلاعاتي و ارتباطي در قلمرو کشورهاي عضو که به صورت قانوني در 
فعاليت هاي تروریستي در فضاي اطلاعات به کار رفته را تضمين خواهد کرد. همچنين اگر در 
جهت ارتکاب فعاليت هاي تروریستي در سایر جاها به کار گرفته شده اند که این امر در راستاي 
ارتکاب اقدامات تروریستي بوده یا در خدمت سازمان ها یا گروه هاي تروریستي یا اشکال انفرادي 

تروریسم بوده است را نيز شامل مي شود. 

فصل4: اقدامات اصلي براي مقابله با فعالیت هاي غیر قانوني در فضاي اطلاعات
ماده10: اقدامات اصلي براي مقابله با  فعالیت هاي غیر قانوني در فضاي اطلاعات

براي مقابله با  فعاليت هاي غير قانوني در فضاي اطلاعات دولت هاي عضو باید:
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    1. براي جرم انگاري استفاده از منابع اطلاعات و/یا دستکاري کردن آن ها در فضاي اطلاعات 
براي اهداف غير قانوني که شامل انتشار غير مجاز اطلاعات، نقض محرمانگي و تخریب انسجام 
به اطلاعات تلاش کنند و همچنين جهت تصریح  امکان دسترسي  بردن  بين  از  یا  اطلاعات 
مسئوليت و جلوگيري افراد از ارتکاب، تلاش، مشارکت یا تحریک به اقدامات مجرمانه و اقدامات 

خطرناک اجتماعي در فضاي اطلاعات گام هاي قانوني یا دیگر اقدامات لازم را بردارند؛
    2. تدابير قانوني یا دیگر اقدامات را به منظور تضمين اینکه متجاوزان در فضاي اطلاعات به 

کيفري مؤثر، بازدارنده و متناسب خواهند رسيد انجام دهند.

ماده11: اقدامات ناظر بر سازمان دهي رويه هاي مربوط به جرم
براي سازمان دهي رویه هاي مربوط به جرم، دولت ها باید:

     1. براي تعيين ضوابط و رویه هایي به منظور انجام بازجویي و تحقيقات فردي یا آیين دادرسي 
در مورد ارتکاب جرائم و فعاليت هاي مخرب اجتماعي در فضاي اطلاعات، تدابير قانوني یا دیگر 

اقدامات اتخاذ کنند؛
    2. اطمينان از  تصریح، اجرا و اعمال ضوابط و رویه هاي لازم در انجام بازجویي و تحقيقات راجع 
به جرایم فردي یا آیين دادرسي مربوط به ارتکاب جرائم و فعاليت هاي مخرب اجتماعي در فضاي 
اطلاعات مطابق با مقررات و ضمانت هاي مندرج قوانين دولت و حصول اطمينان از سطح مناسب 
حفاظت از حقوق و آزادي هاي بشري، و همچنين اصل تناسب}جنایت و مجازات{، داشته باشند؛
    3. براي توانمندسازي مراجع انتظامي دولت در جهت اقدام سریع به منظور حفاظت از اطلاعات 
معين و خاص، از جمله جریان اطلاعات ذخيره شده در زیر ساخت هاي اطلاعاتي و ارتباطي، وقتي 
دلایل قانع کننده اي وجود دارد که این اطلاعات به صورت ویژه اي در معرض آسيب پذیري در 

جهت از بين رفتن و دستکاري مي باشند، تدابير قانوني یا دیگر اقدامات اتخاذ کنند؛
    4. براي تضمين دسترسي بموقع مراجع انتظامي دولت یا اشخاص تعيين شده توسط این 
نهادها به ميزان کافي از داده ها در جریان اطلاعات براي شناسایي ارائه کنندگان خدمات و مسير  

یک پيام خاص در فضاي اطلاعات مربوط به خود.؛ تدابير قانوني یا دیگر اقدامات اتخاذ کنند؛
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اخذ  یا  بررسي هاي لازم  انجام  انتظامي دولت جهت  نهادهاي  توانمندسازي      5. لازم جهت 
مجوزدسترسي هاي مشابه به سيستم هاي اطلاعاتي و ارتباطي و همچنين اجزا و داده هاي ذخيره 
شده در این سيستم ها، همچنين دسترسي به رسانه هاي ذخيره سازي که ممکن است حاوي 
داده هاي مورد درخواست باشد، اقدامات قانوني یا دیگر اقدامات لازم اتخاذ کنند. این موارد مي تواند 
در قلمرو حاکميتي یک دولت عضو باشد. ضمن اینکه سایر داده ها و سيستم هاي اطلاعاتي و ارتباطي 
فضاي اطلاعاتي که به طور منطقي در ذخيره داده هاي مورد نظر دخيل هستند؛ ممکن است مورد 

سؤال و درخواست قرار گيرد.
    6. لازم جهت توانمندسازي  نهادهاي انتظامي دولت جهت درخواست از اشخاص موجود در 
قلمرو آن کشور و داشتن اطلاعات در مورد عملکرد سيستم هاي اطلاعاتي و ارتباطي مربوط 
،ابزارهاي حفاظتي و ذخيره سازي داده ها در این سيستم ها، انتشار اطلاعات که به مقامات مربوط، 
این اجازه را بدهدکه در حيطه اختيارات خود به منظور انجام تحقيقات جنایي فردي یا آیين 
دادرسي محاکمات در موارد ارتکاب جنایت و اقدامات اجتماعي خطرناک در فضاي اطلاعات وارد 

عمل شوند، اقدامات قانوني یا دیگر اقدامات لازم اتخاذ کنند؛ 
    7. جهت توانمندسازي نهادهاي انتظامي دولت  براي جمع آوري و ثبت اطلاعات با ابزارهاي 
این  ارائه دهندگان  از  اقدام مشابه  تکنولوژیک در قلمرو دولت مربوط و همچنين درخواست 
خدمات تا به صورت مداوم با مقامات مجري قانون در کشور عضو همکاري نمایند، اقدامات قانوني 

یا دیگر اقدامات لازم اتخاذ کنند.
    8. لازم جهت تعریف و ایجاد صلاحيت براي دولت جهت رسيدگي به هر گونه جنایت و اقدام 
خطرناک اجتماعي در فضاي اطلاعات قلمروحاکميتي خود در پهنه کشتي حامل پرچم دولت و 
پهنه هواپيما یا هر پرنده دیگري که تحت قوانين آن کشور به ثبت رسيده باشد، اقدامات قانوني 

یا دیگر اقدامات لازم اتخاذ کنند.
    اگر اعمال صلاحيت حاکميتي بر یک جرم اتهامي از سوي بيش از یک دولت عضو مورد 
درخواست واقع شود دولت هاي ذي نفع در این خصوص مشاوره و مذاکره مي کنند تا در مورد 

مناسب ترین روش اعمال صلاحيت جهت پيگيري جرم اتهامي تصميم گيري شود
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فصل 5: همکاري هاي بین المللي در فضاي امنیت اطلاعات بین المللي 
ماده12: همکاري بین دولت هاي عضو

     1 .دولت هاي عضو طبق مفاد این کنوانسيون یا از طریق دیگر توافقات بين المللي با یکدیگر 
همکاري مي کنند.

    2 .دولت هاي عضو باید بر مبناي داوطلبانه یا براساس عمل متقابل، بهترین روش را  در 
خصوص پيشگيري، تحقيق  قانوني و از بين بردن آثار و تبعات جرایم از جمله مواردي که مربوط 
دارندکه  عضو حق  نمایند.کشورهاي  مبادله  و  اتخاذ  مي شود  اطلاعات  فضاي  در  تروریسم  به 
درخواست نمایند اطلاعاتي را که تهيه و تبادل کرده اند به صورت محرمانه نگهداري شود. دولتي 
که اطلاعات را دریافت مي کند حق مراجعه به این اطلاعات در مباحث مربوط به همکاریهاي دو 

جانبه با دولت فراهم کننده را دارد. 

ماده13: اقدامات اعتماد ساز در زمینه استفاده نظامي از فضاي سايبر
هر دولت عضو باید براي ارتقاي اقدامات اعتماد ساز در زمينه استفاده نظامي از فضاي سایبر تلاش 

نماید. که شامل اقدامات زیر مي باشد: 
     1. تبادل طرح هاي امنيت ملي در فضاي اطلاعات؛

    2. تبادل بموقع اطلاعات در مورد بحران ها و تهدیدات در فضاي اطلاعات و در گام هاي بعد 
تشریک مساعي با یکدیگر  در خصوص اتخاذ اقداماتي براي مقابله با آن ها؛

نگراني هاي      3. مشاوره در مورد فعاليت هاي موجود در فضاي اطلاعات که ممکن است 
دولت هاي عضو را افزایش دهد و نيز همکاري بمنظور حل و فصل کشمکش هایي که ماهيت 

نظامي دارند.

ماده14: مساعدت مشاوره اي
دولت هاي عضو باید در هر موضوع  مرتبط با  اهداف، اجرا و پياده سازي مفاد این کنوانسيون با 

یکدیگر همکاري و مشاوره داشته باشند.
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ماده15: امضاي کنوانسیون
این کنوانسيون باید براي امضاي تمامي دولت ها مفتوح باشد.

ماده16: تصويب کنوانسیون
این کنوانسيون براي تصویب عرضه خواهد شد. اسناد تصویب نزد دبيرکل سازمان ملل تودیع 

خواهد شد.

ماده17: الحاق به کنوانسیوناين کنوانسیون
 باید براي الحاق دیگر دولت ها مفتوح بماند. اسناد الحاق باید به دبيرکل سازمان ملل ارائه گردند.

ماده18: لازم الاجرا شدن
    1. این کنوانسيون باید بعد از سي امُين روز از تاریخ تودیع بيستمين سند تصویب یا الحاق به 

دبيرکل سازمان ملل لازم الاجرا شود.
    2. هر دولتي که بعد از اجرایي شدن این کنوانسيون، آن را تصویب یا به آن ملحق شود،این 
کنوانسيون سي روز بعد از تصویب یا الحاق توسط آن دولت  براي دولت مذکور لازم الاجرا خواهد 

شد.

ماده19: اصلاح کنوانسیون
    1. هر دولت عضو مي تواند اصلاحيه مورد نظر خود را به دبيرکل سازمان ملل ارائه نماید. سپس 
دبيرکل، اصلاحيه پيشنهادي را بين کشورهاي عضو توزیع خواهد کرد. ضمن اینکه از آن ها خواهد 
خواست که مشخص کنند آیا موافق برگزاري کنفرانس اعضا براي بررسي و رأي گيري در مورد 
اصلاحات پيشنهادي هستند. کنفرانس اصلاحيه در صورتي تشکيل مي شود که حداقل یک سوم 
از دولت هاي عضو در مدت 4 ماه از تاریخ توزیع اصلاحيه ابراز تمایل نمایند. در این صورت دبيرکل 
موظف است آن کنفرانس را تحت نظر سازمان ملل برگزار کند. هر اصلاحيه اي که به وسيله



سایبر و سازمان ملل متحد 144

اکثریت نمایندگان حاضر در کنفرانس و شرکت کنندگان در رأي گيري پذیرفته شود باید براي 
تصویب به مجمع عمومي ارسال شود. 

    2. هر اصلاحيه اي وفق بند اول این ماده، بعد از تصویب توسط مجمع عمومي سازمان ملل و 
رأي مثبت اکثریت دو سوم اعضاي کنوانسيون، لازم الاجرا خواهد شد.

    3. اصلاحيه هاي لازم الاجرا شده، براي دولت هایي که آن را پذیرفته اند جاری شده  و الزام آور 
مي باشد. حال آنکه دیگر دولت هاي عضو فقط موظف به اجراي مفاد این کنوانسيون  یا دیگر اصلاحيه 
هایي که قبلا توسط این دولت ها پذیرفته شده است مي باشند. )اصلاحيه براي آن ها الزاام آور نيست.(

ماده20: حق شرط بر کنوانسیون
    1. دبيرکل سازمان ملل متون حق شرط ها را که به وسيله دولت ها در زمان الحاق و تصویب 

صادر شده اند، دریافت و به دیگر اعضا ابلاغ مي کند.
    2. حق شرطي که با اهداف و مقاصد کنوانسيون ناسازگار باشد، قابل قبول نيست.

    3. حق شرط ممکن است در هر زمان توسط یک اعلاميه به دبيرکل سازمان ملل که توسط 
وي به دیگر دولت ها نيز ابلاغ مي شود، پس گرفته شود. این اعلاميه از زماني که توسط دبيرکل 

اعلام وصول مي شود قابل اجرا است. 

ماده21: اعلان خاتمه کنوانسیون
هر دولت عضوي مي تواند با نامه کتبي اعلان خاتمه کنوانسيون را به دبير کل سازمان ملل اطلاع 
دهد. درخواست اعلان خاتمه یک سال بعد از تاریخ وصول آن توسط دبيرکل سازمان ملل قابل 

اجرا مي باشد.

ماده22: امین کنوانسیون
دبيرکل سازمان ملل به عنوان امين کنوانسيون منصوب مي شود. 
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ماده23: زبان اصلي کنوانسيون به عربي، چيني، انگليسي، فرانسه، روسي و اسپانيولي است که 
همه آن ها اعتبار برابر دارند که نزد دبيرکل سازمان ملل سپرده خواهد شد.

در گواهي موارد مذکور امضاکنندگان ذیل حسب وظيفه و اختياراز جانب دولت متبوع خود این 
کنوانسيون را امضا مي نمایند. 
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ترجمه سند

اجلاس پنجاه و هفتم
دستور کار 84              

A/RES/

(A/57/539/Add.3)   قطعنامه مصوب مجمع عمومي بر اساس گزارش کمیته
57/239 ايجاد فرهنگ جهاني امنیت سايبري1

مجمع عمومی؛ 

با یادآوري افزایش وابستگي دولت ها، مشاغل، سایر سازمان ها و کاربران شخصي به  فناوري هاي 
اطلاعات به منظور تهيه کالاها و خدمات ضروري، انجام تجارت و تبادل اطلاعات؛ 

   با به رسميت شناختن اینکه نياز به امنيت سایبري- به همان اندازه که کشورها مشارکت خود  
را در جامعه اطلاعاتي افزایش مي دهند- افزایش مي یابد؛ 

   با یادآوري قطعنامه هاي خود }به شماره هاي{55/63 مورخ 4 دسامبر 2000 و 56/121 مورخ 
19 دسامبر 2001 درباره ایجاد مبناي قانوني براي مبارزه با سوءاستفاده  مجرمانه از فناوري هاي 

اطلاعات؛
   همچنين با یادآوري قطعنامه هاي خود }به شماره هاي {53/70 مورخ 4 دسامبر 1998، 54/49 
مورخ اول دسامبر 1999، 55/28 مورخ 20 نوامبر 2000، 56/19 مورخ 29 نوامبر 2001 و 57/53 
مورخ 22 نوامبر 2002 درباره تحولات  در زمينه اطلاعات و ارتباطات در چارچوب امنيت بين المللي؛

1 . Creation of a global culture of cybersecurity
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   با آگاهي از اینکه امنيت سایبري مؤثر صرفاً یک موضوع دولتي یا روش هاي اجراي قانون 
}انتظامي{ نيست و  باید از طریق پيشگيري با آن مقابله شود  و از طریق تمام جامعه پشتيباني گردد؛

   همچنين با آگاهي از اینکه  فناوري به تنهایي نمي تواند امنيت سایبري را تضمين کند و اینکه 
اولویت باید به برنامه ریزي و مدیریت امنيت سایبري در سرتاسر جامعه داده شود؛

    با به رسميت شناختن اینکه دولت، مشاغل، سایر سازمان ها و کاربران و مالکان  خصوصي  
فناوري هاي اطلاعات، به نحوي متناسب با نقش خود، باید از خطرها و اقدامات پيشگيري مرتبط 
با امنيت سایبري آگاه شوند و باید مسئوليتي را براي اتخاذ}برداشتن{گام هایي جهت افزایش 

امنيت این فناوري هاي اطلاعاتي به عهده بگيرند؛
    همچنين با به رسميت شناختن اینکه شکاف هاي موجود در دسترسي و استفاده از فناوري 
اطلاعات توسط دولت ها مي تواند موجب کاهش اثربخشي همکاري بين المللي در خصوص مبارزه 
عليه سوء استفاده مجرمانه از فناوري اطلاعات  و ایجاد جهاني امنيت اطلاعات گردد و باتوجه به 

نياز به انتقال فناوري اطلاعات مخصوصاًً به کشورهاي در حال توسعه؛
   با به رسميت شناختن بيشتر اهميت همکاري بين المللي در دستيابي به امنيت سایبري از 
طریق پشتيباني از تلاش هاي ملي با هدف افزایش ظرفيت انساني، آموزش فزاینده و فرصت هاي 
استخدامي} شغلي{، خدمات عمومي بهبودیافته و کيفيت بهتر زندگي با بهره گيري از شبکه ها و 
ارتقای دسترسي جهاني؛ و  امن  و  اطمينان  قابل  پيشرفته،  ارتباطات  و  اطلاعات  فناوري هاي 

   باتوجه به اینکه در نتيجه افزایش اتصالات و ارتباطات به هم پيوسته داخلي، در حال حاضر 
شبکه ها و سيستم هاي اطلاعاتي، در معرض رشد تهدیدات و آسيب پذیري هاي متعدد و متنوع 

تري هستند که موضوعات امنيتي جدیدي را براي  همه ایجاد مي نماید؛
افزایش امنيت  باتوجه به عملکرد سازمان هاي بين المللي و منطقه اي مرتبط، در     همچنين 

سایبري و امنيت فناوری هاي اطلاعات، 
    1. باتوجه به به عوامل و عناصر  پيوست در قطعنامه حاضر، با نگاهي بر ایجاد فرهنگ جهاني 

امنيت سایبري؛ 
     2. از تمامي سازمان هاي بين المللي مرتبط دعوت مي شود، در کنار موارد دیگر، این عوامل را  
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جهت ایجاد چنين فرهنگي در هریک از عملکردهاي آتي در خصوص امنيت سایبري ملاحظه نمایند؛  
   3. از دولت هاي عضو دعوت مي شود تا در تلاش هایشان در توسعه سراسري جوامع خود، این 
عوامل فرهنگ امنيت سایبر را ، در کنار موارد دیگر، در کاربرد و استفاده از فناوری هاي اطلاعات 

در نظربگيرند؛
    4. از دولت هاي عضو و کليه سازمان هاي بين المللي مرتبط دعوت مي شود، تا در کنار موارد 
دیگر، این  عوامل و نياز به یک فرهنگ جهاني امنيت سایبري را در دستورکار خود براي اجلاس 
سران درباره جامعه اطلاعاتي که از 10 تا 12 دسامبر 2003 در ژنو و در سال 2005 در تونس 

برگزار مي شود، در نظر بگيرند؛ 
    5. بر ضرورت تسهيل فناوری انتقال اطلاعات و ظرفيت سازي به کشورهاي در حال توسعه، 

به منظور کمک به آن ها، جهت انجام اقدامات در امنيت سایبري تأکيد مي نماید؛
نشست عمومي 78 )20 دسامبر 2002(

پیوست: عوامل براي ايجاد يک فرهنگ جهاني امنیت سايبري
پيشرفت سریع فناوری اطلاعات مسير دولت ها، مشاغل و سایر سازمان ها و کاربران خصوصي 
ارائه  خدمات  مي کنند،  فراهم  مي دهند،  توسعه  را  اطلاعات  هاي  سيستم  و  شبکه ها  که  را 
مي دهند، مالک آن ها هستند، آن ها را مدیریت مي نمایند و }کساني که از این سيستم ها و 
شبکه ها{ استفاده مي نمایند،}از این به بعد مشارکت کنندگان ناميده مي شوند{ را تغيير داده 
است. مشارکت کنندگان باید رویکرد امنيت سایبري داشته باشند. یک فرهنگ جهاني امنيت 
سایبري نيازمند آن خواهد بود که تمامي مشارکت کنندگان به 9 موضوع مکمل ذیل بپردازند: 
     أ. آگاهي: مشارکت کنندگان باید از نيازمندي امنيت شبکه ها و سيستم هاي اطلاعاتي آگاه 

باشند و اینکه آن ها براي ارتقای امنيت چه اقداماتي مي توانند انجام دهند؛
     ب. مسئوليت پذیري: مشارکت کنندگان مسئول امنيت شبکه ها و سيستم هاي اطلاعاتي در 
یک روشي مناسب با نقش هاي مخصوص به خودشان مي باشند. آن ها باید سياست ها، روش ها، 
اقدامات و رویه هاي جاري خود را بازنگري نمایند و ارزیابي نمایند که آیا آن ها براي محيط 
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خودشان مناسب هستند یا نه؟       
     ج. پاسخگویي: مشارکت کنندگان جهت پيشگيري، کشف و پاسخگویي به حوادث امنيتي 
باید با یک شيوه همکاري جویانه و بموقع اقدام نمایند. آن ها باید اطلاعات مربوط به خطرها 
و آسيب پذیري ها را به شکل مناسب به اشتراک گذارند و رویه هایي را براي همکاري مؤثر و 
سریع جهت پيشگيري، کشف و پاسخ به حوادث امنيتي اجرا نمایند. این رویه ها ممکن است 
شامل همکاري و اشتراک گذاري فرامرزي اطلاعات}این همکاري و اشتراک گذاري باید مرزها 

را درنوردند{باشند؛   
    د. اخلاقيات:  باتوجه به فراگيري شبکه ها و سيستم هاي اطلاعاتي در جوامع مدرن، مشارکت 
کنندگان نياز به احترام به منافع  مشروع دیگران و به رسميت شناختن اینکه اقدامات یا عدم 

اقدامات آن ها ممکن است به دیگران آسيب وارد نماید، را دارند؛
     هـ. دموکراسي: امنيت باید در روشي سازگار با ارزش هایي که توسط جوامع دموکراتيک 
به رسميت شناخته شده است اجرا شود، از جمله آزادي تبادل اندیشه ها و ایده ها، جریان آزاد 
اطلاعات، محرمانگي اطلاعات و ارتباطات، حفاظت مناسب از اطلاعات شخصي، آزادي، شفافيت؛ 
    و. ارزیابي خطر: کليه مشارکت کنندگان باید ارزیابي هاي خطر جهت شناسایي تهدیدات 
و آسيب پذیري ها را به شکل دوره اي }متناوب{ انجام دهند.}این ارزیابي ها{ به قدر کافي براي 
دربرگرفتن عوامل کليدي داخلي و خارجي مانند فناوری، عوامل فيزیکي و انساني، سياست ها و 
خدمات به کشور ثالت با مفاهيم امنيتي، قوي هستند.}این ارزیابي ها{ اجازه تعيين سطح قابل 
پذیرش )سطح قابل قبول(  خطر، ارزیابي انتخاب کنترل هاي مناسب جهت مدیریت آسيب بالقوه 
خطر در شبکه ها و سيستم هاي اطلاعاتي را در پرتوي ماهيت و اهميت اطلاعات محافظت شده 

مي دهند؛
       ز. طراحي و اجراي امنيت: مشارکت کنندگان باید امنيت را به عنوان موضوع ضروري در 
برنامه ریزي و طراحي، عملکرد )عمليات( و استفاده از شبکه ها و سيستم هاي اطلاعاتي وارد نمایند؛ 
      ح. مدیریت امنيت: مشارکت کنندگان باید رویکردي جامع به مدیریت امنيت بر اساس 
ارزیابي خطر اتخاذ نماید که پویا، مشتمل بر تمامي سطوح فعاليت هاي مشارکت کنندگان و 
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جنبه هاي عملياتي آن ها باشد؛
     ط. ارزیابي مجدد: مشارکت کنندگان باید  امنيت شبکه ها و سيستم هاي اطلاعاتي را بازنگري 
و ارزیابي مجدد نمایند و باید اصلاحاتي را در سياست ها، روش ها }متدها{، اقدامات و رویه انجام 
دهد تا با اعمال این اصلاحات بتوانند با تهدیدات جدید و تغيير یافته و آسيب پذیري هاي نوظهور 

مقابله نمایند و آن ها را تحت پوشش قرار دهند.
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تاريخ انتشار: 30 ژانويه 2004

شماره قطعنامه: 58/199

توزيع: عمومی
مجمع عمومي

کمیته دوم

 بند دو: قطعنامه ايجاد فرهنگ جهاني امنيت سايبري و احصاء تلاش هاي ملي  براي حفاظت

از زيرساخت هاي حساس اطلاعاتي سال 2003

ترجمه سند

اجلاس پنجاه و هشتم
دستور کار 91              

A/RES/

(A/51/481/Add.2)قطعنامه مصوب مجمع عمومي) بر اساس گزارش کمیته دوم
  58/199 ايجاد فرهنگ جهاني امنیت سايبري و احصاء تلاش هاي ملي

براي حفاظت از زيرساخت هاي اطلاعاتي  حیاتي

مجمع عمومي ؛

ایجاد  درباره  دسامبر 2002  مورخ  شماره هاي{ 57/239  }به  خود  قطعنامه هاي  یادآوري  با 
فرهنگ جهاني امنيت سایبري،55/63 مورخ 4 دسامبر 2000 و 56/121 مورخ 19 دسامبر 
2001 در زمينه ایجاد مبناي قانوني براي مبارزه با سوء استفاده مجرمانه از فناوري هاي اطلاعات،  
و 53/70 مورخ 4 دسامبر 1998، 54/49 مورخ 1 دسامبر 1999و 55/28 مورخ 20 نوامبر 
2000 ، 56/19 مورخ 29 نوامبر 2001 و 57/53 مورخ 22 نوامبر 2002 در خصوص تحولات 

در حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين المللي؛ 
براي دولت ها، مشاغل و سایر  فناوري اطلاعات،  اهميت  افزایش  به رسميت شناختن،  با      
سازمان ها و کاربران شخصي، جهت ارتقای توسعه اجتماعي- اقتصادي و تهيه کالاها و خدمات 

ضروري، انجام تجارت و تبادل اطلاعات؛
     باتوجه به افزایش پيوندها، اتصالات و ارتباطات ميان زیرساخت هاي حياتي اکثر کشورها، 

- مانند آنچه، در ميان موارد دیگر، جهت توليد، انتقال و انتشار انرژي، حمل و نقل هوایي و دریایي، 
خدمات بانکي و مالي، تجارت الکترونيکي، تأمين آب، توزیع غذا و سلامت عمومي استفاده شده 
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است- }و باتوجه به افزایش پيوند ميان{ زیرساخت هاي اطلاعات حساس که به طور فزاینده اي  
عملکرد آن ها را به هم مرتبط نموده و تحت تأثير قرار داده است؛     

    با به رسميت شناختن اینکه هر کشوري زیرساخت هاي اطلاعات حساس خود را، خود تعيين 
خواهد کرد، همچنين با به رسميت شناختن اینکه این رشد وابستگي فني،  روي شبکه پيچيده اي 
از مولفه ها و اجزاي زیرساخت اطلاعات حساس تکيه مي کند، باتوجه به اینکه، در نتيجه افزایش 
اتصالات و ارتباطات به هم پيوسته داخلي، در حال حاضر زیرساخت هاي اطلاعات حساس ، در 
معرض رشد تهدیدات و آسيب ذیري هاي متعدد و متنوع تري هستند که نگراني هاي امنيتي 

جدیدي را ایجاد مي نماید؛
   همچنين باتوجه به اینکه حفاظت مؤثر از  زیرساخت حياتي، از جمله، در ميان موارد دیگر، 
}سبب{ شناسایي تهدیدات و کاهش آسيب پذیري زیرساخت هاي اطلاعات حساس، به حداقل 
رساندن خسارت و زمان بازیابي در حادثه خسارت یا حمله، و شناسایي علت تخریب یا ایراد 

خسارات یا منبع حمله،}مي گردد{؛
   با به رسميت شناختن اینکه، حفاظت مؤثر، نيازمند همکاري و ارتباط ملي و بين المللي ميان 
تمامي ذي نفعان مي باشد و اینکه تلاش هاي ملي باید از طریق همکاري مؤثر و واقعي  بين المللي 

و منطقه اي ميان ذي نفعان پشتيباني گردد؛
  همچنين با به رسميت شناختن اینکه شکاف هاي موجود در دسترسي و استفاده از فناوري هاي 
اطلاعات توسط دولت ها، مي تواند  موجب کاهش اثربخشي همکاري در خصوص مبارزه عليه 
گردد  سایبري  امنيت  فرهنگ جهاني  یک  ایجاد  و  اطلاعات  فناوري  از  مجرمانه  سوء استفاده 

باتوجه به نياز به تسهيل و انتقال فناوري اطلاعات مخصوصاًً به کشورهاي در حال توسعه؛
  با به رسميت شناختن بيشتر اهميت همکاري بين المللي در دستيابي به امنيت سایبري و 
حفاظت از زیرساخت هاي اطلاعات حساس از طریق پشتيباني از تلاش هاي ملي با هدف افزایش 
ظرفيت انساني، آموزش فزاینده و فرصت هاي استخدامي}شغلي{، خدمات عمومي بهبودیافته 
و کيفيت بهتر زندگي با بهره گيري از شبکه ها و فناوری هاي اطلاعات و ارتباطات پيشرفته، قابل 

اطمينان و امن و ارتقای دسترسي جهاني؛ 
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   باتوجه به عملکرد سازمان هاي منطقه اي و ملي مرتبط، در افزایش امنيت زیرساخت هاي با به 
رسميت شناختن اینکه تلاش ها جهت حفاظت از زیرساخت هاي اطلاعات حساس باید کاملًا با 
رعایت  قوانين ملي قابل اعمال در باب حفاظت از حریم خصوصي و سایر قوانين مرتبط }انجام 

گيرد{: 
   1. باتوجه به به عوامل و عناصر تنظيم شده در پيوستِ قطعنامه حاضر، جهت حفاظت از 

زیرساخت هاي اطلاعات حساس؛
    2. از سازمان هاي بين المللي مرتبط، از جمله نهادهاي مرتبط در سازمان ملل  متحد،  دعوت 
مي شود تا به شکل مناسب، در کنار موارد دیگر، این عوامل را براي حفاظت از زیرساخت هاي 
اطلاعات حساس و عملکرد آتي در زمينه امنيت سایبري یا حفاظت از زیرساخت هاي حياتي  

مورد ملاحظه قرار دهند؛ 
   3. از دولت هاي عضو دعوت مي شود، درکنار موارد دیگر، این عوامل را در ایجاد و توسعه 
راهبردهاي خود در خصوص کاهش خطرهای زیرساخت هاي اطلاعات حساس، مطابق با قوانين 

و مقررات ملي، مورد ملاحظه قرار دهند؛
   4. از دولت هاي عضو  و کليه سازمان هاي بين المللي مرتبط ، دعوت مي شود تا در کنار موارد 
دیگر، این عوامل و نياز به حفاظت از زیرساخت  اطلاعات حساس  را  در دستور کار خود براي 
مرحله دوم اجلاس سران درباره جامعه اطلاعاتي که از 16 تا 18 نوامبر در تونس برگزار مي شود، 

در نظر بگيرند؛
    5. دولت هاي عضو  و سازمان هاي منطقه اي و بين المللي مرتبط که راهبردهایي را جهت 
رسيدگي به امنيت سایبري و حفاظت از زیرساخت هاي اطلاعات حساس و }همچنين جهت 
رسيدگي به{ اشتراک گذاري روش ها }متدها{ و اقدامات خود توسعه داده اند، را تشویق مي نماید، 
}روش ها و متدهایي که توسط آن ها{ سایر دولت هاي عضو را در تلاش هایشان جهت تسهيل و 

دستيابي به امنيت سایبري مساعدت کردند؛
    6. بر نياز به افزایش تلاش جهت از بين بردن شکاف دیجيتالي، حصول به دسترسي جهاني به 
فناوري هاي اطلاعات و ارتباطات و حفاظت از زیرساخت هاي اطلاعات حساس از طریق تسهيل  
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توسعه، علي الخصوص  به کشورهاي در حال  به ویژه  اطلاعات و ظرفيت سازي،  فناوري  انتقال 
کشورهاي کمتر توسعه یافته تأکيد مي کند. به طوري که کليه دولت ها به طور کامل توانایي بهره مندي  
باشند. داشته  را  اقتصادي خود  و  اجتماعي  توسعه  براي  ارتباطات  و  اطلاعات  فناوري هاي  از 
نشست عمومي 78 )23 دسامبر 2003(  

پیوست: عوامل براي حفاظت از زيرساخت هاي اطلاعات حساس
    1. داشتن شبکه هاي اخطار سریع در رابطه با آسيب پذیري هاي سایبری، تهدیدات و حوادث.
    2. بالابردن آگاهي جهت تسهيل درک ذي نفعان از ماهيت و وسعت زیرساخت هاي اطلاعات 

حساس خود و نقشي که هر یک باید در حفاظت از آن ها ایفا نمایند؛
    3.  بررسي و بازدید زیرساخت ها و شناسایي وابستگي هاي موجود در آن ها، }و{ به موجب 

آن افزایش حفاظت  از چنين زیرساخت هایي؛
تحليل  و  اشتراک گذاري  جهت  عمومي،  و  ذي نفعان خصوصي  ميان  مشارکت  ارتقای   .4    
اطلاعات}مربوط به{ زیرساخت هاي حياتي به منظور حفاظت، تحقيق و پاسخ گویي به تخریب یا 

حملات به چنين زیرساخت هایي؛ 
    5. ایجاد و حفظ شبکه هاي ارتباطات بحراني و آزمایش آن ها جهت حصول اطمينان از اینکه 

آن ها در وضعيت هاي غيرمترقبه ایمن و پایدار خواهند بود؛
   6. اطمينان از اینکه سياست هاي مربوط به  دسترس پذیري داده ها نياز به حفاظت از زیرساخت هاي 

اطلاعات حياتي را در نظر مي گيرد؛
    7. تسهيل ردیابي حملات عليه زیرساخت هاي اطلاعات حياتي و در صورت صلاحدید افشا و 

انتقال  اطلاعات ردیابي شده به دولت هاي دیگر؛
    8. اقدام به یادگيري و تمرین هایي جهت افزایش ظرفيت هاي پاسخگویي و آزمایش  طرح هاي 
مربوط به هر دو نوع دامنه دار و موردي در رویداد حمله به زیرساخت هاي اطلاعاتي و تشویق  

ذي نفعان به تعامل با  چنين فعاليت هایي؛
   9. داشتن قوانين شکلي و محتوایي مناسب و کارکنان آموزش دیده به منظور توانمند کردن
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براي تحقيق و تعقيب و پيگرد حملات روی زیرساخت هاي اطلاعاتي حساس و در  دولت ها 
صورت صلاحدید هماهنگي با سایر دولت ها }جهت انجام{ چنين تحقيقاتي؛

   10. تعامل در همکاري بين المللي، در زمان مقتضي، جهت ایمن سازي زیرساخت هاي اطلاعات 
حساس، از جمله، از طریق توسعه و هماهنگي سيستم هاي اخطار سریع، اشتراک گذاري و تحليل 
اطلاعات در رابطه با آسيب پذیري ها، تهدیدات و حوادث و هماهنگي  تحقيقات  در مورد حملات 

روي چنين زیرساخت هایي مطابق با قوانين داخلي؛
   11. ارتقای پژوهش هاي ملي و بين المللي، توسعه و تشویق کاربرد فناوري هاي امنيتي مناسب 

با استانداردهاي بين المللي.
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  64/211 ایجاد فرهنگ جهاني امنيت سایبري و شناسایی تلاش هاي ملي  براي حفاظت از زیرساخت هاي حساس اطلاعاتي

مجمع عمومي1  

با یادآوري قطعنامه هاي خود شامل قطعنامه 55/63 مورخ 4 دسامبر 2000 و قطعنامه  56/121  
مورخ 19 دسامبر 2001 در زمينه مبارزه با سوء استفاده مجرمانه از فناوري اطلاعات، قطعنامه 
57/239 مورخ 20 دسامبر2002 در زمينه ایجاد فرهنگ جهاني امنيت سایبري و قطعنامه 
احصاء  و  امنيت سایبري  فرهنگ جهاني  ایجاد  زمينه  در  58/199 مورخ 23 دسامبر 2003 

تلاش هاي ملي  براي حفاظت از زیرساخت هاي اطلاعاتي حساس؛ 
    با یادآوري بيشتر نتایج اجلاس سران در مورد جامعه اطلاعاتي که مرحله نخست آن در تاریخ 
10 الي 12 دسامبر 2003 در ژنو و مرحله دوم آن در تاریخ 16 الي 18 نوامبر 2005 در تونس 

برگزار شد؛
    با به رسميت شناختن اینکه اعتماد و امنيت در استفاده از فناوري اطلاعات و ارتباطات جزء 
ارکان اصلي جامعه اطلاعاتي است  و بنابراین داشتن یک فرهنگ جهاني قوي در امنيت سایبري 

نيازمند تشویق، فراهم سازي، توسعه  واجراي  قدرتمندانه مي باشد؛

1 . Creation of a global culture of cybersecurity and taking stock of national efforts to protect 
critical information infrastructures
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    همچنين با به رسميت شناختن افزایش مشارکت و نقش ایجاد شده توسط فناوري اطلاعات 
و ارتباطات در بيشتر وظایف ضروري زندگي روزانه، تجارت، شرایط اموال و خدمات، تحقيق، 
نوآوري و تأسيس و جریان آزاد اطلاعات بين اشخاص و سازمان ها، دولت ها، مشاغل و جامعه 

مدني؛
   با یادآوري بيشتر اینکه در یک روش مناسب براي نقش آن ها، دولت ها، مشاغل، سازمان ها 
و مالکان خصوصي و کاربران فناوري اطلاعات باید مسئوليت برداشتن گام هایي جهت ارتقای 

امنيت این فناوري هاي اطلاعاتي را بر عهده بگيرند؛
     با به رسميت شناختن اهميت دستورکار مجمع راهبري اینترنت به عنوان مذاکرات چندذي نفعي 
براي بحث پيرامون موضوعات مختلف از جمله موضوعات سياستگذاري عمومي مرتبط با عناصر 
اصلي حکمراني اینترنت به منظور تقویت پایداري، توانمندي، امنيت، ثبات و توسعه اینترنت و با 
تکرار اینکه همه دولت ها باید نقش و مسئوليت برابردر حکمراني جهاني اینترنت و تضمين ثبات، 

امنيت  و تداوم اینترنت داشته باشند؛
    با تأیيد مجدد اینکه این تداوم،  نيازمندِ ارتقای همکاري، توانمندسازي دولت ها در یک موقعيت 
برابر جهت ایفاي نقش و مسؤليتشان در موضوعات حوزه سياستگذاري عمومي بين المللي مربوط 
به اینترنت مي باشد، اما نه موضوعات فني و عملياتي روزمره که موضوعات سياستگذاري عمومي 

بين المللي را تحت تأثير قرار نمي دهند؛
   با به رسميت شناختن اینکه هر کشور زیرساخت هاي اطلاعاتي حساس متعلق به خود را 

تعيين خواهد کرد؛ 
   با تأیيد مجدد نياز به مهار و کنترل ظرفيت هاي مخفي فناوري هاي اطلاعات و ارتباطات  براي 
فراهم کردن زمينه دستيابي به اهداف توسعه اي یک توافق بين المللي، از جمله اهداف توسعه هزاره؛ 
    با به رسميت شناختن اینکه وجود شکاف هایي در دسترسي و استفاده از فناوري هاي اطلاعاتي 
توسط دولت ها مي تواند موجب کاهش بالندگي اقتصادي آن ها شود و همچنين با تأیيد تأثير 
و کارایي همکاري در زمينه مبارزه با سوء استفاده مجرمانه از فناوري اطلاعات و ایجاد فرهنگ 

جهاني امنيت سایبري؛
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   با تأکيد بر افزایش تلاش ها جهت از بين بردن شکاف دیجيتال به منظور دستيابي به دسترسي 
جهاني به فناوري هاي اطلاعاتي و ارتباطي و براي حفاظت از زیرساخت هاي حساس فناوري 
اطلاعات از طریق تسهيل انتقال فناوري اطلاعات و ظرفيت سازي براي توسعه کشورها مخصوصاًً 

کشورهاي کمتر توسعه یافته، در حوزه هاي امنيت سایبري با بهترین روش و آموزش؛
     با اظهار نگراني در مورد اینکه تهدیدات در برابر عملکرد مطمئن زیرساخت هاي حساس 
اطلاعاتي و کارایي بي عيب اطلاعات در شبکه هاي خود، در هر دو بعد کميت و کيفيت در حال 

افزایش است و این امر آرامش بومي، ملي و بين المللي را تحت تأثير قرار مي دهد؛
   با تأیيد اینکه تأمين امنيت زیرساخت هاي حساس اطلاعاتي مسئوليت دولت هاست که باید 
به صورت نظام مند به آن بپردازند و حوزه اي است که آن ها باید ضمن همکاري با ذي نفعان مربوط 
در سطح ملي راهبري کنند. دولت ها باید در برابر خطرها مربوط آگاه سازي کنند و با اتخاذ یک 

روش مناسب در وظایف مربوط به خود، اقدامات پيشگيرانه و پاسخ هاي مؤثر داشته باشند؛
     با به رسميت شناختن اینکه تلاش های ملي باید از طریق همکاري بين المللي و به اشتراک گذاشتن 
بين المللي اطلاعات، مورد حمایت قرار گيرد تا با افزایش تهدیداتي که ماهيت فراملي دارند، 

مواجهه مؤثر داشته باشد؛
     باتوجه به فعاليت سازمان هاي منطقه اي و بين المللي در مورد ارتقای امنيت سایبري و تکرار 

نقش آن ها در تشویق تلاش هاي ملي و تقویت همکاري هاي بين المللي؛ 
     با به رسميت شناختن اینکه یک ارزیابي دوره اي از پيشرفت زیرساخت هاي حساس اطلاعاتي 

مي تواند در تلاش هاي ملي براي حفاظت از آن ها مؤثر واقع شود:
   1. از دولت هاي عضو دعوت مي شود ابزار خود ارزیابي پيوست را در صورتي که آن را مناسب 
تشخيص دهند در راستاي تلاش هاي ملي براي حفاظت از زیرساخت هاي حساس اطلاعاتي 
به کار گيرند تا بتوانند تلاش هاي خود در این حوزه را براي تقویت امنيت سایبریشان ارزیابي 
کنند و همچنين مواردي را که نياز به اقدامات بيشتري دارد، برجسته کنند. این امور با هدف 

ارتقای فرهنگ جهاني امنيت سایبري صورت مي گيرد؛
   2. تشویق دولت هاي عضو و سازمان هاي منطقه اي و بين المللي مرتبط که راهبردهاي خود را
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در تعامل با امنيت سایبري و حفاظت از زیرساخت هاي حساس اطلاعاتي به اینکه اقدامات و 
تجارب خود را به بهترین نحو ممکن به اشتراک بگذارند تا به دیگر کشورها جهت دستيابي به 
امنيت سایبري مساعدت شود. این اطلاعات باید به دبيرکل ارائه شده و توسط ایشان، تجميع  و 

سپس بين دولت هاي عضو توزیع شود.  
21دسامبر2009                                                                                                                                       شصت وششمین اجلاس عمومي 

پیوست
ابزار خودارزیابي داوطلبانه براي تلاش هاي ملي در جهت حفاظت از زیرساخت هاي حساس اطلاعاتي

شناسایی نيازمندي هاي امنيت سایبري  و راهبردها
    1. ارزیابي نقش فناوري اطلاعات و ارتباطات در اقتصاد ملي، امنيت ملي و زیرساخت هاي 
حساس شما )مثل حمل و نقل، تأمين آب و غذا، سلامت عمومي، انرژي، مالي و فوریت هاي 

خدماتي( و جامعه مدني؛
     2. تعيين مخاطرات حفاظت از امنيت سایبري و زیرساخت هاي حساس اطلاعاتي بر اقتصاد ، امنيت 

ملي، زیرساخت هاي حساس و جامعه مدني شما که باید مدیریت شود؛
     3. درک آسيب پذیري هاي شبکه ها در حين استفاده، سطوح نسبي تهدید که هر بخش  در 
طرح هاي مدیریتي حال حاضر و طرح هاي جاري با آن روبروست. توجه به چگونگي تغيير در 
محيط اقتصاد، اولویت هاي امنيت ملي و نيازهاي جامعه مدني که این محاسبات را تحت تأثير 

قرار مي دهد؛
   4. تعيين اهداف امنيت سایبري ملي و راهبردهاي حفاظت از زیرساخت هاي اطلاعاتي حساس، 
تشریح اهداف آن ها، سطح فعلي کاربردآن ها، اقدامات موجود براي اندازه گيري ميزان پيشرفت 
ارتباط آن ها با دیگر اهداف سياست ملي و چگونگي تطبيق چنين راهبرد با طرح هاي  آن ها، 

منطقه اي و بين المللي؛
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نقش ها و مسئولیت هاي ذي نفعان
    5. شناسایی و تعيين ذي نفعان اصلي با نقش آن ها در حفاظت از امنيت سایبري و زیرساخت هاي 
حساس اطلاعاتي و تشریح نقش هر کدام از آن ها در توسعه سياست ها و اقدامات مربوط از جمله:
        • وزارتخانه ها و سازمان هاي ملي دولت، توجه به نقاط اصلي تماس و مسئوليتهاي هر کدام از آن ها؛

    • سایر شرکاي دولتي )محلي و منطقه اي(؛

    • بخش هاي غير دولتي از جمله جامعه مدني و دانشگاهي؛

    • شهروندان عادي، توجه به متوسط کاربران اینترنت که به آموزش هاي پایه جهت اجتناب 

از تهدیدهاي برخط دسترسي دارند و ميزان کمپين هاي مربوط به ارتقای آگاهي ملي درباره 
امنيت سایبر؛

روندها و مشارکت هاي سیاسي
در  همکاري  براي  حاضر  حال  در  که  غير رسمي  و  رسمي  مبادي  تعيين  و  شناسایي   .6    
سياستگذاري و عملياتها  با صنایع دولت جهت توسعه امنيت سایبري و حفاظت از زیرساخت هاي 

حساس اطلاعاتي  وجود دارند؛
    7. شناسایي و تعيين دیگر مجامع و ساختارها که ممکن است براي تکامل چشم انداز و 
نيازدانشي دولتي و غير دولتي در راستاي تحقق اهداف امنيت سایبري  و زیرساخت هاي حساس 

اطلاعاتي مورد نياز باشد. 

همکاري بخش عمومي و خصوصي
    8. تجميع تمام اقدامات صورت گرفته  و طرح هاي موجود  براي توسعه همکاري بين دولت 

و بخش خصوصي از جمله هر گونه توافق براي به اشتراک گذاري اطلاعات  و مدیریت حوادث؛
    9. تجميع کليه ابتکارات جاري و طراحي شده )آتي( براي افزایش منافع مشترک و مقابله با 
چالش هاي مشترک ميان شرکاي زیرساخت هاي حياتي و بازیگران بخش خصوصي که به طور 

متقابل وابسته به یک زیرساخت حساس مي باشند؛ 
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مديريت بحران و بهبود }شرايط{
از جمله  براي مدیریت حوادث،  به عنوان هماهنگ کننده  تعيين سازمان دولتي که   .10    
توانمندي براي وظایف دیده باني، هشدار، پاسخ و بهبود، عمل کند؛ هماهنگي ادارات دولتي؛ 
هماهنگي مشارکت کنندگان غير دولتي، از جمله صنعت و شرکاي دیگر؛ و هر ترتيبي که براي 

همکاري و اشتراک اطلاعات مورد اعتماد قرار گيرد؛
    11. به طور جداگانه، تعيين توانمندي و ظرفيت پاسخگویي در سطح ملي در مورد حوادث 
کامپيوتري از جمله هر تيم پاسخگویي در مورد حوادث کامپيوتري با مسئوليت هاي ملي و نقش ها 
و مسئوليت هاي آن، از جمله ابزار و رویه هاي موجود براي حفاظت از شبکه هاي کامپيوتري 

دولتي، و ابزار و روش هاي موجود براي انتشار اطلاعات مربوط به مدیریت حادثه؛
    12. تعيين شبکه ها و فرایندهاي همکاري بين المللي که ممکن است واکنش ها در مقابل 
حوادث و برنامه ریزي براي موارد احتمالي را بهبود ببخشد، شناسایي شرکا و ترتيبات مقتضي 

براي همکاري هاي دوجانبه و چندجانبه.

چهارچوبهاي قانوني
    13. بازنگري و بروزرساني نهادهاي قانوني )از جمله موارد مرتبط با جرایم اینترنتي، حفظ 
رمزنگاري( که ممکن  و  دیجيتال  امضاي  تجارت،  قانون  داده ها،  از  حریم خصوصي، حفاظت 
است قدیمي شود یا در نتيجه پذیرش سریع و وابستگي به فناوري اطلاعات و ارتباطات جدید 
و استفاده از کنوانسيون هاي منطقه اي و بين المللي و ترتيبات والگوها ی جدید موجب متروک 
آن نهاد هاي قانوني گردد. حصول اطمينان از اینکه آیا کشور شما قوانين لازم را براي تحقيق 
و تعقيب قانوني جرایم اینترنتي تدوین کرده است، باتوجه به چارچوبهاي موجود، به عنوان مثال، 
قطعنامه 55/63 و 56/121 مجمع عمومي در زمينه مبارزه با سوء استفاده مجرمانه از فناوري هاي 

اطلاعات و ابتکارات منطقه اي، از جمله کنوانسيون جرایم اینترنتي شوراي اروپا؛
    14. تعيين وضعيت فعلي نهادها و رویه هاي ملي مربوط به جرایم سایبري از جمله نهادهاي 
و  دادستانها، قضات  ميان  واحدهاي ملي جرایم سایبري، و سطح درک در  و  قانوني حقوقي 
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قانونگذاران مسائل مربوط به جرایم سایبري؛
    15. ارزیابي ميزان کفایت و بسندگي شاخص هاي قانوني جاري و مقامات فعلي در مقابله با 

چالش هاي موجود و آینده جرایم اینترنتي و فضاي سایبري در شکل عام آن؛
      16. بررسي مشارکت ملي در تلاش هاي بين المللي براي مبارزه با جرایم اینترنتي، مانند راه اندازی 

نقطه تماس 24 ساعته شبکۀ جرایم سایبري؛ 
    17. تعيين الزامات سازمان هاي اجراي قانون ملي براي همکاري با همتایان بين المللي جهت 
تحقيق در مورد جرایم سایبري فراملي در مواردي که زیرساخت ها در آن قرار دارد یا مرتکبان 

در قلمرو ملي زندگي مي کنند، اما قربانيان در سایر نقاط ساکن هستند.

ايجاد فرهنگ جهاني امنیت سايبري
    18. تلخيص اقدامات انجام شده و برنامه هاي مربوط به توسعه یک فرهنگ ملي امنيت 
سایبري با الهام از قطعنامه هاي 57/239 و 58/199 مجمع عمومي، از جمله اجراي طرح امنيت 
سایبري براي سيستم هاي اپراتوري دولتي، برنامه هاي مربوط به افزایش آگاهي ملي، توسعه 
برنامه هایي براي کودکان و کاربران فردي و دیگران، و الزامات آموزشي در مورد امنيت ملي 

سایبري و حفاظت از زیرساخت هاي حساس اطلاعاتي. 
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تاريخ انتشار:4 مارس 2003

شماره قطعنامه: 57/295

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند چهار: قطعنامه فناوری های اطلاعات و ارتباطات برای توسعه سال 2002

ترجمه سند

اجلاس پنجاه و هفتم
دستور کار 32              

A/RES/

(A/57/L.71) قطعنامه مصوب مجمع عمومی ) بدون ارجاع به کمیته  اصلی  بر اساس   گزارش

1 فناوری های اطلاعات و ارتباطات برای توسعه

مجمع عمومی؛

عضو  و کشورهای  دولت ها  متحد مصوب سران  ملل  سازمان  هزاره  اعلاميه  یادآوری  با       
سازمان ملل، مورخ 8 دسامبر 2000 ،که  در آن کشورهای عضو، به حصول اطمينان از اینکه 
منافع حاصل از فناوری های جدید، علی الخصوص فناوری های فناوری اطلاعات و ارتباطات در 
دسترس همگان قرار گيرد، رای دادند.}این موضوع{ منطبق با توصيه های مندرج در اعلاميه 
اجرایی شورای اقتصادی و اجتماعی، مصوب اجلاس محتوایی سطح بالا، مورخ 7 جولای 2000، 

می باشد؛
     همچنين با یادآوری}این نکته{ که اعلاميه اجرایی، راهبردی منسجم در گستره سيستم فناوری 
اطلاعات و ارتباطات را تقاضا می نماید که  متضمن هماهنگی و همکاری ميان برنامه ها و اقدامات  
نظام سازمان های خصوصی و تبدیل آن ها به سازمان هایی با سيستم های دانش محور باشد. 
     ضمن یادآوری قطعنامه}مجمع عمومی با شماره{ 57/238 ، مورخ 20 دسامبر 2002، 
درخصوص اجلاس سران درباره جامعه اطلاعاتی که تمامی نهادهای سازمان ملل متحد و سایر 
سازمان های بين  دولتی از جمله مؤسسات منطقه ای و بين المللی را تشویق نمود تا همکاری های 

خود را در حمایت از فرایند مقدماتی اجلاس سران افزایش دهند. 

1  . Information and communications technologies for development
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باتوجه به اینکه فناوری های اطلاعات و ارتباطات برای توسعه  در خروجی های کنفرانس ها و 
اجلاس های سازمان ملل متحد، به عنوان عنصری مهم به رسميت شناخته شده است:

    1. نياز به استفاده از فناوری های اطلاعات و ارتباطات را به عنوان ابزار راهبردی برای ارتقای 
کارآیی، اثربخشی و تأثير برنامه های توسعه و اقدامات}مربوط به{ همکاری فنی در نظام سازمان 

ملل متحد، تأیيد می نماید؛
    2.  به  ضرورت هماهنگی و همکاری بين برنامه ها و اقدامات نظام سازمان ملل متحد و نقش 
قاطعی که فناوری اطلاعات و ارتباطات می تواند در تسهيل چنين هماهنگی هایی ایفا نماید 

تأکيد می کند؛ 
    3. از دبيرکل به عنوان ریاست  نظام سازمان ملل متحد و رئيس شورای اجرایی برای هماهنگی،  
درخواست می نماید  در راستای توسعه یک راهبرد جامع در فناوری اطلاعات و ارتباطات برای 
نظام ملل متحد، همکاری نزدیکی  با سازمان های نظام ملل متحد و گروه اقدام }مرتبط با{ 
فناوری های اطلاعات و ارتباطات داشته باشد و}در این راستا{ اصول زیر را مورد نظر قرار دهد:

      أ. تشویق در به کارگيری و استفاده از گستره سيستم فناوری اطلاعات و ارتباطات جهت 
ایجاد ملل  به  به اشتراک گذاری و نشر دانش و کمک  تقویت ظرفيت  ملل متحد در توليد، 

متحدی  با کارایی و اثربخشی بيشتر در ارائه خدمات به دولت های عضو؛
     ب. جریان شناسی کامل تر و تکميل فناوری اطلاعات و ارتباطات به سوی توسعه و اقدامات  

همکاری فنی در سازمان های نظام }ملل متحد{؛ 
     ج. ایجاد شبکه ها و جوامعی برای تشریک مساعی عَملی ميان سازمان های نظام؛}ملل متحد

     د. عندالاقتضاء توسعه بسترهای عمومی برای خدماتی مانند پایگاه اطلاعاتی، مستند سازی و 
برگزاری نشست ها؛

        ه. تشویق جهت استفاده از فناوری های اطلاعات و ارتباطات به منظور ارتقای تبادل تجربيات و به 
اشتراک گذاری اطلاعات ميان سازمان های نظام ملل متحد و بين}این{ سازمان ها و دولت های عضو؛
        و. توسعه برنامه های آموزش نظام گستر با هدف ظرفيت سازی سيستم جهت اتخاذ  )بهره مندی(  

کامل از مزایای فناوری اطلاعات و ارتباطات؛
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   4. همچنين از دبيرکل درخواست می نماید تا گزارش پيشرفت اجرای قطعنامه حاضر را در 
اجلاس پنجاه و هشتم مجمع عمومی، تحت بخشی با عنوان »فناوری اطلاعات و ارتباطات برای 

توسعه« ارائه نماید.
نشست عمومی 79- مورخ 20 دسامبر 
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تاريخ انتشار: 31 ژانويه 2008

شماره قطعنامه: 62/182

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند پنج: قطعنامه فناوری های اطلاعات و ارتباطات برای توسعه سال 2007

ترجمه سند

اجلاس شصت و دوم
دستور کار 51              

A/RES/

(A/62/416)  قطعنامه مصوب مجمع عمومی ) بر اساس گزارش کمیته دوم

فناوری های اطلاعات و ارتباطات برای توسعه

مجمع عمومی

با یادآوری قطعنامه های خود}به شماره های{ 56/183 مورخ 21 دسامبر 2001، 57/238 مورخ 
20 دسامبر 2002،   57/270 مورخ 23 ژوئن 2003 ، 59/220 مورخ 22 دسامبر 2004 و 

60/252 مورخ 27 مارس 2006؛
     همچنين با یادآوری  اعلاميه اصول و طرح اقدام }ژنو{ مصوب  اولين اجلاس سران درباره جامعه 
اطلاعاتی که در تاریخ 10 تا 12 دسامبر 2003 در ژنو برگزار }و سپس{ توسط مجمع عمومی 
تأیيد گردید،}همچنين با یادآوری{تعهدات و دستورکار تونس برای جامعه اطلاعاتی مصوب 
دومين اجلاس سران که در تاریخ 18 نوامبر 2005 در تونس برگزار و به تأیيد مجمع عمومی رسيد:

با یادآوری بيشتر خروجی اجلاس سران در سال 2005؛
    1.  مجدداًً، وضعيت پيشرفت جدی}احصاء شده{در خروجی های اجلاس سران درباره جامعه 
اطلاعاتی در هر دو فاز}مرحله{ ژنو و تونس  را تأیيد می نماید و بر اجرای کامل این خروجی ها 

مصر می باشد. 
    2. همچنين مجدداًً درخواست خود از شورای اقتصادی اجتماعی}مبنی بر{ بازنگری گستره 

سيستم پيگيری خروجی های اجلاس سران را تأیيد می نماید.

B
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    3. از دبيرکل درخواست می نماید تا گزارشی  درباره وضعيت اجرا و پيگيری خروجی اجلاس 
سران که توسط شورای اقتصادی و اجتماعی برای کميسيون علم و فناوری آماده می شود را در 
شصت و سومين اجلاس مجمع عمومی ارائه نماید. شورای اقتصادی و اجتماعی این گزارش را 
مطابق دستورکار مندرج در قطعنامه خود به شماره 2006/46 مورخ 28 جولای 2006 برای 

کميسيون علم و فناوری تهيه می نماید.      
نشست عمومی 78، مورخ 19 دسامبر 2007

بند پنج: قطعنامه فناوری های اطلاعات و ارتباطات برای توسعه سال 2007
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تاريخ انتشار: 4 فوريه 2016

شماره قطعنامه: 70/184

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند شش: قطعنامه فناوري اطلاعات و ارتباطات براي توسعه  سال 2015

ترجمه سند

اجلاس هفتادم
دستور کار 17              

A/RES/

(A/70/469) قطعنامه مصوب  مجمع عمومي مورخ 22 دسامبر 2015 بر اساس گزارش کمیته دوم

فناوري اطلاعات و ارتباطات براي توسعه

مجمع عمومي

با یادآوري قطعنامه هاي خود}به شماره{ 56/183 مورخ 21 دسامبر2001، 57/238 مورخ 20 
دسامبر B270/57 ،2002 مورخ ژوئن 2003، 59/220 مورخ 22 دسامبر 2004، 60/252 مورخ 
27 مارس 2006، 62/182 مورخ 19 دسامبر 2007، 63/202 مورخ دسامبر 2008، 64/187 مورخ 
21 دسامبر 2009، 65/141 مورخ 20 دسامبر 2010، 66/184  مورخ 22 دسامبر  2011 ، 67/195 

مورخ 21 دسامبر 2012 ، 68/198 مورخ 20 دسامبر 2013 و 69/204 مورخ 19 دسامبر 2014؛ 
    با یادآوري قطعنامه هاي شوراي اقتصادي و اجتماعي}به شماره{ 2006/46 مورخ 28 جولاي 
2006، 2008/3 مورخ 18 جولاي 2008، 2009/7 مورخ 24 جولاي 2009، 2010/2 مورخ 19 
جولاي 2010، 2011/16 مورخ 26 جولاي 2011، 2012/5 مورخ 24 جولاي 2012، 2013/9 
مورخ 22 جولاي 2013 و 2014/27 مورخ 16 جولاي 2014  و باتوجه به قطعنامه شورا}به 
شماره{ 2015/26 مورخ 22 جولاي 2015، در خصوص  ارزیابي پيشرفت ایجاد شده در اجرا و 

پيگيري  نتایج  اجلاس جهاني سران درباره  جامعه اطلاعاتي؛ 
     با تأیيد مجدد قطعنامه خود }به شماره{ 70/1 مورخ 25 سپتامبر  2015  با عنوان »تبدیل 
دنياي ما: دستورکار توسعه پایدار« که در آن مجموعه اي جامع، گسترده، مردم محور از اهداف 
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و مقاصد تحول آميز و جهاني توسعه پایدار تصویب شد، تعهدات خود جهت کار خستگي ناپذیر  
براي اجراي کامل دستور کار؛

    با به رسميت شناختن اینکه ریشه کن کردن فقر در تمامي اشکال و ابعاد آن، از جمله فقر 
به رسميت  و  پایدار است  توسعه  براي  الزام ضروري  بزرگ ترین چالش جهاني و یک  شدید، 
شناختن تعهد خود جهت دستيابي به توسعه پایدار در سه بعد - اقتصادي، اجتماعي و زیست 
محيطي- به نحو متعادل و یکپارچه، و بر اساس دستاوردهاي اهداف توسعه هزاره و تلاش براي 

پرداختن به کارهاي ناتمام آن ها؛ 
    با یادآوري بيشتر قطعنامه خود}به شماره{ 68/302 مورخ 31 جولاي 2014 در خصوص 
شرایط  بازنگري کلي مجمع عمومي از اجراي نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي 
و با استقبال از جلسه سطح بالاي مجمع درخصوص بازنگري کلي که در دسامبر 2015 برگزار 

شد؛
    با یادآوري اعلاميه اصول و برنامه اقدام مصوب اولين مرحله اجلاس جهاني سران در مورد 
جامعه اطلاعاتي که از10 تا 12 دسامبر 2003 در ژنو برگزار گردید و توسط مجمع عمومي 
تأیيد شد و تعهد تونس و دستورکار تونس براي جامعه اطلاعاتي، مصوب  دومين مرحله اجلاس 

جهاني سران که از 16 تا 18 نوامبر 2005 در تونس برگزار و توسط مجمع عمومي تأیيد شد؛
    باتوجه به گزارش دبيرکل درباره پيشرفت ایجاد شده در پيگيري و اجراي نتایج اجلاس جهاني 

سران درباره جامعه اطلاعاتي در سطوح بين المللي و منطقه اي؛
     باتوجه به برگزاري مجمع ساليانه اجلاس جهاني سران درمورد جامعه اطلاعاتي، که به طور 
مشترک توسط اتحادیه بين المللي مخابرات، کنفرانس تجارت و توسعه سازمان ملل، سازمان 
آموزشي، علمي و فرهنگي سازمان ملل و برنامه توسعه سازمان ملل برگزار مي شود، اولين بازنگري 
10 ساله رویداد اجلاس جهاني سران درباره جامعه اطلاعاتي که توسط سازمان آموزشي، علمي و 
فرهنگي سازمان ملل در پاریس از 25 تا 27 فوریه 2013 هماهنگ شد و باتوجه به رویداد سطح 
بالا در بازنگري ده ساله  اجلاس جهاني سران که توسط اتحادیه بين المللي مخابرات از 10 تا 13 

ژوئن 2014 در ژنو هماهنگ شد؛
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     همچنين باتوجه به تأسيس کميسيون پهناي باند جهت توسعه دیجيتال به دعوت دبيرکل 
اتحادیه بين المللي مخابرات و مدیرکل سازمان آموزشي، علمي و فرهنگي سازمان ملل؛ 

    باتوجه به »اهداف پهناي باند براي سال 2015« که اهدافي را براي  ایجاد سياست پهناي باند 
جهاني و افزایش توانایي و بالابردن استطاعت مالي در پشتيباني از اهداف توسعه بين المللي توافق 
شده، از جمله اهداف توسعه هزاره تعيين مي کند، همچنين باتوجه به گزارش کميسيون باند پهن 
با عنوان وضعيت پهناي باند سال 2015: پهناي باند به عنوان یک رکن براي توسعه پایدار، که 
یک ارزیابي کشور به کشور از آن اهداف )اهداف پهناي باند در سال 2015( و وضعيت توسعه 

پهناي باند جهاني را تهيه کرد؛ 
      با توجه بيشتر به برگزاري هجدهمين اجلاس کميسيون علم و فناوري براي توسعه مورخ 4 تا 
8 مي 2015 در ژنو  و باتوجه به گزارش کميسيون در هجدهمين اجلاس خود، از جمله خلاصه اي از 
بحث اساسي در خصوص بازنگري 10 ساله اجراي نتایج اجلاس جهاني سران  همراه با پيوستي 
از مداخلات شکل گرفته در آن رابطه و گزارش آماده شده توسط دبيرخانه کنفرانس تجارت و 
توسعه سازمان ملل با عنوان »اجراي نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي: بازنگري 
10 ساله« که مبنایي براي بحث اساسي بود و جهت بررسي فرایند مقدماتي مذاکرات نشست 

سطح بالاي مجمع عمومي، ارسال شده بود؛
     باتوجه به مراجع  فنآوري هاي اطلاعات و ارتباطات که در دستورکار توسعه پایدار و دستور 

کار اقدام آدیس آبابا گنجانده شده است؛
     با به رسميت شناختن این حقيقت که فناوري هاي اطلاعات و ارتباطات توانمندسازهاي حياتي 
براي سرمایه گذاري و توسعه اقتصادي با مزایاي تبعي براي استخدام و رفاه اجتماعي هستند و اینکه 
فراگيري فزاینده تکنولوژي اطلاعات و ارتباطات داخل جامعه تأثير عميقي  بر راه هایي که در آن ها 
دولت ها، خدمات، کسب و کارهاي مربوط به مشارکت مشتریان و شهروندان در زندگي خصوصي 

و عمومي را ارائه مي نمایند، داشته است؛
     با استقبال از تلاش هایي که  کشورهاي ميزبان در سازماندهي نشست هاي مجمع حکمراني 
اینترنت، متقبل شده اند، نشست هاي برگزار شده در آتن در سال 2006، ریودوژانيرو برزیل در 
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سال 2007،  حيدرآباد هند در سال 2008، شرم الشيخ مصر در سال 2009،  ویلنيوس پایتخت 
ليتواني در سال 2010، نایروبي در سال 2011، باکو در سال 2012، بالي هندوستان در سال 

2013، استانبول ترکيه در سال 2014 و  جوآن پوزا برزیل از 10 تا 13 نوامبر  سال 2015؛
    1. به رسميت مي شناسد که فناوری هاي اطلاعات و ارتباطات قابليت ارائه راه حل هاي جدید 
اقتصادي  و مي تواند رشد  دارند  را  در چارچوب جهاني سازي  به ویژه  توسعه،  براي چالش هاي 
دائمي، فراگير و برابر و یکسان و توسعه پایدار، رقابتي، دسترسي به دانش و اطلاعات، ریشه کني 
فقر و جامعه شمولي را تقویت کند که این امر به تسریع در پيوستن تمامي کشورها، به ویژه 
کشورهاي در حال توسعه به خصوص کشورهاي کمتر توسعه یافته به اقتصاد جهاني کمک خواهد 

کرد؛
    2. تشویق مي کند تقویت و تداوم همکاري بين ذي نفعان جهت حصول اطمينان از اجراي 
مؤثر نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي ژنو و تونس، در کنار موارد دیگر ، از 
طریق ارتقای مشارکت چند ذي نفعي ملي، منطقه اي و بين المللي، از جمله مشارکت بخش های 
خصوصي- عمومي و ارتقای بسترهاي موضوعي چند ذي نفعي ملي ، منطقه اي درباره تلاش و 
گفتگوي مشترک با کشورهاي در حال توسعه از جمله کشورهاي کمتر توسعه یافته ، توسعه شرکا 

و بازیگران در بخش فناوری هاي اطلاعات و ارتباطات؛  
    3. به پيشرفتي که توسط نهادهاي سازمان ملل در همکاري با  دولت هاي ملي، کميسيون هاي 
منطقه اي و سایر ذي نفعان از جمله سازمان هاي غيردولتي و بخش خصوصي در اجراي خطوط 
اقدام گنجانده شده در اسناد منتج از اجلاس جهاني سران درباره جامعه اطلاعاتي حاصل شده 
است توجه مي کند و به استفاده از آن خطوط اقدام جهت دستيابي  به اهداف توسعه هزاره جهت 

توسعه پایدار تشویق مي کند؛ 
    4. بر اهميت نقش ایفا شده توسط بخش خصوصي، جامعه مدني و جوامع فني در فناوري هاي 

اطلاعات و ارتباطات تأکيد مي کند؛
    5. رشد سریع در شبکه هاي دسترسي پهناي باند، به ویژه در کشورهاي توسعه یافته را به 
رسميت مي شناسد و در خصوص رشد شکاف دیجيتال در ميزان دسترسي )دسترس پذیري(، 
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بين کشورهاي  باند  پهناي  از  استفاده  و  بودن(، کيفيت دسترسي  )به صرفه  مالي  استطاعت 
بقيه  از  قاره که  به عنوان یک  آفریقا،  با کشورهاي کمتر توسعه یافته و  نواحي  پردرآمد و سایر 

کشورهاي دنيا عقب مانده است، ابراز نگراني مي کند؛
     6. ابراز نگراني راجع به شکاف دیجيتالي بين کشورها در سطوح مختلف دسترسي به فناوري هاي 
اطلاعات و ارتباطات و اتصال پهناي باند که بر بسياري از کاربردهاي اقتصادي و اجتماعي مرتبط 
از قبيل حوزه هاي دولتي، تجارت، سلامت، آموزش، تأثير مي گذارد. و همچنين در ارتباط با 
چالش هاي ویژه که کشورهاي در حال توسعه از جمله کشورهاي کمتر توسعه یافته، دولت هاي 
جزیره اي کوچک درحال توسعه و کشورهاي  درحال توسعه محصور در خشکي، در حوزه اتصال 

پهناي باند با آن مواجه شده اند، ابراز نگراني مي کند؛
    7. از آنجایي که در گزارش دبيرکل در خصوص پيشرفت ایجاد شده در اجرا و پيگيري نتایج 
اجلاس جهاني سران در سطوح منطقه اي و بين المللي دیده شده است، به اجراي نتایج اجلاس 
جهاني سران درباره جامعه اطلاعاتي در سطح منطقه اي که توسط کميسيون هاي منطقه اي 

تسهيل شده است، توجه مي کند؛ 
    8. صندوق ها و برنامه هاي سازمان ملل و سازمان هاي تخصصي را جهت مشارکت براي اجراي 
نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي، مطابق با )در محدوده( دستورکارهاي  مربوط 
و طرح هاي راهبردي خودشان تشویق مي کند و بر اهميت تخصيص منابع کافي در این موضوع 

تأکيد مي کند؛
    9. ضمن استقبال توأم با قدرداني از پيشنهاد توسط مکزیک براي ميزباني نشست مجمع 
حکمراني اینترنت در سال 2016،  توصيه مي کند که گسترش دستور کار مجمع در چارچوب 

بازنگري کلي سال 2015 در نظر گرفته شود؛
   10. بر نياز به مشارکت بيشتر تمامي کشورهاي در حال توسعه به ویژه کشورهاي کمتر توسعه یافته، 
در کليه نشست هاي مجمع حکمراني اینترنت تأکيد مي کند و در این رابطه از دولت هاي عضو و 
نيز سایر ذي نفعان دعوت مي کند تا از مشارکت دولت ها و سایر ذي نفعان  از کشورهاي در حال 

توسعه در مجمع خود و نيز نشست هاي مقدماتي پشتيباني نمایند؛
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    11. نياز به تحت کنترل درآوردن قابليت هاي فناوري اطلاعات و ارتباطات به عنوان توانمندساز 
حياتي براي توسعه پایدار و غلبه بر شکاف دیجيتالي را به رسميت مي شناسد و بر مورد نظر قرار 
دادن ظرفيت سازي جهت استفاده مولد از چنين فناوری هایي بر اجراي دستورکار توسعه پایدار 
و دستور کار اقدام آدیس آبابا در سومين کنفرانس بين المللي درباره تأمين مالي توسعه تأکيد 

مي کند؛  
    12. از دبيرکل مي خواهد تا از طریق کميسيون علم و فناوري براي توسعه و شوراي اقتصادي 
و اجتماعي، گزارشي به مجمع عمومي در اجلاس هفتادویکم خود در خصوص وضعيت اجرا و 
پيگيري قطعنامه موجود، درنظر گرفتن  دستورکار توسعه پایدار، دستور کار اقدام آدیس آبابا، 
فرایند بازنگري اجلاس جهاني سران درباره جامعه اطلاعاتي و سایر فرایندهاي مرتبط- به عنوان 
بخشي از گزارش سالانه خود درباره پيشرفت ایجاد شده در اجرا و پيگيري نتایج اجلاس جهاني 
سران در سطوح منطقه اي و بين المللي- ارائه کند و جهت گنجاندن بخش»فناوری هاي اطلاعات 
و ارتباطات براي توسعه« در دستور کار موقت اجلاس هفتاد و یکم خود، تصميم مي گيرد مگر 
اینکه در بحث هاي مربوط به تجدید فعاليت کميته دوم  به نحو دیگري توافق شود.                                                       
نشست عمومي 81   مورخ 22دسامبر 2015
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تاريخ انتشار: 8 ژانويه 2019

شماره قطعنامه: 73/218

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند هفت: فناوری اطلاعات و ارتباطات برای توسعه سال 2018

ترجمه سند

اجلاس هفتادوسوم
دستورکار 17

A/RES/

(A/73/535) قطعنامه مصوب مجمع عمومی مورخ 20 دسامبر 2018 بر اساس گزارش کمیته دوم

فناوری اطلاعات و ارتباطات برای توسعه

با یادآوري قطعنامه هاي خود}به شماره{ 56/183 مورخ 21 دسامبر2001، 57/238 مورخ 20 
دسامبر 2002، قطعنامه 57/270 مورخ 23ژوئن 2003، 59/220 مورخ 22 دسامبر 2004، 
60/252 مورخ 27 مارس 2006، 62/182 مورخ 19 دسامبر 2007، 63/202 مورخ دسامبر 
2008، 64/187 مورخ 21 دسامبر 2009، 65/141 مورخ 20 دسامبر 2010، 66/184  مورخ 
22 دسامبر  2011، 67/195 مورخ 21 دسامبر 2012، 68/198 مورخ 20 دسامبر 2013 و 
69/204 مورخ 19 دسامبر 70/2014،184 مورخ 22 دسامبر 2015، 71/212 مورخ 21 دسامبر 

2016 و 72/200 مورخ 20 دسامبر2017؛
    با یادآوري قطعنامه هاي شوراي اقتصادي و اجتماعي }به شماره{ 2006/46 مورخ 28 جولاي      
2006، 2008/3 مورخ 18 جولاي 2008، 2009/7 مورخ 24 جولاي 2009، 2010/2 مورخ 19 
جولاي 2010، 2011/16 مورخ 26 جولاي 2011، 2012/5 مورخ 24 جولاي 2012، 2013/9 
مورخ 22 جولاي 2013 و 2014/27 مورخ 16 جولاي 2014، 2015/26 مورخ 22 جولای 
2015، 2016/22 مورخ 27 جولای 2016 و 2018/28 مورخ 24 جولای 2018،  و باتوجه به 
قطعنامه شورا }به شماره{ 2017/21 مورخ 6 جولاي 2017، در خصوص  ارزیابي پيشرفت 

ایجاد شده در اجرا و پيگيري  نتایج  اجلاس جهاني سران درباره  جامعه اطلاعاتي؛
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   با تأیيد مجدد قطعنامه خود }به شماره{ 70/1 مورخ 25 سپتامبر  2015  با عنوان » تبدیل            
 دنياي ما : دستورکار توسعه پایدار« که در آن مجموعه ای جامع، گسترده، مردم محور از اهداف 
و مقاصد تحول آميز و جهاني توسعه پایدار  تصویب شد، تعهدات خود جهت کار خستگي ناپذیر 

براي اجراي کامل دستور کار، 
   با به رسميت شناختن اینکه ریشه کن کردن فقر در تمامي اشکال و ابعاد آن، از جمله فقر      

شدید، بزرگ ترین چالش جهاني و یک الزام ضروري براي توسعه پایدار است؛ 
   و به رسميت شناختن تعهد خود جهت دستيابي به توسعه پایدار در سه بعد - اقتصادي، 
اجتماعي و زیست محيطي- به نحو متعادل و یکپارچه و بر اساس دستاوردهاي اهداف توسعه 

هزاره و تلاش براي پرداختن به کارهاي ناتمام آن ها؛
   با یادآوری قطعنامه خود}به شماره{ 299/ 70 مورخ 29 جولای 2016 درباره پيگيری و 

بررسی دستورکار توسعه پایدار در سطح جهانی؛
   با تأیيد مجدد، قطعنامه خود }به شماره{ 69/313 مورخ 27 جولای 2015 درباره دستورکار 
اقدام آدیس آبابا در سومين کنفرانس بين المللي تأمين مالي توسعه، که بخش جداناپذیری از 
دستور کار توسعه پایدار می باشد، ضمن حمایت و تکميل آن، با خط مشی و اقدامات قوی، به 
مفهوم سازی ابزار آن جهت اجرای اهداف کمک می نماید و مجدداً، تعهد )الزام( سياسی قوی 
جهت مقابله با چالش های تأمين مالی و ایجاد محيط توانمند ساز در تمامی سطوح توسعه پایدار 

با روحيه  مشارکت و اتحاد جهانی  را تأیيد می نماید؛
    همچنين با تأیيد مجدد دستور کار مدنی جدید مصوب کنفرانس ملل متحد درباره مسکن و توسعه 

پایدار شهری )محل سکونت( که در شهر کيوتو اکوادور مورخ 17 تا 20 اکتبر 2016 برگزار گردید،
    با به رسميت شناختن نقش کميسيون علم و فناوری برای توسعه به عنوان  نقطه کانونی 
ملل متحد درباره علم، فناوری و نوآوری برای توسعه پایدار و}همچنين{ به عنوان مجمعی درباره 
رسيدگی به سؤالات علم و فناوری،}همچنين ضمن به رسميت شناختن{ نقش علم و فناوری 
به عنوان توانمند ساز برای دستيابی به دستورکار توسعه پایدار، پيشرفت در درک خط مشی های 
علم و فناوری  علی الخصوص دررابطه با  کشورهای در حال توسعه و قاعده مند کردن توصيه ها و 
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خطوط راهنما درباره موضوعات علم و فناوری برای توسعه در نظام ملل متحد؛
     همچنين ضمن به رسميت شناختن کميسيون علم و فناوری برای توسعه به عنوان نقطه 
کانونی ملل متحد با سيستم گسترده پيگيری در خروجی اجلاس سران درباره جامعه اطلاعاتی؛

     با به رسميت شناختن بيشتر نقش سازوکار )مکانيزم( تسهيل فناوری از جمله: 
مجمع چندذی نفعی درباره علم، فناوری ونوآوری برای اهداف توسعه پایدار، تيم اقدام بين سازمانی 
درباره علم، فناوری و نواوری برای اهداف توسعه پایدار و بستر برخط  به عنوان ابزاری برای تسهيل 
همکاری چند ذی نفعی و مشارکت ميان دولت های عضو، جامعه مدنی، بخش خصوصی، جامعه 

علمی، نهادهای نظام بين الملل و سایر ذی نفعان جهت حمایت از اجرای اهداف توسعه پایدار؛  
    با یادآوري اعلاميه اصول و برنامه اقدام مصوب اولين مرحله اجلاس جهاني سران در مورد 
جامعه اطلاعاتي که  از 10 تا 12 دسامبر 2003 در ژنو برگزار گردید و توسط مجمع عمومي تأیيد 
شد و تعهد تونس و دستورکار تونس براي جامعه اطلاعاتي، مصوب دومين مرحله اجلاس جهاني 
سران که از 16 تا 18 نوامبر 2005 در تونس برگزار گردید و توسط مجمع عمومي تأیيد شد، 
    باتوجه به منابع مندرج در دستورکار توسعه پایدار و دستورکار اقدام آدیس آبابا برای فناوری های 
اطلاعات و ارتباطات، و با تکرار تقاضا جهت هماهنگی نزدیک بين روند اجلاس سران درباره 

جامعه اطلاعات و دستورکار توسعه پایدار و همچنين سایر خروجی های بين  دولتی مرتبط؛
     با یادآوری سند خروجی نشست سطح بالای مجمع عمومی درباره بازنگری کلی اجرای 
خروجی های اجلاس سران درباره جامعه اطلاعاتی که مورخ 15 و 16 دسامبر 2015 در نيویورک 
برگزار گردید که در آن فرایند اجرای خروجی اجلاس سران به دقت مورد بررسی قرار گرفت

} و{به شکاف های بالقوه  در فناوری اطلاعات و ارتباطات پرداخته شد و حوزه هایی جهت تمرکز 
پيوسته}دائم{ معين گردید؛

     با تأیيد مجدد آمال و تعهد مشترک خود درباره نگاه اجلاس سران درباره جامعه اطلاعاتی 
همان طور که در اعلاميه اصول ژنو مطرح گردید؛ 

     با به رسميت شناختن اینکه فناوری های اطلاعات و ارتباطات فرصت ها و چالش های جدیدی 
را ایجاد می نماید و نياز مبرم به مقابله با موانع اصلی که کشورهای در حال توسعه جهت دسترسی 
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به این فناوری های جدید با آن ها روبه رو هستند وجود دارد؛
    با تأکيد بر ضرورت مقابله با چالش های متداول در رفع شکاف های دیجيتال بين مناطق 
مختلف  داخل یک کشور و شکاف های دیجيتال بين کشورها )شکاف درون کشوری و شکاف بين 
کشوری( و}با تأکيد بر ضرورت{ تحت کنترل درآوردن فناوری اطلاعات و ارتباطات برای توسعه؛

    و یادآوری نياز به اهميت کيفيت دسترسی جهت رفع شکاف های دیجيتال و شکاف های 
دانشی، استفاده از رویکردهای چند بعُدی برای اشخاص معلول جسمی، از جمله سرعت، ثبات، 

به صرفه  بودن، زبان، کارآموزی، ظرفيت سازی، محتوای محلی و دسترس پذیری؛ 
     باتوجه به گزارش دبيرکل، درباره پيشرفت ایجاد شده در پيگيري و اجراي نتایج اجلاس 

جهاني سران درباره جامعه اطلاعاتي در سطوح بين المللي و منطقه اي؛
    باتوجه به درخواست از کميسيون علم و فناوری برای توسعه جهت تداوم در ارائه گزارش سالانه 
به شورای اقتصادی و اجتماعی، درخصوص اجرای خروجی اجلاس سران درباره جامعه اطلاعاتی 
تأیيد مجدد نقش کميسيون، به عنوان نقطه کانونی در سيستم گسترده پيگيری جهت  با  و 
مساعدت شورا علی الخصوص در بررسی و ارزیابی پيشرفت حاصل در اجرای خروجی اجلاس 
سران.}این نقش{ در قطعنامه شورای}اقتصادی اجتماعی{ به شماره 2006/46 تعيين گردید؛
    همچنين باتوجه به برگزاری بيست و یکمين اجلاس کميسيون علم و فناوری برای توسعه مورخ 14 
تا 18 می 2018 در ژنو، و ضمن انتظار جهت برگزاری اجلاس بيست و دوم  با  اولویت در موضوعات 
»تأثير تغيير سریع فنی روی توسعه پایدار« و »نقش علم ، فناوری و نوآوری در ایجاد جوامع 
انعطاف پذیر از جمله از طریق مشارکت دانش شهروندی«، }و{ بدینسان، تهيه بستری برای تمامی 

ذی نفعان جهت به اشتراک گذاری تجربيات و پيگيری مشارکت جهت ظرفيت سازی؛ 
    با استقبال از آغاز ميزگرد سطح بالا درباره همکاری دیجيتالی در سال 2019، که در آن 
دبيرکل توصيه های خود را درخصوص نظام های اثربخش و فراگير در همکاری دیجيتالی ميان 

تمامی بازیگران مرتبط در فضای دیجيتال ارائه خواهد داد؛ 
          باتوجه به برگزاري مجمع ساليانه اجلاس جهاني سران درمورد جامعه اطلاعاتي که به طور مشترک 
توسط اتحادیه بين المللي مخابرات، کنفرانس تجارت و توسعه سازمان ملل ، سازمان آموزشي ،  
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علمي و فرهنگي سازمان ملل و  برنامه توسعه سازمان ملل برگزار مي شود؛ 
    باتوجه به گزارش کميسيون پهنای باند برای توسعه پایدار با عنوان »وضعيت پهنای باند 
2018: پهنای باند، تسریع کننده توسعه پایدار« که ارزیابی از پيشرفت به سوی دستيابی به 
اهداف حمایتی کميسيون درخصوص پهنای باند و وضعيت توسعه پهنای باند در گستره جهانی 

را ارائه می دهد؛
با      باتوجه به نياز به رفع شکاف های دیجيتالی و توجه به گزارش اجلاس ویژه کميسيون 
عنوان »همکاری جهت اتصال نزدیک به یک و نيم ميليارد نفر به اینترنت تا سال 2020« که در 
آن کميسيون اشاره نمود که درحال حاضر کمتر از نيمی از جمعيت جهان در و تعداد کمتر 

از یک دهم جمعيت در کشورهای کمتر توسعه یافته به اینترنت متصل می باشند؛  
ارتباطات، در کنار موانع  این حقيقت که فناوري هاي اطلاعات و  به رسميت شناختن،  با     
قانون گذاری در مشارکت اقتصادی، توانمندسازهاي حياتي براي سرمایه گذاري و توسعه اقتصادي 
با مزایاي تبعي براي استخدام و رفاه اجتماعي هستند و اینکه فراگيري فزاینده تکنولوژي اطلاعات و 
ارتباطات داخل جامعه تأثير عميقي  بر راه هایي که در آن ها دولت ها، خدمات، کسب و کارهاي مربوط 
به مشارکت مشتریان و شهروندان در زندگي خصوصي و عمومي را ارائه مي نمایند، داشته است؛
   با تأکيد بر اینکه، با وجود پيشرفت اخير، اهميت و رشد شکاف های دیجيتال بين کشورهای 
درحال توسعه و بين آن ها در موضوعات زیر همچنان باقی است دسترسی پذیری، به صرفه بودن، 

استفاده ازفناوری اطلاعات و ارتباطات و دسترسی به پهنای باند؛ 
    همچنين با تأکيد بر نياز مبرم به رفع شکاف دیجيتالی از جمله در باب موضوعاتی مانند به 
صرفه بودن اینترنت و}همچنين با  تأکيد بر نياز به{ حصول اطمينان از اینکه منافع فناوری های 
اطلاعات و ارتباطات از جمله فناوری های نوین، برای همه دسترس پذیر می باشد،}و{ در این 
رابطه  با تأیيد مجدد تعهد خود جهت افزایش قابل توجه دسترسی به اینترنت در کشورهای 
شکاف های  رفع  به  کمک  در  فراوان  تلاش های  باتوجه به  و  سال 2020،  تا  کمتر توسعه یافته 
دیجيتالی و توسعه دسترسی به انضمام دستورکار اتصال 2020 برای توسعه فناوری های اطلاعات 

و ارتباطات/ مخابرات جهانی؛
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    باتوجه به گروه کاری کميسيون پهنای باند درخصوص توسعه پایدار درباره شکاف دیجيتالی و 
توصيه های مندرج در گزارش پيشرفت خود درباره اقدام در رفع این شکاف ها، برای مثال:

مقابله با موانع از جمله موانع مربوط به دسترسی، به صرفه بودن، ایمنی، مهارت های دیجيتال، 
    ارتباط و همکاری،

    به اشتراک گذاری رویه های برتر؛  
    و با توجه بيشتر به گزارش گروه کاری کميسيون پهنای باند درباره آموزش با عنوان »مهارت های 
دیجيتال برای زندگی و کار« که ظهور شکاف های مهارتی جدید در سطح جهان را برجسته می نماید  
و  ارائه راهبردهایی جهت تضمين توانایی  تمامی گروه های مردمی  در توسعه  مهارت ها  داشته باشد، 
    ضمن به رسميت شناختن نياز جهت تمرکز روی خط مشی های توسعه ظرفيت و حمایت پایدار 
برای ارتقای بيشتر تأثير فعاليت ها و ابتکارات در سطوح ملی و محلی با هدف تهيه تجهيزات، 

خدمات و پشتيبانی، با نگاهی به ایجاد جامعه اطلاعاتی فراگير، مردم محور و توسعه مدار؛
    باتوجه به تداوم ظهور مجموعه ای از موضوعات در بحث های مرتبط با دسترسی، استفاده و 
کاربرد فناوری جامعه اطلاعاتی و ارتباطی و تأثير آن ها روی ابعاد اقتصادی، اجتماعی و محيطی 

توسعه پایدار؛
    ضمن تأیيد مجدد بر}این موضوع{ که مشابه حقوقی که مردم در فضای غيربرخط دارند 
باید در فضای برخط نيز حفظ گردد و با تأکيد بر اینکه پيشرفت به سوی چشم انداز ترسيمی 
گسترش  و  اقتصادی  توسعه  از  تابعی  به عنوان  تنها  نه  اطلاعاتی  جامعه  درباره  سران  اجلاس 
فناوری اطلاعات و ارتباطات بلکه باید به عنوان تابعی از پيشرفت در ارتباط با تحقق حقوق بشر 

و آزادی های اساسی مورد نظر باشد؛
    همچنين با تأیيد مجدد  اینکه حکمرانی اینترنت از جمله فرایند همکاری های ارتقای یافته و   
گردهمایی مجمع حکمرانی اینترنت، جهت پيگيری مفاد تعيين شده در خروجی اجلاس سران 

در ژنو و تونس باید تداوم داشته باشد؛
    با استقبال از تلاش های کشورهای ميزبان که سازماندهی نشست های مجمع حکمرانی 
اینترنت را به عهده داشتند:  2006 آتن }یونان{، 2007 ریودوژانيرو برزیل، 2008 حيدرآباد 
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 2012 }کنيا{،  نایروبی   2011 }ليتوانی{،  ویلنس   2010 مصر،  الشيخ  شرم   2009 هند، 
باکو}آذربایجان{، 2013 بالی اندونزی، 2014 استانبول ترکيه، 2015  جوآ پسوآ برزیل، 2016 
گواداجرا مکزیک، 2017 ژنو، 2018 پاریس و انتظار جهت برگزاری نشست مجمع حکمرانی اینترنت 
در برلين }آلمان{ در سال 2019، همچنين با استقبال از بيانيه گروه کاری درباره همکاری ارتقاء 
یافته، بر اساس پيشنهاد رئيس کميسيون علم و فناوری برای توسعه در رابطه با ساختار و ترکيب 
گروه کاری، همان طور که مجمع عمومی در قطعنامه خود }به شماره{ 70/125 مورخ 16دسامبر 
2015درخواست نمود و در قطعنامه شورای اقتصادی اجتماعی }به شماره{ 2017/21 تأیيد گردید؛
   با توجه به اینکه فناوری های اطلاعات و ارتباطات می توانند به تسریع پيشرفت به سوی اهداف 
توسعه پایدار کمک نمایند و همچنين با توجه به اهميت نقش اتحادیه بين المللی مخابرات }در 

ميان موارد دیگر{ در پشتيبانی دولتهای عضو جهت اجرای اهداف توسعه پایدار ،
   همچنين با توجه به تشکيل جلسه کنفرانس جهانی توسعه مخابرات، مورخ 9 تا 20 اکتبر 
2017 در بوینس آیرس )آرژانتين(، تحت موضوع »فناوری اطلاعات و ارتباطات برای اهداف 

توسعه پایدار«  که توسط اتحادیه بين المللی مخابرات، }برگزار گردید{؛
   با توجه بيشتر به اینکه تغيير فنی شامل }ایجاد{ ابزار جدید و قدرتمند برای توسعه می باشد و 
}همچنين با توجه به{ آگاهی از تأثيرات آن )تغيير فنی(، فرصت ها و چالش ها  و اینکه دولت ها، 
بخش خصوصی، سازمان های بين المللی، جامعه مدنی، جوامع فنی و دانشگاهی باید موضوعات 
اجتماعی، اقتصادی، اخلاقی، فرهنگی و فنی مرتبط با پيشرفت های فنی سریع را به منظور درک 
عميق از چگونگی تحت کنترل درآوردن قابليت آن ها برای پشتيبانی از دستورکار توسعه پایدار 

را مورد نظر قرار دهند؛
فرایند  از زمان شروع  تعاملی که   ارزش و اصول همکاری چندذی نفعی و  تأیيد مجدد  با     
اجلاس سران درباره جامعه اطلاعاتی توصيف گردیده است و با به رسميت شناختن  اینکه نقش 
اثربخش، مشارکت و همکاری دولت ها، بخش خصوصی، جامعه مدنی، سازمان های بين المللی، 
جوامع فنی و دانشگاهی و تمامی ذی نفعان مرتبط دیگر، درچارچوب و حيطه مسئوليت ها و 
نقش های مربوط خود ، در توسعه جامعه اطلاعاتی حياتی است و همچنان حياتی هستند، به ویژه
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}مشارکت و همکاری{ متوازن نمایندگان کشورهای در حال توسعه؛ 
   با آگاهی از چالش های پيش روی دولت ها درباره پيشگيری و مبارزه با استفاده از فناوری های اطلاعات 
و ارتباطات برای اهداف مجرمانه، از جمله توسط تروریست ها، و با تأکيد بر ضرورت ادامه همکاری 
بين المللی در این رابطه و تقویت مساعدت فنی و اقدامات ظرفيت سازی و}ضرورت{  درخواست 
دولت ها جهت پيشگيری، تعقيب و مجازات چنين استفاده هایی مطابق با حقوق ملی و بين المللی؛
   با تصریح مجدد}این تعهد{ که هيچ کسی از این پس کنارگذاشته نخواهد شد}فرد فرد 

شهروندان جهان مخاطب ما هستند{؛ 
    با تأیيد مجدد  اینکه شأن و کرامت فرد انسان ) نوع بشر( به عنوان امری اساسی به رسميت شناخته 
شده است، و آرزو جهت حصول اهداف و مقاصد شایسته و مناسب برای تمامی ملل و افراد و برای 

تمامی بخش های اجتماع و با توصيه مجدد جهت تلاش برای رسيدن عقب مانده ترین ملل؛
   با توصيه مجدد جهت تضمين اینکه هيچ کشور و یا شخصی کنارگذاشته نخواهد شد و تضمين 
اینکه تلاش ما روی}کشورهایی{ است که درگير بزرگ ترین چالش می باشند از جمله  از طریق 

تضمين حضور و مشارکت آن هایی که دچار بيشترین عقب ماندگی هستند؛ 
     1.  به رسميت مي شناسد  که فناوری هاي اطلاعات و ارتباطات  قابليت ارائه راه حل هاي 
جدید براي چالش هاي توسعه، به ویژه در چارچوب جهاني سازي را دارند و مي تواند رشد اقتصادي 
دائمي، فراگير و برابر و یکسان و توسعه پایدار، رقابتي، دسترسي به دانش و اطلاعات، تجارت و 
توسعه، ریشه کني فقر و جامعه شمولي را تقویت کند که این امر به تسریع در پيوستن تمامي 
کشورها، به ویژه کشورهاي در حال توسعه به خصوص کشورهاي کمتر توسعه یافته به اقتصاد 

جهاني کمک خواهد کرد؛
   2. از تکامل و گسترش قابل ملاحظه فناوری های اطلاعاتی و ارتباطی استقبال می کند که:

 نتيجه مشارکت هر دو بخش عمومی و خصوصی است؛
 گستره نفوذ این فناوری در هر گوشه ای از جهان قابل رویت است؛ 

 فرصت های جدید را برای تعاملات اجتماعی ایجاد کرده است؛ 
 الگوی کسب و کار جدیدی را فعال و توانمند نموده است؛
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 به رشد و توسعه اقتصادی سایر بخش ها کمک کرده است 
ضمن توجه به این نکته که تکامل و گسترش فناوری با چالش های منحصربه فرد و نوپدیدی نيز 

همراه می باشد. 
    3. قابليت فناوری های اطلاعات و ارتباطات را جهت دستيابی به  دستور کار توسعه پایدار، و سایر 
اهداف توسعه ای مورد وفاق بين المللی به رسميت می شناسد، ضمن توجه به اینکه این فناوری ها 
می توانند پيشرفت تمامی اهداف هفده گانه توسعه پایدار را تسریع نمایند از این رو، درخواست 
می نماید تا تمامی دولت ها، بخش خصوصی، جامعه مدنی، سازمان های بين المللی، جوامع فنی 
و دانشگاهی و تمامی ذی نفعان مرتبط، فناوری های اطلاعات و ارتباطات را در رویکردهای خود 
جهت اجرای این اهداف یکپارچه نمایند و از نهادهای نظام ملل متحد درخواست می نماید تا 
خطوط اقدام اجلاس سران درباره جامعه اطلاعاتی را جهت بررسی گزارش دهی و برنامه های 

کاری خود برای پشتيبانی از اجرای دستورکار توسعه پایدار تسهيل نمایند. 
     4. تعهدات خود مبنی بر از بين بردن شکاف های دیجيتالی و دانشی را تأیيد می کند. اینکه 
رویکرد سازمان ملل  باید چند بعدی و شامل یک فهم منطقی از عناصر و منابع در دسترس با 
تأکيد بر کيفيت دسترسی باشد را به رسميت شناخته و بر عناصر اصلی کيفيت در عصر حاضر 
}مانند{ سرعت، ثبات، به صرفه بودن، زبان، محتوای منطقه ای و قابليت دسترس پذیری برای 
اشخاص معلول و نيز ضرورت پهنای باند با سرعت بالا به عنوان عنصری توانمند برای توسعه 

پایدار تأکيد می نماید؛
     5. بر اهميت ایفای نقش بخش خصوصی، جامعه مدنی و جوامع فنی در فناوری های اطلاعات 

و ارتباطات تأکيد می نماید.
    6. تقویت و تداوم همکاري بين ذي نفعان کشورهای توسعه یافته و درحال توسعه را، در 
زیر{  از} مورد  اطمينان  خود، جهت حصول  به  مربوط  مسئوليت های  و  نقش  ایفای  راستای 
تشویق می نماید: اجراي مؤثر نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي ژنو و تونس، 
در کنار موارد دیگر، از طریق ارتقای مشارکت چند ذي نفعي ملي، منطقه اي و بين المللي، از 
جمله مشارکت خصوصي- عمومي و  ارتقای بسترهاي موضوعي چند ذي نفعي ملي، منطقه اي
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درباره تلاش و گفتگوي مشترک با کشورهاي در حال توسعه از جمله کشورهاي کمتر توسعه یافته، 
توسعه شرکا و بازیگران در بخش فناوري هاي اطلاعات و ارتباطات؛ 

ملي،  دولت هاي  با  همکاري  در  ملل  سازمان  نظام  نهادهاي  توسط  که  پيشرفتي  به   .7   
کميسيون هاي منطقه اي و سایر ذي نفعان از جمله سازمان هاي غير دولتي و بخش خصوصي در 
اجراي خطوط اقدام گنجانده شده در اسناد منتج از اجلاس جهاني سران درباره جامعه اطلاعاتي 
حاصل شده است توجه مي کند و به استفاده از آن خطوط اقدام جهت اجرای دستور کار توسعه 

پایدار تشویق مي کند؛
    8. همچنين به این نکته توجه می نماید که  اقتصاد دیجيتال یک بخش مهم و در حال رشدی 
از اقتصاد جهانی می باشد و این هم افزایی و اتصال}به اقتصاد جهانی{ با افزایش توليد ناخالص  
داخلی ارتباط دارد و اهميت حياتی توسعه مشارکت تمامی کشورها علی الخصوص کشورهای در 

حال توسعه در اقتصاد جهانی را به رسميت می شناسد؛
    9. درخواست می نماید تا از طریق ابتکاراتی مانند تجارت الکترونيکی برای همه، که در 
چهاردهمين اجلاس کنفرانس تجارت و توسعه ملل متحد راه اندازی شد، در راستای}اجلاس 
نایروبی برگزار گردید، در کسب دستاوردهای  مذکور{که مورخ 17 تا 22 جولای 2016 در 
حداکثری توسعه از تجارت الکترونيک، تمرکز مستمری داشته باشند که رویکرد جدیدی برای 
توسعه  وتجارت از طریق تبادل الکترونيک فراهم می آورد. رویکرد جدید برای کشورهای در حال 
توسعه این امکان را فراهم می کند که راحت تر به هدایت کمک های فنی در راستای ظرفيت. 
سازی در کسب آمادگی های مربوط به تجارت الکترونيک اقدام کنند. این رویکرد همچنين به 
داوطلبان مالی کمک می کند تا تصویری واضح و روشن از برنامه هایی داشته باشند که باید در 

آن ها سرمایه گذاری کنند؛
     10. در این رابطه }ابتکار و اقدام{ کنفرانس ملل متحد درباره تجارت و توسعه ارزیابی های 
آمادگی سریع تجارت الکترنيکی در کشورهای کمتر توسعه یافته را به رسميت می شناسد که با  
همکاری حاميان مالی داوطلبانه و سازمان ها  به منظور بالابردن آگاهی از فرصت ها و چالش های
مرتبط با نفوذ تجارت الکترونيکی در کشورهای کمتر توسعه یافته شروع و تکميل نموده است؛      
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     11. از برگزاری دومين نشست گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد 
دیجيتال، و توصيه های سياستی و تصميمات آن مبنی بر تأسيس گروه کاری درباره اقدامات 
تجارت الکترونيکی و اقتصاد دیجيتال که جهت پيشنهاد به شورای تجارت و توسعه کنفرانس 

تجارت و توسعه سازمان ملل}آماده گردید{ استقبال می نماید؛ 
    12. همچنين از برگزاری هفته تجارت الکترونيک از 16 تا 20 آوریل 2018 ، با موضوع »ابعاد 
توسعه در بستر های دیجيتال« و}برگزاری{ اولين هفته تجارت الکترونيکی آفریقا  مورخ 10 تا 

14 دسامبر 2018 در نایروبی استقبال می نماید؛
    13. ضمن استقبال بيشتر از عملکرد سازمان یونسکو}در خصوص{»اطلاعات برای تمامی 
برنامه ها« جهت مساعدت دولت های عضو در قاعده مند سازی خط مشی ها برای رفع شکاف های 
دیجيتالی و تضمين جوامع دانشی برابر، همچنين از برگزاری هفته سواد رسانه و اطلاعات مورخ 

24 تا 31 اکتبر 2018 استقبال می نماید؛
    14. باوجود پيشرفت ها و دستاوردهای قابل توجه که اخيراً حاصل شده است، وجود رشد 
نابرابر در دسترسی و استفاده از فناوری اطلاعات و ارتباطات را به رسميت می شناسد و درباره 
شکاف اساسی دامنه دار دیجيتال و شکاف در پهنای باند بين کشورهای توسعه یافته و در حال 
توسعه و داخل آن ها ابراز نگرانی می نماید. از جمله درخصوص این حقيقت که 97 درصد از 
مشترکان تلفن های همراه در کشورهای توسعه یافته از پهنای باند استفاده می نماید و در مقایسه 
با آن این ميزان در کشورهای در حال توسعه 48 درصد و در کشورهای کمتر توسعه یافته 22 
درصد می باشد. و}همچنين اینکه{ هزینه دسترسی به }پهنای باند{ در مقایسه با ميانگين 
فقدان دسترسی  نتيجه  در  و  می باشد  بالاتر  توسعه  در حال  در کشورهای   ، خانواده  درآمده 

کم هزینه به فناوری اطلاعات و ارتباطات وجود دارد. 
    15. ضمن تشویق به تحقيق و توسعه، توسعه راهبردهای قابل اجرا که منتج به رقابت، سرمایه گذاری 
بيشتر و کاهش سریع هزینه فناوری اطلاعات و ارتباطات می شود، از تمامی ذی نفعان مرتبط 
درخواست می نماید تا در کنار سایر موارد از}طرق زیر{ با رشد شکاف دیجيتال ميان کشورها و 
همچنين درون آن ها مقابله نمایند: محيط های سياسی تقویت شده توانمندساز در تمامی سطوح،
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چارچوب های قانونی و تنظيم مقررات که به افزایش سرمایه گذاری و نوآوری منجر می شود، 
مشارکت بخش های خصوصی – عمومی، راهبردهای دسترسی جهانی و همکاری بين المللی جهت 
بهبود سودآوری، آموزش، ظرفيت سازی، چند زبانی، صيانت فرهنگی، سرمایه گذاری و انتقال فناوری 

بر اساس شرایط مورد توافق طرفين ) متقابل(
   16. از آنجایي که در گزارش دبيرکل در خصوص پيشرفت ایجاد شده در اجرا و پيگيري نتایج 
اجلاس جهاني سران در سطوح منطقه اي و بين المللي دیده شده است، به اجراي نتایج اجلاس 
جهاني سران درباره جامعه اطلاعاتي در سطح منطقه اي، که توسط کميسيون هاي منطقه اي 

تسهيل شده است، توجه مي کند؛
   17. صندوق ها و برنامه هاي سازمان ملل و سازمان هاي تخصصي را جهت مشارکت براي اجراي 
نتایج اجلاس جهاني سران درباره جامعه اطلاعاتي، مطابق با ) در حدود( دستورکارهاي مربوط و 
طرح هاي راهبردي خودشان، تشویق مي کند، و بر اهميت تخصيص منابع کافي در این موضوع 

تأکيد مي کند؛
    18. همان گونه که در سند خروجی نشست سطح بالای مجمع عمومی درباره بازنگری کلی 
اجرای خروجی های اجلاس سران درباره جامعه اطلاعاتی تنظيم گردید، به توسعه دستورکار 

مجمع حکمرانی اینترنت در سال 2025، اذعان داریم؛
    19. اهميت مجمع حکمرانی اینترنت و دستور کار آن را به عنوان یک مجمع برای گفتگوی 
چند ذی نفعی درباره موضوعات مختلف، همان گونه که در بند 72 دستورکار تونس منعکس 
گردیده است، از جمله بحث درباره موضوعات سياست عمومی مرتبط با عناصر کليدی حکمرانی 
اینترنت، به رسميت می شناسد و از دبيرکل درخواست می نماید تا به عنوان بخشی از گزارش 
سالانه خود، }گزارشی{ درباره پيشرفت اجرا و تعقيب نتایج اجلاس سران درباره جامعه اطلاعاتی 
در سطوح منطقه ای و بين المللی، اطلاعاتی درباره پيشرفت اجرای توصيه های مندرج در گزارش 
توصيه هایی که  به ویژه  نماید  ارائه  را  اینترنت  درباره اصلاحات مجمع حکمرانی  گروه کاری 

مشارکت کشورهای در حال توسعه را ارتقای می بخشد؛ 
            20.  بر نياز  به مشارکت بيشتر تمامي دولت ها و ذی نفعان ازکشورهاي در حال توسعه به ویژه کشورهاي
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کمتر توسعه یافته، در کليه نشست هاي مجمع حکمراني اینترنت تأکيد مي کند و در این رابطه از 
دولت هاي عضو و نيز سایر ذي نفعان مرتبط دعوت مي کند تا از مشارکت دولت ها و سایر ذي نفعان 

از کشورهاي در حال توسعه در مجمع خود و نيز نشست هاي مقدماتي پشتيباني نمایند.
    21. به عملکرد گروه کاری در زمينه همکاری ارتقای یافته توجه می نماید، که}این گروه 
کاری{ توسط رئيس کميسيون علم و فناوری برای توسعه و بنا به درخواست مجمع عمومی 
در خصوص چگونگی  توصيه نامه هایی  تهيه  با هدف  قطعنامه خود}به شماره{ 70/125،  در 
اجرای همکاری ارتقای یافته همان گونه که در دستورکار تونس دیده شده، ایجاد گردیده است، 
همچنين}به این موضوع{توجه نماید که گروه کاری تعامل کامل دولت ها و سایر ذی نفعان 
مرتبط به ویژه از کشورهای در حال توسعه، }و{ در نظر گرفتن تمامی دیدگاه های گوناگون و 

تخصص خود ، را تضمين خواهد کرد. 
    22. همچنين به 5 نشست گروه کاری که بين سپتامبر 2016 تا ژانویه 2018 برگزار گردید 
}و{ در آن همان گونه که در قطعنامه مجمع عمومی}به شماره{ 70/125 تصریح شد، درباره 

نظرها دولت های عضو و سایر ذی نفعان بحث گردید توجه می نماید.
   23. باتوجه به گزارش رئيس گروه کاری که شامل ارجاعاتی به متن های کامل تمامی پيشنهادها 
و همکاری ها می باشد، سپاسگزاری خود را از رئيس و تمامی مشارکت کنندگانی که نظرهای خود 

را ارائه دادند و در عملکرد گروه کاری همکاری داشتند بيان می نماید.
     24. ضمن استقبال از پيشرفت خوب گروه کاری در بسياری از حوزه ها و اموری که}درباره{
نوظهور بودن}آن ها{ در برخی موضوعات اجماع وجود دارد، در رابطه با تداوم واگرایی قابل توجه 
در نگاه به تعدادی از موضوعات دیگر، از اینکه گروه کاری نتوانست توافقی درباره پيشنهادهای 
درخصوص چگونگی اجرای همکاری ارتقای یافته وفق دستورکار تونس  پيدا نماید، متاثر است.     
انجام همکاری سازمان یافته همان گونه که در  تا گفتگو و کار درباره  تقاضا می نماید   .25   

دستورکار تونس دیده شده ادامه یابد.
   26.}موضوعات زیر را{ به رسميت می شناسد: 
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به عنوان  اعتماد  قابل  و  کم هزینه  و خدمات  فناوری ها  به  دسترسی  فقدان  ماندن  باقی   -    
یک چالش حياتی در بسياری از کشورهای در حال توسعه علی الخصوص کشورهای آفریقایی، 
کشورهای کمتر توسعه یافته، کشورهایی در حال توسعه محصور در خشکی و دولت های جزیره ای 
کوچکِ در حال توسعه و کشورهایی با درآمد متوسط و نيز کشورها و سرزمين های تحت اشغال 
عوامل بيگانه، کشورهایی در شرایط مخاصمه، کشورهای پساتخاصم و کشورهای متأثر از بلایای 

طبيعی؛  
و  اطلاعات  فناوری  بهای  و  تمامی تلاش ها جهت کاهش هزینه  به کارگيری       - ضرورت 

ارتباطات و دسترسی به پهنای باند
     - یادآوری این موضوع که وفق تحقيقات پيش بينی شده از جمله از طریق تحقيق و توسعه و 
انتقال فناوری در موضوعات مورد توافق متقابل این امکان وجود دارد که در خصوص انتخابهای 

مربوط به اتصالات}اینترنتو ...{ گزینه هایی با هزینه های کمتر وجود داشته باشد.
      27. اینکه فناوری اطلاعات و ارتباطات فرصت ها و چالش های جدیدی را ارائه می نماید}ایجاد 
می نماید{ و اینکه نياز مبرم به مقابله با موانع عمده ای که کشورهای درحال توسعه در دسترسی 
به فناوری های جدید با آن ها مواجه هستند را به رسميت می شناسد،}مقابله با موانع با اقداماتی 
سرمایه  ظرفيت،  آموزش،  زیرساخت،  کافی،  منابع  مناسب،  توانمندساز  ایجاد{محيط  قبيل  از 
استانداردها  تنظيم  فناوری،  مالکيت  با  مرتبط  موضوعات  نيز  اتصالات}اینترنتی{و  و  گذاری، 
و جریان فناوری، و در این رابطه از تمامی ذی نفعان درخواست می نماید تا منابع دستورکار 
کافی، ظرفيت سازی ارتقای یافته و انتقال دانش و فناوری به کشورهای در حال توسعه، به ویژه 
کشورهای کمتر توسعه یافته،}را جهت حرکت{ به سوی یک جامعه توانمند شده دیجيتالی و 

اقتصاد دانش بنيان فراهم نمایند. 
    28. نياز به تحت کنترل درآوردن قابليت هاي فناوري اطلاعات و ارتباطات به عنوان توانمندساز 
حياتي براي توسعه پایدار و غلبه بر شکاف های دیجيتالي را بيشتر به رسميت مي شناسد و بر مورد 
نظر قرار دادن ظرفيت سازي جهت استفاده مولد از چنين فناوری هایي  بر اجراي توسعه پایدار و 
دستور کار اقدام آدیس آبابا در سومين کنفرانس بين المللي درباره تأمين مالي توسعه، تأکيد مي کند؛
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     29. به این نکته توجه می نماید، که با وجود اینکه بنياد و زیربنای محکم )و قوی( برای ظرفيت سازی 
در فناوری اطلاعات و ارتباطات در بسياری از حوزه ها در رابطه با ایجاد جامعه اطلاعاتی گذاشته 
شده است، اما هنوز نياز به ادامه تلاش ها برای مقابله با چالش های مداوم و دامنه دار، بویژه برای 
کشورهای درحال توسعه و کشورهای کمتر توسعه یافته وجود دارد، و توجه ها را به تأثير مثبت 
توسعه عرضی ظرفيت جلب می نماید که ، مؤسسات، سازمان ها و نهادهایی که با فناوری های 
اطلاعات و ارتباطات و موضوعات حکمرانی اینترنت سروکار دارند را وارد عرصه و تعامل می کنند؛

     30. اهميت کمک به کشورهای در حال توسعه علی الخصوص کشورهای کمتر توسعه یافته را 
جهت پرداختن به چالش ها و فرصت های مرتبط با استفاده از اینترنت، تجارت الکترونيکی، در 

کنار سایر موارد برای توسعه ظرفيتهای تجارت بين المللی خود به رسميت می شناسد؛
    31. اهميت جریان آزاد اطلاعات و دانش را به رسميت می شناسد. همانگونه که ميزان 
توزیع اطلاعات در جهان افزایش یافت و نقش ارتباطات بيش از پيش مهم تر گردید. بر تسهيل 
دستاوردهای قابل توجه در اتصالات اینترنتی و توسعه پایدار در بسياری از کشورها}از طریق 
موارد زیر{ اذعان دارد: جریان شناسی و تبيين مسير اصلی فناوری های اطلاعات و ارتباطات در 
برنامه های تحصيلی مدارس، دسترسی آزاد به داده ها، تقویت رقابت، ایجاد نظام های قانونی و 
مقررات شفاف، قابل پيش بينی، مستقل و غيرتبعيض آميز، همکاری چندذی نفعی، راهبردهای 
پهنای باند ملی و منطقه ای، تخصيص مؤثر طيف های فرکانس رادیویی، مدل های اشتراک گذاری 

زیرساخت، رویکردهای جامعه محور و تسهيلات دسترسی عمومی؛  
    32. از تمامی ذی نفعان درخواست می نماید تا  اهداف مرتبط با رفع شکاف های دیجيتالی در 
اشکال مختلف آن را} جهت احصاء موارد زیر{ به عنوان یک اولویت ذهنی در راهبردهای جامع 

خود قرار دهند؛
 مشارکت درتوسعه دولت الکترونيک

      33. با نگاهی به کاهش شکاف های دیجيتالی ميان کشورها و داخل آن ها و در نتيجه ایجاد جوامع 
دانشی و اطلاعاتی، تمرکز مداوم روی خط مشی ها و کاربردهای فناوری اطلاعات و ارتباطات به نفع 
افراد کم برخوردار از جمله دسترسی به پهنای باند در سطوح اجتماعات محلی }داشته باشند{؛ 
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    34. ضمن توجه به تعهدات ایجاد شده}موجود{در دستورکار اقدام آدیس آبابا، مساعدت 
رسمی در توسعه و سایر جریان های مالی داوطلبانه )اعطایی و غيررسمی( برای فناوری اطلاعات 
و ارتباطات، که می تواند به طور قابل توجهی در ایجاد )شکل گيری( خروجی های توسعه همکاری 
نمایند را به رسميت می شناسد، به ویژه جایی که آن ها می توانند خطرهای مربوط به سرمایه گذاری 
عمومی و خصوصی را کاهش دهند و استفاده از فناوری های اطلاعات و ارتباطات را برای حکمرانی 

شایسته و جمع آوری ماليات افزایش دهند؛
      35. ضمن به رسميت شناختن اهميت حياتی سرمایه گذاری بخش خصوصی در زیرساخت 
فناوری اطلاعات و ارتباطات، محتوا و خدمات و در انتها، اهميت مشارکت}توأمان{ بخش های 
ایجاد  خصوصی و عمومی، راهبردهای دسترسی جهانی و سایر رویکردها، دولت ها را جهت 
چارچوب های قانونی و تنظيم مقررات که به نوآوری و سرمایه گذاری فزاینده منجر خواهد شد 

تشویق می نماید؛  
    36. ضمن استقبال از برگزاری سه سالانه  مجمع شورای اقتصادی اجتماعی درباره تأمين مالی 
برای توسعه، به نتایج  و توصيه های مورد توافق آن در سطح بين  دولتی توجه می نماید، و منتظر 
پيشرفت بيشتر در  روند پيگيری می باشد و}همچنين{ از}موضوعات زیر{ استقبال می نماید:  

- عملکرد گروه اقدام بين سازمانی درباره تأمين مالی برای توسعه؛  
- پيشرفت در عملياتی کردن مؤلفه های سه گانه سازوکار تسهيل فناوری؛

-  برگزاری سه سالانه مجمع چندذی نفعی درباره علم ، فناوری و نوآوری برای اهداف توسعه پایدار. 
    37. از سازمان های مربوط در نظام سازمان ملل متحد، درخواست می نماید تا در  دستورکار و منابع 
مربوط خود، درباره اینکه هيچ شخص و هيچ کشوری در اجرای قطعنامه حاضر رها نمی گردد }کنار 

گذاشته نمی شود{، اطمينان حاصل نمایند؛
    38. از دبيرکل مي خواهد تا از طریق کميسيون علم و فناوري براي توسعه و شوراي اقتصادي 
و اجتماعي، گزارشي به مجمع عمومي در اجلاس هفتادوچهارم خود در خصوص وضعيت اجرا و 
پيگيري  قطعنامه موجود، درنظر گرفتن  دستورکار توسعه پایدار، دستور کار اقدام آدیس آبابا، فرایند 
بازنگري اجلاس جهاني سران درباره جامعه اطلاعاتي، خلاصه ای از نشست مجمع چند ذی نفعی
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درباره علم، فناوری و نوآوری برای اهداف توسعه پایدار سایر فرایندهاي مرتبط- به عنوان بخشي 
از گزارش سالانه خود درباره پيشرفت ایجاد شده در اجرا و پيگيري نتایج اجلاس جهاني سران 

در سطوح منطقه اي و بين المللي- ارائه کند؛ 
    39. درخصوص درج بخشی تحت عنوان »فناوری اطلاعات و ارتباطات برای توسعه پایدار«،  در 
دستور کار موقت خود در اجلاس هفتاد و چهارم تصميم می گيرد مگر اینکه به نحو دیگری توافق گردد. 
نشست عمومی 62 مورخ 20 دسامبر 2018
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مجمع عمومی:

  با یادآوری قطعنامه های خود}به شماره های{ 56/183 مورخ21 دسامبر 2001، 57/238 مورخ 
20 دسامبر 2002 

با تأیيد مجدد قابليت فناوری های اطلاعات و ارتباطات به عنوان ابزاری قدرتمند جهت تقویت 
توسعه اجتماعی- اقتصادی و مشارکت در تحقق اهداف توسعه مورد وفاق بين المللی از جمله 

اهدافی که در اعلاميه توسعه هزاره سازمان ملل متحد درج گردیده است:
    1. قدردانی خود را از دولت سوئيس درخصوص موارد زیر بيان می دارد: ميزبانی مرحله  
اول اجلاس سران درباره جامعه اطلاعاتی در ژنو مورخ 10 تا 12 دسامبر 2003 ،  پشتيبانی  و 

مقدماتی که در اختيار اجلاس قرار دادند؛ 
    2. ضمن تصدیق تلاش های دولت تونس درخصوص ميزبانی مرحله دوم اجلاس سران که 
مورخ 16 تا 18 نوامبر 2005  در این کشور برگزار خواهد شد، قدردانی خود را تکرار می نماید؛          
    3. به یادداشت}نقطه نظرها{ دبيرکل  درمورد  گزارش ارسالی دبيرکل اتحادیه بين المللی 
مخابرات درباره مرحله اول اجلاس سران درباره جامعه اطلاعاتی و پيشرفت در آمادگی جهت

1. World Summit on the Information Society

(A/59/480) قطعنامه  مصوب مجمع عمومی مورخ 22 دسامبر 2004براساس  گزارش کمیته  دوم

 اجلاس سران درباره جامعه اطلاعاتی1

تاريخ انتشار: 11 فوريه2005

شماره قطعنامه: 59/220

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند هشت: قطعنامه اجلاس سران در مورد جامعه اطلاعاتي سال 2004

ترجمه سند

اجلاس پنجاه و نهم
دستورکار 44

A/RES/
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برگزاری مرحله دوم این اجلاس توجه می نماید؛  
    4. ضمن تأیيد اعلاميه اصول و طرح اقدام}ژنو{، مصوبه اجلاس سران  در تاریخ 12 دسامبر 

2003،  در این رابطه:
       - از وضعيت پيشرفت جدی }شناسایی شده{  در هر دو سند}فوق{استقبال می نماید؛ 
      - مشارکت پيوسته کشورهای در حال توسعه و توسعه یافته را جهت تعيين  اینکه فناوری

اطلاعات چگونه می تواند در حصول}تحقق{ اهداف توسعه مورد وفاق بين المللی سهم بيشتری 
داشته باشد. از جمله اهداف مندرج در اعلاميه هزاره سازمان ملل متحد؛ 

       -  بر اهميت اجرای مؤثر و بموقع طرح اقدام تأکيد می نماید. 
    5. از همکاری دولت های عضو، نهادهای مرتبط در سازمان ملل، از جمله گروه اقدام فناوری های 
اطلاعات و ارتباطات، و سایر سازمان های بين  دولتی، سازمان های غيردولتی، جامعه مدنی و 

بخش خصوصی در کسب موفقيت اجلاس سران در ژنو استقبال می نماید؛
    6. از دولت های عضو، نهادهای مرتبط در سازمان ملل متحد از جمله گروه اقدام فناوری های 
اطلاعات و ارتباطات و دیگر سازمان های بين  دولتی، سازمان های غيردولتی، جامعه مدنی و 
بخش خصوصی، درخواست می نماید تا خروجی اجلاس سران در ژنو را جهت فرایند مقدماتی 
از خود اجلاس سران و  را  این درخواست  نيز  و  نمایند  اجرا  تونس{  مرحله دوم اجلاس}در 

به منظور تضمين موفقيت کامل خود}در اجلاس تونس{ دارد؛ 
    7. به نتایج تصميمات اولين نشست کميته مقدماتی در باب ساختار و خروجی مرحله دوم 
اجلاس سران  توجه می نماید. این نشست در تاریخ 24 تا 26 ژوئن 2004 در شهر حمامه کشور 

تونس برگزار گردید؛
     8. از تشکيل گروه کاری درباره  حکمرانی اینترنت و تشکيل گروه اقدام درباره سازوکار تأمين 

مالی، مطابق تصميمات اتخاذ شده در مرحله اولی اجلاس سران، استقبال می کند؛
    9. از کشورها دعوت می نماید تا حد  ممکن نمایندگانی از بالاترین سطح سياسی خود در 

مرحله دوم اجلاس سران سال 2005 در تونس داشته باشند؛ 
     10. فراخوان خود را در سطح جامعه بين الملل جهت مشارکت داوطلبانه در صندوق ویژه}مالی{
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تکرار می نماید. این صندوق توسط اتحادیه بين المللی مخابرات به منظور پشتيبانی از آماده سازی و 
برگزاری اجلاس سران تأسيس گردید؛

   11. از دبيرکل اتحادیه بين المللی مخابرات دعوت می نماید گزارش اجلاس سران درباره جامعه 
اطلاعاتی را  به محض}آماده شدن{ برای مجمع عمومی ارسال نماید. 

نشست عمومی 75- مورخ 22 دسامبر 2004
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مجمع عمومی

با یادآوری قطعنامه های خود}به شماره های{ 56/183 مورخ21 دسامبر 2001، 57/238 مورخ 
20 دسامبر 57/270B ،2002 مورخ 23 ژوئن 2003 و 59/220  مورخ 22 دسامبر 2004؛

جامعه  درباره  سران  اجلاس  اول  مرحله  در  اقدام}ژنو{که  طرح  و  اصول  اعلاميه  یاد آوری  با 
اطلاعاتی در ژنو مورخ 10 تا 12 دسامبر 2003 تصویب و توسط مجمع عمومی تأیيد گردید؛

با یادآوری بيشتر خروجی اجلاس سران در سال 2005ضمن به رسميت شناختن  اینکه  اجرا 
و پيگيری اجلاس سران:  

باید بخش جدا ناپذیری از پيگيری های یکپارچه اجلاس ها و کنفرانس های تخصصی سازمان های 
ملل متحد در حوزه های اقتصادی، اجتماعی و حوزه های مرتبط باشد و  باید در حصول اهداف 
توسعه مورد وفاق بين المللی از جمله اهداف هزاره توسعه سهيم باشد و نباید مستلزم ایجاد هيچ 

نهاد عملياتی جدیدی باشد؛
ضمن اذعان به نياز ضروری جهت رفع شکاف دیجيتالی و مساعدت به کشورهای درحال توسعه 
با تأکيد بر اهميت همکاری اجلاس در ایجاد جامعه اطلاعاتی مردم محور، فراگير و توسعه مدار از 
جمله کشورهای کمتر توسعه یافته، کشورهای در حال توسعه محصور در خشکی و جزایر کوچک،  

تاريخ انتشار: 27 آوريل 2006

شماره قطعنامه: 60/252

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند نه: قطعنامه اجلاس سران در مورد جامعه اطلاعاتي سال 2006

ترجمه سند

اجلاس شصتم. 
دستورکار 49

A/RES/

A/60/L.50 and Add.1 قطعنامه  مصوب مجمع عمومی مورخ 27 مارس 2006 بدون ارجاع به کمیته اصلی

 اجلاس سران درباره جامعه اطلاعاتی1

1. World Summit on the Information Society
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و}نياز ضروری به{ بهره مندی کامل کشورهایی با اقتصاد در حال گذار از قابليتهای فناوری 
اطلاعات و ارتباطات؛

با تأیيد مجدد قابليت فناوری های اطلاعات و ارتباطات به عنوان ابزاری قدرتمند جهت تقویت 
توسعه اجتماعی- اقتصادی و مشارکت در تحقق اهداف توسعه مورد وفاق بين المللی از جمله 
اهداف توسعه هزاره برای ارتقای فرصت های دیجتيالی برای تمامی مردم به منظور کمک به رفع 

شکاف های دیجيتالی؛
با اذعان توأم با قدردانی از نقشی که اتحادیه بين المللی مخابرات در سازماندهی هر دو مرحله 

اجلاس سران ایفا نمود:
   1. قدردانی خود را از دولت تونس جهت ميزبانی مرحله دوم اجلاس سران درباره جامعه 

اطلاعاتی مورخ 16 تا 18 نوامبر 2005 را بيان می دارد؛ 
    2. به یادداشت} نقطه نظرهای{ دبيرکل درمورد گزارش ارسالی دبيرکل اتحادیه بين المللی 

مخابرات درباره مرحله دوم اجلاس سران توجه می نماید؛ 
              3. تعهدات و دستورکار تونس برای جامعه اطلاعاتی مصوب مرحله دوم اجلاس سران را تأیيد می نماید؛
    4. از همکاری دولت های عضو، نهادهای مرتبط در سازمان ملل و سایر سازمان های بين  
دولتی، سازمان های غيردولتی، جامعه مدنی و بخش خصوصی در کسب موفقيت اجلاس سران 

در تونس استقبال می نماید؛
    5. همچنين از وضعيت پيشرفت جدی}شناسایی شده{ در خروجی های  اجلاس سران درباره 

جامعه اطلاعاتی در هر دو فاز}مرحله{ ژنو و تونس استقبال می نماید؛ 
   6. از پيشرفت شناسایی شده اجلاس سران در پيشبرد رویکرد چندذی نفعی در ایجاد جامعه 
اطلاعاتی مردم محور، فراگير و توسعه محور استقبال مضاعفی می نماید و بر توان دولت ها در 

ایفای نقشی مهم در این پيشرفت ها اذعان دارد؛ 
    7. از صندوق همکاری دیجيتال که در ژنو به عنوان سازوکار مالی نوآورانه  ایجاد شد استقبال 
می نماید، این صندوق با ماهيت داوطلبانه و آزاد برای ذی نفعان علاقه مند، هدف زیر را دنبال 
می نماید: تبدیل شکاف های دیجيتال به فرصت برای دنيای در حال توسعه از طریق تمرکز  اساسی 
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روی نيازهای ویژه و مبرم در سطح ناحيه ای و جستجوی منابع داوطلبانه جهت همکاری مالی؛
    8. تصریح می نماید که تمامی سازمان های مربوط و ذی نفعان، متناسب با نقش های خود، 
در فرایند همکاری های ارتقای یافته که توسط دبيرکل شروع گردید، تعامل خواهند داشت. 

همانگونه که این}موضوع{در بند 71 دستورکار تونس ذکر شد؛   
    9. از دبيرکل دعوت می نماید تا مطابق با تصميمات اتخاد شده در اجلاس سران تونس، 
در یک  فرایند آزاد و فراگير،}شکل گيری{ مجمع جدیدی جهت گفتگو }درباره{ خط مشی 

چندذی نفعی فراخوانده شده در مجمع حکمرانی اینترنتی را هماهنگ نماید؛ 
    10. از اهميتی که اجلاس سران، بر اساس آنچه در دستور کار تونس منعکس گردیده، به 
استقبال می نماید که}اجرای  بين المللی اختصاص داده است،  اجرای چندذی نفعی در سطح 
چندذی نفعی{، عندالاقتضاء، با درنظر گرفتن موضوعات و خطوط اقدام}مندرج در{ طرح اقدام 
ژنو، باید توسط سازمان های}ذی ربط{ سازمان ملل متحد سازماندهی، تعدیل  یا تسهيل گردد. 
    11. از دولت های عضو، نهادهای مرتبط در سازمان ملل متحد و دیگر سازمان های بين  
دولتی و نيز سازمان های غيردولتی، جامعه مدنی و بخش خصوصی، درخواست می نماید تا در 
صورت مقتضی، در کنار سایر اقدامات آغازگر}خود{، همکاری فعالانه ای را جهت اجرا و پيگيری 

خروجی های اجلاس سران در ژنو و تونس داشته باشند؛
     12. از شورای اقتصادی و اجتماعی دعوت می نماید تا  گستره سيستم پيگيری خروجی های 
اجلاس سران در ژنو و تونس را اداره نماید و در خاتمه از شورا درخواست می نماید تا وظایف، 
دستورکار و ترکيب کميسيون علم و فناوری برای توسعه را در اجلاس محتوایی خود در سال 
2006  بررسی نماید و در این بررسی، از جمله تقویت کميسيون را با در نظر گرفتن رویکرد 

چندذی نفعی، مورد ملاحظه قرار دهد؛   
با هدف  اطلاعاتی  روز جهانی جامعه  به عنوان  را  می  که 17تاریخ  تصميم می گيرد   .13    
زیر اعلام نماید:کمک به ارتقای سطح آگاهی از اینکه استفاده از اینترنت و سایر فناوری های                                                                                      
طلاعات و ارتباطات می تواند در}حوزه های{ اجتماعی و اقتصادی وارد شود و راهی است جهت 

رفع شکاف دیجيتال؛
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تاریخ
 انتشار 
قطعنامه

 شماره
 پيش نویس
قطعنامه

 نماینده گروه 77
جهت ارائه قطعنامه

جدول 4:  مشخصات قطعنامه های اجلاس سران در مورد جامعه اطلاعاتی سال 2001 تا 2006 

2001

2002

2003

2004

 31 ژانویه
2002

 31ژانویه
2003

 11 فوریه
2005

 27 آوریل
206

A/RES/183/56

A/RES/238/57

A/RES/220/59

A/RES/252/60

A/56/558/Add.3

A/57/529/Add.3

A/59/480

A/60/L.50 and
 Add.1

A/C.56/2/L.3

A/C.57/2/L.7

A/C.59/2/L.18

A/60/L.50

56

57

59

60

95

84

44

49

تونس

تونس و
سویيس

تونس و
سویيس

 چين،آفریقای جنوبی،
سویس، تونس وترکيه

سال  در  سران  اجلاس  نتایج  اجرای  جهت  کلی  بازنگری  انجام  درخصوص  همچنين   .14   
2015 تصميم می گيرند. از دبيرکل درخواست می نماید تا از طریق شورای شورای اقتصادی 
اجتماعی گزارشی را تا جولای 2006 درباره موضوع زیر به مجمع عمومی ارائه نماید: شرایط 
و نحوه هماهنگی درون سازمانی درباره اجرای خروجی های اجلاس سران از جمله توصيه ها و 

پيشنهادهای مربوط به فرایند پيگيری جهت ملاحظه در اجلاس محتوایی شورا. 
نشست عمومی 74 مورخ 27 مارس 2006
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مجمع عمومي: 

با یادآوري اعلاميه هزاره ملل متحد2 که در آن دولت هاي عضو تصميم گرفتند تا تضمين نمایند 
که مزایاي فناوري هاي جدید، به ویژه فناوري هاي اطلاعات و ارتباطات، مطابق با توصيه هاي موجود 
در اعلاميه وزیران بخش سطح بالاي اجلاس اصلي سال 2000 شوراي اقتصادي و اجتماعي3، 
در دسترس همگان قرار گيرد و}بایادآوري{ قطعنامه خود}به شماره{ 55/63 مورخ 4 دسامبر 
2000 که درآن قطعنامه ازکشورهاي عضو دعوت شده تا اقداماتي براي مبارزه با سوءاستفاده 

مجرمانه از فناوري هاي اطلاعات را مورد نظر قرار دهند؛
   با به رسميت شناختن اینکه جریان آزاد اطلاعات مي تواند توسعه اقتصادي و اجتماعي، آموزش 

و حکمراني دمکراتيک را ارتقای دهد؛ 
    باتوجه به پيشرفت هاي مهم در توسعه و کاربرد تکنولوژي هاي اطلاعات و ابزار مخابراتي؛

   با ابراز نگراني از پيشرفت هاي فني که امکانات جدیدي را براي فعاليت هاي مجرمانه به ویژه 

A/56/574قطعنامه مصوب مجمع عمومي.بر اساس گزارش کمیته سوم
مبارزه با سوء استفاده مجرمانه از فناوري هاي اطلاعاتی1

مجمع عمومي
مبحث سه: کميته سوم مجمع عمومي

تاريخ انتشار: 23 ژانويه 2002

شماره قطعنامه: 56/121

توزيع: عمومی
مجمع عمومي
کمیته سوم

بنديک :قطعنامه مبارزه با سوء استفاده مجرمانه از فناوري هاي اطلاعاتي2001

ترجمه سند

اجلاس پنجاه و ششم                                                                                                                        
دستورکار110

A/RES/

1. Combating the criminal misuse of information technologies
2.  See resolution +2/55
3.  See Official Records of the General Assembly, Fifty-fifth Session, Supplement No.3 (A/3/55/Rev.1), chap. III, para. 17.
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سوء استفاده مجرمانه از فناوري هاي اطلاعات را ایجاد کرده اند؛ 
    باتوجه به اینکه وابستگي به فناوري هاي اطلاعات، هر چند ممکن است ميزان این وابستگي از 
دولتي به دولت دیگر متفاوت باشد، موجب افزایش چشمگير همکاري و هماهنگي جهاني شده 
است، به همين دليل سوء استفاده مجرمانه از فناوري اطلاعات ممکن است تأثير عميقي بر کليه 

کشورها داشته باشد؛   
   با به رسميت شناختن اینکه شکاف هاي موجود در خصوص دسترسي و استفاده از فناوري هاي 
اطلاعات از سوي کشورها مي تواند اثربخشي همکاري هاي بين المللي در مبارزه با سوء استفاده 
مجرمانه از فناوري اطلاعات را کاهش دهد، و همچنين با به رسميت شناختن نياز به تسهيل 

انتقال فناوري اطلاعات، به ویژه به کشورهاي درحال توسعه؛
    باتوجه به ضرورت پيشگيري از سوءاستفاده مجرمانه از فناوري هاي اطلاعات؛ 

   با به رسميت شناختن نياز به همکاري بين دولت ها و بخش خصوصي جهت مبارزه عليه 
سوءاستفاده مجرمانه از فناوري اطلاعات؛

    با تأکيد بر نياز به همکاري و هماهنگي بيشتر ميان دولت ها در زمينه مبارزه با سوءاستفاده 
مجرمانه از فناوري هاي اطلاعات و در این چارچوب، با تأکيد بر نقشي که سازمان ملل و سایر 

سازمان هاي منطقه اي و بين المللي مي توانند ایفا نمایند؛
         با استقبال از عملکرد دهمين کنگره سازمان ملل در خصوص پيشگيري از جرم و رفتار با مجرمان؛

از جرم و عدالت  از عملکرد کميسيون پيشگيري  با قدرداني  با به رسميت شناختن توأم     
کيفري در نهمين و دهمين اجلاس خود و متعاقب آن آماده سازي برنامه اقدام عليه جرائم مرتبط 
با کامپيوتر و فناوري برتر که در کنار موارد دیگر، به رسميت شناختن نياز به قانون اجرایي مؤثر ، 
نياز به حفظ حمایت هاي مؤثر از حریم شخصي و سایر حقوق اساسي مرتبط و نيز نياز به در نظر 

گرفتن عملکرد جاري سایر مجامع؛ 
با جرائم  مرتبط  مقابله  بين المللي در خصوص  و  باتوجه به عملکرد سازمان هاي منطقه اي     
با فناوري هاي برتر، از جمله عملکرد شوراي اروپا گسترش کنوانسيون جرائم سایبري1 و نيز 

1. Council of Europe, European Treaty Series, No. 185
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عملکرد آن سازمان ها }سازمان هاي منطقه اي و بين المللي{ در ارتقای و ترویج گفتگو بين دولت 
و بخش خصوصي در خصوص ایمني و اعتماد در فضاي سایبر:

      1. از کشورهاي عضو دعوت مي کند هنگام تدوین  قانون ملي، سياستگذاري یا اتخاذ اقداماتي 
جهت مقابله با سوءاستفاده مجرمانه از فناوري هاي اطلاعات، عملکرد و دستاوردهاي کميسيون 
پيشگيري از جرم و عدالت کيفري و  سایر سازمان هاي منطقه اي و بين المللي را در صورتي که 

مناسب براي خود تشخيص دهند ، درنظر بگيرند؛
    2. به ارزش و اهميت مجموعه اقدامات که در قطعنامه خود}به شماره{55/63  مندرج است، 
توجه مي نماید، و دوباره از کشورهاي عضو جهت در نظر گرفتن آن ها}مجموعه اقدامات{در 
تلاش هاي خود در خصوص مقابله با سوءاستفاده مجرمانه از فناوري هاي اطلاعاتي ، دعوت مي کند؛
    3. تصميم مي گيرد تا بررسي موضوع را تا  اتمام زمان پيش بيني شده براي فعاليت در برنامه
اقدام عليه جرائم مرتبط با رایانه و فناوری برتر کميسيون پيشگيري جرم و عدالت کيفري دیده 

شده به تعویق اندازد. 
نشست عمومي 88 ) 19 دسامبر 2001(
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1  . The right to privacy in the digital age

تاريخ انتشار: 21 ژانويه 2014

شماره قطعنامه: 68/167

توزيع: عمومی
مجمع عمومي

کمیته دوم

بند دو: قطعنامه حق حريم خصوصي در عصر ديجيتال سال 2013

ترجمه سند

اجلاس شصت و هشتم
دستورکار 69

A/RES/

A/68/456/Add.2  قطعنامه مصوب مجموع عمومی مورخ 18 دسامبر 2013 بر اساس گزارش کمیته  سوم

 حق حريم خصوصی در عصر ديجیتال1

مجمع عمومي: 

با تأیيد دوباره اهداف و اصول منشور ملل متحد؛ 
    همچنين با تأیيد دوباره حقوق بشر و آزادیهاي اساسي مورد احترام در اعلاميه جهاني حقوق 
بشر و معاهدات بين المللي حقوق بشري مربوط، از جمله ميثاق حقوق مدني و سياسي  و ميثاق 

بين المللي حقوق اقتصادي، اجتماعي و فرهنگي؛ 
با تأیيد دوباره اعلاميه وین و برنامه اقدام؛

    باتوجه به اینکه حرکت سریع توسعه فني، افراد را در سراسر جهان قادر مي سازد تا از فناوري هاي 
جدید ارتباطي و اطلاعاتي استفاده کنند و در عين حال ظرفيت حکومت ها، شرکت ها و اشخاص 
براي نظارت، اختلال و جمع آوري اطلاعات را افزایش مي دهد که این امر مي تواند حقوق بشر، 
مخصوصاًً حق حریم خصوصي، را نقض یا مورد تجاوز قرار دهد، موضوعي که درماده 12 اعلاميه 
جهاني حقوق بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي آمده است و بنابراین این 

موضوع یک نگراني فزاینده است؛ 
    با تأیيد دوباره حق حریم خصوصي انسان، که طبق آن، خود فرد، حریم خصوصي ، خانواده، منزل 
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و مکاتبات ،هيچکس نباید مورد مداخله غيرقانوني یا خودسرانه قرار گيرد و حق حفاظت قانون}مورد 
حمایت قانون بودن{ در مقابل این مداخلات وجود داشته باشد و با به به رسميت شناختن اینکه 
اعمال حق حریم خصوصي براي تحقق حق آزادي بيان و داشتن عقيده اي مصون از مداخلات امري 

مهم است و حق آزادي مجامع و انجمن ها یکي از ارکان یک جامعه دموکراتيک است؛
   با تأکيد بر اهميت احترام کامل به آزادي در جستجو، دریافت و انتقال اطلاعات، از جمله اهميت 

اساسي دسترسي به اطلاعات و مشارکت دموکراتيک؛ 
     با استقبال از گزارش گزارشگر ویژه درباره ارتقای و حفاظت از حق آزادی عقيده و بيان 
درخصوص }موارد زیر{ که در اجلاس بيست و سوم شورای حقوق بشر }به آن شورا{ ارائه گردید:
 نظارت دولت  بر ارتباطات در راستای رعایت حقوق بشر مرتبط با حق حریم خصوصی

با تأکيد براینکه نظارت یا رهگيری غيرقانونی ارتباطات و نيز جمع آوری داده ها به شکل غيرقانونی 
یا خودسرانه، به عنوان اقدامات مداخله گرایانه، حقوق حریم خصوصی و آزادی بيان را نقض نماید 

و ممکن است با اصول جامعه دموکراتيک تناقض داشته باشد؛
    باتوجه به این موضوع که نگرانی ها درباره امنيت عمومی، ممکن است گردآوری و حفاظت از 
اطلاعات حساس معين را توجيه نماید، دولت ها باید تضمين نمایند که تعهدات خود تحت حقوق 

بين المللی بشر را کاملًا رعایت نمایند؛
     با نگرانی عميق از امکان تأثير منفی نظارت و یا رهگيری ارتباطات، از جمله نظارت و یا رهگيری 
ارتباطات فراسرزمينی، در به کارگيری و بهره مندی از حقوق بشر، و نيز جمع آوری داده های شخصی 
به ویژه در مقياس وسيع، با تأیيد مجدد اینکه دولت ها باید تضمين نمایند که هر اقدامی را که 
جهت مبارزه با تروریسم اتخاذ می نمایند باید مطابق با تعهدات خود تحت حقوق بين الملل باشد 

به ویژه حقوق بشر، حقوق  پناهندگان و حقوق بشردوستانه:
     1. مجدداًً حق حریم خصوصی را تأیيد می نماید  مطابق }با این موضوع{ که  حریم خصوصی، 
خانوادگی، منزل یا مکاتبات هيچ کس نباید دستخوش مداخله خودسرانه یا غيرقانونی قرار گيرد، 
و}همچنين  مجدداًً{ حقوق مربوط به حفاظت قانون )مورد حمایت قانون بودن( در مقابله با 
چنين مداخله ای را }تأیيد می نماید{ وفق حقوق مصرحه در  ماده 12 اعلاميه جهانی حقوق 
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بشر و ماده 17 ميثاق بين المللی حقوق مدنی و سياسی؛
     2. ماهيت جهانی و آزاد اینترنت و پيشرفت سریع فناوری اطلاعات و ارتباطات به عنوان نيروی 

پيشران جهت تسریع پيشرفت به سوی اشَکال مختلف توسعه را به رسميت می شناسد؛
    3. تأیيد می کند که همان حقوقی که مردم در فضای غير بر خط دارند باید در فضای برخط 

نيز محافظت گردد از جمله حقوق مربوط به حریم خصوصی؛
    4. از تمامی دولت ها درخواست می نماید:

      أ. به حقوق حریم خصوصی، از جمله در زمينه ارتباطات دیجيتالی، احترام بگذارند و ازآن 
حفاظت نمایند.

برای  ایجاد شرایطی  و  نقض حقوق حریم خصوصی  به  دادن  پایان  را جهت  اقداماتی      ب. 
پيشگيری از چنين نقض هایی اتخاذ نمایند از جمله از طریق حصول اطمينان از تطابق قانون 

ملی مربوط با تعهدات خود زیر قوانين بين المللی حقوق بشر؛
  ج. رویکردها، رویه ها و قوانين خود را در ارتباط با موضوعات زیر بررسی و مورد بازنگری قرار 

دهند:
  نظارت، رهگيری و جمع آوری} داده ها{ ارتباطات از جمله نظارت همگانی ) نظارت جمعی(؛ 

  مداخله؛ 
 جمع آوری داده های شخصی؛

 }و این بررسی{، با نگاهی بر اصرار روی حق حریم خصوصی، از طریق حصول اطمينان از اجرای 
کامل و اثر بخش تمامی تعهدات زیر قوانين بين المللی حقوق بشر}انجام گردد{

     د. سازوکارهایی که می توانند متضمن شفافيت و عندالاقتضاء پاسخگویی دولت ها درباره نظارت 
و رهگيری ارتباطات و جمع آوری داده های شخصی باشند را ایجاد نمایند و یا } درصورت وجود 

چنين سازوکار هایی{ آن ها را حفظ کنند؛ 
را  تا گزارشی  ملل متحد درخواست می نماید  بشر سازمان  عالی حقوق  از کميساریای   .5
و  بشر  حقوق  شورای  اجلاس  بيست و هفتمين  در  عضو  دولت های  های  توصيه  و  نظرها  از 
شصت ونهمين اجلاس مجمع عمومی را درباره }موضوع زیر{ ارائه نماید: حفاظت و ارتقای حق حریم
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خصوصی در چارچوب نظارت. و همچنين حفاظت و ارتقای این حقوق در رهگيری ارتباطات 
داخلی و فراسرزمينی و جمع آوری داده های شخصی به ویژه در مقياس وسيع؛ 

  6. تصميم می گيرد تا در اجلاس شصت و نهم خود، درخواست ها زیر را بررسی کند: 
- بخش فرعی با عنوان»مطالبات حقوق بشری از جمله رویکردهای دیگر برای بهبود بهره مندی

 مؤثر حقوق بشر و آزادی های اساسی«؛ 
- بخشی تحت عنوان »ارتقای و حفاظت از حقوق بشر«.

 نشست عمومی 70 – مورخ 18 دسامبر 2013
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تاريخ انتشار: 10 فوريه 2015

شماره قطعنامه: 69/166

توزيع: عمومی
مجمع عمومي
کمیته سوم

بند سه: قطعنامه حق حريم خصوصي در عصر ديجيتال سال 2014

ترجمه سند

اجلاس شصت و هشتم
دستورکار 69

A/RES/

  A/69/488/Add.2  قطعنامه مصوب مجموع عمومی مورخ 18 دسامبر 2014 بر اساس گزارش کمیته سوم

حق حريم خصوصی در عصر ديجیتال

مجمع عمومي: 

با تأیيد دوباره اهداف و اصول منشور ملل متحد؛ 
    همچنين با تأیيد دوباره حقوق بشر و آزادیهاي اساسي مورد احترام در اعلاميه جهاني حقوق 
بشر و معاهدات بين المللي حقوق بشري مربوط، از جمله ميثاق حقوق مدني و سياسي  و ميثاق 

بين المللي حقوق اقتصادي، اجتماعي و فرهنگي؛
با تأیيد دوباره اعلاميه وین و برنامه اقدام؛

    با یادآوري قطعنامه خود}به شماره{68/167 مورخ 18 دسامبر 2013 درباره حق حریم 
خصوصي در عصر دیجيتال؛

    با استقبال از تصيب قطعنامه شوراي حقوق بشر}به شماره{ 26/13 مورخ 26 ژوئن 2014 
درباره ارتقای، حفاظت و بهره مندي از حقوق بشر در اینترنت؛

    با استقبال از عملکرد دفتر کميساریاي عالي ملل متحد براي حقوق بشر در زمينه حق حریم 
خصوصي در عصر دیجيتال و توجه توأم با علاقه به گزارش این دفتر در موضوع حاضر، و با 
یادآوري جلسه مباحثه و مناظره که در مورد حق حریم خصوصي در عصر دیجيتال در خلال 

بيست و هفتمين جلسه شوراي حقوق بشر برگزار شد؛
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   باتوجه به گزارش گزارشگر ویژه شوراي حقوق بشر درباره ارتقای و حفاظت از حقوق بشر و 
آزادي هاي اساسي در کنار مقابله با تروریسم و گزارش هاي گزارشگر ویژه شوراي حقوق بشر 

درباره ارتقای و حفاظت از حق آزادي بيان و اندیشه؛
    با توجه توأم با قدرداني به نظر عمومي شماره 16 کميته حقوق بشر درخصوص حق احترام 
به حریم خصوصي، خانواده، منزل و مکاتبات و حفظ حيثيت و حرمت افراد، در عين توجه به 

جهش هاي فناورانه گسترده اي که از زمان تصویب آن اتفاق افتاده است؛
    با به رسميت شناختن نياز به بحث و تجزیه و تحليل بيشتر بر اساس حقوق بشر بين المللي، 
موضوعات مرتبط با ارتقا و حفاظت از حریم خصوصي در عصر دیجيتال، پادمان هاي رویه اي  
نظارت و راه حل هاي مؤثر محلي، تأثير نظارت بر حق حریم خصوصي و سایر حقوق بشري و 
همچنين نياز به بررسي اصول غيرخودسرانگي و قانوني و مرتبط بودن ضرورت و تناسب ارزیابي 

ها در رابطه با شيوه هاي نظارت؛
    باتوجه به برگزاري نشست جهاني چند ذي نفعي در زمينه آینده حکمراني اینترنت )در نت 
موندیال(، در سائوپائولوي برزیل در آوریل 2014، و با به رسميت شناختن اینکه مقابله مؤثر 
با چالش هاي مرتبط با حق حریم خصوصي در چارچوب فناوري ارتباطاتي مدرن، نيازمند یک 

مشارکت، مداومت و تعهد چند ذي نفعي است؛ 
   باتوجه به اینکه حرکت سریع توسعه فني، افراد را در سراسر جهان قادر مي سازد تا از فناوري هاي 
جدید ارتباطي و اطلاعاتي استفاده کنند و در عين حال ظرفيت حکومت ها، شرکت ها و اشخاص 
براي نظارت، اختلال و جمع آوري اطلاعات را افزایش مي دهد که این امر مي تواند حقوق بشر، 
مخصوصاًً حق حریم خصوصي را نقض یا مورد تجاوز قرار دهد، موضوعي که در ماده 12 اعلاميه 
جهاني حقوق بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي آمده است و بنابراین این 

موضوع یک نگراني فزاینده است؛
    با تأیيد دوباره حق حریم خصوصي انسان، که طبق آن، خود فرد، حریم خصوصي ، خانواده، 
منزل و مکاتبات، هيچکس نباید مورد مداخله غيرقانوني یا خودسرانه قرار گيرد و حق حفاظت 
قانون}مورد حمایت قانون بودن{ در مقابل این مداخلات وجود داشته باشد و با به به رسميت 
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عقيده اي  داشتن  و  بيان  آزادي  تحقق حق  براي  اعمال حق حریم خصوصي  اینکه  شناختن 
مصون از مداخلات، امري مهم است و حق آزادي مجامع و انجمن ها یکي از ارکان یک جامعه 

دموکراتيک است؛
   با تأکيد بر اهميت احترام کامل به آزادي در جستجو، دریافت و انتقال اطلاعات، از جمله 

اهميت اساسي دسترسي به اطلاعات و مشارکت دموکراتيک؛ 
    باتوجه به اینکه، با وجود مزایایي که ابرداده ها مي توانند فراهم کنند، انواع خاصي از ابرداده ها، 
زماني که جمع مي شوند، مي توانند اطلاعات شخصي افراد را فاش کنند و همچنين مي توانند 

رفتار افراد، روابط اجتماعي، اولویت هاي خصوصي و هویت فرد را ادراک کنند؛ 
ارتباطات و نيز جمع آوري داده ها به شکل  با تأکيد براینکه نظارت یا رهگيري غيرقانوني     
غيرقانوني یا خودسرانه ) اختياري(، به عنوان اقدامات مداخله گرایانه، حقوق حریم خصوصي را 
نقض مي کند، مي تواند با حقوق آزادي بيان تداخل یابد و ممکن است با اصول جامعه دموکراتيک 

تناقض داشته باشد از جمله وقتي که}این اقدامات{در مقياس وسيعي به کار گرفته شود.
    با توجه ویژه بر اینکه نظارت بر ارتباطات دیجيتال باید:

- مطابق با  تعهدات بين المللي حقوق بشري باشد، 
     - مبتني بر چارچوب قانوني انجام گيرد که} این چارچوب  قانوني{ لزوماً باید قابل دسترسي 

براي عموم ، شفاف، دقيق، جامع و غيرتبعيض آميز باشد؛
    و } باتوجه به اینکه{ هيچ مداخله اي نباید به شکل خودسرانه و غيرقانوني در حقوق حریم 
خصوصي انجام گيرد، با در نظر داشتن آنچه که در جهت تحقق اهداف مشروع، قابل قبول است و 
با یادآوري مجدد اینکه دولت هاي عضو که در ميثاق بين المللي مدني و سياسي باید گام هاي لازم 

جهت تصویب قوانين یا سایر اقدامات لازم براي تأمين حقوق مصرح در ميثاق را اتخاذ نمایند.
با حق حریم  رابطه  در  بشري  بين المللی حقوق  تعهدات   به  باید  دولت ها  اینکه  بر  تأکيد  با 

خصوصي احترام بگذارند : 
  هنگامي که آن ها ارتباطات دیجيتالي اشخاص را رصد مي کنند؛ 

  هنگام گردآوري داده هاي شخصي؛ 
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 هنگام نياز به افشاي داده هاي شخصي از اشخاص ثالث از جمله داده هاي مربوط به شرکت هاي 
خصوصي   

     با یادآوري اینکه مؤسسات تجاري در احترام به حقوق بشر، قوانين حاکم، اصول و استانداردهاي 
بين المللي مسئول مي باشند؛

    در راستاي احترام به حقوق بشر وفق اصول راهنما درباره مسائل و حقوق بشر واقف باشند؛ 
به چارچوب سند سازمان ملل تحت عنوان » حفاظت، احترام و اصلاح و جبران« عامل باشند. 

با نگراني عميق از امکان تأثير منفي نظارت و یا رهگيري ارتباطات، از جمله نظارت و یا رهگيري 
از حقوق بشر، و نيز جمع آوري داده هاي  ارتباطات فراسرزميني، در به کارگيري و بهره مندي 

شخصي به ویژه در مقياس وسيع؛ 
   ضمن توجه توأم با نگراني عميق }در خصوص{ اینکه در بسياري از کشورها ، اشخاص و 
سازمان هاي درگير در}موضوع{ ارتقای و دفاع از حقوق بشر و آزادي هاي بنيادین }اساسي{ در 
نتيجه فعاليت هاي خود، مکرراً با تهدیدات و آزار و اذیت، رنج از نا امني و نيز مداخله خودسرانه 

و غير قانوني در خصوص حقوق  حریم خصوصي خود روبه رو هستند؛
    باتوجه به این موضوع که نگراني ها درباره امنيت عمومي، ممکن است گرداوري و حفاظت از 
اطلاعات حساس معين را توجيه نماید، دولت ها باید تضمين نمایند که تعهدات خود تحت حقوق 

بين المللي بشر را  کاملًا رعایت نمایند؛
    در ارتباط با}موضوع قبل{ضمن توجه  بيشتر به اینکه پيشگيري و سرکوب تروریسم یک  
منفعت عمومي با } درجه{ اهميت زیاد مي باشد، در عين حال مجدداًً تأیيد مي نمایيم که دولت ها 
باید تضمين نمایند که هر اقدامي را جهت مبارزه با تروریسم اتخاذ مي نمایند باید مطابق باتعهدات 
خود تحت حقوق بين الملل باشد به ویژه حقوق بشر، حقوق پناهندگان و  حقوق بشر دوستانه . 
    7. مجدداًً حق حریم خصوصي را تأیيد مي نماید  مطابق}با این موضوع{ که  حریم خصوصي  
خانوادگي، منزل یا مکاتبات هيچکس نباید دستخوش  مداخله خودسرانه یا غيرقانوني قرار گيرد، 
و} همچنين  مجدداًً{حقوق مربوط به حفاظت قانون)مورد حمایت قانون بودن( در مقابله با 
چنين مداخله اي را} تأیيد مي نماید{ وفق حقوق مصرحه در  ماده 12 اعلاميه جهاني حقوق 
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بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي؛
    8. ماهيت جهاني و آزاد اینترنت به عنوان نيروي پيشران جهت تسریع پيشرفت به سوي اشَکال 

مختلف توسعه از جمله حصول اهداف توسعه پایدار را به رسميت مي شناسد؛
    9. تأیيد مي کند که همان حقوقي که مردم در فضاي غيز بر خط دارند باید در فضاي برخط

  نيز محافظت گردد از جمله حقوق مربوط به حریم خصوصي؛
   10. از تمامي دولت ها درخواست مي نماید:

       أ. به حقوق حریم خصوصي، از جمله در زمينه ارتباطات دیجيتالي، احترام گذاشته و ازآن 
حفاظت نمایند؛

       ب.  اقداماتي را جهت پایان دادن به نقض آن حقوق ها و    ایجاد شرایطي براي پيشگيري 
از چنين نقض هایي  اتخاذ نمایند از جمله از طریق حصول اطمينان از تطابق قانون ملي مربوط 

با تعهدات خود ذیل قوانين  بين المللي حقوق بشر؛
       ج. رویکردها، رویه ها و قوانين خود را در ارتباط با موضوعات زیر بررسي و مورد بازنگري 

قرار دهند:
 نظارت ، رهگيري و جمع آوري } داده ها{ ارتباطات از جمله نظارت همگاني ) نظارت جمعي(؛

 مداخله؛ 
 جمع آوري داده هاي شخصي؛ 

}و این بررسي{، با نگاهي بر اصرار روي حق حریم خصوصي، از طریق حصول اطمينان از اجراي 
کامل و اثر بخش تمامي تعهدات ذیل قوانين بين المللي حقوق بشر} انجام گردد{

    د. سازوکارهایي که مي توانند متضمن شفافيت و عندالاقتضاء پاسخگویي دولت ها  درباره 
نظارت و رهگيري ارتباطات و جمع آوري داده هاي شخصي باشند را ایجاد نمایند و یا } درصورت 
وجود چنين سازوکارهایي{ آن ها را حفظ کنند. ساز و کارهاي اجرایي و پارلماني داخلي مستقل، 

مؤثر، با منابع کافي و بسنده و منصفانه  از نظر قضایي؛ 
      ه. حصول  یک راه حل مؤثر و سازگار با تعهدات بين المللي حقوق بشر را براي اشخاصي که حق 
حریم خصوصي آن ها از طریق نظارت هاي غيرقانوني و خودسرانه نقض گردیده است ، مهيا نمایند.
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   11. شوراي حقوق بشر را تشویق مي نماید تا: برگزاري فعالانه مباحثه با هدف زیر راحفظ 
نماید: تعيين و شفاف سازي اصول، استانداردها، رویه هاي برتر در رابطه با ارتقای و محافظت از 
حق حریم خصوصي  و مورد نظر قرار دادن امکان ایجاد یک رویه خاص براي نيل به هدف فوق؛

   12. در خصوص حفظ برگزاري این مباحثه تصميم مي گيرد.
نشست عمومي 73- مورخ 18 دسامبر 2014
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کمیته دوم

بند چهار: قطعنامه حق حريم خصوصي در عصر ديجيتال سال 2016

ترجمه سند

اجلاس هفتاد و يک
(b)68دستورکار

A/RES/

A/71/484/Add.2 قطعنامه پذيرفته شده توسط مجمع عمومي در 19 دسامبر 2016  براساس گزارش کمیته سوم

71/199 .حق حريم خصوصي در عصر ديجیتال1 

مجمع عمومي: 

با تأیيد دوباره اهداف و اصول منشور ملل متحد؛
      همچنين با تأیيد دوباره حقوق بشر و آزادي هاي اساسي مورد احترام در اعلاميه جهاني 
حقوق بشر و معاهدات بين المللي حقوق بشري مربوط، از جمله ميثاق حقوق مدني و سياسي  و 

ميثاق  بين المللي حقوق اقتصادي، اجتماعي و فرهنگي، 
     با تأیيد دوباره اعلاميه وین و برنامه اقدام؛

    با یادآوري قطعنامه هاي مجمع عمومي 167/68 در تاریخ 18 دسامبر 2013 و 166/69 در 
18دسامبر 2014، همچنين قطعنامه هاي شوراي حقوق بشر 16/28 در 26 مارس 2015 درباره 
حق حریم خصوصي در عصر دیجيتال  و قطعنامه  13/23 در تاریخ 1 جولاي 2016 درباره ارتقای، 
محافظت و برخورداري از حقوق بشر در اینترنت و با استقبال از انتصاب گزارشگر ویژه شوراي 

حقوق بشر در مورد حق حفظ حریم خصوصي؛ 
    با استقبال از سند مربوط به نتيجه جلسه سطح بالاي مجمع عمومي درباره بازنگري کلي 
اعِمال نتایج اجلاس سران در مورد جامعه اطلاعاتي ،باتوجه به گزارش هاي گزارشگر ویژه درباره

 

1  . The right to privacy in the digital age
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حق حریم خصوصي و گزارش هاي گزارشگر ویژه شوراي حقوق بشر درباره ارتقای و حفاظت از 
حق آزادي بيان و اندیشه؛

    با استقبال از عملکرد دفتر کميساریاي عالي ملل متحد براي حقوق بشر در زمينه حق حریم 
خصوصي در عصر دیجيتال و توجه توأم با علاقه به گزارش این دفتر در مانحن فيه، و با یادآوري 
جلسه مباحثه و مناظره که در مورد حق حریم خصوصي در عصر دیجيتال در خلال بيست و 

هفتمين جلسه شوراي حقوق بشر برگزار شد؛
   باتوجه به اینکه حرکت سریع توسعه فني، افراد را در سراسر جهان قادر مي سازد تا از فناوري هاي 
جدید ارتباطي و اطلاعاتي استفاده کنند و در عين حال ظرفيت حکومت ها، شرکت ها و اشخاص 
براي نظارت، اختلال و جمع آوري اطلاعات را افزایش مي دهد که این امر مي تواند حقوق بشر، 
مخصوصاًً حق حریم خصوصي، را نقض یا مورد تجاوز قرار دهد، موضوعي که درماده 12 اعلاميه 
جهاني حقوق بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي آمده است و بنابراین این 
موضوع یک نگراني فزاینده است، همچنين باتوجه به اینکه نقض و سوءاستفاده از حق حریم 
خصوصي در عصر دیجيتال مي تواند بر تمام اشخاص و به صورت ویژه بر زنان و همچنين کودکان 

و کساني که آسيب پذیر هستند یا در حاشيه قرار گرفته اند اثر بگذارد؛
     با تأیيد دوباره حق حریم خصوصي انسان، که طبق آن، خود فرد، حریم خصوصي، خانواده،  
منزل و مکاتبات هيچکس نباید مورد مداخله غير قانوني یا خودسرانه قرار گيرد و حق حفاظت 
قانون}مورد حمایت قانون بودن{ در مقابل این مداخلات وجود داشته باشد و با به به رسميت 
شناختن اینکه اعمال حق حریم خصوصي براي تحقق حق آزادي بيان و داشتن عقيده اي مصون از 
مداخلات امري مهم است و حق آزادي مجامع و انجمن ها یکي از ارکان یک جامعه دموکراتيک است؛      
    با توجه و قدرداني از نظریه عمومي شماره 16 کميته حقوق بشر درباره ماده 17 ميثاق بين المللي 
حقوق مدني و سياسي، در مورد حق احترام به حریم خصوصي، خانواده، خانه و مکاتبات، و حفظ 
حيثيت و شهرت افراد، در عين توجه به جهش هاي فناورانه گسترده اي که از زمان تصویب آن 
اتفاق افتاده است و نياز به بحث در مورد حق حریم خصوصي با درنظر گرفتن چالش هاي عصر 

دیجيتال وجود دارد؛
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    با به رسميت شناختن نياز به بحث و تجزیه و تحليل بيشتر بر اساس حقوق بشر بين المللي، 
موضوعات مرتبط با ارتقا و حفاظت از حریم خصوصي در عصر دیجيتال، پادمان هاي رویه اي، 
نظارت و راه حلهاي مؤثر محلي، تأثير نظارت بر حق حریم خصوصي و سایر حقوق بشري، و 
همچنين نياز به بررسي اصول غيرخودسرانگي و قانوني، و مرتبط بودن ضرورت و تناسب ارزیابي ها 

در رابطه با شيوه هاي نظارت؛
    باتوجه به برگزاري نشست جهاني چند ذي نفعي در زمينه آینده حکمراني اینترنت )در نت 
موندیال( و بحثهاي چند ذي نفعي که هر ساله در مجمع راهبري اینترنت برگزار مي شود، که یک 
مجمع چند ذي نفعي براي بحثهایي درباره موضوعات مربوط به راهبري اینترنت است و مأموریت 
آن توسط مجمع عمومي در سال 2015 براي 10 سال دیگر تمدید شد، و با به رسميت شناختن 
اینکه مقابله مؤثر با چالش هاي مرتبط با حق حریم خصوصي در چارچوب فناوري ارتباطاتي 
مدرن، نيازمند یک مشارکت، مداومت و تعهد چند ذي نفعي است، با تأیيد اینکه این مشارکت 
ميان همه  توسط گفتگوهاي غيررسمي در مورد حق حریم خصوصي در  به طور گسترده اي 

ذي نفعان مرتبط تسهيل مي شود؛ 
    با به رسميت شناختن اینکه بحث در مورد حق حریم خصوصي باید بر اساس تعهدات قانوني 
داخلي و بين المللي، از جمله قانون بين الملل حقوق بشر ، و نيز تعهدات مربوط باشد، و نيز ، نباید 

منجر به باز شدن راهي براي دخالت بي مورد در حقوق بشر فردي شود؛
   با تأکيد بر اهميت احترام کامل به آزادي در جستجو، دریافت و انتقال اطلاعات، از جمله 

اهميت اساسي دسترسي به اطلاعات و مشارکت دموکراتيک؛ 
   با یادآوري اینکه حق حریم خصوصي براي استفاده از آزادي بيان، از جمله حق درخواست، 
دریافت و انتقال اطلاعات مهم است  و همکاري در توسعه توانایي فردي براي مشارکت در امور 
سياسي، اقتصادي، اجتماعي و فرهنگي حایز اهميت است و همچنين یادآوري اینکه استفاده از 

فناوري دیجيتال تأثير قابل ملاحظه اي بر برخورداري از این حقوق دارد؛ 
    باتوجه به اینکه، باوجود مزایایي که ابرداده ها مي توانند فراهم کنند، انواع خاصي از ابرداده ها، 
زماني که جمع مي شوند، مي توانند اطلاعات شخصي افراد را فاش کنند و همچنين مي توانند
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رفتار افراد، روابط اجتماعي، اولویت هاي خصوصي و هویت فرد را ادراک کنند، با ابراز نگرانی از 
اینکه اغلب آزادی اشخاص تأمين نمی گردد، زیرا در عصر دیجيتال به طور قابل توجهی } موارد 
زیر{ افزایش یافته است: موافقت صریح و آگاهانه جهت فروش یا فروش مجدد و متعدد داده های 
حساس؛ داده های  جمله  از  داده ها  اشترک گذاری  به  و  پردازش  آوری ،  جمع  خود،  شخصی 

    با تأکيد بر اینکه  نظارت یا رهگيری غيرقانونی ارتباطات و نيز جمع آوری داده ها به شکل 
غيرقانونی یا خودسرانه ) اختياری( ، به عنوان اقدامات مداخله گرایانه، حقوق حریم خصوصی را 
نقض می کند، می تواند با حقوق آزادی بيان تداخل یابد و ممکن است با اصول جامعه دموکراتيک

تناقض داشته باشد از جمله وقتی که}این اقدامات{در مقياس وسيعی به کار گرفته شود؛
    با به رسميت شناختن اینکه از حقوق مردم در فضای برخط باید مشابه حقوق فضای غيربرخط 

محافظت گردد از جمله حقوق حریم شخص؛ 
    با توجه ویژه بر اینکه نظارت بر ارتباطات دیجيتال باید مطابق با  تعهدات بين المللی حقوق 
بشری باشد و مبتنی بر چارچوب قانونی انجام گيرد که} این چارچوب  قانونی{ لزوما باید قابل 
دسترس برای عموم ، شفاف، دقيق، جامع و غيرتبعيض آميز باشد و} باتوجه به اینکه{ هيچ 
مداخله ای نباید به شکل خودسرانه و غيرقانونی در حقوق حریم خصوصی انجام گيرد، با در 
نظر داشتن آنچه که در جهت تحقق اهداف مشروع، قابل قبول است و با یادآوری مجدد اینکه 
دولت های عضو در ميثاق بين المللی مدنی و سياسی باید گام های لازم جهت تصویب قوانين و یا 

سایر اقدامات لازم برای تأمين حقوق مصرحه در ميثاق را اتخاذ نمایند.
باید به تعهدات  بين الملل حقوق بشری دررابطه با حق حریم  اینکه دولت ها  با تأکيد بر     

خصوصی احترام بگذارند :
 هنگامی که آن ها ارتباطات دیجيتالی اشخاص را رصد می کنند، 

 هنگام گردآوری داده های شخصی؛ 
 هنگام نياز به  افشای داده های شخصی از اشخاص ثالث       از جمله داده های مربوط به شرکت های خصوصی؛  
   ضمن به رسميت شناختن ماهيت جهانی و باز اینترنت به عنوان نيروی محرک در تسریع 

پيشرفت به سوی اشَکال مختلف توسعه از جمله حصول اهداف توسعه پایدار؛ 
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     باتوجه به نظرعمومی شماره 16 که توصيه نمود دولت ها اقدامات مؤثری برای پيشگيری از 
نگهداری، پردازش و استفاده غيرقانونی از داده های شخصی  ذخيره شده توسط نهادهای عمومی 

و مؤسسات تجاری )کسب و کار( اتخاذ نمایند؛
   همچنين باتوجه به اینکه رشد قابليت مؤسسات تجاری در زمينه جمع آوری، پردازش و استفاده 
از داده های شخصی، می تواند} در رابطه با{برخورداری از حق حریم خصوصی در عصر دیجيتال، 

خطرآفرین باشد؛       
     ضمن استقبال از اقدامات داوطلبانه مؤسسات تجاری جهت ایجاد شفافيت برای کاربران خود 
در خصوص خط مشی های خود درباره درخواستهای مراجع دولتی جهت دسترسی به داده ها و 

اطلاعات کاربران؛
    با یادآوری اینکه مؤسسات تجاری در قبال احترام به حقوق بشر، قوانين حاکم، اصول و 

استانداردهای بين المللی مسئول می باشند؛ 
یا  از جمله نظارت و  ارتباطات،  تأثير منفی نظارت و یا رهگيری  از امکان  با نگرانی عميق     
نيز جمع آوری  از حقوق بشر، و  بهره مندی  به کارگيری و  ارتباطات فراسرزمينی، در  رهگيری 
داده های شخصی به ویژه در مقياس وسيع، ضمن توجه توأم با نگرانی عميق}در خصوص{اینکه 
در بسياری از کشورها ، اشخاص و سازمان های درگير در}موضوع{ ارتقای و دفاع از حقوق بشر و 
آزادی های بنيادین }اساسی{، در نتيجه فعاليت های خود، مکرراً با تهدیدات و آزار و اذیت، رنج 
از نا امنی و نيز مداخله خودسرانه و غير قانونی درباره حقوق حریم خصوصی خود روبه رو هستند؛

     باتوجه به این موضوع که نگرانی ها درباره امنيت عمومی،  ممکن است گرداوری و حفاظت از 
اطلاعات حساس معين را توجيه نماید، دولت ها باید تضمين نمایند که تعهدات خود تحت حقوق 

بين المللی بشر را  کاملًا رعایت نمایند؛
     در ارتباط با }موضوع قبل{ ضمن توجه  بيشتر به اینکه  پيشگيری و سرکوب تروریسم یک  
منفعت عمومی با }درجه{ اهميت زیاد می باشد، در عين حال مجدداًً تأیيد می نمایيم که دولت ها 
باید تضمين نمایند که هر اقدامی را  جهت مبارزه با تروریسم  اتخاذ می نمایند باید مطابق  با تعهدات 
خود تحت حقوق بين الملل باشد به ویژه حقوق بشر ، حقوق  پناهندگان و  حقوق بشر دوستانه  باشد؛
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    ضمن به رسميت شناختن اینکه وجود یک محيط آزاد، ایمن، پایدار، دسترس پذیر و صلح آميز 
برای فناوری اطلاعات و ارتباطات  در راستای تحقق، حق حریم خصوصی در عصر دیجيتال 

امری مهم است؛ 
تأیيد می نماید مطابق }با این موضوع{ که  حریم      13. مجدداًً  حق حریم خصوصی را 
خصوصی، خانوادگی، منزل یا مکاتبات هيچ کس نباید دستخوش مداخله خودسرانه یا غيرقانونی 
قرار گيرد، و} همچنين  مجدداًً{حقوق مربوط به حفاظت قانون در مقابله با چنين مداخله ای 
را} تأیيد می نماید{وفق حقوق مصرحه در  ماده 12 اعلاميه جهانی حقوق بشر و ماده 17 ميثاق 

بين المللی حقوق مدنی و سياسی؛
    14. ماهيت جهانی و آزاد اینترنت  به عنوان نيروی پيشران  جهت تسریع پيشرفت به سوی 

اشَکال مختلف توسعه از جمله حصول اهداف توسعه پایدار را به رسميت می شناسد؛ 
    15.تأیيد می کند که همان حقوقی که مردم در فضای غير برخط دارند باید در فضای بر خط 

نيز محافظت گردد از جمله حقوق مربوط به حریم خصوصی؛
    16. تمامی کشورهای عضو را تشویق می نماید تا یک محيط فناوری اطلاعات و ارتباطات  آزاد، 
ایمن، پایدار ، قابل دسترس و صلح آميز را بر مبنای احترام به حقوق بين المللی ارتقای دهند، از 

جمله حقوقی که در منشور ملل متحد و اسناد حقوق بشر گرامی داشته شده است؛ 
    17. از تمامی دولت ها درخواست می نماید:

        ه. به حقوق حریم خصوصی، از جمله در زمينه ارتباطات دیجيتالی، احترام گذاشته و ازآن 
حفاظت نمایند؛

     و. اقداماتی را جهت پایان دادن به نقض حقوق حریم خصوصی و ایجاد شرایطی برای 
پيشگيری از چنين نقض هایی  اتخاذ نمایند از جمله از طریق حصول اطمينان از تطابق قانون 

ملی مربوط با تعهدات خود زیر قوانين  بين المللی حقوق بشر؛
      ز. رویکردها، رویه ها و قوانين خود را در ارتباط با موضوعات زیر بررسی و مورد بازنگری 
قرار دهند: نظارت، رهگيری و جمع آوری} داده ها{ ارتباطات از جمله نظارت همگانی ) نظارت 

جمعی(، مداخله .جمع آوری داده های شخصی؛ 
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}و این بررسی{، با نگاهی بر اصرار روی حق حریم خصوصی، از طریق حصول اطمينان از اجرای 
کامل و اثر بخش تمامی تعهدات زیر قوانين بين المللی حقوق بشر} انجام گردد{؛

     ح. سازوکارهایی که می توانند متضمن شفافيت و عندالاقتضاء پاسخگویی دولت ها  در برابر 
نظارت و رهگيری ارتباطات و جمع آوری داده های شخصی باشند را  ایجاد نمایند و یا } درصورت 
وجود چنين سازوکار هایی{ آن ها را حفظ کنند. سازوکارهای اجرایی و پارلمانی}قانونگذاری{ 

داخلی مستقل، مؤثر، با منابع کافی و بسنده و منصفانه  از نظر قضایی؛ 
        ط. حصول  یک راه حل مؤثر و سازگار با تعهدات بين المللی حقوق بشر را برای اشخاصی که حق 
حریم خصوصی آن ها از طریق نظارت های غيرقانونی و خودسرانه نقض گردیده است ، مهيا نمایند 
        ي. قوانين مناسب با ضمانت های اجرایی و جبرانی مؤثر در جهت محافظت شخص در برابر 
نقض و سوءاستفاده از حق حریم خصوصی را توسعه دهند یا حفظ نمایند و اجرا کنند، برای 
مثال نقض و سوء استفاده از حقوق حریم خصوصی }می تواند{ از طریق جمع آوری، پردازش و 
نگهداری و یا استفاده از اطلاعات شخصی توسط اشخاص دیگر، دولت ها، مؤسسات تجاری و 

سازمان های خصوصی} انجام گيرد{؛
      ک. در این رابطه،  اقدامات پيشگيرانه و  اصلاحات } قانونی در خصوص{ نقض و سوء استفاده 
از حقوق حریم خصوصی در عصر دیجيتال را بيشتر گسترش دهند و یا حفظ نمایند. اقدامات 
و اصلاحاتی که ممکن است برای تمامی اشخاص مؤثر باشد از جمله تأثيرات ویژه برای زنان، 

کودکان و } گروه های { حساس و مهاجر } داشته باشد{
       ل. فرصت های آموزش کيفی در طول زندگی ، برای تمامی افراد را ارتقای دهند،  این ارتقای 
در ميان سایر موارد } شامل{  تقویت سواد دیجيتال و مهارت های فنی لازم برای حفاظت مؤثر 

از حریم خصوصی خود می باشد.   
       م. مانع دخالت }مداخله{ خودسرانه یا غيرقانونی مؤسسات تجاری درخواست کننده به حق 

حریم خصوصی شوند.
      ن. اقدامات مناسبی را در نظر بگيرند که به واسطه آن ها مؤسسات تجاری}کسب و کار{را قادر 

سازند تا اقدامات  داوطلبانه شفافی را در رابطه با درخواست دسترسی به اطلاعات و داده های
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کاربر خصوصی از مراجع دولتی، اتخاذ نمایند.
       س. قوانين و اقدامات پيشگيرانه  جهت مقابله با آسيب ناشی از } موارد زیر{ را توسعه دهند 
یا حفظ  و اصلاح نمایند:  فروش ، فروش متعدد  یا  اشتراک گذاری های داده های شخصی بدون  

رضایت  اختياری، آگاهانه و صریح  شخص 
   18. از مؤسسات تجاری } کسب و کار{ درخواست می نماید تا:

       أ. به مسئوليت خود در راستای احترام به حقوق بشر وفق اصول راهنما درباره مسائل و حقوق 
بشر واقف باشند. به چارچوب سند سازمان ملل تحت عنوان » حفاظت، احترام و اصلاح« عامل 

باشند از جمله در حوزه حق حریم خصوصی در عصر دیجيتال  
     ب. کاربران را در خصوص جمع آوری ، استفاده ، به اشتراک گذاری و نگهداری اطلاعات خود  
و امکان تأثير }آن ها{ بر حقوق حریم خصوصی خود آگاه سازند و در صورت مقتضی ، خط مشی 

های شفافی را ایجاد نمایند. 
   19. مؤسسات تجاری } کسب و کار{ را تشویق می نماید، از جمله از طریق توسعه راه حل های 
فنی،  در جهت حرکت به سوی  توانمندسازی ارتباطات ایمن و حفاظت کاربران شخصی در 

مقابل مداخله های خودسرانه و غيرقانونی به حریم خصوصی آن ها عمل نمایند
   20. تمامی ذی نفعان مرتبط را تشویق می نماید تا در گفتگوهای غير رسمی درباره حق حریم 
خصوصی شرکت نمایند و از همکاری گزارشگر ویژه شورای حقوق بشر درخصوص حق حریم 

خصوصی در این فرایند استقبال می نماید.
   21. شورای حقوق بشر را تشویق می نماید تا:

      - برگزاری فعالانه مباحثه با هدف زیر را حفظ نماید: تعيين و شفاف سازی اصول، استانداردها 
، رویه های برتر در رابطه با ارتقای و محافظت از حق حریم خصوصی 

      - در راستای همکاری برای گزارش آتی کميساری عالی سازمان ملل درباره حقوق بشر 
درخصوص این موضوع،  برگزاری کارگاه کارشناسی را مورد نظر قرار دهد.

           22. تصميم می گيرد تا رسيدگی به مسائل و استفهامات را  در اجلاس هفتاد و سوم خود  ادامه دهد. 
نشست عمومی 65- مورخ 19 دسامبر 2016
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تاريخ انتشار:25 ژانويه 2018

شماره قطعنامه: 72/196

مجمع عموميتوزيع: عمومی
کمیته سوم

 بند پنج: قطعنامه برنامه تقويت پيشگيري از جرم و عدالت کيفري سازمان ملل

 به ويژه ظرفيت همکاري فني خود سال 2017

ترجمه سند

اجلاس هفتاد و دوم 
دستورکار107

A/RES/

قطعنامه مصوب  مجمع عمومي مورخ 19 دسامبر 2017 )بر اساس گزارش کمیته سوم(1
برنامه تقويت پیشگیري از جرم و عدالت کیفري سازمان ملل به ويژه ظرفیت همکاري فني خود2 

مجمع عمومي؛

   با تأیيد مجدد قطعنامه هاي خود به}شماره هاي{46/152 مورخ 18 دسامبر 1991، 60/1   
مورخ 16 سپتامبر 2005، 67/1 مورخ 19 سپتامبر 2012، 69/193 و 69/196 مورخ 18 دسامبر 

2014، 70/178 و 70/182 مورخ 17 دسامبر 2015 و 71/209 مورخ 19 دسامبر 2016،
   با نگراني درخصوص روند رو به رشد جرائم سایبري و سوءاستفاه از فناوري هاي اطلاعات و 

مخابرات در اشَکال مختلف جرم، 
    1. در این رابطه، با استقبال از قطعنامه 26/4 کميسيون پيشگيري از جرم و عدالت کيفري مورخ 
26 مي 2017 در خصوص تقویت همکاري بين المللي جهت مبارزه با جرائم سایبري، که درآن از 
گروه کارشناسان بين دولتی با بازه زماني نامحدود که با هدف مطالعه اي جامع در خصوص جرائم 
سایبري تشکيل شده است، درخواست مي شود که به فعاليت هاي خود و تبادل اطلاعات در زمينه 
تدوین قانون ملي، اتخاذ بهترین شيوه ها، مساعدت فني و همکاري بين المللي ادامه دهد و در این 
راستا، بررسي گزینه هایي به منظور تقویت پاسخ هاي موجود و پيشنهاد قانوني ملي و بين المللي یا 
سایر پاسخها به جرائم سایبري را مورد نظر قرار دهد. و}گروه کارشناسان بين دولتی باز{ درخصوص 

توسعه نتایج و توصيه هاي ممکن جهت ارسال به کميسيون تشویق مي شود؛
 

.1. فقط بندها و مباحث مرتبط با فضای سایبر و جرایم سایبری ترجمه شده است.فایل متن کامل سند در بانک اسناد الکترونيکی ارائه شده است.
2. Strengthening the United Nations crime prevention and criminal justice programme, in particular its technical cooperation 
capacity
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    2. با تأیيد مجدد اهميت برنامه پيشگيري از جرم و عدالت کيفري سازمان ملل در ارتقای 
اقدام مؤثر براي تقویت همکاري بين المللي در پيشگيري از جرم و عدالت کيفري، و نيز عملکرد 
دفتر مبارزه با مواد مخدر و جرم سازمان ملل در اجراي دستورکار خود دایر بر پيشگيري ازجرم و 
عدالت کيفري، از جمله، تدارک براساس درخواست دولت هاي عضو، به عنوان موضوعي با اولویت 
بالا، همکاري فني، خدمات مشاوره اي و سایر اشَکال مساعدت، هماهنگي و تکميل عملکرد تمامي 
نهادها و دفترهای ذي صلاح  و مرتبط سازمان ملل در خصوص کليه جرائم سازمان یافته، از جمله 
جرائم ارتکابي در دریا، جرم سایبري، استفاده از فناوري هاي اطلاعاتي جدید جهت سوءاستفاده و 
استثمار کودکان، و نيز جرائم مرتبط با هویت، قاچاق محصولات و مالکيت فرهنگي، جریانهاي مالي 
غيرمجاز، جرائم  مالي و اقتصادي، از جمله کلاهبرداري و نيز جرائم مالياتي و صنفي ، قاچاق  سنگ 
و فلزات گرانبها، جعل و تقلب در علامت تجاري کالاها، جرائم مؤثر بر محيط زیست و قاچاق 
غيرمجاز گونه هاي گياهي  و جانوري وحشي، قاچاق مواد مخدر، قاچاق انسان، قاچاق مهاجران و 
ساخت غيرمجاز و قاچاق جنگ افزارهاي گرم، تجارت مستقيم و غيرمستقيم نفت و محصولات 

نفتي پالایش شده با  گروه هاي مجرمان سازمان یافته و تروریست و نيز فساد و تروریسم؛
    3. توجه توأم با قدرداني از سومين نشست گروه کارشناسان بين دولتی باز )نامحدود زماني( 
جهت انجام مطالعه اي جامع در خصوص جرائم سایبري و پاسخ به جرائم سایبري توسط دولت هاي 
از دولت هاي عضو براي پشتيباني از  عضو، جامعه بين المللي و بخش خصوصي و درخواست 
عملکرد گروه کارشناسان جهت کشف اقدامات ویژه و توسعه نتایج و توصيه هاي ممکن که براي 
ایجاد محيط سایبري امن و انعطاف پذیر براي پيشگيري و مقابله مؤثر با فعاليت هاي مجرمانه 
با توجه خاص به سرقت هویت،  اند.  انجام شده است، طراحي گردیده  اینترنت  که در بستر 
استخدام با هدف قاچاق انسان، و محافظت از کودکان در مقابل سوء استفاده و استثمار برخط، 
تقویت همکاري پليسي در سطوح ملي و بين المللي، از جمله با هدف تعيين هویت و محافظت 
از قربانيان ، در کنار موارد دیگر، از طریق رفع }حذف{ پورنوگرافي کودک از بستر اینترنت، 
به ویژه تصویرسازي سوءاستفاده جنسي از کودک، جهت افزایش امينت شبکه هاي کامپيوتري و 
محافظت از یکپارچگي زیرساخت هاي مربوط و تلاش براي فراهم نمودن مساعدت فني درازمدت
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و ظرفيت سازي به منظور تقویت توانمندي نهادهاي ملي براي مقابله با جرم سایبري، از جمله 
پيشگيري، کشف، تحقيق و تعقيب چنين جرائمي در کليه اشَکال آن؛   

    4. دولت هاي عضو را جهت تقویت تلاش هاي خود در مبارزه عليه جرائم سایبري و کليه 
اشَکال سوءاستفاده مجرمانه از فناوري هاي اطلاعات و مخابرات و افزایش همکاریهاي بين المللي 
در این رابطه تشویق مي کند.                                                                                                         
 نشست 73 مورخ 19 دسامبر 2017
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تاريخ انتشار:14 ژانويه 2019

شماره قطعنامه: 73/187

توزيع: عمومی
مجمع عمومي
کمیته سوم

بند شش: قطعنامه مقابله با استفاده از فناوري اطلاعات و ارتباطات براي اهداف مجرمانه سال 2018

ترجمه سند

اجلاس هفتادو سوم
دستورکار109

A/RES/

(A/73/590 )قطعنامه مصوب مجمع عمومي مورخ 17 دسامبر 2018 بر اساس گزارش کمیته سوم

مقابله با استفاده از فناوري اطلاعات و ارتباطات براي اهداف مجرمانه1 

مجمع عمومي؛

       با عنایت به این که فناوري هاي اطلاعات و ارتباطات به موازات قابليت هاي متعددي که در توسعه 
کشورها  دارند، فرصت هاي جدیدي را براي مجرمان  و افزایش ارتکاب جرائم  ایجاد مي نمایند؛

     همچنين باتوجه به قابليت فناوري هاي نوظهور، از جمله هوش مصنوعي، در پيشگيري و 
مبارزه عليه استفاده از فناوري هاي اطلاعات و ارتباطات براي اهداف مجرمانه؛ 

     با ابراز نگراني از افزایش ميزان و تنوع جرائم ارتکابي در دنياي دیجيتال و تأثير آن ها روي 
ثبات زیرساخت هاي حياتي دولت ها و مؤسسات و رفاه اشخاص،  با به رسميت شناختن اینکه 
مجرمان مختلف از جمله مرتکبان به قاچاق انسان، که از مزایاي فناوري اطلاعات و ارتباطات 

جهت انجام  اقدامات مجرمانه استفاده مي نمایند؛ 
          با تأکيد بر ضرورت ارتقای هماهنگي و همکاري ميان دولت ها جهت مبارزه عليه استفاده از فناوري هاي 
اطلاعات و ارتباطات براي اهداف مجرمانه، از جمله از طریق کمک فني به کشورهاي در حال توسعه بر 
اساس درخواست آن ها، بهبود تدوین قانون ملي، ایجاد ظرفيت در نهادهاي ملي جهت اقدام عليه تمامي 
اشَکال استفاده  مجرمانه از جمله پيشگيري، کشف، تحقيق و پيگردهاي قانوني و با تأکيد بر ایفاي نقش 

سازمان ملل متحد به ویژه کميسيون پيشگيري از جرم و عدالت کيفري در این چارچوب؛ 

1.  . Countering the use of information and communications technologies for criminal purposes



223 بخش اول: ترجمه

    با یادآوري قطعنامه کميسيون پيشگيري از جرم و عدالت کيفري سازمان ملل} به شماره{22/8 
مورخ 26 اوریل 2013،}مبني بر{ استقبال کميسيون از تلاش هاي دفتر مقابله با جرم و مواد 
مخدر سازمان ملل جهت اجراي دستورکار خود در مساعدت فني و ظرفيت سازي درباره مقابله 

با جرم سایبري؛س 
     عملکرد کميسيون پيشگيري از جرم و عدالت کيفري ملل متحد قابل توجه است. چرا که 
گروه کارشناسان دولتي باز، جهت مقابله با استفاده از فناوري هاي اطلاعات و ارتباطات براي 

اهداف مجرمانه، تحت حمایت این کميسيون تأسيس گردید؛ 
    با یادآوري قطعنامه }شماره{65/230 مورخ 21 دسامبر 2010 مجمع عمومي سازمان ملل 
که اعلاميه السالوادور با عنوان زیر را تأیيد کرد: »راهبردهاي جامع براي چالش هاي جهاني: 

سيستم هاي پيشگيري از جرم و عدالت کيفري و توسعه آن ها در یک جهان درحال تغيير«؛ 
    با لحاظ مباحث مطرح شده پيرامون نياز به ارتقای بيشتر مذاکرات بين المللي درخصوص 
همکاري عليه جرم سایبري که در طول چهار نشست گروه کارشناسان دولتي باز در تاریخ هاي 
17 تا 21 ژانویه 2011، 25 تا 28 فوریه 2013، 10 تا 13 آوریل 2017 و 3 تا 5 آوریل  2018 

برگزار گردید، 
بين المللي و منطقه اي در مبارزه عليه جرم سایبري و تلاش هاي  اسناد  اهميت  باتوجه به     
دامنه دار جهت بررسي گزینه ها به منظور تقویت قوانين موجود و پيشنهاد قوانين جدید در سطوح 
ملي و بين المللي یا}تقویت{ سایر پاسخها و واکنشها درباره استفاده از فناوري هاي اطلاعات و 

ارتباطات براي اهداف مجرمانه؛ 
    با یادآوري قطعنامه خود }به شماره هاي{ 53/70 مورخ 4 دسامبر 1998، 54/49 مورخ 1 
دسامبر 1999، 55/28 مورخ 20 نوامبر 2000، 56/19 مورخ 29 نوامبر 2001، 57/53 مورخ 
22 نوامبر 2002، 58/32 مورخ 8 دسامبر 2003، 59/61 مورخ 3 دسامبر 2004، 60/45 مورخ 
8 دسامبر 2005، 61/54 مورخ 6 دسامبر 2006، 62/17 مورخ 5 دسامبر 2007، 63/37 مورخ 
2 دسامبر 2008، 64/25 مورخ 2 دسامبر 2009، 65/41 مورخ 8 دسامبر 2010، 66/24 مورخ 
2 دسامبر 2011، 66/181 مورخ 19 دسامبر 2011، 67/27 مورخ 3 دسامبر 2012، 68/193 
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مورخ18 دسامبر 2013، 68/243 مورخ 27 دسامبر 2013، 69/28 مورخ 2 دسامبر 2014، 
70/237 مورخ 23 دسامبر 2015، 71/28 مورخ 5 دسامبر 2016 و 72/196 مورخ 19 دسامبر 2017،

     باتوجه به گزارش های گروه کارشناسان دولتي درباره توسعه در حوزه اطلاعات و ارتباطات 
راه دور در چارچوب امنيت بين المللي ،همچنين باتوجه به قطعنامه شماره 26/4 مورخ 26 مي 
2017 کميسيون پيشگيري از جرم و عدالت کيفري ملل متحد،  که در آن، کميسيون ضمن 
ابراز خرسندي از عملکرد گروه کارشناسان درانجام بررسي جامع درباره جرم سایبري، از آن گروه 
درخواست نمود تا کار خود را با نگاهي به بررسي گزینه هایي جهت تقویت پاسخ ها و واکنش هاي 
موجود و پيشنهاد قوانين جدید در سطوح ملي و بين المللي و سایر پاسخ ها درباره جرم سایبري 

ادامه دهد.
     با تأیيد مجدد اهميت احترام به حقوق بشر و آزادي هاي اساسي در استفاده از فناوري هاي 

اطلاعات و ارتباطات:
    1. از دبيرکل درخواست مي نماید تا نظرهای دولت هاي عضو درباره چالش هاي پيش روي 
آن ها در مقابله عليه استفاده از فناوري هاي اطلاعات و ارتباطات براي اهداف مجرمانه را پيگيري 
به هفتادو چهارمين اجلاس مجمع  نظرها جهت رسيدگي  بر مبناي آن  را  نماید و گزارشي 

عمومي، ارائه نماید؛
   2. تصميم مي گيرد که هزینه هاي مازاد ناشي از اجراي بند 1 قطعنامه حاضر، باید توسط 

مشارکت کنندگان داوطلبپ}مشارکت داوطلبانه در تأمين هزینه{ تأمين گردد؛  
    3. همچنين تصميم مي گيرد  آیتمي تحت عنوان » اقدام عليه استفاده از فناوري هاي اطلاعات 
و ارتباطات براي اهداف مجرمانه« در دستورکار موقت خود مربوط به اجلاس هفتادوچهارم درج 

گردد؛ 
نشست عمومي 56 ) 17 دسامبر 2018(
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تاريخ انتشار: 27 نوامبر 2019

شماره قطعنامه: 74/401

توزيع: عمومی
مجمع عمومي
کمیته سوم

بند هفت: قطعنامه مقابله با استفاده از فناوري اطلاعات و ارتباطات براي اهداف مجرمانه سال 2019

ترجمه سند

اجلاس هفتاد و چهارم
دستورکار 107

A/RES/

مقابله با استفاده از فناوری های ساطلاعات و ارتباطات برای اهداف مجرمانه

مجمع عمومي؛

   با عنایت به اینکه فناوري هاي اطلاعات و ارتباطات به موازات قابليت هاي متعددي که در 
توسعه کشورها دارند، فرصت هاي جدیدي را براي مجرمان و افزایش ارتکاب جرائم  ایجاد مي نمایند، 

و ممکن است در بالابردن سطوح و پيچيدگی جرم مؤثر شود؛
    همچنين باتوجه به قابليت خطر سوءاستفاده از فناوری های نوظهور، از جمله هوش مصنوعی،     
از  استفاده  با  فناوری ها{در پيشگيری و مبارزه  قابليت آن ها}این  به رسميت شناختن  ضمن 

فناوری های اطلاعات و ارتباطات برای اهداف مجرمانه؛
   با ابراز نگراني از افزایش ميزان و تنوع جرائم ارتکابي در دنياي دیجيتال و تأثير آن ها روي ثبات 

زیرساخت هاي حياتي دولت ها و مؤسسات و رفاه اشخاص؛    
    با به رسميت شناختن اینکه مجرمان مختلف از جمله مرتکبان به قاچاق انسان، که از مزایاي 

فناوري اطلاعات و ارتباطات جهت انجام  اقدامات مجرمانه استفاده مي نمایند؛ 
    با تأکيد بر ضرورت ارتقای هماهنگي و همکاري ميان دولت ها جهت مبارزه عليه استفاده از 
فناوري هاي اطلاعات و ارتباطات براي اهداف مجرمانه، از جمله از طریق کمک فني به کشورهاي 
در حال توسعه بر اساس درخواست آن ها، بهبود تدوین قانون ملي، ایجاد ظرفيت در نهادهاي ملي 
جهت اقدام عليه تمامي اشَکال استفاده  مجرمانه از جمله پيشگيري، کشف، تحقيق و پيگردهاي 
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قانوني و با تأکيد بر ایفاي نقش سازمان ملل متحد به ویژه کميسيون پيشگيري از جرم و عدالت  
کيفري در این چارچوب ، و با تأکيد بر نقشی که سازمان ملل متحد به ویژه کميسيون پيشگيری 

از جرم و عدالت کيفری در این زمينه ایفا می نماید؛
   با یادآوري قطعنامه کميسيون پيشگيري از جرم و عدالت کيفري سازمان ملل } به شماره{22/8 
مورخ 26 اوریل 2013، }مبني بر{ استقبال کميسيون از تلاش هاي دفتر مقابله با جرم و مواد 
مخدر سازمان ملل جهت اجراي دستورکار خود در مساعدت فني و ظرفيت سازي درباره مقابله 

با جرم سایبري؛
    به عملکرد کميسيون پيشگيري از جرم و عدالت کيفري ملل متحد توجه می نماید. چرا که 
گروه کارشناسان دولتي باز، جهت مقابله با استفاده از فناوري هاي اطلاعات و ارتباطات براي 
اهداف مجرمانه و واکنش های دولت ها ، جامعه بين الملل و بخش خصوصی به این} موضوع{

تحت حمایت این کميسيون تأسيس گردید؛
    با یادآوري قطعنامه}شماره{65/230 مورخ 21 دسامبر 2010 ، مجمع عمومي سازمان ملل 
که اعلاميه السالوادور با عنوان زیر را تأیيد کرد: »راهبردهاي جامع براي چالش هاي جهاني: 

سيستم هاي پيشگيري از جرم و عدالت کيفري و توسعه آن ها در یک جهان درحال تغيير«؛ 
    همچنين با یادآوری اعلاميه دوحه درباره »گنجاندن } موضوع{ پيشگيری از جرم و عدالت 
کيفری در دستورکار گسترده تر ملل متحد جهت مقابله با چالش های اقتصادی و اجتماعی و  
فراهم نمودن حاکميت قانون در سطوح ملی و بين المللی و مشارکت عمومی«} که این اعلاميه{ 
در سيزدهمين کنگره ملل متحد درباره پيشگيری از جرم و عدالت کيفری مورخ 12 تا 19 آوریل 

2015 در دوحه به تصویب رسيد؛
    با لحاظ مباحث مطرح شده پيرامون نياز به ارتقای بيشتر مذاکرات بين المللي درخصوص 
همکاري عليه جرم سایبري که در طول چهار نشست گروه کارشناسان بين  دولتی باز در تاریخ هاي 
17 تا 21 ژانویه 2011، 25 تا 28 فوریه 2013، 10 تا 13 آوریل 2017 و 3 تا 5 آوریل  و 27 
تا 29 مارس 2019  2018 برگزار گردید،}و{ با تأیيد مجدد اهميت بررسی و ضرورت ارتقای 

بيشتر گفتگو درباره جرم سایبری و ارتقای همکاری عليه آن؛ 
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بين المللي و منطقه اي در مبارزه عليه جرم سایبري و تلاش هاي  اسناد  اهميت  باتوجه به     
دامنه دار جهت بررسي گزینه ها به منظور تقویت قوانين موجود و پيشنهاد قوانين جدید در سطوح 
ملي و بين المللي یا }تقویت{ سایر پاسخ ها و واکنش ها درباره استفاده از فناوري هاي اطلاعات و 

ارتباطات براي اهداف مجرمانه؛ 
    با یادآوري قطعنامه خود }به شماره هاي{ 53/70 مورخ 4 دسامبر 1998، 54/49 مورخ 1 
دسامبر 1999، 55/28 مورخ 20 نوامبر 2000، 56/19 مورخ 29 نوامبر 2001، 57/53 مورخ 
22 نوامبر 2002، 58/32 مورخ 8 دسامبر 2003، 59/61 مورخ 3 دسامبر 2004، 60/45 مورخ 
8 دسامبر 2005، 61/54 مورخ 6 دسامبر 2006، 62/17 مورخ 5 دسامبر 2007، 63/37 مورخ 
2 دسامبر 2008، 64/25 مورخ 2 دسامبر 2009، 65/41 مورخ 8 دسامبر 2010، 66/24 مورخ 
2 دسامبر 2011، 66/181 مورخ 19 دسامبر 2011، 67/27 مورخ 3 دسامبر 2012، 68/193 
مورخ18 دسامبر 2013، 68/243 مورخ 27 دسامبر 2013، 69/28 مورخ 2 دسامبر 2014، 
70/237 مورخ 23 دسامبر 2015، 71/28 مورخ 5 دسامبر 2016 و 72/196 مورخ 19 دسامبر 

2017 و 73/187 مورخ 17 دسامبر 2018؛
    باتوجه به گزارش های گروه کارشناسان دولتي درباره توسعه در حوزه اطلاعات و ارتباطات راه 
دور در چارچوب امنيت بين المللي که در آن  بيان شده است دولت ها باید بهترین همکاری را 

برای تعقيب قانونی استفاده مجرمانه از فناوری های اطلاعات و ارتباطات در نظر بگيرند؛
    باتوجه به قطعنامه شماره 26/4 مورخ 26 مي 2017 کميسيون پيشگيري از جرم و عدالت 
کيفري ملل متحد،  که در آن، کميسيون ضمن ابراز خرسندي از عملکرد گروه کارشناسان  
درانجام بررسي جامع درباره جرم سایبري، از آن گروه درخواست نمود تا کار خود را با نگاهي 
به بررسي گزینه هایي جهت تقویت پاسخ ها و واکنش هاي موجود و پيشنهاد قوانين جدید در 
سطوح ملي و بين المللي و سایر پاسخ ها درباره جرم سایبري ادامه دهد. و در این رابطه مجدداًً  

بر نقش دفتر مقابله با مواد مخدر و جرم ملل متحد تأیيد می نماید؛ 
   همچنين باتوجه به قطعنامه شورای اقتصادی اجتماعی } به شماره { 2019/19 مورخ 23 
جولای 2019  با عنوان »ارتقای مساعت فنی و ظرفيت سازی جهت تقویت اقدامات ملی و همکاری
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بين المللی برای مبارزه با جرم سایبری از جمله به اشتراک گذاری اطلاعات«} که{ بر مبنای 
توصيه های کميسيون پيشگيری از جرم و عدالت کيفری مصوب گردیده است؛

   با به رسميت شناختن نقش گروه کارشناسان بين  دولتی باز در انجام بررسی جامع درباره 
جرم سایبری به عنوان یک بستر جهت تبادل اطلاعات درباره تدوین قوانين ملی، رویه های برتر، 
مساعدت فنی و همکاری بين المللی با نگاهی به بررسي گزینه ها به منظور تقویت قوانين موجود و 
پيشنهاد قوانين جدید در سطوح ملي و بين المللي یا }تقویت{ سایر پاسخ ها و واکنش ها درباره 

جرم سایبری؛
    با تأیيد مجدد اهميت احترام به حقوق بشر و آزادی های اساسی در استفاده از فناوری های 

اطلاعات و ارتباطات؛
    1. به گزارش دبيرکل که پيرو قطعنامه 73/187 تهيه گردیده بود توجه می نماید؛

   2. }درباره{ تأسيس کميته کارشناسان بين  دولتی باز ویژه، با نمایندگانی از تمامی مناطق، 
تصميم گيری می نماید.}این کميته{با ملاحظه }و بررسی{ کامل اسناد بين المللی و تلاش های 
و  اطلاعات  فناوری های  از  استفاده  با  مبارزه  راستای  در  بين المللی  و  ملی  سطح  در  موجود 
جهت  بين المللی  جامع  ایجاد}توسعه{کنوانسيون  به منظور  مجرمانه،  اهداف  برای  ارتباطات 
مقابله با استفاده از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه تأسيس می گردد، به ویژه 
}ملاحظه{ عملکرد و خروجی های گروه کارشناسان بين  دولتی برای انجام بررسی جامع جرم 

سایبری؛  
   3.همچنين تصميم می گيرد که به منظور توافق روی طرح کلی و چگونگی و کيفيت فعاليت های  
بعدی خود، این کميته ویژه باید نشست سازمانی سه روزه ای را در ماه اگوست سال 2020 
در نيویورک برگزار کند}و این طرح کلی را{ جهت بررسی و تصویب در هفتاد و پنجمين اجلاس 

مجمع عمومی به این مجمع  ارائه نماید؛
   4. از دبيرکل درخواست می نماید تا به منظور سازمان دهی و حمایت از کار کميته ویژه، منابع  

}مالی{ لازم را از }محل{ برنامه بودجه سازمان ملل متحد}به این امر{ اختصاص دهد؛   
    5. از کشورهایي حامي مالي داوطلب دعوت می نماید تا سازمان ملل را در راستای تضمين
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تعامل فعال کشورهای درحال توسعه در کار گروه کميته ویژه یاری نمایند از جمله از طریق 
}تأمين{ هزینه های سفر و اسکان؛ 

   6. تصميم می گيرد در هفتادوپنجمين اجلاس خود، تحت گزینه ای با عنوان »مبارزه با استفاده 
ازفناوری های اطلاعات و ارتباطات برای اهداف مجرمانه« موضوع را بررسی نماید؛

نامه سرگشاده به مجمع عمومی سازمان ملل متحد                            

نامه سرگشاده1 به مجمع عمومی سازمان ملل متحد: کنوانسيون بين المللی پيشنهادی درباره 
جرم سایبری تهدیدی برای حقوق بشر در فضای برخط را مطرح می نماید.2 

عالی جنابان
    مقابله با جرم سایبری چالش اصلی است که نيازمند همکاری بين المللی می باشد. به هرحال، 
رویکرد اتخاذی در قطعنامه کميته سوم مجمع عمومی سازمان ملل  با عنوان »مقابله با استفاده 
از فناوری های اطلاعات و ارتباطات برای اهداف مجرمانه« }A/C.3/74/L.11/Rev.1{ اساساً 
به حقوق بشر و توسعه اجتماعی و اقتصادی خدشه وارد نموده است و استفاده از اینترنت را برای 

این اهداف محدود می نماید. 
    این قطعنامه تمایل دارد تا »کميته کارشناسان بين  دولتی باز ویژه ، با نمایندگانی از تمامی 
مناطق را تأسيس نماید.}این کميته به منظور بررسی{ جزئيات کنوانسيون جامع بين المللی  
جهت مقابله با استفاده از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه تأسيس می گردد«. 
ما درباره ضرورت کنوانسيون جدید بين المللی درباره جرم سایبری قانع نشدیم. ما درخصوص 
رویکرد فعاليت سازمان ملل در این حوزه که در پيش نویس کنوانسيون ملل متحد برای همکاری 
جهت مقابله با جرم سایبری )A/C.3/72/12), پيشنهاد شده است و توسط روسيه به جریان 
افتاد، شدیداً نگران هستيم. زیرا این می تواند استفاه از اینترنت برای بهره مندی حقوق بشر و 

تسهيل توسعه اجتماعی و اقتصادی را تضعيف نماید.

1  . تاریخ انتشار: نوامبر 2019 
2.  Open letter to UN General Assembly: Proposed international convention on cybercrime poses a threat to human rights online
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   نگرانی های ما درباره  این قطعنامه  و  فرایندی که این قطعنامه آغاز نموده است به شکل زیر می باشد :
      اولاً:استفاده از فناوری های اطلاعات و ارتباطات برای اهداف مجرمانه، در این قطعنامه تعریف 

نشده است. متن شامل دو موضوع زیر می باشد:
 امنيت سایبری )جرائمی که بر روی ثبات و زیرساخت های حياتی دولت ها ومؤسسات  

تأثير می گذارد(؛
 اقدامات مجرمانه ای که از طریق فناوری های اطلاعات و ارتباطات توانمند می شوند 
}به عنوان مثال در متن قطعنامه آمده است که »مجرمان مختلف از جمله مرتکبان به قاچاق انسان، 
که از مزایاي فناوري اطلاعات و ارتباطات جهت انجام اقدامات مجرمانه استفاده مي نمایند«{.  
    عام بودن}تعاریف{ نه تنها باعث نگرانی درخصوص صحت دیدگاه ها می شود بلکه این عبارات 
تعریف نشده، دری را باز می نماید تا رفتارهای معمولی در فضای برخط که تحت حقوق بشر 

حفاظت می گردند نيز جرم انگاری شوند.1    
    ثانياً: جرم انگاری فعاليت های معمولی اشخاص و سازمان ها در فضای برخط از طریق اعِمال 
حقوق جرم سایبری یک روند رو به رشدی را در بسياری از کشورهای جهان شکل می دهد. 
گزارشگر ویژه سازمان ملل درباره حقوق آزادی تجمع و انجمن مسالمت آميز، عنوان نموده است 
که: » جریان موجود در قانون گذاری و خط مشی ها به منظور مقابله با جرم سایبری دری به سوی 

مجازات معترضان و نظارت بر فعاليتها را در بسياری از کشورهای جهان باز نموده است 2.
در این گزارش ذکر می گردد که ، چنين حقوقی ميتواند:

}برای جرم انگاری{ دسترسی و استفاده از ارتباطات دیجيتالی ایمنی )به عنوان مثال 
استفاده از رمزنگاری(  استفاده شود که این ارتباطات دیجيتالی ایمن برای کارهای جامعه مدنی 
، مدافعان حقوق بشر1 وروزنامه نگاران و همچنين مؤسسات دولتی و خصوصی که به اینترنتی 

پایدار و ایمن اعتماد دارند، حياتی می باشند؛
}به دولت ها{ اجازه می دهد خودسرانه یا}به شکل{ صلاحدیدی از عبارات مبه هم و نامعلوم  
در جرم انگاریِ اشَکال قانونی بيان، تجمع و انجمن در فضای برخط استفاده کنند}که این امر{ 

1. “opens the door to criminalizing ordinary online behavior that is protected under international human rights law,”
2.  2019 Report of the Special Rapporteur on the rights to freedom of peaceful assembly and of association (A/HRC/41/4)
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 منتج به عدم قطعيت و عدم اطمينان قانونی می شود؛
 به حکومت ها قدرت گسترده ای می دهد تا وب سایت هایی را که از نگاه حاکميت، 
حساس می باشند و حتی تمامی شبکه ها، برنامه ها و خدمات کاربردی که دسترسی و تبادل 

اطلاعات در فضای برخط تسهيل می نمایند را مسدود نمایند؛
 از آنجایی که قانونگذاری با هدف مقابله با جرم سایبری می تواند ضروری باشد و سبب 
تقویت سازمان ها و نهادهای دموکراتيک گردد، اما هنگام استفاده سوء }از قوانين{، حقوق جرم 
سایبری می تواند یک تأثير دلسرد کننده ای را ایجاد نماید و مانع توانمندی افراد جهت استفاده از 

اینترنت در راستای بهره مندی از حقوق خود در فضای برخط و غير برخط گردد؛
 از آنجایی که رویه های ویژه و گوناگون ملل متحد در ارتباط با دولت ها شکل گرفته 
است، حقوق سایبری می تواند منتج به بازداشت، حبس خودسرانه}مستبدانه افراد{ و حتی مرگ 

آن ها از طرف دولت ها شود؛
    ثالثاً، »پيش نویس کنوانسيون سازمان ملل متحد درباره همکاری در مقابله با جرم سایبری« 
که به عنوان یک مبنایی برای توسعه کنوانسيون جامع بين المللی هدفمند گردیده است، ميزان 
اینکه پيش نویس این کنوانسيون به دنبال کنوانسيون  نگرانی ها را افزایش می دهد. مخصوصاًً 

بوداپست پيشنهاد گردید. 
   کنوانسيونی که اجازه  دسترسی خارج از مرز به داده ها را می دهد، از جمله توانایی } دولت امضاء کننده این 
کنوانسيون{  درخصوص  نپذیرفتن  یا  عدم تأمين دسترسی به داده های مورد نياز را محدود می کند.2
    پيش نویس کنوانسيون تمایل دارد تا  از طریق ایجاد کميسيون فنی بين المللی جهت مبارزه 
عليه جرم فناوری اطلاعات و ارتباطات، درميان سایر سازوکارهای اجرایی،  سازمان ملل متحد را 

به عنوان یک نهاد، برای گزینه اجرایی تصدیق نماید.
    برخی از مفاد پيش نویس کنوانسيون  منعکس کننده کنوانسيون بوداپست است،  اما منابعی جهت 
تعادل بين منافع حاکميت قانون و احترام به حقوق آزادی اساسی بشر در این کنوانسيون وجود 
ندارد، تلاش های مسلم روسيه جهت توسعه کنترل حکومت روی اینترنت تحت اصطلاح حقوق

1.  human rights defenders (HRDs)
2.  (3) Articles 51-56 of the Draft Convention establish conditions for the availability of data from other states.
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»حاکميت اینترنت« مؤثر است، رهبری روسيه در توسعه معاهده الزام آور بين المللی در خصوص 
جرم سایبری، سطوح بالای امنيت را تضمين می کند.  

   رابعاً: ما درخصوص نياز به کنوانسيون بين المللی جدید درباره جرم سایبری قانع نشدیم. تقویت 
و ارتقای اسناد موجود پسندیده تر و عملياتی تر است در مقایسه با اینکه منابع قليلی که از گذشته 
وجود داشته است را متوجه  پيگيری چارجوب بين المللی جدید نمایيم. زیرا این کار به طور قطع 

سال های زیادی طول می کشد و بعيد است که نتایج آن به اجماع برسد. 
    پيش از این نيز در بخش های مختلف سازمان ملل متحد جهت مقابل با جرم سایبری کارهایی 
در دست اقدام می باشد. از جمله اقداماتی که توسط دفتر مقابله با مواد مخدر و جرم سازمان 
ملل  در سطوح ملی و منطقه ای انجام می شود. مطابق با  بانک اطلاعاتی این دفتر درباره تدوین 
قانون جرم سایبری، بيشتر از 180 کشور قانونگذاری ماهوی و رویه ای را درباره جرم سایبری 
و ادله الکترونيکی دارند. از گذشته فرایندی جهت مقابله با چالش های ناشی از تنوع توانایی 
قوانين ملی و ظرفيت حکومت ها جهت اجرای آن ها، در سازمان ملل در حال اجرا می باشد اما 
به طور قطع این چالش ها وجود دارند. انتظار می رود که گروه کارشناسان بين  دولتی باز سازمان 
ملل متحد درخصوص اجرای بررسی جامع جرم سایبری، گزارش خود را در سال 2021 منتشر 
نماید، گزارشی که باید شامل یافته ها و توصيه هایی درخصوص تدوین قانون ملی، رویه های برتر، 
مساعدت فنی و همکاری بين المللی باشد. در حال حاضر فرایندی جهت  توسعه دومين پروتکل 
الحاقی به کنوانسيون بوداپست در جریان است که به شکل گسترده ای اسناد بين المللی درباره 

جرم سایبری را تأیيد و تصدیق نموده است.  
    در خاتمه، جهت مقابله با جرم سایبری، مجاهدت و تلاش چندذینفعی ضروری می باشد و این 
موضوع نيازمند}همکاری{ مقامات عالی رتبه و کارشناسان دولتی، اعضای جامعه فنی، جامعه 

مدنی، بخش خصوصی و نهادهای علمی تحقيقاتی است.
    ایجاد یک کميته کارشناسی ویژه جهت پرداختن به موضوعات جرم سایبری ، ذی نفعان اصلی 
را مستثنی ميکند. ذی نفعانی که  تجربيات و چشم انداز های با ارزشی را در خصوص موارد زیر 
دارند: مقابله مؤثر با استفاده از فناوری های اطلاعات و ارتباطات با اهداف مجرمانه و تضمين
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اینکه چنين تلاش هایی حقوق بشر در بهره مندی از استفاده از فناوری اطلاعات و ارتباطات 
بر رای منفی، نماینده  اقتصادی را تضعيف نمی نماید. ما قویاً  و همچنين توسعه اجتماعی و 
شما به قطعنامه A/C.3/74/L/11/Rev.1 }با عنوان{ »مقابله با استفاده از فناوری اطلاعات 
اینکه  برای اهداف مجرمانه«  اصرار داریم و}همچنين{ برای کار جهت تضمين  ارتباطات  و 

ابتکارات جهت مقابله با جرم سایبری برای تمامی ذی نفعان فراگير می باشد اصرار داریم.
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مجمع عمومي
 مبحث چهار: شوراي حقوق بشر

تاريخ انتشار: 16 جولای 2012

شماره قطعنامه: 20/8

زبان: انگلیسی
مجمع عمومي

شورای حقوق بشر

بند يک: قطعنامه ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت سال 2012

ترجمه سند

اجلاس بیستم
دستورکار3

A/HRC/RES/

ارتقای ، حفاظت  تمامی حقوق بشر، حقوق مدنی، سیاسی، اقتصادی ، اجتماعی و فرهنگی از جمله حق توسعه
 قطعنامه مصوب شوراي حقوق بشر

ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت

شوراي حقوق بشر؛
با هدايت منشور ملل متحد؛

با تأیيد مجدد حقوق بشر و آزادي هاي اساسي  ارج نهاده شده  در اعلاميه جهاني حقوق بشر و  
معاهدات بين المللي مرتبط با حقوق بشري از جمله ميثاق بين المللي حقوق مدني و سياسي و 

ميثاق بين المللي حقوق اقتصادي ، اجتماعي و فرهنگي؛ 
   با یادآوري تمامي قطعنامه هاي مربوط به کميسيون و شوراي حقوق بشر درخصوص حق 
آزادي عقيده و بيان، به ویژه قطعنامه هاي شورا }به شماره{ 12/16 مورخ 2 اکتبر 2009 ،  و 
همچنين با یاد آوري قطعنامه هاي مجمع عمومي}به شماره {66/184 مورخ 22 دسامبر 2011؛

    باتوجه به اینکه بهره مندي از حقوق بشر، به ویژه حق آزادي بيان، در اینترنت موضوعي داراي 
اهميت و منافع فزاینده مي باشد، از آنجایي که گام سریع  توسعه فني، اشخاص را  در سراسر دنيا 

در استفاده از فناوري جدید اطلاعات و ارتباطات توانمند مي کند؛
     باتوجه به گزارش های گزارشگر ویژه در مورد ارتقای و حفاظت از حق آزادي عقيده و بيان که در 
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اجلاس هفدهم، شوراي حقوق بشر و اجلاس شصت و ششم مجمع عمومي در خصوص آزادي 
بيان در اینترنت، ارائه شده است: 

    1. تأیيد مي کند که همان حقوقي که مردم در حالت غير برخط دارند باید در حالت برخط 
نيز محافظت شود، به ویژه آزادي بيان، که مطابق با ماده 19 اعلاميه جهاني حقوق بشر و ميثاق 
بين المللي حقوق سياسي و مدني، قطع نظر از مرزها و از طریق هر نوع رسانه به انتخاب خود 

فرد، قابل اجراست؛
     2. ماهيت باز و جهاني اینترنت را به عنوان یک نيروي محرکه و پيشران جهت تسریع پيشرفت 

به سوي توسعه اینترنت در شکل هاي مختلف، به رسميت مي شناسد؛
    3. از تمامي دولت ها، درخواست مي کند که دسترسی به اینترنت و همکاري بين المللي خود را 
با هدف توسعه رسانه و فناوري و امکانات اطلاعاتي و ارتباطاتي در تمامي کشورها ارتقای دهند 

و تسهيل نمایند؛
    4. تشویق مي کند رویه هاي ویژه را براي این موضوعات در احکام موجود خود به صورت 

کاربردي در نظر بگيرند؛  
   5. مطابق برنامه کاري خود، براي ادامه ملاحظاتش در ارتقای، حفاظت و برخورداري از حقوق 
بشر، از جمله حق آزادي بيان، در اینترنت و سایر فناوري اطلاعات و ارتباطات و ادامه ملاحظاتش  
در اینکه چگونه اینترنت مي تواند ابزار مهمي براي تحقق توسعه و بهرمندي حقوق بشر، در هر 

جامعه باشد، تصميم مي گيرد؛ 
)2012 جولای   5(  31 نشست  )اجماع(                                         رأي گیري  بدون  مصوب 
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تاريخ انتشار: 14 جولای 2014

شماره قطعنامه: 26/13

زبان: انگلیسی
مجمع عمومي

شورای حقوق بشر

بند دو: قطعنامه ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت سال 2014

ترجمه سند

اجلاس بیست و ششم
دستورکار3

A/HRC/RES/

ارتقای ، حفاظت  تمامی حقوق بشر، حقوق مدنی، سیاسی، اقتصادی ، اجتماعی و فرهنگی از جمله حق توسعه
 قطعنامه مصوب شوراي حقوق بشر

ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت

شوراي حقوق بشر؛
با هدايت منشور ملل متحد؛

      با تأیيد مجدد حقوق بشر و آزادي هاي اساسي  ارج نهاده شده  در اعلاميه جهاني حقوق بشر 
و  معاهدات بين المللي مرتبط با حقوق بشري از جمله ميثاق بين المللي حقوق مدني و سياسي 

و ميثاق بين المللي حقوق اقتصادي ، اجتماعي و فرهنگي؛
    با یادآوري تمامي قطعنامه هاي مربوط به کميسيون و شوراي حقوق بشر درخصوص حق 
آزادي عقيده و بيان، به ویژه قطعنامه هاي شورا }به شماره{20/8 مورخ 5 جولاي 2012 درباره 
ارتقای، حفاظت و برخورداري از حقوق بشر در اینترنت و قطعنامه هاي 12/16 مورخ 2 اکتبر 
2009 در مورد آزادي عقيده و بيان، 23/2 مورخ 13 ژوئن 2013 درباره نقش آزادي عقيده 
عمومي}به شماره  قطعنامه هاي مجمع  یادآوري  با  و همچنين  زنان  توانمندسازي  در  بيان  و 
و  دیجيتال،  عصر  در  خصوصي  حریم  حق  در خصوص  دسامبر 2013   18 مورخ   68/167}
68/198 مورخ 20 دسامبر 2013 درباره فناوری های اطلاعات و ارتباطات برای توسعه و تصيم 
شورای حقوق بشر}به شماره{ 25/117 مورخ 27 مارس 2014 درخصوص ميزگردی درباره 

حقوق حریم خصوصی در عصر دیجيتال؛
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    باتوجه به نشست چند ذي نفعي جهاني درخصوص آینده حکمراني بر اینترنت، در سائوپائولو 
مورخ 23 و 24 آوریل 2014  که در ميان موارد دیگر، بر نياز به }رعایت{ حقوق بشر درحکمراني 
اینترنت اذعان داشت و اینکه حقوقي که مردم در فضاي غير برخط دارند باید از همان حقوق در 

فضاي برخط نيز حفاظت شود.}همان حقوق را باید داشته باشند{؛
      باتوجه به اینکه بهره مندي از حقوق بشر، به ویژه حق آزادي بيان، در اینترنت موضوعي مهم و 
منافع فزاینده مي باشد، از آنجایي که گام سریع توسعه فني، اشخاص را در سراسر دنيا در استفاده 

از فناوري جدید اطلاعات و ارتباطات توانمند مي کند؛
     همچنين باتوجه به اهميت اعتماد سازي و اطمينان سازي در اینترنت- که اهميت آن کمتر 
از آزادي بيان، حریم خصوصي و سایر حقوق بشر در اینترنت نيست-  به طوري که قابليت هاي 
اینترنت به عنوان یک توانمند ساز در حوزه نوآوري و توسعه، در کنار موارد دیگر، می تواند تحقق یابد.

     با تأکيد بر اینکه دسترسي به اطلاعات در اینترنت فرصت هاي زیادي براي آموزش فراگير 
و کم هزینه در سطح جهاني را تسهيل مي نماید ، در نتيجه، ابزار مهمي براي تسهيل ارتقای حق 
آموزش مي باشد، ضمن تأکيد بر نياز به پرداختن به مقوله سواد دیجيتالي و شکاف دیجيتالي، 

چرا که این امر، برخورداري از حق آموزش را تحت تأثير قرار مي دهد؛ 
    با به رسميت شناختن اینکه، به منظور باقيماندن اینترنت با قابليت تعامل متقابل، باز و جهاني، 
الزامي است که دولت ها، مطابق با تعهدات حقوق بشر بين المللي خودشان، با نگراني هاي امنيتي 

به ویژه در مورد آزادي بيان، آزادي حریم خصوصي و تشکل ها، مقابله نمایند؛
    با توجه توأم با قدرداني از گزارش های گزارشگر ویژه در مورد ارتقای و حفاظت از حق آزادي 
عقيده و بيان که در اجلاس هاي 17و23 شوراي حقوق بشر و اجلاس 66 مجمع عمومي در 

خصوص آزادي بيان در اینترنت، ارائه شده است؛ 
    با درنظر گرفتن اهميت کليدي تعامل دولت با تمامي ذي نفعان مرتبط، از جمله جامعه مدني، 
بخش خصوصي، جامعه فني و دانشگاهي، درخصوص ارتقای و حفاظت از حقوق بشر و آزادي 

هاي اساسي برخط؛
    1. تأیيد مي کند که همان حقوقي که مردم در حالت غير برخط دارند باید در حالت برخط،
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نيز محافظت شود، به ویژه آزادي بيان که مطابق با ماده 19 اعلاميه جهاني حقوق بشر و ميثاق 
بين المللي حقوق سياسي و مدني، قطع نظر از مرزها و از طریق هر نوع رسانه به انتخاب خود 

فرد، قابل اجراست؛
     2. ماهيت باز و جهاني اینترنت را به عنوان یک نيروي محرکه و پيشران جهت تسریع پيشرفت 

به سوي توسعه اینترنت در شکل هاي مختلف، به رسميت مي شناسد؛
    3. از تمامي دولت ها، درخواست مي کند که دسترسی به اینترنت و همکاري بين اللملي خود 
را با هدف توسعه رسانه و فناوري و امکانات اطلاعاتي و ارتباطاتي در تمامي کشورها ارتقای 

دهند و تسهيل نمایند؛    
    4. تأیيد مي کند که کيفيت آموزش نقش قاطع و تعيين کننده اي در توسعه ایفا مي کند و از 
این رو از تمامي دولت ها مي خواهد که سواد دیجيتالي را ارتقای دهند و دسترسي به اطلاعات 
در اینترنت را که مي تواند ابزار مهمي در تسهيل ارتقای حق آموزش باشد، تسهيل نماید آموزش 

باشد، تسهيل نماید؛
      5. از تمامي دولت ها مي خواهد که با نگراني هاي امنيتي مربوط به اینترنت مطابق با تعهدات 
بين المللي حقوق بشري خود مقابله نمایند تا در خصوص از حفاظت آزادي بيان، آزادي تجمع، حریم 
خصوصي و سایر حقوق بشر برخط، اطمينان حاصل شود، از جمله از طریق مؤسسات ملي دموراتيک، 
شفاف، مبتني بر حاکميت قانون، به نحوي که آزادي و امنيت اینترنت را تضمين کند به طوري 
که اینترنت بتواند به عنوان یک نيروي پویا به توسعه فرهنگي، اجتماعي و اقتصادي ادامه دهد؛
    6. بر اهميت مبارزه با کينه ورزي )نفرت پراکنی(،که باعث انگيزه تبعيض یا خشونت در 

اینترنت مي شود، از جمله از طریق ارتقای آستانه تحمل و ترویج گفتگو، تأکيد مي کند؛
     7. از همه دولت ها مي خواهد تا از طریق فرایندهاي شفاف و فراگير با همه ذي نفعان، تدوین 
و تصویب سياست هاي عمومي مرتبط با اینترنت ملي را در نظر بگيرند. سياست هایي که اهدافي 

مثل دسترسي جهاني و برخورداري از حقوق بشر را در درون خود دارند؛
    8. تشویق مي کند رویه هاي ویژه را براي این موضوعات در احکام موجود خود به صورت 

کاربردي در نظر بگيرند؛
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  9. مطابق برنامه کاري خود، براي ادامه ملاحظاتش در ارتقای، حفاظت و برخورداري از حقوق 
بشر، از جمله حق آزادي بيان، در اینترنت و سایر فناوري اطلاعات و ارتباطات و ادامه ملاحظاتش  
در اینکه چگونه اینترنت مي تواند ابزار مهمي براي تحقق توسعه و بهره مندي حقوق بشر، در هر 

جامعه باشد، تصميم مي گيرد؛ 
                                         )2014 ژوئن   26(  38 نشست  رأي گیري)اجماع(                                          بدون  مصوب 
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تاريخ انتشار: 1 جولای 2016

شماره قطعنامه: 32/13

زبان: انگلیسی
مجمع عمومي

شورای حقوق بشر

 بند سه: قطعنامه ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت سال 2016

ترجمه سند

اجلاس سي و دوم
دستورکار3

A/HRC/RES/

قطعنامه مصوب شوراي حقوق بشر مورخ اول جولاي 2016
ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت

شوراي حقوق بشر؛
با هدايت منشور ملل متحد؛

با تأیيد مجدد حقوق بشر و آزادي هاي اساسي ارج نهاده شده در اعلاميه جهاني حقوق بشر و  
معاهدات بين المللي مرتبط حقوق بشري از جمله ميثاق بين المللي حقوق مدني و سياسي و 

ميثاق بين المللي حقوق اقتصادي، اجتماعي و فرهنگي؛ 
    با یادآوري تمامي قطعنامه هاي مربوط به کميسيون و شوراي حقوق بشر درخصوص حق 
آزادي عقيده و بيان، به ویژه قطعنامه هاي شورا }به شماره{20/8 مورخ 5 جولاي 2012 و 26/13 
مورخ 26 ژوئن 2014 درباره ارتقای، حفاظت و برخورداري از حقوق بشر در اینترنت و قطعنامه هاي 
12/16 مورخ 2 اکتبر 2009 در مورد آزادي عقيده و بيان، 28/16 مورخ 24 مارس 2015 در 
خصوص حق حریم خصوصي در  عصر دیجيتال و 23/2 مورخ 13 ژوئن 2013 درباره نقش 
آزادي عقيده و بيان در توانمندسازي زنان و 31/7 مورخ 23 مارس 2016 در مورد حقوق کودک: 
فناوري هاي اطلاعات و ارتباطات و استثمار جنسي کودک و همچنين با یاد آوري قطعنامه هاي 
مجمع عمومي}به شماره{ 68/167 مورخ 18 دسامبر 2013 و 69/166 مورخ 18 دسامبر 2014 
در خصوص حق حریم خصوصي در عصر دیجيتال، 70/184 مورخ 22 دسامبر2015 درباره  
فناوري هاي اطلاعات و ارتباطات براي توسعه و 70/125 مورخ 16 دسامبر 2015،  شامل سند 
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منتج از نشست سطح بالاي مجمع عمومي در مورد بازنگري کلي اجراي نتایج اجلاس سران 
درباره جامعه اطلاعاتي؛ 

     با استقبال از تصویب دستور کار توسعه پایدار  و با به رسميت شناختن اینکه گسترش فناوري 
اطلاعات و ارتباطات و همبستگي جهاني پتانسيل عظيمي در تسریع پيشرفت انساني براي رفع 

و از بين بردن شکاف دیجيتالي و توسعه جوامع علمي دارد؛
     باتوجه به نشست چند ذي نفعي جهاني درخصوص آینده حکمراني بر اینترنت، در سائوپائولو 
مورخ 23 و 24 آوریل 2014، که، در ميان موارد دیگر،  بر نياز به}رعایت{ حقوق بشر درحکمراني 
اینترنت اذعان داشت و اینکه حقوقي که مردم در فضاي غير برخط دارند باید از همان حقوق در 

فضاي برخط نيز حفاظت شود.}همان حقوق را باید داشته باشند{؛
     همچنين باتوجه به اجلاس هاي قبلي مجمع راهبري اینترنت، از جمله آخرین نشست که از 

10 تا 13 نوامبر 2015 در سائوپائولو برگزار شد؛
     باتوجه به اینکه بهره مندي از حقوق بشر، به ویژه حق آزادي بيان، در اینترنت موضوعي داراي 
اهميت و منافع فزاینده مي باشد، از آنجایي که گام سریع توسعه فني، اشخاص را در سراسر دنيا 

در استفاده از فناوري جدید اطلاعات و ارتباطات توانمند مي کند؛
     همچنين باتوجه به اهميت اعتماد سازي و اطمينان سازي در اینترنت- که اهميت آن کمتر از 
آزادي بيان، حریم خصوصي و سایر حقوق بشر در اینترنت نيست- به طوري که قابليت هاي اینترنت 
به عنوان یک توانمندساز در حوزه نوآوري و توسعه، در کنار موارد دیگر، با همکاري کامل بين دولت ها، 
جامعه مدني، بخش خصوصي، جامعه فني و دانشگاهي مي تواند تحقق یابد و جامه عمل بپوشد؛
    با به رسميت شناختن اینکه حریم خصوصي برخط براي تحقق حق آزادي بيان و داشتن 

عقاید بدون مداخله و حق آزادي مجامع و تشکل هاي صلح آميز، مهم مي باشد؛  
    با تأکيد بر اینکه دسترسي به اطلاعات در اینترنت فرصت هاي زیادي براي آموزش فراگير و 
کم هزینه در سطح جهاني را تسهيل مي نماید، در نتيجه، ابزار مهمي براي تسهيل ارتقای حق 
آموزش مي باشد، ضمن تأکيد بر نياز به پرداختن به مقوله سواد دیجيتالي و شکاف دیجيتالي، 

چرا که این امر، برخورداري از حق آموزش را تحت تأثير قرار مي دهد؛
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      با ابراز نگراني از اینکه بسياري از اشَکال شکاف هاي دیجيتالي  بين کشورها  و درون آن ها و بين 
زنان و مردان، پسرها و دخترها باقي مي ماند و با به رسميت شناختن نياز به از بين بردن  این شکاف ها؛

    با تأکيد بر اهميت توانمند سازي تمامي زنان و دختران از طریق دسترسي بيشتر آن ها به 
فناوری اطلاعات و ارتباطات، ارتقای سواد دیجيتالي و مشارکت زنان و دختران در آموزش و 
یادگيري فناوری اطلاعات و ارتباطات و با تشویق زنان و دختران به مبادرت به شغل هایي در 

علوم و فناوری اطلاعات و ارتباطات؛ 
   با یادآوري مجدد مواد 9 و 21 کنوانسيون حقوق اشخاص ناتوان، که در ميان موارد دیگر، از 
دولت هاي عضو درخواست مي کند اقدامات مناسب جهت ارتقای دسترسي افراد ناتوان به سيستم ها 

و فناوری اطلاعات و ارتباطات از جمله اینترنت را اتخاذ نمایند؛
    با به رسميت شناختن اینکه ، به منظور باقي ماندن اینترنت با قابليت تعامل متقابل، باز و جهاني 
الزامي است که دولت ها، مطابق با تعهدات حقوق بشر بين المللي خودشان، با نگراني هاي امنيتي 

به ویژه در مورد آزادي بيان، آزادي حریم خصوصي و تشکل ها، مقابله نمایند؛
    با  ابراز نگراني عميق از ارتکاب به سوء استفاده و نقض حقوق بشر و مصونيت از مجازات ناشي 
این سوء استفاده ها و نقض ها که عليه افراد در حال بهره مندي از حقوق بشر و آزادي هاي اساسي 

آن ها  در اینترنت رخ مي دهد؛
    همچنين با نگراني عميق از اقدامات عمدي در نقض قانون بين المللي حقوق بشر، با هدف 

جلوگيري یا مختل کردن دسترسي و یا انتشار اطلاعات برخط؛
        با تأکيد بر اهميت به کارگيري یک رویکرد مبتني بر حقوق بشر جامع ، که دسترسي به اینترنت و 
اینترنتي باز، قابل دسترسي و رشد یافته توسط مشارکت چندذي نفعي  را مهيا  مي کند و توسعه مي دهد،
    با توجه توأم با قدرداني از گزارش های گزارشگر ویژه در مورد ارتقای و حفاظت از حق آزادي 
عقيده و بيان که در اجلاس هاي هفدهم، بيست و سوم، بيست و نهم و سي و دوم شوراي حقوق بشر 
و اجلاس شصت و ششم مجمع عمومي درخصوص آزادي بيان در اینترنت، ارائه شده است و 
باتوجه به گزارش گزارشگر ویژه در خصوص حق حریم خصوصي که در اجلاس سي و یکم  حقوق 

بشر ارائه گردیده است؛
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    با درنظر گرفتن اهميت کليدي تعامل دولت با تمامي ذي نفعان مرتبط، از جمله جامعه مدني، 
بخش خصوصي، جامعه فني و دانشگاهي، درخصوص ارتقای و حفاظت حقوق بشر و آزادي هاي 

اساسي برخط؛
    1. تأیيد مي کند که همان حقوقي که مردم در حالت غير برخط دارند باید در حالت برخط 
نيز محافظت شود، به ویژه آزادي بيان، که مطابق با ماده 19 اعلاميه جهاني حقوق بشر و ميثاق 
بين المللي حقوق سياسي و مدني، قطع نظر از مرزها و از طریق هر نوع رسانه به انتخاب خود 

فرد، قابل اجراست؛
     2. ماهيت باز و جهاني اینترنت را به عنوان یک نيروي محرکه و پيشران  جهت تسریع پيشرفت به 
سوي توسعه  اینترنت در شکل هاي مختلف، از جمله اتخاذ اهداف توسعه پایدار، به رسميت مي شناسد؛
    3. از تمامي دولت ها، درخواست مي کند که همکاري بين اللملي خود را با هدف توسعه رسانه 

و فناوري و امکانات اطلاعاتي و ارتباطاتي در تمامي کشورها ارتقای دهند و تسهيل نمایند
     4. تأیيد مي کند که کيفيت آموزش نقش قاطع و تعيين کننده اي در توسعه ایفا مي کند واز 
این رو از تمامي دولت ها مي خواهد که سواد دیجيتالي را ارتقای دهند و دسترسي به اطلاعات 

در اینترنت را که مي تواند ابزار مهمي در تسهيل ارتقای حق آموزش باشد،
    5. همچنين اهميت کاربرد رویکرد مبتني بر حقوق بشر جامع در تأمين و توسعه دسترسي 
به اینترنت را تأیيد مي کند و از تمامي دولت ها مي خواهد به منظور پر کردن و از بين بسياري از 

اشَکال شکاف دیجيتال تلاش نمایند؛
    6. از تمامي دولت ها مي خواهد که شکاف دیجيتالي جنسيتي را از بين ببرند و استفاده از 
فناوری توانمندساز، به ویژه فناوری اطلاعات و ارتباطات را جهت ارتقای توانمندي تمامي زنان و 

دختران، افزایش دهد؛
    7. تمامي دولت ها را تشویق مي کند که اقدامات مناسب براي ترویج مشارکت اشخاص ناتوان 
از جمله  ارتباطات  و  اطلاعات  فناوري  و  توزیع سيستم ها  و  توليد  توسعه،  )معلول(، طراحي، 
فناوری های کمک کننده )مفيد( و سازگار که براي افراد ناتوان قابل دسترسي هستند، اتخاذ 

نمایند؛
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   8. از تمامي دولت ها مي خواهد  که با نگراني هاي امنيتي مربوط به اینترنت مطابق با تعهدات 
بين المللي حقوق بشري خود مقابله نمایند تا در خصوص از حفاظت از آزادي بيان، آزادي تجمع 
حریم خصوصي و سایر حقوق بشر برخط، اطمينان حاصل شود، از جمله از طریق مؤسسات ملي 
دموراتيک، شفاف، مبتني بر حاکميت قانون، به نحوي که آزادي و امنيت اینترنت را تضمين 
کند به طوري که اینترنت بتواند به عنوان یک نيروي پویا به توسعه فرهنگي، اجتماعي و اقتصادي 

ادامه دهد؛
    9. با صراحت، کليه موارد نقض و سوءاستفاده از حقوق بشر مثل شکنجه، اعدام هاي خارج از 
چارچوب قضایي، ناپدید شدن اجباري، بازداشت خودسرانه، تبعيد، آزار و اذیت و ارعاب ،  و نيز 
خشونت جنسيتي، ارتکاب عليه اشخاصي که از آزادي هاي اساسي و حقوق بشر خود در اینترنت  
استفاده مي کنند را محکوم مي کند. و از تمامي دولت ها تضمين جوابگویي و مسئوليت در این 

خصوص را درخواست مي کند؛
   10. همچنين به طور صریح اقدامات عمدي در نقض قانون بين المللي حقوق بشر از طریق 
یشگيري و یا مختل کردن دسترسي یا پخش اطلاعات برخط را محکوم مي کند و از تمامي 

دولت ها درخواست مي نماید که از چنين اقداماتي خودداري نمایند و آن را متوقف کنند؛ 
    11. بر اهميت مبارزه با کينه ورزي )نفرت پراکنی(، که باعث انگيزه تبعيض یا خشونت در 

اینترنت مي شود، از جمله از طریق ارتقای آستانه تحمل  و ترویج گفتگو، تأکيد مي کند؛
     12. از همه دولت ها مي خواهد تا از طریق فرایندهاي شفاف و فراگير با همه ذي نفعان، تدوین 
و تصویب سياست هاي عمومي مرتبط با اینترنت ملي را در نظر بگيرند. سياست هایي که اهدافي 

مثل دسترسي جهاني و برخورداري از حقوق بشر را در درون خود دارند؛
    13. از کميساریاي عالي حقوق بشر سازمان ملل تقاضا مي کند، تا گزارشي در خصوص راه هاي 
رفع شکاف دیجيتالي جنسيتي با چشم انداز حقوق بشري در مشاوره با دولت ها، رویکردهاي ویژه 
شوراي حقوق بشر، سازمان هاي بين المللي، مؤسسات ملي حقوق بشر، جامعه مدني، صنعت، 
دانشگاه ها و جامعه فني و سایر ذي نفعان جهت ارائه در اجلاس سي و پنجم شوراي حقوق بشر 

آماده کند؛   
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    14. تشویق مي کند رویه هاي ویژه را براي این موضوعات در احکام موجود خود به صورت 
کاربردي در نظر بگيرند؛

    15. مطابق برنامه کاري خود، براي ادامه ملاحظاتش در ارتقای، حفاظت و برخورداري از 
حقوق بشر، از جمله حق آزادي بيان، در اینترنت و سایر فناوري اطلاعات و ارتباطات و ادامه 
ابزار مهمي براي پرورش شهروند و مشارکت  اینترنت مي تواند  ملاحظاتش  در اینکه چگونه 

جامعه مدني جهت تحقق توسعه و بهرمندي حقوق بشر، در هر جامعه باشد، تصميم مي گيرد؛
بدون راي گیري)اجماع(  )1 جولاي 2016(                                               مصوب  نشست 43 
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تاريخ انتشار: 1 آوريل 2015

شماره قطعنامه: 28/16

زبان: انگلیسی
مجمع عمومي

شورای حقوق بشر

بند چهار: قطعنامه حق حريم خصوصي در عصر ديجيتال 2015

ترجمه سند

شورای حقوق بشر 
اجلاس بیست و هشتم 

A/HRC/RES/

دستور کار 3:  ارتقای و حفاظت از تمامی حقوق بشر، حقوق مدنی، سیاسی، اقتصادی ، اجتماعی و فرهنگی 
از جمله حق توسعه قطعنامه مصوب  شورای حقوق بشر

حق حريم خصوصی در عصر ديجیتال

شورای حقوق بشر؛
با هدايت  اهداف و اصول  منشور ملل متحد؛

    با تأیيد دوباره حقوق بشر و آزادي هاي اساسي مورد احترام در اعلاميه جهاني حقوق بشر 
و معاهدات بين المللي حقوق بشري مربوط، از جمله ميثاق حقوق مدني و سياسي  و ميثاق 

بين المللي حقوق اقتصادي، اجتماعي و فرهنگي؛ 
    با یادآوری اینکه تمامی}ابعاد{حقوق بشر و آزادی های اساسی، جهان شمول، تقسيم ناپذیر، 

وابسته به هم و دارای مناسبات مشترک می باشند؛ 
    با تأیيد دوباره اعلاميه وین و برنامه اقدام؛

    با یادآوری قطعنامه های خود}به شماره های{ 5/1 درباره تأسيس شورای حقوق بشر و 5/2  
مورخ 18 جولای 2007 درخصوص کردارنامه برای رویه های ویژه دارندگان حکم مأموریت شورا 
و با تأکيد بر اینکه لغو و انفصال حکم دارنده مأموریت باید مطابق با آن قطعنامه ها و ضميمه های 

آن باشند؛
     همچنين با یادآوری قطعنامه های مجمع }به شماره های{ 68/167 مورخ 18 دسامبر 2013 
و 69/166 مورخ 18 دسامبر 2014 درباره حق حریم خصوصی در عصر دیجيتال و }با یادآوری{ 
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تصميم شورای حقوق بشر}به شماره{ 25/117 مورخ 27 مارس 2014 درخصوص پنل حق 
حریم خصوصی در عصر دیجيتال؛

    با یادآوری بيشتر قطعنامه های خود}به شماره های{ 20/8 مورخ 5 جولای 2012 و 26/13 
مورخ 26 ژوئن 2014 درباره ارتقای، حفاظت و بهره مندی از حقوق بشر در اینترنت؛

     با استقبال از عملکرد دفتر کميساریاي عالي ملل متحد براي حقوق بشر در زمينه حق حریم 
خصوصي در عصر دیجيتال و توجه توأم با علاقه به گزارش این دفتر در موضوع جاری )حاضر(، و 
با یادآوري جلسه مباحثه و مناظره که در مورد حق حریم خصوصي در عصر دیجيتال در خلال 

بيست و هفتمين جلسه شوراي حقوق بشر برگزار شد؛
    باتوجه به گزارش های گزارشگران ویژه درباره ارتقای و حفاظت از حقوق بشر و آزادی های 
اساسی در کنار مقابله با تروریسم و گزارش گزارشگر ویژه درباره ارتقای و حفاظت از حقوق بشر 

و حق آزادی عقيده و بيان؛
     با توجه و قدرداني از نظریه عمومي شماره 16 کميته حقوق بشر درباره در مورد حق احترام به 
حریم خصوصي، خانواده، خانه و مکاتبات و حفظ حيثيت و شهرت افراد، در عين حال همچنين 

باتوجه به جهش هاي فناورانه گسترده اي که از زمان تصویب آن اتفاق افتاده است. 
     با یادآوری اینکه مجمع عمومی در قطعنامه خود به شماره 69/166 ، شورای حقوق بشر را 
تشویق نمود تا به طور فعال، برگزاری مباحثه درباره حق حریم خصوصی در عصر دیجيتال را با 
هدف شناسایی و شفاف سازی اصول، استانداردها و رویه های برتر درباره ارتقای و حفاظت حق 

حریم خصوصی حفظ نماید و در نظر گرفتن امکان ایجاد روشی ویژه برای نيل به این هدف؛
     با به رسميت شناختن نياز به بحث و تجزیه و تحليل بيشتر بر اساس حقوق بشر بين المللي 
موضوعات مرتبط با ارتقا و حفاظت از حریم خصوصي در عصر دیجيتال، پادمان هاي رویه اي 
نظارت و راه حل هاي مؤثر محلي، تأثير نظارت بر حق حریم خصوصي و سایر حقوق بشري و 
همچنين نياز به بررسي اصول غيرخودسرانگي و قانوني و مرتبط بودن ضرورت و تناسب ارزیابي ها در 

رابطه با شيوه هاي نظارت؛
    با تأیيد مجدد حق حریم خصوصی بشر}که{ مطابق با}آن{حریم خصوصی، خانواده، خانه
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و  مکاتبات هيچ شخصی نباید در معرض مداخله خودسرانه یا غيرقانونی قرار گيرد، حق حفاظت 
قانونی دربرابر چنين مداخله هایی }تأیيد می شود{ و با به رسميت شناختن اینکه به کارگيری 
حق حریم خصوصی برای  تحقق حق آزادی بيان و عقاید بدون مداخله و حق تجمع و اجتماع 

مسالمت آميز مهم است و یکی از پایه های جامعه دموکراتيک می باشد؛
از  تا  قادر مي سازد  را در سراسر جهان  افراد  اینکه حرکت سریع توسعه فني،  باتوجه به      
حکومت ها،  ظرفيت  حال  عين  در  و  کنند  استفاده  اطلاعاتي  و  ارتباطي  جدید  فناوري هاي 
شرکت ها و اشخاص را براي نظارت، اختلال و جمع آوري اطلاعات افزایش مي دهد که این امر 
مي تواند حقوق بشر، مخصوصاًً حق حریم خصوصي، را نقض یا مورد تعدی قرار دهد، موضوعي 
که درماده 12 اعلاميه حقوق بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي آمده است 

و بنابراین این موضوع یک نگراني فزاینده است؛
     همچنين باتوجه به اینکه، باوجود مزایایي که ابرداده ها مي توانند فراهم کنند، انواع خاصي از 
ابرداده ها، زماني که جمع مي شوند، ميتوانند اطلاعات شخصي افراد را فاش کنند و همچنين 

مي توانند رفتار افراد، روابط اجتماعي، اولویت هاي خصوصي و هویت فرد را ادراک کنند؛
با حق حریم  بشری دررابطه  بين الملل حقوق  تعهدات  به  باید  اینکه دولت ها  به  تأکيد  با     
خصوصی احترام بگذارند: هنگامی که آن ها ارتباطات دیجيتالی اشخاص را رصد می کنند، هنگام 
گردآوری داده های شخصی هنگام نياز به افشای داده های شخصی از اشخاص ثالث از جمله 

داده های مربوط به شرکت های خصوصی؛   
    با یادآوری مسئوليت مؤسسات تجاری کسب و کار جهت احترام به حقوق بشر، موضوعي که 
در اصول راهنمای کسب و کار و حقوق بشر: اجرای چارچوب حفاظت، احترام و جبران ملل متحد 

آمده است؛
    با نگرانی عميق از امکان تأثير منفی نظارت یا رهگيری ارتباطات، از جمله نظارت یا رهگيری 
ارتباطات فراسرزمينی، در به کارگيری و بهره مندی از حقوق بشر، و نيز جمع آوری داده های شخصی 

به ویژه در مقياس وسيع؛
             ضمن توجه توأم با نگرانی عميق}در خصوص{اینکه در بسياری از کشورها، اشخاص و سازمان های
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 درگير در}موضوع{ ارتقای و دفاع از حقوق بشر و آزادی های بنيادین}اساسی{، در نتيجه 
فعاليت های خود، مکررا با تهدیدات و آزار و اذیت ، رنج از نا امنی و نيز مداخله خودسرانه و غير 

قانونی درباره حقوق حریم خصوصی خود روبه رو هستند؛
     باتوجه به این موضوع که نگرانی ها درباره امنيت عمومی، ممکن است گرداوری و حفاظت 
از اطلاعات حساس خاصی را توجيه نماید، دولت ها باید تضمين نمایند که تعهدات خود تحت 

حقوق بين المللی بشر را کاملا رعایت نمایند؛
    در ارتباط با}موضوع قبل{ ضمن توجه بيشتر به اینکه پيشگيری و سرکوب تروریسم یک  منفعت 
عمومی با}درجه{ اهميت زیاد می باشد، در عين حال مجدداًً تأیيد می نمایيم که دولت ها باید 
تضمين نمایند که هر اقدامی را  جهت مبارزه با تروریسم اتخاذ می نمایند باید مطابق  با تعهدات 
خود تحت حقوق بين الملل باشد به ویژه حقوق بشر، حقوق پناهندگان و حقوق بشر دوستانه . 
    1. مجدداًً حق حریم خصوصی را تأیيد می نماید  مطابق}با این موضوع{ که  حریم خصوصی، 
خانوادگی، منزل یا مکاتبات هيچکس نباید دستخوش مداخله خودسرانه یا غيرقانونی قرار گيرد، 
و }همچنين مجدداًً{ حقوق مربوط به حفاظت قانون در مقابله با چنين مداخله ای را }تأیيد 
ميثاق  ماده 17  و  بشر  اعلاميه جهانی حقوق  ماده 12  می نماید{ وفق حقوق مصرح که در 

بين المللی حقوق مدنی و سياسی؛
     2. ماهيت جهانی و آزاد اینترنت به عنوان نيروی پيشران در فناوری اطلاعات و ارتباطات، 

جهت تسریع پيشرفت به سوی اشَکال مختلف توسعه را به رسميت می شناسد؛
     3. تأیيد می کند که همان حقوقی که مردم در فضای غير برخط دارند باید در فضای برخط 

نيز محافظت گردد از جمله حقوق مربوط به حریم خصوصی؛ 
    4. تصميم می گيرد برای دوره سه ساله، گزارشگر ویژه ای را درباره حق حریم خصوصی با 

وظایف}زیر{ منصوب نماید؛
         أ. گرداوری اطلاعات مرتبط از جمله}اطلاعاتی{درباره چارچوب های ملی و بين المللی، 
رویه ها و تجارب ملی جهت بررسی روندها، تحولات و چالش ها در رابطه با حق حریم خصوصی 
و طرح پيشنهادهایی برای تضمين ارتقای و حفاظت از آن، از جمله در رابطه با چالش های ناشی 
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از فناوری های جدید؛
       ب. ضمن اجتناب از دوباره کاری، جستجو، دریافت و پاسخ }واکنش{ به اطلاعات، از: 
دولت ها، سازمان ملل و سازمان های}مرتبط با{ آن، برنامه ها، هزینه ها، سازوکارهای منطقه ای 
درباره حقوق بشر، مؤسسات ملی حقوق بشر، سازمان های جامعه مدنی، بخش خصوصی از جمله 

مؤسسات تجاری کسب و کار و سایر بخشها و ذی نفعان مرتبط؛
             ج. شناسایی موانع  احتمالی در زمينه ارتقای و حفاظت از حق حریم خصوصی، شناسایی، تبادل 
و ارتقای اصول و رویه های برتر  در سطوح ملی، منطقه ای و بين المللی و ارائه پيشنهادها و توصيه ها 
به شورای حقوق بشر در این رابطه، از جمله با نگاهی به چالش های ویژه ناشی از عصر دیجيتال؛

       د. مشارکت و همکاری در کنفرانس های بين المللی مرتبط و رخدادهایی}که{ با هدف ارتقای 
رویکردهای نظام مند و منسجم درباره موضوعات مندرج در حکم}خود برگزار می گردد{؛  

         ه. رشد و بالا بردن آگاهی درباب اهميت ارتقای و حفاظت از حق حریم خصوصی ازجمله با 
نگاهی به چالش های ویژه ناشی عصر دیجيتال، اهميت تأمين دسترسی به جبران مؤثر درخصوص 
اشخاصی که حق حریم خصوصی آن ها نقض گردیده است وفق تعهدات حقوق بين المللی بشر؛

         و. توأم نمودن منظر و نگاه جنسيتی در سراسر عملکرد حکم و تعهد}خود{؛
        ز. ارائه گزارشی از تخلفات ادعایی در خصوص نقض حریم خصوصی که ممکن است در 
هرکجا رخ دهند، همانگونه که درماده 12 اعلاميه جهاني حقوق بشر و ماده 17 ميثاق بين المللي 
حقوق مدني و سياسي آمده است، از جمله}نقض حریم خصوصی{در ارتباط با چالش های ناشی 
ارائه این گزارش{جلب توجه و نظر شورا و کميساریای عالی  از فناوری های جدید،}هدف از 

حقوق بشر سازمان ملل به وضعيت های ویژه و جدی مرتبط با موضوع می باشد؛
         ح. آغاز ارائه گزارش سالانه در سی و یکمين نشست شورای حقوق بشر و هفتادویکمين 

نشست مجمع عمومی؛ 
    5. از گزارشگر ویژه دعوت می نماید تا در اولين گزارش خود، جهت پرداختن به حق حریم 

خصوصی درعصر دیجيتال، ملاحظاتی را درباب یافته های مرتبط با مأموریت بگنجاند؛ 
   6. از تمامی دولت ها دعوت می نماید که همکاری کاملی با گزارشگر ویژه در خصوص انجام 
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مأموریتش داشته باشند و او را یاری نمایند از جمله از طریق تأمين تمامی نيازهای اطلاعاتی 
مورد درخواست او،به درخواست ها و سایر ارتباطات مبرم او پاسخ فوری دهند. به درخواست های 
مأمور )گزارشگر ویژه( جهت بازدید از کشورها به طور مطلوب رسيدگی نمایند. به اجرای توصيه ها   

)پيشنهادها( ارائه شده درگزارش گزارشگر ویژه توجه نمایند؛
   7.تمامی ذی نفعان مرتبط از جمله سازمان ملل متحد و سازمان های آن ، برنامه ها، تأمين 
مالی، سازوکارهای منطقه ای درباره حقوق بشر، مؤسسات ملی حقوق بشر، سازمان های جامعه 
مدنی و بخش خصوصی را تشویق می نماید تا به طورکامل با گزارشگر ویژه جهت انجام مأموریت 

خود همکاری نمایند؛
   8. از دبيرکل و کميساری عالی}حقوق بشر{می خواهد تا تمامی منابع مالی لازم را برای 

گزارشگر ویژه جهت انجام}و تکميل{ مأموریت}خود{ مهيا نماید؛
   9.تصميم می گيرد ملاحضاتش راجع به موضوع را زیرهمان عنوان دستورکار ادامه دهد. 

2015 مارس   26 مورخ  نشست 56-  )اجماعی(                                  رأی گیری  بدون  تصويب 



سایبر و سازمان ملل متحد 252

تاريخ انتشار: 24 ژوئن 2013

شماره قطعنامه: 23/2

زبان: انگلیسی

توزيع: عمومی
مجمع عمومي

شورای حقوق بشر

بند پنج: قطعنامه نقش آزادي عقيده و بيان در توانمندسازي زنان سال 2013

ترجمه سند

اجلاس بیست و سوم
دستورکار3

A/HRC/RES/

ارتقای و حفاظت از کلیه حقوق بشر، حقوق مدني، سیاسي، اقتصادي، اجتماعي و فرهنگي ازجمله حق توسعه
قطعنامه مصوب شوراي حقوق بشر

23/2 .نقش آزادي عقیده و بیان در توانمندسازي زنان

شوراي حقوق بشر
     با یادآوري اعلاميه جهاني حقوق بشر و معاهدات بين المللي مرتبط باحقوق بشر، از جــمله 
ميثاق بين المللي حقوق مدني و سياسي، ميثاق بين المللي حقوق اقتصادي، اجتماعي و فرهنگي 

و کنوانسيون رفع تمام اشکال تبعيض عليه زنان؛
    همچنين با یادآوري اعلاميه وین و برنامه اقدام مصوب 25 ژوئن 1993 توسط کنفرانس 
جهاني حقوق بشر و اعلاميه پکن و خط مشي اقدام مصوب 15 سپتامبر 1995 توسط چهارمين 

کنفرانس جهاني زن و بازنگریهاي بعدي آن؛
     با در نظرداشتن  اینکه کنوانسيون رفع تمام اشکال تبعيض عليه زنان، حقوق بشر و آزادي هاي 
اساسي و برابري زنان در سراسر جهان را تأیيد مي کند، دولت ها، ازجمله دولت هاي عضو باید کليه 
اقدامات مناسب جهت رفع تبعيض عليه زنان را در حيات عمومي و سياسي کشور اتخاذ کند،

با یادآوري قطعنامه شوراي حقوق بشر )12/16( به تاریخ 2 اکتبر2009؛
    همچنين با یادآوري قطعنامه شوراي حقوق بشر)16/4( به تاریخ 24 مارس2011 و کليه 
قطعنامه هاي قبلي کميسيون حقوق بشر و شورا درباره حق آزادي عقيده و بيان، از جمله قطعنامه 

20/8 به تاریخ 5 جولاي 2012 درباره ارتقای، حفاظت و برخورداري ازحقوق بشر در اینترنت؛
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    با یادآوري بيشتر قطعنامه هاي مجمع عمومي درارتباط با موضوع توانمندسازي زنان، ازجمله 
قطعنامه  و  سياسي  مشارکت  و  زنان  زمينه  در  دسامبر2011  تاریخ 19  به  قطعنامه66/130 
66/216 به تاریخ 22 دسامبر 2011 در زمينه زنان در توسعه و نتایج توافق شده در کميسيون 

جایگاه زنان؛
    با تأیيد مجدد مفاد 19 اعلاميه جهاني حقوق بشر و ميثاق بين المللي حقوق مدني و سياسي، 
همچنين با تأیيد مجدد اینکه زنان و مردان بر پایه مساوات حق برخورداري از کليه حقوق بشر 

و آزادي هاي اساسي خود را دارند؛
   با به رسميت شناختن اینکه بهره مند شدن مؤثر از حق آزادي عقيده و بيان که در ميثاق 
بين المللي حقوق مدني و سياسي و اعلاميه جهاني حقوق بشر گرامي داشته شده است، جهت 
برخورداري از سایر حقوق و آزادي هاي بشر ضروري مي باشد و یک رکن بنيادین براي ساختن 
جامعه دمکراتيک و تقویت کننده دمکراسي مي باشد، با درنظرگرفتن اینکه کليه حقوق بشر 

جهاني، تقسيم ناپذیر، به هم وابسته و داراي روابط متقابل هستند؛ 
    همچنين با به رسميت شناختن اینکه چگونه پيشرفت ها در فناوری هاي اطلاعات و ارتباطات، 
زنان را براي شروع یا گسترش مشارکتشان در حيات سياسي، اقتصادي، فرهنگي و اجتماعي 

توانمند کرده است؛
    علاوه بر این با به رسميت شناختن همکاري هاي مهم که زنان در راستاي نيل به برقراری یک 

دولت نماینده محور، شفاف و پاسخگو در بسياري از کشورها انجام داده اند؛
    با اذعان به نقش مهم روزنامه نگاران زن و زنان مدافع حقوق بشر در بهرمند شدن، ارتقای و 
حفاظت از حق آزادي عقيده و بيان و در این چارچوب، ابراز نگراني در مورد خطرهایي که این 

زنان در انجام کارهاي خود با آن ها مواجه مي شوند؛
    با تأکيد بر اهميت حياتي مشارکت سياسي زنان در تمامي زمينه ها، از جمله زمان صلح و 
جنگ و در کليه مراحل انتقال سياسي، نگراني در مورد اینکه هنوز موانع بسياري از شرکت زنان 
دِاراي شرایط مساوي با مردان در حيات سياسي جلوگيري مي کند و باتوجه به این نکته که شرایط 
انتقال سياسي ممکن است یک فرصت منحصربه فرد براي مقابله با چنين موانعي فراهم کند؛
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    با به رسميت شناختن ادامه همکاري ضروري که زنان سرتاسر جهان در دستيابي و حفظ 
صلح و امنيت بين المللي و تحقق کامل حقوق بشر، براي ارتقای دمکراسي، توسعه پایدار و رشد 

اقتصادي و ریشه کن کردن فقر، گرسنگي و بيماري انجام مي دهند؛
     با نگراني شدید در خصوص اینکه که زنان در جهان، از جمله زنان متعلق به اقليت هاي 
نژادي، قومي، مذهبي یا زباني و زنان بومي، اغلب در نتيجه تبعيض، دسترسي نابرابر به آموزش، 
فقدان دسترسي به خدمات درماني، تأثير نامتناسب فقر روی زنان و خشونت عليه زنان و دختران 

همچنان از حوزه هاي  سياسي، اقتصادي، فرهنگي و اجتماعي به حاشيه رانده مي شوند:
    1. با تأیيد نقش اساسي که آزادي عقيده و بيان در توانمندي زنان در تعامل با کل جامعه ایفا 
مي کند، به ویژه در مشارکت در حوزه هاي اقتصادي و سياسي و با تأیيد مجدد اینکه مشارکت 
فعال زنان با شرایط مساوي با مردان، در تمامي سطوح تصميم سازي، جهت دستيابي به برابري، 

توسعه پایدار، صلح و دمکـراسي ضروري مي باشد؛
     2. با ابراز نگراني عميق از تبعيض، ارعاب، آزار و خشونت، از جمله در فضاهاي سياسي، اغلب 
زنان و دختران را از برخورداري کامل از حقوق بشر و آزادي هاي اساسي شان، از جمله حق آزادي 
آن ها در عقيده و بيان، باز مي دارد که این امر از مشارکت کامل آن ها در امور اقتصادي، اجتماعي، 

فرهنگي، سياسي ممانعت به عمل می آورد؛ 
    3. از تمامي دولت ها درخواست مي کند:

         أ. ارتقای احترام و اطمينان از برخورداري زنان از آزادي عقيده و بيان، در هر دو حالت 
برخط و غير برخط، از جمله به عنوان اعضاي سازمان هاي غيردولتي و سایر انجمن ها؛

         ب. اطمينان از اینکه زنان و دختران در برخورداري از حق آزادي عقيده و بيان مورد تبعيض 
واقع نشده اند، به ویژه در استخدام، مسکن، سيستم دادگستري، خدمات اجتماعي و آموزش؛

           ج. تسهيل مشارکت کامل، برابر و مؤثر و ارتباط آزاد کليه زنان در تمامي سطوح تصميم 
سازي در جوامعشان و در نهاد هاي ملي، منطقه اي و بين المللي از جمله در سازوکارهایی جهت 

پيشگيري، مدیریت و حل و فصل درگيري ها )مخاصمات(؛
         د. تسهيل مشارکت برابر در دسترسي و استفاده از اطلاعات و فناوري هاي ارتباطات مانند
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اینترنت، به کار گيري دیدگاه جنسيتي و تشویق همکاري هاي بين المللي با هدف توسعه رسانه و 
تجهيزات اطلاعات و ارتباطات در تمامي کشورها؛ 

         هـ. تأمين دسترسي زنان و دختران به دادرسي مؤثر در قبال نقض حقوق آن ها در آزادي 
عقيده و بيان و اطمينان از اینکه هيچ مصونيتي براي خشونت بر مبناي جنسيت وجود ندارد، 
از جمله  استفاده از خشونت جنسي براي مرعوب کردن زنان و دختراني که در حال استفاده از 

حق آزادي عقيده و بيان هستند؛
    4. از گزارشگر ویژه در امور ارتقای و حفاظت از حق آزادي عقيده و بيان دعوت مي شود تحليلي 
از نقش آزادي عقيده و بيان در بهبود مشارکت زنان در حيات سياسي، اجتماعي، فرهنگي و 
اقتصادي و در پيشبرد برابري جنسيتي و نيز تحليل چالش هایي که زنان در به کارگيري آزادي 

عقيده و بيانشان با آن ها مواجه هستند درگزارش های خود قرار دهد.
)اجماع( راي مخالف  بدون  ژوئن 2013(                                  مصوب    13( نشست سي و هشتم 
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تاريخ انتشار: 26 آوريل 2016

شماره قطعنامه: 31/7

زبان: انگلیسی

توزيع: عمومی
مجمع عمومي

شورای حقوق بشر

 بند شش: قطعنامه حقوق کودک؛ فناوري اطلاعات و ارتباطات و استثمار جنسي کودکان سال 2016

ترجمه سند

اجلاس سي و يکم
دستورکار 3

A/HRC/RES/

 قطعنامه مصوب شوراي حقوق بشر در 23 مارس 2016
حقوق کودک: فناوري هاي اطلاعات و ارتباطات و استثمار جنسي کودک

شوراي حقوق بشر؛
     با تأکيد براینکه کنوانسيون حقوق کودک، استانداردي در ارتقای و حفاظت از حقوق کودک 
تقاضا جهت  و  کنوانسيون  در  اختياري  پروتکل هاي  اهميت  درنظرداشتن  با  کرد،  تأسيس  را 

تصویب جهاني و اجراي مؤثرآن ها و سایر اسناد مربوط به حقوق بشر؛
    با یادآوري تمامي قطعنامه هاي پيشين حقوق کودک، مصوب کميسون حقوق بشر، شوراي 
حقوق بشر و مجمع عمومي، آخرین قطعنامه موجود شورا 28/19 به تاریخ 27 مارس 2015 و 

قطعنامه مجمع 70/137 تاریخ 17 دسامبر 2015؛
   با استقبال از عملکرد کميته حقوق کودک در موضوع فناوري هاي اطلاعات و ارتباطات و 
استثمار جنسي کودک، از جمله در محتواي نظرهای عمومي اش، به ویژه نظرهای عمومي شماره 
13 )2011( درباره حق کودک در آزادي از تمامي اشکال خشونت و شماره 16)2013( درباره 

تعهدات دولت درخصوص تأثيرِ بخش تجارت روي حقوق کودکان؛
      همچنين با استقبال از عملکرد گزارشگر ویژه درباره فروش کودکان، فحشاء و پورنوگرافي 
)جنسي اینترنتي( کودک و عملکرد نماینده ویژه دبيرکل درخصوص خشونت عليه کودکان، 
در فرصت ها و خطرها مرتبط با استفاده از فناوري اطلاعات و ارتباطات و حفاظت کودکان از 
سوءاستفاده و استثمار جنسي و عملکرد )نماینده ویژه دبيرکل( درخصوص کودکان و مخاصمات 
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مسلحانه و توجه توأم با قدرداني از گزارش های اخير آن ها؛
    علاوه براین با استقبال از تصویب دستورکار توسعه پایدار توسط مجمع عمومي؛

      با تأکيد بر اهميت اجراي اطمينان بخش آن در برخورداري حقوق کودک، و با یادآوري اینکه 
هدف قطعنامه5,2 رفع تمامي اشکال خشونت عليه کليه زنان و دختران در حوزه هاي عمومي و 
خصوصي،  از جمله قاچاق و استثمار جنسي و انواع دیگر را شامل مي شود، و هدف 16,2 پایان یافتن 
سوءاستفاده، اسثتمار،قاچاق و تمامي اشکال خشونت عليه کودکان و شکنجه آن ها را دربرمي گيرد؛

کودکان  زندگي هاي  در  ارتباطات  و  اطلاعات  فناوري هاي  اهميت  رسميت شناختن  به  با     
به عنوان یک ابزار جدید جهت یادگيري، اجتماعي شدن، بيان، شموليت و تکامل حقوق کودک 
و آزادي هاي اساسي از قبيل حق آموزش، حق آزادي بيان، آزادي جستجو، دریافت و ارسال  

اطلاعات و حق بيان آزادانه دیدگاهاي خود؛
    با تأیيد مجدد مسئوليت ها، حقوق و وظایف والدین، سرپرست هاي قانوني یا سایر اشخاصي 
که مسئوليت قانوني تأمين و تدارک کودک، متناسب با ظرفيت هاي در حال رشد و نمو او را بر 

عهده دارند، هدایت و راهنمایي مناسب در بهره مندي کودک از حقوق خود؛
    با به رسميت شناختن اینکه کودکان از جمله فعال ترین مشارکت کنندگان برخط مي باشند 
و والدین، سرپرستان، آموزش دهندگاني که مسئولتي در قبال فعاليت هاي کودکان دارند ممکن 

است جهت حفاظت از کودکانِ برخط به راهنمایي نياز داشته باشند؛
     با تأیيد مجدد اینکه دولت ها باید جهت حفاظت کودک از تمامي اشکال استثمار و سوء استفاده 
جنسي متعهد شوند و بدین منظور، به ویژه، اتخاذ کليه اقدامات ملي، دوجانبه و چندجانبه مناسب 
جهت جلوگيري از جذب یا اجبار کودک براي به کارگيري در هرگونه فعاليت جنسي غيرقانوني، 
استفاده استثماري از کودکان در فحشاء یا سایر شيوه هاي جنسي غيرقانوني و استفاده استثماري 

از کودکان در انجام پورنوگرافي و ابزار و امور آن؛
    با به رسميت شناختن اینکه فناوري هاي اطلاعات و ارتباطات مي تواند ارتکاب فعاليت هاي 
مجرمانه همراه با مصونيت را در خصوص فروش، سوء استفاده جنسي و استثمار کودکان، از جمله 
در پورنوگرافي، مواد سوء استفاده جنسي از کودک و فحشاء تسهيل نماید، تهدیدات یا اشکال جدید 
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باعنوان  اهداف جنسي  کودکان جهت  از  درخواست  قبيل  از  استثمار،  و  سوء استفاده جنسي 
جنسي،  اخاذي  کودکان«،  گرومينگ  یا  جنسي  »اغفال  جنسي  اعمال  به  کودک  واداشتن 
مواد  یاپرداخت  توليد  مبادله،  توزیع، دسترسي،  مالکيت،  زنده،  برنامه  در  سوء استفاده کودک 
سوءاستفاده جنسي کودک، و تماشا، هدایت یا تسهيل مشارکت کودکان در سوء استفاده هاي 

جنسي زنده – در ميان انواع دیگر-  شناخته شدند؛
   با ابراز نگراني عميق از خطرهایي همچون ميزان پيامک هاي جنسي و ارسال تصاویر برهنه 
به وسيله تلفن همراه )سکستينگ( و ميزان مواليد نامشروع به واسطه اشکال جدید و منتج از 
خشونت عليه کودکان، به ویژه سوءاستفاده جنسي و استثمار کودک و از طریق زورگویي سایبري 

)قلدري اینترنتي( که به استفاده از فناوري هاي اطلاعات و ارتباطات مرتبط مي باشند؛
     با اذعان به نقشي که فناوري هاي اطلاعات و ارتباطات در کاهش خطر استثمار و سوءاستفاده 
جنسي از جمله از طریق توانمندسازي کودکان جهت ارائه گزارش چنين سوءاستفاده هایي بازي 

مي کنند؛
    با به رسميت شناختن اینکه دولت ها باید دسترسي به رسانه دیجيتال و فناوري هاي ارتباطات 

و اطلاعات را ضمن حفاظت کودکان از آسيب ارتقای دهند؛ 
   با تأکيد بر اینکه دولت ها مسئوليت عمده اي در احترام، پاسداشت و اجراي کامل حقوق کودک، 
از جمله از طریق پيشگيري از نقض ها، حفاظت و فراهم کردن درمان هاي مؤثر براي قربانيان 
و مقابله با تمامي اشکال خشونت و سوءاستفاده عليه کودکان، از جمله سوءاستفاده و استثمار 

جنسي، در هر زمان و در تمام زمينه ها را دارند؛
فناوري هاي اطلاعات و  از طریق  استثمار جنسي کودک  و  اینکه سوءاستفاده  بر  تأکيد  با     
ارتباطات - از جمله برخط- شامل توليد، فروش، انتشار یا مالکيت مواد سوءاستفاده و استثمار 
جنسي کودک – از جمله پورنوگرافي کودک- مي شود خشونت یا سوءاستفاده جدي از کل وجود 
جسمي و رواني کودک و شأن انساني و استفاده غيرقانوني از داده شخصي کودک قرباني را باعث 
مي شود و اینکه مي تواند یک تأثير منفي روی برخورداري حق کودک از محافظت قانوني در 

مقابل مداخله غيرقانوني یا خودسرانه در ارتباط با حریم خصوصي خود داشته باشد؛
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    با تأیيد مجدد اینکه کودک جهت توسعه کامل و هماهنگ شخصيت خود  باید در محيط 
خانواده رشد کند، بهترین منافع کودک باید اصول راهنمایي باشد براي کساني که مسئولان 
تربيت کودکان و حفاظت از آن ها هستند و اینکه باید توانایي هاي خانوادها و سرپرستان جهت 

تأمين مراقبت و محيط ایمن براي کودک ارتقای داده شود؛
    با به رسميت شناختن اینکه گاهي اوقات مرتکبان سوءاستفاده و استثمار جنسي کودک به 
شکل برخط مراقبان مستقيم کودک هستند و اینکه اعضاء خانواده، جوامع و همسایگان ممکن 
است در عرضه کودکان به منظور سوءاستفاده و استثمار جنسي از طریق فناوري هاي اطلاعات و 

ارتباطات درگير شوند؛
    با یادآوري این نکته که کشورها باید تمامي اقدامات قانونگذاري، اجرایي، اجتماعي و آموزشي 
مناسب جهت حفاظت کودک از تمامي اشکال خشونت روحي و فيزیکي، آسيب یا سوء استفاده، 
رفتار بي دقت و غفلت، بدرفتاري، استثمار و سوءاستفاه جنسي را به کار گيرند تا مادامي که  
تحت مراقبت خانواده هاي خود، قيم قانوني یا شخص دیگري که مراقب کودک است، مي باشند؛

     با به رسميت شناختن اینکه مسئوليت براي احترام به حقوق کودک همچنين شامل بازیگران 
که  اینترنت  در صنعت  بازیگران خصوصي  به ویژه  و  تجاري  و شرکت هاي  عوامل خصوصي  و 
خدمات را در سرتاسر حوزه هاي داخلي فراهم یا اداره مي کنند، مي باشد، باید به سهيم شدن 
در تلاش هاي بين المللي مشترک جهت بالا بردن آگاهي و قدرت کودکان درباره خطرهای برخط 
و براي پيشگيري و مقابله با سوء استفاده و استثمار جنسي کودک به شکل برخط و غيربرخط 

ادامه دهند؛ 
     با عنایت به تلاش هاي انجام شده توسط بازیگران خصوصي در چارچوب مسئوليت اجتماعي 
همگاني براي حصول اطمينان از اینکه زیرساخت ها و خدمات آن ها براي اهداف مجرمانه استفاده 
نمی شود و همکاري کامل در تلاش هاي مرتبط با شناسایي، گزارش، تحقيق، پيگرد قانوني و 

پيشگيري از سوء استفاده و استثمار جنسي کودک به شکل برخط و غيربرخط؛ 
    با به رسميت شناختن اهميت پيشگيري در تضمين یک محيط ایمن برخط و فناوري هاي 
اطلاعات و ارتباطات براي کودکان در عين حفاظت از حقوق کودک از طریق مورد حمایت قانون 
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بودن کودک در مقابل مداخله خودسرانه یا غيرقانوني به حریم خصوصي او، جستجو، دریافت یا 
افشاي اطلاعات، آموزش، آزادي بيان و مشارکت و همچنين با به رسميت شناختن اینکه اقدامات 
و رویکردهاي پيشگيرانه باید شامل عوامل و بازیگران اصلي و کليدي از جمله دولت ها،  جامعه 

مدني، صنعت، والدین، مدارس، کودکان و کل اجتماع باشد؛
    با  ابراز نگراني در ارتباط با وضعيت ناشي از امتناع بازیگران خصوصي از انجام اقدامات مورد نياز 
تحت قانون ملي و بين المللي جهت فراهم نمودن پادمان هاي کافي به منظور پيشگيري از سوء استفاده 
و استثمار جنسي کودک، و در این راستا با تأکيد بر بيشترین اهميت به اقامه و اجراي عدالت در 
مورد همه کساني که در استثمار یا سوءاستفاده جنسي کودکان در فضاي برخط درگير بوده اند 

یا آن را تسهيل کرده اند}باید به پيشگاه عدالت یا همان  دادگاه آورده شوند{؛
    با به رسميت شناختن ماهيت چند صلاحيتي و فراملي سوءاستفاده و استثمار جنسي کودک 
ارتباطات، ضعف و عدم بسندگي مدارک  از طریق فناوري هاي اطلاعات و  به صورت برخط و 
از  فناوري توسط مرتکبان جهت جلوگيري  بروز رساني پيوسته  و  الکترونيکي چنين جرائمي 
تشخيص و تحقيق که مشکلات متعددي را براي مساعدت حقوقي متقابل در شکل سنتي و 
مرسوم آن و کانال هاي همکاري ایجاد کرده است و نيازمند به همکاري بين المللي فعال بين 
بازیگران مختلف، از جمله دولت ها و نيروي پليس و نهادهاي قضایي و بازیگران خصوصي، از 
جمله در مورد تشخيص جرائم، گزارش دهي آن ها به مراجع ذي صلاح جهت تحقيق، حفاظت از 

مدارک الکترونيکي جرائم و تحویل بموقع آن به مقامات می باشند؛
   با استقبال از حرکت مجدد در مبارزه جهاني عليه سوءاستفاده و استثمار کودک که توسط  
ابتکارات بين المللي چند ذي نفعي مربوط، با مشارکت دولت ها ایجاد گردید، از جمله نيروي پليس 
و مراجع قضایي، بازیگران خصوصي، مؤسسات تجاري و جامعه مدني- همانند برنامه جهاني 
مقابله با جرم سایبري دفتر مبارزه با جرم و مواد مخدر سازمان ملل، ابتکارحفاظت برخط کودک 
در اتحادیه بين المللي مخابرات، اتحاد جهاني عليه سوءاستفاده جنسي برخط کودک، اتحادیه 
جهاني »ما محافظت مي کنيم«، و گروه اقدام دنياي مجازي و جلسه سطح بالا مجمع عمومي 
درخصوص بازنگري کلي اجراي نتایج اجلاس سران درباره جامعه اطلاعاتي ترویج کرده است
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  و با تشویق بيشتر هماهنگي ميان ابتکارات آن ها و انتشار اطلاعات مربوط به فعاليت آن ها؛
    با قدرداني از ابتکارات بين المللي، منطقه اي و محلي و تلاش هاي انجام شده جهت پيشگيري 
و مقابله با تهدید سوءاستفاده و استثمار جنسي برخط کودک و پيامدهاي مؤثر وابسته به آن در 
برخورداري کامل کودکان از حقوق بشر و ستودن نقش اتحادیه بين المللي مخابرات و گروه کاري 

آن در زمينه حفاظت برخط کودک در مبارزه با استثمار و سوءاستفاده جنسي برخط کودکان:
    1. با توجه توأم با قدرداني از گزارش نماینده کميساریاي عالي حقوق بشر سازمان ملل با عنوان 

»فناوري اطلاعات و ارتباطات و استثمار جنسي کودک«؛
    2. پافشاري دولت ها در برداشتن تمامي گام هاي لازم جهت حصول اطمينان از دسترسي 
کامل، برابر، فراگير و ایمن بدون هيچ نوع تبعيض تمامي کودکان به فناوري هاي اطلاعات و 
ارتباطات و تأمين حفاظت کودکان برخط و غيربرخط از طریق یک رویکرد یکپارچه و چندوجهي 

برمبناي حقوق و رفاه کودکان؛
    3. با قوي ترین عبارات ممکن تمام اشکال خشونت عليه کودکان، از جمله خشونت جنسي 
و جنسيتي را محکوم مي کند از جمله در مواردي که ارتکاب از طریق یا در نتيجه سوء استفاده 
مجرمانه از وسيله فناوري هاي اطلاعات و ارتباطات موجود در اینترنت و استثمار برخط جنسي  

برخط کودکان صورت گرفته باشد؛
     4. از همه دولت ها مي خواهد تا از حفاظت قانوني کودکان از سوءاستفاده و استثمار برخط 
اطمينان حاصل کنند و یک تعریف قانوني مطابق با حقوق و تعهدات بين المللي حقوق بشر ارائه 
کنند، تمامي رفتارهاي مرتبط با استثمار جنسي برخط و غيربرخط کودکان را جرم انگاري کنند. 
از جمله - اما به جدیدترین اشکالش محدود نمي شود- از قبيل درخواست از کودکان براي اهداف 
جنسي و اغفال جنسي آن ها که به گرومينگ کودکان موسوم است، اخاذي جنسي، جریان سازي 
براي سوءاستفاده از کودکان و مالکيت یا توزیع، دسترسي یا تبادل یا توليد یا پرداخت براي مواد 
سوءاستفاه جنسي کودک و تماشاي آن، هدایت یا تسهيل مشارکت کودکان در سوءاستفاده هاي 
در حين حصول  ارسال مي شود.  اطلاعات  و  ارتباطات  فناوري هاي  از طریق  که  زنده  جنسي 
اطمينان از اینکه قانونگذاري آن ها، تحولات و پيشرفت هاي احتمالي آتي در شيوه عمل مربوط به 
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 سوءاستفاه و استثمار جنسي برخط کودک را در نظر مي گيرد؛}آینده نگري در تدوین قانون{؛          
     5. همچنين از دولت ها مي خواهد تا اطمينان یابند که زنجيره کامل از کساني که در ارتکاب 
به چنين فعاليت هاي مجرمانه درگيرند یا در صدد ارتکاب به چنين جرائمي هستند، جوابگو و 
مسئول هستند و به منظور مقابله با اعطاي مصونيت به آن ها، به پيشگاه عدالت آورده مي شوند، 
با درنظرگرفتن ماهيت چند صلاحيتي و فراملي استثمار و سوءاستفاده جنسي برخط کودک از 

طریق فناوري هاي اطلاعات و ارتباطات؛ 
    6. علاوه براین از دولت ها مي خواهد تا اطمينان حاصل کنند از اینکه تدوین قانون داخلي 
درباره حریم خصوصي و حفاظت داده ها مطابق با قانون بين الملل حقوق بشر است و اجازه اجراي 
قانون، رفاه اجتماعي، انجام تحقيقات مؤثر و مناسب توسط مراجع ذي صلاح قضایي جهت مبارزه 
با نقض هاي حق کودک قرباني در حریم خصوصي را مي دهد، بر طبق آن هيچ کس نباید در 
معرض مداخله غيرقانوني یا خودسرانه درباره حریم خصوصي، خانواده، خانه یا مکاتباتش باشد 
و حق حفاظت از قانون عليه چنين مداخله هایي را همانند آنچه در ماده 12 اعلاميه جهاني 
حقوق بشر و ماده 17 ميثاق بين المللي حقوق مدني و سياسي درباره استثمار جنسي برخط 
و غيربرخط کودک و جهت بالابردن آگاهي درباره اهميت فعاليت ها و تبعيت از قانون توسط 
بازیگران خصوصي، به طور برجسته بازیگران خصوصي صنعت اینترنت براي تقویت تلاش هاي 

خود نشان مي دهد، را مي دهد؛
    7. از دولت ها مي خواهد از طریق همکاري فزاینده بين سازمان هاي دولتي مرتبط، در خصوص 
رفع موانع تحقيقات و پيگردهاي قانوني مؤثر مربوط به استثمار و سوء استفاده جنسي از کودکان 
برخط و غيربرخط توسط نيروي پليس و مقامات قضایي ذي صلاح از طریق تسهيل دسترسي به 
مدارک جرائم ارتکابي در داخل مرزها اقدام کند، از جمله شهادت شهود و اطلاعات الکترونيکي 
که توسط تأمين کنندگان خدمات اینترنت و بسترهاي برخط ذخيره شده است و تأکيد مي کند 

که بازیگران خصوصي باید از اقدامات نيروي پليس در این ارتباط پيروي و تبعيت کنند؛
     8. همچنين از دولت ها خواستار تضمين یک محيط حقوقي و مقرراتي شفاف و قابل پيش بيني 
است که براي احترام گذاشتن به فناوري اطلاعات و ارتباطات و سایر صنایع مرتبط به حقوق کودک
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 مورد نياز است و اینکه سازمان هاي مربوط به تنظيم مقررات که در خصوص توسعه استانداردهایي 
براي حفاظت از حقوق کودک مسئوليت دارند را تقویت نماید؛ 

    9. ضمناً از دولت ها مي خواهد تا رویه هاي مؤثر و سریع جهت رفع  یا انسداد سوء استفاده 
جنسي کودک یا مواد پورنوگرافي که کودکان را گرفتار  مي کنند را اتخاذ نمایند. از جمله از 
طریق تصویب قانون و ارتقای چارچوبهاي خودتضميني مشاغل مطابق با قوانين و تعهدات ملي 
و بين المللي در زمينه حقوق بشر جهت کمک به کشف جرائم برخط، گزارش مدارک متعلق به 
آن و پيشگيري از پخش مواد سوءاستفاده جنسي کودک که کودکان را گرفتار مي کند، واداشتن 
اشکال  به گرومينگ کودک و سایر  اغفال جنسي کودک موسوم  و  اعمال جنسي  به  کودک 

سوءاستفاده و استثمار برخط کودک؛
    10. پافشاري مي کند  که خدمات نيروي پليس دولت ها، همکاري منطقه اي و بين المللي بين 
خود را تقویت نمایند. از جمله در کنار اقدامات دیگر از طریق چارچوب هاي مساعدت حقوقي 
از اجراي مؤثر  متقابل در مسائل جزایي و سازمان بين المللي پليس جنایي و براي اطمينان 
استانداردهاي بين المللي مرتبط با آن و اجراي چارچوب قانوني قابل اعمال در موضوعات مرتبط 

با سوءاستفاده و استثمار جنسي برخط و غيربرخط کودک؛
    11. درخواست مي کند دولت ها  همکاري فني و مالي بين المللي را در این حوزه جهت تبادل 
بهترین شيوه ها، روش هاي تحقيق، آموزش و ظرفيت سازي به منظور پيشگيري، ریشه کني و 
کاهش سوءاستفاده و استثمار جنسي برخط کودک و بهبود جسمي و رواني و بازگشت اجتماعي 

دوباره قربانيان ترویج دهند؛
    12. پافشاري مي کند دولت ها  واحدهاي مستقل تحقيقي نيروي پليس که به خوبي آموزش 
دیده و مهارت یافته اند را مسئول تحقيق، تعقيب و مبارزه با ارتکاب خشونت جنسي و جنسيتي 
عليه کودکان و استثمار جنسي برخط کودک، با استفاده از فناوري هاي اطلاعات و ارتباطات، کنند 
یا اگر چنين واحدهایي از قبل موجود مي باشند با تأمين پشتيباني مالي کافي و ظرفيت سازي و 

فرصت هاي آموزشي ویژه آن ها را تقویت نمایند؛
  13. از دولت ها درخواست مي کند رویکردي جامع، ایمن، فراگير و قدرتمند را جهت محافظت
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از کودکان برخط ایجاد نمایند که هم راستا با کنوانسيون حقوق کودک باشد. با اطمينان از اینکه 
اصول گرامي داشته شده در کنوانسيون از جمله اصول عدم تبعيض، بهترین منافع کودک، بقاء و 
توسعه و حق کودکان در بيان نظرهایشان درباره موضوعاتي که آن ها را تحت تأثير قرار مي دهد، 

به طور کاملًا معناداري اجرا مي شوند؛
    14. پافشاري مي کند دولت ها از جمله از طریق سازوکارهاي گزارش دهي، خدمات و برنامه ها و 
دادخواهي هاي یکپارچه و حساس درباره کودک و جنسيت و مشي کودک دوستانه جهت درمان 
و بهبودي مؤثر و بازگشت مجدد کودکان قرباني سوءاستفاده و استثمار جنسي براي تسکين 
صدمات وارد شده به آن ها و پيشگيري از قرباني شدن ثانویه آن ها اقدام کنند. در عين اینکه 

تضمين شود حق کودک از جمله در هر اقدام اداري یا قضایي که براي او مؤثر است؛
با یک روش مطابق با قواعد رویه اي قانون ملي استماع خواهدشد؛

    15. دولت ها را تشویق مي کند که جمع آوري، تحليل و انتشار داده به شکل مناسب در مورد  
سوءاستفاده و اسثتمار جنسي برخط و غيربرخط را با صرف نظر از سن، جنسيت، درآمد خانواده 
و سایر عوامل مرتبط به عنوان یک بخش لاینفک از تلاش هاي دولت جهت پيشگيري و پاسخ به 

این سوءاستفاده، توسعه دهد و تقویت نماید؛
   16. درخواست مي کند دولت ها کليه اقدامات اجرایي و قانوني لازم جهت تضمين حقوق حریم 
خصوصي، تأمين، حفاظت، ایمني و اطلاعات کافي کليه کودکان درگير در تحقيقات جاري 
جزایي و یا دادرسي هاي قضایي را  قبل، حين و بعد از چنين تحقيقات و دادرسي هایي اتخاذ و 

فراهم نمایند؛
برنامه هاي آموزشي مستمر و فراگير براي  تا  از دولت ها درخواست مي کند     17. همچنين 
توانمند سازي کودک به شکل رسمي و غيررسمي را اتخاذ و اجرا کنند. مهارتهاي پایه اي مرتبط 
با رسانه و سوادآموزي اطلاعاتي، به طور برجسته اطلاعات و آموزش درمورد محيط برخط، استفاده 
ایمن، مزایا و خطرهای آن را به منظور افزایش آگاهي و توانایي کودکان، خانواده ها، قيم هاي قانوني، 
معلمان و سایر افراد حرفه اي که با کودکان کار مي کنند جهت اتخاذ راهبرد )تدابير( مواجه با 
محيط برخط را تأمين کنند و حمایت از برگشت پذیري کودکان از جمله ازطریق وارد کردن و
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 درگير کردن کودکان، قربانيان سابق، سازمان هاي غيردولتي و صنایع مرتبط به موضوع؛
   18. به علاوه از دولت ها درخواست مي کنند که برنامه ها و ابتکارات استفاده از فناوري هاي 
اطلاعات و ارتباطات از جمله تلفن همراه و رسانه اجتماعي را جهت مطلع کردن کودکان از 
حقوقشان، خطرهای سوء استفاده و استثمار جنسي و اتخاذ راهبرد از جمله اجراي سازوکارهاي 
فقدان  و  کودکان  روي  پيش  چالش هاي  که  حال  عين  در  دهند  توسعه  را  بموقع  هشدار 

توانمندي هاي آنان در رابطه با این چالش ها را در نظر مي گيرند؛
   19. پافشاري به دولت ها جهت تاسيس سازوکارهاي مشاوره، گزارش دهي و دادخواهي براي  
کودکان که این سازوکارها به صورت گسترده در دسترس، به راحتي قابل حصول، حساس درباره 
کودک و جنسيت و محرمانه باشند. مثل خطوط تلفني امداد کودک جهت گزارش تعاملات 
نامناسب و مواجه با خشونت برخط و همچنين استفاده از این خطوط براي محافظت از کودکان؛

   20. تشویق مي کنند مشارکت کودکان را در توسعه و اجراي سياست ها، برنامه ها و سایر 
ابتکارات با هدف ارتقای )ترویج( حقوق کودک، به ویژه حقوقي که از سوءاستفاه و استثمار جنسي 

برخط و غيربرخط کودک پيشگيري و یا با آن مبارزه مي کنند؛ 
   21. تشویق دولت ها به ایجاد و تقویت بسترهاي چند ذي نفعي با مشارکت دولت ها، جامعه مدني 
و نمایندگان صنعت، به ویژه بخش فناوري اطلاعات و ارتباطات، صنعت گردشگري و بخش هاي 
مالي و بانکداري با نگاهي به ارتقای مشارکت شرکاي خصوصي در بسط و اجراي سياست هاي 
توانمندسازي و آگاه سازي کودکان، پيشگيري از سوءاستفاده و استثمار جنسي برخط و غيربرخط 

کودک که شامل اقدامات مربوط به ایمني پيشگيرانه و هشدار کيفيت مي باشد؛ 
   22. تصميم مي گيرد براي ادامه ملاحظاتش در مسئله حقوق کودک مطابق با برنامه کاري 
خود و قطعنامه هاي 7/29 به تاریخ 28 مارس 2008 و 19/37 به تاریخ 23 مارس 2012 و با 
تمرکز مباحث سال آتي  درباره موضوع » حفاظت از حقوق کودک در اجراي دستورکار توسعه 

پایدار(« ؛  
    23. از کميساریاي عالي حقوق بشر سازمان ملل مي خواهد، گزارشي درخصوص آن موضوع 
)موضوع بند قبل( را با همکاري نزدیک با تمامي ذي نفعان مرتبط، از جمله دولت ها، صندوق 
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کودکان سازمان ملل، سایر نهادها و سازمان هاي مرتبط  سازمان ملل، دارندگان دستورالعمل 
ویژه روند کار}صاحبان ایده و فکر{، سازمان هاي منطقه اي و نهادهاي حقوق بشري، مؤسسات 
ملي حقوق بشري و جامعه مدني، از جمله خود کودکان، جهت ارائه در اجلاس سي و چهارم 
شوراي حقوق بشر با نگاهي بر تأمين اطلاعات براي مباحث سال آتي در مورد حقوق کودک 

آماده نماید.             
 نشست 62 )23 مارس 2016(                                                  مصوب بدون رأي گیري )کنسانسوس(
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ترجمه سند

کنفرانس تجارت و توسعه ملل متحد
اجلاس يکم- ژنو،  مورخ 4 تا 6 اکتبر 2017

TD/B/EDE/

گزارش کارشناسانبین  دولتی درباره  تجارت الکترونیک و اقتصاد ديجیتال

گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد دیجيتال
با یادآوری مجدد قطعنامه مجمع عمومی 70/1 مورخ 25 دسامبر 2015 با عنوان »تبدیل دنياي 

ما: دستورکار توسعه پایدار«؛
    با یادآوری مجدد قطعنامه مجمع عمومی}به شماره{ 70/125 مورخ 16 دسامبر 2015 با 
عنوان » سند منتج از نشست سطح بالاي مجمع عمومي در مورد بازنگري کلي اجراي نتایج 
اجلاس سران در باره جامعه اطلاعاتي« که در آن مجمع هماهنگی نزدیک بين فرایند اجلاس 
سران درباره جامعه اطلاعاتی و دستورکار توسعه پایدار را تقاضا می نماید،}همچنين{ با برجسته 

نمودن نقش ميان برُ به فناوری اطلاعات و ارتباطات در اهداف توسعه پایدار و ریشه کنی فقر؛
    با ابراز نگرانی مشترک درباره اینکه شکاف های دیجيتالی مهمی همچنان بين کشورها و درون 
آن ها و بين زنان و مردان وجود دارد که نياز به مقابله با آن ها، در کنار سایر اقدامات، از طریق 
تقویت توانمندسازی محيط های سياسی و همکاری های بين المللی وجود دارد تا }مباحث مربوط 
به{ کم هزینه بودن، دسترسی، آموزش، ظرفيت سازی، چندزبانی، صيانت فرهنگی و حمایت مالی 

مناسب را بهبود بخشد؛
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   با یادآوری مقررات مربوط به تجارت الکترونيک و اقتصاد دیجيتالی مصوب چهاردهمين اجلاس 
 ، 55 v و u کنفرانس تجارت و توسعه سازمان ملل متحد )جولای 2016 ، نایروبی(، از جمله بند
با یادآوری بند r100 از سند نایروبی مبنی بر درخواست تشکيل گروه های کارشناسی بين  دولتی 

درباره تجارت الکترونيکی و اقتصاد دیجيتال؛ 
    با یادآوری تمرکز سياستی خود روی منافع توسعه حداکثری ازطریق تجارت الکترونيکی و 
اقتصاد دیجيتالی و مقابله با چالش های مرتبط و تقویت ابعاد توسعه آن، با تأکيد بر اینکه فناوری 
اطلاعات و ارتباطات و اقتصاد دیجيتال از جمله تجارت الکترونيک تأثير فزاینده ای روی توسعه و 

تجارت جهانی از جمله سامان بخشی و سازمان دهی به کار و استخدام و توليد دارد؛
   ضمن به رسميت شناختن اینکه رشد اقتصاد دیجيتال می تواند فرصت ها و چالش هایی را برای 
کشورهای در حال توسعه از جمله در خصوص شرایط رقابت، ایجاد زنجيره های قيمت جدید  

کارآفرینی و وابستگی اقتصادی ایجاد نماید؛
    ضمن به رسميت شناختن بيشتر نياز به تقویت عملکرد آنکتاد  درباره فناوری های اطلاعات 
و ارتباطات، تجارت الکترونيک و اقتصاد دیجيتال برای توسعه، به منظور افزایش توانایی خود در 
حمایت از کشورهای در حال توسعه در تعامل جهت رشد اقتصاد دیجيتالی و بهره مندی از آن و 

کاهش شکاف دیجيتالی، ایجاد جوامع دانشی فراگير؛
    ضمن توجه توأم با نگرانی }درباره{ کاهش و افول کمک به }بخش{ فناوری اطلاعات و 

ارتباطات، در مقایسه با مجموع کمکهایی که برای }عرصه{ تجارت صورت می گيرد؛
پرداخت صورت  اینترنت جهت  از  بالغ جهان  از جمعيت  تنها 16 درصد  اینکه  باتوجه به      
حساب یا خرید استفاده می کند و در حالی که بيش از 70 درصد از جمعيت برخی از کشورهای 
توسعه یافته، در حال حاضر کالا و خدمات را به صورت برخط خریداری می کنند و در بيشتر  
کشورهای کمتر توسعه یافته سهم معادل آن}خرید و دریافت کالا و خدمات از طریق برخط{ 

کمتر از 2 درصد می باشد؛
    ضمن استقبال از مشارکت شرکت کنندگان چه در ارائه مقاله مکتوب و چه ارائه شفاهی که 

سبب غنای بحث در طول اولين اجلاس گردید؛
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    ضمن توجه توأم با قدردانی درباره مستنداتی که توسط دبيرخانه آنکتاد برای اولين اجلاس 
آماده گردید؛

   با استقبال از گزارش تحليل اطلاعات اقتصادی در سال 2017 با عنوان »دیجيتالی کردن، 
تجارت و توسعه« ضمن تأکيد بر ضرورت زیرساخت های ارتقای یافته، منعطف و گسترده جهت 
وسيع  نتایج}گسترش  این  به  دستيابی  به منظور  اینکه  باتوجه به  و  وسيع تر  دیجيتال  اتصال 

دیجيتال{ به منابع متنوع عمومی و خصوصی جهت تأمين مالی نياز خواهد شد؛
   باتوجه به تعهدات مندرج در هدف 4,4 توسعه پایدار )2030( تعداد جوانان و بالغانی که جهت 
استخدام، کار و کارآفرینی دارای مهارت های فنی و شغلی مرتبط می باشند، اساساً افزایش داشته 

است: 
   1. دولت های عضو را تشویق می نماید تا به نحو متقتضی، دستور کار دیجيتال را در دستورکار 
توسعه ملی خود )در داخل و در کليه رده ها( به صورت کامل بگنجانند و از آنکتاد می خواهد  
همکاری های خود را با سایر ذی نفعان مربوط افزایش دهد و به منظور آماده سازی کشورها به 

وسيله الگوهای عملی و رویه های معتبر و از این تلاش ها پشتيبانی نماید؛
   2. باتوجه به ابزارها و سازوکارهای ایجاد شده توسط آنکتاد مانند شاخص تجارت الکترونيکی  
مشاغل با مشتری1، بازنگری های مربوط به سياست گذاری در حوزه فناوری اطلاعات و ارتباطات، 
}سامانه{پيگيری قوانين سایبری در جهان2، ارزیابی های آمادگی سریع تجارت الکترونيکی و 
مشارکت آن ها در جمع آوری و تحليل داده های مربوط به وضعيت ملی درباره تجارت الکترونيکی 
کشورهای  مورد  در  را  ارزیابی ها  این  تا  می نماید  درخواست  دبيرخانه  از  کردن،  دیجيتالی  و 
کمتر توسعه یافته ادامه دهد و قلمرو این تحقيقات را به کشورهای در حال توسعه گسترش دهند و 
از شرکای توسعه یافته، برای تأمين هزینه های لازم برای آنکتاد به منظور پوشش چنين مساعدت های  

فنی به هر نحو مقتضی دعوت می نماید؛
    3. ضمن توجه توأم با نگرانی درباره ماهيت نامتقارن اقتصاد دیجيتال جهانی، از جمله دسترسی

1. Business-to-Consumer E-commerce Index
مدل تجارت الکترونيکی کسب و کار با مصرف کننده رایج ترین نوع تجارت الکترونيکی است که به خرید و فروش کالا و خدمات بين بنگاه تجاری و یک مشتری اطلاق می 

شود  در واقع معاملات الکترونيکی بين شخص حقيقی) مصرف کننده یا مشتری( با یک شخص حقوقی) شرکت یا مؤسسه تجاری( صورت می گيرد. در این روش خریدار و 
)www.e-avijeh.ir فروشنده مسقيماً و بدون واسطه از طریق اینترنت با هم ارتباط برقرار می کنند. )منبع: آژانس دیجيتال مارکتينگ آویژه

2. Global Cyber law Tracker
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نامتوازن جاری به بسترهای تجارت الکترونيکی در سطح بين المللی که به طور مستقيم تشکيلات 
اقتصادی خيلی کوچک )ميکرو(، کوچک و متوسط را مخصوصاً در کشورهای درحال توسعه تحت 
تأثير قرار می دهد، از دبيرخانه درخواست می نماید تا تحليل های خود را درباره چالش های کشورهای 
در حال توسعه در اقتصاد دیجيتالی، به ویژه تجارت الکترونيکی که نخستين قدم )درباره این چالش ها( 
درگزارش اطلاعات اقتصادی مربوط به سال 2015 برداشته شده است ادامه دهند:}طبق این 
گزارش{ آشکار شدن قابليت تجارت الکترونيک برای کشورهای در حال توسعه و مطرح شدن 
توصيه های سياستی برای اعضا جهت بحث درنشست آتی با درنظرگرفتن چالش های پيش روی 

کشورهای درحال توسعه؛
    4. ضمن توجه توأم با قدردانی درمورد آمادگی الکترونيکی، از اینکه اغلب کشورهای در حال 
توسعه هنوز نيازمند زیرساخت، سيستم های پرداخت الکترونيکی و سایبر ترتيبات آمادی برای  

اجرای تجارت الکترونيکی هستند، ابراز نگرانی می نماید؛
    5. از دولت های عضو دعوت می نماید تا اطلاعات مندرج در}سامانه{ پيگيری قوانين سایبری 
در جهان – متعلق به آنکتاد- را در مورد کشورهای خود بررسی کنند و به نحو مقتضی اطلاعات 

به روز شده را دردسترس دبيرخانه آنکتاد قرار دهند؛
    6. اهميت جریانهای مربوط به داده های فرامرزی در اقتصاد دیجيتالی را به رسميت می شناسد 
و دبيرخانه را جهت تداوم علمکرد خود درباره  مفاهيم ضمنی} جریان داده ها{ برای کشورهای 

در حال توسعه تشویق می نماید؛
   7. ضمن اذعان به اینکه در بسياری از کشورهای در حال توسعه، تدارکات ضعيف و ناچيز 
به عنوان یک مانع برای تجارت الکترونيک محسوب می شود، دبيرخانه را جهت تداوم همکاری 
خود با اتحادیه جهانی پست در حمایت از تجارت الکترونيکی به انضمام به کارگيری امکاناتی 
جهت مشارکت بين بخش خصوصی و ادارات پست محلی، مطابق با خط مشی ها و اولویت های 

آن ها، تشویق می نماید؛ 
   8. توأم با نگرانی به وجود شکاف دیجيتال و آمادگی ضعيف در تجارت الکترونيک در کشورهای 
درحال توسعه به ویژه کشورهای کمتر توسعه یافته توجه می نماید که می تواند به تقسيم ناعادلانه
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در کسب منفعت از تجارت الکترونيک و اقتصاد دیجيتال منجر شوند و از دبيرخانه درخواست 
می کند تا تحليلی از نخستين مجموعه ارزیابی های مربوط به آمادگی سریع تجارت الکترونيک 
مربوط به کشورهای کمتر توسعه یافته را ارائه دهد. این مهم از جمله با هدف بحث درباره راه های 
حصول اطمينان از پيگيری مؤثر توصيه های مندرج در ارزیابی ها و ابعاد رو به گسترش شکاف 
این  تا  گيرد  دیجيتال صورت  آمادگی  ارزیابی  برای  مرتبط تر  تدوین شاخص های  و  دیجيتال 

موضوع بيشتر مورد بحث قرار گيرد؛
    9. نياز به تعامل مؤثر بين گروه های زیر را با نگاهی بر ایجاد هم افزایی و اجتناب از موازی کاری، 
گروه  دیجيتالی،  اقتصاد  و  الکترونيک  تجارت  درباره  دولتی  بين   کارشناسان  می نماید:  تأکيد 
کارشناسان بين  دولتی درباره سياست و قانون حمایت از مصرف کننده و گروه کارشناسان بين  

دولتی درباره سياست و قانون رقابت؛
   10. ضمن توجه به اینکه ميان برنامه های تعداد بيشماری از شرکای توسعه، گسست و عدم 
انسجام وجود دارد، بنگاه های اقتصادی و بازیگران بخش خصوصی، الگوهایی را برای تسهيل 
اتصالات وسيعتر، کاهش هزینه ها و پرداختن به موضوعات تنظيم مقررات پيشنهاد می دهند و 
از شرکای توسعه در هر موقعيتی دعوت می کند که پشتيبانی مالی از تجارت الکترونيک برای 
تمامی برنامه های مرتبط را به عمل آورند. استفاده از تجارت الکترونيک و کاربرد آن در تمام 

بستر ها را به منظور ارتقای هماهنگی مورد تشویق قرار می دهد؛
    11. به کارگيری ابتکاراتی جهت ارتقای دسترس پذیری به آمارها برای کشورهای در حال 
توسعه را تشویق می نماید. از جمله ابتکار مشترک آنکتاد، کميسيون های منطقه ای سازمان ملل 
متحد، سازمان همکاری و توسعه اقتصادی1، اتحادیه جهانی پست، بانک جهانی، سازمان گمرکات 
جهانی و سازمان تجارت جهانی که با هدف ارتقای اقدامات مربوط به تجارت الکترونيکی در سطح  
فرامرزی صورت پذیرفت و از شرکای توسعه دعوت می نماید تا در این حوزه ها از طریق پشتيبانی 

از ظرفيت سازی همکاری نمایند؛
    12. ایجاد گروه کاری برای سنجش تجارت الکترونيک و اقتصاد دیجيتالی در قالبی منطبق 

1.  Organization for Economic Cooperation and Development



سایبر و سازمان ملل متحد 272

با منابع دسترس پذیر را توصيه می نماید و دبيرخانه را درباره آماده سازی یادداشت مفهومی و 
طرحی درباره گروه کاری و کشف علائق و منافع ميان شرکای توسعه جهت پشتيبانی مالی از 

عملکردهای خود دعوت می نماید؛
    13. بر نياز به تعامل بين ذی نفعان برای اجرای دستورکار توسعه پایدار2030 تأکيد می نماید 
مخصوصاً در ارتباط با دستيابی به منافع تجارت الکترونيکی و توسعه فراگير ناشی از دیجيتالی 
کردن. و از مشارکت جامعه مدنی، نمایندگان کسب و کار و نمایندگان دانشگاهی جهت مشاوره در 
اجلاس های گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد دیجيتالی استقبال 

می نماید؛
   14. تصميم می گيرد که درخصوص موضوعات محتوایی مورد توجه در برنامه کاری گروه 
کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد پایدار به صورت اجلاس سالانه و در هر 

اجلاس تصميم گيری خواهد شد؛ 
    15. تصميم می گيرد که دومين اجلاس به موضوع تقویت منافع توسعه ای کشورهای در حال 

توسعه از تجارت الکترونيکی بومی و فرامرزی اختصاص یابد؛
     16.تصميم می گيرد که دومين اجلاس خود باید روی سؤالات زیر متمرکز باشد:

      أ. کشورهای در حال توسعه چگونه می توانند بسترهای محلی را برای تجارت الکترونيکی بومی 
و فرامرزی تقویت نمایند؟

      ب. در ارتباط با بسترهای تجارت الکترونيکی در سطح بين المللی، کشورهای در حال توسعه  
از جمله کشورهای کمترتوسعه یافته، با چه موانعی روبرو می باشند و چگونه می توانند از این 

موانع عبور نمایند؟
       ج.کسب و کارهای کوچک و متوسط در کشورهای در حال توسعه در هنگام تجارت برخط 
با چه محدودیت های عملياتی روبه رو هستند و این کشورها چگونه می توانند بر محدودیت های 

موجود فائق آیند؟ 
      د. کشورهای توسعه یافته  و در حال توسعه، از جمله کشورهای کمتر توسعه یافته چه رویه های 

معتبری را می توانند از یکدیگر فراگيرند؟
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تاريخ انتشار: 22 می 2018

پشماره قطعنامه: 2/4

زبان: انگلیسی
مجمع عمومي

آنکتاد

بند دو: گزارش گروه کارشناسان بين  دولتی درباره  تجارت الکترونيک و اقتصاد ديجيتال- سال 2018

ترجمه سند

کنفرانس تجارت و توسعه ملل متحد
اجلاس يکم- ژنو،  مورخ 4 تا 6 اکتبر 2017

TD/B/EDE/

گزارش کارشناسانبین  دولتی درباره  تجارت الکترونیک و اقتصاد ديجیتال

الف: تقويت دستاورهای توسعه  تجارت الکترونیکی بومی و فرامرزی در کشورهای در 
حال توسعه - توصیه های مرتبط با خط مشی های مورد وفاق

از  استقبال  اقتصاد دیجيتال؛ ضمن  و  الکترونيک  بين  دولتی درباره تجارت  گروه کارشناسان 
همکاری مشارکت کنندگان به شکل مکتوب و شفاهی که سبب غنای بحث در باره موضوعات 
مورد انتخاب جهت گفتگو گردید و با تأکيد بر اهميت تجارت الکترونيک و اقتصاد دیجيتال برای  

توسعه پایدار و فراگير؛
     ضمن به رسميت شناختن شکاف موجود در}سطح{آمادگی تجارت الکترونيک بين کشورهای 
توسعه یافته و در حال توسعه و}همچنين شکاف موجود{ در داخل کشورها، }و این موضوع{ 
دلالت دارد بر اینکه منافع حاصل از تجارت الکترونيکی عادلانه توزیع نگردیده و به خط مشی 

های مناسبی  جهت پاسخگویی در این زمينه نياز می باشد؛ 
    باتوجه به اینکه بسترهای اقتصادی و تجارت الکترونيک می توانند برای کشورهای در حال 

توسعه}توأمان{ فرصت و چالش هایی را ایجاد نمایند؛
   با به رسميت شناختن نياز به بررسی امکان تقویت بسترهای تجارت الکترونيکی در سطح 

محلی در کشورهای در حال توسعه؛  
   ضمن توجه توأم با نگرانی از اینکه دسترسی و استفاده مؤثر از بسترهای تجارت الکترونيکی 
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بين المللی توسط تشکيلات اقتصادی در اندازه های ميکرو )ریز(، کوچک و متوسط در کشورهای 
در حال توسعه، به صورت یک چالش همچنان باقی است؛

اندازه های ميکرو )ریز(، کوچک و     ضمن به رسميت شناختن اینکه تشکلات اقتصادی در 
متوسط درکشورهای در حال توسعه برای تحقق تجارت برخط با بسياری از مشکلات از جمله  

محدودیتهای عملياتی روبه رو می باشند:
     1. اذعان می دارد که تحصيل منافع حداکثری و مقابله با چالش های تجارت الکترونيک و 
اقتصاد دیجيتالی امری ضروری می باشد و اینکه سياستگذاران نيازمند اتخاذ سياست های چندگانه 
در ابعاد کلان موضوع می باشند، از جمله حوزه های مرتبط با زیرساخت های دیجيتال، تجارت، 
رقابت، محتوای محلی، حمایت از مصرف کننده، حفاظت داده، تراکنش های الکترونيک، امنيت 
سایبری، حل و فصل دعاوی برخط، وضع ماليات، تنوع زبانی، آموزش، مهارت ها، توسعه و کار؛
    2. دولت ها را تشویق می نماید، تا در زمان تدوین سياست ها و تنظيم مقرارت برای تعامل با 
سایر ذی نفعان به نحو مقتضی و در زمان مقتضی وارد مذاکرده شوند تا به تضمين منافع بالقوه 

توسعه ناشی از رشد استفاده از بستر های دیجيتال کمک شود؛
   3. کشورهای در حال توسعه را تشویق می نماید تا برای یادگيری از تجارب اقتصادی دولت های 
دیگر جهت مقابله با  چالش های ناشی از سياستگذاری، اجتناب از تکرار خطاها و بهره مندی از 

رویه های برتر تلاش نمایند؛
   4. ضمن توجه به اهميت ایفای نقش بسترهای محلی جهت پرداختن به تقاضا و پاسخگویی 
به شرایط )پيشامدهای( محلی، همکاری بين دولت ها و سایر ذی نفعان مرتبط را تشویق می نماید 

تا به سوی )موارد زیر( حرکت کنند:
       • ایجاد یک محيط توانمند برای کارافرینی و ابتکار و فراهم کردن دسترسی به سرمایه 

گذاری و فناوری برای استارتاپهای دیجيتال،
        • آگاهی بخشی، اعتمادسازی،تقویت و توانمندسازی محيط سياسی، قانونی، 

    5. با نگاهی به ایجاد بستر های محلی قویتر و رقابت پذیرتر در کشورهای کمتر توسعه یافته، به 
امکان استفاده از این زمينه های همکاری دیجيتال که از منابع محدودی برخوردارند در راستای 
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توسعه راه حل های دیجيتالی توجه می نمایند. از جمله  پشتيبانی از تجارت الکترونيکی جهت 
ظرفيت سازی برای تمامی شرکاء؛

    6.  ضمن توجه به دسترسی عوامل ناهمگون در استفاده مؤثر از بسترهای تجارت الکترونيک 
بين المللی، که ممکن است ناشی از عوامل مختلفی باشد )عواملی همانند مقررات کشور مبداء یا 
مقصد1، محدودیت های جغرافيایی، راهبردهای مربوط به حوزه اصناف و محيط های کسب و کار(، 
دولت ها و سایر ذی نفعان را تشویق می نماید تا موانعی که علی الخصوص در این ارتباط کشورهای 

در حال توسعه با آن ها روبه رو می شوند را رفع نمایند؛
    7. بر اهميت مباحث بين المللی درباره }موضوعات زیر{ ضمن حفظ پادمانهای ضد پول شویی 

اذعان می دارد: 
 چگونگی ارتقای دسترس پذیری جهانی به سيستم های پرداختی  قابل تعميم که محدوده 

عمل داخلی دارند  
 محيط های کسب و کار شفاف و قابل پيش بينی برای تعامل بين بسترها و مشاغل   

    8. استفاده مؤثر از راه حل های نهادی و فنی ابتکاری را با هدف رفع مشکلات مرتبط با 
پرداخت ها، سيستم های پرداخت فيزیکی، ارتقای صادرات و آمادهای )لجستيک( تجاری تشویق 

می نماید؛ 
      9. ضمن توجه به نگرانی ها در خصوص برخی مشکلات موجود در استفاده از تجارت الکترونيک 
و اقتصاد دیجيتالی، بر این موضوع اصرار دارد که تمامی ذی نفعان توجهات کافی را جهت مقابله با 
چالش های ویژه و تقویت فرصت ها برای کسب و کارهایی با محوریت زنان در فضای برخط مبذول دارند؛
    10. با تأکيد بر تفاوت در}سطح{ آمادگی تجارت الکترونيک بين نواحی شهری و روستایی، 
دولت وسایر مشارکت کنندگان در امر گردشگری را تشویق می نماید تا تلاش}خود را{جهت  
افزایش  توسعه،  حال  در  کشورهای  در  روستایی  نواحی  در  ثبات  با  الکترونيک  تجارت  ایجاد 
دهند. }تلاش هایی که{ به طور قابل ملاحظه ای دسترس پذیری به برق، اتصالات سيال، مسير 

زیرساخت ها و سيستم های نشانه یابی را تضمين نماید.

1. به عنوان مثال گوگل که یک شرکت آمریکایی است و در ایران فعاليت می کند ممکن است همزمان درگير مقررات ایران یا آمریکا شود . امریکا محل ثبت شرکت است و 
ایران محل فعاليت آن.
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    11. از دولت ها و سایر مشارکت کنندگان در امر توسعه درخواست می نماید تا تلاش های 
خود را در راستای ظرفيت سازی برای توليدکنندگان کوچک درکشورهای در حال توسعه افزایش 

دهند تا }آن ها{ توسط تجارت برخط در بازار صادرات رقابت نمایند؛
   12. نياز به تعاملات مؤثر بين گروه کارشناسان دولتی زیر را با رویکرد هم افزایی و پرهيز از 

موازی کاری تصریح می نماید: 
 گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد دیجيتالی؛  

 گروه کارشناسان بين  دولتی درباره خط مشی و قانون حمایت از مصرف کننده؛
 گروه کارشناسان بين  دولتی درباره قانون و خط مشی رقابت؛     

   13. دبيرخانه آنکتاد را تشویق می نماید تا فرصت هایی را برای همکاری با بانک فناوری در 
رابطه با حوزه های زیر شناسایی نماید: تقویت سطح آمادگی تجارت الکترونيک در کشورهای 
کمتر توسعه یافته و تلاش برای توسعه ارزیابی های سطح آمادگی تجارت الکترونيک برای سایر 

کشورهای در حال توسعه
نشست اختتامیه عمومی مورخ 20 آوريل 2018

ب:گروه کاری درباره سنجش تجارت الکترونیک و اقتصاد ديجیتال- تصمیم ها
گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و اقتصاد دیجيتالی ، با نگاهی بر ضرورت 
ارتقای دسترسی پذیری آمارهای رسمی تجارت الکترونيک و اقتصاد دیجيتالی مخصوصاً در 
کشورهای درحال توسعه جهت پشتيبانی از سياستگذاری های مبتنی بر ادله به شورای تجارت 
و توسعه توصيه می نماید تا گروه کاری درباره سنجش تجارت الکترونيکی و اقتصاد دیجيتالی را  
همان طور که در سند شرح داده شد، ایجاد نماید. درخواست می نماید که دبيرخانه آنکتاد شرح 
وظایف گروه کاری جدید را بر مبنای اطلاعات مندرج در سند TD/B/EDE/2/3 آماده سازد 
و شفاف نماید که اهداف آن مشارکت و همکاری پيشرفته درباره سنجش تجارت الکترونيکی 
و اقتصاد دیجتيال است و اینکه این گروه کاری از موازی کاری با سایر کارهای مرتبط در حال 

فعاليت اجتناب می نماید.                                                        
 نشست عمومی مورخ 20 آوريل 2018
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تاريخ انتشار: 22 می 2019

پشماره قطعنامه: 3/3

زبان: انگلیسی
مجمع عمومي

آنکتاد

بند سه: گزارش گروه کارشناسان بين  دولتی درباره  تجارت الکترونيک و اقتصاد ديجيتال- سال 2019

ترجمه سند

کنفرانس تجارت و توسعه ملل متحد
اجلاس سوم – ژنو  مورخ 3 تا 5 آوريل 2019

TD/B/EDE/

گزارش کارشناسان بین  دولتی درباره  تجارت الکترونیک و اقتصاد ديجیتال

تجارت  درباره  دولتی  بین   کارشناس های  گروه  توسط  گرفته  صورت  اقدامات  اول. 
الکترونیک و اقتصاد ديجیتال

الف. گروه کاری درباره سنجش تجارت الکترونیک و اقتصاد ديجیتال )بخش 4 دستورکار موقت(

    1. در نشست مورخ 5 آوریل 2019، گروه کارشناسان بين  دولتی درباره تجارت الکترونيک و 
اقتصاد دیجيتال، شرح وظایف گروه کاری درباره اقدامات مربوط به تجارت الکترونيک و تجارت 

دیجيتال را تصویب نمودند در اولين نشست گروه کاری درباره موضوعات زیر توافق کردند:
    - بازنگری دستورالعمل آنکتاد در راستای توليد آمار درباره اطلاعات اقتصادی؛ 

     - سنجش ملی و فراملی تجارت الکترونيکی.
ب. دستورکار موقت چهارمین اجلاس گروه کارشناسان بین  دولتی درباره تجارت الکترونیکی و 

اقتصاد ديجیتالی )بخش 5 دستور کار(

    2. در نشست عمومی اختتاميه مورخ 5 آوریل 2019 گروه کارشناسان بين  دولتی توافق 
شد که تصميم گيری درباره این بخش در دستورکار شورای تجارت و توسعه به تعویق انداخته 
شود. دبيرخانه آنکتاد پيشنهادهای رسيده از کشورهای عضو درباره دستور کار و سؤالات راهنما 
را گردآوری خواهد کرد و جهت ملاحظه به شورا ارائه و نسخه )متن( نهایی دستورکار موقت

پنج ميزگرد مباحثه ای را }در خصوص موضوعات زیر{ برگزار نمود؛
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 نقش فزاینده داده های دیجيتال در دنيای اقتصاد؛
 داده های دیجيتال و کاربردهای آن در تجارت و توسعه فراگير؛

 فرصت ها و چالش های مرتبط با داده ها و جریان داده ها؛
 موضوعات مربوط به تنظيم مقررات و چالش های آن؛
 ظرفيت سازی برای تحليل داده ها و هوش مصنوعی؛

 بحث در زمينه وی توصيه های پيشنهادی مربوط به حوزه سياستگذاری؛
ج. کارگروه سنجش تجارت الکترونیک و اقتصاد ديجیتال ) دستور کار 4(

    3. شورای تجارت و توسعه در بخش اول اجلاس شصت و پنجم خود، مبنی بر ایجاد گروه 
از  رو  این  از  نمود.  اقتصاد دیجيتال تصميم گيری  و  الکترونيک  کاری درباره سنجش تجارت 
گروه کارشناسان بين  دولتی درباره تجارت الکترونيکی و اقتصاد دیجيتال دعوت شد تا شرح 
وظایف و موضوعات پيشنهادی برای اولين نشست}این{ گروه کاری را تصویب نماید. - به عنوان 
مثال، بازبينی دستورالعمل آنکتاد برای توليد آمار درباره اطلاعات اقتصادی و سنجش تجارت 
الکترونيکی در سطح بومی و فرامرزی - . این دستورالعمل در نظام ملل متحد}به عنوان{ ابزار 
مرجع اصلی، برای کارمندان سازمان های آمار ملی}مطرح{ و برای متخصصان آمار در کشورهای 
در حال توسعه به عنوان یک }سند{ راهنما تعيين گردید.}تا از آن{ در تمامی مراحل توليد و 
توزیع آمارهای فناوری اطلاعات و ارتباطات مرتبط با فضای کسب و کار )تجارت( استفاده گردد؛

متن جاری}این سند{ که در سال  2009 منتشر گردید، جهت حصول اطمينان از }موارد 
زیر{ نيازمند تجدید نظر می باشد؛ 

     درج آخرین تعاریف و رده بندی ها در آن؛ 
 معرفی تحولات جدید در حوزه سنجش تجارت الکترونيک و اقتصاد دیجيتال. 

    دبير خانه آنکتاد  پيشنهاد نمود که کارشناسان آمار از کشورهای عضو  در اولين نشست گروه 
کاری، بازخورد و نظرهای خود درخصوص پيش نویس تجدید نظر شده این دستورالعمل را ارائه 
نمایند.}این امر{به  مراجع آماری ملی مرتبط}کشورها{ اجازه اعمال نظر قوی تری را می دهد.
    دومين موضوع،  در پی  پاسخ به افزایش تقاضای دولت های عضو مبنی بر اصلاح سنجش تجارت
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الکترونيک در سطح بومی و فرامرزی، پيشنهاد گردید.گروه کاری در اولين نشست خود، توانست 
تحولات روش شناختی اخير را بررسی نماید و دولت های عضوجهت به اشتراک گذاری تجربيات 
و رویه های برتر در این حوزه دعوت شدند. در رابطه با این موضوع، هنوز کمبود آماری در تجارت 
الکترونيک در کشورهای در حال توسعه و توسعه یافته  وجود داشت، به ویژه در کشورهای در 

حال توسعه؛
    4. کارشناسان ضمن بيان حمایت از گروه کاری، شرح وظایف و توافق خود در خصوص 
دو موضوع مطرح شده برای اولين نشست گروه کاری را تصویب کردند. دو نماینده به  ارائه 
}ترجمه{  واضح  مفاد  گروه کاری به تمامی  زبانهای رسمی توسط دبير خانه آنکتاد اشاره کردند. 
یک نماینده پيشنهاد نمود که گروه کاری در اولين نشست خود ، در کنار سایر موضوعات مورد 
بحث، }موضوع{ تلاش جهت سنجش ارزش تجارت الکترونيکی مخصوصاً تجارت الکترونيکی 
را مورد نظر قرار دهد. سودان و تایلند علاقه کشور خود را جهت ميزبانی نشست های آتی گروه 

کاری ابراز نمودند.
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   پیشگیري، حفاظت و همکاري بین المللي علیه کاربرد فناوري هاي نوين اطلاعاتي

درجهت سوء استفاده يا استثمار کودکان

 ،شوراي اقتصادي و اجتماعي؛
    با یادآوري قطعنامه هاي مجمع عمومي}به شماره هاي{ 55/63 مورخ 4 دسامبر 2000، 56/121 
مورخ 19 دسامبر 2001 و 64/211 مورخ 21 دسامبر 2009 درباب مبارزه عليه سوء استفاده، 
مجرمانه از فناوري اطلاعات و نيز }با یادآوري{ سایر قطعنامه هاي مرتبط سازمان ملل متحد، 
       با تأیيد مجدد قطعنامه خود}به شماره{2004/26 مورخ 21 جولاي 2004 با عنوان » همکاري«،

شوراي اقتصادي و اجتماعي سازمان ملل)اکوسوک(
مبحث يک: مصوبات اکوسوک

تاريخ انتشار: 2011

 شماره قطعنامه: 2011/33

                                                                                             زبان: انگلیسی

توزيع: عمومی
شورای اقتصادی و اجتماعی

  بند يک:قطعنامه پيشگيري، حفاظت و همکاري بين المللي عليه استفاده از فناوري هاي نوين اطلاعاتي
     در جهت  سوء استفاده يا استثمار کودکان سال 2011

ترجمه سند

فصل دوم
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بين المللي در زمينه پيشگيري، تحقيق، پيگرد و مجازات کلاهبرداري، سوء استفاده مجرمانه و 
جعل هویت و جرائم مرتبط« و قطعنامه 2007/20 مورخ 26 جولاي 2007 با عنوان »همکاري 
مرتبط  و جرم  اقتصادي  کلاهبرداري  مجازات  و  پيگرد  تحقيق،  پيشگيري،  بين المللي جهت 
با هویت»همچنين با تأیيد مجدد قطعنامه کميسيون پيشگيري از جرم و عدالت کيفري}به 
شماره{ 16/2 مورخ 27 آوریل 2007 با عنوان »واکنش هاي مؤثر جهت پيشگيري از جرم و 

عدالت کيفري با هدف مبارزه با استثمار جنسي کودکان«؛ 
    باتوجه به قطعنامه شماره 9، در خصوص جرائم مرتبط با کامپيوتر، مصوب هشتمين کنگره  
تحت عنوان »پيشگيري از جرم و رفتار با مجرمان سازمان ملل متحد«، که در آن قطعنامه از 
دولت ها درخواست شده است که تلاش هاي خود را به منظور مبازره مؤثرتر عليه سوء استفاده هاي 

مرتبط با کامپيوتر تشدید نمایند؛
    با درنظر گرفتن نتایج دهمين کنگره پيشگيري از جرم و رفتار با مجرمان سازمان ملل متحد 
در راستاي مواجهه با چالش هاي قرن بيست و یکم با هدف مبارزه عليه جرم و ارتقای عدالت؛  

    با تأکيد بر اهميت بند 42 اعلاميه السالوادور در خصوص راهبردهاي جامع براي چالش هاي 
جهاني: سيستم هاي پيشگيري از جرم و عدالت کيفري و تحول آن ها در یک جهان در حال 
تغيير، مصوب دوازدهمين کنگره پيشگيري از جرم و عدالت کيفري سازمان ملل، که در آن 
کنگره از کميسيون پيشگيري از جرم و عدالت کيفري دعوت شد که تشکيل گروه کارشناسان 
بين دولتی باز به منظور انجام یک مطالعه جامع درباره معضل جرم سایبري و پاسخگویي به آن 
توسط دولت هاي عضو، جامعه بين المللي و بخش خصوصي را مورد نظر قرار دهد و با استقبال از 

نشست گروه کارشناسان که از 17 تا 21 ژانویه 2011 در وین برگزار شد؛      
    با به رسميت شناختن عملکرد کميسيون مبارزه عليه جرم سایبري، و با در نظر داشتن  اینکه 
کنواسيون سازمان ملل متحد عليه جرائم سازمان یافته فراملي نشانگر یک گام اصلي درراستاي 

مبارزه با جرائم مربوط به استفاده از فناوري هاي نوین اطلاعاتي و ارتباطاتي مي باشد؛ 
    با ابراز نگراني از اینکه پيشرفت هاي سریع فني به شکل فزاینده، امکانات جدیدي را براي 

سوء استفاده مجرمانه از فناوري هاي نوین اطلاعات و ارتباطات ایجاد کرده است؛
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در  درکنوانسيون حقوق کودک  اختياري  پروتکل  و  کنوانسيون حقوق کودک  یادآوري  با     
خصوص فروش کودکان، فحشاء و پورنوگرافي کودک؛

     با تأیيد مجدد اینکه وفق کنوانسيون بدترین اشَکال کار کودک مصوب سازمان بين المللي کار 
)شماره 182 سال 1999(، ضروري است که دولت هاي عضو، اقدامات فوري و مؤثري را جهت 
تضمين ممنوعيت و عدم استفاده، واسطه گري جهت عرضه  کودک براي فحشاء ، توليد یا انجام 

پورنوگرافي، اتخاذ نمایند؛
    همچنين با تأیيد مجدد قطعنامه 19/1 کميسيون پيشگيري از جرم و عدالت کيفري مورخ 
مي 2010 با عنوان »تقویت مشارکت هاي عمومي و خصوصي براي مقابله با جرم در تمامي  
اشَکال و  مظاهر آن« و با ملاحظه نتایج همایش دفتر جرم و مواد مخدر سازمان ملل در خصوص 
مشارکت ها در هر دو بخش عمومي و خصوصي عليه جرایم سازمان یافته فراملي که در تاریخ 8 
آوریل 2011 در وین برگزار گردید که در آن از دولت ها تقاضا گردید به منظور مبارزه با استثمار 

جنسي کودکان در عصر دیجيتال، همکاري هاي مؤثري با بخش خصوصي}داشته باشند{؛
       با در نظر گرفتن این حقيقت که فضاهاي اجتماعي که با استفاده از فناوري هاي نوین اطلاعات و 
ارتباطات ایجاد شده اند، به شکل گسترده اي توسط کودکان در تعاملات اجتماعي استفاده مي شوند؛ 
     با تأکيد بر اینکه فناوري هاي نوین اطلاعات و ارتباطات و برنامه هاي کاربردي )اپليکيشن 
ها(، با هدف ارتکاب جرائم استثمار جنسي کودک، مورد سوء استفاده قرار مي گيرند و}همچنين 
مالکيت  و  توزیع  توليد،  مانند  جرائمي  ظهور  موجب  فناورانه  پيشرفت هاي  تأکيد{براینکه  با 
تصاویر، صدا یا ویدئو از سوء استفاده هاي جنسي از کودک، در معرض قرار گرفتن کودکان}در 
برابر{ محتواي مضر، گرومينگ}اغفال جنسي{، آزار و اذیت و سوء استفاده جنسي از کودکان و 

زورگویي سایبري )قلدري سایبري( شده  است؛
    با درنظر داشتن مخاطرات احتمالي مربوط به یک محتواي خاص موجود در اینترنت و شبکه 
هاي اجتماعي مجازي و }همچنين با در نظر داشتن{ اینکه تماس آسان با مجرمان برخط 

ممکن است  رشد و نمو صحيح کودکان را تحت تأثير قرار دهد؛
    باتوجه به اینکه، در نتيجه پيشرفت هاي فني سال هاي اخير، دسترسي افراد به مواردي که 
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اصالت و انسجام شخصيتي و حقوق کودکان را نقض مي کند، به شکل روزافزوني در حال افزایش 
مي باشد؛

    با ابراز نگراني از اینکه فناوري هاي نوین اطلاعات و ارتباطات براي مجرمان امکان تماس آسان 
با کودکان را ایجاد نموده است که این امکان و سهولت، سابقه ندارد؛

با آگاهي از اینکه فناوري هاي نوین اطلاعات و ارتباطات، امکان ساختن هویت هاي جعلي را 
فراهم  مي نماید، این امر موجب تسهيل سوء استفاده یا استثمار جنسي کودکان توسط مجرمان 

مي گردد؛
    با تأیيد مجدد اینکه از کودکان  باید در دنياي مجازي همانند دنياي فيزیکي حفاظت شود،

     با تأکيد بر اهميت همکاري بين دولت ها و بخش خصوصي، در مبارزه عليه استفاده از فناوري هاي 
نوین اطلاعات و ارتباطات به منظور سوء استفاده یا استثمار کودکان؛

همچنين با تأکيد بر اهميت همکاري و هماهنگي بين المللي در مبارزه مؤثر عليه سوء استفاده 
مجرمانه از فناوري هاي نوین اطلاعاتي و ارتباطات با هدف سوء استفاده  یا استثمار کودکان، 

     با به رسميت شناختن اینکه شکاف هاي}موجود{ در دسترسي و استفاده از فناوري هاي 
نوین اطلاعات و ارتباطات توسط دولت ها، مي تواند اثربخشي همکاري  بين المللي در مبارزه عليه 

استفاده از آن فناوري ها براي سوء استفاده یا استثمار کودکان را کاهش دهد؛ 
   باتوجه به مباحث موضوعي با عنوان»حفاظت از کودکان در عصر دیجيتال: سوء استفاده از 
فناوري جهت استفاده نادرست و استثمار کودک« که توسط کميسيون پيشگيري از جرم و 

عدالت کيفري در بيستمين اجلاس خود برگزار شد:
     1. پافشاري مي نماید تا آن دسته از دولت هایي که هنوز کنوانسيون حقوق کودک و پروتکل 
اختياري حقوق کودک درخصوص فروش کودکان، فحشا و پورنوگرافي کودک، کنوانسيون بدترین 
اشَکال کار کودک}مربوط به{ سازمان بين المللي کار )شماره 182 سال 1999(، کنوانسيون 
عليه جرم سازمان یافته فراملي و پروتکل پيشگيري، توقيف و مجازات قاچاق اشخاص به ویژه 
زنان و کودکان، الحاقيه کنوانسيون سازمان ملل عليه جرم سازمان یافته فراملي را تصویب نکرده 

اند،}برای تصویب کنوانسيون هاي فوق الذکر{ اقدام نمایند؛
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   2. مصرانه از دولت هاي عضو مي خواهد برای ایجاد، توسعه و اجراي سياست هاي عمومي و 
روش هاي مفيد به منظور حفاظت و دفاع از حقوق کودک، در مقوله هاي امنيت ، حریم خصوصي 
و صميميت در فضاهایي که با استفاده از  فناوري هاي نوین اطلاعات و ارتباطات ایجاد شده اند،  

اقدام نماید؛
     3. دولت هاي عضو را جهت ورود وزارتخانه هاي مسئول}در امر{ مخابرات )ارتباطات از راه 
دور(، سازمان هاي مسئول در حفاظت داده و نمایندگان صنعت فناوري اطلاعات و ارتباطات، 
به سازوکارهای بين بخشي و فعال شدن آن ها جهت مقابله با سوء استفاده از فناوري هاي نوین 
اطلاعات و ارتباطات در تجاوز یا استثمار کودکان با نگاهي بر ارائه راه حل هاي پيشنهادي جامع 
براي مقابله با چنين سوء استفاده ها و }همچنين  پيشنهاد راه حل براي{ ممانعت و اجتناب از 

نقض حقوق کودک، تشویق مي کند؛ 
    4. مصرانه از دولت هاي عضو مي خواهد تا ،در صورت لزوم، اقدامات مناسبي از جمله: طرح 
انگاري کليه وجوه سوءاستفاده از فناوري جهت ارتکاب به جرم هاي  هاي تقنيني براي جرم 
استثمار جنسي کودک، را مصوب نماید و}همچنين مصرانه از  دولت هاي عضو مي خواهد{، که 
وفق قوانين ملي و حقوق بين الملل، اقدامات مناسبي را جهت کشف و حذف تصاویر شناخته 
شده مربوط به سوء استفاده جنسي از کودک در فضاي اینترنت را مورد نظر قرار دهند و شناسایي 

مرتکبان به سوء استفاده  و استثمار جنسي کودکان  را تسهيل نمایند؛ 
    5. دولت هاي عضو را جهت ایجاد و کاربرد اقدامات راستي آزمایي کافي و ارتقای آن براي 

محافظت برخط کودکان تشویق مي نماید؛
    6. پافشاري مي نماید تا دولت هاي عضو توليد، توزیع، انتشار، دریافت و مالکيت داوطلبانه 
تصاویر سوء استفاده و استثمار جنسي کودک، همراه با دسترسي عمدي و مکرر به تارنماهاي 
) وب سایت( حاوي چنين تصاویري و مشاهده محتواهاي ذخيره شده برخط را به عنوان جرائم 

کيفري در نظام هاي حقوقي خود تعيين نمایند؛
    7. همچنين پافشاري مي نماید تا دولت هاي عضو، وفق چارچوب هاي قانوني ملي خود با 
تأمين کنندگان خدمات اینترنتي، شرکت هاي تلفن همراه و سایر بازیگران کليدي به منظور 
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تشکيل سازوکارهاي مناسب و کارآمد،  همکاري نزدیک داشته باشند، از جمله درصورت امکان، 
تدوین قانون در مورد ارائه گزارش مربوط به تصاویر و مواد سوء استفاده جنسي از کودک به 
مراجع مرتبط جهت  مسدود نمودن  تار نماها} وب سایت هاي حاوي{تصاویر سوء استفاده جنسي 
کودک و}همچنين سازوکارهاي{ همکاري با نيروي پليس در تحقيق و پيگرد مجرمان مسئول؛

    8. دولت هاي عضو را تشویق مي نماید تا در قانون ملي خود، مطابق با نظام هاي حقوقي خویش، 
اقدامات لازم را جهت ذخيره و تضمين دسترسي سریع به داده الکترونيکي در خلال تحقيقات 
کيفري}جنایي{ مربوط به استفاده از فناوري هاي نوین اطلاعات و ارتباطات در سوءاستفاده و 

استثمار کودکان پيش بيني نمایند؛ 
انجام مؤثرتر وظایف خود در       9. مصرانه مي خواهد تا دولت هاي عضو، منابع کافي براي 
دفترهای }ادارات{ مسئول تحقيق و تعقيب مجرماني که مرتکب جرائم مربوط به استفاده از 

فناوري هاي نوین اطلاعات و ارتباطات براي نقض حقوق کودک شده اند، را فراهم نمایند؛ 
   10. دولت هاي عضو را تشویق مي کند که فعاليت هاي مربوط به آگاهي بخشي را خطاب به 
کودکان درگير با فضاي اطلاعات افزایش دهند تا کودکان با فراگيري این سازوکارها بتوانند 
موارد  بگيرند  یاد  و حتي  نمایند  مساعدت  یا  یا حمایت  محافظت  درخواست  لازم،  موارد  در 
سوء استفاده یا اسثتمار را گزارش دهند و نيز}دولت هاي عضو را بر انجام{ فعاليت هایي به منظور 
بالا بردن سطح آگاهي والدین و آموزش دهندگان، جهت پيشگيري از چنين جرائمي}تشویق 

مي نماید{؛ 
   11. از کشورهاي عضو جهت اجراي سازوکارهاي گزارش دهي مؤثر دعوت مي نماید تا  شهروندان 
آن کشور از طریق آن  سازوکارهای مقرر بتوانند فعاليت هاي مربوط به تارنماها}وب سایت هاي 

غيرقانوني{ و فعاليت هاي مجازي مرتبط با جرائم استثمار جنسي کودکان را گزارش دهند؛
    12. پافشاري مي نماید تا دولت هاي عضو، کمپين هایي را به منظور بالا بردن سطح آگاهي عموم 

مردم از خطرهای سوء استفاده از فناوري هاي نوین اطلاعات و ارتباطات ایجاد و راهبري کنند؛
     13.  دولت هاي عضو را در خصوص ایجاد و اجراي سازوکار هایي براي نهادهاي ذي صلاح به منظور
شناسایي کودکاني که از طریق فناوري هاي نوین اطلاعات و ارتباطات مورد سوء استفاده و استثمار
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 قرار گرفته اند و}همچنين{ تشکيل رویه هایي جهت محافظت از آن ها تشویق مي نماید؛
   14. پافشاري مي نماید تا دولت هاي عضو،  تدوین )تهيه پيش نویس( و تصویب کردارنامه ها و 
سایر سازوکارهاي مربوط به مسئوليت مشترک اجتماعي را براي شرکت هاي ارائه دهنده خدمات 

اینترنت، شرکت هاي تلفن همراه، کافي نت ها و سایر بازیگران کليدي مرتبط ارتقای دهند؛
با مواد مخدر و جرم سازمان ملل درخواست مي کند که عندالاقتضاء  از دفتر مبارزه   .15   
داده هاي مرتبط که توسط گروه موسوم به »گروه کارشناسان بين دولتی مأمور انجام مطالعه جامع  
راجع به جرم سایبري »جمع آوري شده است را جهت انجام مطالعه جامع در خصوص تسهيل 
شناسایي، تشریح و ارزیابي}سنجش{ تأثيرات فناوري هاي جدید اطلاعاتي روي سوء استفاده و 
استثمار کودکان، در نظر بگيرد. ضمن اینکه }از این دفتر درخواست مي کند که{ مطالعات انجام 
شده مرتبط توسط سازمان هاي منطقه اي و سایر سازمان هاي داخل سيستم سازمان ملل مانند 
صندوق کودکان ملل متحد، اتحادیه بين المللي  مخابرات،« دفتر کميساریاي عالي حقوق بشر 

سازمان ملل« را با رویکرد ارتقای تبادل تجربه و متدهاي مفيد}در نظر بگيرند{؛
  16. همچنين از دفتر مبارزه با مواد مخدر و جرم سازمان ملل درخواست مي کند که به صورت 
مقتضي، جهت طراحي و انجام یک ارزیابي در مورد  نيازهاي آموزشی دولت ها در  زمينه تحقيق  
جرائم عليه کودکان با  استفاده از فناوري هاي نوین اطلاعات و ارتباطات، داده مرتبط را که توسط 
گروه کارشناسان جمع آوري شده در نظر بگيرند،}و همچنين از این دفتر درخواست مي کند که{ 
بر مبناي نتایج این بررسي، یک برنامه مساعدت فني و آموزشي را جهت کمک به کشورهاي 
عضو در زمينه مبارزه مؤثرتر عليه چنين جرائمي باتوجه به منابع }مالي { در دسترس طراحي 

کند، مشروط به اینکه با تلاش هاي سازمان پليس جنایي ) اینترپل( موازي کاري نگردد؛
  17. پافشاري مي نماید تا دولت هاي عضو، هماهنگي و همکاري، تبادل اطلاعات درباره روش هاي 
مفيد و تجربيات موفق خود را در زمينه مبارزه عليه استفاده از فناوري هاي نوین اطلاعات و 

ارتباطات براي سوء استفاده و استثمار کودکان افزایش دهند؛
  18. دولت هاي عضو را تشویق مي نماید تا از تلاش ها و دانش پيشرفته و نيز ابتکارات پيشگيرانه 
مربوط به سازمان ملل و سایر سازمان هاي بين المللي، سازمان هاي منطقه اي، جامعه مدني و 
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بخش خصوصي، جهت مبارزه با سوء استفاده مجرمانه از فناوري هاي نوین اطلاعات و ارتباطات 
بهره برداري نمایند؛

   19. پافشار مي نماید تا دولت هاي عضو اطمينان حاصل نمایند که نظام هاي مساعدت متقابل، 
ارتباطات  و  اطلاعات  نوین  فناوري هاي  از  استفاده  با  مرتبط  موارد  در  مدارک  بموقع  تبادل 

درسوء استفاده و اسثتمار کودکان را تضمين مي نماید؛ 
  20. از دولت هاي عضو دعوت مي نماید تا مساعدت فني و انتقال فناوري از جمله آموزش ابزار 
تحقيقي را به ویژه براي استفاده و بهره مندي کشورهاي در حال توسعه مهيا نمایند. )این مساعدت 
فني و انتقال فناوري را( با رویکرد توانمندسازي آن دسته از کشورهایي که ظرفيت ملي خود 
را جهت مبارزه مؤثر عليه فعاليت هاي مجرمانه اي که از فناوري هاي نوین اطلاعات و ارتباطات 

جهت نقض حقوق کودک استفاده مي نمایند انجام دهند }انتقال و بومي سازي دانش فني{؛
   21. از دبيرکل درخواست مي نماید تا گزارشي در خصوص اجراي قطعنامه حاضر را به بيست 

و سومين نشست کميسيون پيشگيري از جرم و عدالت کيفري ، ارائه نماید؛
   22. از کشورهاي عضو و سایر حاميان مالي داوطلبانه خارج از بودجه دعوت مي نماید تا  منابع 
مالي )بودجه اي( فوق العاده را براي اجراي بندهاي مرتبط در قطعنامه حاضر مطابق با قوانين و 

رویه هاي سازمان ملل فراهم نمایند. 
نشست عمومي 48 – )مورخ 28 جولاي 2011(
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2004/26 
سال 2004

شورای اقتصادی و اجتماعی سازمان ملل متحد در قطعنامه خود } به شماره{ 2004/26 تحت عنوان  همکاری 
بين المللی در پيشگيری، تحقيق، پيگرد و مجازات کلاهبرداری، سوء استفاده مجرمانه و جعل هویت و جرائم مرتبط:

 درباره اشاعه مواردی از کلاهبرداری و جرائم اقتصادی مرتبط در سطح ملی و فراملی و درگيری گروه های جنایی 
سازمان یافته ، فناوری های نوین و سوء استفاده مجرمانه و جعل هویت در چنين مواردی ابراز نگرانی نمود.

} این شورا همچنين{درباره گسترش فناوری های نوین اطلاعاتی و ارتباطاتی که یک دامنه وسيعی از فرصت های 
جدید را برای کلاهبرداری و سواستفاده مجرمانه و جعل هویت ایجاد می کند، به شکل متوالی استفاده قانونی از چنين 
فناوری هایی را به خطر می اندازد و  موجب ایجاد تهدید برای کشورهایی می شود که  درصدد استفاده از چنين 

فناوری هایی برای توسعه هستند، ابراز نگرانی کرد.

2007 /20  
سال2007

2009/22 
سال2009

2011/35 
سال2011

 همچنين این شورا در قطعنامه خود با شماره 2007/20 ، تحت عنوان مشابه با قطعنامه قبل،  درباره نقشی که 
توسط فناوری های اطلاعات، ارتباطات و کامپيوتر در تحول  کلاهبرداری اقتصادی و جرائم مرتبط با هویت ایفا شده 

است، ابراز نگرانی کرد.  

}مجدداًً این شورا{ در قطعنامه خود با شماره 2011/35، تحت عنوان مشابه با قطعنامه قبل، درباره نقشی که توسط 
فناوری های اطلاعات، ارتباطات و کامپيوتر در تحول کلاهبرداری اقتصادی و جرائم مرتبط با هویت ایفا شده است، 

ابراز نگرانی کرد.  

 باتوجه به کنوانسيون جرم سایبری) کنوانسيون بوداپست(، }که{ در حال حاضر تنها معاهده بين المللی می باشد 
که به طور ویژه به مقابله با کلاهبرداری، جعل مرتبط با کامپيوتر و سایر اشکال جرم سایبری می پردازد که ممکن 
است در ارتکاب کلاهبرداری اقتصادی، جرائم مرتبط با تعيين هویت ، پول شویی و سایر فعاليت های غير مجاز مربوط 

دارای نقش باشند.
همچنين با ابراز نگرانی درباره بهره برداری از فناوری های جدید اطلاعاتی، ارتباطاتی و تجاری توسط مرتکبان 
برداری  بهره  اینگونه  که  تهدیداتی  از  نگرانی{  ابراز  و}با  تعيين هویت،  با  مرتبط  و جرائم  اقتصادی  کلاهبرداری 
}مجرمانه{ برای تجارت، خود فناوری ها و کاربران آن ها  ایجاد می نماید} شورا  به { لزوم داشتن توانمندی های بومی 
مؤثر و مناسب  در داخل کشور  جهت کشف و تحقيق،  پيگرد و مجازات کلاهبرداری اقتصادی و جرائم مرتبط با تعيين 
هویت و نيز} لزوم داشتن{ سازو کارهایی برای ارتقای همکاری بين المللی جهت پيشگيری و مبارزه عليه چنين اشکالی 
از جرم  مجاب شده است و ارتباط نزدیک} تنگاتنگ{ بين جرائم مرتبط با هویت و فناوری های اطلاعات و ارتباطات 
را به رسميت می شناسد. شورا دولت های عضو را تشویق می نماید تا توصيه های گروه کارشناسی بين  دولتی جهت 
بررسی کلاهبرداری و سوء استفاده مجرمانه و هویت جعلی بر اساس آنچه در  قطعنامه شورای اجتماعی و اقتصادی 
}به شماره{ 2004/26 مورخ 21 جولای  2004،  درخواست شده است را مورد نظر قرار دهند :}از جمله{توسعه و 
حفظ  ظرفيت کافی نيروی پليس و ظرفيت تحقيق جهت  حفظ برابری برای مقابله با  تحولات جدید در بهره برداری 
از فناوری های تجاری و اطلاعات در راستای کلاهبرداری های اقتصادی و جرائم مرتبط با تعيين هویت با  و ارتباطات 
از جمله تارنما ها و سایر مجامع برخط که به منظور تسهيل قاچاق }و تبادل{ اطلاعات یا اسنادی مانند گذرنامه 

ها،گواهينامه رانندگی و کارت های شناسایی ملی

 شماره قطعنامه و
سال صدور

محتوا

 »همکاری بین المللی در پیشگیری ، تحقیق ، تعقیب و مجازات کلاهبرداری اقتصادی و جرائم مرتبط با هويت1«

بند دو: خلاصه ای از قطعنامه های شورای اقتصادی اجتماعی

ترجمه سند

 1. این قطعنامه ها دارای محتوای مفصلی درباره همکاری بين المللی در پيشگيری ، تحقيق ، تعقيب و مجازات کلاهبرداری اقتصادی و جرائم مرتبط با هویت می باشند و  
.تنها بخش هایی از آن ها که در ارتباط با فضای سایبر هستند، ترجمه گردیده اند. جهت دستيابی به  متون اصلی قطعنامه ها به بانک الکترونيکی پيوست کتاب مراجعه گردد
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 شماره قطعنامه و
سال صدور

محتوا

2013/39 
سال2013

شورای اقتصادی و اجتماعی سازمان ملل متحد در قطعنامه خود } به شماره{ 2013/39 مورخ 25 جولای 2013، 
همکاری بين المللی در پيشگيری ، تحقيق ، تعقيب و مجازات کلاهبرداری اقتصادی و جرائم مرتبط با هویت. درباره 
انتفاع )بهره برداری(  مرتکبان کلاهبرداری اقتصادی و جرائم مرتبط با تعيين هویت از فناوری های اطلاعاتی، ارتباطاتی 
و تجاری جدید  و همچنين درخصوص تهدیدات ناشی از چنين بهره برداری هایی که بر تجارت و فناوری ها و کاربران 
آن ها تهدید  تحميل می شود ابراز نگرانی نمود.} همچنين این شورا{به  فعاليتهای گروه کارشناسان بين  دولتی باز 
درخصوص انجام بررسی جامع درباره مشکل جرم سایبری در حوزه سهای وابسته به جرائم مرتبط با تعيين هویت که 

پيرو قطعنامه مجمع عمومی }به شماره{ 65/230 ایجاد شد  توجه می نماید.



291 بخش اول: ترجمه

تاريخ انتشار: 31 جولای 2019

شماره قطعنامه: 29/19

زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی

 بند سه: قطعنامه  ارتقای مساعدت فنی و ظرفيت سازی برای تقويت اقدامات ملی و همکاری های بين المللی
جهت مبارزه با جرم سايبری از جمله به اشتراک گذاری اطلاعات2019

ترجمه سند

اجلاس 2019
دستورکار 19

E/RES/

قطعنامه مصوب شورای اقتصادی اجتماعی مورخ 23 جولای 2019
بر اساس توصیه های کمیسیون پیشگیری از جرم و عدالت کیفری     

ارتقای مساعدت فنی و ظرفیت سازی برای تقويت اقدامات ملی و همکاری های بین المللی جهت مبارزه با 

جرم سايبری از جمله به اشتراک گذاری اطلاعات

شورای اقتصادی اجتماعی به مجمع عمومی درباره تصويب پیش نويس قطعنامه زير توصیه نمود.

مجمع عمومی 

با یادآوری قطعنامه خود}به شماره{65/232 مورخ 21 دسامبر 2010 که در آن }مجمع{ اعلاميه 
السالوادور}با عنوان{درباره راهبردهای جامع برای چالش های جهانی: سيستم های پيشگيری از 
جرم و عدالت کيفری و توسعه آن در یک جهان درحال تغيير،«  را تأیيد نمود. اعلاميه ای که 
در دوازدهمين کنگره پيشگيری از جرم و عدالت کيفری سازمان ملل تصویب شده بود }و در 
آن{ کنگره از کميسيون پيشگيری از جرم و عدالت کيفری درخواست کرد تا در راستای بند 
42 اعلاميه السالوادور، یک گروه کارشناسان بين  دولتی باز را جهت انجام بررسی جامع درباره 
مسئله جرم سایبری و پاسخگویی به آن توسط دولت ها، جامعه بين الملل و بخش خصوصی به 
آن را تأسيس نماید. از جمله}اهداف این گروه موارد زیر می باشد{: تبادل اطلاعات درباره تدوین 
قانون ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه ها 
جهت تقویت قانون ملی و حقوق بين المللی موجود و پيشنهاد قانون ملی و حقوق بين المللی 

(E/30/2019)
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جدید و سایر پاسخگویی ها به جرم سایبری؛
    با یادآوری قطعنامه های خود}به شماره های{ 46/152 مورخ 18 دسامبر 1991، 60/1 مورخ 
16 سپتامبر 2005، 67/1 مورخ 24 سپتامبر 2012، 69/193  و 69/196 مورخ 18 دسامبر 
2014، 70/178 و 71/209 مورخ 19 دسامبر 2016 و 72/196 مورخ 19 دسامبر 2017 و 
73/186 مورخ 17 دسامبر 2018، 73/187 مورخ 17 دسامبر 2018، با یادآوری قطعنامه خود 
}به شماره{ 70/174 مورخ 17 دسامبر 2015 که در آن مجمع عمومی، به منظور مقابله با 
چالش های اجتماعی اقتصادی و ارتقای حاکميت قانون در سطوح ملی و بين المللی و مشارکت 
عمومی، }قرار گرفتن{ اعلاميه دوحه درباره پيشگيری یکپارچه از جرم و عدالت کيفری در 

دستور کار  گسترده تر سازمان ملل را تأیيد کرد؛
    با استقبال از قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری }به شماره{ 26/4 مورخ 
26 می 2017، که در آن کميسيون تصميم گرفت گروه کارشناسان بين  دولتی باز بررسی 
با شيوه ای ساختاریافته،  را  آتی خود  انجام دهد، نشست های  را  جامعی درباره جرم سایبری 
جرم  درباره  جامع  مطالعه  پيش نویس  در  موجود  اصلی  موضوعات  از  هریک  به  رسيدگی  به 
سایبری اختصاص دهد، گروه کارشناسان را به توسعه نتایج و توصيه های ممکن جهت ارائه آن 
به کميسيون تشویق نماید،از دفتر درخواست کرد که به شکل دوره ای اطلاعاتی درخصوص 

تحولات جدید، پيشرفت های ایجاد شده و رویه های برتر شناخته شده را جمع آوری نماید؛
همچنين  ضمن  استقبال از  طرح کار گروه کارشناسان برای دوره زمانی 2018 تا 2020 که در 
چهارمين نشست گروه کارشناسانبين  دولتی باز مورخ 3 تا 5 آوریل 2018  در وین به تصویب رسيد.

    ضمن توجه به اینکه گروه کارشناسان نشست آتی خود را }با در نظر گرفتن موارد زیر{ به 
همکاری  و پيشگيری بين المللی اختصاص دادند: 

     - اطلاعات درباره موضوعات موجود در پيش نویس بررسی جامع جرم سایبری؛
     - تفاسير ارائه شده توسط دولت های عضو و تحولات اخير در سطوح ملی و بين المللی؛

     با یادآوری قطعنامه خود }به شماره{ 73/186 که در آن }مجمع{، در کنار سایر موضوعات، 
عضو دولت های  از  کارشناسان،  گروه  نشست  چهارمين  درباره  قدردانی  با  توأم  توجه  ضمن 
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درخواست نمود تا از طرح کار گروه کارشناسان حمایت نمایند؛
    با یادآوری قطعنامه خود }به شماره{ 73/187، که در آن از دبيرکل درخواست نمود تا  
نظرهای دولت های عضو را درباره چالش هایی که آن ها درخصوص مقابله با استفاده از فناوری های 
اجلاس  در  و  نماید  پيگيری  را  هستند  مواجه  آن  با  مجرمانه  اهداف  با  ارتباطات  و  اطلاعات 

هفتادوچهارم }مجمع عمومی{ گزارشی را از ملاحظات خود بر مبنای این نظرها ارائه نماید؛
    با یادآوری بيشتر قطعنامه خود به شماره 73/187 که در آن}مجمع عمومی{ تصميم گرفت  
گزینه ای تحت عنوان » مقابله با استفاده از فناوری های اطلاعات و ارتباطات برای اهداف مجرمانه« را 

در دستورکار موقت خود در اجلاس هفتادوچهارم بگنجاند؛
    ضمن تأکيد بر نياز به ارتقای هماهنگی و همکاری ميان دولت های عضو درباره مبارزه با جرم 
سایبری از جمله از طریق تأمين مساعدت فنی کشورهای درحال توسعه - بنا به درخواست آن ها 
–  در راستای بهبود تدوین قانون ملی و ارتقای ظرفيت مراجع ملی که با تمامی اشَکال جرائم 
سایبری سروکار دارند از جمله پيشگيری، ردیابی، تحقيق و تعقيب قانونی،  و در این چارچوب با 
تأکيد بر نقش ملل متحد مخصوصاًً نقشی که کميسيون پيشگيری از جرم و عدالت کيفری ایفا 
می کند و با تأیيد مجدد اهميت احترام به حقوق بشر و آزادی های اساسی در استفاده از فناوری های 

اطلاعات و ارتباطات؛  
   با استقبال توأم با قدردانی از عملکرد گروه کارشناسان و تمرکز}این گروه{بر گفتگو و مباحثه     

محتوایی ميان  کارشناسان و صاحبان مشاغل از کشورهای عضو؛
      باتوجه به اینکه کنوانسيون ملل متحد عليه جرم سازمان یافته فراملی ابزاری است که ممکن 
است دولت های عضو به منظور ایجاد همکاری بين المللی جهت پيشگيری و مبارزه با جرم سازمان 
یافته فراملی از آن ستفاده نمایند، ابزاری که ممکن است برای بعضی از دولت های عضو در برخی 

موارد مربوط به جرم سایبری از آن استفاده شود؛
     با آگاهی از چالش های پيش روی تمامی دولت ها در مبارزه با جرم سایبری و با تأکيد بر نياز به تقویت 
مساعدت فنی و اقدامات ظرفيت ساز}دولت ها{ بنا به درخواست و بر مبنای نيازهای ملی}آن ها{،و 
با درنظر گرفتن چالش های ویژه که در این رابطه پيش روی کشورهای در حال توسعه قرار دارد؛ 
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ادله  از جمله  به جرم سایبری  وابسته  موضوعاتی  با  مباحثاتی  به  پرداختن  از  انتظار  با       
الکترونيکی در خلال برگزاری چهاردهمين کنگره ملل متحد درباره پيشگيری از جرم و عدالت 

کيفری؛
    با استقبال توأم با قدردانی از تلاش های دفتر مقابله با مواد مخدر و جرم سازمان ملل در 
پيشرفت اجرای برنامه جهانی درباره جرم سایبری با هدف اجرای دستورکار خود در راستای 

تأمين مساعدتهای فنی و ظرفيت سازی درباره جرم سایبری؛
    1. ضمن قدردانی، از نتایج پنجمين نشست گروه کارشناسان بين  دولتی باز جهت انجام  بررسی 
جامع جرم سایبری که مورخ 27 تا 29 مارس 2019 در وین برگزار گردید، استقبال می نماید؛
    2. بر اهميت کار گروه کارشناسان، جهت تداوم تبادل اطلاعات درباره موارد زیر اذعان می دارد:  
قانون ملی ، رویه های برتر، مساعدتهای فنی همکاری بين المللی با نگاهی بر بررسی گزینه ها جهت 
تقویت پاسخ های )واکنش های( موجود و پيشنهاد قانون ملی و حقوق بين المللی جدید یا سایر 

پاسخ ها )واکنش ها( به جرم سایبری؛    
    3. ضمن قدردانی،  به این موضوع توجه می نماید که مطابق با طرح کار گروه کارشناسان 
برای دوره زمانی 2018 تا 2021 و نتایج و توصيه های ممکن جهت ارائه به کميسيون}آن{، 

گروه کارشناسان توسعه خواهد یافت؛
انجام بررسی جامع درباره جرم سایبری را به عنوان یک بستر      4. گروه کارشناسان برای 
مهم جهت تبادل اطلاعات}در خصوص موارد زیر{ به رسميت می شناسد: تدوین قانون ملی، 
رویه های برتر، مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه هایی جهت تقویت 
}پاسخ ها{ واکنش های موجود و پيشنهاد قانون ملی و حقوق بين الملل جدید یا سایر پاسخ ها 

برای جرم سایبری؛
     5. دولت های عضو را تشویق می نماید تا اقداماتی را توسعه دهند و اجرا نمایند که بتوانند  

متضمن}امور زیر{ باشند: 
        - ادله الکترونيکی مرتبط با جرائم و جرم سایبری به طور مؤثری در سطح ملی تحقيق و 

پيگيری شود؛ 
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       - همکاری بين المللی در این حوزه می تواند مطابق با قانون داخلی و سازگار با حقوق 
بين الملل مربوط و قابل اعمال - از جمله اسناد قابل اعمال حقوق بين المللی بشر– حاصل گردد.
     6. همچنين مصرانه دولت های عضو را تشویق کند تا مأموران انتظامی، مراجع تحقيقی، 
دادستان ها و قضات را در حوزه جرم سایبری از جمله مهارت های گردآوری و فناروی اطلاعات 
تعليم دهند وآن ها را }برای{ ایفای مؤثر نقش های مربوط خود در تحقيق، پيگرد و قضاوت  

جرائم سایبری مجهز نمایند؛
     7. دولت های عضو را تشویق می نماید تا بنا به درخواست و مبتنی بر نيازهای ملی}دولت ها{، 
تلاش نمایند تا مساعدت فنی مناسب و ظرفيت سازی تاب آوری را }برای آن ها{مهيا نمایند، 
توانمندی مراجع ملی که با جرم سایبر سروکار دارند را تقویت کنند و به تبادل نظرهای}خود{ 

درخصوص تجربيات کاربردی و سایر وجوه فنی مربوط ادامه دهند؛ 
     8. مجدداًً، پيرو قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری}به شماره{ 22/8 
مورخ 26 آوریل 2013، نقش دفتر مقابله با مواد مخدر و جرم ملل متحد به عنوان منبع مرکزی 
از حقوق و دروس آموخته شده جرم سایبری را تأیيد می نماید، با نگاه به ارزیابی مداوم نيازها و 

قابليتهای عدالت کيفری ، ارائه و هماهنگی مساعدت های فنی  .
    9. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا به صورت دوره ای 
اطلاعاتی را درباره تحولات جدید، پيشرفت های حاصل شده و رویه های برتر شناخته شده را 
جمع آوری کند و به شکل دوره ای گزارشی از این اطلاعات را به گروه کارشناسان و}همچنين{ 

کميسيون پيشگيری از جرم و عدالت کيفری ارائه نماید.
      10. از گروه کارشناسان دعوت می نماید تا مبتنی بر کار خود، با دفتر مقابله با مواد مخدر و جرم 
ملل متحد مشاوره نماید از جمله درباب برنامه جهانی جرم سایبری به منظور ارزیابی، بدون آنکه در 
سایر موضوعات مندرج در دستورکار گروه کارشناسان تأثيرگذار باشد و شناسایی اولویت های کلان در 
نيازهای ظرفيت سازی و پاسخ های مؤثر، بدون آنکه در موقعيت کميسيون به عنوان نهاد حاکم 

بر برنامه جرم این دفتر تأثيرگذار باشد؛
    11. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا از طریق برنامه جهانی 
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جرم سایبری و در ميان سایر موارد از طریق دفترهای منطقه ای خود}و{ مبتنی بر نيازهای  
ملی دولت های عضوی که با جرم سایبری سروکار دارند، به تأمين تقاضای}آن ها { درراستای 
مساعدت فنی و ظرفيت سازی تاب آور در ارتباط با پيشگيری، شناسایی، تحقيق و تعقيب قانونی 
جرم سایبری در تمامی اشَکال آن ادامه دهد، همکاری با دولت های عضو، سازمان های منطقه ای 
را به  نمایند  و بين المللی، بخش خصوصی، جامعه مدنی و سایر ذی نفعان مربوط را تسهيل 

رسميت بشناسد؛
     12. از دولت های عضو دعوت می نماید تا درصورت مقتضی ادامه همکاری با بخش خصوصی  
و جامعه مدنی جهت توسعه اقدامات مربوط به مبارزه با جرم سایبری را در شيوه ای  شفاف و 

پاسخگو  مورد ملاحظه قرار دهن؛د
      13. از دولت های عضو و سایر حاميان مالی داوطلبانه دعوت می نماید تا مطابق با قواعد و رویه 
های سازمان ملل،  منابع مالی ) بودجه ای( فوق العاده را برای اهداف مشروح فوق، تأمين نمایند؛

     14.  از دبيرکل تقاضا می نماید تا در اجلاس بيست و نهم کميسيون پيشگيری از جرم و عدالت 
کيفری،گزارشی را درخصوص اجرای قطعنامه حاضر به آن کميسيون ارائه نماید.          

                                                                       نشست عمومی 36-  23 جولای 2019
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قطعنامه مصوب شوراي اقتصادي و اجتماعي مورخ 24 جولاي 2018
 بر اساس توصیه کمیسیون علم و فناوري براي توسعه

 علم، فناوری و نوآوری برای توسعه1

شوراي اقتصادي و اجتماعي سازمان ملل)اکوسوک(
مبحث دو: کميسيون علم و فناوري براي توسعه

تاريخ انتشار: 6 آگوست 2018

شماره قطعنامه:

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون علم و فناوري براي توسعه

بند يک: قطعنامه علم، فناوری و نوآوری برای توسعه  سال 2018

ترجمه سند

  E/RES/29/2018

(E/31/2018)

شوراي اقتصادي و اجتماعي؛

با به رسميت شناختن بيشتر نقش اصلی که فناوری اطلاعات و ارتباطات در ارتقای و توانمندسازی 
علم، فناوری و نوآوری به عنوان توانمند ساز توسعه ایفا می نماید؛ 

نتایج اجلاس سران و قطعنامه مجمع عمومی}به شماره{ 70/125 مورخ 16  با یادآوری     
دسامبر 2015، با عنوان »سند نتيجه نشست سطح بالای مجمع عمومی در خصوص بررسی کلی 
اجرای نتایج اجلاس سران درباره جامعه اطلاعاتی« که در آن}نقش{ حياتی فناوری و اطلاعات 
از جمله فناوری های اطلاعات و ارتباطات جهت دستيابی به اهداف توسعه مورد توافق درسطح 

بين الملل به رسميت شناخته شد، و با تأیيد مجدد تعهدات مندرج در آن؛ 
    با به رسميت شناختن نقش ابزاری علم، فناوری ونوآوری و فناوری های اطلاعات و ارتباطات 
در دستيابی به تعدادی از اهداف توسعه پایدار، و با تأکيد بر نقش علم، فناوری و نوآوری هم راستا 

با فناوری های اطلاعات و ارتباطات به عنوان توانمندساز؛  
    باتوجه به اینکه فناوری های جدید، مشاغل جدیدی را ایجاد می نمایند و فرصت ها را توسعه 

1. این قطعنامه ها دارای محتوای مفصلی است و تنها بخش هایی از آن ها که در ارتباط با فضای سایبر هستند، ترجمه گردیده اند. جهت دستيابی به  متون اصلی قطعنامه ها 
به بانک الکترونيکی پيوست کتاب مراجعه گردد.
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می دهند، بدین گونه که تقاضا جهت مهارت ها و صلاحيت های دیجيتال افزایش می یابد و با 
تأکيد بر اهميت ایجاد مهارت ها و صلاحيت های دیجيتال، تا آنجا که جوامع بتوانند به روز رسانی 

شوند و از تغييرات فنی بهره مند گردند؛
    با به رسميت شناختن نياز به رویکردهای نوآورانه که پاسخگوی نيازهای جوامع فقير، محلی 
و به حاشيه رانده شده در کشورهای در حال توسعه و توسعه یافته باشند و آن ها را در فرایندهای 
نوآوری درگير نمایند و }با به رسميت شناختن{ درج  و لحاظ ظرفيت سازی در حوزه های علم، 
فناوری و نوآوری به عنوان یک جزء قاطع، در کنار سایر موارد، در برنامه های توسعه ملی از با 
به رسميت شناختن  اینکه نوآوری به خوبی توسعه یافته وزیست بوم های )اکوسيستم های( 
دیجيتال نقشی اساسی را در توسعه دیجيتال مؤثر و تسهيل علم، فناوری و نوآوری ایفا می نمایند، 
با توجه دستاوردهای مهم و تداوم سهم بالقوه علم، فناوری و نوآوری و فناوری های اطلاعات و 

ارتباطات در به کارگيری رفاه بشر و رونق اقتصاد،
   به دولت های ملی، کميسيون علم و فناوری برای توسعه و کنفرانس تجارت و توسعه ملل متحد 

ملاحظات زیر را توصيه می نماید:
    1. دولت ها ، به شکل انفرادی و جمعی، تشویق شوند تا یافته های کميسيون را در نظر بگيرند 

و اقدامات زیر را مورد ملاحظه قرار دهند:
         أ. پيوند دقيق علم، فناوری، نوآوری و راهبردهای توسعه پایدار از طریق ظرفيت سازی برجسته  
در زمينه فناوری اطلاعات و ارتباطات، علم ، فناوری و نوآوری در برنامه ریزی توسعه ملی؛
    ب. تشویق و پشتيبانی از تلاش های علم، فناوری و نوآوری جهت هدایت}آن ها{ به سمت 
توسعه زیرساخت ها و سياست هایی که از گسترش جهانی زیرساخت های فناوری اطلاعات و 
ارتباطات، توليد و خدمات پشتيبانی می نماید، از جمله }خدمات مربوط به{ دسترسی به پهنای 
باند اینترنت، توسط تمامی مردم، و افرادی با نيازهای ویژه از جوامع دور و روستایی، تسریع 
در تلاش های چند ذی نفعی جهت رساندن}تعداد{کاربران جدید اینترنت برخط به 1/5 طریق 
همکاری بين وزارتهای مربوط و نهادهای تنظيم مقررات، به حاشيه رانده شده در ميليارد نفر تا 

سال 2020 و تلاش جهت بهبود کم هزینه بودن چنين توليدات و خدماتی؛
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         ج. تعهد جهت }انجام{ تحقيقات سيستمی از جمله }تحقيق در{ جنبه های جنسيتی، حساس، 
جهت آینده نگاری درباره روندهای جدید در علم، فناوری و نوآوری و فناوری های اطلاعات و 

ارتباطات و تأثير آن ها بر توسعه؛ 
         د. پرداختن به الزامات تغييرات اساسی در اقتصاد دیجيتال برای بازارهای کار؛  

         هـ. ارزیابی سيستم های نوآوری ملی از جمله زیست بوم های )اکوسيستم های( دیجيتال در 
فواصل زمانی معين، که از تمرین های آینده نگاری استخراج شده اند،}با هدف{ شناسایی نقاط 
ضعف این سيستم ها و مداخلات سياسی مؤثر در تقویت اجزای ضعيف تر و اشتراک گذاری نتایج 

با سایر دولت ها، از جمله }ارزیابی{ جنبه های حساسيت جنسی}این سيستم ها{؛ 
ارتقای محرک های اساسیِ سيستم های نوآوری و سایر  نياز به         و. به رسميت شناختن 
روش های مربوط مبتنی بر ابزار سياسی گوناگون، جهت پشتيبانی از اولویت های توسعه علم، 

فناوری و نوآوری، به منظور تقویت همبستگی چنين سيستم هایی برای توسعه؛  
        ز.پيشنهاد سياست های مناسب که از توسعه زیست بوم های دیجيتال حمایت می کنند، 
در نظر گرفتن قابليت فناوری های دیجيتال نوظهور در به حرکت درآوردن فناوری های فراگير 
موجود جهت توسعه، درنظر گرفتن چارچوب اجتماعی- اقتصادی و سياسی کشورها و جذب و 
پشتيبانی از سرمایه گذاری و نوآوری خصوصی به ویژه تشویق توسعه محتوا و کارآفرینی محلی؛ 
          ح. اجرای برنامه ها و ابتکاراتی که سرمایه گذاری و مشارکت در اقتصاد دیجيتال را تشویق 

و تسهيل می نماید؛
         ط. همکاری با تمامی ذی نفعان مربوط، ارتقای به کارگيری فناوری های اطلاعات و ارتباطات 

در تمام بخش ها، بهبود پایدارپذیری محيطی؛   
از اقدامات و سياست های کشورهای در حال توسعه در زمينه علم و          ي. پشتيبانی 
تکميل}سياست  به  توجه  و جنوب-جنوب، ضمن  همکاری شمال- جنوب  طریق  از  فناوری 
ها{ نه جایگزینی آن ها، تشویق مساعدت های مالی و فنی، ظرفيت سازی، انتقال فنی در زمينه 

موضوعات، ملاحظات، برنامه ها یا دوره های آموزشی مورد توافق متقابل؛   
    2. کميسون تشویق می شود تا:
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         أ. نقش خود را به عنوان پيشگام علم، فناوری و نوآوری ادامه دهد و مشورت سطح بالایی را 
در خصوص موضوعات مرتبط با علم، فناوری، مهندسی و نوآوری، به شورای اقتصادی و اجتماعی 

و مجمع عمومی ارائه نماید؛ 
      ب. از طریق اقدام در قالب مجمعی برای برنامه ریزی راهبردی، آینده نگاری در خصوص 
روندهای حياتی در علم، فناوری و نوآوری در بخش های کليدی اقتصاد، توجه به فناوری های 
جدید و نوظهور، به شفاف سازی نقش مهم فناوری های اطلاعات و ارتباطات و علم، فناوری و 

نوآوری به عنوان یک توانمندساز کمک نماید؛
     ج. آگاهی و تسهيل شبکه سازی و مشارکت ميان سازمان ها و شبکه های آینده نگاری فناوری 

در همکاری با سایر ذی نفعان را ارتقای دهد؛
      د. از تلاش جهت ظرفيت سازی برای توسعه، استفاده و به کارگيری فناوری های جدید و 
موجود در کشورهای در حال توسعه به ویژه کشورهای کمتر توسعه یافته، دولت های جزیره ای 

کوچک در حال توسعه و کشورهای درحال توسعه محاط در خشکی، پشتيبانی نماید؛
        هـ. مشارکت های جهانی علم، فناوری و نوآوری برای توسعه پایدار به شکل فعال را تجدید 

و تقویت نماید.}این کار{ مستلزم تعامل کميسيون در}حوزه های زیر{ می باشد: 
     - انتقال}موضوع{ آینده نگاری فناوری به طرف بسط قلمرو پروژه های ویژه بين المللی با 
هدف تحقيق، توسعه وبه کارگيری فناوری و ابتکارات جهت ظرفيت سازی منابع انسانی برای علم، 

فناوری و نوآوری؛ 
       - یافتن مدل های ابتکاری تأمين مالی و }تحقيق{ سایر منابعی که ظرفيت های کشورهای 
درحال توسعه در زمينه همکاری در پروژه ها و ابتکارات تشریک مساعی در}حوزه{ علم، فناوری 

و نوآوری را ارتقای می دهد؛
      و. از تلاش کشورها درخصوص شناساییِ بيشتر روندهای}مربوط به{ موضوعاتی درباره 

نيازهای ظرفيت سازی، از جمله از طریق آینده نگاری، پشتيبانی نماید؛ 
      ز. ظرفيت سازی و همکاری با مؤسسات مرتبط با تحقيق و توسعه از جمله سازمان های 
تخصصی ملل متحد، و فعاليت در زمينه تسهيل تقویت سيستم های نوآوری را ارتقای دهد، 
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}از جمله{ سيستم هایی که از تقویت تلاش های نوآوران جهت همکاری در دستيابی به توسعه 
پایدار، به ویژه در کشورهای در حال توسعه، پشتيبانی می نماید؛

       ح. بر اهميت همکاری کميسيون در ارتباط با اجرا و تعقيبِ حوزه های فناوری اطلاعات و 
ارتباطات و علم، فناوری و نوآوری مرتبط با اهداف توسعه پایدار، با رئيس کميسيون تأکيد کند، 
} این همکاری{ در خصوص ارائه گزارش از بررسی ها و نشست های شورای اقتصادی اجتماعی 

، مجمع سياسی سطح بالا درباره توسعه پایدار و سایر مجامع مربوط}می باشد{؛  
    3. کنفرانس سازمان ملل برای تجارت و توسعه تشویق می شود تا: 

       أ. به شکل فعال و به نحو مقتضی، درخصوص همکاری نزدیک با سازمان های ملل متحد 
بازنگری های خط مشی علم،  به منظور گسترش  مالی  تأمين  بين المللی، جهت  و سازمان های 
فناوری و توسعه تلاش نماید، }خط مشی هایی که درآن{ بر نقش حياتی فناوری های اطلاعات و 
ارتباطات در توانمندسازی علم، فناوری و نوآوری، مهندسی ظرفيت سازی،  به کارگيری و اجرای 

توصيه های منتج از این بازنگری ها تأکيد می گردد؛
      ب. در بازنگریهای خط مشی های علم، فناوری و نوآوری و فناوری های اطلاعات و ارتباطات،  
تسهيل مولفه های مشمول درآینده نگاری راهبردی و ارزیابی زیست بوم دیجيتال را بررسی و 
تحقيق نماید، و در صورت امکان فصلی از این خط مشی ها را به این موضوعات اختصاص دهد؛

      ج. برای به روزرسانی دوره ای پيشرفت های حاصل شده در بازنگری های خط مشی علمی، 
فناوری و نوآوری در کشورهایی که}این بازنگری ها{ در آن ها اجرا شده است، برنامه ریزی نماید و 
از این کشورها جهت ارائه گزارش به کميسيون علم و فناوری برای توسعه در خصوص پيشرفته های 
حاصل شده، دروس آموخته شده و چالش های پيش رو در اجرای توصيه ها دعوت نماید.                   
نشست عمومی 51) 24 جولای 2018(
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قطعنامه مصوب شوراي اقتصادي و اجتماعي مورخ 24 جولاي 2018
 بر اساس توصیه کمیسیون علم و فناوري براي توسعه

ارزيابي پیشرفت هاي صورت گرفته در اجرا  و تعقیب نتايج اجلاس سران درباره جامعه اطلاعاتي

تاريخ انتشار: 7 آگوست 2018

شماره قطعنامه:

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون علم و فناوري براي توسعه

 بند دو: قطعنامه ارزيابي پيشرفت هاي صورت گرفته در اجرا  و تعقيب نتايج اجلاس سران درباره جامعه
اطلاعاتي سال 2018

ترجمه سند

  E/RES/2018/28

(E/2018/31)

اجلاس 2018
دستورکار 18

شوراي اقتصادي و اجتماعي؛

با یادآوري اسناد}مربوط به{ نتایج اجلاس سران درباره جامعه اطلاعاتي، همچنين با یادآوري 
قطعنامه خود}به شماره{ 2006/46 مورخ 28 جولاي 2006 درباره تعقيب اجلاس سران و 
بررسي کميسيون علم و فناوري براي توسعه و}بازنگري{ دستورکاري که}شوراي اقتصادي و 

اجتماعي{ به کميسيون واگذار کرده است؛
   با یادآوري بيشتر قطعنامه خود}به شماره{ 2017/21 مورخ 16 جولاي 2017 درخصوص 
ارزیابي پيشرفت در اجرا و تعقيب نتایج اجلاس سران، با یادآوري قطعنامه مجمع عمومي }به 
شماره{70/1 مورخ 25 سپتامبر 2015 با عنوان »تبدیل دنياي ما: دستورکار توسعه پایدار« 
همچنين با یادآوري قطعنامه مجمع عمومي}به شماره{ 70/125 مورخ 16 دسامبر 2015، 
با عنوان »سند نتایج نشست سطح بالاي مجمع عمومي درخصوص بازنگري کلي اجراي نتایج 
اجلاس سران درباره جامعه اطلاعاتي« که در آن سند، مجمع عمومي، نگرش و دیدگاه اجلاس 
سران برای }ایجاد{یک جامعه اطلاعاتي مردم محور، فراگير و توسعه محور را تأیيد مي نماید 
از  و  باشند  توليد کنند،}به آن ها{دسترسي داشته  و دانش  اطلاعات  بتوانند  که در آن همه 
آن بهره مند شوند و به اشتراک گذارند،}و همچنين اینکه{ اشخاص توانمند، جوامع و مردم 
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با مبنا قرار دادن اهداف و اصول منشور ملل متحد و احترام کامل و حمایت از اعلاميه جهاني 
بهبود کيفيت  پایدار و  ارتقای توسعه  قابليتهاي کامل خود در زمينه  حقوق بشر}بتوانند{به 

زندگي خود دست یابند؛  
   با یادآوري بيشتر قطعنامه مجمع عمومي }به شماره{ 72/200 مورخ 20 دسامبر 2017 
درباره فناوري اطلاعات و ارتباطات براي توسعه،  با توجه توأم با خرسندي از گزارش دبيرکل 
درخصوص پيشرفت در اجرا و تعقيب نتایج اجلاس سران در سطوح منطقه اي و بين المللي، با 
ابراز قدرداني خود از دبيرکلِ کنفرانس تجارت و توسعه سازمان ملل، به جهت ایفاي نقش در 

کمک حصول اطمينان از تکميل بموقع گزارش فوق؛
    با توجه توأم با قدرداني از برگزاري چهاردهمين اجلاس کنفرانس تجارت و توسعه سازمان ملل 
متحد در نایروبي از 17 تا 22 جولاي 2016، و سند خروجي آن با عنوان » نتيجه و خروجي نایروبي : 
از تصميم تا اقدام: حرکت به سوي محيط اقتصادي فراگير و عادلانه جهاني براي توسعه و تجارت«،

بررسي: بازنگري اجراي نتايج اجلاس سران درباره جامعه اطلاعاتي؛
    1. از اجراي کامل قطعنامه مجمع عمومي }با شماره{ 70/125 استقبال مي نماید و بر }آن{ 

پافشاري مي نماید؛
    2. از )نظرهای( مختلف و سازندۀ تمام ذي نفعان در بررسي کلي پيشرفتِ اجراي نتایج اجلاس 

سران درباره جامعه اطلاعاتي استقبال مي نماید؛
   3. مجدداًً تعهد خود را بر اجراي کامل نتایج و نظر بازنگري ده ساله اجلاس سران بعد از 

2015 تأیيد مي نماید؛
   4. مجدداًً تعهدات ایجاد شده در قطعنامه مجمع عمومي }به شماره 70/125{ جهت از بين 
بردن شکاف هاي دیجيتال از جمله رفع شکاف دیجيتالي جنسيتي بين مناطق مختلف یک کشور 
و همچنين بين کشورهاي مختلف را تأیيد مي نماید که  از طریق تلاش در بهبود اتصالات، کم هزینه 
بودن، دسترسي به اطلاعات و دانش، محتواي چندزباني، مهارت ها و سواد دیجيتال  قابل حصول 
است. با اذعان به چالش هاي خاص پيش رو و نيازهاي ویژه که افراد معلول و گروه هاي آسيب پذیر 

با آن مواجه هستند؛
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    5. هماهنگي نزدیک بين فرایند اجلاس سران و دستور کار توسعه پایدار را بنا بر تقاضاي 
قطعنامه مجمع عمومي }به شماره{  70/125  مورد تشویق قرار مي دهد }همچنين{ سهم 
ميان بر فناوري اطلاعات و ارتباطات را در اهداف توسعه پایدار و ریشه کني فقر برجسته مي نماید، 
و اینکه دسترسي به فناوري هاي اطلاعات و ارتباطات یک شاخص براي توسعه و في نفسه )به 

خودي خود( به یک آرزو بدل شده است را مورد توجه و اشاره قرار مي دهد؛
    6. از تکامل و گسترش قابل توجه فناوري هاي اطلاعات و ارتباطات که توسط همکاري هاي 
بخش هاي عمومي و خصوصي پایه ریزي شده است، که به نظر مي رسد تقریباًً در هرگوشه 
جهان ورود و نفوذ کرده است، استقبال مي نماید، }همچنين{  ضمن توجه به چالش هاي نوظهور 
و منحصربه فرد مرتبط با تکامل و گسترش}این فناوري ها{، از ایجاد فرصت هاي جدیدي براي 
تعامل اجتماعي، توانمندسازي الگوهاي نوین تجارت، مشارکت در رشد و توسعه اقتصادي در کل 

بخش هاي دیگر }توسط این فناوري ها{ استقبال مي نماید؛
    7. توجه توأم با نگراني از اینکه هنوز شکاف هاي دیجيتالي قابل توجهی از قبيل شکاف بين 
کشورها و همچنين شکاف بين مناطق مختلف در داخل یک کشور و بين زنان و مردان وجود دارد، که 
براي مقابله با آن ها لازم است در کنار اقدامات دیگر، برای تقویت توانمندي هاي محيط هاي سياسي 
بهبود کم هزینه کردن، دسترسي، آموزش، ظرفيت سازي،  با هدف  بين المللي  و همکاري هاي 
چندزباني، صيانت فرهنگي، سرمایه گذاري و تأمين مالي مناسب اقدام شود،}همچنين{ بر وجود 
تقسيم جنسيتي به عنوان بخشي از شکاف هاي دیجيتالي اذعان مي دارد و تمامي ذي نفعان را 
جهت حصول اطمينان از مشارکت کامل دختران و زنان در جامعه اطلاعاتي و دسترسي زنان 
به فناوري هاي جدید، به ویژه فناوري هاي اطلاعات و ارتباطات براي توسعه، تشویق مي نماید؛   

     8. کميسيون علم و فناوري براي توسعه  را تشویق مي نماید تا مطابق قطعنامه مجمع عمومي 
} به شماره{ 72/242  سال 2017، تأثير تغييرات کليدي سریع فناورانه روي دستيابي به اهداف 

توسعه پایدار را در محدوده دستورکارهاي مربوط و منابع موجود، مورد نظر قرار دهند؛
    9. همچنين از برگزاري جشن سالانه روز جهاني جامعه مخابرات و اطلاعات در هفدهم مي 

تحت مدیریت اتحادیه بين المللي مخابرات استقبال مي نماید؛
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    10. به تداوم اجراي نتایج اجلاس سران توجه مي نماید،}همچنين{ با تأکيد ویژه بر ماهيت 
چند ذي نفعي خود، نقش هایي که در این رابطه توسط سازمان هاي برجسته به عنوان تسهيل 
کنندگان خط اقدام ایفا مي شود، و نقش هاي کميسيون هاي منطقه اي و گروه هاي سازمان ملل 
از نقش کميسيون علم و  متحد درباره جامعه اطلاعاتي}توجه مي نماید{ و قدرداني خود را 
فناوري براي توسعه به خاطر مساعدت به شوراي اقتصادي و اجتماعي که به عنوان نقطه کانوني 

در سيستم عریض و گسترده که به دنبال تحقق نتایج اجلاس سران هستند، بيان مي نماید؛  
    11. ارزش و اصل همکاري چند ذي نفعي و تعاملاتي که فرایند اجلاس سران از بدو امر، آن را 
ترسيم کرده و به وضوح در دستورکار توسعه پایدار شناخته شده است را به رسميت مي شناسد و 
به فعاليت هایي که اهداف  اجلاس سران  و توسعه پایدار را مورد حمایت قرار داده و توسط دولت ها، 
و فني و مشارکت  دانشگاهي  بين المللي، بخش خصوصي، جامعه مدني، جوامع  سازمان هاي 
کنندگان چندذي نفعي، در نقشها و مسئوليتهاي مربوط خود، به کار گرفته مي شوند، توجه مي نماید؛
     12. بر اهميت همکاري ميان فرایند پيگرد و بازنگري اجلاس سران و سازوکار تسهيل فناوري 
بر اهميت همکاري ميان فرایند پيگرد و بازنگري اجلاس سران و  براي اهداف توسعه پایدار 12. 
سازوکار تسهيل فناوري براي اهداف توسعه پایدار تأکيد می کند و ادامه این روند را مورد تشویق 
قرار مي دهد. از جمله مجمع چند ذي نفعي درباره علم، فناوري و نوآوري را که در راستاي اهداف 

توسعه پایدار فعاليت مي کند.؛
    13.به گزارش های بسياري از نهادهاي سازمان ملل که به عنوان ورودي اطلاعات اوليه براي 
براي  تهيه جزئيات گزارش سالانه دبيرکل سازمان ملل متحد به« کميسيون علم و فناوري 
توسعه« ارائه شده است و در تارنمای )وب سایت(کميسيون به عنوان دستورکار شورا )اقتصادي و 
اجتماعي( در قطعنامه }به شماره{ 2007/8 مورخ 25 جولاي 2007 منتشر گردیده است، توجه 
مي نماید، و اهميت هماهنگي نزدیک ميان تسهيل کنندگان برجسته خط اقدام و }همکاري با{ 

دبير کميسيون را یادآوري مي نماید؛   
     14. همان گونه که در گزارش دبيرکل درخصوص پيشرفت اجرا و تعقيب نتایج گزارش اجلاس 
سران در سطوح منطقه اي و بين المللي دیده شده است، به اجراي نتایج اجلاس سران در سطح
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منطقه اي که توسط کميسيون هاي منطقه اي تسهيل گردیده است ، توجه مي نماید، از جمله 
موارد مندرج در این گزارش مي توان به گام هاي برداشته شده در این رابطه}اشاره نمود{؛ و 
تأکيد بر نياز به ادامه پرداختن به مسائل خاص مورد علاقه هر منطقه، تمرکز بر چالش ها و 
موانعي که ممکن است در رابطه با اجراي کليه اهداف و اصول ایجاد شده توسط اجلاس سران 

با آن مواجه شد، با توجه ویژه به فناوري اطلاعات و ارتباطات اشاره نمود؛
   15. اهميت حفظ فرایند هماهنگي چندذي نفعي در اجراي نتایج اجلاس سران از طریق 
سازمان هاي  جمله  از  ذي نفعان،  تمام  ميان  مشارکت  و  همکاري  تشویق  هدف  با  مؤثر،  ابزار 
و سایر ذي نفعان،  اقدام  تسهيل کنندگان خط  ميان  اطلاعات  تبادل  اهميت{  بين المللي، }و 
شناسایي موضوعاتي که نياز به بهبود }اصلاح{ و بحث در خصوص چگونگي گزارش دهي در 

سراسر فرایند اجرا دارد را تکرار مي نماید }تصریح مي نماید{؛ 
   16. تمام ذي نفعان را به تداوم همکاري اطلاعاتي براي پایگاه داده هاي موجود که توسط 
اتحادیه بين المللي مخابرات براي اجراي اهداف اتخاذ شده توسط اجلاس سران دایر شده، تشویق 
مي نماید و از نهادهاي سازمان ملل جهت به روز رساني اطلاعات در مورد طرح هاي خود در پایگاه 

داده هاي موجود دعوت مي نماید؛  
     17. بر نياز ضروري به الحاق توصيه هاي مندرج در اسناد نتایج اجلاس سران در دستورالعمل هاي 
تجدید نظر شده }توسط این اجلاس{ براي تيم هاي کشورهاي عضو سازمان ملل در خصوص 
مهيا کردن ارزیابي هاي مشترک کشوري و چارچوب هاي مساعدت توسعه سازمان ملل تأکيد 
مي نماید، از جمله }توصيه هایي مبتني بر مساعدت اجلاس سران جهت{ افزودن فناوري اطلاعات 
و ارتباطات براي بخش توسعه که براي گروه جامعه اطلاعاتي سازمان ملل پيشنهاد کرده است؛ 
     18. قطعنامه مجمع عمومي }به شماره{ 60/256 مورخ 27 مارس 2006 را یاد آوري مي نماید که 
در آن، مجمع از شوراي اکوسوک  درخواست کرده است که بر سيستم باز پيگري نتایج مراحل 

اجلاس سران در ژنو و تونس نظارت نماید؛  
     19. همچنين یاد آوري مي نماید که مجمع عمومي در قطعنامه خود } به شماره{ 70/125  
تداوم  ارائه گزارش های سالانه  به شورا }شوراي اقتصادي و اجتماعي{ در خصوص اجراي نتایج 
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اجلاس سران را از طریق کميسيون علم و فناوري براي توسعه، تقاضا کرده است و مجدداًً نقش 
کميسيون، در خصوص مساعدت به شورا به عنوان نقطه کانوني در سيستم باز پيگري، به ویژه 
در  که  اجلاس سران، همان گونه  نتایج  اجراي  در  ایجاد شده  پيشرفت هاي  ارزیابي  و  بررسي 

قطعنامه شورا }به شماره{ 2006/46  معين شده است را تأیيد مي نماید؛
    20. از تمامي دولت ها درخواست مي نماید درراستاي ایجاد جامعه اطلاعاتي، گام هایي را 
جهت اجتناب و خودداري از اتخاذ اقدام یک جانبه اي که مطابق با قانون بين المللي و منشور  
سازمان ملل نيستند اتخاذ نماید،}اقدامات یک جانبه اي که{مانع دستيابي کامل توسعه اقتصادي 

و اجتماعي جمعيت کشورهاي تحت تأثير مي شود و رفاه آن ها را به تعویق مي اندازد ؛
    21. از این واقعيت استقبال مي نماید که رشد سریع در دسترسي به تلفنهاي سيار} موبایل{ 
و پهناي باند پس از سال 2005 به وقوع پيوست.این امر بدین معناست که در راستاي اهداف 
اجلاس سران، حدود دو سوم از ساکنان دنيا به فناوری اطلاعات و ارتباطات دسترسی دارند.، 95 
درصد از جمعيت جهان به شبکه هاي سيار با 7/4 ميليارد مشترک دسترسی دارند و 48 درصد 

از جمعيت جهان از اینترنت استفاده مي نمایند
     22. توأم با نگراني زیاد به این }موضوعات{ توجه مي نماید که تعداد زیادي از کشورهاي 
در حال توسعه فاقد دسترسي کم هزینه به فناوري هاي اطلاعات و ارتباطات هستند و اینکه 
براي اکثریت}کشورهاي{فقير، نوید و انتظار از علم و فناوري، از جمله فناوري هاي اطلاعات و 
ارتباطات محقق نشده، و برنياز به تهيه فناوري به شکل اثربخش، از جمله فناوري هاي اطلاعات 
تأکيد  دانشي  و  دیجيتالي  هاي  شکاف  پرکردن  جهت  دیجيتال  سواد  ارتقای  و  ارتباطات  و 

مي نماید؛        
     23. اینکه فناوري اطلاعات و ارتباطات فرصت ها و چالش هاي جدیدي را ارائه مي نماید}ایجاد 
مي نماید{ و اینکه نياز مبرم به مقابله با موانع عمده اي که کشورهاي درحال توسعه در دسترسي 
به فناوري هاي جدید با آن ها مواجه هستند، را به رسميت مي شناسد،}مقابله با موانع با اقداماتي 
از قبيل ایجاد{ محيط توانمندساز مناسب، منابع کافي، زیرساخت، آموزش، ظرفيت، سرمایه، و 
اتصالات}اینترنتي{ و نيز موضوعات  مرتبط با مالکيت فناوري، استانداردها و جریانها، و در این رابطه
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از تمامي ذي نفعان درخواست مي نماید تا منابع کافي، ظرفيت سازي ارتقای یافته و انتقال دانش 
و فناوري به کشورهاي در حال توسعه، به ویژه کشورهاي کمتر توسعه یافته،}را جهت حرکت{به 

سوي یک جامعه توانمند شده دیجيتالي و اقتصاد دانش بنيان فراهم نمایند؛
به ویژه در کشورهاي  باند،  به پهناي      24. همچنين رشد سریع  در شبکه هاي دسترسي 
توسعه یافته را به رسميت مي شناسد و بر نياز به مقابله فوري عليه شکاف هاي دیجيتالي در 
}موضوعات{ دسترسي پذیري، کم هزینه بودن، کيفيت دسترسي و استفاده از پهناي باند- بين 
بر  ویژه  تمرکز  با  مي نماید،  تأکيد  مناطق  سایر  و  پایين  و  متوسط  بالا،  درآمد  با  کشورهایي 
پشتيباني از کشورهاي کمتر توسعه یافته، دولت هاي کوچک جزیره اي در حال توسعه و قاره آفریقا؛
     25. همچنين این امر که گذار به محيط ارتباطات سيار منجر به تغييرات قابل توجهي در 
الگوهاي شغلي و تجاري اپراتورها مي شود را به رسميت مي شناسد و بنابراین این موضوع نيازمند 
بازاندیشي}بازنگري{ قابل توجهي است که باید در خصوص راه هاي استفاده اشخاص و جوامع 
از شبکه ها و تجهيزات، راهبردهاي دولتي و راه هایي که شبکه هاي ارتباطاتي بتوانند جهت 

دستيابي به اهداف توسعه استفاده شوند،  صورت گيرد؛
    26. }این موضوع را{ به رسميت مي شناسد که باوجود کليه تحولات و پيشرفت هایي که 
در برخي موارد مشاهده مي شود، در تعداد کثيري از کشورهاي در حال توسعه، فناوري هاي 
اطلاعات و ارتباطات و کاربردهاي آن ها، هنوز براي اکثر مردم مخصوصاًً آن هایي که در نواحي 

روستایي زندگي مي کنند، دسترس پذیر و کم هزینه نيست؛
     27. همچنين}این موضوع را{ به رسميت مي شناسد که تعداد کاربران اینترنت در حال رشد 
است و در برخي موارد، ماهيت شکاف دیجيتالي و علمي، از شکاف مبتني بر فراهم بودن دسترسي 
به شکاف مبتني بر کيفيت دسترسي و کيفيت اطلاعات و مهارتهایي که کاربران مي توانند }در 
محيط اینترنت{ کسب نمایند و ارزشي که آن ها مي توانند از آن استنتاج نمایند، در حال تغيير 
مي باشد؛ و در این رابطه ، نياز به اولویت بندي استفاده از فناوري هاي اطلاعات و ارتباطات از 
و  ملي  توسعه  راهبردهاي  در  رویکردهاي چندذي نفعي  از جمله  ابتکاري،  رویکردهاي  طریق 

منطقه اي را به رسميت مي شناسد؛
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     28. در این رابط، بر اهميت حياتي محتوي چندزباني و محلي در جامعه اطلاعاتي تأکيد 
می کند و بر تشویق کليه ذي نفعان در ایجاد، دسترسي برخط به محتواي آموزشي، فرهنگي و 
علمي جهت ارتقای کيفيت دسترسي و تضمين امکان عرضه کليه اقوام و فرهنگ ها و }همچنين 

تضمين{ دسترسي به اینترنتي با کليه زبان ها از جمله زبان هاي بومي، اصرار مي نماید؛
     29. اهيمت ظرفيت سازي انساني، محيطي توانمند و زیرساختي پویا در فناوري اطلاعات و 
ارتباطات را به رسميت مي شناسد، همچنين }اهميت{ ارتقای مشارکت هاي چندذي نفعي و 
مساعدت کشورها در تلاش جهت تقویت توانمندسازي نقش فناوري اطلاعات و ارتباطات براي 
حصول اهداف توسعه پایدار را }به رسميت مي شناسد{ و به برگزاري کنفرانس جهاني توسعه 
مخابرات تحت عنوان کلي » فناوري اطلاعات و ارتباطات براي اهداف توسعه پایدار« توجه مي نماید؛

    30.  مصرانه تمرکز مستمر بر منافع توسعه حداکثري از طریق تجارت الکترونيکي، تجارت 
اینترنتي براي تمامي نوآوري هایي }ابتکاراتي{ که رویکرد جدیدي را براي توسعه تجارت از 
طریق تبادلات الکترونيکي فراهم مي نماید تأکيد مي نماید که طریق آن }رویکرد{ به کشورهاي 
در حال توسعه اجازه مي دهد پشتيباني از مساعدت فني براي ظرفيت سازي در آمادگي تجارت 
الکترونيکي را  آسان تر هدایت نمایند و اهدا کنندگان مالي را در داشتن تصویري شفاف از برنامه 

هایي که آن ها توانستند تأمين مالی نمایند، توانمند مي سازند، اصرار مي نماید؛
     31. در این رابطه، طرح ابتکاري کنفرانس تجارت و توسعه سازمان ملل ) آنکتاد( در اجراي 
تحقيقات مربوط به آمادگي تجارت الکترونيکي سریع در کشورهاي کمتر توسعه یافته را به رسميت 
مي شناسد که با مشارکت دیگر حاميان داوطلب مالي و سایر سازمان ها به منظور ارتقای آگاهي 
از فرصت ها و چالش هاي مرتبط با قدرت تجارت در کشورهاي کمتر توسعه یافته صورت گرفت؛

      32. از برگزاري اولين و دومين اجلاس گروه کارشناسان بين دولتی درباره تجارت الکترونيکي 
و اقتصاد دیجيتالي استقبال مي نماید و به توصيه هاي مربوط به سياست ها و خط مشی هاي مورد 

وفاق که توسط این گروه ها در طول این دو اجلاس تصویب شده است توجه مي نماید؛
      33. به گزارش جهاني کميسيون پهناي باند براي توسعه پایدار با عنوان »وضعيت پهناي باند 
2017: پهناي باند تسریع کننده توسعه پایدار« توجه مي نماید و به تلاش هاي مداوم کميسيون
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پهناي باند در زمينه ارتقای حمایت به بالاترین سطح ممکن جهت ایجاد محيطي توانمندساز 
براي اتصالات پهناي باند، به ویژه از طریق طرح هاي پهناي باند ملي،}همچنين{ مشارکت بخش 
هاي عمومي و خصوصي جهت حصول اطمينان از اینکه چالش هاي دستورکار توسعه با ملحق 

شدن تمامي ذینفان با تأثير مناسبي  مواجه مي شوند توجه مي نماید؛
    34. به  اقدام کميسيون پهناي باند مربوط به اهداف 2025  در حمایت از »اتصال نيمه دیگر« 
و تلاش }آن کميسيون{ جهت برخط نمودن 3/8 ميليارد نفر از جمعيت  جهان که به اینترنت 

متصل نيستند توجه مي نماید؛
    35. قابليت هاي متعددِ اقتصاد دیجيتال در منافع اجتماعي، اجراي نتایج اجلاس سران و 

دستيابي به اهداف توسعه پایدار  را به رسميت مي شناسد؛
اجلاس  اقدام  اجراي خطوط  از  که  متحد  ملل  ابتکارات سازمان هاي  از  بسياري  از   .36     
سران پشتيباني مي کنند استقبال مي نماید و تمامي تسهيل کنندگان خطوط اقدام را براي تداوم 

عملکرد به سوي اجراي خطوط اقدام تشویق مي نماید؛
      37. همچنين از تأثير اطلاعات در تمامي برنامه هاي سازمان آموزشي، علمي و فرهنگي ملل 
متحد }یونسکو{ به منظور مساعدت کشورهاي عضو در تدوین سياست ها جهت از بين بردن 
شکاف دیجيتالي و }همچنين جهت{ تضمين }ایجاد{ جوامع دانشي عادلانه  استقبال مي نماید 

)تضمين دسترسي یکسان و عادلانه جوامع به دانش(؛
     38. همچنين از عملکرد اتحادیه بين المللي مخابرات در پشتيباني از به کارگيري شبکه هاي 
پهناي باند بي سيم در کشورهاي در حال توسعه از جمله }پشتيباني از{ آموزش کارشناسان 

محلي بيشتر استقبال مي نماید؛
     39. عملکرد سازمان خواروبار و کشاورزي ملل متحد )فائو( در ارتقای دیجيتال فراگير در 
آفریقا و سایر مناطق به منظور پشتيباني از کاهش فقر و امنيت غذایي را  به رسميت مي شناسد؛
      40. همچنين سازمان بين المللي کار را که در خصوص تأثير تغييرات فناورانه روی مشاغل 

کار مي کنند مورد تشویق قرار مي دهد؛
     41. توجه توأم با قدرداني درباره عملکرد سازمان بهداشت جهاني در رصد جهاني بهداشت
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الکترونيکي از جمله رسيدگي به چگونگي ثبت اطلاعات مربوط به سلامت، بهداشت ارتباطات راه 
دور، بهداشت الکترونيکي و}همچنين رسيدگي به{ آموزش الکترونيکي که مي تواند در اهداف 

مربوط به پوشش بهداشت در سطح جهاني مفيد واقع شود؛
     42. توأم با نگراني زیاد به این حقيقت که شرایط مشابه  استفاده زنان از اینترنت 12 درصد 
این نسبت 31 درصد است، توجه   از مردان مي باشد و در کشورهاي کمتر توسعه یافته  کمتر 
مي کند،}و{ توجه ها را به سمت شکاف جنسيتي دیجيتال جلب مي نماید، که به دسترسي و 
استفاده زنان از فناوري هاي اطلاعات و ارتباطات از جمله در آموزش، استخدام و سایر حوزه هاي 
توسعه اقتصادي واجتماعي در راستاي هدف}شماره 5{ توسعه پایدار در خصوص دستيابي 
به عدالت جنسي و توانمندسازي تمامي زنان و دختران پافشاري مي نماید، از دولت هاي عضو 
درخواست مي نماید تا تمامي اقدامات مناسب را به ویژه از طریق ارتقای قابل توجه آموزش و 
مشارکت زنان و دختران در فناوري هاي اطلاعات و ارتباطات، به عنوان کاربران، توليد کنندگان 

محتوا، کارمندان، مؤسسان شرکت ها، مبتکران و رهبران اتخاذ نمایند؛  
    43. به بسياري از ابتکارات هدفمند در پرکردن شکاف جنسيتي دیجيتال توجه مي نماید، از جمله 
ابتکارات اتحادیه بين المللي مخابرات و سازمان آموزشي،علمي و فرهنگي ملل متحد )یونسکو(؛

فناوري  نوظهور  به چالش هاي منحصر به فرد و  به توجه ویژه  تعهدات مربوط      44. مجدداًً 
اطلاعات و ارتباطات که تمامي کشورها مخصوصاًً کشورهاي در حال توسعه با آن روبرو هستند 
را تأیيد نماید، همان گونه که بندهاي مرتبط در قطعنامه مجمع عمومي }به شماره{ 70/125  

نيز آمده است؛
    45. توجه مي نماید، ضمن اینکه بنياد محکم )و قوي( براي ظرفيت سازي در فناوري اطلاعات 
و ارتباطات در بسياري از حوزه ها در رابطه با ایجاد جامعه اطلاعاتي گذاشته شده است، اما هنوز 
نياز به ادامه تلاش ها براي مقابله با چالش هاي مداوم، به ویژه براي کشورهاي درحال توسعه و 
کشورهاي کمتر توسعه یافته وجود دارد، و توجه ها را به تأثير مثبت توسعه عرضي ظرفيت جلب 
مي نماید که، مؤسسات، سازمان ها و نهادهایي که با فناوري هاي اطلاعات و ارتباطات  و موضوعات 

حکمراني اینترنت سروکار دارند را درگير مي کنند؛
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   46. نياز به تمرکز روي سياست هاي توسعه ظرفيت و پشتيباني پایدار جهت ارتقای بيشتر 
تأثير فعاليت ها و ابتکارات در سطوح ملي و منطقه اي به منظور ارائه مشاوره، خدمات و پشتيباني 
با نگاهي به ایجاد یک جامعه اطلاعاتي فراگير، مردم محور و توسعه مدار را به رسميت مي شناسد؛ 
        47. باتوجه به اینکه بروز و ظهور موضوعات ادامه مي یابند ، }موضوعاتي{  مانند اپليکيشن هاي 
)برنامه هاي کاربردي( مربوط به محيط الکترونيکي، ميزان سهم و مشارکت فناوري هاي اطلاعات 
و ارتباطات براي هشدار سریع، کاهش تغييرات  هوایي ) اقليمي(، شبکه هاي اجتماعي،  مجازي 
سازي و پردازش ابري و خدمات، اینترنت همران و خدمات مبتني بر موبایل، امنيت سایبري، 
عليه  به ویژه  توانمندسازي و حفاظت،  و  برخط  از حریم خصوصي  شکاف جنسيتي، حفاظت 
استثمار و سوء استفاده سایبري از گروه هاي آسيب پذیر جامعه، مخصوصاًً کودکان و افراد جوان؛ 
     48. مجدداًً تأیيد مي نماید که در سند صادر شده مربوط به بازنگري کلي اجراي خطوط اقدام 
اجلاس سران، مجمع عمومي سازمان ملل درخواست نمود تا مجمع مربوط به اجلاس سران درباره 
مجمع جامعه اطلاعاتي به صورت سالانه برگزار گردد، ارزش مجمع در ارتقای همکاري، مشارکت، 
نوآوري، تبادل تجربيات و روش هاي سودمند توسط تمامي ذي نفعان در زمينه فناوري هاي اطلاعات 

و ارتباطات براي توسعه پایدار را به رسميت مي شناسد. 
     49. به برگزاري  مجمع سران جهان درباره جامعه اطلاعاتي2018 که تحت عنوان » قدرت 
نفوذ فناوري هاي اطلاعات و ارتباطات در ایجاد جوامع دانشي و اطلاعات جهتي دستيابي به 
اهداف توسعه پایدار«  به ميزباني اتحادیه مخابرات بين المللي و سازماندهي مشترک اتحادیه ، 
یونسکو، برنامه توسعه وکنفرانس  توسعه و تجارت سازمان ملل متحد ، در تاریخ 19 تا 23 مارس 
2018 برگزار گردید توجه مي نماید، }همچنين{ از برگزاري مجمع سران جهان درباره جامعه 
اطلاعاتي 2019، مورخ 8 تا 12 آوریل 2019 در ژنو استقبال مي نماید و به فرایند رایزني باز 

به منظورتضمين مشارکت و شموليت وسيع و گسترده مجمع توجه مي نماید؛
     50. با عنایت به ماتریس اهداف توسعه پایدار اجلاس سران درباره جامعه اطلاعاتي که توسط 
کارگزاري هاي تخصصي سازمان هاي ملل متحد تعریف و ایجاد شده است، تسهيل کنندگان خط 
اقدام را به استفاده از طرح اقدام ژنو به عنوان چارچوبي براي شناسایي و تعيين اقدامات عملي به 
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منظور استفاده از فناوري هاي اطلاعات و ارتباطات با هدف کمک به حصول دستور کار توسعه 
پایدار تشویق مي نماید؛

      51. تسهيل کنندگان خط اقدام اجلاس سران را  براي تضمين هماهنگي با دستورکار توسعه 
پایدار تشویق مي نماید . این امر باتوجه به کار جدید در خصوص اجراي نتایج اجلاس سران ، 

مطابق با منابع و دستورکارهاي موجود، صورت مي گيرد؛ 
    52. اهميت فراخوان مجمع عمومي از تمامي ذي نفعان براي تکامل فناوري هاي اطلاعات و 
ارتباطات، با حرکت به سمت رویکردهایي جهت اجراي اهداف توسعه پایدار را تصریح مي نماید و 
}همچنين{ درخواست خود}شوراي اقتصادي و اجتماعي{ از نهادهاي سازمان ملل که خطوط 
اقدام اجلاس سران را تسهيل مي نمایند جهت بررسي گزارش دهي و برنامه هاي کاري خود در 

پشتيباني از دستور کار توسعه پایدار را تکرار مي نماید. 

حکمراني اينترنت
    53. مجدداًً نتایج اجلاس سران در ارتباط با حکمراني اینترنت را تأیيد مي نماید، از قبيل 
فرایند همکاري ارتقای یافته و برگزاري مجمع حکمراني اینترنت که توسط مجمع عمومي از 
طریق دو فرایند مجزا دنبال مي شوند و اینکه دو فرایند ممکن است مکمل هم باشند را به 

رسميت مي شناسد؛   
    54. همچنين بندهاي 34 تا 37 و 62 تا 72 از دستور کار تونس را براي جامعه اطلاعاتي 

تأیيد مي نماید؛
                55. علاوه بر این بندهاي 55 تا 65  قطعنامه مجمع عمومي}به شماره { 70/125 را تأیيد مي نماید؛

همکاري ارتقای یافته؛
     56. اهميت همکاري ارتقای یافته آتي جهت توانمندسازي دولت ها، در یک موقعيت عادلانه، 
به منظور ایفاي نقشها و مسئوليت هاي خود در موضوعات سياست بين الملل عمومي وابسته به 
اینترنت را به رسميت مي شناسد، اما نه در موضوعات عملياتي و فني روزانه که تأثيري روي 

موضوعات سياست بين الملل عمومي ندارند؛
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    57. به تداوم عملکرد گروه کاري در زمينه همکاري ارتقای یافته توجه مي نماید، که }این 
به درخواست مجمع  بنا  و  توسعه  براي  فناوري  و  علم  رئيس کميسيون  توسط  کاري{  گروه 
عمومي در قطعنامه خود }به شماره{ 70/125 ، با هدف تهيه توصيه نامه هایي در خصوص 
ایجاد  تونس دیده شده،  یافته همان گونه که در دستور کار  ارتقای  اجراي همکاري  چگونگي 
گردیده است، همچنين }به این موضوع{توجه نماید که گروه کاري درگيري کامل دولت ها و 
سایر ذي نفعان مرتبط به ویژه از کشورهاي در حال توسعه و در نظر گرفتن تمامي دیدگاه هاي 
گوناگون و تخصص خود  را تضمين خواهد کرد و }همچنين{ مشارکت کنندگان درگروه کاري 
را جهت پيشبرد تلاش هاي آن ها درخصوص انجام دستورکار خود }دستورکار شوراي اقتصادي 

و اجتماعي{ تشویق مي نماید؛ 
     58. همچنين به برگزاري 5 نشست}توسط{ کارگروه در فواصل سپتامبر 2016 تا ژانویه 2018، 
توجه مي نماید،}این نشست ها{ طبق آنچه در قطعنامه 70/125 مجمع عمومي مطرح شده است، 
درخصوص بحث درباره نظرهای ارسالي از جانب دولت هاي عضو و سایر ذي نفعان }برگزار گردید{؛

     59. گزارش رئيس کارگروه را که شامل مراجعي از متن کامل تمامي پيشنهادها و همکاري 
ها مي باشد را مورد توجه قرار مي دهد و سپاسگزاري خود را از رئيس و کليه مشارکت کنندگان 

در خصوص ارائه نظرها و همکاري در عملکرد کارگروه بيان مي نماید؛ 
    60. از پيشرفت مطلوب ایجاد شده در بسياري از زمينه ها و اجماع }شکل گرفته{ در خصوص 
هنوز{  است  اینکه}معتقد  مي نماید، ضمن  استقبال  کارگروه،  توسط  موضوعات  برخي  ظهور 
درخصوص تعدادي از موضوعات، واگرایي دیدگاه وجود دارد و در این رابطه از اینکه کارگروه 
نتوانسته است مطابق با آنچه در دستور کار تونس ترسيم شده بود، به توافقي جهت }ارائه{ توصيه 
تأثر مي نماید؛   ابراز  یابد،  ارتقای یافته دست  بيشتر همکاري هاي  اجراي  هایي درباره چگونگي 

مجمع حکمراني اينترنت
    61. اهميت مجمع حکمراني اینترنت و دستور کار آن را به عنوان یک مجمع براي گفتگوي 
چند ذي نفعي درباره موضوعات مختلف، همان گونه که در بند 72 دستور کار تونس منعکس؛
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گردیده است، از جمله بحث درباره موضوعات سياست عمومي مرتبط با عناصر کليدي حکمراني 
اینترنت، به رسميت مي شناسد؛ 

      62. تصميم مجمع عمومي در قطعنامه خود}به شماره{ 70/125 در خصوص تمدید وظایف 
مجمع حاکميت اینترنت براي ده سال آتي، را یاد آوري مي نماید که در طي این مدت مجمع 
باید ارائه پيشرفت در کيفيت هاي عملکردي و مشارکت ذي نفعان مرتبط از کشورهاي در حال 

توسعه را دنبال نماید؛
        63. ظهور ابتکارات مجمع حکمراني اینترنت در سطوح ملي و منطقه اي را به رسميت مي شناسد، 
رخ دادن}آن ها{ در تمامي مناطق و پرداختن به رابطه و اولویت موضوعات حکمراني اینترنت در 

مناطق یا کشور سازماندهي شده را به رسميت مي شناسد؛ 
        64. قطعنامه مجمع عمومي}به شماره{ 70/125 را یاد آوري مي نماید که درآن، مجمع 
عمومي سازمان ملل از »کميسيون علم و فناوري براي توسعه« درخواست کرد که در گزارش دهي 
کاري  گروه  درگزارش  مندرج  توصيه هاي  تکميل  جهت  را  مقتضي  ملاحظات  خود،   منظم 

درخصوص اصلاحات مجمع حکمراني اینترنت درباره کميسيون مورد نظر قرار دهد؛
          65. به برگزاري یازدهمين نشست مجمع حکمراني اینترنت به ميزباني دولت سویس در ژنو   
مورخ 18 تا 21 دسامبر 2017 تحت موضوع »شکل دهي آینده دیجيتالي خود«  توجه مي نماید؛

       66. از برگزاري سيزدهمين نشست مجمع حکمراني اینترنت که در سه ماه آخر سال 2018  
برگزار گردید، استقبال مي نماید و}به این نکته{که در فرایند آماده سازي جلسه، توصيه هاي مندرج 
در گزارش گروه کاري درباره اصلاحات درخصوص مجمع حکمراني اینترنتي تحت ملاحظه قرار 

مي گيرند، توجه مي نماید؛
       67. در آن زمينه، همچنين از پيشرفت مداوم حاصل از فعاليت صورت گرفته بين دو اجلاس 
مجمع حکمراني اینترنت درخصوص شرایط مختلف اتصال ميلياردها کاربر برخط و توانمند سازي 
ائتلاف هاي پویا و بهترین انجمن هاي علمي و نيز همکاري هاي ایجاد شده توسط دو کشور و 

مجامع حکمراني اینترنت منطقه اي استقبال مي نماید؛ 
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مسیر روبه جلو
     68. از نهادهاي سازمان ملل متحد درخواست مي نماید تا به همکاري فعالانه در زمينه اجرا 
و تعقيب نتایج اجلاس سران در سرتاسر سيستم سازمان ملل متحد ادامه دهند، }همچنين{ 
گام هاي ضروري را بردارند و به یک جامعه اطلاعاتي مردم محور، فراگير و توسعه مدار متعهد شوند 
و دستيابي به اهداف توسعه مورد قبول در سطح بين المللي از جمله }اهداف{ مندرج دستورکار 

توسعه پایدار را تسریع نمایند؛    
   69. از تمامي ذي نفعان درخواست مي نماید تا به هدف مربوط به پر کردن شکاف هاي دیجيتال، 
قرار دهد؛ همچنين  توجه خود  اولویت  در  نگراني  به عنوان یک حوزه  آن  اشَکال مختلف  در 
درخواست مي نماید تا راهبردهاي کاملا مفيد و صحيحي به کارگيرند که به توسعه دولت الکترونيک 
کمک نمایند و }درخواست مي نماید تا{ به تمرکز روي سياست ها و اپليکيشن ها )برنامه هاي 
کاربردي( فناوري اطلاعات و ارتباطات با رویکرد توجه به قشر فقير و ضعيف ادامه دهند، از 
جمله دسترسي به پهناي باند در سطح اجتماع محلي، با نگاهي به محدود کردن شکاف هاي 
مختلف  کشورهاي  ميان  همچنين  و  کشور  یک  مختلف  مناطق  و  ها  بخش  ميان  دیجيتال 
)شکاف دیجيتالي فرومليو فراملي( که به سوي ایجاد جوامع  اطلاعاتي و دانشي پيش مي روند؛
نوآورانه  و  ابتکاري  اتخاذ رویکردهاي  و  ایجاد  تا تمامي ذي نفعان  پافشاري مي نماید   .70    
باند  پهناي  زیرساخت  به  تدارک دسترسي جهاني  نمایند،}رویکردهایي{که  بندي  اولویت  را 
کم هزینه در کشورهاي درحال توسعه و استفاده از خدمات پهناي باند مرتبط را به منظور تضمين 
توسعه فراگير، جامعه اطلاعاتي توسعه مدار، مردم محور و حداقل کردن شکاف هاي دیجيتالي 

تهييج و تشویق خواهد کرد؛
     71. از سازمان هاي بين المللي و منطقه اي درخواست مي نماید تا به ارزیابي و ارائه گزارش 
ایجاد  با هدف  ارتباطات  و  اطلاعات  فناوري هاي  به  منظم درخصوص دسترس پذیري جهاني 
فرصت هاي عادلانه جهت رشد بخش هاي فناوري اطلاعات و ارتباطات در کشورهاي در حال 

توسعه ادامه دهند؛
     72. پافشاري مي نماید تا کليه کشورها براي انجام تعهدات خود تحت دستورکار اقدام آدیس 
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آبابا در سومين کنفرانس بين المللي درباره تأمين مالي توسعه تلاش نمایند؛
    73. اهميت شاخص هاي فناوري اطلاعات و ارتباطات در قالب داده هاي باز را به عنوان ابزار 
پایش و ارزیابي جهت سنجش شکاف دیجيتال ميان کشورها و درون جوامع تصریح مي نماید، 
}همچنين اهميت این شاخص ها{ را در آگاه سازي تصميم سازاني که سياست ها و راهبردها را 
براي توسعه اجتماعي، فرهنگي و اقتصادي تدوین مي نمایند،}تصریح مي نماید{ و بر اهميت 
استانداردسازي و هماهنگ سازي شاخص هاي قابل اطمينان و به طور مرتب و مداوم به روز رساني 

شده تأکيد مي نماید؛ 
      74. اهميت ابزار پایش دیجيتال که از گسترش و سنجش اهداف توسعه پایدار پشتيباني مي نماید 

را تأیيد مي نماید. 
      75. اهميت اشتراک گذاري رویه هاي برتر در تمامي سطوح را تصریح مي نماید، و ضمن 
به رسميت شناختن مزیت به کارگيري پروژه ها و ابتکاراتي که علاوه بر اهداف اجلاس سران ، 
تمامي ذي نفعان را جهت معرفي و کاندیداتوري پروژه هاي خود براي اخذ جوایز پروژه سالانه 
اجلاس سران به عنوان بخش جداناپذیری از فرایند بررسي اجلاس سران، ضمن توجه به گزارش 

مربوط به تشریح توفيقات اجلاس سران تشویق مي نماید؛
     76. از سازمان هاي ملل متحد و سایر سازمان ها و مجامع مرتبط درخواست مي نماید، مطابق 
با نتایج اجلاس سران در بازنگري دوره اي روش شناسي ها براي شاخص هاي فناوري اطلاعات و 

ارتباطات، سطوح مختلفي از توسعه و اوضاع ملي را در نظر بگيرند و بدین منظور:
         أ. دولت هاي عضو را تشویق مي نماید تا داده هاي مرتبط با فناوري هاي اطلاعات و ارتباطات 
در سطح ملي را جمع آوري کنند و اطلاعات مربوط به مطالعات موردي کشور را به اشتراک 

گذارند و با سایر کشورها در خصوص برنامه هاي تبادل ظرفيت سازي همکاري نمایند؛ 
           ب. کارگزاري هاي تخصصي ملل متحد و سایر سازمان ها و مجامع مرتبط را جهت ارتقای 

ارزیابي تأثير فناوري هاي اطلاعات و ارتباطات روي توسعه پایدار، تشویق مي نماید؛
           ج. توجه توأم با قدرداني، به  فعاليت موسوم به » مشارکت در سنجش فناوري اطلاعات و 
ارتباطات براي توسعه و گزارش سالانه سنجش جامعه اطلاعاتي« که جدیدترین روندها و آمارها 
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را در خصوص دسترسي و کم هزینه بودن فناوري هاي اطلاعات و ارتباطات و ارزیابي جهاني 
جوامع دانش و اطلاعات، از جمله شاخص توسعه فناوري اطلاعات و اطلاعات را فراهم مي نماید؛  
         د. برنامه موسوم به »مشارکت در سنجش فناوري اطلاعات و ارتباطات« را به خاطر پيگيري 
تصميم 40/110 کميسيون آمار مورخ 11 مارس 2016، مورد تشویق قرار مي دهد و در این 
زمينه توصيه مي نماید که  مشارکت کنندگان دستورالعملي را جهت بهبود همکاري با ذي نفعان 
مختلف در خصوص اهداف توليد بموقع و با کيفيت بالا آمار فناوري اطلاعات و ارتباطات و فواید 

بالقوه استفاده از داده هاي بزرگ براي آمارهاي رسمي توسعه دهد؛
        هـ. به برگزاري پانزدهمين همایش مخابرات جهاني/ شاخصهاي فناوري اطلاعات و ارتباطات 
در تونس مورخ 14 تا 16 نوامبر 2017 توجه مي نماید، همچنين به شانزدهمين}دوره این{ 

همایش که  از 10 تا 12 دسامبر 2018 برگزار خواهد شد توجه مي نماید؛
    77. ضمن تأیيد توأم با قدرداني از پشتيباني مالي  صندوق ویژه تونس توسط دولت هاي 
فنلاند، سویس و ایالات متحده آمریکا، جامعه بين الملل را براي همکاري هاي داوطلبانه در 
}این{ صندوق دعوت مي نماید، }این صندوق{ توسط کنفرانس تجارت و توسعه سازمان ملل 
)آنکتاد( به منظور پشتيباني از بررسي و ارزیابي عملکرد کميسيون علم و فناوري براي توسعه در 

موضوع تعقيب اجلاس سران  تشکيل گردیده است؛ 
    78. پيشنهاد مجمع عمومي در قطعنامه}شماره{ 70/125 }مبني بر{ برگزاري نشست 
سطح بالایي درباره بازنگري کلي اجراي نتایج اجلاس سران در سال 2025 را یادآوري مي نماید؛
    79. توأم با قدرداني، به گزارش دبيرکل و بحث مرتبط در»کميسيون علم و فناوري براي 

توسعه« در بيست و یکمين اجلاس خود، توجه مي نماید؛
ازبين بردن شکاف هاي  با توجه ویژه به   ، ارتقای جامعه اطلاعاتي فراگير      80. بر اهميت 
دیجيتال و پهناي باند، }و{ درنظر گرفتن ملاحظات کشورهاي درحال توسعه، جنسيت، فرهنگ 

و نيز جوانان و گروه هاي فاقد نماینده تأکيد مي نماید؛ 
     81. گفتگو و کار مداوم جهت  اجراي همکاري ارتقای یافته، مورد تقاضاست همان گونه که 

مورد انتظار دستور کار تونس نيز مي باشد؛
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    82. از دبيرکل درخواست مي نماید تا گزارشي ساليانه از اجراي توصيه هاي مندرج در قطعنامه          
 حاضر و نيز سایر قطعنامه هاي شورا در خصوص ارزیابي کمي و کيفي فرایند اجرا و تعقيب نتایج

 اجلاس سران، را به« کميسيون علم و فناوري براي توسعه«، ارائه نماید؛
نشست عمومي 51 ) 24 جولاي 2018(
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تاريخ : 2011

 شماره قطعنامه:    20/7

                                                                                             زبان: انگلیسی

توزيع: عمومی
شورای اقتصادی و اجتماعی

شوراي اقتصادي و اجتماعي سازمان ملل
مبحث سه: کميسيون پيشگيری از جرم و عدالت کيفری

با یادآوری مجدد قطعنامه های مجمع عمومی }به شماره های{ 55/59 مورخ 4 دسامبر 2000، 
55/63 مورخ 4 دسامبر 2000، 56/121 مورخ 19 دسامبر 2001، 63/195 مورخ 18 دسامبر 

2008، 64/179 مورخ 18 دسامبر 2009 و 65/232 مورخ 21 دسامبر 2010؛
    همچنين با یادآوری مجدد قطعنامه شورای اقتصادی و اجتماعی ملل متحد}به شماره{ 
2009/22 مورخ 30 جولای 2009، و نيز قطعنامه های شورا }به شماره های{ 2007/12 مورخ 
25 جولای 2007 و 2007/19 مورخ 26 جولای 2007 درباره راهبرد  دفتر مقابله با مواد مخدر 

و جرم ملل متحد برای دوره زمانی 2008-2011؛ 
    با درنظرگرفتن اعلاميه السالوادور مصوب دوازدهمين کنگره پيشگيری از جرم و عدالت کيفری  
ملل متحد، با عنوان »راهبردهای جامع برای چالش های جهانی: سيستمهای پيشگيری از جرم 
و عدالت کيفری و توسعه آن در جهان در حال تغيير« که در آن به}نقش{توسعه فناوری های 
اطلاعات و ارتباطات و استفاده فزاینده از اینترنت در ایجاد فرصت های جدیدی برای مجرمان، 

تسهيل در رشد جرم توجه گردید؛
    ضمن آگاهی از چالش های پيش روی دولت ها در مبارزه با جرائم سایبری و با تأکيد بر ضرورت 
تقویت مساعدت فنی و اقدامات ظرفيت ساز، بر اساس نيازهای ملی، جهت محافظت، پيگرد و 

مجازات استفاده از فناوری های اطلاعاتی برای اهداف مجرمانه؛ 
     با اذعان بر اهميت  اقدام برای همکاری  بين المللی به منظور تسهيل حفاظت، تحقيق،  پيگرد 
و مجازات جرم سایبری از جمله از طریق مساعدت های فنی برای تصویب و اصلاح قانون ملی 
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ضمن استقبال از قطعنامه مجمع عمومی}به شماره{65/230 مورخ 21 دسامبر 2010 }مصوب{ 
دوازدهمين کنگره پيشگيری از جرم و عدالت کيفری ملل متحد، و باتوجه به اعلاميه السالوادور، که 
در آن دولت های عضو به دفتر مقابله با مواد مخدر و جرم ملل متحد توصيه کردند که  باید، بنا به 
درخواست، در همکاری با دولت های عضو، سازمان های بين المللی مرتبط و بخش خصوصی،}زمينه{ 
مساعدت های فنی و آموزشی به دولت ها جهت اصلاح تدوین قانون ملی و ظرفيت سازی مراجع 
ملی}در باب موضوعات مرتبط{ با جرم سایبری را فراهم نمایند از جمله  پيشگيری، کشف، 
تحقيق و پيگرد جرائم سایبری در تمامی اشَکال آن و ارتقای امنيت شبکه های کامپيوتری؛
   با برجسته نمودن کاربری )کاربردپذیری( کنوانسيون ملل متحد عليه جرائم سازمان یافته 
فراملی در تقویت همکاری های بين المللی برای محافظت، تحقيق و پيگرد جرائم سایبری با 

ماهيت جرائم سازمان یافته فراملی؛
    با یادآوری مجدد ) این موضوع که( مبارزه عليه سوء استفاده مجرمانه از فناوری های اطلاعات، 
نيازمند توسعه راه حل هایی می باشد که توأمان محافظت از آزادی های شخصی و حریم خصوصی  
می دهند.  قرار  نظر  مورد  را  هایی  سوء استفاده  چنين  عليه  مبارزه  برای  حکومت ها  ظرفيت  و 
ضمن به رسميت شناختن نقش دفتر مقابله با مواد مخدر و جرم ملل متحد در زمينه ایجاد 
مساعدت فنی از طریق برنامه های منطقه ای و موضوعی خود، و یادآوری اینکه}این دفتر{ در 
توسعه و اجرای برنامه های مساعدت فنی خود باید}رسيدن به{ نتایج پایدار و مداوم در محافظت، 
پيگرد و مجازات مجرمان مخصوصاًً از طریق ایجاد، به روز رسانی و تقویت نظام های عدالت کيفری 
و نيز ارتقای حاکميت قانون را  هدف گيری نماید، و نيز}این دفتر{ باید در یک مسير یکپارچه و 
چشم اندازی دائم، چنين برنامه هایی را برای دستيابی به آن اهداف در تمامی اجزای نظام عدالت 
کيفری  طراحی نماید، که به موجب } این برنامه ها{ ظرفيت دولت های درخواست کننده برای 
ممانعت و توقف انواع مختلف جرم ،از جمله جرائم سازمان یافته و جرم سایبری، که جوامع را تحت 

تأثير قرار می دهد افزایش می یابد.
      1. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید به همکاری خود با دولت های 
عضو، سازمان های منطقه ای و بين المللی مرتبط و عندالاقتضاء، بخش های خصوصی} در زمينه{ 
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 مساعدت های فنی و آموزشی بر مبنای نيازهای ملی دولت های درخواست کننده ادامه دهند، 
به ویژه نيازهای مربوط به حفاظت، کشف  تحقيق و پيگرد تمامی اشَکال جرم سایبری بدون 
صدمه به عملکرد و نتایج نشست های گروه کارشناسان بين  دولتی درباره مطالعه  جامع راجع 
به مشکل جرم سایبری و پاسخگویی به آن توسط دولت ها، جامعه بين الملل و بخش خصوصی؛

    2. به نتایج و خروجی اولين اجلاس گروه کارشناسان درباره مطالعه جامع راجع به جرم 
سایبری توجه می نماید؛

    3. از گروه کارشناسان درباره مطالعه جامع درباره جرم سایبری دعوت می نماید تا گزارش  
بررسی نشست اول خود را نهایی کند و از دبيرخانه}کميسيون{ درخواست می نماید که این 
گزارش ها را به شش زبان رسمی سازمان ملل برای دولت های عضو منتشر نماید و همچنين به 

پشتيبانی از نشست های گروه کارشناسان ادامه دهد.  
    4. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید، درزمينه  مبارزه با 
جرم سایبری، همکاری}خود را{ با دولت های عضو، سازمان های مرتبط مانند پليس بين المللی 
)اینترپل(، اداره پليس اروپا، اتحادیه بين المللی مخابرات، کميسيون اروپا، شورای اروپا، سازمان 
جمله  از  بخش خصوصی  نيز  و  مشترک المنافع  مستقل  دولت های  و  شانگهای  همکاری های 

شرکت های کامپيوتری و خدمات دهندگان اینترنتی،  تقویت نماید.
    5. دولت های عضو را دعوت می نماید تا به تبادل نظر درخصوص مسيرها و منابع جهت حصول 
بهتر مساعدت فنی، به ویژه چالش های احتمالی پيش روی دولت ها برای اهداف همکاری های 
بين المللی ادامه دهند،}همچنين{ از گروه کارشناسان برای مطالعه جامعه درباره مشکل جرم 
سایبری دعوت می نماید تا این تبادل نظرها را در کار خود و در زمان مقتضی مورد ملاحظه 

قرار دهند.
     6. از دولت های عضو و سایر حاميان مالی داوطلبانه خارج از بودجه، دعوت می نماید تا  درصورت 
لزوم و مطابق با قوانين و رویه های ملل متحد، بندهای مرتبط از قطعنامه حاضر را اجرا نمایند؛
    7. از دبيرکل درخواست می نماید تا گزارشی از اجرای قطعنامه حاضر را آماده و آن را در بيست 

و دومين نشست کميسيون پيشگيری از جرم و عدالت کيفری، ارائه نماید.
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با یادآوری قطعنامه های مجمع عمومی }به شماره های{ 55/59 مورخ 4 دسامبر 2000، 55/63 
مورخ 4 دسامبر2000، 56/121 مورخ 19 دسامبر 2001، 63/195 مورخ 18 دسامبر 2008، 
 19 مورخ   66/179  ،2010 دسامبر   21 مورخ   65/232  ،2009 دسامبر   18 مورخ   64/179
دسامبر 2011، 66/181 مورخ 19 دسامبر 2011، 67/184 مورخ 20 دسامبر 2012 و 67/189 

مورخ 20 دسامبر 2012؛
    همچنين با یادآوری قطعنامه های شورای اقتصادی و اجتماعی }با شماره های{ 2011/33 
از  استفاده  عليه  بين المللی  همکاری  و  حفاظت  پيشگيری،  درباره   2011 جولای   28 مورخ 
فناوری های جدید اطلاعات در سوء استفاده و استثمار کودکان و 2012/19 مورخ 27 دسامبر 
2012 درباره تقویت همکاری بين المللی در مبارزه عليه جرم سازمان یافته فراملی در تمامی 

اشَکال و مظاهر آن؛
    با استقبال از قطعنامه مجمع عمومی }به شماره{ 65/230 مورخ دسامبر 2010، درخصوص 
دوازدهمين کنگره سازمان ملل درباره پيشگيری از جرم و عدالت کيفری و باتوجه به توصيه 
دولت های عضو در اعلاميه سالوادور }با عنوان{ » درباره راهبردهای جامع برای چالش های جهانی: 
سيستم های پيشگيری از جرم و عدالت کيفری و توسعه آن در یک جهان درحال تغيير« مبنی براینکه 
دفتر مقابله با مواد مخدر و جرم  ملل متحد باید ، بنا به درخواست، در همکاری با دولت های عضو،

ارتقای  مساعدت فنی و ظرفیت سازی برای تقويت اقدامات ملی و همکاريهای بین المللی علیه جرم سايبری
کمیسیون پیشگیری از جرم و عدالت کیفری

تاريخ انتشار: 2013

 شماره قطعنامه: 22/8

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون پیشگیری از جرم و عدالت کیفری

 مساعدت فنی و ظرفيت سازی برای تقويت اقدامات ملی و همکاريهای بين المللی عليه dبند دو: قطعنامه ارتقا
جرم سايبری سال 2013

ترجمه سند
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سازمان های بين المللی مربوط و بخش خصوصی، }شرایط{ مساعدت فنی و آموزشی به دولت ها 
را در امور زیر مهيا نماید: 

    اصلاح }بهبود{ قانونگذاری ملی و ظرفيت سازی مراجع ملی به منظور رسيدگی به جرم 
اشَکال خود و  از جمله پيشگيری، کشف، تحقيق و پيگرد چنين جرائمی در کليه  سایبری، 

}همچنين بالابردن امنيت شبکه های کامپيوتری.
    باتوجه به قطعنامه شورای اقتصادی و اجتماعی}به شماره{ 2005/15 مورخ  22 جولای 
2005 که در آن شورا، اعلاميه بانکوک }با عنوان{ »همکاری مشترک و مسئوليتها: اتحادهای 
راهبردی در زمينه پيشگيری از جرم و عدالت کيفری«، مصوب در یازدهمين کنگره سازمان ملل 
متحد درخصوص پيشگيری از جرم و عدالت کيفری، را امضاء کرد}و در آن{ اهميت اساسی 
اجرای اسناد موجود و توسعه بيشتر اقدامات ملی و همکاری های بين المللی در مسائل جزایی 
)کيفری(، از جمله جرم سایبر مجدداًً توسط دولت های عضو تأیيد شد و از کميسيون پيشگيری 
از جرم و عدالت کيفری، دعوت گردید تا امکان همکاری بيشتر و مشارکت با سایر سازمان های 

تمرکز یافته، تحت پرتوی سازمان ملل متحد، در حوزه های جزایی را  بررسی نمایند. 
      با برجسته نمودن کاربری )کاربردپذیری( کنوانسيون ملل متحد عليه جرائم سازمان یافته 
فراملی در تقویت همکاری های بين المللی برای محافظت، تحقيق و پيگرد جرائم سایبری با 
ماهيت جرائم سازمان یافته فراملی، ضمن آگاهی از چالش های پيش روی دولت ها در مبارزه با 
جرائم سایبری و تأکيد بر ضرورت تقویت مساعدت فنی و اقدامات ظرفيت ساز، بر اساس نيازهای 
ملی، جهت محافظت، پيگرد و مجازات استفاده از فناوری های اطلاعاتی برای اهداف مجرمانه، 
با استقبال از تلاش اخير دفتر مقابله با مواد مخدر و جرم ملل متحد در تهيه }نسخه{ نهایی 
برنامه جهانی درباره جرم سایبری در راستای اجرای دستور کار خود برای تأمين همکاری فنی و 
ظرفيت سازی درباره جرم سایبری، با در نظر گرفتن اینکه مساعدت های فنی که به منظور تقویت 
ظرفيت های پيشگيری از جرم و عدالت کيفری برای مقابله با جرم سایبری، صورت می گيرد 
منفعت و تأثيری مستقيم در این خصوص داشته و به تأمين نيازها با هدف ظرفيت سازی، کمک 

خواهد کرد. 
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با یادآوری مجدد قطعنامه خود}به شماره{ 20/7 مورخ 15 آوریل  از این رو، مخصوصاً       
2011 درباره ارتقای اقدامات مربوط به مبارزه با جرائم سایبری از جمله مساعدت های فنی و 

ظرفيت سازی:
     1. به خروجی} نتایج{دومين نشست گروه کارشناسان درباره اجرای مطالعه جامع درباره جرائم 
سایبری که در تاریخ 25 تا 28 فوریه 2013 در وین برگزار شد توجه می نماید، به ویژه مباحث 
مربوط به مطالعه و توجه به حمایت گسترده از ظرفيت سازی و مساعدت فنی و}همچنين{ نقش 

دفتر مقابله با مواد مخدر و جرم ملل متحد در رابطه با این مباحث؛
     2. از دفتر مقابله با مواد مخدر و جرم ملل متحد دعوت می نماید تا با همکاری نزدیک با دولت های 

عضو، اجرای برنامه جهانی درباره جرم سایبری را پيش ببرند؛
    3. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا در موعد مقرر، برنامه 
جهانی گروه کاری بين  دولتی دائمی باز درباره جرم سایبری را در زمينه بهبود حاکميت و 

وضعيت مالی آن دفتر ارائه نماید؛ 
    4. همچنين از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا بر مبنای نيازهای 
کشورهای متقاضی، همکاری}خود { با دولت های عضو، سازمان های مرتبط، بخش خصوصی 
و جامعه مدنی را در زمينه مساعدت فنی و ظرفيت سازی عليه جرم سایبری تقویت نمایند؛

     5. به علاوه از دفترمقابله با مواد مخدر و جرم ملل متحد درخواست می نمایيد تا به عنوان مرکز 
ذخيره داده های مربوط به قوانين حوزه جرائم سایبری و دروس آموخته شده در زمينه جرائم 
سایبری،  با نگاهی بر تسهيل}روند{ ارزیابی مداوم نيازها و ظرفيت های عدالت کيفری و دریافت و 

همکاری در مساعدت های فنی عمل نمایند؛
تا   از بودجه، دعوت می نماید  از دولت های عضو و سایر حاميان مالی داوطلبانه خارج   .6    

درصورت لزوم و مطابق با قوانين و رویه های ملل متحد، قطعنامه حاضر را اجرا نمایند؛
   7. از مدیر اجرایی درخواست می نماید تا  گزارشی درخصوص اجرای  قطعنامه حاضر و عملکرد 
برنامه جهانی درباره جرم سایبری را آماده و آن را در بيست و سومين نشست کميسيون پيشگيری 

از جرم و عدالت کيفری، ارائه نماید.
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تقويت همکاری بین المللی جهت مبارزه با جرم سايبری
کمیسیون پیشگیری از  جرم و عدالت کیفری

تاريخ انتشار: 2013

 شماره قطعنامه:    22/7

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون پیشگیری از جرم و عدالت کیفری

بند سه:قطعنامه تقويت همکاری بين المللی جهت مبارزه با جرم سايبری سال 2013

ترجمه سند

با یادآوری مجدد قطعنامه مجمع عمومی )به شماره( 65/230 مورخ 21 دسامبر 2010، که در 
آن مجمع با حمایت از اعلاميه السالوادور درباره »راهبردهای جامع برای مقابله با چالش های 
جهانی: سيستم های پيشگيری از جرم و عدالت کيفری و توسعه آن در جهان درحال تغيير« 
از کميسيون پيشگيری از جرم و عدالت کيفری درخواست کرد تا : در راستای بند 42 اعلاميه 
السالوادور، یک گروه کارشناسان بين  دولتی باز توسط دولت های عضو، جامعه بين الملل و بخش 
خصوصی را به منظور انجام بررسی جامع درباره مسئله جرم سایبری و پاسخگویی به آن از جمله 
تبادل اطلاعات درباره }این موضوعات{  تأسيس نماید: تدوین و تصویب قانون ملی، رویه های برتر، 
مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه ها جهت تقویت حقوق بين الملل 

موجود و ارائه حقوق بين الملل جدید یا سایر پاسخگویی ها به جرم سایبری؛ 
    همچنين با یادآوری قطعنامه مجمع عمومی}به شماره{ 67/189 مورخ 20 دسامبر 2012 
که در آن مجمع عمومی ضمن توجه توأم با قدردانی از عملکرد گروه کارشناسان بين  دولتی باز 
جهت انجام مطالعه جامع درباره مسئله جرم سایبری،}این گروه{را جهت ارتقای تلاش هایش  
درخصوص تکميل کار و ارائه نتيجه مطالعات خود به کميسيون پيشگيری از جرم و عدالت 

کيفری در موعد مقرر تشویق نمود؛
   ضمن درنظر گرفتن اعلاميه السالوادور، دولت های عضو به}نقش{ توسعه فناوری های اطلاعات
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و ارتباطات  و استفاده فزاینده از اینترنت  در ایجاد فرصت های جدیدی برای مجرمان، تسهيل 
در رشد جرم توجه نمودند،

   ضمن تأکيد بر هماهنگی و همکاری های ارتقای یافته ميان دولت ها جهت مبارزه با جرم 
سایبری، بر نقش ایفا شده توسط ملل متحد مخصوصاًً کميسيون پيشگيری از جرم و عدالت 

کيفری در این موضوع تأکيد می نماید؛
    با به رسميت شناختن توأم با خرسندی از کار انجام شده در حوزه مبارزه با جرم سایبری 
توسط کميسيون پيشگيری از جرم و عدالت کيفری در پرتو گروه کارشناسی بين  دولتی باز که 

جهت مطالعه جامع درباره جرم سایبری تأسيس شده بود؛   
    1. به مطالعه جامع درباره جرم سایبری که توسط دفتر مقابله با مواد مخدر و جرم ملل متحد  
و تحت گروه کارشناسان بين  دولتی باز برای بررسی جامع درباره جرم سایبری انجام شده بود 
توجه می نماید و}همچنين{ به بحث درباره محتوای دومين نشست این گروه که در تاریخ 25 
تا 28 فوریه 2013 در وین برگزار گردید و در آن نگاه های مختلفی در رابطه با محتوا، یافته ها 

و انتخاب های موجود در این مطالعه بيان گردید نيز توجه می نماید؛
    2. خرسندی خود را  از عملکرد گروه کارشناسان بين  دولتی باز، تا کنون ، بيان می دارد؛

   3. از دولت های عضو دعوت می نماید تا  تحت پرتو کميسيون پيشگيری از جرم و عدالت 
کيفری به رسيدگی درخصوص }این موارد{ ادامه دهند: مسئله جرم سایبری، مبنای عملکرد 
این   توسط  که  سایبری  جرم  جامع  مطالعه  انجام  درباره  باز  ددولتی  بين  کارشناسان  گروه 

کميسيون تشکيل شده است؛
   4. از دبيرخانه}کميسيون{ درخواست می نماید تا }سند{ بررسی جامع درباره جرم با سایبری 
را به شش زبان رسمی سازمان ملل متحد ترجمه کند و آن را جهت تفسير و  به منظور ارزیابی 
گروه کارشناسان بين  دولتی باز در اجرای دستور کار خود، در زمان مقتضی برای دولت های 

عضو منتشر نماید؛
    5. از گروه کارشناسان بين  دولتی باز درخواست می نماید، تا  به صورت مقتضی، با مساعدت 

دبيرخانه}کميسيون{ کار خود را به سوی اجرای دستور کار گروه ادامه دهند؛
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   6. از گروه کارشناسان بين  دولتی باز دعوت می نماید تا خلاصه ای از گزارش های بررسی 
نشست های اول و دوم خود را نهایی کند و از دبيرخانه}کميسيون{ درخواست می نماید که 
تصویب گروه کارشناسی، این گزارش ها را به شش زبان رسمی سازمان ملل برای دولت های 

عضو منتشر نماید؛ 
    7. به منظور تسهيل عملکرد گروه کارشناسان بين  دولتی باز، مطابق با قوانين و رویه های ملل 

متحد، از دولت های عضو و سایر حاميان مالی داوطلبانه خارج از بودجه، دعوت می کند؛
    8. از گروه کارشناسان بين  دولتی باز درخواست می نماید تا گزارشی را درباره پيشرفت عملکرد 

خود به کميسيون پيشگيری از جرم و جرائم کيفری ارائه نماید. 
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تقويت همکاری بین المللی برای مبارزه با جرم سايبری
کمیسیون پیشگیری از جرم و عدالت کیفری

تاريخ انتشار: 2017

 شماره قطعنامه: 26/4

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون پیشگیری از جرم و عدالت کیفری

 بند چهار: قطعنامه تقويت همکاری بين المللی برای مبارزه با جرم سايبری سال 2017

ترجمه سند

     با یادآوری قطعنامه مجمع عمومی}به شماره{ 65/230 مورخ 21 دسامبر 2010 که اعلاميه 
السالوادور درخصوص راهبردهای جامع برای چالش های جهانی: نظام های پيشگيری از جرم و 
عدالت کيفری و توسعه آن در جهان درحال تغيير را تأیيد نمود و از کميسيون پيشگيری از جرم 
و عدالت کيفری درخواست کرد تا در راستای بند 42 اعلاميه السالوادور، یک گروه کارشناسی 
بين  دولتی باز را جهت بررسی جامع مشکلات جرم سایبری و مسئوليت های دولت های عضو، جامعه 
بين المللی و بخش خصوصی در قبال )موضوعات  مربوط از جمله این موارد( تشکيل دهد: تبادل 
اطلاعات در تدوین قانون ملی، رویه های برتر، مساعدت های فنی و همکاری بين المللی با نگاهی 
به تحليل گزینه هایی به منظور تقویت قانون بين المللی یا ملی موجود و پيشنهاد قوانين جدید  

یا سایرمسئوليت ها در زمينه جرم سایبری؛
    همچنين با یادآوری قطعنامه مجمع عمومی  به شماره70/174 مورخ 17 دسامبر 2015 که 
در آن: اعلاميه دوحه را در خصوص گنجاندن}موضوع{پيشگيری از جرم و عدالت کيفری در 
دستورکار گسترده تر ملل متحد جهت مقابله با چالش های اقتصادی و اجتماعی و  فراهم نمودن 

حاکميت قانون در سطوح ملی و بين المللی و مشارکت عمومی تأیيد نمود:
     - توجه سران دولت ها و کشورها درباره فعاليت های گروه کارشناسان بين  دولتی باز جهت 
انجام بررسی جامع مشکل جرائم سایبری و مسئوليت دولت های عضو، جامعه بين المللی و بخش
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خصوصی جلب گردید؛
     - از کميسيون پيشگيری از جرم و عدالت کيفری دعوت نمود تا به پيشنهادهای مربوط به 

تداوم فعاليت گروه کارشناسان درخصوص}موضوع زیر{ رسيدگی نماید: 
     تبادل اطلاعات درباره تدوین قانون ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی 
با نگاهی به تحليل گزینه هایی به منظور تقویت قانون بين المللی یا ملی موجود و پيشنهاد قوانين 

جدید یا سایر مسئوليت ها در زمينه جرم سایبری،
با یادآوری مجدد قطعنامه خود که در آن به موارد زیر توجه شده است: 

     - بررسی جامع درباره جرم سایبری که توسط دفتر مقابله با جرم  و مواد مخدر سازمان ملل 
متحد و تحت حمایت گروه کارشناسان جهت انجام بررسی جامع جرم سایبری آماده گردید؛

     - مباحث مطرح شده در محتوای مطالعه صورت گرفته )گزارش تحقيقی( در دومين نشست 
گروه کارشناسان در وین، که از تاریخ 25 تا 28 فوریه 2013 برگزار گردید و در آن نگاه های 

گوناگونی در رابطه با مفاد، یافته ها و گزینه های ارائه شده بيان گردیده است؛
    از گروه کارشناسان درخواست گردید تا با همکاری دبيرخانه  به فعاليت خود جهت تکميل 

دستور کار خود ادامه دهد. 
    با یادآوری قطعنامه خود }به شماره{ 22/8 مورخ 26 آوریل 2013 که در آن کميسيون 
به خروجی دومين نشست گروه کارشناسان توجه نمود، مخصوصاًً در مباحثی که به بررسی های 
گسترده درمورد ظرفيت سازی، مساعدت فنی و نقش دفتر مقابله  با جرم و مواد مخدر سازمان 

ملل در این باره توجه نموده است؛
ارتقای  مواد مخدر سازمان ملل متحد در  و  با جرم  مقابله  از تلاش های دفتر  استقبال  با     
پاسخگویی مؤثر به تهدیدات جرم سایبری از جمله از طریق برنامه جهانی درباره جرم سایبری،

همچنين با استقبال از خروجی سومين نشست گروه کارشناسان و توصيه های آن و ضمن اظهار 
قدردانی از کارهایی که تاکنون توسط گروه کارشناسان صورت گرفته: 

     - از گروه کارشناسان بين  دولتی باز با مأموریت انجام یک مطالعه جامع در مورد جرم سایبری 
درخواست می نماید؛
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    - پذیرش مسئوليت و انجام یک مطالعه جامع درباره جرم سایبری،}به عنوان{ مسئول مطالعه 
جامع درباره مشکل جرم سایبری و نحوه واکنش در برابر آن توسط دولت های عضو، جامعه بين المللی 

و بخش خصوصی؛
     - تداوم کارهای در حال انجام جهت برگزاری نشست های دوره ای و مأموریتی به عنوان 
بستری جهت بحث بيشتر درباره موضوعات محتوایی درباب جرم سایبری، اقدام وفق مأموریتهای 
خود، و هم راستا با اعلاميه السالوادور درخصوص راهبردهای جامع برای مقابله با چالش های 
جهانی: نظام های پيشگيری از جرم و عدالت کيفری و توسعه آن در جهان در حال تغيير،}و 
همسو با{ اعلاميه دوحه در خصوص گنجاندن موضوع پيشگيری از جرم و عدالت کيفری در 
دستور کار گسترده تر ملل متحد جهت مقابله با چالش های اقتصادی و اجتماعی و حاکميت 

قانون در سطوح ملی و بين المللی و مشارکت عمومی؛
    همچنين از گروه کارشناسان دولتی درخواست می نماید تا تبادل اطلاعات درباره تدوین 
قانون ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی را با نگاهی به تحليل گزینه هایی 
به منظور تقویت قانون بين المللی یا ملی موجود و پيشنهاد قوانين جدید  یا سایر واکنش ها و 

پاسخ ها در برابر جرم سایبری؛ 
    - تصميم می گيرد که گروه کارشناسان، نشست آتی خود را در یک الگوی ساختاری، بدون 
آنکه موضوعات مشمول در دستورکار گروه تحت تأثير قرار گيرد، به بررسی هریک از موضوعات 
اصلی فصل های سه تا هشت )فصل 3: تدوین قوانين و چارچوب ها، فصل 4: جرم انگاری، فصل 
5: تحقيقات و اجرای قانون، فصل 6: مدارک الکترونيکی و عدالت کيفری، فصل 7: همکاری 
بين المللی فصل 8: پيشگيری( برنامه جامع اقدام کند و در صورت مقتضی، با در نظر گرفتن 
قبلی گروه  پيرو قطعنامه کميسيون }به شماره{  22/7، نشست های  همکاری های دریافتی 

کارشناسی را بررسی نمایند؛
        - گروه کارشناسان را تشویق می نماید تا نتایج و توصيه ها را جهت ارائه به کميسيون  آماده نماید؛       
- از دفتر مقابله  با جرم و مواد مخدر سازمان ملل درخواست می کند تا به شکل دوره ای اطلاعاتی 
را از تحولات جدید، پيشرفته های ایجاد شده و رویه های برتر شناخته شده جمع آوری نماید؛
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محوله،  مأموریت  اساس  بر  و  مساعدت  هدف  با  می نماید،  دعوت  کارشناسان  گروه  از   -   
مشورت هایی را به دفتر مقابله با جرم و مواد مخدر سازمان ملل در ارتباط با برنامه جهانی جرم 
سایبری}همانند{ شناسایی نيازهای ظرفيت سازی با اولویت بالا و واکنش های مؤثر ارائه نماید، 
تأثير قرار دهد و  اینکه سایر موضوعات مندرج در دستورکار گروه کارشناسی را تحت  بدون 

بموقعيت کميسيون به عنوان نهاد حاکم در برنامه جرم لطمه ای وارد شود؛
   - جهت برگزاری اجلاس های آتی گروه کارشناسان در حدود  منابع موجود و بدون لطمه به 
سایر اقدامات دستور کار کميسيون تصميم می گيرد و از کشورهای عضو و سایر حاميان مالی 
تا منابع مالی بودجه ای فوق لعاده را برای اهداف  از بودجه، دعوت می نماید  داوطلبانه خارج 
قطعنامه حاضر  مطابق با نقش و رویه های سازمان ملل متحد، فراهم نمایند، از جمله }اهدافی{در 

ارتباط با عملکرد گروه کارشناسان و برنامه جهانی جرم سایبری؛ 
  از گروه کارشناسان می خواهد تا در اجلاس بعدی گزارشی را از پيشرفت عملکرد خود به 

کميسيون ارائه نمایند.
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کمیسیون پیشگیری از جرم و عدالت کیفری
اجلاس بیست  و  هشتم، وين، 20 الی 24 می 2019  دستورکار8

تاريخ انتشار:24 می 2019

شماره قطعنامه: 

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعیتوزيع: محدود

 بند پنج: قطعنامه روندهای جهانی جرم و موضوعات نو ظهور و واکنش ها در حوزه پيشگيری از جرم و
عدالت کيفری، مقابله با سوء استفاده و استثمار جنسی برخط از کودکان سال 2019

ترجمه سند

روندهای جهانی جرم و موضوعات نو ظهور و واکنش ها در حوزه پیشگیری از جرم و 
عدالت کیفری

آندورا، استراليا، هندوراس، مکزیک، عربستان سعودی، پرو و فيليپين پيش نویس قطعنامه را 
مجدداًً بررسی نمودند.

    کميسيون پيشگيری از جرم و عدالت کيفری، به شورای اقتصادی اجتماعی توصيه نمود}تا{ 
پيش نویس قطعنامه زیر را جهت تصویب در مجمع عمومی تأیيد و تنفيذ نماید. 

قطعنامه مقابله با سوء استفاده و استثمار جنسی برخط از کودکان
مجمع عمومی

ضمن به رسميت شناختن عامل بالقوه}منفی{ برای قربانيان کودک} که مورد{ استثمار و سوء استفاده 
جنسی برخط قرار گرفته و ضربه روحی که موجب تغيير زندگی آن ها می شود را تجربه کرده اند، 

از جمله مسيرهای رشد منفی؛
    ضمن اذعان به این موضوع که پيشرفت های }موجود{ در فناوری های اطلاعات و ارتباطات 
و  جوامع  کشورها،  اجتماعی  و  اقتصادی  در}عرصه های{  قابل توجهی  }موجب{پيشرفت های 
کودکان آن ها و حمایت از توسعه اقتصادی شده است و با به رسميت شناختن کيفيت اتصال 
}کشورها و جوامع{ از طریق اشتراک گذاری ایده ها و تجربيات، اما چنين پيشرفت هایی  فرصت های
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جدید و بی سابقه ای برای مجرمان روابط جنسی با کودکان}در رابطه با{ دسترسی، توليد و 
توزیع مواد سوء استفاده جنسی از کودکان  را فراهم می نماید تا تماميت حقوق کودکان را نقض 
نمایند و  آن ها را جهت تماس مضر برخط با کودکان صرف نظر از موقعيت فيزیکی و مليت 

}آن ها{  توانمند می سازد؛
    با ابراز نگرانی از اینکه فناوری های اطلاعات و ارتباطات جدید و توسعه یافته از جمله قابليت 
رمزنگاری و ابزار گمنام سازی ، جهت ارتکاب به جرائم مرتبط با سوء استفاده و استثمار جنسی 

کودکان مورد استفاده سوء قرار می گيرند؛
    باتوجه به اینکه سوء استفاده و استثمارجنسی کودکان ممکن است اشکال بسياری داشته باشد 
مانند}موارد زیر هرچند که{ محدود به این موارد نمی شود: جرایم تماس}جنسی{ یا غيرتماسی، 
جرایم برخط، قاچاق کودکان جهت اهداف استثمار جنسی، اغفال جنسي یا گرومينگ کودکان، 
سوء استفاده جنسی از تصاویر کودکان جهت تهدید، اخاذی و مالکيت، توليد، توزیع و دسترس 
پذیری، فروش، کپی و تصرف دسترسی  به مواد سوء استفاده جنسی از کودک، سوء استفاده 
کودک در برنامه زنده و تمامی اشَکال استثمار مضر است و تأثير منفی در رشد و رفاه بلند مدت 

کودکان و همبستگی خانوادگی و ثبات اجتماعی }آن ها{ دارد؛
   با تأکيد به اینکه، افزایش راه هایی که مواد سوء استفاده و اسثتمار جنسی کودک}از طریق 
آن ها{ می تواند توليد یا توزیع گردد، به فروش برسد،کپی شود، جمع آوری شود و به شکل 
اسثتمار  و  سوء استفاده  و  برخط  تجمع  برای  اشخاص  قابليت  همچنين  و  شود  دیده  برخط 
جنسی کودک ارتقای یابد، خطرهایی را برای کودکان افزایش داده است. از جمله هنجارسازی 
سوء استفاده و اسثتمار جنسی کودک، به رسميت شناختن ارتباط مضر با کودکان، باتوجه به 

اینکه ارتباط}مضر{، تماميت حقوق و ایمنی کودکان را نقض و دچار تهدید می نماید؛
     باتوجه به اینکه کنوانسيون ملل متحد عليه جرائم سازمان یافته فراملی ابزاری است که 
دولت های عضو می توانند از آن جهت ایجاد همکاری بين المللی به منظور پيشگيری و مبارزه با 
جرائم سازمان یافته فراملی استفاده کنند، برخی از دولت های عضو ممکن است از آن عليه برخی 

موارد مرتبط با سوءاستفاده و اسثتمار جنسی کودکان به شکل برخط استفاده نمایند؛ 
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   با تأکيد بر اهميت ارتقای هماهنگی و همکاری ميان دولت های عضو در زمينه: پيشگيری و 
مبارزه با سوء استفاده و استثمار جنسی کودکان به شکل برخط، شناسایی کودکان قربانی، اجرای 
عدالت در مورد مرتکبان، تقویت مساعدت های فنی برای دولت های درخواست کننده در راستای 
بهبود تدوین قانون ملی و ارتقای ظرفيت مراجع ملی که با تمامی اشَکال استثمار جنسی کودک 
سروکار دارند از جمله در طول فرایند پيشگيری، کشف، تحقيق و تعقيب قانونی، احيای جسمی 

و روانی و همبستگی اجتماعی کودکان قربانی؛
    با یادآوری کنوانسيون حقوق کودک و پروتکل اختياری این کنوانسيون درباره فروش کودکان، 

فحشاء و پورنوگرافی کودک؛
    با ذکر این نکته که اصطلاح پورنوگرافی کودک، در برخی از کشورهای عضو به طور فزاینده ای 
به عنوان استثمار جنسی کودک یا مواد آزار جنسی در کودکان مورد استفاده قرار می گيرد تا 
بهتر منعکس کننده ماهيت چنين مطالبی و جدی بودن آسيب های کودک در این زمينه باشد؛ 
    با تأیيد مجدد اهميت  اسناد حقوق بين المل موجود که در مبارزه عليه سوء استفاده و استثمار 
جنسی کودک  مشارکت دارند و توافق بين المللی بر روی تعاریف، ضمن به رسميت شناختن 
اهميت استفاده از واژگان و اصطلاحات که منعکس کننده شدت آسيب وارد شده به کودکان 

توسط چنين اقداماتی می باشد؛
    باتوجه به پروتکل اختياری کنوانسيون حقوق کودک درباره فروش کودکان، فحشا و پورنوگرافی 

کودک؛
    با اذعان به اهميت اسناد حقوقی موجود که لازم می داند دولت ها سوء استفاده و استثمار 
با  مبارزه  درچارچوب  بين المللی  اثربخش  وهمکاری  نمایند  انگاری  جرم  را  کودکان  جنسی 

سوءاستفاده  و استثمار جنسی کودکان را توانمند می سازد؛ 
   با یادآوری قطعنامه های خود}به شماره های{73/154 مورخ 17 دسامبر 2018 درباره حفاظت 
از کودکان در برابر زورگویی، 73/148 مورخ 17 دسامبر 2018 درباره افزایش تلاش ها جهت 
اذیت جنسی، 69/194  و  آزار  دختران:  و  زنان  عليه  اشَکال خشونت  کليه  رفع  و  پيشگيری 
مورخ 18 دسامبر 2014 درباره  راهبردهای نمونه و اقدامات کاربردی درباره رفع خشونت عليه 
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کودکان در زمينه پيشگيری از جرم و عدالت کيفری، 72/195 مورخ 19 دسامبر 2017 درباره 
اصلاح }و بهبود{ هماهنگی در تلاش ها عليه قاچاق افراد؛ 

مورخ   2011/33 شماره های{  اجتماعی}به  اقتصادی  شورای  یادآوری{قطعنامه های  }با     
28 جولای 2011 درباره ممانعت، حفاظت و همکاری بين المللی عليه استفاده از فناوری های 
اطلاعاتی جدید برای سوء استفاده یا اسثتمار کودکان، 2004/27 مورخ 21 جولای 2004 درباره 

راهنماهای عدالت برای کودکان قربانی و شهود جرم؛  
   }با یادآوری{ قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری}به شماره{ 16/2 مورخ 
27 اوریل 2007 درباره پيشگيری مؤثر از جرم و پاسخ عدالت کيفری در مبارزه با استثمار 

جنسی کودکان؛ 
    با اذعان به نقش های مهم و متمایزی که خانواده ها، قيم های قانونی، مدارس، جامعه مدنی، 
انجمن های ورزشی، جوامع ، مؤسسات دولتی و رسانه ها در ایمن نمودن حفاظت ازکودکان در 
مقابل سوء استفاده و استثمار جنسی از طریق برخط و در پيشگيری از کليه اشکال خشونت ایفا 

می کنند از جمله از ارتقای ایمنی کودکان در فضای برخط؛    
    با تأیيد مجدد اهميت برنامه پيشگيری از جرم و عدالت کيفری ملل متحد در ارتقای اقدام اثر 

بخش جهت تقویت همکاری بين المللی در پيشگيری از جرم و عدالت کيفری؛
    با تأیيد اهميت کار گروه کارشناسان بين  دولتی باز در بررسی جامع مسئله جرم سایبری و 

همکاری در درک تهدید جرم سایبری؛
    باتوجه به اهميت دفتر مقابله با موادمخدر و جرم ملل متحد و برنامه های جهانی آن درباره 
قاچاق اشخاص، خشونت عليه کودکان، جرم سایبری، که ظرفيت سازی و مساعدت فنی برای 
کشورهای تقاضا کننده را، علاوه بر موارد دیگر، برای مبارزه با سوء استفاده و استثمار جنسی 

کودکان تأمين می نماید، از جمله سوء استفاده و استثمار جنسی کودک در فضای برخط؛
    با به رسميت شناختن اهميت مشارکت ها و ابتکارات چندذی نفعی دوجانبه، منطقه ای و 
بين المللی که }موجب{ پيشرفت حفاظت مؤثر و ارتقای حقوق کودک و رفع سوء استفاده و 
استثمار جنسی کودک در فضای برخط می گردد. همچنين انجام تحقيقات با هدف ایجاد یک
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پایگاه شواهد دقيق در مورد استفاده کودکان از اینترنت را ميسر می سازد و در این راستا، در 
کنار سایر تلاش ها، به تلاش های اتحایه جهانی »ما حمایت می کنيم« و »کودکان جهان برخط« 

توجه می نماید؛
     با یادآوری قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری}به شماره{ 27/3 مورخ 18 
می 2018، که در آن کميسيون ضمن ابراز نگرانی خود از سوءاستفاده مجرمانه از فناوری های 
اطلاعات و ارتباطات بيان می نماید که این امکان وجود دارد مجرمان}از طریق این فناوری ها{ 

مرتکب اقدامات غيرقانونی مانند}موارد زیر{ شوند:
     به کارگيری}استخدام{، کنترل و پناه دادن به کودکانی که در معرض خطر قاچاق اشخاص 
قرار دارند و تبليغ قاچاق چنين کودکانی و همچنين ایجاد هویت های جعلی که سوء استفاده یا 
استثمار کودکان، گرومينگ و سوء استفاده از کودک در برنامه زنده و سایر مواد سوء استفاده از 

کودک را تقویت می کند؛
    با یادآوری قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری}به شماره 26/3{ مورخ 26 
می 2017 درباره جریان سازی یک چشم انداز کلان به سياست ها و برنامه های پيشگيری از جرم 

و عدالت کيفری و تلاش ها جهت پيشگيری و مبارزه با جرائم سازمان یافته فراملی: 
     1. مصرانه از دولت های عضو می خواهد تا:

    سوء استفاده و استثمار جنسی کودک را جرم انگاری نمایند از جمله سوء استفاده و استثمار 
جنسی کودک در فضای برخط، اجازه تعقيب قانونی مرتکبان را صادر نمایند.درصورت مقتضی 
به  سازمان های نيروی انتظامی قدرت اعطاء نموده و ابزاری را جهت شناسایی مرتکبان و قربانيان 

فراهم نمایند و به شکل اثربخشی با سوء استفاده و استثمار جنسی کودک مبارزه نمایند؛
    2. همچنين پافشاری )اصرار( می نماید تا دولت ها تلاش های خود را جهت مبارزه با جرم 
سایبری در رابطه با سوء استفاده و استثمار جنسی کودک به شکل برخط، سازگار با چارچوب 

قانون داخلی خود، تقویت نمایند؛
    3. از دولت های عضوی}ملل متحد{که عضو پروتکل اختياری کنوانسيون حقوق کودک درباره 
فروش کودکان، فحشا و پورنوگرافی کودک می باشند، درخواست می نماید که به تعهدات قانونی  
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خود عمل نمایند؛
           4. مصرانه از دولت های عضو می خواهد تا آگاهی عمومی}خود{ را درباره}موارد زیر{ ارتقای دهند:

     ماهيت جدی و مهم مواد سواستفاده و استثمار جنسی کودکان ،چگونگی  استفاده از این 
مواد در تعرض های جنسی عليه کودکان، چگونگی توليد، توزیع و مصرف}این مواد{که بيشتر 
کودکان را در معرض سوء استفاده و اسثتمار جنسی قرار می دهد از جمله از طریق هنجارسازی 

نمایش و حمایت از مطالبه چنين موادی؛
     5. مصرانه از کشورهای عضو می خواهد اقدامات قانونی یا سایر اقدامات مطابق با قانون داخلی 
را برای تسهيل شناسایی موارد استثمار جنسی کودکان و مواد سوء استفاده جنسی را از طریق 
خدمات اینترنتی و ارائه دهندگان دسترسی یا سایر نهادهای ذی ربط اتخاذ کنند و مطابق با 

قوانين داخلی موارد زیر را تضمين نمایند:
      ارائه گزارش از چنين موادی به مقامات ذی صلاح، حذف آن ها از طریق خدمات اینترنتی و 

ارائه دهندگان دسترسی یا سایر نهادهای مربوط از جمله در تعامل با نيروی انتظامی؛
     6. دولت های عضو را تشویق می نماید تا مطابق با حقوق داخلی}خود{به کفایت و بسندگی 
منابع مربوط به تحقيقات و تعقيب قانونی جرائم از جمله سوء استفاده و استثمار جنسی کودکان 

به شکل برخط اطمينان حاصل نمایند؛  
    7. دولت های عضو را تشویق می نماید تا اطلاعاتی را درخصوص رویه های برتر به اشتراک 
گذارند و اقدامات سازگار با حقوق داخلی جهت مبارزه با سوءاستفاده و اسثتمار جنسی کودک  
از جمله مصادره و از بين بردن ، بهبود زمان نابودی مواد سوء استفاده و استثمار جنسی کودک 

به شکل برخط را به انجام رسانند.
      8. دولت های عضو را تشویق می نماید تا جهت تقویت هماهنگی ملی جهت مقابله با سوءاستفاده 
و استثمار جنسی کودک در فضای برخط، مؤسسات دولتی مسئول برای}تدوین{خط مشی های 

حفاظت داده و ارتباطات راه دور، صنعت فناوری اطلاعات و ارتباطات  را وارد ميدان نمایند
   9. دولت های عضو را تشویق می نماید تا مؤسسات دولتی و بخش خصوصی مربوط را در راستای 
با هدف کشف، انتقالات مالی مشکوک  تلاش های خود جهت تسهيل گزارش دهی و ردیابی 
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ممانعت )بازداشت( ومبارزه عليه سوء استفاده و استثمار جنسی کودکان در فضای برخط وارد 
ميدان نمایند..

    10. دولت های عضو را تشویق می نماید تا موازنه مناسبی بين توسعه و اجرای خط مشی های 
حریم خصوصی و تلاش جهت شناسایی و گزارش مواد سوء استفاده جنسی کودک یا جرائم 

استثمار کودک در فضای برخط برقرار نمایند. 
     11.کشورهای عضو را ترغيب کنيد تدابير مؤثر پيشگيری از وقوع جرم مبتنی بر شواهد اتخاذ 
نمایند. از جمله مواردی که به صورت بالقوه می تواند موجب کاهش آزار کودکان شود. ضمناً با 
هدف کاهش خطر}ناشی{ از قرار گرفتن}کودکان{در معرض سوءاستفاده و اسثتمار جنسی در 
فضای برخط، دولت ها چنين اقداماتی را به عنوان بخشی از راهبردهای کلی پيشگيری از جرم 

قرار دهند.
     12. همچنين دولت های عضو را تشویق می نماید تا به نحو مقتضی: اطلاعات و تحليل هایی را 
برای  اطلاع رسانی از ارزیابی خطرهای مرتبط با سوءاستفاده و اسثتمار کودکان در فضای برخط 
را توليد کنند}ارائه دهند{، اقدامات مؤثر جهت کاهش این خطرهای را از طریق جمع آوری 
کيفی و کمی داده های مربوط به تفکيک سن، جنسيت و سایر عوامل مربوط توسعه دهند، 
چشم انداز تحقيقات و تحليل های خود درباره جرائم سوءاستفاده و استثمار جنسی کودکان را 

جریان سازی کنند.
      13. پافشاری بيشتری می نماید تا به منظور حفاظت و حمایت}دفاع{ از کودکان در مقابل 
سوءاستفاده و اسثتمارجنسی از جمله در فضای برخط و عدم رضایت و بهره کشی از انتشار نمایش 
قربانيان، دولت های عضو خط مشی های عمومی}ملی{ را ایجاد و به انجام برسانند و نيز به شکل 
فعالانه اطلاعاتی را درباره رویه های برتر از جمله برنامه های حمایتی از قربانيان و جریان سازی 

چشم انداز فعاليت خود را  به اشتراک گذارند.  
     14. دولت های عضو را تشویق می نماید تا :قربانيان سوءاستفاده و استثمار جنسی کودک را با 
برنامه های کيفی و مبتنی بر ادله، شناسایی و حمایت نمایند.}از منظر{ جسمی از آن ها مراقبت 
نمایند و}از بعُد{ روانشناختی به آن ها مشاوره دهند.}از نگاه{ اجتماعی آن ها را احياء نمایند.
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همچنين مراقبت های روانشناختی، مشاوره جهت آسيب های روانی ، توانبخشی و احيای مجدد 
آن ها در جامعه}را انجام دهند{، با مساعدت کليه ذی نفعان مرتبط، حفاظت از حقوق کودکان 
}متأثر از این اتفاق{، حقوق حریم خصوصی قربانيان و رازداری گزارش های مربوط به آن ها را 

تضمين و حفظ نمایند؛
     15. از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا دولت های عضو را بنا 
به درخواست} آن ها{ در خصوص}موارد زیر{مساعدت و یاری رسانند: توسعه و اجرای اقداماتی 
جهت افزایش دسترسی به عدالت و حفاظت از جمله از طریق قانون گذاری داخلی و توسعه و 
استثمار جنسی کودکان در فضای برخط،  قربانيان سوءاستفاده و  برای  اقدامات  اجرای سایر 
همچنين با یادآوری رویکردهای حساس}در مقوله های{جنسيتی و کودک، راه حل بموقع و 

منصفانه ای را برابر نقض حقوق آن ها بيابد؛
     16. از دولت های عضو دعوت می نماید، رویه های برتر درخصوص گزارش دهی از سوءاستفاده 
و استثمار  جنسی کودکان در فضای برخط را}با هم { تبادل نمایند از جمله گزارشی از شاخص ها، راه ها و 

ابزاری که آگاهی عمومی درباره این سازوکارهای گزارش دهی را ارتقای می دهد؛
     17. از آن دسته از دولت هایی که با کنوانسيون ملل متحد عليه جرائم سازمان یافته فراملی 
و پروتکل حفاظت، منع و مجازات قاچاق انسان، به ویژه زنان و کودکان موافقت ننموده اند و یا 
}آن ها{را تصویب ننموده اند درخواست می نماید تا با درنظر گرفتن نقش آن اسناد در مبارزه 
عليه قاچاق کودکان که از جمله با هدف استثمار جنسی صورت می گيرد، به کنوانسيون ملل 

متحد عليه جرائم سازمان یافته فراملی ملحق شوند؛  
     18. به منظور مقابله با چنين جرائمی و اطمينان از اینکه ضمن احترام به حقوق حریم 
از  به محاکم عدالت سپرده می شوند،  مرتکبان  و  قربانيان شناسایی شده  خصوصی کودکان، 
دولت های عضو درخواست می نماید، مطابق با چارچوب های قانون داخلی}خود{ و قابليت اعِمال  
حقوق بين المللی، همکاری های بين المللی جهت مبارزه با اسثتمار و سوءاستفاده جنسی کودک 
در فضای برخط را به نحو مقضی از طرق}زیر{ تقویت نمایند: مساعدت متقابل قانونی ، استرداد 

مجرمان و نيز همکاری فی مابين نيروهای پليس و سازمان ها با یکدیگر؛
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    19. به دولت ها اصرار می ورزد تا کار و تلاش مداوم خود برای تقویت بيشتر همکاری بين المللی 
در زمينه مبارزه عليه سوءاستفاده و استثمار جنسی کودک در فضای برخط را اثبات نمایند. از 
جمله از طریق تضمين این موضوع که، سوءاستفاده و استثمار جنسی کودک در فضای برخط، 
به شکل جامعی در چارچوب و طرح کاری گروه کارشناسان بين  دولتی باز برای انجام بررسی 
جامع درباره جرم سایبری مورد ملاحظه قرار گرفته است. این گروه، یک مجمع با ارزشی جهت  

مباحث جرم سایبری را ميسر می سازد؛
    20. دولت های عضو را تشویق می نماید تا به منظور مقابله با سوءاستفاده و استثمار جنسی 
کودک در فضای برخط، در}ایجاد{منابع دفتر مقابله با مواد مخدر و جرم ملل متحد از جمله 

برنامه جهانی درباره جرم سایبری همکاری کنند؛
    21. از دولت های عضو و سایرحاميان مالی داوطلبانه دعوت می نماید تا، مطابق با قواعد و 
رویه های سازمان ملل، منابع مالی )بودجه ای( فوق العاده را برای اجرای بندهای ذی ربط در 

قطعنامه های حاضر تأمين نمایند.
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کمیسیون پیشگیری از جرم و عدالت کیفری
اجلاس بیست و هشتم، وين، 20 الی 24 می 2019  دستورکار8

تاريخ انتشار:24 می 2019

شماره قطعنامه: 

                                                                                             زبان: انگلیسی

توزيع: محدود
شورای اقتصادی و اجتماعی

 بند شش:قطعنامه روندهای جهانی جرم و موضوعات نو ظهور و واکنش ها در حوزه پيشگيری از جرم و
 عدالت کيفری2019، ارتقای مساعدت فنی و ظرفيت سازی برای تقويت اقدامات ملی و همکاری بين المللی

برای مبارزه با جرم سايبری از جمله اشتراک گذاری اطلاعات
ترجمه سند

روندهای جهانی جرم و موضوعات نو ظهور و واکنش ها در حوزه پیشگیری از جرم و 
عدالت کیفری

استراليا، بلاروس، کانادا، کلمبيا، هندوراس، مکزیک، پرو، فيليپين، پرتغال و عربستان سعودی 
از جرم و عدالت  را مورد بررسی مجدد قرار دادند.کميسيون پيشگيری  پيش نویس قطعنامه 
کيفری، به شورای اقتصادی اجتماعی توصيه نمود}تا{پيش نویس قطعنامه زیر را جهت تصویب 

در مجمع عمومی تأیيد و تنفيذ نماید.
ارتقای مساعدت فنی و ظرفیت سازی برای تقويت اقدامات ملی و همکاری بین المللی 

برای مبارزه با جرم سايبری از جمله اشتراک گذاری اطلاعات
مجمع عمومی

:اعلاميه  با یادآوری قطعنامه خود}به شماره{62/230 مورخ 21 دسامبر 2010 ، که در آن 
السالوادور درباره » راهبردهای جامع برای چالش های جهانی: نظام های پيشگيری از جرم و عدالت 
کيفری و توسعه آن ها در یک جهان در حال تغيير«را تأیيد نمود، این اعلاميه دردوازدهمين کنگره 
ملل متحد درباره پيشگيری از جرم و عدالت کيفری تصویب شد .تأسيس کميسيون پيشگيری 
از جرم و عدالت کيفری درخواست گردید. در راستای بند 42 اعلاميه}السالوادور{،}تشکيل{ 

E/CN.15/2019/L.6/Rev.1
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یک گروه کارشناسان بين  دولتی باز جهت اجرای بررسی جامع مسئله جرم سایبری و پاسخگویی 
به آن توسط دولت های عضو، جامعه بين الملل و بخش خصوصی}درخواست گردید{.}هدف از 
این گروه موارد زیر می باشد{: تبادل اطلاعات درباره تدوین قانون ملی، رویه های برتر، مساعدت 
فنی و همکاری بين المللی با نگاهی بر بررسی گزینه ها جهت تقویت قانون ملی و حقوق بين المللی 

موجود و پيشنهاد قانون ملی و حقوق بين المللی جدید و سایر پاسخگویی ها به جرم سایبری؛
    با یادآوری قطعنامه های خود }به شماره های{ 46/152 مورخ 18 دسامبر 1991، 60/1 مورخ 
16 سپتامبر 2005، 67/1 مورخ 24 سپتامبر 2012، 69/193  و 69/196 مورخ 18 دسامبر 
2014، 70/178 و 71/209 مورخ 19 دسامبر 2016 و 72/196 مورخ 19 دسامبر 2017 و 
73/186 مورخ 17 دسامبر 2018، 73/187 مورخ 17 دسامبر 2018، با یادآوری قطعنامه خود 
}به شماره{ 70/174 مورخ 17 دسامبر 2015، که در آن مجمع عمومی، به منظور مقابله با 
چالش های اجتماعی اقتصادی و ارتقای حاکميت قانون در سطوح ملی و بين المللی و مشارکت 
از جرم و عدالت کيفری در  اعلاميه دوحه درباره پيشگيری یکپارچه  عمومی،}قرار گرفتن{ 

دستورکار  گسترده تر سازمان ملل  را تأیيد کرد؛  
    با استقبال از قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری }به شماره{ 26/4 مورخ 
26 می 2017، که در آن کميسيون تصميم گرفت: گروه کارشناسان بين  دولتی باز، بررسی 
جامعی درباره جرم سایبری را انجام دهد، نشست های آتی خود را با شيوه ای ساختاریافته، به 
رسيدگی به هریک از موضوعات اصلی موجود در پيش نویس مطالعه جامع درباره جرم سایبری 
اختصاص داد این قطعنامه گروه کارشناسان را به توسعه  نتایج و توصيه های ممکن جهت ارائه 
آن به کميسيون تشویق نمود و از دفتر درخواست کرد که به شکل دوره ای اطلاعاتی درخصوص 

تحولات جدید، پيشرفت های ایجاد شده و رویه های برتر شناخته شده را جمع آوری نماید؛
    همچنين ضمن استقبال از طرح کار گروه کارشناسان برای دوره زمانی 2018 تا 2020 که در 
چهارمين نشست گروه کارشناسان بين  دولتی باز مورخ 3 آوریل 2018  و به منظور انجام مطالعه 

جامع درباره جرم سایبری به تصویب رسيد.
    ضمن توجه به اینکه گروه کارشناسان نشست آتی خود را }با در نظر گرفتن موارد زیر{ به 
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همکاری و پيشگيری بين المللی  اختصاص دادند:  اطلاعات درباره موضوعات موجود در پيش
 نویس بررسی جامع جرم سایبری، تفاسير ارائه شده توسط دولت های عضو و تحولات اخير در 

سطوح ملی و بين المللی؛
   با یادآوری قطعنامه خود }به شماره{ 73/186 مورخ 17 دسامبر 2018 که در آن }مجمع{، 
در کنار سایر موضوعات، ضمن توجه توأم با قدردانی درباره چهارمين نشست گروه کارشناسان 
بين  دولتی باز برای انجام بررسی جامع درباره جرم سایبری از دولت های عضو درخواست نمود 

تا از طرح کار گروه کارشناسان حمایت نمایند؛ 
   با یادآوری قطعنامه خود}به شماره{ 73/187 مورخ 17 دسامبر 2018، که در آن از دبيرکل 
درخواست نمود تا نظرهای دولت های عضو را درباره چالش هایی که آن ها درخصوص مقابله با 
استفاده از فناوری های اطلاعات و ارتباطات با اهداف مجرمانه با آن مواجه هستند را پيگيری 
نماید و در اجلاس هفتاد و چهارم }مجمع عمومی{ گزارشی را از ملاحظات خود بر مبنای  این 

نظرها ارائه نماید؛
   با یادآوری قطعنامه خود به شماره 73/187 مورخ 17 دسامبر 2018 که در آن }مجمع 
و  اطلاعات  فناوری های  از  استفاده  با  »مقابله  عنوان  تحت  گزینه ای  گرفت  تصميم  عمومی{ 

ارتباطات برای اهداف مجرمانه« را در دستورکار موقت خود در اجلاس هفتادوچهارم، بگنجاند.
    ضمن تأکيد بر نياز به ارتقای هماهنگی و همکاری ميان دولت های عضو درباره مبارزه با جرم 
سایبری از جمله از طریق تأمين مساعدت فنی کشورهای درحال توسعه - بنا به درخواست آن ها     
– در راستای بهبود تدوین قانون ملی و ارتقای ظرفيت مراجع ملی که با تمامی اشَکال جرائم 

سایبری سروکار دارند از جمله پيشگيری، ردیابی، تحقيق و تعقيب قانونی؛
     و در این چارچوب با تأکيد بر نقش ملل متحد علی الخصوص نقشی که کميسيون پيشگيری 
از جرم و عدالت کيفری ایفا می کند و با تأیيد مجدد اهميت احترام به حقوق بشر و آزادی های 

اساسی در استفاده از فناوری های اطلاعات و ارتباطات؛  
    با استقبال توأم با قدردانی از عملکرد گروه کارشناسان بين  دولتی باز جهت انجام بررسی جامع 
درباره جرم سایبری و تمرکز }این گروه{ بر گفتگو و مباحثه محتوایی ميان کارشناسان و صاحبان
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مشاغل از کشورهای عضو؛ 
است که  ابزاری  فراملی  درباره جرم سازمان یافته  متحد  ملل  کنوانسيون  اینکه  باتوجه به      
ممکن است دولت های عضو به منظور ایجاد همکاری بين المللی جهت پيشگيری و مبارزه با جرم 
سازمان یافته فراملی از آن استفاده نمایند، ابزاری که ممکن است برای بعضی از دولت های عضو 

در برخی موارد مربوط به جرم سایبری از آن استفاده شود؛ 
    با آگاهی از چالش های پيش روی تمامی دولت ها در مبارزه با جرم سایبری و با تأکيد بر نياز 
به تقویت مساعدت فنی و اقدامات ظرفيت ساز}دولت ها{ بنا به درخواست و بر مبنای نيازهای 
ملی}آن ها{، و با درنظر گرفتن چالش های ویژه که در این رابطه پيش روی کشورهای در حال 
توسعه قرار دارد، انتظار از پرداختن به مباحثاتی با موضوعاتی وابسته به جرم سایبری از جمله 
ادله الکترونيکی در خلال برگزاری چهاردهمين کنگره ملل متحد درباره پيشگيری از جرم و 

عدالت کيفری؛ 
   با استقبال توأم با قدردانی از تلاش های دفتر مقابله با مواد مخدر و جرم سازمان ملل در 
پيشرفت اجرای برنامه جهانی درباره جرم سایبری با هدف اجرای دستورکار خود در راستای 

تأمين مساعدت های فنی و ظرفيت سازی درباره جرم سایبری؛
    ضمن قدردانی، از نتایج پنجمين نشست گروه کارشناسان بين  دولتی باز جهت انجام  بررسی 
جامع جرم سایبری که مورخ 27 تا 29 مارس 2019 در وین برگزار گردید، استقبال می نماید. 
بر اهميت کار گروه کارشناسان بين  دولتی باز در بررسی جامع درباره جرم سایبری، جهت تداوم 
تبادل اطلاعات درباره موارد زیر اذعان می دارد: قانون ملی، رویه های برتر، مساعدت های فنی 
همکاری بين المللی با نگاهی بر بررسی گزینه ها جهت تقویت پاسخ های موجود و پيشنهاد قانون 

ملی و حقوق بين المللی جدید یا سایر پاسخ ها )واکنش ها(  به جرم سایبری؛    
    ضمن قدردانی،  به این موضوع توجه می نماید که مطابق با طرح کار گروه کارشناسان برای 

دوره زمانی 2018 تا 2021 و نتایج و توصيه های ممکن جهت ارائه به کميسيون؛
   گروه کارشناسان بين  دولتی باز برای انجام بررسی جامع درباره جرم سایبری را به عنوان یک بستر 
مهم جهت تبادل اطلاعات درباره موارد رسميت می شناسد: تدوین قانون ملی، رویه های برتر،
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مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه هایی جهت تقویت واکنش های 
موجود و پيشنهاد قانون ملی و حقوق بين الملل جدید یا سایر پاسخ ها برای جرم سایبری؛

    دولت های عضو را تشویق می نماید تا اقداماتی را توسعه دهند و اجرا نمایند که بتوانند  
متضمن}این امور زیر{ باشند: ادله الکترونيکی مرتبط با جرائم و جرم سایبری به طور مؤثری در 
سطح ملی تحقيق و پيگيری شود، همکاری بين المللی در این حوزه می تواند مطابق با قانون داخلی 
و سازگار با حقوق بين الملل مربوط و قابل اعمال - از جمله اسناد قابل اعمال حقوق بين المللی 

بشر – حاصل گردد؛
     همچنين مصرانه دولت های عضو را تشویق کند تا: مأموران انتظامی ، مراجع تحقيقی، دادستان ها 
و قضات را در حوزه جرم سایبری از جمله  مهارت های گردآوری  و فناروی اطلاعات تعليم دهند. 
آن ها را }برای{ ایفای مؤثر نقش های مربوط خود در تحقيق، پيگرد و قضاوت جرائم سایبری مجهز 
نمایند. علاوه بر این دولت های عضو را تشویق می نماید تا : بنا به درخواست و مبتنی بر نيازهای 
ملی}دولت ها{، تلاش نمایند تا مساعدت فنی مناسب و ظرفيت سازی تاب آوری را} برای آن ها{ 
ایجاد نمایند. توانمندی مراجع ملی که با جرم سایبر سروکار دارند را تقویت کنند و به تبادل 

نظرها}خود{ درخصوص تجربيات کاربردی و سایر وجوه فنی مربوط ادامه دهند؛ 
     مجدداًً، پيرو قطعنامه کميسيون پيشگيری از جرم و عدالت کيفری}به شماره{ 22/8 مورخ 
26 آوریل 2013، نقش دفتر مقابله با مواد مخدر و جرم ملل متحد به عنوان منبع مرکزی از 
حقوق و دروس آموخته شده جرم سایبری را با نگاهی به تسهيل}موارد زیر{ تأیيد می نماید.  

ارزیابی مداوم نيازها و قابليت های عدالت کيفری، ارائه و هماهنگی مساعدت های فنی؛
    از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا به صورت دوره ای اطلاعاتی 
را درباره تحولات جدید، پيشرفت های حاصل شده و رویه های برتر شناخته شده را جمع آوری 
کنند و به شکل دوره ای گزارشی از این اطلاعات را به گروه کارشناسان بين  دولتی برای انجام 

بررسی جامع درباره جرم سایبری و کميسيون پيشگيری از جرم و عدالت کيفری ارائه نماید.
      از گروه کارشناسان بين  دولتی  برای انجام بررسی جامع درباره جرم سایبری دعوت می نماید 
تا مبتنی بر کار خود، با دفتر مقابله با مواد مخدر و جرم ملل متحد مشاوره نماید از جمله درباب
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}این موضوعات زیر{: برنامه جهانی جرم سایبری به منظور ارزیابی، بدون آنکه در سایر موضوعات 
مندرج در دستورکار گروه کارشناسان تأثيرگذار باشد، شناسایی اولویت های کلان بدون آنکه در 

موقعيت کميسيون به عنوان نهاد حاکم بر برنامه جرم این دفتر تأثيرگذار باشد؛
     از دفتر مقابله با مواد مخدر و جرم ملل متحد درخواست می نماید تا:  از طریق برنامه جهانی 
جرم سایبری و در ميان سایر موارد از طریق دفترهای منطقه ای خود }و{ مبتنی بر نيازهای 
ملی دولت های عضوی که با جرم سایبری سروکار دارند، به تأمين تقاضای }آن ها{ درراستای 
پيشگيری،  دهد:  ادامه  مسائل{  }این  با  ارتباط  در  تاب آور  ظرفيت سازی  و  فنی  مساعدت 
شناسایی، تحقيق و تعقيب قانونی جرم سایبری در تمامی اشَکال آن، همکاری با دولت های 
عضو، سازمان های منطقه ای و بين المللی، بخش خصوصی، جامعه مدنی و سایر ذی نفعان مربوط 
که می توانند این اقدام را تسهيل نمایند. از دولت های عضو دعوت می نماید تا درصورت مقتضی 
ادامه همکاری با بخش خصوصی و جامعه مدنی جهت توسعه اقدامات مربوط به مبارزه با جرم 
سایبری را در شيوه ای شفاف و پاسخگو مورد ملاحظه قرار دهند. از دولت های عضو و سایر 
حاميان مالی داوطلبانه دعوت می نماید تا مطابق با قواعد و رویه های سازمان ملل، منابع مالی 
فوق العاده را برای اهداف مشروح فوق، تأمين نمایند.از دبيرکل تقاضا می نماید تا در اجلاس 
بيست و نهم  کميسيون گزارشی را درخصوص اجرای قطعنامه حاضر به آن کميسيون ارائه نماید.
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کمیسیون پیشگیری از جرم و عدالت کیفری
اجلاس بیست و هفتم

وين ، 14 تا 18 می 2018
دستورکار 8

تاريخ انتشار:13 آوريل 2018

شماره قطعنامه: 

                                                                                             زبان: انگلیسی

شورای اقتصادی و اجتماعی

بند هفت:گزارش گروه کارشناسان بين  دولتی باز راجع به موضوع جرم سايبری2018

ترجمه سند

روندهای جهانی جرم و موضوعات نو ظهور و واکنش ها در حوزه پيشگيری از جرم و عدالت کيفری
گزارش اجلاس گروه کارشناسان برای انجام بررسی جامع درباره جرم سایبری که مورخ 3 تا 5 

آوریل 2018 در وین برگزار گردید:
موضوع اصلی این نشست درباره تدوین قانون، چارچوب ها و جرم انگاري بود:

تدوين قانون ، چارچوب ها
در اولين نشست این اجلاس مورخ 3 آوریل 2018 ، دستور کار یک با عنوان پيشنهاد رئيس 

برای طرح کاری گروه کارشناسی برای دوره زمانی 2018 تا 2021  را مورد ملاحظه قرار دادند.
در دومين، سومين و چهارمين نشست این اجلاس  مورخ 3 و 4 آوریل 2018 ، گروه کارشناسان 
دستور کار 2 را تحت عنوان تدوین قانون و چارچوب ها مورد ملاحظه قرار دادند. در خلال بحث های 
متوالی، بسياری از نمایندگان}کشورهای عضو{ به پيشرفت های ملی خود در حوزه خط مشی گذاری 
و تدوین قانون راجع به موضوعات مرتبط با جرم سایبری و امنيت سایبری اشاره نمودند. آن ها 
به نقش اصلی برنامه های مربوط به ظرفيت سازی و مساعدت فنی در پشتيبانی از اجرای موفق 
تدوین قانون و ظرفيت سازی ملی جهت تحقيق، تعقيب قانونی و قضاوت تأکيد نمودند. ضمن 
اینکه نياز به رویکردهای چند نظمی1 در جامعه مدنی  و بخش  خصوصی مورد تأکيد قرار گرفت.

E/CN.15/2018/12

1  . multidisciplinary
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جرم انگاری
در چهارمين و پنجمين نشست های این اجلاس ، مورخ 4 و 5 آوریل 2018، گروه کارشناسان 
را  اطلاعاتی  سخنرانان  از  بسياری  کردند.  بررسی  را  انگاری  جرم  عنوان  تحت   3 دستورکار 
ارائه  از طریق آن ها، جرم سایبری در کشورشان جرم انگاری می شود  راه هایی که  درخصوص 
نمودند. ادامه این گزارش حاوی مطالبی در خصوص نشست سازمانی این اجلاس بود. از جمله :

    - نشست افتتاحيه؛ 
آرژانتين،  الجزایر،  آلبانی،  از جمله  بيانيه هایی که توسط کارشناسان کشورهای مختلف   -   
استراليا، بلاروس، بوسنی و هرزگوین، برزیل، بلغارستان، کانادا، شيلی، چين، کلمبيا، کاستاریکا، 
جمهوری چک، جمهوری دومنيکن، اکوادور، یونان، السالوادور، استونی، گرجستان، غنا، گواتمالا، 
ایتاليا، ژاپن، اردن، قزاقستان، کویت، ليختن اشتاین،  ایران،  اندونزی، جمهوری اسلامی  هند، 
مالزی، موریتانی، مکزیک، مونته نگرو، هلند، نيجریه، نروژ، پاراگوئه، فيليپين، پرتغال، جمهوری 
مولداوی، رومانی، روسيه، صربستان، آفریقای جنوبی، سریلانکا، تایلند، مقدونيه، تونس، ترکيه، 
اکراین، انگلستان، آمریکا و ویتنام و نيز توسط نمایندگان سازمان های بين  دولتی زیر ارائه گردید : 

شورای اروپا، اتحادیه اروپا، سازمان همکاری شانگهای؛
    - تصویب دستور کار و موضوعات سازمانی؛ 

    - حاضران در نشست شامل نمایندگانی از 98 کشورهای عضو، نماینده ای از عضو ناظر، 
نماینده ای از دبيرخانه سازمان ملل متحد، نمایندگانی از 4 سازمان بين  دولتی و 9  نماینده از 

مؤسسات دانشگاهی و بخش خصوصی بودند؛
    - مستندات.
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گزارش نشست گروه کارشناسان درباره انجام بررسی جامع جرم سايبری مورخ 27 تا 29 مارس 2019 در وين

تاريخ انتشار:12 آوريل 2019

شماره قطعنامه: 

                                                                                             زبان: انگلیسی

دبیرخانه

بند هشت:گزارش گروه کارشناسانبين  دولتی باز راجع به موضوع جرم سايبری2019

ترجمه سند

مقدمه
مجمع عمومی در قطعنامه خود }به شماره{ 62/230 ، از کميسيون پيشگيری از جرم و عدالت 
کيفری درخواست نمود تا در راستای بند 42 اعلاميه السالوادور درباره »راهبردهای جامع برای 
چالش های جهانی: نظام های پيشگيری از جرم و عدالت کيفری و توسعه آن ها در یک جهان در 
حال تغيير« یک گروه کارشناسان بين  دولتی باز را تأسيس نماید}و این گروه{ قبل از اجلاس 
بيستم کميسيون، تشکيل جلسه دهند: مطالعه جامع مسئله جرم سایبری و پاسخگویی به آن 
توسط دولت های عضو جامعه بين الملل و بخش خصوصی از جمله تبادل اطلاعات درباره تدوین 
قانون ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه ها جهت 
تقویت قانون ملی و حقوق بين المللی موجود و پيشنهاد قانون ملی و حقوق بين المللی جدید و 

سایر واکنش ها درباره جرم سایبری به عنوان دستورکار مطرح گردید.
    اولين نشست گروه کارشناسان مورخ 17 الی 21 ژانویه 2011 در وین برگزار گردید. در این 
نشست، گروه کارشناسان مجموعه ای از موضوعات و روش هایی را برای بررسی}جامع مسئله 

جرم سایبری{ مرور و تصویب کردند.
   دومين نشست گروه کارشناسان مورخ25 تا 28 فوریه 2013 برگزار گردید. در این نشست 

گروه کارشناسان، }موضوعات زیر{ را مورد توجه  و ملاحظه قرار دادند:
   - پيش نویس »بررسی جامع درباره مسئله جرم سایبری« و پاسخگویی به آن توسط دولت ها 
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جامعه بين الملل و بخش خصوصی که به موجب قطعنامه مجمع عمومی به شماره 65/230 
توسط دفتر مقابله با مواد مخدر و جرم سازمان  ملل و با راهنمایی گروه کارشناسان تهيه شده بود. 
    - مجموعه موضوعات مصوب در اولين نشست گروه کارشناسان درباره بررسی جامع درخصوص 

اثر جرم سایبری و پاسخگویی}به آن{ و روش های مورد بررسی.
     در اعلاميه دوحه، دولت های عضو به  اقدامات گروه کارشناسان، جامعه مدنی و بخش خصوصی 
درباره پيشگيری یکپارچه از جرم و عدالت کيفری جهت مقابله با چالش های اقتصادی و اجتماعی 

و تقویت حاکميت قانون در سطوح ملی و بين المللی و مشارکت عمومی، توجه نمودند.  
  }این اعلاميه{در سيزدهمين کنگره ملل متحد درباره پيشگيری از جرم و عدالت کيفری 

مصوب شد و مجمع عمومی آن را در قطعنامه خود }به شماره{  70/174  تأیيد نمود؛ 
     سومين نشست گروه کارشناسان مورخ 10 تا 13 آوریل 2017 برگزار گردید. در این نشست 
گروه کارشناسان خلاصه ای از بررسی های اولين و دومين نشست گروه کارشناسان را که توسط 
گزارشگر}ویژه کميسيون پيشگيری از جرم و عدالت کيفری{ ارائه شد، مورد ملاحظه قرار داد و در 
ميان سایر موضوعات ، علاوه بر پيش نویس بررسی جامع درباره مسئله جرم سایبری، این موضوعات 
زیر را مورد ملاحظه قرار داد: تفسير پيش نویس، راه های پيش روی مبتنی بر این پيش نویس، 
تبادل اطلاعات درباره قانون گذاری ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی.

کميسيون پيشگيری از جرم و عدالت کيفری، در قطعنامه ای} به شماره{ 26/4 مصوب بيست 
و ششمين اجلاس}خود{ مورخ می 2017، از گروه کارشناسان درخواست نمود تا: اولاً به کار 
خود به همان رویه ادامه دهد ثانياً با هدف}ایجاد{ بستری جهت مباحثه بيشتر در خصوص 
موضوعات محتوایی مربوط به جرم سایبری، نشست های دوره ای را با حفظ توسعه روندهای خود 
و در راستای اعلاميه های السالوادور و دوحه برگزار نماید. ثالثاً به تبادل اطلاعات درخصوص تدوین 
قانون ملی، رویه های برتر، مساعدت فنی و همکاری بين المللی با نگاهی به بررسی گزینه ها جهت 
تقویت قانون ملی و حقوق بين المللی موجود و پيشنهاد قانون ملی و حقوق بين المللی جدید و 

سایر پاسخگویی ها به جرم سایبری ادامه دهد.
    چهارمين نشست گروه کارشناسان در تاریخ 3 الی 5 آوریل 2018 در وین برگزار گردید. در
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این نشست، گروه کارشناسان روی تدوین قانون و چارچوب ها و}همچنين{ جرم انگاری جرائم 
سایبری متمرکز شد.

    تحولات قانون گذاری و خط مشی ها در رابطه با مقابله با جرم سایبری در سطوح ملی و بين المللی 
مورد بحث بود و ملاحظاتی درباره راه هایی که در آن جرم سایبری در سطح ملی جرم انگاری 

می شود نيز تعيين شد.
    همچنين گروه کارشناسان پيشنهاد رئيس برای طرح کار گروه کارشناسان در دوره زمانی 

2018 تا 2021 را تصویب کرد. 
فهرست توصیه ها و نتايج مقدماتی:

    در راستای برنامه کاری گروه کارشناسان برای دوره زمانی 2018 تا 2021 }مقرر گردید که {:
گزارشگر در هر یک از نشست های گروه کاری در سال های 2019 و 2020 ، با مساعدت دبيرخانه 
و بر مبنای مباحثات و بررسی های گروه کارشناسی فهرستی از نتایج مقدماتی و توصيه های 
پيشنهادی دولت های عضو مهيا خواهد نمود. این گزارش باید دقيق و مختصر باشد و بر تقویت 

واکنش های کاربردی درخصوص جرم سایبری تمرکز نماید.
     همچنين مطابق با طرح کاری، گروه کارشناسان به منظور ایجاد فهرستی جامع و یکپارچه از 
نتایج و توصيه های مصوب و ارائه آن به کميسيون پيشگيری از جرم و عدالت کيفری،  نتایج و 

توصيه های مقدماتی تجميع شده را بررسی خواهند کرد.
   پيش از نشست بررسی، نتایج و توصيه های مقدماتی که توسط دولت های عضو پيشنهاد 
گردیده، بين تمامی دولت ها عضو، ناظران و سایر ذی نفعان منتشر و سپس جهت ملاحظه و 
بررسی توسط نمایندگان، به شکل برخط به نشست بررسی پيشرفته ارسال خواهد شد. در ادامه 
این گزارش حاوی مطالبی در این موضوعات زیر می باشد: 1. اجرای قانون و تحقيقات و 2. ادله 

الکترونيکی و عدالت کيفری.
     این گزارش همچنين حاوی مطالبی در خصوص نشست سازمانی این اجلاس بود. از جمله :

    - نشست افتتاحيه؛ 
     - بيانيه هایی که توسط کارشناسان کشورهای مختلف ارائه گردید: از جمله  الجزایر، آرژانتين، 
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ارمنستان، استراليا، بلاروس، برزیل، بورکينا فاسو، کانادا، شيلی، چين، کلمبيا، هند، اندونزی، 
جمهوری اسلامی ایران، ایتاليا، ژاپن، اردن، کویت، مالزی، موریتانی، مکزیک، مراکش، هلند، 
نيجر، نيجریه، نروژ، پرو، پاراگوئه، فيليپين، روسيه، صربستان، اسلواکی، آفریقای جنوبی ،اسپانيا،  
سریلانکا، تایلند، امارات متحده عربی، انگلستان، آمریکا و ویتنام. بيانيه هایی نيز توسط نمایندگان  

دو سازمان بين  دولتی شورای اروپا و اتحادیه اروپا ارائه گردید؛
    - تصویب دستور کار و موضوعات سازمانی  و مستندات
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 قطعنامه اينترنت
کمیسیون مبارزه با مواد مخدر

شوراي اقتصادي و اجتماعي سازمان ملل
مبحث چهار: کميسيون مبارزه با مواد مخدر

تاريخ انتشار:  15 مارس 2000

شماره قطعنامه:

                                                                                             زبان: انگلیسی

 شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون مبارزه با مواد مخدر

بند يک: قطعنامه اينترنت سال2000

ترجمه سند

    با به رسميت شناختن تبليغات و فروش پيوسته داروها و مواد پيش ساز های شيميایی تحت 
کنترل}که{ در اکثر کشورها از طریق وب جهان گستر)اینترنت(  مورد قاچاق قرار می گيرند؛                   
   با ابراز نگرانی عميق درباره اینکه آگهی، تبليغ و فروش داروها و مواد پيش ساز شيميایی تحت 
کنترل با اهداف غيرقانونی به عنوان یک فعاليت در سطح بين الملل مطرح است که باید زدوده 
شود و از بين برود تا از آثار زیان بار آن روی جامعه، اقتصاد و مؤسسات اجتماعی و سياسی 

پيشگيری شود؛
    باتوجه به طرح اقدام عليه توليد غيرقانونی، قاچاق و سوء استفاده از محرک های نوع آمفتأمين 
و پيش سازهای آن ها  و باتوجه به سایر قطعنامه های مصوب مجمع عمومی در اجلاس بيستم، 
از جمله اقدامات مقابله ای  با سواستفاده از فناوری های جدید به ویژه اینترنت توسط سازمان های 
جنایی در زمينه استفاده غيرمجاز و سوءاستفاده از داروها و پيش سازهای شيميایی تحت کنترل    
با تصميم بر منع استفاده از وب جهان گستر)اینترنت( جهت اشاعه قاچاق مواد مخدر و سوء استفاده}از 
آن{ و با تصميم بر قطع دسترس پذیری داروها و پيش سازهای شيميایی تحت کنترل برای 

اهداف غيرقانونی از طریق سوء استفاه از اینترنت؛ 
    دولت های عضو را تشویق می نماید تا  اقدامات زیر را جهت ممانعت از استفاده غيرمجاز از 



سایبر و سازمان ملل متحد 356

داروهای تحت کنترل و پيش سازهای شيميایی فراهم شده غيرمجاز از طریق فناوری های مبتنی 
بر وب جهان گستر )اینترنت( مورد نظر قرار دهند:  

      أ. همکاری دولت ها با یکدیگر و تبادل سریع تر اطلاعات و تجربيات مرتبط با فروش داروها  
و پيش سازهای شيميایی تحت کنترل که از طریق اینترنت در مسير شبکه های غيرقانونی 

توزیع قرار می گيرند؛
     ب. ارزیابی مقررات و کنترل های قانونی خود درباره تبليغ و  فروش داروها و پيش سازهای 
شيميایی تحت کنترل از طریق اینترنت درصورت ضرورت، ایجاد یا افزایش سطح کنترل و پایش 
سایت های تارنمایی )اینترنتی( مربوط به داروها و پيش سازهای شيميایی تحت کنترل، به انضمام 

مجازات های کيفری، مدنی و اداری ممکن مطابق با حقوق ملی )داخلی(؛
      ج. افزایش سطح همکاری ميان پليس، گمرک ها، سایرسازمان های مجری قانون  و سازمان های 
تنظيم مقررات جهت افزایش کنترل و پایش تلاش های برنامه ریزی شده برای محدود نمودن قاچاق 
داروها و پيش سازهای شيميایی تحت کنترل از طریق اینترنت همکاری نزدیک با تأمين کنندگان 
خدمات اینترنت و صنایع شيميایی و دارویی جهت خنثی نمودن سوء استفاده از این فناوری های 
ارتباطی نوظهور جهت اشاعه سوء استفاده داروهای مخدر. ارتقای همکاری با تأمين کنندگان 

خدمات اینترنتی، انتشار اطلاعات به منظور ممانعت استفاده از داروهای مخدر غير مجاز.
)2000 مارس   15(  1193 نشست                                                           
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همکاری بین المللی در پیشگیری از توزيع غیرقانونی مواد مجاز تحت کنترل  در سطح بین الملل از طريق اينترنت
کمیسیون مبارزه با مواد مخدر

تاريخ انتشار:  16 جولای 2007

 شماره قطعنامه:    11/50

                                                                                             زبان: انگلیسی

 شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون مبارزه با مواد مخدر

بند دو: قطعنامه همکاری بين المللی در پيشگيری از توزيع غيرقانونی مواد مجاز تحت کنترل  در سطح
 بين الملل از طريق اينترنت سال2007 

ترجمه سند

با به رسميت شناختن اینکه توزیع غيرقانونی مواد مجاز تحت کنترل  در سطح بين الملل از   
 طریق اینترنت مشکلی فزاینده می باشد و اینکه استفاده بدون نظارت از چنين موادی که از
افراد نابالغ خریداری می شود، ایجاد خطر جدی   طریق اینترنت توسط عموم مردم، مخصوصاًٌ 

برای سلامت جهانی را ایجاد می نماید؛
     با یادآوری مجدد اینکه،}این کميسيون{ در قطعنامه خود}به شماره{ 43/8، دولت های عضو 
را برای انجام اقدامات همکاری با نگاهی بر ممانعت از استفاده غيرمجاز داروها و پيش سازهای 

شيميایی تحت کنترل از طریق اینترنت تشویق نمود؛
    باتوجه به اینکه شورای بين المللی کنترل مواد مخدر در گزارش خود در سال 2006، در ميان     
موارد دیگر، توزیع غيرقانونی مواد مجاز تحت کنترل در سطح بين الملل از طریق اینترنت را 

برجسته نموده است؛
    ضمن به رسميت شناختن اینکه تهيه مواد مجاز تحت کنترل در سطح بين المللی از طریق 

اینترنت، هرگاه معاهده بين المللی و حقوق ملی را نقض نماید غيرقانونی می باشد؛ 
    با یادآوری اقدامات صورت گرفته در سطوح ملی و بين المللی جهت کنترل استفاده غيرمجاز 
از مواد مجاز تحت کنترل  در سطح بين المللی، از طریق اجرای مفاد تنها کنوانسيون مواد مخدر 
مربوط به سال 1961 که توسط پروتکل 1972 اصلاح گردید،}همچنين{ کنوانسيون مواد غير 
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روان گردان مربوط به سال 1971 و کنوانسيون مقابله با قاچاق غيرمجاز مواد مخدر و روان گرادن 
سازمان ملل متحد مربوط به سال 1988؛

     باتوجه به دستورکار تونس برای فاز دوم اجلاس سران درباره جامعه اطلاعاتی که در تاریخ 16 
الی 18 نوامبر 2005 در تونس برگزار گردید؛

     با اظهار اینکه کميسيون سازمان دولت های آمریکایی در امور کنترل سوء استفاده از مواد 
مخدر ميان کشورهای آمریکایی، در چهلمين اجلاس مقرر خود که در نوامبر 2006 در سانتاکروز 
بوليوی برگزار گردید، رهنمودی با عنوان »مواد مخدر در فضای سایبر: درک و تحقيق استفاده 

مجاز و توزیع مواد تحت کنترل از طریق اینترنت« را تصویب نمود؛
     با به رسميت شناختن اینکه رهنمود فوق، قلمرو موضوعات، عناصر و ابزار برای دولت های عضو 

جهت پاسخگویی به موضوعات از جمله نياز به تدوین قانون مناسب را طرح ریزی می نماید:
     1. به تلاش های صورت گرفت توسط سازمان های منطقه ای و بين المللی و نيز دولت های 
عضو، در تصویب اقداماتی جهت مبارزه با توزیع غير قانونی داروهای مجاز تحت کنترل  در سطح  

بين المللی از طریق اینترنت اذعان می دارد؛
    2. دولت های عضو را دعوت می نماید تا تلاش های سازمان های منطقه ای و بين المللی را در 
هنگام بررسی اینکه آیا اقدامات کافی جهت کنترل، تحقيق و پيگرد توزیع غيرقانونی مواد مجاز 
تحت کنترل بين المللی را وجود دارد یا نه، مورد نظر قرار دهند.}اقداماتی{مانند رهنمودی 
تحت عنوان »داروها در فضای سایبری: درک و تحقيق استفاده غير مجاز و توزیع مواد تحت 

کنترل از طریق اینترنت«؛
    3. دولت های عضو را تشویق می نماید به منظور ارزیابی کامل روندهای مرتبط با موضوع 
مواد مخدر و مواد مجاز تحت کنترل در سطح بين الملل، به اندازه امکان، به شيوه ای استاندارد 
و منظم، شورای بين المللی کنترل مواد مخدر را درباره سفارش و تحویل}این مواد{ از طریق 

اینترنت و ایميل مطلع نمایند؛ 
    4. شورای بين المللی کنترل مواد مخدر را تشویق می نماید تا به فعاليت های خود با نگاهی 
بر بالابردن آگاهی و ممانعت  از سوء استفاده از اینترنت جهت تأمين، فروش و توزیع غير قانونی
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مواد مجاز تحت کنترل در سطح بين الملل را ادامه دهد؛
    5. دولت های عضوی را که در امر تحقيق در مورد جرائم مرتبط با دارو )جرائم دارویی( در بستر 
اینترنت دارای تجربه می باشند را دعوت می نماید تا تجهيزات لازم، آموزش و مساعدت  برای سایر 
دولت های عضو، بر اساس درخواست }آن ها{، تأمين نمایند، }همچنين  از این دولت ها درخواست 
می نماید تا{ در موقعيتی مناسب با دفتر جرم و مواد مخدر سازمان ملل متحد، جهت افزایش 

منابع بودجه همکاری نمایند؛
    6. بر تداوم بحث درباره این موضوعات مهم در اجلاس چهل و یکم خود تصميم می گيرد؛ 

    7. از مدیر اجرایی دفتر جرم و مواد مخدر ملل متحد درخواست می نماید تا متن قطعنامه 
موجود را به تمامی کشورهای عضو ارسال نماید.



سایبر و سازمان ملل متحد 360

با  مواد مخدر  ارتکاب مرتبط  اينترنت  در  از  از استفاده  به منظور پیشگیری  تقويت همکاری بین المللی 
-کمیسیون مبارزه با مواد مخدر

تاريخ انتشار:  11 مارس 2005

شماره قطعنامه:  

                                                                                             زبان: انگلیسی

 شورای اقتصادی و اجتماعیتوزيع: عمومی
کمیسیون مبارزه با مواد مخدر

 بند سه:قطعنامه  تقويت همکاری بين المللی به منظور پيشگيری از استفاده از اينترنت  در ارتکاب مرتبط
با  مواد مخدر سال2005

ترجمه سند

    با یادآوری کنوانسيون مقابله با قاچاق غيرقانونی مواد  مخدر و روانگردان سازمان ملل متحد 
مربوط به سال 1988

   با درنظرگرفتن اینکه  در مبارزه عليه قاچاق غيرقانونی مواد مخدر می توان جهت مقابله با 
اشکال جدید جرائم سازمان یافته فراملی از فناوری های نوآورانه بهره جست؛

      با اگاهی از اهميتی اشکال جدید جرائم سازمان یافته فراملی از فناوری های نوآورانه بهره جست؛
    با اگاهی از اهميتی که شورای بين المللی کنترل مواد مخدر به تلاش های دولت ها جهت 
پيشگيری از استفاده اینترنت جهت ترویج سوء استفاده و قاچاق مواد مخدر و روان گردان قائل است،
مصرانه از دولت های عضو می خواهد ، مطابق با نظام های قانونی خود، با نگاهی بر تقویت اثربخشی 
اقدام نيروی پليس با استفاده از اینترنت جهت مبارزه با جرم مرتبط با مواد مخدر همکاری نمایند؛          
    - دولت های عضو را فرا می خواند تا مطابق با نظام های قانونی خود ، به اندازه نياز، از فناوری های 
نوین اجرای قانون جهت ممانعت از استفاده اینترنت برای ارتکاب جرائم مرتبط با مواد مخدر 

استفاده نمایند؛ 
    - دولت های عضو دارای مهارت های مناسب را دعوت می نماید تا سایر دولت ها را در زمينه 
طرح ریزی و اجرای برنامه های آموزشی، جهت اشتراک گذاری مهارت ها در زمينه پيشگيری از 

استفاده اینترنت جهت ارتکاب جرائم مرتبط با مواد مخدر مساعدت نمایند.
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اجلاس هفتادم
دستورکار 17

قطعنامه مصوب مجمع عمومي مورخ 16 دسامبر 2015 

تاريخ انتشار: 1 فوريه 2016

شماره قطعنامه:  

توزيع: عمومی

بند يک: بازنگری ده ساله اجلاس سران درباره جامعه اطلاعاتی 2015
(WSIS+10)

ترجمه سند

A/RES/70/125                                                                                              

مجمع عمومی

 سند خروجی نشست سطح بالای مجمع عمومی در خصوص بازنگری کلی اجرای نتایج اجلاس   
سران درباره جامعه اطلاعاتی را در اجلاس هفتادم خود تصویب نمود. 

سند خروجی نشست سطح بالای مجمع عمومی در خصوص بازنگری کلی اجرای نتايج 
اجلاس سران درباره جامعه اطلاعاتی:

    ما، وزرا و روسای هيئت نمایندگان شرکت کننده در نشست سطح بالای عمومی مجمع 
عمومی درخصوص بازنگری کلی اجرای خروجی های اجلاس سران درباره جامعه اطلاعاتی که 

در 15 و 16 دسامبر 2015 در نيویورک برگزار گردید:
    با یادآوری درخواست مندرج در بند 111 دستورکار تونس درباره جامعه اطلاعاتی که در آن، 
مجمع عمومی متعهد به اجرای بازنگری کلی درخصوص انجام نتایج اجلاس سران درباره جامعه 
اطلاعاتی در سال 2015 گردید و در این رابطه ضمن تأیيد مجدد نقش مجمع عمومی در این فرایند، 
و همچنين با تأیيد مجدد تصميم مجمع در قطعنامه خود به شماره 68/302 مورخ 31 جولای 
2014 مبنی بر  برگزاری نشست دو روزه سطح بالا توسط مجمع که باوجود برجسته بودن نقش 
دولت ها در فرایند مقدماتی این نشست، نظرهای تمامی ذی نفعان مرتبط مورد نظر قرار گرفت.
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     با استقبال از نظرهای سازنده و مختلف دولت ها، بخش های خصوصی، جامعه مدنی، سازمان های 
بين المللی، جوامع فنی و دانشگاهی و تمامی ذی نفعان مرتبط در بررسی پيشرفت اجرای نتایج 
اجلاس سران درباره جامعه اطلاعاتی و با پرداختن به حوزه ها و شکاف های بالقوه فناوری اطلاعات و 
ارتباطات جهت تمرکز دامنه دار و نيز پرداختن به چالش ها از جمله از بين بردن شکاف ها و هدایت 

فناوری های اطلاعات و ارتباطات را راستای توسعه؛ 
    در کنار سایر نظرهای مربوط، با مبنا قرار دادنِ }رویداد و اسناد زیر{: بازنگری 10 ساله اجلاس 
سران درباره جامعه اطلاعاتی  که توسط کميسيون علم و فناوری برای توسعه در می سال 2015 
برگزار گردید و سند خروجی آن تحت عنوان»اجرای نتایج اجلاس سران درباره جامعه اطلاعاتی: 
بازنگری 10 ساله«؛ رویداد بازنگری 10 ساله چند ذی نفعی  با عنوان« به سوی جوامع اطلاعاتی 
برای صلح و توسعه پایدار« که  توسط سازمان یونسکو  در فوریه 2013 برگزار گردید و بيانيه 
نهایی آن با عنوان« دانش و اطلاعات برای همه: نظر)نگاه( توسعه یافته و تعهد بازنگری شده«؛ 
رویداد چندذی نفعی سطح بالا جهت بازنگری اجلاس سران که توسط اتحادیه بين المللی مخابرات 
در جولای 2014 هماهنگ و برگزار گردید و توسط این اتحادیه، »کنفرانس تجارت وتوسعه 
و}در  آن  های  خروجی  و  گردید  سازماندهی  ملل«  سازمان  توسعه  »برنامه  و  ملل«  سازمان 
نهایت{ رویکرد یا منویات  بازنگری 10 ساله اجلاس سران پيش از 2015، که هر دو بازنگری 

از طریق اجماع تصویب گردید، 
    ضمن تأیيد مجدد قطعنامه مجمع عمومی }به شماره{ 70/1 مورخ 25 سپتامبر 2015 
تحت عنوان »تبدیل دنيا ما :دستورکار  توسعه پایدار« که در آن مجموعه ای جامع، گسترده ، 
مردم محور از اهداف و مقاصد تحول محور و جهانی توسعه پایدار تصویب شد، تعهدات خود جهت 
کار خستگی ناپذیر برای اجرای کامل دستور کار توسعه پایدار، با به رسميت شناختن اینکه ریشه 
کن کردن فقر در تمامی اشَکال و ابعاد آن، از جمله فقر شدید، بزرگ ترین چالش جهانی و یک 
نياز ضروری برای توسعه پایدار است و به رسميت شناختن تعهد خود جهت دستيابی به توسعه 
پایدار در سه بعد اقتصادی، اجتماعی و زیست محيطی به نحو متعادل و یکپارچه، و بر اساس 

دستاوردهای اهداف توسعه هزاره و تلاش برای پرداختن به کارهای ناتمام آن ها، 
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با تأیيد مجدد قطعنامه خود}به شماره{ 69/313 مورخ 27 جولای 2015 در     همچنين 
خصوص دستور کار اقدام آدیس آبابا در سومين کنفرانس بين المللی تأمين مالی توسعه که 
دستورکار  این  از  می باشد،  پایدار  توسعه  برای  پایدار  توسعه  دستورکار  از  جدا ناپذیری  بخش 
پشتيبانی می کند و آن را تکميل می نماید، و با اقدامات و سياست های ملموس )عينی( جهت 
تحقق بخشيدن به اهدف خود در اجرای مقاصد کمک می کند و مجدداًً تعهد سياسی قوی جهت 
مقابله با چالش های مالی و ایجاد محيطی توانمند با روحيه همبستگی و مشارکت جهانی در کليه 

سطوح توسعه پایدار را  تأیيد می کند:
    1. ما مجدداًً آرزو و تعهد مشترک خود را درباره نظر رویکرد اجلاس سران درباره جامعه اطلاعاتی 
}جامعه  می نمایيم،  محورتأیيد  توسعه  و  فراگير  مردم محور،  اطلاعاتی  جامعه  ایجاد  به منظور 
اطلاعاتی{ که در آن هر شخصی بتواند اطلاعات و دانش را توليد نماید، به آن ها دسترسی داشته 
باشد از آن ها استفاده نماید و آن ها را به اشتراک بگذارد، }جامعه اطلاعاتی{ که در آن اشخاص، 
جوامع و مردم ضمن مبنا قرار دادن اهداف، اصول منشور سازمان ملل و احترام کامل و تأیيد 
اعلاميه جهانی حقوق بشر، بتوانند قابليت های کامل خود را در ارتقای توسعه پایدار و بهبود 

کيفيت زندگی خود کسب نمایند؛  
   2. علاوه بر اینکه ما مجدداًً تعهدات خود را درباره اعلاميه اصول ژنو، طرح و خطوط اقدام 
ژنو، تعهد و دستورکار تونس درباره جامعه اطلاعاتی تأیيد می نمایيم، ما نياز دولت ها، بخش های 
خصوصی، جامعه مدنی، سازمان های بين المللی، جوامع فنی و دانشگاهی و تمامی ذی نفعان 
مربوط جهت تداوم همکاری در اجرای منویات اجلاس سران درباره جامعه اطلاعاتی پس از سال 

2015 را به رسميت می شناسيم؛  
   3. علاوه بر این، ما مجدداًً }این موارد{ را تأیيد می نمایيم، ارزش و اصل همکاری چند ذی نفعی 
و تعاملاتی که فرایند اجلاس سران از بدو امر، آن را ترسيم کرده است، درنظر گرفتن}اهميت{ 
همکاری و مشارکت مؤثر دولت ها، بخش های خصوصی، جامعه مدنی، سازمان های بين المللی، 
نمایندگان  متوازن  }همکاری  مخصوصاًً  مربوط،  ذی نفعان  کليه  و  دانشگاهی  و  فنی  جوامع 
کشورهای در حال توسعه{ در نقش ها و مسئوليت های مربوط  خود در توسعه جامعه اطلاعاتی 
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و ضرورت تداوم }این همکاری ها{؛
     4. ما از تکامل و افزایش قابل توجه سطح پوشش فناوری های اطلاعات و ارتباطات که توسط 
همکاری های بخش های عمومی و خصوصی پایه ریزی شده است، و به نظر می رسد تقریباً در هرگوشه 
جهان ورود و نفوذ کرده است، استقبال می نمایيم، }همچنين{ ضمن توجه به چالش های نوظهور 
و منحصربه فرد مرتبط با تکامل و گسترش}این فناوری ها{، از ایجاد فرصت های جدیدی برای 
تعامل اجتماعی، توانمندسازی الگوهای نوین تجارت، مشارکت در رشد و توسعه اقتصادی در کل 

بخش های دیگر }توسط این فناوری ها{ استقبال می نمایيم؛
     5. ما ایفای نقش حياتیِ افزایش دسترسی، نوآوری، اتصالات }اینترنتی{ در پيشرفت توانمندی 
در اهداف توسعه هزاره را به رسميت می شناسيم و هماهنگی نزدیک بين فرایند اجلاس سران 
درباره جامعه اطلاعاتی را تقاضا می کنيم،}همچنين{ نقش ميان بر فناوری اطلاعات و ارتباطات 
را در اهداف توسعه پایدار و ریشه کنی فقر برجسته می نمایيم، و اینکه دسترسی به فناوری های 
اطلاعات و ارتباطات یک شاخص برای توسعه و فی نفسه به یک آرزو بدل شده است را مورد  

توجه و اشاره قرار می دهيم؛ 
   6. ما نگرانی خود را از اینکه هنوز شکاف های دیجيتالی قابل توجهی از قبيل شکاف بين کشورها 
و همچنين شکاف بين مناطق مختلف در داخل یک کشور وجود دارد بيان می نمایيم که برای 
مقابله با آن ها لازم است در کنار اقدامات دیگر، درباره تقویت توانمندی های محيط های سياسی 
بهبود کم هزینه کردن، دسترسی، آموزش، ظرفيت سازی،  با هدف  بين المللی  و همکاری های 

چندزبانی، صيانت فرهنگی، سرمایه گذاری و تأمين مالی مناسب اقدام شود؛ 
     7. ما اذعان می نمایيم که جهت مقابله با چالش های منحصر به فرد و نوظهور در فناوری اطلاعات و 
ارتباطات که تمامی کشورها با آن مواجه شده اند، باید تلاش های ویژه ای صورت پذیرد، مخصوصاًً 
کشورهای در حال توسعه آفریقایی، کشورهای کمتر توسعه یافته، کشورهایی در حال توسعه 
محصور در خشکی و دولت های جزیره ای کوچکِ در حال توسعه و کشورهایی با درآمد متوسط  و 
نيز کشورها و سرزمين های تحت اشغال عوامل بيگانه، کشورهای در شرایط تخاصم، کشورهای پسا 
تخاصم و کشورهای متأثر از بلایای طبيعی.همچين اذعان می نمایيم که جهت مقابله با چالش های
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مربوط به فناوری و ارتباطات که کودکان، جوانان، افراد معلول، افراد مسن، مردم بومی، پناهندگان 
سياسی و تبعيد شدگان داخلی، مهاجران و جوامع دوردست و روستایی با آن ها مواجه می باشند، 

باید تلاش های ویژه ای صورت پذیرد؛
      8. ما ضرورت تداوم پيگيری مفاد تعيين شده در خروجی اجلاس ژنو و تونس را تأیيد می نمایيم؛
    9.علاوه بر این ما مجدداً تأیيد می نمایيم که حقوق مردم در فضای برخط باید مشابه فضای 
غيربرخط مورد حفاظت و حمایت قرار گيرد. ما تأکيد می کنيم که حرکت و پيشروی به سوی 
آمال و اهداف اجلاس سران درباره جامعه اطلاعاتی نه تنها باید به عنوان تابعی از توسعه اقتصادی 
وگسترش فناوري هاي اطلاعات و ارتباطات مورد نظر قرار گيرد بلکه باید با ارتقای احترام به 

تحقق حقوق بشر و آزادی های اساسی همراه باشد؛ 
   10. به ویژه باتوجه به رشد چالش ها، از جمله سوء استفاده از فناوری های اطلاعات و ارتباطات 
جهت انجام اقدامات مضر از آزار و اذیت گرفته تا جرائم تروریستی، اطمينان سازی و امنيت در 

استفاده از چنين فناوری هایی برای توسعه پایدار باید در اولویت قرار گيرد؛
  11. ما بر تعهدات خود در استفاده مثبت از اینترنت و سایر فناوری های اطلاعات و ارتباطات  و}همچنين 
بر{ اتخاذ   اقدامات مناسب و پيشگيرانه قانونی }حقوقی{، عليه سوء استفاده از آن فناوری ها، 
مطابق ابعاد اخلاقی جامعه اطلاعاتی مذکور در اعلاميه اصول و طرح اقدام ژنو تأکيد می نمایيم؛

1. فناوری اطلاعات و ارتباطات برای توسعه
   12. ضمن توجه به توانایی فناوری اطلاعات و ارتباطات جهت شتاب بخشی در پيشبرد تمامی 
به دستورکار  فناوری ها در دستيابی  این  قابليت  تا  پایدار، ما متعهد هستيم  17 هدف توسعه 
توسعه پایدار و سایر اهداف توسعه مورد توافق در فضای بين المللی را فراهم نمایيم. از این رو 
ما از تمامی دولت ها، بخش های خصوصی، جامعه مدنی، سازمان های بين المللی، جوامع فنی و 
دانشگاهی و تمامی ذی نفعان مربوط درخواست می نمایيم تا فناوری های اطلاعات و ارتباطات 
را در رویکردهای های خود جهت اجرای این اهداف یکپارچه نمایند و از نهادهای سازمان ملل 
بررسی  را جهت  اطلاعاتی  اقدام اجلاس سران درباره جامعه  تا خطوط  درخواست می نمایيم 
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گزارش دهی و برنامه های کاری خود برای پشتيبانی از اجرای دستورکار توسعه پایدار تسهيل 
نمایند؛ 

     13. ما ضمن ابراز خرسندی از رشد قابل ملاحظه در گسترش اینترنت، استفاده، ایجاد و نو 
آوری در دهه های گذشته،}آن ها را به عنوان{ ابزار جدیدی جهت ریشه کنی فقر و ایجاد بهبود 
زمان  در  مثال  به عنوان  به رسميت می شناسيم.  و محيطی  اجتماعی  اقتصادی،  در}شرایط{ 
تصویب دستور کار تونس، اینترنت ثابت با پهنای باند بی سيم، اینترنت سيار، تبلت ها و تلفن های 
هوشمند، پردازش ابری، داده های باز، رسانه اجتماعی و کلان داده در مراحل اوليه}رشد{خود 

بودند و در حال حاضر}این ابزار{توانمندسازهای قابل توجهی برای توسعه به حساب می آیند؛
   14.ما مجدداً تأیيد می نمایيم که در فرایند اجلاس سران درباره جامعه اطلاعاتی،}موضوع{ 
توسعه و استفاده از فناوری های اطلاعات و ارتباطات باید به عنوان کانون و خروجی اصلی تداوم 
از 2/2  تلفن های همراه  تعداد مشترکان  ارتقای  آمده درخصوص  به دست  تخمين  از  ما  یابد. 
ميليارد در سال 2005 به 7/1 ميليارد در سال 2015 و}همچنين از اینکه{ انتظار می رود تا 
پایان سال 2015 ، 3/2 ميليارد نفر )43 درصد از جمعيت کل جهان( برخط باشند و اینکه 2 
ميليارد نفر از آن ها متعلق به کشورهای درحال توسعه هستند  دلگرم شدیم. همچنين ما به این 
موضوع  توجه می نمایيم که نرخ نفوذ مشترکان پهنای باند ثابت در مقایسه با سال 2005 از 
3/4 درصد به 10 درصد } در سال 2015{ رسيده است و پهنای باند سيار در بازار با نرخ رشد 
دو رقمی }معادل{ 47 درصد در سال  2015 )افزایش 12 برابری از سال 2007( سریع ترین 

رشد را دارد؛
   15. ما بر این نکته توجه می نمایيم که  اقتصاد دیجيتالی بخش مهم و در حال رشدی از اقتصاد 
جهانی می باشد و اتصالات اینترنتی به افزایش توليد ناخالص داخلی وابسته می باشد. فناوری های 
اطلاعات و ارتباطات نسل جدیدی از کسب و کار )تجارت(، مبتکران و مشاغل را ایجاد کرده اند، 
ضمن اینکه}کسب و کار و مشاغل{ دیگر تغيير کرده و در حال منسوخ شدن می باشند. ما اهميت 
حياتی توسعه مشارکت تمامی کشورها مخصوصاًً کشورهای درحال توسعه را در اقتصاد دیجيتال 

به رسميت می شناسيم؛  
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    16. ما همچنين مشارکت و همکاری فناوری های اطلاعات و ارتباطات را در این امور به 
رسميت می شناسيم: مزایا و مشموليت های اجتماعی در سطوح بالاتر، فراهم سازی شبکه هایی 
نيز  و  دانش  تقویت  و  اشتراک گذاری  به  دولتی جهت  تشکيلات  و  شاغلان  ميان شهروندان، 
مشارکت در تصميم هایی که زندگی و کار شهروندان و شاغلان را تأثير تحت تأثير قرار می دهد؛            
     17. ما همزمان با این موضوع که فناوری اطلاعات و ارتباطات به شکل اساسی تعاملات فردی 
و اجتماعی و زمان صرف شده برای این تعاملات را تغيير می دهد، پيامدهای بهداشتی و اجتماعی 
پيش بينی نشده ناشی از این فناوری ها را که بسياری از آن ها مثبت و برخی دیگر باعث بروز نگرانی 

می شوند را تصدیق می نمایيم؛
   18. ما اهميت فناوری اطلاعات و ارتباطات را در پاسخگویی در برابر سوانح و پاسخ های بشر 
نقش این فناوری ها را در ارتقای و توسعه  دوستانه تصدیق می نمایيم و علاوه بر این مجدداًً 
سيستم های هشدار چند مخاطره ای سریع، آمادگی، پاسخ گویی، بهبود، نوسازی و بازسازی تأیيد 
می نمایيم. همچنين ما سرمایه گذاری های بيشتر را در نواوری و توسعه فناوری}همچنين{برای 
تحقيقات درازمدت، چند مخاطره ای و چاره ساز در حوزه مدیریت خطر سوانح تشویق می نمایيم.   
   19. ما همچنين}نقش{ فزاینده فناوری های اطلاعات و ارتباطات را }به عنوان{ حامی و 
پشتيبان از تفاوت موجود در تجلی و رشد سریع فرهنگ و صنایع خلاق، تصدیق می نمایيم و ما 
مجدداً نياز به راهبردهای جامع و دیجيتال عَملی جهت محافظت از ميراث فرهنگی و دسترسی 

به تمامی اشَکال اطلاعات ثبت شده در محيط دیجيتالی را تأیيد می نمایيم؛
    20. به علاوه، ما مزایا و مضرات محيطی ناشی از افزایش استفاده از فناوری اطلاعات و ارتباطات 

و هدف خود مبنی بر کاهش این هزینه ها را به رسميت می شناسيم. 

1.1. از بین بردن شکاف های ديجیتالی
    21. باوجود دستاوردهای دهه های قبل در زمينه اتصالات فناوری اطلاعات و ارتباطات، منگرانی 
خود را مبنی بر باقی ماندن اشَکال متعدد شکاف های دیجيتالی بين کشورها و در داخل یک کشور 
ابراز می داریم. ما }این موضوع که{ شکاف های دیجيتالی اغلب به سطوح آموزشی و عدم کيفيت
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پایدار  توسعه  که  زمانی  تا  اینکه  و  می دهيم  قرار  توجه  مورد  را  می باشد  مرتبط  }آموزشی{ 
به کندی پيش رود، شکاف های بيشتری در آینده می توانند ظهور یابند را مورد تصدیق قرار 
می دهيم.}همچنين{ ما اذعان می داریم که تا سال 2015، تنها حدود 43 درصد مردم جهان به 
اینترنت دسترسی داشتند و مطابق یک ارزیابی حدود 80 درصد محتوای آن لاین به 10 زبان 

در دسترس بود؛  
    22. علاوه بر این ما از شکاف دیجيتال موجود بين کشورهای توسعه یافته و کشورهای درحال 
توسعه}و از{ عدم دسترسی کم هزینه بودن به فناوری های اطلاعات و ارتباطات در بسياری از 
کشورهای درحال توسعه ابراز نگرانی می نمایيم. تا سال 2015، تنها 34 درصد از خانوارها در 
کشورهای درحال توسعه، با اختلاف قابل توجهی در مقایسه با خانوارها در کشورهای توسعه یافته 
)80 درصد( به اینترنت دسترسی داشتند و این بدان معناست که دو سوم خانوارها درکشورهای 

در حال توسعه به اینترنت دسترسی ندارند.   
    23. ما تعهدات خود مبنی بر از بين بردن شکاف های دیجيتالی و دانشی را تأیيد می کنيم. 
ما بر این باوریم که رویکرد ما باید چند بعدی و شامل یک فهم منطقی از عناصر و منابع در 
دسترس با تأکيد بر کيفيت دسترسی باشد ما ضمن اذعان بر عناصر اصلی کيفيت در عصر حاضر 
}مانند{ سرعت، ثبات، کم هزینه بودن، زبان، محتوای منطقه ای و قابليت دسترس پذیری برای 
اشخاص معلول و نيز ضرورت پهنای باند با سرعت بالا به عنوان عنصری توانمند برای توسعه 
پایدار که از گذشته ها مطرح شده است، وجود تفاوت در قابليت فردی در دو زمينه استفاده و 
ایجاد فناوری های اطلاعات و ارتباطات را که معرف شکاف دانشی می باشد و دائماً عدم تساوی 
و نابرابری را به دنبال دارد اعلام می داریم. به علاوه ما به آرزوی گذر از جوامع اطلاعاتی به سمت 
جوامع دانشی توجه می نمایيم، آرزویی که در آن اطلاعات نه تنها ایجاد شده و منتشر می گردند 
بلکه در راستای توسعه منافع انسانی به کار برده می شوند. ما چنين شکاف هایی را که ممکن است 
با نوآوری فنی و خدماتی تغيير یابند را تصدیق می کنيم و نيز از تمامی ذی نفعان به ویژه نهادهای 
تخصصی سازمان ملل متحد که}روند{خطوط اقدام اجلاس سران درباره جامعه اطلاعاتی را 
تسهيل می نمایند، درخواست می کنيم در دستورکار و منابع موجود، ماهيت شکاف های دیجيتالی 
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را تحليل و راهبردهای }موجود{ را برای از بين بردن آن ها بررسی نمایند و یافته های خود را 
در اختيار جامعه بين المللی قرار دهند؛ 

    24. ما بر ضرورت توسعه بيشتر خدمات و محتوای محلیِ قابل دسترس برای تمامی مردم 
به زبان ها و قالب بندی های )فرمت های( مختلف و}همچنين{ضرورت قابليت ها و ظرفيت ها از 
جمله }در حوزه{ رسانه، اطلاعات و مهارت سواد دیجيتالی به منظور بهره برداری و توسعه بيشتر 

از فناوری های اطلاعات و ارتباطات، را تأکيد می نمایيم؛ 
     25. علاوه بر این ما افزایش قابل توجه در دسترسی به فناوری های اطلاعات و ارتباطات را 

خواستاریم؛  
     26. همچنين ما}وجود{ شکاف های دیجيتال در کاربرد و سواد دیجيتالی و نياز جهت از بين 

بردن آن ها را به رسميت می شناسيم؛

 1.2. محیط توانمندساز
    27. ما خطوط مشی قطعی در از بين بردن شکاف های دیجيتال و }همچنين{ ارزش  فناوری های 
اطلاعات و ارتباطات که برای توسعه پایدار مشارکت و همکاری داشته اند را به رسميت می شناسيم و بر 
تداوم شناسایی و اجرای رویه های برتر و نوظهور در تشکيل و اعمال چارچوب های آموزش، نوآوری و 

سرمایه گذاری در فناوری های اطلاعات و ارتباطات تعهد می نمایيم؛
به رسميت می شناسيم. همان گونه که  را  و دانش  آزاد اطلاعات  اهميت جریان  ما   .28     
ميزان توزیع اطلاعات در جهان افزایش یافت و نقش ارتباطات بيش از پيش مهم تر گردید. بر 
تسهيل منافع قابل توجه در اتصالات اینترنتی و توسعه پایدار در بسياری از کشورها }از طریق 
این موارد{ اذعان داریم: مسير اصلی فناوری های اطلاعات و ارتباطات در برنامه های تحصيلی 
مدارس، دسترسی آزاد به داده ها، تقویت رقابت، ایجاد نظام های قانونی و مقررات شفاف، قابل 
پيش بينی، مستقل و غيرتبعيض آميز، همکاری چندذی نفعی، راهبردهای پهنای باند ملی و 
زیرساخت،  گذاری  اشتراک  مدل های  رادیویی،  فرکانس  طيف های  مؤثر  تخصيص  منطقه ای، 

رویکردهای  جامعه محور و تسهيلات دسترسی عمومی؛  
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     29. ما فقدان دسترسی به فناوری  و خدمات کم هزینه و قابل اعتماد را به عنوان یک چالش حياتی 
در کشورهای در حال توسعه به ویژه کشورهای آفریقایی، کشورهای کمتر توسعه یافته، کشورهای 
در حال توسعه محصور در خشکی و دولت های جزیره ای کوچک در حال توسعه و کشورهایی 
با درآمد متوسط به رسميت می شناسيم. تمامی تلاش ها باید در جهت کاهش قيمت فناوری 

اطلاعات وارتباطات و دسترسی پهنای باند صورت پذیرد؛ 
    30. دولت ها مُصر گردیده اند، ضمن اجتناب از اقدامات یک طرفه و مغایر با حقوق بين الملل 
و منشورملل متحد که مانع دستيابی کامل به توسعه اقتصادی و اجتماعی و}همچنين{ سبب 
بروز عقب ماندگی در رفاه عمومی مردم در کشورهای تحت تأثير می باشد، جهت تشکيل یک 

جامعه اطلاعاتی، گام هایی را اتخاذ نمایند؛ 
    31. ما ضرورت مدیریت طيف فرکانس رادیویی در راستای منافع عمومی و وفق اصول قانونی 
و ضمن رعایت کامل حقوق و مقررات ملی و توافقات بين المللی مربوط را به رسميت می شناسيم. 
     32. ما تقاضا می نمایيم جهت بهبود و )پيشرفت( محيطی توانمندساز برای فناوری های اطلاعات 
و ارتباطات و توسعه آموزش مرتبط و فرصت های ظرفيت ساز، اقدامات متمرکز ویژه ای انجام گيرد  
همچنين ما از کميسيون علم و فناوری برای توسعه، درخواست می نمایيم تا در دستور کار خود 
مربوط به پيگيری اجلاس سران درباره جامعه اطلاعات و تمامی تسهيل کنندگان خطوط اقدام، 
}و همچنين{ در دستور کارهای مربوط به خود و منابع موجود، با تمامی ذی نفعان جهت}این 
امور{ همکاری نمایند: شناسایی منظم و ارتقای اقدامات ویژه تفصيلی جهت حمایت از محيطی 

توانمند برای فناوری های اطلاعات و ارتباطات؛

1.3. سازوکارهای مالی
    33.  ما از این حقيقت استقبال می نمایيم که مجموع }منابع مالی{ خصوصی و عمومی که 
صَرف فناوری های اطلاعات و ارتباطات می شود اساساً در دهه گذشته افزایش یافته و در حال 
حاضر سالانه به چندین تریليون دلار رسيده است و گسترش و توسعه سازوکارهای جدید مالی  

منتج به پيشرفت در دو بند 23 و 27  دستور کار تونس شده است؛
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     34. به هر حال ما به رسميت می شناسيم که کنترل توسعه فناوری اطلاعات و ارتباطات و 
از بين بردن شکاف های دیجيتالی نيازمند سازوکار های سرمایه گذاری پایدار و گسترده تری در 
زیرساخت ها و خدمات، ظرفيت سازی، ارتقای تحقيق و توسعه مشترک و انتقال فناوری به شکل 
متقابل و طی دوره های مورد توافق خواهد بود. با ذکر این نکته که  اولویت تمرکز این سازوکارها 

بر مردم و کشورهای در حال توسعه می باشد؛
     35. ما متعهد هستيم}ضمن{ تصدیق نياز به تأمين بودجه برای فناوری اطلاعات و ارتباطات 
در تمامی بخش ها مخصوصاًً آموزش، منابع عمومی مؤثری را جهت به کارگيری و توسعه فناوری 
اطلاعات و ارتباطات اختصاص دهيم، ما بر}عامل{ ظرفيت به عنوان یک مانع اصلی جهت از 
بين بردن شکاف های دیجيتال تأکيد می کنيم و بر اهميت توسعه ظرفيت از جمله در نوآوری، 
در تقویت کارشناسان و جوامع محلی جهت بهره مندی کامل و همکاری در کاربردهای فناوری 
اطلاعات و ارتباطات برای توسعه ، توصيه می نمایيم. ما قابليت پيشرفت و بهبود اتصالات اینترنت 
به ویژه در نواحی دور و روستایی را در ميان سایر ابزار، از طریق تأمين مالی خدمات جهانی و 
زیرساخت های شبکه های سرمایه گذاری عمومی مخصوصاًً در مناطقی که در شرایط بازار جهت 

سرمایه گذاری مشکل می باشد، به رسميت می شناسيم؛
    36. ما ضمن توجه به تعهدات ایجاد شده در دستورکار اقدام آدیس آبابا در سومين کنفرانس 
تأمين مالی توسعه، مساعدت رسمی در توسعه و سایر جریان های مالی انحصاری برای  فناوری 
اطلاعات و ارتباطات، که می تواند به طور قابل توجهی در ایجاد) شکل گيری( خروجی های توسعه 
همکاری نمایند را به رسميت می شناسيم، به ویژه جایی که آن ها می توانند خطر سرمایه گذاری 
برای  را  ارتباطات  و  اطلاعات  فناوری های  از  استفاده  و  دهند  کاهش  را  و خصوصی  عمومی 

حکمرانی شایسته و جمع آوری ماليات افزایش دهند؛  
        37. ما ضمن به رسميت شناختن اهميت حياتی سرمایه گذاری بخش خصوصی در زیرساخت 
فناوری اطلاعات و ارتباطات، محتوا و خدمات و در انتها، اهميت مشارکت}توأمان{ بخش های خصوصی 
و عمومی، راهبردهای دسترسی جهانی و سایر رویکرد ها، دولت ها را جهت ایجاد چارچوب های 
قانونی و تنظيم مقررات که منجر به نوآوری و سرمایه گذاری فزاینده خواهد شد تشویق می نمایيم.  
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    38. ما خصوصيات برجسته اتخاذ شده در سازوکار تسهيل فناوری جدید در دستورکار اقدام 
آدیس آبابا درباره فناوری های اطلاعات و ارتباطات و توجه به چگونگی توانایی آن در کمک به 

اجرای خطوط اقدام اجلاس سران درباره جامعه اطلاعاتی را تشویق می نمایيم؛ 
   39. ضمن نگرانی از چالش های موجود در اجرای}فرایند{ تأمين مالی مشترک دیجيتال 
که در دستورکار تونس به عنوان سازوکار مالی ابتکاری با ماهيتی داوطلبانه قيد شد، ما ارزیابی 
}وضعيت{پيشرفت گزینه های مالی ابتکاری را در بازنگری سالانه خروجی نتایج اجلاس سران 

را خواستاریم.  

2. حقوق بشر در جامعه اطلاعاتی
   40. ضمن تأیيد مجدد تعهدات تنظيم شده در اعلاميه اصول ژنو و تعهدات تونس درباره تمامی}ابعاد{
حقوق بشر و آزادی های اساسی، از جمله حق توسعه، به شکل فراگير، تقسيم ناپذیری، همبستگی و 
رابطه متقابل، همان گونه که به صورت مشترک در اعلاميه وین و برنامه اقدام کنفرانس جهانی 
حقوق بشر بيان شده است، ما همچنين مجدداًً تأیيد می نمایيم که دمکراسی، توسعه پایدار و 
احترام به حقوق بشر و آزادی های اساسی و نيز حکمرانی شایسته در تمامی سطوح متکی به 

یکدیگر هستند و متقابلًا همدیگر را تقویت می نمایند؛ 
        41. ما حقوق بشر را به عنوان }عنصر{محوری در رویکردهای اجلاس سران درباره جامعه اطلاعاتی 
و قابليت های فناوری های اطلاعات و ارتباطات را در تقویت بهره مندی از حقوق بشر، توانمندسازی 
دسترسی به اطلاعات، آزادی بيان و آزادی تشکيل مجامع و مؤسسات به رسميت می شناسيم؛
    42. به علاوه ما مجدداًً ضرورت حمایت از حقوق مردم در فضای برخط مشابه فضای غير برخط 
را به عنوان بنياد اصلی جامعه اطلاعاتی تأیيد می کنيم، همان گونه که }این ضرورت{ در قطعنامه 
شورای حقوق بشر }به شماره{ 26/13،مورخ 26 جولای 2014، و قطعنامه مجمع عمومی }به 

شماره{ 69/166 مورخ 18 دسامبر 2014 به رسميت شناخته شده است؛
با یادآوری قطعنامه مجمع عمومی به شماره 69/166، تأکيد     43. و در این چارچوب، ما 
حریم خصوصی،  بشر،  حقوق  بين المللی  قوانين  تحت  و  کشوری  الزامات  وفق  که  می نمایيم 
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خانوادگی، باید رعایت گردد؛
     44. ما مجدداًً تعهدات خود درخصوص مفاد مندرج در ماده 29 اعلاميه جهانی حقوق بشر 
را تأیيد می نمایيم که در آن: هر شخصی در قبال آن جامعه ای که رشد آزاد و کامل شخصيت 
او را ميسر می سازد و او را از حقوق و آزادی ها خود بهره مند می سازد وظيفه ای دارد، }و اینکه{ 
هر شخصی در اجرای حقوق و استفاده از آزادی های خود، فقط تابع محدودیت هایی است که 

توسط قانون وضع گردیده است. 

3. اعتمادسازی و امنیت در استفاده از فناوری های اطلاعات و ارتباطات
     45. ما تأیيد می نمایيم که تقویت اعتماد و امنيت در استفاده از فناوری اطلاعات و ارتباطات 
برای توسعه جامعه اطلاعاتی و موفقيت در چنين فناوری هایی به عنوان یک پيشران جهت نواوری 

اقتصادی و اجتماعی مطرح می باشد؛ 
    46. ما در ميان سایر تلاش ها در سطوح بين المللی، منطقه ای و ملی، از تلاش های قابل توجه 
دولت ها، بخش خصوصی، جامعه مدنی، جامعه فنی و دانشگاهی جهت اعتماد سازی و ایجاد 
امنيت در استفاده از فناوری اطلاعات و ارتباطات}که از طریق نهادهای زیر صورت گرفته است{
استقبال می نمایيم. از جمله اتحادیه بين المللی مخابرات،کميسيون پيشگيری از جرم و عدالت 
کيفری، دفتر مقابله با مواد مخدر و جرم ملل متحد، گروه کارشناسان بين  دولتی باز برای انجام 
بررسی جامع مشکلات جرائم سایبری و گروه کارشناسان دولتی درباره تحول در حوزه اطلاعات 

و مخابرات در چارچوب امينت ملی؛ 
     47. ما ضمن به رسميت شناختن، نقش محوری دولت ها در موضوعات امنيت سایبری در حوزه 
امنيت ملی، اهميت نقش و همکاری تمامی ذی نفعان در حيطه مسئوليت ها و نقش های مرتبط 
خود را به رسميت می شناسيم. ما مجدداًً ضرورت سازگاری و وفاق}موضوعات{ اعتماد سازی و 

امنيت در  استفاده ازفناوری های اطلاعات و ارتباطات، با حقوق بشر را تأیيد می نمایيم؛
     48. ما ضمن به رسميت شناختن اهميت نقش حقوق بين الملل مخصوصاًً منشور ملل متحد در} 

موضوع{ اعتمادسازی و امنيت در استفاده از فناوری های اطلاعات و ارتباطات توسط دولت ها، 
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از گزارش های سال های 2013 و 2015 گروه کارشناسان دولتی درباره تحول در حوزه اطلاعات 
و ارتباطات در چارچوب امنيت بين الملل استقبال می نمایيم؛ 

    49. ما در خصوص رشد قطعی در استفاده از فناوری های اطلاعات و ارتباطات از جمله فناوری هایی 
با اهداف تروریستی و جرائم سایبری که منافع امنيت و توسعه را به مخاطره می اندازند نگرانيم . ما ضمن 
ابراز ضرورت وجود چارچوب های قانونی و اجرایی جهت نگه داشتن حفظ }کنترل{ سرعت تغيير فناورانه 
و اپليکيشن های آن، توأم با نگرانی به  اقدام حملات عليه دولت ها، مؤسسات، شرکت ها و سایر نهادها و 
اشخاص از طریق ابزار دیجيتالی توجه می نمایيم. ما عقيده و باور خود را تکرار می نمایيم که فرهنگ 
جهانی امنيت سایبری نيازمند ارتقا و گسترش می باشد و اقدامات امنيت سایبری ،به منظور تقویت 
اعتماد و امنيت در جامعه اطلاعاتی، باید درقالب همکاری با تمامی ذی نفعان و نهادهای کارشناسی 

بين المللی انجام پذیرد؛
    50. ما از دولت های عضو  درخواست می نمایيم ضمن تشدید تلاش در راستای تقویت امنيت 
داخلی در}حوزه{ فناوری اطلاعات و ارتباطات و استفاده از آن ها، وفق تعهدات بين المللی و حقوق 
داخلی خود، در موضوعات فراملی فناوری اطلاعات و ارتباطات و استفاده از آن ها نيز همکاری 
نمایند از جمله در}حوزه های{ ظرفيت سازی و همکاری در مبارزه عليه سوء استفاده های مجرمانه 
از فناوری ها و ممانعت در استفاده از فناوری ، ارتباطات و منابع جهت اهداف مجرمانه و تروریستی؛
    51. ما ضمن به رسميت شناختن چالش های پيش روی دولت ها از جمله کشورهای در حال 
توسعه در}موضوع{ اعتمادسازی و امنيت، استفاده از فناوری های اطلاعات و ارتباطات، تمرکز 
مکرر روی این موضوعات زیر را تقاضا می نمایيم: ظرفيت سازی، آموزش، اشتراک گذاری دانش و 
تمرینات منظم و ارتقای همکاری چند ذی نفعی در تمامی سطوح و بالابردن آگاهی ميان کاربران 

فناوری اطلاعات و ارتباطات مخصوصاًً فقيرترین و آسيب پذیرترین کاربران؛   

4. حکمرانی اينترنت
    52. ما با تأیيد مجدد بند 55 دستورکار تونس، در این رابطه ضمن به رسميت شناختن 
عملکرد مؤثر ترتيبات موجود بر روی ایجاد اینترنتی بسيار قوی، پویا با بستر جغرافيایی متنوع  
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} به شکل امروزی خود{،  نوآوری و توليد ارزش در کنار افزایش روز افزون نقش محوری بخش 
خصوصی را رسميت می شناسيم. بهرحال تقریبا 4 ميليارد نفر از جمعيت که تقربيا نماینده دو 
سوم مردم مقيم در کشورهای در حال توسعه می باشند غيربرخط باقی مانده اند}به اینترنت 

دسترسی ندارند{. 
    53. ما وجود بسياری از خطوط شکاف در موضوعات سياست بين الملل عمومی را که نيازمند 

تلاش  می باشند و به قدرکفایت به آن ها پرداخته نشده است را به رسميت می شناسيم؛ 
    54. ما باتوجه به بند 29 دستورکار تونس مدیریت اینترنت شامل فرایندهای چندجانبه، شفاف، 
مدنی،  جامعه  های خصوصی،  بخش  دولت ها،  کامل  مشارکت  با  ذی نفعی  چند  و  دموکراتيک 
سازمان های بين المللی، جوامع فنی و دانشگاهی و سایر ذی نفعان مربوط با نقش ها و مسئوليت های 

متناسب خود  را به عنوان یک وسيله }امکان{ جهانی به رسميت می شناسيم؛  
   55. ما تعریف جاری حکمرانی اینترنت را بنا بر بند 34 دستورکار تونس تصریح می نمایيم: 
توسعه و کاربرد نقش های مربوط، اصول مشترک، هنجارها، قواعد، رویه های تصميم سازی و 
برنامه هایی که توسط دولت ها، بخش خصوصی و جامعه مدنی به منظور شکل دهی به تکامل و 

استفاده از اینترنت صورت می گيرد.
   56. ما اصول مورد قبول در اعلاميه اصول ژنو را مجدداً تأیيد می نمایيم که در آن مدیریت 
اینترنت دربرگيرنده توأمان موضوعات سياست عمومی و فنی می باشد و مطابق آنچه در بند 35 
دستورکار تونس تنظيم شده است تمامی ذی نفعان و سازمان های بين المللی و بين  دولتی مربوط 

با نقش ها و مسئوليت های متناسب خود  باید}در مدیریت اینترنت{درگير شوند؛ 
    57. ما به نشست چندذینفعی جهانی نت موندیال درباره آینده حکمرانی اینترنت که به ميزبانی 

برزیل  در شهر سائوپائولو مورخ 23 و 24 آوریل 2014 برگزار گردید توجه می نمایيم.  
   58. ما ضمن به رسميت شناختن  ضرورت ارتقای مشارکت و تعامل بيشتر دولت ها، بخش های 
خصوصی، جامعه مدنی، سازمان های بين المللی، جوامع فنی و دانشگاهی و تمامی ذی نفعان 
مربوط از کشورهای در حال توسعه، خاصه کشورهای آفریقایی، کشورهای کمتر توسعه یافته ، 
کشورهای درحال توسعه محصور در خشکی و دولت های جزیره ای کوچک در حال توسعه و 
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کشورهایی با درآمد متوسط و نيز کشورهای در شرایط مخاصمه، کشورهای پسا تخاصم )پس از 
جنگ( و کشورهای متأثر از بلایای طبيعی در مباحث حکمرانی اینترنت، در انتها سازوکارهای 

تأمين مالی قوی، پایدار، شفاف و داوطلبانه را تقاضا می نمایيم؛
   59. ما  ضمن توجه به روندها مهم تنظيم و تدوین قانون در برخی کشورهای عضو درباره 
اینترنت باز در چارچوب جامعه  اطلاعاتی و محرک های اساسی آن، درخواست می نمایيم تا در 

سطح بين المللی اطلاعات درباره فرصت ها و چالش ها بيشتر به اشتراک گذارده شود؛
   60. ما ضمن اذعان به نقش مجمع حکمرانی اینترنت به عنوان بستری چندذی نفعی برای بحث 
از توصيه های مندرج در گزارش گروه کاری درخصوص  اینترنت،  درباره موضوعات حکمرانی 
مجمع  که  توسعه  برای  فناوری  و  علم  کميسيون  درباره  اینترنت  مجمع حکمرانی  اصلاحات 
عمومی آن را در قطعنامه خود}به شماره{ 68/198 مورخ 20 دسامبر 2013 مورد توجه قرار 
مجمع  حاضر  حال  وظایف  ما  می نمایيم.  تقاضا  را  آن  اجرای  در  شتاب  و  کرده  داد، حمایت 
حکمرانی اینترنت را همانگونه که در بندهای 72 تا 78 دستورکار تونس تنظيم گردیده است به 
مدت 10 سال دیگر تمدید می کنيم. در طی این مدت مجمع ملزم به تداوم در ارائه پيشرفت 
در کيفيت های عملکردی و مشارکت ذی نفعان مرتبط از کشورهای در حال توسعه می باشد. 
ما از کميسيون درخواست می نمایيم تا در گزارش دهی منظم خود، ملاحظات مقتضی را جهت 
تکميل توصيه های مندرج درگزارش گروه کاری درخصوص اصلاحات مجمع حکمرانی اینترنت 

درباره کميسيون مورد نظر قرار دهد؛ 

4.1. همکاری ارتقای يافته  
    61. ما بر اجرای ابتکارات مختلف و برخی از پيشرفت های ایجاد شده در رابطه با فرایند » به سوی 
همکاری های ارتقای یافته«  که در بند 69 تا 71 دستورکار تونس به تفضيل آمده است، اذعان داریم.
   62. به هر حال، ما ضمن توجه به نظرهای کشورهای عضو درباره فرایند« به سوی اجرای 
همکاری ارتقائ یافته« همان گونه که در دستورکار تونس دیده شده است، تداوم گفتگو و کار بر 
روی اجرای همکاری های ارتقائ یافته را تقاضا می نمایيم و از این رو از رئيس کميسيون علم و
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فناوری برای توسعه درخواست می نمایيم تا از طریق شورای اقتصادی و اجتماعی ملل متحد، کار 
گروهی را ایجاد نمایند تا ضمن درنظر گرفتن کارهای انجام شده تا امروز در خصوص چگونگی 
اجرای همکاری ارتقای یافته، همان گونه که در دستور کار تونس دیده شده، توصيه نامه هایی را 

در این خصوص تهيه نمایند.

5. پیگیری و بازنگری
   63. ما مجدداًً تأیيد می نمایيم که جهت پيشرفت اجرای خروجی های اجلاس سران درباره 
جامعه اطلاعاتی، به تداوم تعهدات و اقدامات ذی نفعان از جمله دولت ها، بخش خصوصی، جامعه 
مدنی، سازمان های بين المللی و جوامع فنی و دانشگاهی نياز خواهيم داشت و بازنگری منظم 
پيشرفت مجموعه کامل خطوط اقدام  جهت دستيابی به نظر اجلاس سران  ضروری می باشد؛ 

    64. ما  از کميسيون علم و فناوری برای توسعه تقاضا می نمایيم تا بر تداوم گزارش دهی سالانه 
خود به شورای اقتصادی و اجتماعی، درباره اجرای نتایج اجلاس سران درباره جامعه اطلاعاتی 
}و{ با درنظر گرفتن پيگيری و بازنگری دستورکار توسعه پایدار، اهتمام ورزند. و در این رابطه 
ضمن تشویق اعضای گروه ملل متحد درباره جامعه اطلاعاتی در خصوص تهيه این گزارش ها، از 
مجمع سياسی سطح بالا درباره توسعه پایدار دعوت می نمایيم تا گزارش های سالانه کميسيون 

علم و فناوری را در راستای توسعه بررسی قرار کنند؛
    65. همچنن ما از کار گروه ملل متحد درباره جامعه اطلاعاتی تقاضا می نمایيم مطابق با وظایف 
}دستورکار{ و صلاحيت خود و در هماهنگی با عملکرد کارگزاری های تخصصی ملل متحد کار 
خود را ادامه دهند و از کميسيون های منطقه ای جهت تداوم عملکرد خود در اجرای خطوط اقدام 
اجلاس سران درباره جامعه اطلاعاتی و همکاری در بازنگری آن ها، از جمله از طریق بررسی های 

منطقه ای، دعوت می کنيم؛
به  و  بحث  برای  بستری  به عنوان  را  اطلاعاتی  جامعه  درباره  سران  اجلاس  مجمع  ما   .66   
اشتراک گذاری رویه های برتر درخصوص اجرای خروجی های اجلاس سران توسط تمامی ذی نفعان 
و }همچنين{ ضرورت تداوم برگزاری }این مجمع{ به صورت سالانه را به رسميت می شناسيم؛
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     67. ما ضمن اذعان بر اهميت آمارها و داده ها جهت پشتيبانی از فناوری اطلاعات و ارتباطات 
برای توسعه، داده های کيفی بيشتری را برای }این موارد{ تقاضا می نمایيم: حمایت از تصميم 
سازی های مبتنی بر شواهد، استفاده از آمارهای فناوری اطلاعات و ارتباطات در راهبردهای ملی 
برای توسعه سرشماری ها و برنامه های عملکرد آماری منطقه ای، تقویت ظرفيت آماری محلی، 
آموزش هدفمند دولت ها و تمامی ذی نفعان مرتبط. فعاليت های مشارکت در سنجش فناوری 
اطلاعات و ارتباطات برای توسعه که سهم گران بهایی را در جمع آوری و انتشار داده ها دارد باید 

تداوم داشته باشد. 
از چالش ها و فرصت های  بازنگری،}وجود{ تعدادی  این  اقدامات مقدماتی برای     ما درطی 
مناسب و ضرورت  پاسخ های  تعيين  نيازبه مشاوره های طولانی مدت جهت  شناسایی شده، 
رسيدگی به پيشرفت های کسب شده در سطح بالاتر و اقدمات بيشتر جهت حرکت به سمت 

توسعه فناوری های اطلاعات و ارتباطات را به رسميت می شناسيم. 
  بنابراین ما از  مجمع عمومی را درخواست می نمایيم: 

جامعه  درباره  سران  اجلاس  نتایج  اجرای  کلی  بازنگری  درباره  بالا  نشست سطح  برگزاری    
اطلاعاتی در سال 2025، درگير کردن نظرها و مشارکت تمامی ذی نفعان از جمله در فرایند 

مقدماتی}بازنگری{، 
     بررسی پيشرفت نتایج اجلاس سران و شناسایی توأمان حوزه های تمرکز پيوسته و چالش ها. 
بازنگری  فرایند  در  ورودی  به عنوان یک  بالا  نتایج نشست سطح  که  توصيه می نمایيم  ما     

دستورکار توسعه پایدار وارد گردد.  
نشست عمومی 79 )16 دسامبر 2015(
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 برخی از محورهای سند پیش نويس ضوابط اخلاقی برای جامعه اطلاعاتی1 

شورای اقتصادی اجتماعی)اکوسوک(
مبحث شش: سازمان آموزشي علمي فرهنگي سازمان ملل متحد )يونسکو( 

تاريخ انتشار: 1 فوريه 2011

شماره قطعنامه:

                                                                                             زبان: انگلیسی
سازمان آموزشی علمی فرهنگی

 ملل متحد ) يونسکو (

بند يک: سند پيش نويس ضوابط اخلاقی برای جامعه اطلاعاتی  سال 2011

ترجمه سند

IFAP-2011/Bureau.XVIII/4  

شورای بين  دولتی اطلاعات برای تمامی برنامه های سازمان یونسکو:
   ضمن تعهد بر اجرای کامل حقوق بشر و آزادی های اساسی اظهار شده در اعلاميه جهانی 

حقوق بشر و سایر اسناد حقوقی سازمان یافته جهانی؛
    با یادآوری مقدمه اساسنامه سازمان یونسکو که درباره نياز به احترام جهانی بيشتری به عدالت 
حاکميت قانون و حقوق بشر و آزادی های اساسی برای مردم در سراسر جهان بدون برتری 

جنسيتی، نژادی، زبانی و مذهبی تأکيد دارد؛
    ضمن به رسميت شناختن نقش محوری سازمان یونسکو در:

 پيشرفت و ارتقای جوامع دانشی مردم محور، فراگير، توسعه مدار، مورد توافق در فرایند 
جامعه اطلاعاتی درباره جامعه اطلاعاتی؛  

 احترام به صلح و حمایت از ارزش های بنيادین آزادی، تساوی ، همبستگی، تاب آوری و 
مسئوليت مشترک؛

    با اذعان به ماهيت چند وجهی جامعه اطلاعاتی، به ویژه در خصوص گستره، دسترس پذیری، 
ارتقای مصالح عامه مردم، حفاظت از داده های شخصی و حریم خصوصی و با اذعان به ضرورت

1.  اصل سند دارای محتویات مفصل تری می باشد و باتوجه به اهداف و رسالت پيش روی این کتاب، تنها  برخی از محورهای این سند قيد گردیده است.
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اتخاذ اقدامات مناسب و پيشگيرانه مقرر در قانون جهت مقابله با استفاده زیان بار) سوء استفاده( 
از فناوری های اطلاعات و ارتباطات مانند افعال غيرقانونی که سبب  تحریک نژاد پرستی، تبعيض 
تنفر،  تاب آوری،  عدم  با  مرتبط  غيرقانونی  افعال  و همچنين  می شود  هراسی  بيگانه  و  نژادی 
خشونت، تمامی اشکال سوء استفاده از کودکان، از جمله کودک آزاری و پورنوگرافی کودکان، 

قاچاق و استثمار انسان؛
   با تأکيد بر اینکه اصول اخلاقی  شامل تمامی ذی نفعان جامعه اطلاعاتی، )اعم از شخصی یا 
جمعی( می باشد و اینکه وجود و اجرای این اصول اخلاقی در تمامی سطوح  برای  مراقبت از 

تمامی جامعه اطلاعاتی ضروری می باشد؛  
   توافقاتی درباره مجموعه ای از ارزش ها، حقوق بنيادین و تعهدات مربوط به جامعه اطلاعاتی حاصل 
گردید. مجموعه ای که باید اقدامات را هدایت نماید و توسط اعضای جامعه اطلاعاتی رعایت شود
       1. اینترنت باید به عنوان یک خدمت عمومی کليدی جهت ایجاد  جامعه دانشی مردم محور، 
فراگير و توسعه مدار به رسميت شناخته شود و } همچنين{ اینترنت در ارتقای به کارگيری و 
بهره مندی جهانی از حقوق بشر و آزادی های بنيادین که به رسميت شناخته شده اند باید نقشی  

تعيين کننده داشته باشد.
   2. هر شخصی صرف نظر از محل زندگی، جنسيت ، وضعيت آموزشی، مذهبی و اجتماعی خود، 
باید توانایی بهره مندی از اینترنت و توانایی اتصال، دسترسی، انتخاب، گفتگو، توليد، ابداع و به 

اشتراک گذاری اطلاعات و دانش از طریق اینترنت را داشته باشد؛  
    3. باید دسترسی کم هزینه به اینترنت به عنوان ابزاری جهت توسعه، پيوستگی اجتماعی و 
توانمندسازی قابليت های افراد فراهم شده و مشارکت اجتماعی فعال در زندگی عمومی از طریق 

استفاده از اینترنت و بر مبنای غيرتبعيض آميز مهيا گردد؛
برای تمامی گروه های  قابل وصول، کم هزینه،  قابل دسترس،  به شکل   باید      4. اطلاعات 
اجتماعی، فرهنگی و زبانی  و جنسيتی تهيه گردد ، از جمله برای افراد ناتوان فيزیکی و حسی 
و  اطلاعات  فناوری های  اقليت ها صحبت می نماید.}و{  زبان های  به  افرادی که  و  یا شناختی 
ارتباطات باید جهت کاهش شکاف های دیجيتالی و گسترش فناوری و اپليکيشن ها برای تضمين 



381 بخش اول: ترجمه

پوشش تمامی افراد  به کار گرفته شود؛
   5. ایجاد محتوای علمی، فرهنگی و آموزشی در شکل دیجيتال و حفاظت، پيشرفت و دسترسی 
}به آن ها{ باید  تقویت گردد تا جایی که اطمينان حاصل گردد تمامی فرهنگ ها می توانند خود 
را در فضای اینترنت اظهار نمایند و در بستر اینترنت به تمامی زبان ها از جمله زبان های بومی و 

زبان های اقليت دسترسی دارند؛
   6. دولت های عضو و ذی نفعان مربوط باید تمامی گام های لازم  را جهت توسعه اینترنت قابل 
اعتماد، متضمن امنيت، دارای اعتبار و ثبات خدمات و اپليکيشن های فراگير و حياتی اتخاذ نمایند.
   7. سواد رسانه ای و اطلاعاتی، پيش نيازی اساسی برای دسترسی به اطلاعات، بهره مندی حقوق 
فرهنگی و حق آموزش از طریق فناوری های اطلاعات و  ارتباطات می باشد. برای اینکه  گروه های 
کاربر بتوانند اعضای پاسخگوی جامعه اطلاعاتی باشند، داشتن  اطمينان از دانش و مهارت های  
آن ها جهت  انتخاب هایی آگاه، شفاف و مبتنی بر رضایت  در به کار بردن  فناوری  های اطلاعات 

و ارتباطات و اینترنت، ضروری می باشد؛
    8. هر فردی دارای حق مشارکت و تعامل در فضای اینترنت می باشد؛

    9. هر فردی دارای حق حفاظت از داده های شخصی و زندگی خصوصی در محيط اینترنت 
غيرمجاز  افشای  یا  غيرقانونی، سوء استفاده  های  ذخيره سازی  مقابل  در  باید  می باشد.کاربران 

داده های شخصی و تجاوز به حریم خصوصی شان حفاظت گردند؛
    10. تمامی ذی نفعان باید از طریق مجموعه اقدامات قانونی در زمينه آموزش کاربران از جمله 
به کارگيری مهارت های سواد اطلاعات و رسانه، و راه حل های فنی، جهت مقابله با موارد زیر با 

همدیگر همکاری نمایند : 
 سوءاستفاده از فناوری های اطلاعات و ارتباطات؛ 

 حفاظت داده ها و حریم خصوصی؛ 
    11. دولت های عضو باید اقدامات پيشگيرانه و راهبردهای هماهنگی را جهت حصول اطمينان 

از امنيت اینترنت و حفاظت جامعه در برابر جرائم سایبری از جمله جرائم زیر به کارگيرند:  
 اقداماتی جهت تحریک نژادپرستی، تبعيض نژادی ، بيگانه هراسی و مانند آن؛  



سایبر و سازمان ملل متحد 382

 خصومت و دشمنی و خشونت؛ 
 تمامی اشکال سوء استفاده از کودکان؛

 قاچاق و استثمار انسانی.
     12. دولت های عضو باید  استفاده از اینترنت درخصوص  موارد زیر را حمایت نمایند:

 ارتقای اثربخشی؛ 
 تهيه فرصت های همگانی برای مشاوره و مشارکت عمومی؛ 

 ارتقای و تقویت شفافيت، پاسخ گویی، مسئوليت پذیری، تعاملات، جامعيت، دسترس  
پذیری، مشارکت و همبستگی های اجتماعی.

باید جهت توسعه و توزیع     13. تمامی اعضای جامعه اطلاعاتی به صورت فردی یا جمعی 
اپليکيشن های جدید برای محيط اینترنت آزاد باشند.  

    14. مالکيت فکری مربوط به خلاقيت ها در محيط دیجيتال باید موضوعی مورد مطالعه باشد 
و تحت حقوق مالکيت فکری حفاظت گردد. از کپی و توزیع غير مجاز  اسناد نباید چشم پوشی 
نمود. کاربرد کنوانسيون های بين المللی مالکيت فکری باید مبتنی بر تعادل بی طرفانه  بين منافع 

حقوق دارندگان حق و حقوق عمومی باشد.
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 بررسی و ارزيابی
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مبحث يک: اقدامات مبتکرانه روسيه در کميته های سه گانه مجمع عمومی

 گفتار يک: ارائه اولين قطعنامه امنيت بين الملل سايبری در سال 1998

اگر زادگاه و خاستگاه فنی فضای سایبر، ایالات متحده و به طور مشخص، وزارت دفاع این کشور 
باشد، روسيه را شاید بتوانيم فعال ترین کشور در حوزه قاعده مند سازی فضای سایبر تلقی کنيم.
یعنی همان گونه که اینترنت در کشور آمریکا، طراحی و به کارگيری شده است، دولت روسيه 
و جرایم  امنيت سایبری  ازجمله  آن  ابعاد مختلف  در  را  بين المللی سایبر  ابتکار عمل عرصه 

سایبری، به دست گرفته است. 
    در تاریخ 23 سپتامبر 1998، ایگور ایوانف، وزیر دفاع وقت روسيه، طی نامه اي از دبيرکل 

 سازمان ملل متحد درخواست کرد که پيش نویس یک قطعنامه جدید درباره »تحولات عرصه
 اطلاعات و ارتباطات در چهارچوب امنيت«1 را در مجمع عمومی سازمان ملل تصویب کند.2
 پيش نویس قطعنامه 1998 روسيه به کميته اول، در قالب قطعنامه 53/70 در 4 ژانویه 1999
   در مجمع عمومی با اجماع و بدون رأی مخالف تصویب شد.3  این روند تا سال 2004 به همين

شکل ادامه داشت.4  قطعنامه 54/49 در 1دسامبر1999، قطعنامه 55/28

1 . Developments in the field of information and telecommunications in the context of international security
2 . Anatolij A. Streltsov, International information security: description and legal aspects, United Nations Institute for 
Disarmament Research (UNIDIR), Geneva 2007.
3 .UN General Assembly A/576/53. Consideration of draft resolution A/C.53/1/L.17 and Rev.1
4 . UN General Assembly A/558/54 .Consideration of draft resolution A/C.54/1/L.4   
UN General Assembly A/554/55. Consideration of draft resolution A/C.55/1/L.6

در20 نوامبر 2000،
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 قطعنامه 56/19  در 29 نوامبر 2001 ، قطعنامه 57/53 در 22 نوامبر2002، قطعنامه 58/32 
در 8 دسامبر2003 و قطعنامه 59/61 در 3 دسامبر 2004 بعد از طی پروسه در کميته اول، 
ارائه کننده  و  بانی  تنها  ، روسيه  تا سال 2004  اجماع در مجمع عمومی تصویب شدند.1   با 
پيش نویس قطعنامه بود.2   و این قطعنامه  ها به شيوه اجماع )کنسانسوس( و بدون رأی گيری 
تصویب مي شد. تعارض منافع ایالات متحده در روند قطعنامه سایبری برای اولين بار درسال 
2005 خود را نشان داد. در این سال ما شاهد اتفاق غيرمنتظر ه اي در کميته اول مجمع عمومی 
برای  اما  شد،  تصویب  اول  کميته  در  سابق  روال  طبق  روسيه،  تقدیمی  پيش نویس  هستيم. 
اولين بار در تاریخ خود، به رأی گذاشته شد. رأی گيری در سال 2005 از طرف آمریکا مورد 
درخواست واقع شد و آمریکا در 28 اکتبر 2005 به این قطعنامه، رأی منفی داد.3 قطعنامه 
پيشنهادی روسيه4 ، باوجود رأی منفی آمریکا، هم در کميته اول5 و هم در مجمع عمومی )8 
دسامبر 2005( تصویب شد.6 برای درک علل رأی منفی آمریکا به این قطعنامه، که در دوره 
دوم ریاست جمهوری بوش اتفاق افتاد باید گفت: اتحادیه بين المللی مخابرات در اجلاس 2005 
تونس به حکمرانی چند ذی نفعی اینترنت رأی داد و از عملکرد شرکت آیکان آمریکایی انتقاد و 
بر مشارکت بيشتر و جدی تر کشور ها در امور مربوط به حکمرانی اینترنت تأکيد کرد. این امربه 
هيچ وجه خوشایند آمریکا نبود. بنابراین تقابل بين آیکان و اتحادیه بين المللی مخابرات به تقابل 
سایبری بين روسيه و آمریکا انجاميد. رأی منفی آمریکا به قطعنامه پيشنهادی روسيه درکميته 
اول و مجمع عمومی را مي توان اولين و فوری ترین واکنش آمریکا در قبال شکست در اجلاس 

تونس تلقی کرد.
    این تقابل در سال های بعد، ابعاد جدیدی به خود گرفت. بنابراین روسيه در سال 2006 با یارگيری 
قبلی به ميدان آمد. همان گونه که ذکر شد تا سال 2005، روسيه تنها بانی قطعنامه پيشنهادی 
به کميته اول بود. بعد از رأی منفی آمریکا در سال 2005، قطعنامه پيشنهادی روسيه در سال

1  . resolutions A/RES/ 54/49 of 1 December 1999, A/RES/ 55/28 of 20 November 2000, A/RES/ 56/19 of 29 November 2001, 
A/RES/ 57/53 of 22 November 2002, A/RES/ 58/32 of 8 December 2003،  A/RES/ 59/61 of 3 December 2004
2  . UN General Assembly A/59/454. Consideration of draft resolution A/C.1/59/L.2 and Rev.1
3  . UN General Assembly. A/60/452
4 . UN. General Assembly A/C.1/60/L.29
5  .UN. General Assembly A/60/452
6  .UN General Assembly A/RES/60/45
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2006 با حمایت 14 کشور به عنوان هم بانی به کميته اول ارائه شد.1 رأی منفی آمریکا به این قطعنامه 
در سال هاي 2007 و 2008 نيز ادامه پيدا کرد. به موازات آن، روسيه نيز به تعداد هم بانيان قطعنامه 
پيشنهادی خود افزود. در سال 2007، تعداد هم بانيان قطعنامه به 17 کشور2و در سال 2008 به 
28 کشور3 افزایش پيدا کرد. این روند تا روی کار آمدن اوباما در سال 2009 ادامه داشت و مانع 

تکامل هنجار های سایبری شد. 
       به دنبال اتمام دوره دولت بوش و روی کار آمدن اوباما، تاکتيک بازنگری در ارتباط با روسيه و 
سازمان ملل اعمال شد. بنابراین درسال 2009، پيش نویس قطعنامه  روسيه در کميته اول دوباره به 
روش اجماع تصویب شد. اما روسيه هر سال بر تعداد هم بانيان قطعنامه افزود. در سال 2009تعداد 
30 کشور از قطعنامه حمایت کردند.4 این رقم در سال 2010 به 36 کشور افزایش پيدا کرد.5

     آمریکا که در سال 2009 با پرهيز از رأی منفی به قطعنامه روسيه، همگرایی نسبی با روسيه 
را اعلام کرده بود، در سال 2010 یک گام نيز جلوتر نهاد و به جرگه هم بانيان قطعنامه پيشنهادی 
روسيه پيوست.6  اما آمریکا در سال 2011 نام خود را  از فهرست هم بانيان قطعنامه خارج کرد7  
و تا سال 2015 دیگر به عنوان هم بانی به آن فهرست نپيوست و به عدم مخالفت خود به قطعنامه 

پيشنهادی، اکتفا کرد.8
     به دنبال خروج ایالات متحده در سال 2011، سایر متحدان آمریکا از جمله، آلمان، استراليا، 
کانادا و ژاپن که در سال 2010 که به عنوان هم بانی به این فهرست پيوسته بودند، از آن خارج 
شدند.9 بنابراین تعداد هم بانيان قطعنامه روسيه که در سال 2010 به 36 کشور افزایش پيدا کرده 
بود، به خاطر خروج آمریکا و متحدانش از این فهرست، در سال 2011 به 33 کشور کاهش یافت10.

اما در سال های 2012 تا 2014 باوجود حضور نيافتن کشور های قدرتمند سایبری در قطعنامه 
روسيه، تعداد هم بانيان آن در سال 2012 به 38 کشور11، در سال 2013 به 41 کشور12و در
1  . UN. General Assembly . A/61/389
2 . UN. General Assembly   A/62/386 
3  . UN. General Assembly   A/63/385. 
4 . UN. General Assembly A/64/386: 
5 . UN. General Assembly. A/65/405: Armenia, ... Ukraine, the United States of America and Viet Nam, ...
6  . A/65/405Consideration of draft resolution A/C.1/65/L.37
7  . A/66/407Consideration of draft resolution A/C.1/66/L.30
8.  A/70/455. Consideration of draft resolution A/C.1/70/L.45
9.  A/66/407. Consideration of draft resolution A/C.1/66/L.30
10 . A/66/407: 
11 .A/67/40: 
12 .A/68/406: 
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سال 2014 به 61کشور1  افزایش پيدا کرد.
     آمریکا در سال 2015 دوباره به جرگه هم بانيان قطعنامه پيوست و به دنبال آن، دیگر هم پيمانان 
آمریکا از جمله انگليس، فرانسه، آلمان، ژاپن و استراليا نيز به این فهرست پيوستند. حتی رژیم 
صهيونيستی نيز که در فهرست هم بانيان قطعنامه در سال 2010 غایب بود، در سال 2015 به 
این فهرست پيوست. به دنبال تغيير رفتار آمریکا، دیگر کشور های متأثر از رفتار این کشور نيز به 
هم بانيان این قطعنامه پيوستند. به طوری که شمار هم بانيان قطعنامه از 61 کشور در سال 2014 به 
84 کشوردر سال 2015 افزایش پيدا کرد.2 در مورد اتفاق سال 2015 باید گفت که آمریکا نگران 
افزایش تعداد هم بانيان قطعنامه پيشنهادی روسيه در خلال سال های 2011 تا 2014 بود. آمریکا 
تصور مي کرد با خروجش در سال 2011، روسيه نيز در یارگيری شکست خواهد خورد و آن  را 

ادامه نخواهد داد. 
    حمایت 61 کشور در سال 2014 از قطعنامه روسيه، موجب نگرانی آمریکا گردید. زیرا این خطر 
وجود داشت که در ادامه ممکن است هنجار های بين المللی حوزه سایبری در غياب آمریکا شکل 
گيرد. بنابراین آمریکا تصميم گرفت با مشارکت در این روند، ملاحظات و منافع خود را بگنجاند. 
این دليل زمانی تقویت مي شود که بدانيم، آمریکا به تنهایی وارد فهرست نشد بلکه با تمام متحدان 
و حتی متأثران خود به این فهرست پيوست . به طوری که 23 کشور به تعداد هم بانيان قطعنامه در 
سال 2015،  افزوده شد. آمدن آمریکا با تمام قدرت به فهرست هم بانيان قطعنامه، به این جهت بود 
که بتواند بيشترین تأثير را در تدوین و اصلاح قطعنامه پيشنهادی روسيه داشته باشد و اجازه ندهد 
که روسيه آن  را یکسویه و صرفاً در راستای منافع خود، پيش ببرد. اقدامات واکنشی آمریکا به موارد 
فوق محدود نمی شود. آمریکا طي این سال ها جهت جلوگيري از اینکه روسيه تنها بازیگر عرصه 
امنيت سایبري در کميته اول نباشد، یک سري قطعنامه  در سال هاي 2002، 2003، 2009 را 
تحت عنوان قطعنامه »فرهنگ جهاني امنيت سایبري« در کميته دوم به جریان انداخت. به عبارت 
دیگر، قطعنامه  هاي کميته دوم که به پيشنهاد آمریکا تصویب مي شد باید نوعی توازن با روسيه در 
اداره جریان امنيت سایبری در سازمان ملل ایجاد مي کرد که البته چنين نشد. روسيه که اولين

1  . Federation, on behalf of .... 
2 .   A/70/455Consideration of draft resolution A/C.1/70/L.45.
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1  . creation of a global culture of cyber-security
2  . Combating the criminal misuse of information  technologies
3  . A/55/59, 16 November 2000
4  . UN General Assembly A/55/593
5 .UN General Assembly A/57/529/Add. 3 .
6  . resolution 45/121 of 14 December 1990,

قطعنامه موسوم به امنيت سایبری را در سال 1998 به کميته اول ارائه نموده بود، توانست این 
جریان را در کميته اول نهادینه کند و بنابراین آمریکا امکان بازیگری در این کميته را ازدست 
داد و سعی کرد با به راه انداختن جریان موسوم به »ایجاد فرهنگ جهانی امنيت سایبری«1 در 

کميته دوم این عقب ماندگی را جبران نماید. 
    اقدامات تقابلی آمریکا به کميته دوم محدود نمی شود. دو سال پس از اینکه فدراسيون روسيه 
قطعنامه موسوم به قطعنامه امنيت سایبری را به کميته اول ارائه نمود، کميته سوم – کميته 
اجتماعی، بشر دوستانه و فرهنگی- به عنوان بخشی از کار خود در ارتباط با پيشگيری از جرم 
و عدالت کيفری، به بحث درباره یک پيش نویس قطعنامه تحت عنوان »مبارزه با سوءاستفاده 
مجرمانه از فناوری های اطلاعات«2 پرداخت.3 پيش نویس این قطعنامه توسط ایالات متحده ارائه 
گردید و 38 کشور دیگر از جمله فرانسه، رژیم صهيونيستی و انگلستان از آن حمایت کردند. 
متعاقباً 19 کشور دیگر به هم بانيان این قطعنامه پيوستند. جمهوری خلق چين از این قطعنامه 
حمایت نکرد.4 پيش نویس قطعنامه بدون رأی گيری )آیين کنسانسوس( در تاریخ 22 ژانویه 

2001 در مجمع عمومی به تصویب رسيد. 
   هدف اصلی قطعنامه 55/63 تأسيس یک« مبنای قانونی برای مبارزه با استفاده مجرمانه از 
فناوری های اطلاعات« عنوان شده است.5 این قطعنامه به سابقه این موضوع در سال 1990 
اشاره می کند6 که هشتمين کنگره سازمان ملل متحد در ارتباط با پيشگيری از جرم و رفتار با 
مجرمان، قطعنامه ای را در ارتباط با جرائم مرتبط با کامپيوتر تصویب کرد. این قطعنامه همچنين 
به فعاليت شورای اروپا در ارتباط با تصویب کنوانسيون جرائم سایبری بوداپست اشاره می کند. 

   اگر دوباره به کميته اول برگردیم باید گفت که آمریکا در سال 2016 دوباره از فهرست هم 
بانيان قطعنامه روسيه خارج شد. در سال 2017 به جهت شکست گروه کارشناسان دولتی، 

قطعنامه ای نيز صادر نشد.
    در مجموع می توان گفت که از زمان ارائه اولين قطعنامه در حوزه امنيت سایبري در سال 1998 
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1.  co- sponsor
2.  On 8 November, the representative of the Russian Federation, on behalf of Algeria, …” (A/C.1/73/L.27/Rev.1). Subse-
quently, Guinea, Kyrgyzstan and Myanmar joined in sponsoring the draft resolution.
3  . Advancing responsible State behaviour in cyberspace in the context of international security
4.  On 18 October, the representative of the United States of America, on behalf of Australia,...” (A/C.1/73/L.37). Subsequent-
ly, Albania, … 

توسط روسيه به مجمع عمومي سازمان ملل وتصویب آن، روند تعامل و تقابل آمریکا با این 
قطعنامه طي 20 سال گذشته از بعُد راهبردي فقط  شامل مهار و مقابله بوده و از بعَد تاکتيکي 

از رأي منفي گرفته تا حمایت از قطعنامه به عنوان هم باني1 را شامل شده است. 
   سال 2018 نقطه عطفی در روند قطعنامه ها در کميته اول محسوب می شود. در این سال  
روسيه قطعنامه خود  را در که با حمایت 34 کشور به عنوان هم باني2 تهيه نموده بود در مجمع 
عمومي تصویب نمود .اما در این سال آمریکا بعد از 20 سال کارشکنی، توانست رأساً به ارائه 
قطعنامه اي تحت عنوان»پيشرفت رفتار مسئولانه دولت درباره فضاي سایبر در چارچوب امنيت 
بين المللي«3 از طرف خود به کميته اول اقدام نماید. آمریکا در این سال قطعنامه خود را که با 
حمایت  51 کشور به عنوان هم باني4 تهيه نموده بود در مجمع عمومي تصویب نمود. بنابراین در 
این سال، آرایش موافقان و مخالفان هر دو قطعنامه شکل جدی تری به خود گرفت. در ادامه به 
بررسی مواضع کشورهاي مختلف به دو قطعنامه امنيت سایبري روسيه و آمریکا  خواهيم پرداخت.

نتايج:
    1.  بيش از 93 درصد از کشورهاي اروپاي غربي به تبعيت از آمریکا،  به قطعنامه پيشنهادي روسيه 
رأي منفي داده اند که حاکي از عدم استقلال سایبري این قاره و پيروي از سياست هاي سایبري 
دولت ایالات متحده آمریکاست. مي توان نتيجه گرفت که در سایر حوزه ها نيز نمي توان از اروپا

شکل 1: توزیع آراء و مواضع کشورها درباره قطعنامه امنيت سایبری روسيه در سال 2018
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انتظار سياستي مستقل از امریکا داشت. البته این امر نوعي پاسخ مقابله اي به روسيه نيز محسوب 
مي شد که در سال 2017 با ارائه پيش نویس کنوانسيون جرایم سایبري توانست کنوانسيون 
بوداپست را با چالش جدي مواجه سازد. )کنوانسيون بوداپست با موضوع جرایم سایبري ریشه 
در شوراي اروپا دارد.( در واقع کل اروپا به استثناي سوئيس و ترکيه )که به این قطعنامه رأي 

ممتنع داده اند.( به قطعنامه روسيه رأي منفي داده اند. 
      2. در اروپاي شرقي که از سمت غرب،  ادامه  اروپا و از سمت شرق، ادامه روسيه است این 
یکپارچگي در وابستگي به آمریکا، روند کاهشی دارد. نزدیک 30 درصد از کشورهاي این منطقه 
به قطعنامه روسيه رأي مثبت داده اند.کشورهایي مثل بوسني و هرزگوین، بلاروس، صربستان، 
ارمنستان و آذربایجان به قطعنامه روسيه رأي مثبت داده اند.البته برخي کشورهاي این منطقه 
که تحت نفوذ غرب قرار گرفته اند. مثل گرجستان که عضو ناتو شده و تالين )پایتخت استوني( 

که مقر سایبري ناتو مي باشد به قطعنامه روسيه رأي منفي داده اند.
    3. کشورهای آسيایی و آفریقایی بيشترین ميزان موافقت با قطعنامه روسيه را داشته اند.این 
کشورها به صورت سنتي از سال 2006 شروع به حمایت از این قطعنامه کرده اند.این حمایت در 
سال 2018 نزدیک به 90 درصد بوده است. این موضوع زماني جالب مي شود که بدانيم در آسيا 
فقط رژیم صهيونيستي و ژاپن به قطعنامه روسيه رأي منفي داده اند. جالب است بدانيم در قاره 
آفریقا هيچ کشوري به قطعنامه روسيه رأي منفي نداده است و فقط دو کشور بوتسوانا و ساحل 

عاج رأي ممتنع داده اند.کنگو نيز در جلسه نبوده است.
    4. رأي مثبت حدود 80 درصدي قاره آمریکا و حوزه کارائيب به قطعنامه روسيه حاکي از عدم 
محبوبيت دولت آمریکا در قاره متبوع خودش است که این امر ناشي از مداخلات تاریخي و فعلي 
آمریکا در کشورهاي مختلف این منطقه و انزجار افکار عمومي آن از آمریکاست. همان طورکه 
در حال حاضر نيز شاهد دخالت آمریکا در امور داخلي برخی از کشورهای غيرهمسو در این 
منطقه هستيم. این موضوع زماني جالب تر مي شود که بدانيم هيچ یک از کشورهاي این منطقه 
به قطعنامه روسيه رأي منفي نداده اند و فقط دوکشور مثل برزیل و شيلي و چند کشور ذره اي 
)ميکرواستيت( به این قطعنامه رأي ممتنع داده اند. کشور 60 هزار نفري مارشال نيز غایب بوده 
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است! این در حالي است که در همين قاره )آمریکا(، چند کشور مهم مثل بوليوي، ونزوئلا، کوبا 
و نيکاراگوئه به قطعنامه آمریکا رأي منفي داده اند.

    در مجموع به علت ادامه رقابت و کارشنکنی آمریکا، این کشور در سال 2018 به قطعنامه 
روسيه راي منفي داد متحدان آمریکا در اروپاي غربي و شرقي و همچنين آسيا )رژیم صهيونيستی 

اسرائيل و ژاپن( نيز به قطعنامه روسيه راي منفي دادند.

نتايج
  1. کل اروپاي غربي به قطعنامه پيشنهادي آمریکا رأي مثبت داده است. در اروپاي شرقي نيز 
فقط خود روسيه به قطعنامه آمریکا رأي منفي داده و بلاروس هم به این قطعنامه رأي ممتنع 

داده است.
بوليوي، ونزوئلا، کوبا و  قاره آمریکا چند کشور مهم مثل     2. همان گونه که گفته شد: در 

نيکاراگوئه به قطعنامه آمریکا رأي منفي داده اند.
  3. در آسيا 4 کشور شامل جمهوري خلق چين، کره شمالي، ج.ا.ایران و سوریه به قطعنامه 

آمریکا رأي منفي داده اند .انتظار مي رفت که عراق نيز به این قطعنامه رأي منفي دهد. 
   4. در قاره آفریقا دو کشور مصر و زیمباوه به قطعنامه آمریکا رأي منفي داده اند.

شکل 2: توزیع آرا و مواضع کشورها درباره قطعنامه امنيت سایبری آمریکا در سال 2018 بر اساس مناطق جغرافيایی
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جدول 8: خلاصه اي از وضعيت و آمار آرا و مواضع کشورهاي مختلف درباره قطعنامه روسيه و آمریکا در سال 2018
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گفتار دو:  پيشنهاد تشکيل اولين  گروه کارشناسان دولتي)G.G.E( در سال 2001

    تشکيل نخستين گروه کارشناسان دولتی1 اولين بار در قطعنامه پيشنهادی روسيه، مصوب 
سال 2001 مجمع عمومی، مورد درخواست واقع شد.2 در بند 4 این قطعنامه، مجمع عمومی 
از دبيرکل سازمان ملل خواسته است که »تهدیدات بالقوه و بالفعل موجود در فضای امنيت 
اطلاعات را مورد توجه قرار داده و هر گونه اقدام ممکن در راستای همکاری برای مقابله با این 
تهدیدات را مورد نظر قرار دهد. دبيرکل برای مطالعه در این خصوص، از کمک گروه کارشناسان 

دولتی، که در سال 2004 تشکيل خواهد شد، استفاده خواهد کرد. . .«3
    تشکيل گروه کارشناسان دولتی که اولين بار در سال 2001 از دبيرکل خواسته شده بود، در 

قطعنامه  هاي سایبری سال 2002 و سال 2003 نيز عيناً مورد درخواست و تأکيد قرار گرفت. 
این گروه در سال 2004 فعاليت خود را شروع کرد و در سال 2005 به خاطر کارشکنی های 

آمریکا با اذعان به شکست، بدون هيچ دستاوردي به کار خود پایان داد.4 
     براي درک علل عدم توفيق نخستين گروه کارشناسان دولتي، که در دوره دوم ریاست  
جمهوري بوش اتفاق افتاد مجبوریم دوباره به اجلاس تونس در سال 2005 اشاره می کنيم. 
همزمان با تشکيل گروه کارشناسان در سال 2004، درگوشه دیگري از سازمان ملل به نام اتحادیه 
بين المللي ارتباطات راه دور)مخابرات(5، موضوع حکمرانی سایبري پيگيري مي شد.آمریکا درصدد 
بود تمام فعاليت هاي سایبري سازمان ملل از جمله فعاليت گروه کارشناسان دولتي را به تلافي 
شکست خود در جریان حکمرانی سایبري )اجلاس تونس در سال 2005(، با شکست مواجه سازد.
   عملکرد منفي آمریکا در این گروه را مي توان واکنش آمریکا در قبال شکست در اجلاس ژنو و 
تونس تلقي کرد. بنابراین اولين گروه کارشناسان دولتی در حوزه سایبر را که به موجب قطعنامه 
سازمان ملل2 در سال 2004 تشکيل شده بود به خاطر کارشکنی آمریکا بي هيچ نتيجه اي در

1  . group of governmental experts (GGE) on Developments in the Field of Information and Telecommunications in the 
Context of International Security
2  .UN  General Assembly A/RES/56/19.    29 November 2001
3 . A/RES/56/19.paragraph 4. Requests the Secretary-General to consider...group of governmental experts, to be established 
in 2004...
4  . UN  General Assembly A/RES/57/53.  22 November 2002 & A/RES/58/32. 8 December 2003
5  . International Telecommunication Union(ITU)
6  . UN. General Assembly A/RES/58/32
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سال 2005 به فعاليت خود خاتمه داد.1
اول  گروه  شکست  به  اشاره  بدون  عمومي2  مجمع   2005 سال  سایبري  امنيت  قطعنامه    
کارشناسان، به راحتي از کنار آن گذشت و از دبيرکل خواست که گروه دوم کارشناسان را در 

سال 2009 تشکيل دهد.3
   به باور نویسنده، فاصله زمانی چهارساله )2005 تا 2009( تا تشکيل گروه دوم کارشناسان 
دولتی، خود اشار ه اي ضمنی به شکست گروه اول کارشناسان دولتی است. زیرا مجمع عمومی 
مي توانست تشکيل گروه دوم کارشناسان را در سال 2006 خواستار شود، اما چنين نکرد. مجمع 
اتخاذ  به  اقدام  نشود،  اول دچار  به سرنوشت گروه  اینکه گروه دوم کارشناسان  برای  عمومی 
سياست ابن الوقتی نمود تا حداقلِ همگرایی بين بازیگران اصلی این عرصه در این فاصله زمانی 

فراهم شود. 
    باتوجه به اینکه، سرنوشت گروه کارشناسان تا حد زیادی به مواضع آمریکا و روسيه بستگی 
داشت، شاید قطعنامه سایبری، نيم نگاهی هم به نتایج انتخابات آمریکا در سال 2009 داشت و 
اميدوار بود که جانشين بوش، سياست تعاملی بهتری با روسيه و جامعه بين المللی داشته باشد 

که البته همين طور هم شد. 
       در سال 2009 با همگرایی نسبی قدرت های اصلی سایبری، گروه دوم کارشناسان دولتی، با یک 
گزارش اجماعی، گام مهمی به سمت جلو بردارد که پيشرفت بزرگی برای این گروه محسوب مي شود.4

تشکيل سومين گروه سایبری در قطعنامه سایبری 2010 مورد درخواست واقع شد و مجمع 
عمومی از دبيرکل خواست که سومين گروه کارشناسان دولتی در حوزه امنيت سایبری را در 
سال 2012 تشکيل دهد. این درخواست در بند 4 قطعنامه سایبری سال 2011 نيز مورد تأکيد 
قرار گرفت.5   این گروه در سال 2013 گزارش خود را منتشر کرد.مهم ترین دستاورد گزارش 
2013 گروه کارشناسان دولتی، توافق حول این مهم بود که حقوق بين الملل، قابل اعمال بر 

فضای سایبر مي باشد. 

1  . UN. General Assembly A/60/202
2  . A/RES/60/45. 8 December 2005
3 . [paragraph4. Requests the Secretary-General, with the assistance of a group of governmental experts, to be established in 
2009 on …]
4 . UN. General Assembly. A/65/201
5 . UN  General Assembly .A/RES/66/24 .
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   چهارمين گروه کارشناسان دولتی به موجب قطعنامه 68/243 مصوب 27دسامبر 2013در 
سال 2014 تشکيل شد.3 تمرکز گزارش چهارمين گروه کارشناسان دولتی، مطالعه روی چگونگی 
اعمال حقوق بين الملل بر فضای سایبر بود. این مهم نيز بعد از آنی حاصل شد که گروه قبلی 
کارشناسان دولتی، حول این موضوع توافق کردند که حقوق بين الملل اصولاً قابل اعِمال بر فضای 

سایبر است. بنابراین مطالعه روی چگونگی اعمال، قدم دوم بود. 
    پنجمين گروه کارشناسان دولتی در سال 2016 و به موجب قطعنامه سایبری سال 2015مجمع 
عمومی، تشکيل شد.4 مقرر شد بعد از یک سال گزارش خود را در سال 2017 ارائه نماید.تعداد 
افزایش یافت. گروه همچنين مأموریت داشت در مورد  نيز به 25 کشور  کشورها عضو گروه 
چگونگي اعمال حقوق بين الملل بر استفاده دولت ها از فناوري اطلاعات و ارتباطات نيز تحقيق 
نماید.دقيقاً همين موضوع )حقوق بين الملل و اعمال آن(  نقطه آغازین بحراني بود که در نهایت 

به شکست مأموریت گروه انجاميد.
   مارکوف نماینده آمریکا از شاخه هاي مختلف حقوق بين الملل، فقط اصرار بر اعمال ابعاد 
نظامي آن داشت و با تفسير موسع از حقوق مخاصمات مسلحانه، سعي در اعمال این حقوق بر 
فضاي سایبر داشت. همان کاري که در سند تالين توسط ناتو به رهبري حقوق دانان آمریکایي 
انجام شده است.نماینده آمریکا اصرار داشت که  حقوق بشردوستانه، حق دفاع مشروع و اقدامات 
تلافي جویانه عيناً در فضاي سایبر اعمال شود.اما سایر کشورها که از نيات دولت ایالات متحده 
قرار داشت. پيشنهادات مخالفت کردند.نماینده کوبا در رأس مخالفين  این  با  اطلاع داشتند 
وي اعلام کرد که این امر به اقدامات تنبيهي یکجانبه از جمله اعمال تحریمها و حتي اقدام 
ارتباطي  و  اطلاعاتي   فناوري هاي  از  قرباني سوء استفاده  توسط دولت هایي که مدعي  نظامي 
شده اند مشروعيت  مي بخشيد. در عوض، گروه بر حل مسالمت آميز اختلافات و پيشيگيري از 
درگيري تأکيد داشت.هر چند فقط بيانيه کوبا در مخالفت با مواضع آمریکا در دسترس عموم 
است، اما قطعاَ روسيه و چين نيز چنين نظرهاي داشته  و از آن حمایت کرده و این نظر را در 
بين اعضاي گروه ترویج کرده اند.چرا که اعلام این نظرها از سوي دو کشور اخير نيز مسبوق

1 . UN Doc. A/70/174,   22 July 2015p.5.
2 . UN Doc, A/RES/70/237, 23 December 2015
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به سابقه است1.گفته شده است که مفاد ماده34 پيش نویس نيز مورد اختلاف بوه است.در این 
ماده اعمال منشور ملل متحد بر فضاي سایبر باید مورد تأیيد قرار مي گرفت.از جمله مفاد منشور 
که مورد اختلاف واقع شد همان مباحث مر بوط به استفاده از زور و حقوق بشر دوستانه بين المللي 
بود.مخالفين استدلال مي کردند که به رسميت شناختن این مفاد موجب نظامي شدن هر چه 
بيشتر فضاي سایبر مي شود.2 کوبا اعلام کرد که مخالف هم تراز قرار گرفتن و تلقي یکسان درباره  
استفاده غيرقانوني از فضاي سایبري با مفهوم حمله سایبري است.البته محافل غربي در توجيه 
سياست هاي آمریکا مدعي شده اند که علت مخالفت کوبا این است که نمي خواهد از مزایاي 
نسبي نامتقارن بودن3 فضاي سایبر محروم شود.زیرا اگر قرار باشد جواب حمله سایبري با سلاح 
هاي متعارف داده شود، نتيجه تقابل کشوري مثل کوبا با ایالات متحد آمریکا مشخص است.
بنابراین در خصوص برتري در سلاح هاي متعارف4 کشوري مثل کوبا هيچ گونه مزیتي ندارد.

    البته اینجا باید دو وضعيت مختلف را از هم جدا کرد.مخالفت کوبا با حمله اي )سایبري( نيست 
که به آستانه حمله متعارف رسيده است.در اینجا حق دفاع مشروع وفق ماده 51 منشور، محرز 
است.5 محل بحث درحالتي است است که حمله سایبري به آستانه حمله متعارف نرسيده است6.   

بنابراین نمي توان از سلاح هاي متعارف به عنوان دفاع مشروع استفاده کرد.
    به نظر مي رسد شکست مأموریت پنجمين گروه کارشناسان دولتي از شکست گروه اول نيز 
سنگين تر است.زیرا شکاف در پنجمين گروه کارشناسان دولتي به حدي بود که این گروه اساساً 
نتوانست به شکل سابق به فعاليت خود ادامه دهد و سال بعد دچار دو دستگی شد.7 یعنی از سال 
2019 عملًا  گروه کارشناسان دولتی و گروه کاری باز به موازات هم تشکيل شدند.تشکيل گروه 
کارشناسان دولتی که تا کنون ریشه در قطعنامه پيشنهادی روسيه داشت8 برای اولين بار در

1  . https://thediplomat.com/2017/07/un-gge-on-cybersecurity-have-china-and-russia-just-made-cyberspace-less-safe/ UN 
GGE on Cybersecurity: The End of an Era? By Elaine Korzak July 31, 2017
2  . https://www.lawfareblog.com/un-gge-failed-international-law-cyberspace-doomed-well
3  . asymmetric advantages
4  . conventional superiority
5  . in response to cyber operations that meet the threshold of an “armed attack” under Article 51 of the UN Charter
6  . in scenarios that fell below the threshold of the ‘use of force’ in cyberspace,
7  . For lack of consensus, the GGE will not submit a report of its recommendations to the UN General Assembly. https://
www.lawfareblog.com/un-gge-failed-international-law-cyberspace-doomed-well. By Arun M. Sukumar 
Tuesday, July 4, 2017, 1:51 PM

8  . روسيه برای اولين بار تشکيل گروه کارشناسان دولتی را در ماده 4 قطعنامه سال 2001 به شماره A/RES/56/19   عنوان نمود که این بند در قطعنامه سال های 
بعد روسيه نيز تکرار گردید.
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قطعنامه پيشنهادی آمریکا مورد مطالبه واقع شد و تشکيل گروه کاری باز در قطعنامه پيشنهادی 
روسيه مورد تقاضا واقع شد. بنابراین تشکيل ششمين گروه کارشناسان دولتی1  درباره  پيشرفت 
رفتار مسئولانه دولت درباره فضاي سایبر در چارچوب امنيت بين المللي سال 2019  از سری 

رویدادی مهم در این روند محسوب می شود.

1. انتشار گزارش در سال 2021.  
2.  از دبيرکل درخواست مي نماید، که با مساعدت گروه کارشناسان دولتي که  در سال 2019 و بر مبناي توزیع جغرافيایي عادلانه تشکيل مي گردد،  ضمن اجرا 

و پيشبرد ارزیابي ها و توصيه هاي مندرج در گزارش های فوق الذکر، با نگاهي به ارتقای درک عمومي و اجراي مؤثر به بررسي }مقولات ذیل{ ادامه دهند: اقدامات 
همکاري جویانه احتمالي جهت مقابله با تهدیدا ت موجود و بالقوه  در حوزه امنيت اطلاعات از جمله هنجارها، قوانين و اصول رفتار مسئولانه دولت ها، اقدامات اطمينان 

ساز و ظرفيت ساز و نحوه اعِمال حقوق بين الملل در استفاده از فناوري هاي اطلاعات و ارتباطات توسط دولت ها ، } و در نهایت{ در اجلاس هفتادو ششم مجمع عمومي، 
گزارشي از نتایج این بررسي ها را به انضمام ضميمه اي شامل مشارکت هاي ملي کارشناسان دولتي شرکت کننده درباره نحوه اعِمال حقوق بين الملل در استفاده از 

فناوري اطلاعات و ارتباطات ارائه نمایند؛

قطعنامه سال 2003 به
 A/RES/58/32 شماره

قطعنامه  سال 2005 به 
A/RES/60/45 شماره

قطعنامه سال 2011 به
 A/RES/66/24 شماره

قطعنامه سال 2013 به
A/RES/68/243 شماره

قطعنامه سال 2015 به
A/RES/70/237 شماره

A/60/202

A/65/201

A/68/98

A/70/174

A/72/327

15 نفر

15 نفر

15 نفر

20 نفر

25 نفر

 تشکيل گروه کارشناسان دولتي
 در سال 2004 ،ارائه گزارش سال

2005
 تشکيل گروه کارشناسان دولتی
 در سال 2009 ارائه گزارش در

سال 2010
 تشکيل گروه کارشناسان دولتی

در سال 2012
ارائه گزارش در سال 2013

تشکيل گروه کارشناسان دولتی
 در سال2014 و ارائه گزارش در

سا ل 2015
 تشکيل گروه کارشناسان دولتی
 در سال 2016  و ارائه گزارش در

سال 2017

شکست گروه کارشناسان دولتی

 توافق حول تهدیدات بالفعل و
 بالقوه در حوزه امينت اطلاعات

 به عنوان یکی از جدیدترین
چالش های قرن بيست و یکم

 توافق حول این نکته اساسی که
 حقوق بين الملل مخصوصاً منشور
 ملل متحد قابل اعمال بر فضای

سایبری است
 مسئوليت دولت ها در نظارت
 بر استفاده از فناوری اطلاعات

وارتباطات

شکست گروه کارشناسان دولتی

نتايج  عمده  تاريخ تشکیل گروه
کارشناسان دولتی

تعداد
اعضاء 

 شماره سند 
گزارش

 تاريخ صدور و
شماره قطعنامه

)GGE( جدول 9 : خلاصه عملکرد تشکيل 5 گروه کارشناسان دولتی

    ماده سه قطعنامه آمریکا بر ادامه روند تشکيل گروه کارشناسان دولتی  تأکيد نموده است2 و 
خطوط زماني ترسيم شده  برای تشکيل این گروه، در طی دو سال چهار نشست برگزار خواهد 
شد  که اولين نشست آن  در سال 2019 در تاریخ 5 تا 6 و 9 تا 13 دسامبر  خواهد بود و پس 

از پایان دو سال  گزارش نهایی آن در می 2021 ارائه می گردد.
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    روند شکل گيری این گروه نيز مانند سایر گروه های کارشناسان دولت می باشد شکل بالا 
توصيف نسباً کاملی از زمان بندی فرایند انتخاب گروه کارشناسان  و تشکيل  اولين اجلاس گروه 

کارشناسان دولتی را ارائه می دهد. 

)GGE( شکل 3: روند شکل گيری گروه کارشناسان دولتی
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)GGE( شکل 4: فرایند انتخاب گروه کارشناسان و تشکيل دومين اجلاس
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)GGE( جدول 10: شرکت کشورها در گروه های کارشناسان دولتی

اردن

اروگوئه

اسپانیا

استرالیا

استونی

اندونزی

برزيل

بلاروس

بوتسوانا

پاکستان

چین

رژيم صهیونیستی

 ششمین گروه
 کارشناسان

دولتی
2021-2019

 پنجمین گروه
 کارشناسان

دولتی
2017

 چهارمین گروه
 کارشناسان

دولتی
2015

 سومین گروه
 کارشناسان

دولتی
2013

 دومین گروه
 کارشناسان

دولتی
2010

 اولین گروه
 کارشناسان

دولتی
2005

گروه

کشور

انگلستان

ايتالیا

آرژانتین

آفريقای جنوبی

آلمان

آمريکا

روسیه

رومانی

ژاپن

سنگاپور
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کوبا

مالزی

مالی

مراکش

مصر

مکزيک

 ششمین گروه
 کارشناسان

دولتی
2021-2019

 پنجمین گروه
 کارشناسان

دولتی
2017

 چهارمین گروه
 کارشناسان

دولتی
2015

 سومین گروه
 کارشناسان

دولتی
2013

 دومین گروه
 کارشناسان

دولتی
2010

 اولین گروه
 کارشناسان

دولتی
2005

گروه

کشور

قزاقستان

قطر

کانادا

کره جنوبی

کلمبیا

کنیا

موريتانی

نروژ

هلند

هند

سنگال

سوئیس

صربستان

غنا

فرانسه

فنلاند
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گفتارسه: پيشنهاد تشکيل اولين گروه کاری باز )O.E.W.G(  در سال 2019

قطعنامه   2018 سال  در  روسيه   ،2017 سال  در  دولتی  کارشناسان  گروه  شکست  از  پس 
»تحولات حوزه اطلاعات و ارتباطات در چارچوب امنيت بين الملل« را از طریق کميته اول، به 
مجمع عمومی سازمان ملل ارائه نمود. در این قطعنامه نيز  روسيه ضمن تأیيد گزارش گروه 
کارشناسان دولتی در سال 2015، پيشنهاد جدیدی  را مبنی بر تشکيل گروه کاری باز با علامت 
اختصاریOEWG 1 -در ماده 5 - مطرح کرد2  روسيه  در این ماده خواهان تشکيل گروه کاری 
بازی بود که  در راستای ادامه توسعه بيشتر قواعد، هنجارها و اصول رفتار مسئولانه دولت ها  زیر  
مفاد سيزده گانه که در بند 1 همين قطعنامه به آن ها اشاره گردیده است، گام بردارد و  شيوه 

رأی گيری در جلسات آن به شکل اجماع صورت پذیرد؛ 
 حفظ امنيت و صلح بين المللی؛ 

 تعهد بين المللی دولت ها در ارتباط با اقدامات غيرقانونی خود؛
 جلوگيری دولت ها از اجازه آگاهانه  جهت استفاده از سرزمين شان جهت اقدامات بين المللی 

غيرقانونی؛
 همکاری بهتر دولت ها به منظور تبادل اطلاعات و کمک به یکدیگر؛

 تضمين استفاده ایمن از فناوری اطلاعات و ارتباطات؛
 جلوگيری از همکاری آگاهانه در خسارت به زیرساخت های حياتی جهت مختل نمودن 

ارائه خدمات به عموم از طریق فعاليت های فناوری اطلاعات و ارتباطات؛ 
 اقدامات مناسب جهت حفاظت از زیرساخت های حياتی خود در برابر تهدیدات فناوری 

اطلاعات و ارتباطات؛
 پاسخ به کمک و درخواست مقتضی دولت های دیگر که زیرساخت های حياتی آن ها در 

معرض اقدامات مخرب فناوری اطلاعات و ارتباطات قرار دارد؛.
 تضمين تماميت زنجيره تأمين جهت اطمينان کاربران نهایی از امنيت محصولات فناوری 

اطلاعات و ارتباطات؛

1.  Open – ended Working Group
2.  ...... an open-ended working group acting on a consensus basis, to continue, as a priority, to further develop the rules, norms 
and principles of responsible behaviour of States listed in paragraph 1 above, and the ways for their implementation; .......
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 پيشگيری از اشاعه ابزار و فناوری های مخرب؛ 
 گزارش دهی مسئولانه آسيب پذیری های فناوری اطلاعات و ارتباطات؛

 ممانعت از انجام و حمایت از فعاليت های آگاهانه  جهت آسيب به سيستم اطلاعاتی تيم های 
مجاز پاسخ سریع کشورهای دیگر، 

 تشویق بخش خصوصی و جامعه مدنی در ایفای نقش مناسب در بهبود امنيت و استفاده 
از فناوری اطلاعات و ارتباطات. 

  به دليل عدم محدودیت در تعداد شرکت کنندگان در این گروه کاری  و عدم محدودیت زمانی 
آن، روسيه با پيشنهاد تشکيل این گروه، سعی کرد مشارکت گستره تر و دمکراتيک تر ذی نفعان 

فراهم آورد. 
  به علت محدودیت تعداد کشورها در گروه کارشناسان دولتی و همچنين باوجود سازوکار های 
انتخاب کشورهای عضو این گروه بر اساس توزیع عادلانه جغرافيایی توسط دبيرکل، در عمل 
کشورها شاهد عدم برقراری عدالت در این انتخاب می باشند: بنابراین گروه کاری باز که به 
موازات گروه کارشناسان دولتی تشکيل شد موقعيت خوبی جهت گردهمایی تمامی کشورها و 

رایزنی بين کشورها درباره مسائل مختلف حوزه سایبری خواهد بود. 
   یکی دیگر از مزایای تشکيل گروه کاری باز، شيوه  تصميم گيری در آن می باشد که مبتنی بر 
اجماع در نظر گرفته شده است . این امر نيز می تواند به جلوگيری از تصميم گيری های مغرضانه 
توسط برخی کشورهای صاحب قدرت در حوزه سایبری کمک شایانی نماید. هر چند تحقق 

اجماع بين المللی در موضوعات مختلف نيز امری صعب و مشکل است.
  نکته حائز اهميت  دیگر در قطعنامه روسيه، ایجاد فرصت و  بهره مندی از نظرهای بخش 
صنعت، سازمان هاي مردم نهاد و دانشگاهي از طریق تشکيل نشست های  مشورتی در فاصله 
زمانی بين اجلاس ها می باشد این در حالی است که آمریکا در قطعنامه خود تنها  به نشست هاي 
مستشاري منطقه اي از جمله نشست هایی با  اتحادیه آفریقا، اتحادیه اروپا، سازمان دولت هاي 
آمریکایي، سازمان امنيت و همکاري اروپا و مجمع منطقه اي جنوب شرق آسيا )آسِ آن(1، و 
1.Requests the Office for Disarmament Affairs of the Secretariat, through existing resources and voluntary contributions, on be-
half of the members of the group of governmental experts, to collaborate with relevant regional organizations, such as the African 
Union, the European Union, the Organization of American States, the Organization for Security and Cooperation in Europe and 
the Regional Forum of the Association of Southeast Asian Nations, to convene a series of consultations to share views on the issues 
within the mandate of the group in advance of its sessions;
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همچنين نشست هاي مستشاري با تمامي دولت هاي عضو سازمان ملل متحد اشاره نموده است.
خطوط زماني تشکيل اجلاس های مختلف گروه کاري باز )2019 تا 2021( در شکل زیر به 

خوبی مشهود می باشد. 
3 تا 4 ژوئن 2019                              10 تا 14 فوریه 2020                  

نشست سازماني                               دومين اجلاس محتوایی                   

    طبق شکل فوق و پيرو تصویب قطعنامه روسيه،  مجمع عمومی در تاریخ 22 می 2019 
در سند شماره A/AC.290/2019/1 ، دستور کار مربوط به این گروه کاری  را ابلاغ نمود 
و نشست سازمانی آن در سوم تا چهارم ژوئن سال 2019 در نيویورک برگزار گردید . در این  

نشست کشور سوئيس به عنوان رئيس این گروه کاری انتخاب گردید. 
   بندهای سوم، چهارم و پنجم این دستور کار به تمامی دولت های عضو اجازه ارائه نظرها و 
پيشنهادهای خود و همچنين تبادل نظرها عمومی  در زمينه موضوعات محتوایی مربوط به 

فضای سایبر را می دهد. 

)O.E.W.G( شکل 5: فرایند شکل گيری اولين گروه کاری باز



سایبر و سازمان ملل متحد سایبری و سازمان ملل متحد406 406

گفتار چهار: ارائه اولين کردارنامه امنيت بين الملل سايبری در سال 2011 

ارائه پيش نویس« کردار نامه بين المللی  اقدام دیگر روسيه در حوزه امنيت سایبری، تدوین و 
امنيت اطلاعات«1 است. این پيش نویس با نامه مشترک روسيه، چين، ازبکستان و تاجيکستان 
به دبيرکل سازمان ملل ارسال شد که به عنوان سند سازمان در سال 2011 منتشر گردید2.  
گفته مي شود این کردارنامه، بيشتر با تشریک مساعی چين در سازمان همکاری شانگهای تهيه 

و تدوین گردیده بود.3
    در سال 2015، روسيه اقدام به بازنگری و به روزرسانی کردارنامه بين المللی امنيت اطلاعات 
نمود و به مجمع عمومی سازمان ملل ارائه کرد4 و  بر هم بانيان آن نيز افزوده شد. قرقيزستان و 
قزاقستان به فهرست حمایت کنندگان از پيش نویس، اضافه شدند.5 این سند، حمایت چين را نيز 

پشت سر خود دارد و از جایگاهی مثل سازمان شانگهای برخاسته است.
    نسخه اصلاحی کردارنامه بين المللی امنيت اطلاعات6 مربوط به سال 2015 و در 6 صفحه 

تنظيم شده است. 

1 . International code of conduct for information security.
2  . A/66/359. Letter dated 12 September 2011 from the Permanent  Representatives of China, the Russian Federation, Tajik-
istan and Uzbekistan to the United Nations addressed to the Secretary General
3. Tim Maurer .  Cybersecurity in a Complex Environment.2/2016.  p.7.
4. A/69/723  .13 January 2015
5  A/69/723.  Letter dated 9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan, the Russian 
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General
6  A/69/723,  13 January 2015
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گفتارپنج: ارائه پيش نويس اولين کنوانسيون امنيت بين الملل سايبری در سال 2011 

بعد از قطعنامه  و کردارنامه امنيت سایبري، ابتکار دیگر روسيه در حوزه فضاي سایبر، ارائه 
پيش نویس کنوانسيون امنيت بين المللي اطلاعات است. روسيه پس از یک دهه فعاليت در زمينه 
امنيت سایبري، به جهان اعلام کرد که منتظر یک معاهده در زمينه امنيت سایبري باشند. 
این پيش نویس با عنوان »کنوانسيون امنيت بين المللي اطلاعات«1 در اجلاس یکاترین بورگ 

)اکاترینبورگ یا ایکاترینبورگ(2روسيه رونمایي شد.3 
    طي دو روز در 21 و 22 سپتامبر 2011  4 )29 و 30 شهریور1390( یکاترین بورگ روسيه 
در منطقه اورال، ميزبان دبيران شوراي امنيت، معاونان رئيس جمهور، نخست وزیران و مدیران 
نهادهاي اجراي قانون بيش از 60 کشور جهان از جمله ایران و همين طور نمایندگاني از سازمان 
ملل بود. این کنفرانس دومين کنفرانس امنيتي در سطح بين المللي بود که به ابتکار روسيه و با  
هدف بسط و گسترش همکاري  هاي چندجانبه در زمينه مبارزه با چالش ها و تهدیدات جهاني 
از جمله تهدیدات سایبري برگزار شد.5 اقدام روسيه در ارائه کنوانسيون سایبري، باعث تعجب و 
حتي شک و تردید آمریکا گردید. بنابراین غرب به ویژه آمریکا از این کنوانسيون حمایت نکرد. 

1. Convention  On  International  Information  Security
2. Ekaterinburg
3. International Meeting Of High-Ranking Officials Responsible For Security Matters (Concept)
4. EKATERINBURG, RUSSIA, 21-22 SEPTEMBER 2011
5. اولين کنفرانس بين المللی امنيتی از این دست در  اکتبر سال 2010 )1389( در شهر سوچی روسيه، با دعوت از نمایندگان نهاد های امنيتی 40 کشور برگزار شد، با این تفاوت 
که در کنفرانس 2010 از نماینده جمهوری اسلامی ایران دعوت به عمل نيامده بود و بسياری از کارشناسان این عدم حضور ایران را نشانه ای مبنی بر فاصله گرفتن روسيه از ایران 

مي دانستند. سال 2010 دقيقاً همان سالی است که آمریکا به هم بانيان قطعنامه روسيه در کميته اول پيوست.
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گفتار شش: ارائه اولين پيش نويس کنوانسيون مقابله با جرايم سايبری در سال 2017 

ارائه »پيش نویس کنوانسيون ملل متحد برای همکاری در مبارزه با جرایم سایبری«1 از جانب 
روسيه2 در سال 2017 ،اقدامی مهم برای مقابله با جرایم سایبری محسوب می شود. این کشور 
مدعی  است که کنوانسيون جدید این ویژگی را دارد که استقلال کشورها را مورد تهدید قرار 
به  پيش نویس  این  است.  کرده  ارائه  و  آماده  را  پيش نویس  این  روسيه  خارجه  وزارت  ندهد. 
کارشناسان سازمان ملل در وین اتریش ارائه شده است. مسکو این پيش نویس جدید را به عنوان 

یک جایگزین ضروری برای کنوانسيون بوداپست می داند.
   کنوانسيون جرایم سایبری3 موسوم به کنوانسيون بوداپست4، یک کنوانسيون بين  دولتی خارج 

از سازمان ملل است که در چارچوب شورای اروپا5، تدوین، امضاء، تصویب و اجرا شده است.
   این کنوانسيون در سال 2001 در بوداپست، پایتخت مجارستان بين اعضای شورای اروپا امضاء 

شد و در سال 2004 اجرایی شد.6 
  کنوانسيون بوداپست، نخستين معاهده الزام آور بين المللی )خارج از سازمان ملل(  در زمينه 

مقابله با جرایم کامپيوتری و اینترنتی است.
اقدام  و  است  نکرده  امضاء  را  بوداپست  کنوانسيون  که  اروپاست  شورای  عضو  تنها  روسيه    
غافلگيرکننده  روسيه در ارتباط با این کنوانسيون در سال 2017 نيز از همين جا ناشی می شود. 
روس ها مدعی هستند که به خاطر ماده 32 مندرج در این کنوانسيون، از امضای آن خودداری 

می کنند. ماده 32 کنوانسيون بوداپست اشعار می دارد:
  »هر عضو می تواند بدون اخذ مجوز از اعضای دیگر و صرف نظر از موقعيت جغرافيایی ، با مراجعه 

به منابع عمومی در دسترس )منبع باز1( به داده های ذخيره شده دست یابد.«
   این ماده به سرویس های ویژه کشورهای خارجی، این اجازه را می دهدکه در حين رسيدگی 
به جرایم سایبری، به داده های ذخيره شده در کامپيوترهای  مورد نظر، دسترسی فرا سرزمينی
داشته باشند. مقامات روس بر این باورند که اعطای چنين اختيارات گسترده ای به سرویس های

1. Draft United Nations Convention on Cooperation in Combating Cybercrime
2. A/C.3/72/12. 16 October 2017
3. convention on cybercrime 
4.Budapest
5. council of Europe

6.خودِ شورای اروپا در سال 1949 ایجاد شد و روسيه در سال 1996 به آن ملحق شد.
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ویژه خارجی می تواند موجب تضعيف امنيت و حاکميت ملی و استقلال کشورها شود.
  پيش نویس کنوانسيون پيشنهادی روسيه تحت عنوان »پيش نویس کنوانسيون سازمان ملل 
و  اطلاعات  فناوری  با  مرتبط  اطلاعاتی«}جرایم  با جرایم  مقابله  زمينه  در  به همکاری  راجع 
ارتباطات{شامل یک مقدمه ،6 فصل و یک ضميمه )غيرازضميمه فنی( می باشد.در مجموع این 

پيش نویس دارای 72 ماده می باشد.
   در مقدمه پيش نویس کنوانسيون آمده است:

  »دولت های عضو این کنوانسيون، )که پس از این دولت های عضو ناميده خواهند شد(، نگران 
مسائل و تهدیدات جدیِ ناشی از جرایم تحميلی به فضای فناوری اطلاعات و ارتباطات )که پس 
از این ICT ناميده خواهد شد( هستند که متوجه ثبات و امنيت جامعه هستند، موجب تضعيف 
نهادها و ارزش های دمکراتيک، ارزش های اخلاقی و عدالت می شوند و موجبات شکست توسعه 

پایدار و همچنين زوال حاکميت قانون را فراهم می آورند. 
   همچنين نگرانی درباره اینکه سوء استفاده مجرمانه از فناوری اطلاعات و ارتباطات، فرصت های 
گسترده ای را برای انجام اشکال دیگری از فعاليت های مجرمانه فراهم می آورد که پولشویی 

یکی از آن هاست.
   نگرانی عميق تر در باره موارد و مصادیق جرایم مرتبط با فناوری اطلاعات و ارتباطات می باشد 
که می تواند سرمایه های هنگفتی را گرفتار خود سازد. سرمایه هایی که ممکن است بخش قابل 
توجهی از منابع یک دولت را به خود اختصاص داده باشد و در نتيجه ثبات سياسی و توسعه 

پایدار این کشورها را با تهدید مواجه سازد.
    دولت ها بر این باورند که جرایم حوزه فناوری اطلاعات و ارتباطات، یک پدیده فراملی است 
که بر همه جوامع و اقتصادها تأثير می گذارد و معتقدند که ایجاد همکاری های بين المللی برای 

پيشگيری و مقابله با این جرایم، یک ضرورت است. 
مخابراتی  و  اطلاعاتی  سيستم های  )تکنولوژیکی(  فناورانه   سطوح  که  معتقدند  همچنين     
کشورهای عضو بایستی از طریق ارائه کمک های فنی، هم تراز گردند. چرا که این امر نقش مهمی

1. open source
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در افزایش ظرفيت های کشورها در زمينه پيشگيری مؤثر و کارآمد از جرایم و ارتقای سطح 
امنيت اطلاعات ایفا می کند.

   مصمم شدن دولت ها جهت پيشگيری، کشف و شناسایی و ممانعت مؤثر از نقل و انتقال 
بين المللی دارایی هایی که  به صورت نامشروع تحصيل شده اند، این امر می تواند نتيجه مقابله با 

جرایم سایبری و تقویت همکاری های بين المللی در راستای احيای دارایی ها تلقی شود.
    دولت ها بر این امر واقف اند که پيشگيری و ریشه کن کردن جرایم مربوط به فناوری اطلاعات 
و ارتباطات، مسئوليت همه دولت هاست و آن ها باید از طریق همکاری با یکدیگر، از مؤثر بودن 
تلاش هایشان در این حوزه اطمينان حاصل کنند. این امر از طریق حمایت از اشخاص و گروه های 
خارج از بخش عمومی}دولتی{ مثل جامعه مدنی و مشارکت آن ها حاصل می شود. چرا که 

امنيت همه جانيه محيط اطلاعاتی به تلاش همه کشورها بستگی دارد.
   دولت ها بر این باورند که محيط اطلاعاتی باید دقيقاً برا ساس اصول پذیرفته شده جهانی و 

هنجارهای حقوق بين الملل ایجاد شود.
    با وقوف بر اینکه  تمام دولت ها دارای استقلال هستند و هر کشوری باتوجه به محيط اطلاعاتی 

قلمرو خود، طبق قوانين ملی، اعمال صلاحيت می کند.
   همچنين دولت ها اصول بی طرفی، مسئوليت و برابری درمقابل  قانون و ترویج فرهنگ عدم 

پذیرش جرایم حوزه فناوری اطلاعات و ارتباطات را مورد نظر قرار می دهند.«
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عناوين 6 فصل اين پیش نويس عبارت اند از:
فصل اول: مفاد عمومی1 

   در این فصل مواردی مثل اهداف کنوانسيون، ابعاد کاربست آن، حفاظت از استقلال و تعاریف 
و اصطلاحات لازم ارائه شده است. هدف اصلی کنوانسيون طبق ماده 1 این فصل، اشاعه و تقویت 
اقدامات لازم با هدف پيشگيری و مقابله مؤثر با جرایم و سایر اقدامات غير قانونی در حوزه 

فناوری اطلاعات و ارتباطات ذکر شده است.2 
فصل دوم: جرم انگاری و اجرای قانون3 

  در این فصل به جرایم عمده سایبری مثل سرقت، استراق سمع، استفاده از بدافزار، دسترسی 
غيرمجاز به داده ها، قاچاق، جرایم مرتبط با پورنوگرافی کودکان و... اشاره و راه های مقابله و 

برخورد قانونی با این جرایم را ذکر شده است.
فصل سوم: اقدامات  برای پیشگیری و مقابله با جرايم و ديگر اقدامات غیرقانونی در فضای 

اطلاعات 4
  در این فصل،سياست ها و شيوه های پيشگيری از جرایم و نهادهای مسئول در این زمينه تشریح 

شده است.
فصل چهارم: همکاری بین المللی5 

  قواعد عمومی همکاری های بين المللی و کمک های متقابل، استرداد مجرمان فضای سایبر و 
انتقال افراد محکوم شده، همکاری مراجع قضایی، همکاری های آموزشی و کمک های فنی، عمده 

مباحث این فصل می باشد.
فصل پنجم:سازوکارهای اجرا6 

  پيش بينی یک کميسيون  بين المللی و استفاده از ابزارهای سازمان ملل، عمده مطالب این 
فصل است.

فصل ششم: مفاد}مقررات{ پايانی7 
1. Chapter I.General provisions
2. To promote and strengthen measures aimed at effectively preventing and combating crimes and other unlawful acts in the field of ICT...
3. Chapter II. Criminalization and law enforcement
4. Chapter III.Measures to prevent and combat offences and other unlawful acts in cyberspace
5. Chapter IV.International cooperation
6. Chapter V.Mechanisms for implementation
7. Chapter VI.Final provisions
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    در فصل پایانی به مواردی مثل حل و فصل اختلافات، نحوه امضا، تصویب و پذیرش کنوانسيون، 
شرایط لازم الاجرا شدن آن، اصلاحات و بازنگری در کنوانسيون و موارد اعمال حق شرط پرداخته 

شده است.
   روس ها مدعی هستند که پيش نویس ارائه شده توسط آن ها، اجازه دسترسی فراسرزمينی برای 
دستيابی به اطلاعات ذخيره شده را نمی دهد و آن را به اجازه آژانس های امنيت ملی کشورها 
منوط نموده است. در پيش نویس روسيه، یک بند اختصاصی برای حفاظت از استقلال ملی 
کشورهای امضاء کننده در نظر گرفته شده است. در این پيش نویس همچنين جزئيات سناریوهای 
مختلف برای همکاری و تشریک مساعی بين کشورها جهت مقابله با جرایم کامپيوتری مورد 
اشاره واقع شده است. مواردی از قبيل: تحقيقات و بازجویی های مشترک، تبادل اطلاعات درباره 

فعاليت های مجرمانه و بازداشت و تحویل مظنونان.
    این پيش نویس پيشنهاد می کند که یک مرکز تماس ویژه تشکيل شود که قابليت فعاليت 
24 ساعته در تمام ایام هفته را داشته باشد. همچنين پيشنهاد می کند که از طریق این مرکز، 
کمک های فوری برای بررسی جرایم کامپيوتری، بازداشت و تحویل مظنونان و ایجاد رویه های 
دادگاهی در مورد جرایم کامپيوتری صورت گيرد. روس ها در این پيش نویس همچنين پيشنهاد 
برگزاری کنفرانس های منظم تحت نظارت سازمان ملل، با مشارکت اعضای کنوانسيون را ارائه 
کرده اند. آخرین پيشنهاد روسيه، ایجاد یک کميسيون دائمی بين المللی راجع به ابزارهای فنی 

جهت مقابله با جرایم سایبری می باشد.
   باید گفت که نگرانی روسيه راجع به ماده 32 کنوانسيون بوداپست یک نگرانی روسيه واقعی 
است.باتوجه به اینکه جاسوسی، خلاف روح کنوانسيون وین )روابط دیپلماتيک(می باشد، اما بين 
دولت ها رایج است.فضای سایبر نيز قابليت های گسترده ای برای جاسوسی دارد.از طرف دیگر با 
عنایت به پيشرفت های شگفت انگيز فناوری سایبری مخصوصاًً در اروپا و آمریکا می توان درک 
کرد که چرا روسيه کنوانسيون بوداپست را امضا نمی کند. این نگرانی روسيه بعد از افشاگری های 
اسنودن، طبيعی است که دو چندان شود، زیرا انگليس و چند کشور دیگر نيز در کنار آمریکا 
جاسوسی سایبری کرده اند. برخورد ضعيف بين المللی با آمریکا در این قضيه موجب شد که 
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روسيه خود به فکر تأمين امنيت زیرساخت های سایبری خود باشد و پرواضح است که کنوانسيون 
می توانند  غربی ها  ماده32،  زیرا طبق  بداند.  تهدید  و  مخاطره  روند، یک  این  در  را  بوداپست 

جاسوسی سایبری نمایند.
     از طرف دیگر نویسندگان غربی در مقالات خود می نویسند که روسيه، غرب را عامل انقلابات 
رنگی و مخملين در حوزه دربارهی خود می داند و در حال حاضر نگران است که غربی ها از فضای 
سایبر نيز برای شکل دهی انقلاب های رنگين استفاده کنند. بنابراین طبيعی است که روسيه مانع 

دست اندازی سایبری اروپا از طریق کنوانسيون بوداپست به قلمرو خود شود. 
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گفتار هفت: پيشنهاد تشکيل اولين کميته باز برای تدوين کنوانسيون جرايم سايبری 2019

قدم های روسيه جهت تدوین کنوانسيون مقابله با جرایم سایبری در سازمان ملل از سال 2019 
و  اقدامات  مقابل  در  غرب  غير حقوقی  و  هيجانی  واکنش های  است.  گرفته  معنا داری  شتاب 
ابتکارات حقوقی و دیپلماتيک روسيه حاکی از تشدید نگرانی آن هاست. اروپا و آمریکا نگران اند 
که قواعد مربوط به مبارزه با جرایم سایبری و تدوین کنوانسيون در این حوزه با ابتکار روسيه 
و حمایت جامعه جهانی منهای اروپا و آمریکا تدوین و توسعه یابد. مخصوصاًً اروپا به خاطر پيدا 
شدن یک رقيب برای کنوانسيون جرایم سایبری )بوداپست( به شدت خشمگين است. روسيه در 
سال 2017 پيش نویس کنوانسيون جرایم سایبری را با هدف مقابله با کنوانسيون بوداپست به 
سازمان ملل ارائه کرد. اخيراً نيز در سال 2019 زیر قطعنامه مقابله با جرایم سایبری در سازمان 
ملل، تشکيل یک کميته باز برای تدوین کنوانسيون جرایم سایبری را با وجود رأی منفی اروپا و 
آمریکا از تصویب گذراند. همه این اقدامات بر خلاف ميل آمریکا و اروپا پيش می رود.همان گونه 
که گفته شد آخرین پيشنهاد روسيه در این پيش نویس، ایجاد یک کميسيون دایمی بين المللی 

راجع به ابزارهای فنی جهت مقابله با جرایم سایبری می باشد.
   مجمع عمومی در دومين نشست عمومی خود، که  مورخ 20 سپتامبر  2019 برگزار گردید، 
تصميم گرفت تا در دستور کار اجلاس هفتادو چهارم مجمع، موضوعی تحت عنوان زیر را بگنجاند 

و }بررسی{ آن را به کميته سوم اختصاص دهد:
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مقابله با استفاده از فناوری های اطلاعات و ارتباطات برای اهداف مجرمانه
کميته سوم نيز در پنجمين و ششمين نشست خود در 3 اکتبر 2019،  یک بحث عمومی را 
}جهت بررسی{ این گزینه برگزار نمود. برای بررسی این دستورکار، کميته، گزارش دبيرکل 
درخصوص مقابله با  استفاده از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه1 را دراختيار 

داشت. 
    در چهل و چهارمين  نشست کميته سوم در 7 نوامبر 2019، نماینده روسيه از طرف بلاروس، 
عنوان  با  را  ای  قطعنامه  پيش نویس  ونزوئلا  نيکاراگویه،  ميانمار،  کره شمالی،  کامبوج، چين، 

»مقابله با استفاده از فناوری اطلاعات و ارتباطات برای اهداف مجرمانه« ارائه نمود.2   
    در پنجاهمين نشست  کميته سوم که در 18 نوامبر برگزار گردید، کميته نسخه تجدید نظر 
شده این پيش نویس3 را مورد بررسی قرار داد در این پيش نویس علاوه بر هم بانيان پيش نویس 

اول، کشورهای زیر نيز هم بانی این پيش نویس گردیدند: 
   الجزایر، اوگاندا، آذربایجان، بوليوی، برونئی، کوبا، مصر، اریتره، ایران، قزاقستان، جمهوری 

دموکراتيک لائوس، ماداگاسکار، سودان، سورینام، سوریه، تاجيکستان، ازبکستان و زیمباوه.
     متعاقباً کشورهای زیر به هم بانيان پيش نویس این قطعنامه  پيوستند:

     آنيگوا باربادوس،  ارمنستان، بنين، کامرون، آفریقای مرکزی، کنگو، گينه استوایی، سوازیلند، 
افریقای  و  گرانادا  و  ونسنت  نيجریه، سنت  نائرو،  قرقيزستان،  جامائيکا،  اندونزی،  هند،  گينه، 

جنوبی، توگو، ترکمنستان، اوگاندا.
   در همين نشست کميته سوم، نسخه تجدید شده پيش نویس قطعنامه اخير را با  88 رای 

موافق، 58 رای مخالف و 34 رای ممتنع به تصویب کرد.  
می نمایيم.  بررسی  را  در سال 2019  روسيه  قطعنامه  برابر  در  مواضع کشورها  ادامۀ  در      
قطعنامه ای که در آن تشکيل یک کميته برای تدوین کنوانسيون جرایم سایبری پيش بينی شده 

است.مواضع اروپای غربی و شرقی و آمریکا محل تأمل است.

1.  A/74/130
2.  A/C.3/74/L.11
3.  A/C.3/74/L.11/Rev.1
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طبق نمودار بالا می توان گفت:
    1. بيش از 96 درصد از کشورهاي اروپاي غربي به تبعيت از آمریکا،  به قطعنامه پيشنهادي 
روسيه رأي منفي داده اند البته این امر نوعي پاسخ مقابله اي به روسيه محسوب مي شد که در 
سال 2017 با ارائه پيش نویس کنوانسيون جرایم سایبري توانست کنوانسيون بوداپست را با 
چالش جدي مواجه سازد. در واقع کل اروپا به استثناي ترکيه )که به این قطعنامه رأي ممتنع 
داده است( به قطعنامه روسيه رأي منفي داده اند. بنابراین رأي ممتنع ترکيه خللي به یکپارچگي 

اروپا در وابستگی به آمریکا  وارد نمي کند؛ 
   2. در اروپاي شرقي که از سمت غرب، ادامه اروپا و از سمت شرق، ادامه روسيه است این 
یکپارچگي در وابستگي به آمریکا، دچار چالش است. نزدیک به 23درصد از کشورهاي این منطقه 
به قطعنامه روسيه رأي مثبت داده اند. چهار کشور، بلاروس، صربستان، ارمنستان و آذربایجان به 
قطعنامه روسيه رأي مثبت داده اند. البته برخي کشورهاي این منطقه مثل گرجستان و استوني 

به قطعنامه رأي منفي داده اند؛
    3. کشورهاي آسيا و آفریقا بيشترین ميزان موافقت با قطعنامه روسيه را داشته اند. حدود %68 
در آسـيا و بالای 81% در آفریقا با این قطعنامه همراه بودند. در آسـيا فقط رژیم صهيونيسـتي، 

ژاپن  و کره جنوبی به قطعنامه روسيه رأي منفي داده اند؛ 

شکل 6: توزیع آرا و مواضع کشورها درباره قطعنامه روسيه در سال 2019 براساس مناطق جعرافيایی
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  4. رأي مثبت حدود 30 درصدي قاره آمریکا و حوزه کارائيب به قطعنامه روسيه حاکي از 
بلاتکيفی این قاره است. آرای ممتنع این قاره از آرای موافق و مخالف بيشتر است. 

بررسی ساير  واکنش های مربوط به مخالفان اقدامات روسیه 
در ادامۀ به بيان برخی نظرها درباره این قطعنامه و پيش نویس معاهده جرم سایبری  از طرف 

مخالفان پرداخته می شود:
    - روسيه به شکل پنهان تلاش می نماید تا هنجارهای جهانی را ایجاد نماید که }از طریق این 
هنجارها{ دولت ها }می توانند{ اینترنت را کنترل نمایند. هدف روسيه در طول دو دهه اخير، 
دستيابی به یک معاهده جهانی است که اصولی را برای حاکميت در فضای سایبری ایجاد نماید. 
در طول این ماه و به دنبال اجازه روسيه مبنی بر مسدود نمودن ترافيک اینترنت از خارج روسيه 
در شرایط اضطرار و اجازه به تأمين کنندگان خدمات اینترنتی جهت نصب نرم افزارهایی برای 
فيلتر کردن  و برگرداندن مسيبر ترافيک های اینترنت1 که یکی از صاحب منصبان آمریکایی از 
آن به عنوان مانع آهنی دیجيتال2 نام می برند، حقوق حاکميت اینترنت قابليت اجرا یافته است.3  
     - بحث حاکميت در قلمرو امنيت ملی عامل مهمی شده است. به طوری که دولت های عضو 
سازمان ملل، سال هاست که در خصوص هنجارهایی که جنگ سایبری و جاسوسی سایبری را 
کنترل می کند بحث می نمایند. از طرفی طبق نظر استادیار دانشگاه نوادا »مدت های طولانی 
است که  مفاهيمی درخصوص آزادی بيان  و دموکراسی وجود دارد اگر مدل روسی – چينی 
در بحث اینترنت غالب شود، می تواند در آینده به رژیم های قدرت طلب کمک نماید.«  به نظر 
برخی کارشناسان، غربی ها در جلوگيری از غلبه رویکرد چينی و روسی در این فضا موفق بوده اند. 
را  مسيری  سایبری  جرم  درباره  جهانی  تهدیدات  برای  قطعنامه  این  مخالفان،  نظر  به   -    
برای  فرصتی  قطعنامه  این  اما  نمی کند،  بيان  را  عبارات  این  قطعنامه  خود  می نماید.  هموار 
کشورهایی مانند چين و روسيه  مهيا می نماید که یک استاندارد مصوب در سازمان ملل را 
ایجاد کنند، }استانداردی که{ به دولت ها اجازه می دهد وب سایت هایی را مسدود نمایند که از

1. government to block internet traffic from outside Russia “in an emergency” and to require internet service providers to 
install software that can filter and reroute traffic
2. “digital Iron Curtain.”
3. “sovereign internet” law took effect
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نگاه مراجع حکومتی حساس می باشند و همچنين اجازه می دهد که از فناوری های اطلاعات و 
ارتباطات جهت پایش مخالفان حکومت استفاده کنند. بنابراین اگرچه معاهده سازمان ملل متحد 
برای اعضایی که آن را امضاء و به تصویب نکرده اند الزام اور نيست، اما مقامات عالی رتبه دولت ها 
از ایجاد استانداردهای جهانی با تأیيد سازمان ملل توسط کشورهای روسيه و چين وحشت دارند.
از  مجموعه ای  تا  تلاش اند  در  چين  و  روسيه  که  است  چنين  قطعنامه  این  از  کلی  -تصویر 
هنجارهای جهانی را در خصوص چگونگی و حمایت از کنترل اینترنت و اطلاعات ایجاد نمایند. 
یکی از صاحب منصبان اروپایی عنوان نمود که، آن ها }روس ها{ از هر وسيله ای که می توانند در 
سازمان ملل و محل های دیگر استفاده می کنند تا }این موضوع{ را تقویت کنند. این موضوع 

درباره جرم سایبری نيست این درباره کسی است که اینترنت را کنترل می کند.«1 
کنوانسيون   که  اعتقاد  این  مبنای  بر  بوداپست  کنوانسيون  با  روسيه  مخالفت  دنبال  به   -      
بوداپست به حاکميت }کشورها{ تجاوز می نماید، روسيه، پيش نویس این معاهده را به شکلی 

تنظيم نموده است که جایگزین کنوانسيون بوداپست شود. 
   طبق نظر مخالفان، کنوانسيون بوداپست با هدف تقویت همکاری بين المللی در موضوعات جرم 
سایبری مطرح شده است و حاوی موضوع حاکميت قانون و پادمان های حقوق بشر نيز می باشد. 
    به نظر مخالفان که عموماً از طرف محافل غربی عنوان می شود تلاش های صورت گرفته توسط 
چين و روسيه نه تنها تهدیدی است برای با لکانيزه کردن )تجزیه کردن( فضای سایبری بلکه 
پوششی را برای مجرمان فراهم می کند که می توانند از هر مخفيگاهی به ما و به هر کسی برسند.2  
 -این قطعنامه در سازمان ملل متحد از طرف روسيه، چين، کره شمالی، ميانمار، نيکاراگوئه، 
سوریه، کامبوج، ونزوئلا و بوليوی حمایت شد. محافل غربی تحت عنوان گروه های حقوق بشری، 

به شکل ائتلاف، نامه ای به مجمع عمومی نوشتند و عنوان کردند که:
    » این قطعنامه دری را باز می نماید تا رفتارهای معمولی در فضای برخط که تحت حقوق بشر 

حفاظت می گردند جرم انگاری شوند.3«

1. “They’re using every means they can in the U.N. and elsewhere to promote that. This is not about cybercrime. This is about 
who controls the internet.”
2. “can reach us — can reach everyone — from positions of sanctuary.”
3.  “opens the door to criminalizing ordinary online behavior that is protected under international human rights law,” 
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مبحث دوم
عملکرد حقوق بشری غرب در  کميته سوم و شورای حقوق بشر مجمع عمومی

گفتار اول: قطعنامه »حق حريم خصوصی در عصر ديجيتال«

»حق حریم خصوصی در عصر دیجيتال«1 عنوان اولين قطعنامه اي است که آلمان و برزیل این 
قطعنامه را در پی افشای برنامه  های جاسوسی آمریکا از سوی ادوارد اسنودن، پيمانکار سابق 
آژانس امنيت ملی آمریکا ارائه کردند. بنا بر افشاگری های اسنودن، آژانس امنيت ملی آمریکا، 
مکالمات رهبران خارجی از جمله دیلما روسف رئيس جمهور برزیل و آنگلا مرکل صدر اعظم 
آلمان را استراق سمع کرده بود . این قطعنامه با هدف حفاظت از حریم شخصی افراد در برابر 
نظارت  غيرقانونی در سال 2013 به تصویب رسيد.2 تصویب این قطعنامه یکی از شدیدترین 
مظاهر اعتراضات بين المللی عليه اقدامات مربوط به جاسوسی آمریکا، از سوی جامعه بين المللی 

بود که در مجمع عمومی سازمان ملل به وقوع پيوست. 
    این قطعنامه از ميان 65  قطعنامه توصيه شده از کميته سوم به مجمع عمومی بود که راجع 

به این موضوع از سوی کشور های مختلف برای تصویب به سازمان ملل ارائه شده بود.3 
   این قطعنامه از اعضای سازمان ملل می خواهد تا درباره حفاظت از حریم شخصی کاربران 

اینترنتی و دیگر اشکال ارتباطات الکترونيکی اطمينان دهند . 
    در این قطعنامه آمده است: »حقوق افراد از جمله حریم شخصی آن ها؛ چه در محيط برخط 
و چه در محيط غيربرخط باید حفظ شود.«4 این برای نخستين بار بود که ضرورت تعميم همه 
حقوق مربوط به حریم خصوصی زندگی مردم را در رابطه با استفاده از وسایل ارتباط جمعی و 

اینترنتی مورد تأکيد قرار داده بود. 
    قطعنامه در پایان از کميسر عالی حقوق بشر سازمان ملل مي خواهد که گزارشی در خصوص 
ارتقای و حفاظت از حق حریم خصوصی در فضای سایبر را به مجمع عمومی سازمان ملل ارائه دهد. 

1. The Right to Privacy in the Digital Age 
2. UN Doc A/RES/68/167. 18 December 2013
3. http://www.un.org/apps/news/story.asp?NewsID=46780#.WPImg3k2zIU  “ General Assembly backs right to privacy in 
digital age”
4 . Affirms that the same rights that people have offline must also be protected online, including the right to privacy;
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    این قطعنامه در سال 2014 نيز با اعِمال تغييرات لازم و روزآمد کردن پيش نویس در مجمع 
عمومی سازمان ملل به تصویب رسيد.1 در سال 2016 نيز این قطعنامه با پوشش تحولات جدید 
در مجمع عمومی سازمان ملل دوباره به تصویب رسيد.2 این سه قطعنامه از مجاری کميته سوم 
پيش رفتند. اما شورای حقوق بشر سازمان ملل3 در سال 2015 قطعنامه »حق حریم خصوصی 
در عصر اطلاعات«4 را تصویب کرد. تصویب قطعنامه با این عنوان در شورای حقوق بشر سازمان 
ملل، سابقه نداشته استه و معلول افشاگری  هاي اسنودن در خصوص شنود ها و جاسوسی  هاي 
فراگير ایالات متحده در فضای فناوری اطلاعات و ارتباطات مي باشد. البته اولين قطعنامه تحت 
این عنوان توسط مجمع عمومی در سال 2013 صادر شد. مجمع عمومی تعداد سه قطعنامه با 
این عنوان در سال های 2013، 2014 و 2016 صادر کرد. شورای حقوق بشر نيز در سال 2015 

قطعنامه اي تحت این عنوان صادر کرد. 
اگر دقيق شویم، متوجه مي شویم که در سال 2015 که مجمع عمومی، قطعنامه »حق حریم 
اقدام کرده  این  به  مبادرت  بشر  نکرده، شورای حقوق  را صادر  اطلاعات«  در عصر  خصوصی 
است. به نظر مي رسد که نوعی هماهنگی بين ارکان و بخش  هاي سازمان ملل وجود داشته که 
اولاً هر سال قطعنامه اي تحت این عنوان صادر شود و ثانياً موازی کاری صورت نگيرد، به طوری 
که هم زمان مجمع عمومی و شورای حقوق بشر، قطعنامه اي تحت یک عنوان و موضوع صادر 
ننمایند. این هماهنگی زمانی بيشتر خود را نشان مي دهد که محتوای قطعنامه شورای حقوق 
بشر را با قطعنامه  هاي مجمع عمومی مقایسه کنيم. در قطعنامه شورای حقوق بشر از مضامين، 
مفاهيم و حتی جملات قطعنامه  هاي دو سال قبلِ مجمع عمومی استفاده شده و تنها تفاوتی 
که مي توان یافت، تأکيد بيشتر قطعنامه شورای حقوق بشر بر مباحث، اعلاميه  ها، قطعنامه  ها، 
ميثاق  ها و . . . حقوق بشری است که درصد فراوانی آن در مقایسه با قطعنامه  هاي مجمع بيشتر 

است که البته این موضوع نيز کاملًا بجا و طبيعی است. 

1. UN Doc A/RES 69/166 of 18 December 2014
2. UN Doc A/RES/71/199.    25 January 2017
3. Human Rights Council
4. UN Doc  A/HRC/RES/28/16  - 1 April 2015
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گفتاردو: قطعنامه »ارتقای، حفاظت و برخورداري از حقوق بشر در اينترنت«

شورای حقوق بشر سازمان ملل متحد به عنوان یک سازمان بين الدولی در 15 مارس 2006 
پایه ریزی شد. کوفی عنان، درست زمانی که دستور کار خود برای اصلاحات گسترده در سازمان 
ملل را مطرح کرد، ایجاد یک نهاد حقوق بشری جدید با اعتبار بيشتر را به عنوان اولویت مهم 
معرفی نمود. نهایتاً رهبران جهان از درخواست وی برای یک شورای حقوق بشر مؤثرتر و پاسخگوتر 
این شورا تشکيل شد.  نهایی اجلاس سران 2005 حمایت نمودند و یک سال بعد،  در سند 
    وظيفه شورای حقوق بشر سازمان ملل متحد، نظارت بر اجرای مفاد منشور حقوق بشر در 
کشور های عضو سازمان ملل متحد است. مقر این شورا در ژنو قرار دارد.1 در این مجمع 47 
کشور عضویت دارند. هر ساله یک سوم اعضای جدید این شورا به مدت سه سال دیگر انتخاب 
می شوند. مسئله سخت گيری در عضویت شورا، یکی از مهم ترین مباحثی بود که در جایگزینی 
نهادی جدید به جای کميسيون مورد توجه قرار گرفت. در آخرین سند هم در چندین مورد 
تدابيری برای تضمين این مسئله لحاظ شده است، ولی باید در نظر داشت که در نهایت ضوابط 
و معيار های دقيقی برای عضویت تعریف نشد و روند عضویت بر اساس توزیع متناسب جغرافيایی 
مورد پذیرش قرار گرفت، اما انتخاب اعضاء توسط مجمع عمومی به یک انتخاب سياسی تبدیل 
شد که نتيجه آن  را در برخورد های دوگانه این شورا شاهدیم. کوفی عنان، دبيرکل وقت سازمان 
ملل معتقد بود که کميسيون حقوق بشر سازمان ملل راه خود را گم کرده، خيلی سياسی شده و 
به مجمعی تبدیل شده بود که در آن نقض کنندگان حقوق بشر با توطئه بر کار یکدیگر سرپوش 
می گذاشتند و برای کاری که به آن محول شده بود کوچک بود.2   اما امروز شاهدیم که شورا نيز 

به همان سرنوشت کميسيون دچار شده است. 
    شورای حقوق بشر سازمان ملل متحد، به عنوان جانشين کميسيون حقوق بشر، عمل می کند. 
شورای جدید، نهاد فرعی مجمع عمومی است و انتخاب اعضای شورای حقوق بشر به مجمع 
عمومی واگذار شده است. در حالی که کميسيون حقوق بشر تابع شورای اقتصادی و اجتماعی 
بود و اعضای آن توسط شورای اقتصادی - اجتماعی تعيين مي شدند. بنابراین در نظر داشته 

1. http://hamshahrionline.ir/details/81342  
2. http://www.asibha.com/tab-248/index.aspx?nid=150&mId=2508
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عمومی  تابع مجمع  نهاد  و  گزارش مي دهد  عمومی  به مجمع  بشر  که شورای حقوق  باشيم 
محسوب مي شود و ارتباط مستقيمی با شورای امنيت ندارد. هر چند که گفته مي شود شورای 
امنيت، طبق روالی که به خصوص پس از جنگ سرد در پيش گرفت مي تواند در موارد نقض 
گسترده و سيستماتيک حقوق بشر، وضعيت را تهدید به صلح، نقض صلح یا تجاوز قلمداد کند و 
از   سازوکارهاي تنبيهی فصل هفتم استفاده نماید. دادن ضمانت اجرایی قوی تر به شورای حقوق 
بشر از جمله مباحث اوليه بود. اما در آخرین سند، برایند هایی چون ارائه »توصيه« به چشم 
مي خورد که در مقایسه با انتظارات و پيشنهادهای اوليه مبنی بر دادن ضمانت  ها و ابزار های 
اجرایی، ضعيف تر به نظر مي رسد، به هر حال هيچ   سازوکار مستقيم اجرایی برای شورای حقوق 

بشر مورد توافق واقع نشده است. 
در  بشر  از حقوق  برخورداری  و  ارتقای، حفاظت  قطعنامه»  که  باید گفت  را  مقدمه  این      
اینترنت«1 اولين بار در سال 2012 از سوی شورای حقوق بشر صادر شد2 که متن آن حدود 
یک صفحه بود. این قطعنامه در سال هاي 2014 و 2016 نيز در شورای حقوق بشر تصویب شد. 
افشاگری اسنودن، تأثير خود را بر کم و کيف قطعنامه در سال های بعد گذاشته و محتوای آن را با 
تحولات جدید عجين کرد. این قطعنامه با تأکيد بر اسناد بين المللی حقوق بشری شروع می شود 
و در  بندهای بعدی به موضوع حقوق بشر از جمله اهميت آزادی بيان در اینترنت مي پردازد. این 
قطعنامه تصریح مي کند همان حقوقی که مردم به صورت غير برخط دارند را باید در فضای برخط 

نيز داشته باشند که از جمله آن ها حق آزادی بيان مي باشد. 
    قطعنامه سال 2014 تحت تأثير افشاگری اسنودن، طيف گسترده تری از مسائل را پوشش 
داده است.3 اولين مسئله اي که در قطعنامه 2014 تازگی دارد تأکيد بر اهميت اعتماد سازی 
این موضوع به جهت موج فزاینده  اینترنت4 است که قطعنامه سال2012 فاقد آن است.  در 
بي اعتمادی به فضای سایبردر بين کشور ها و ملت  ها، در قطعنامه گنجانده شده است که معلول 
افشاگری اسنودن از اقدامات غيرقانونی آمریکا در فضای سایبر مي باشد. مسئله بعدی که در این

1. The promotion, protection and enjoyment of human rights on the Internet
2. A/HRC/RES/20/8 -   16 July 2012
3. A/HRC/RES/26/13- 14 July 2014
4. importance of building confidence and trust in the Internet
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قطعنامه، نوظهور است تأکيد بر اهميت کليدی مشارکت همه ذی نفعان فضای سایبر اعم از 
جامعه مدنی، بخش خصوصی و جامعه فنی و دانشگاهی در کنار دولت برای حفاظت از حقوق 
بشر و آزادی  هاي اساسی در فضای سایبر است1 که واکنشی به انحصارگرایی آمریکا در فضای 

فناوری اطلاعات است.
    رعایت حریم خصوصی و حاکميت قانون، دو موردی هستند که ردپای افشاگری اسنودن 

دراین قطعنامه را به وضوح نشان می دهد. 
     قطعنامه سال 2016 شورای حقوق بشر با عنوان ارتقای، حفاظت و برخورداری از حقوق بشر 
در اینترنت2 باز در مقایسه با دو قطعنامه قبلی مفصل تر است. بحث عدم مداخله3 در این قطعنامه 

مطرح شده که در مقایسه با دو قطعنامه قبلی، سابقه ندارد. 
در صفحه دوم این قطعنامه آمده است:

 »نگرانی عميق به دليل نقض هر یک از ابعاد حقوق بشر و اقدام غيرمجاز عليه حقوق 
اساسی افراد در اینترنت و نگرانی عميق بابت اینکه این تخلفات از مصونيت )حاشيه امن( 

نيز برخوردار باشند }و مجازات نشوند.{«4
     این قطعنامه پا را از این هم فراتر نهاده و برای اولين بار چنين اقداماتی را محکوم5 مي کند. 
قبلًا توضيح دادیم که در هيچ یک از سه قطعنامه مجمع عمومی که بعد از افشاگری اسنودن 
به انتقاد از این اقدامات  عليه آمریکا صادر شدند از عبارت محکوميت استفاده نشده و صرفاً 
پرداخته اند. این موضوع نشان مي دهد که تا سال 2016  ابعاد بيشتری از اقدامات غير قانونی 

دولت ایالات متحده، برای جهانيان آشکارسازی شده است. 
بند 8 از صفحه سوم قطعنامه بيان مي دارد:

 »محکوميت جهانی همه موارد نقض حقوق بشر یا سوء استفاده از آن مثل شکنجه و . . . عليه 
حقوق اساسی افراد در اینترنت . . .«6 .

1. Considering the key importance of government engagement with all relevantstakeholders, including civil society, private 
sector, the technical community and academia, in protecting and promoting human rights and fundamental freedoms online,
2. A/HRC/RES/32/13-   18July 2016
3. interference
4. Deeply concerned by all human rights violations and abuses committed against persons for exercising
5. Condemns
6. Condemns unequivocally all human rights violations and abuses, such as torture...
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      در مجموع مي توان گفت که به موازات روشن شدن ابعاد جدیدی از اقدامات غيرقانونی آمریکا
در فضای سایبر، متن و محتوای قطعنامه  هاي شورای حقوق بشر سازمان ملل نيز پررنگ تر و 
شدیداللحن تر شده است. در نظر داشته باشيم که این همه با وجود فشار های پيدا و پنهان آمریکا 
و نفوذ این کشور بر ارکان و اجزای سازمان ملل حاصل شده است وگرنه مي توانستيم شاهد 

اقدامات به واقع شدیدتری عليه آمریکا باشيم. 
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مبحث سوم
عملکرد گروه 77 در کميته دوم

گفتار اول: ارائه پيش نويس قطعنامه »فناوری های اطلاعات و ارتباطات برای توسعه«

پيش نویس »قطعنامه فناوری های اطلاعات و ارتباطات برای توسعه« در سال 2002 به ابتکار 
این گروه تهيه شد. سابقه این قطعنامه به سال 2001 برمی گردد و پيش نویس آن، اولين بار 
توسط گروه موسوم به گروه 77 ارائه شد. گروه 77 در راستای مأموریتی که برای خود دارد، سعی 
مي کند شکاف موجود بين کشورهای توسعه یافته و در حال توسعه را کاهش دهد. یکی از این 
شکاف ها، شکاف علمی و فناورانه است. در سال 2001، گروه 77 و چين، پيش نویس قطعنامه اي 

تحت عنوان »علم و فناوری برای توسعه«1را به کميته دوم ارائه کردند.2 
    این پيش نویس با اعمال تغييرات مربوط به تحولات جدید و تقریباً با همان محتوا در سال 

2002 ارائه شد3 و در سال 2003 نيز این روند ادامه یافت.4 
    در سال 2004، این روند ضمن تداوم، با تغييراتی همراه شد. در این سال، نماینده سوئيس 
به نمایندگی از کشور خود و تونس، پيش نویس قطعنامه  دیگری5 را به کميته دوم ارائه کرد که 

به تصویب مجمع عمومی سازمان ملل رسيد.6 
    در سال 2005 به واسطه اینکه کشور ها درگير اجلاس تونس و اسناد آن بودند، قطعنامه اي از 
کانال کميته دوم در ارتباط با موضوع به مجمع عمومی ارائه نشد. در عوض، اسناد تونس توانست 

تا حدی به نفع کشور های در حال توسعه تنظيم و تصویب شود. 
    در سال 2006 قطعنامه »اجلاس جهانی سران در مورد جامعه اطلاعاتی« دوباره تصویب شد 

که به دستاورد های اجلاس سران در ژنو و تونس اختصاص داشت.7 
     در این قطعنامه، نقش محوری و اصلی فناوری اطلاعات و ارتباطات در ایجاد اقتصاد دانشبنيان،

1. science and technology for development
2. A/56/558/Add.3-  13 December 2001
3. A/57/529/Add.3  -12 December 2002
4. UN DOC -  A/57/48
5. “World  Summit on the Information Society” “اجلاس جهانی سران در مورد جامعه اطلاعاتی”
6. A/RES/59/220  -11 February 2005
7. A/RES/60/252 - 27 April 2006
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مورد تأکيد قرار گرفته است. در بند دیگری از این پيش نویس از ایجاد نيروی اقدام1 در زمينه 
فناوری اطلاعات و ارتباطات استقبال شده است. 

    این قطعنامه از کشور های توسعه یافته مي خواهد که درباره کاهش محدودیت  هاي اعمال شده 
برای انتقال فناوری به کشور های در حال توسعه اقدام کنند. همچنين از سيستم سازمان ملل 

مي خواهد که برای تقویت فعاليت  ها در قالب همکاری  هاي جنوب - جنوب اقدام نماید. 
هفتادونهمين نشست عمومی اجلاس 57 مجمع عمومی در 20 دسامبر 2002 در نيویورک و 
به ریاست آقای کاوان2 از جمهوری چک  برگزار گردید، دستور کار شماره 32 این نشست ،به 
بررسی پيش نویس قطعنامه شماره A/57/L.71 تحت عنوان » فناوری اطلاعات و ارتباطات 

برای توسعه«  اختصاص یافت.
    در ادامه برگردان اظهارات نماینده پاکستان در خصوص قطعنامه ارائه می گردد:

    در این نشست آقای کاوان ضمن یادآوری  بحث هایی که درباره  این موضوع  در نشست های 
عمومی  43 و 44 این اجلاس}اجلاس 57{3 انجام شده بود، از نماینده  پاکستان در خواست 

نمود تا  قطعنامه شماره A/57/L.71  را برای اعضا تشریح نماید.4  
    آقای حسن، نماینده پاکستان ضمن  ابراز خرسندی از مجالی که برای تشریح این قطعنامه در 
اختيار وی قرار داده شد، مطالبی را در خصوص پيش نویس این قطعنامه درباره فناوری اطلاعات 

و ارتباطات برای توسعه ارائه نمود. به ادعای ایشان:
     »اهميت فناوری اطلاعات و ارتباطات برای توسعه« به قدری مهم است که جای هيچ مبالغه 

ای درباره آن وجود ندارد. با اذعان به اهميت این موضوع بود که:
   - رهبران گروه جنوب )کشورهای درحال توسعه(، در نشست هاوانا در آوریل 2000 ، به اتفاق 
آرا تصميم گرفتند تا دانش و فناوری را در مرکز  خط مشی های توسعه در کشورهای خود قرار 

دهند؛ 
نمایند که  تا تضمين  اعلاميه هزاره، تصميم گرفتند  ما }اعضای گروه 77{ در    - رهبران 
منافع حاصل از فناوری های جدید مخصوصاًً فناوری های اطلاعات ارتباطات در دسترس همگان

1. Task Force
2. Mr. Kavan

3. این دو نشست عمومی به ترتيب در چهارم و هشتم نوامبر سال 2002 برگزار گردیدند.   
4. A/57/PV.79
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قرار گيرد؛1 
   - اعلاميه اجرایی شورای اقتصادی و اجتماعی مربوط به سال 2000 ، خواهان  راهبردی  
منسجم در گستره سيستم فناوری اطلاعات و ارتباطات می باشد که هماهنگی و همکاری ميان 
برنامه ها و اقدامات سازمان های منحصر به فرد )خصوصی( در نظام فناوری و اطلاعات و تبدیل آن 

به سازمان هایی با سيستم دانش محور2 را تضمين نماید؛ 
   - مجمع عمومی در اجلاس پنجاه و هفتم خود یک اجلاس ویژه دو روزه به موضوع فناوری 

اطلاعات برای توسعه  اختصاص داد؛
   - علاوه بر این، مقدماتی جهت تشکيل اجلاس سران درباره جامعه اطلاعاتی در سال های 
2003 و 2005 در دست اقدام می باشد و انتظار می رود که این اجلاس یک فرصت بزرگی را 

برای  بررسی قابليت های فناوری اطلاعات و ارتباطات برای توسعه مهيا می نماید.
پيش نویس این قطعنامه بر اساس اعلاميه هزاره سوم و  اعلاميه شورای اقتصادی و اجتماعی بنا 

شده است و بر موضوعات زیر تأکيد دارد:
   - استفاده از فناوری اطلاعات و ارتباطات به عنوان یک ابزار راهبردی جهت ارتقای کارایی، 

اثربخشی و تأثير برنامه های توسعه و اقدامات نظام سازمان ملل متحد در همکاری های فنی. 
   - نقش قاطع و محکمی که فناوری اطلاعات و ارتباطات می تواند در تسهيل هماهنگی و 

مساعدت بين برنامه ها و اقدامات نظام سازمان ملل متحد ایفا نماید.
  }از آنجایی که{ این پيش نویس، گامی مهم به سوی توسعه راهبردی جامع برای فناوری های 
اطلاعات و ارتباطات می باشد. من باید به طور مختصر برخی از عناصری که ضروری است تا در 

توسعه این راهبرد مورد نظر قرار گيرد را برجسته نمایم:
    اولاً: ما به کارگيری و استفاده از گستره سيستم فناوری اطلاعات و ارتباطات جهت تقویت 
ظرفيت ملل متحد در توليد، به اشتراک گذاری و نشر دانش و کمک به ایجاد ملل متحدی

1. اهداف توسعه هزاره شامل 8 مورد است که 191 کشور عضو سازمان ملل متحد ، در سپتامبر 2000 متعهد شدند تا بدان دست یابند: مورد هشتم آن در باب مشارکت 
گسترده جهانی در برابر توسعه  ، در کنار موارد دیگر ، با هدف رسيدگی به نيازهای ویژه و خاص کشورهایی با کمترین ميزان توسعه و کشورهای درحال توسعه محصور 

در خشکی و نيز جزایر کوچک  می باشد.
2. Providing global leadership in bridging the digital divide and promoting digital opportunity, and adopting, in order to en-
hance the capacity of the United Nations system to achieve these goals, a coherent system-wide ICT strategy that would ensure 
coordination and synergy among programmes and activities of individual organizations of the system and transform it into a 
knowledge-based system of organizations;
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با کارایی، اثربخشی بيشتر در ارائه خدمات به دولت های عضو، را مورد تشویق قرار می دهيم؛ 
   ثانياً: ما باید فناوری های اطلاعات و ارتباطات را به صورت کامل در فعاليت های مربوط به 
همکاری های فنی – توسعه ای سازمان های وابسته به نظام ملل متحد، جریان سازی و نهادینه 

نمایيم؛
   ثالثاً : ما باید شبکه هاي همکاري و جوامع عمَلی را ميان سازمان های }متعلق به{ نظام ملل 

متحد ایجاد نمایيم؛ 
    رابعاً: ما باید تشویق نمایيم تا از فناوری اطلاعات و ارتباطات در راستای ارتقای تبادل تجربيات 
و به اشتراک گذاری اطلاعات ميان سازمان های }متعلق به{ نظام سازمان ملل و بين }این{ 

سازمان ها و کشورهای عضو استفاده گردد؛
   و در آخر: توسعه راهبرد جامع فناوری اطلاعات و ارتباطات برای  نظام سازمان ملل متحد،   
تمامی نهادهای مرتبط در سازمان ملل و سایر سازمان های بين  دولتی را جهت همکاری بيشتر و 

حمایت از آماده سازی فرایند اجلاس سران درباره جامعه اطلاعاتی را تشویق خواهد نمود.
 بر اساس خروجی }جلسات{ مستشاری که به شکل  غير رسمی }برگزار گردیده است{، من 
بسيار خرسندم تا مجمع عمومی را در خصوص این نکته آگاه سازم که پيش نویس قطعنامه، 
مورد حمایت تمامی دولت های عضو سازمان ملل متحد  قرار گرفته است و اميدوارم که مجمع 

این پيش نویس را از طریق اجماع تصویب کند.
    بعد از سخنرانی نماینده پاکستان، آقای کاوان اعلام نمود که در این اجلاس، مجمع عمومی 

در خصوص این قطعنامه تصميم گيری خواهد کرد.  
    و نهایتاً پيش نویس این قطعنامه تحت شماره 57/295 در سال 2002 تصویب شد. این روند 
تا کنون ادامه داشته و ترجمه سه عنوان قطعنامه به فاصله زمانی مناسب، انتخاب و ترجمه شده 
است. مشخصات کامل سایر قطعنامه ها ارائه شده و متن آن ها در لوح الکترونيکی پيوست کتاب، 

ارائه شده است.
   سال2007 دوباره  قطعنامه اي تحت عنوان »فناوری اطلاعات و ارتباطات برای توسعه «1  از

1. Information and communication technologies  for development
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طرف گروه 77 به کميته دوم ارائه شد1 و در مجمع عمومی به تصویب رسيد.2 تا سال 2007 
قطعنامه  ها به صورت عام به نقش علم و فناوری برای توسعه پرداخته و در ضمنِ آن به نقش 
فناوری هاي اطلاعاتی و ارتباطی اشاره  مي شد. اما از سال 2007 به صورت متمرکز به موضوع 

فناوری اطلاعاتی و ارتباطی پرداخته شد. 
     قطعنامه سال 2007 بسيار مختصر بود و به چند بند محدود شده بود که باز به اجلاس سران 
اختصاص داشت. اما قطعنامه سال 2008 مشتمل بر چهار صفحه، مطالب متنوعی را در ارتباط 

با موضوع مورد اشاره قرار داده بود.3 
    این قطعنامه بر کاهش شکاف دیجيتالی4 و بهره مندی همگان از دسترسی به فناوری هاي 
جدید مخصوصاًً فناوری اطلاعات و ارتباطات تأکيد کرده و معتقد است که فناوری هاي اطلاعاتی 
و ارتباطی مي تواند راه حل  هاي جدیدی را پيش روی چالش هاي توسعه قرار دهد. این موضوع 
مخصوصاًً در قالب جهانی سازی، تسریع رشد اقتصادی، دسترسی به اطلاعات و دانش قابل بررسی 
است. بر این نکته نيز تصریح شد که فناوری اطلاعات و ارتباطات، کاربرد دوگانه دارد و به صورت 

توأمان مي تواند فرصت ها و چالش هایی را ایجاد کند. 
    همچنين تأکيد دوباره بر اینکه همکاری  هاي جنوب- جنوب مي تواند به عنوان ابزاری مؤثر به 

توسعه فناوری اطلاعاتی و ارتباطی کمک نماید صورت گرفت. 
     قطعنامه »فناوری اطلاعات و ارتباطات برای توسعه« از سال 2007 تا کنون از طرف گروه 77 
به کميته دوم ارائه شده و پس از طی مراحل به تصویب مجمع عمومی رسيده است.5 محتوای 
همه قطعنامه  ها مثل هم است و فقط تحولات جدید به متن قطعنامه  ها اضافه شده  است. این 
قطعنامه  ها نوعاً ایجابی است و به نقش فناوری اطلاعات و ارتباطات در توسعه اقتصادی و حتی 
ویژگی  ارتباطات،  و  اطلاعات  فناوری  به  محور  ابزار  و  توسعه اي  نگاه  و  پرداخته اند  اجتماعی 

مشترک این قطعنامه  هاست. 

1. A/62/416- 19 November 2007
2. A/RES/62/182-  31 January 2008
3. A/RES/63/202 - 28 January 2009
4. digital divide
5.  A/RES/70/184-   4 February 2016 
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گفتار دو: حمايت از قطعنامه »اجلاس سران در مورد جامعه اطلاعاتي« 

در سال 2004، نماینده سوئيس به نمایندگی از کشور خود و تونس، پيش نویس قطعنامه اي 
تحت عنوان »اجلاس جهانی سران در مورد جامعه اطلاعاتی«1 را به کميته دوم ارائه کرد که 
مورد حمایت گروه 77 و کشور هایی مثل کانادا، فنلاند، فرانسه، آلمان، ژاپن، پرتغال، اسپانيا، 
سوئد و ترکيه قرار گرفت.2 البته تونس که از سال 2001 به عنوان ميزبان اجلاس جهانی سران 
درباره جامعه اطلاعاتی در سال 2005 تعيين شده بود، هر سال پيش نویس  هایی تحت همين 

عنوان به کميته دوم ارائه مي کرد. سوئيس نيز ميزبان اجلاس سال 2003 بود. 
   قطعنامه تحت عنوان »اجلاس جهانی سران در مورد جامعه اطلاعاتی«3 در سال 2004 به 

تصویب مجمع عمومی سازمان ملل رسيد.4 
    در ابتدای این قطعنامه نقش بالقوه فناوری اطلاعات و ارتباطات به عنوان ابزاری قدرتمند برای 
تقویت توسعه اجتماعی و اقتصادی مورد تأکيد قرار گرفته است. عمده محتوای این قطعنامه به 

اجلاس ژنو و تونس اختصاص یافته است. 
    در سال 2005 به واسطه اینکه کشور ها درگير اجلاس تونس و اسناد آن بودند، قطعنامه اي از 
کانال کميته دوم در ارتباط با موضوع به مجمع عمومی ارائه نشد. در عوض، اسناد تونس توانست 

تا حدی به نفع کشور های در حال توسعه تنظيم و تصویب شود. 
در سال 2006 قطعنامه »اجلاس جهانی سران در مورد جامعه اطلاعاتی« دوباره تصویب شد که 

به دستاورد های اجلاس سران در ژنو و تونس اختصاص داشت.5
    درباره قطعنامه شمارهA/60/L.50 تحت عنوان» اجلاس سران درباره جامعه اطلاعاتی« 
در سال 2006 باید گفت که هفتادو چهارمين نشست عمومی تحت اجلاس 60 مجمع عمومی 
در  27 مارس 2006 در نيویورک برگزار گردید، این نشست با غيبت آقای اليسون6 )رئيس 
مجمع عمومی وقت( از کشور سوئد، توسط جانشين وی خانم باهاموکا7 از کشور کنيا  اداره شد.  

1. “World  Summit on the Information Society”
2. Draft resolutions A/C.2/59/L.18 and A/C.2/59/L.32
3. “World  Summit on the Information Society”
4. A/RES/59/220  -11 February 2005
5. A/RES/60/252 - 27 April 2006
6. Eliasson
7. Bahemuka
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تحت   A/60/L.50شماره قطعنامه  پيش نویس  بررسی  به  نشست،  این   49 دستور کار 
عنوان»اجلاس سران درباره جامعه اطلاعاتی« اختصاص یافت.

    در این نشست  خانم باهاموکا مطالبی را به شرح زیر عنوان داشتند :
    » اعضای تصميم شماره 58/569 مجمع عمومی مورخ 1 جولای 2004 را  به یاد خواهند آورد 
مبنی بر اینکه، گزارش اجلاس سران درباره جامعه اطلاعاتی، بدون درنظر گرفتن این حقيقت که 
این موضوع مختص به کميته دوم می باشد مستقيماً در نشست عمومی اجلاس شصتم ملاحظه 
گردید. در این ارتباط یادداشتی از طرف دبيرکل  درخصوص گزارش ارسالی اجلاس سران درباره 

جامعه اطلاعاتی در سندی با شماره A/60/687 منتشر گردیده است.«
    وی در ادامه ضمن یادآوری نقش کليدی علم و فناوی مخصوصاً اهميت فناوری اطلاعات و 
ارتباطات به عنوان ابزار حياتی جهت دستيابی به اهداف توسعه پایدار ، عنوان نمودند : »همانگونه 
برای  اهداف دقيقی  ژنو که در آن  از طرح و دستور کار  بعد  آگاه هستند، دو سال  اعضا  که 
اتصالات }اینترنت{ جهانی تا سال 2015 ترسيم شد، مرحله دوم اجلاس سران درباره جامعه 
اطلاعاتی در  تاریخ 16 تا 18 نوامبر سال 2005 در تونس برگزار گردید. در این اجلاس، اساساً به 
موضوع تقویت نگاه مشترک به جامعه اطلاعاتی مردم محور، فراگير و توسعه مدار پرداخته شد1 

و دستورکار این اجلاس در ميان سایر موارد موضوعات زیر را در بر گرفت: 
 اتخاذ گام های ویژه جهت رفع شکافت دیجيتالی؛

  اصولی برای اقدام و تنظيم سازوکارهای مالی؛ 
  پيگيری تصميمات اتخاذ شده در ژنو و تونس. 

    به طور شفاف، نشست امروز می تواند گامی پيشرفته در اقدامات جمعی قلمداد شود که در 
راستای اجرای خروجی اجلاس سران در سال 2005 در زمينه توسعه تشکيل گردیده است. 
»وی در ادامه ضمن بيان توضيحاتی در خصوص ضرورت و اهميت  اینترنت در زندگی شخصی 

و کسب و کار افراد بيان نمودند: 
  »جهان نيازمند تضمينی است مبنی بر اینکه تمامی منافعی که اینترنت به همراه دارد برای

4. contributed substantially to the strengthening of our  common vision of an information society that is people-centred, 
inclusive and development-oriented
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اکثریت مردم مخصوصاًً در کشورهای در حال توسعه قابل دسترس باشد.  همچنين ضمن اطمينان 
از اینکه اینترنت به طریقی مدیریت می شود که متضمن آزادی دسترسی به اطلاعات باشد، ما 
نيازمند یافتن راهی هستيم برای حفاظت از مردم در مقابل ابعاد و جنبه های مضر اینترنت.  
ما چنانچه بخواهيم مردم در همه جای دنيا از بيشترین منافع فناوری اطلاعات و ارتباطات 
با هم در سطوح ملی و بين المللی همکاری نمایيم.« اینکه  بهره مند گردند راهی نداریم جز 
    در ادامه وزیر فناوری ارتباطات کشور تونس، آقای Montasser Ouaili  )به نمایندگی از 

گروه 77( به تشریح پيش نویس قطعنامه شماره A/60/L.50 پرداخت:
»من باید در ابتدا از خانم رئيس به خاطر تشکيل این نشست عمومی و همچنين بابت بيانيه 
مقدماتی }ایشان{ که منعکس کننده اهميت }این موضوع{ می باشد تشکر نمایم. }اهميت این 
موضوع باعث گردیده{ که شما و مجمع عمومی این بخش را ضميمه دستورکار خود قرار دهد.
    همچنين از این فرصت استفاده می نمایم تا از دبيرکل بابت علاقه هميشگی شان به اجلاس 
سران درباره جامعه اطلاعاتی و مشارکت ایشان در مرحله دوم این اجلاس که مورخ 16 تا 18 

نوامبر2005 در تونس برگزار گردید تشکر نمایم. 
   -رهبر تونس آقای زین العابدین بن علی و نيز دولت و مردم ما، از ميزبانی اجلاس سران خرسند 
از  این مرحله  این اجلاس کوتاهی ننمودند.  از هيچ تلاشی جهت برگزاری موفق  گردیدند و 
اجلاس سران درباره جامعه اطلاعاتی به خاطر حضور تعداد شرکت کنندگان برجسته گردید. 
شرکت کنندگانی که  نماینده دولت ها، سازمان های بين المللی ، سازمان های بين  دولتی، بخش 
خصوصی، جامعه مدنی و رسانه بودند. ما اميدواریم که آن ها خاطره خوبی از تونس به عنوان یک 

کشور آزاد و مهمان نواز داشته باشند.  
    هشت سال پيش، رئيس جمهور تونس پيشنهادی جهت  برگزاری کنفرانس اتحادیه بين المللی 
مخابرات-  در سطح بالای بين المللی- در شهر  مينياپوليس1 ارائه نمود. در آن زمان دنيا هنوز 

در مرحله شروع انقلاب دیجيتالی بود.
    در خلال مرحله اول، اجلاس سران درباره جامعه اطلاعاتی تأثير انقلاب دیجيتال بر روی

1. Minneapolis
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اختلاف های اقتصادی، اجتماعی و فرهنگی را تأیيد نمود در مرحله بعدی راه حل های اميدبخشی 
را برای آینده کشورهای ما ایجاد کرد. 

    توسعه فناوری های اطلاعات و ارتباطات که به عنوان عاملی برای رشد مطرح است هميشه به 
شکل عادلانه به اشتراک گذارده نشده است. درست هنگامی که فناوری اطلاعات وارتباطات باید 
به عنوان عاملی جهت یکپارچکی به کار آید و در حصول اهداف توسعه پایدار هزاره مشارکت فعال 
داشته باشد، شکاف دیجيتالی بين کشورها، نواحی و طبقه های اجتماعی در طول این سال ها 

رشد یافته است.
ابزار  یک  به عنوان  ارتباطات  و  اطلاعات  فناوری های  یکپارچگی  گذشته،  از  بيشتر  امروزه     
راهبردی توسعه،  امری ضروری می باشد. بنابراین جامعه بين المللی باید تلاش خود را جهت 
توانمندسازی تمامی کشورها مخصوصاًً کشورهای کمتر توسعه یافته جهت بهره مندی از انقلاب 
دیجيتالی، تشدید نماید.  جامعه بين المللی باید درباره شرایطی که باعث ایجاد یک مشارکت 
توسعه همکاری مشترک می شود  به  نگاه عمومی  بر  و مبتنی  بين الملل  دیجيتالی در سطح 

اطمينان حاصل نماید.
نماینده  ژنو}به عنوان  در  مرحله  دو  در   اطلاعاتی  جامعه  درباره  سران  اجلاس  برگزاری       
کشورهای توسعه یافته )شمال({ و تونس}به عنوان کشورهای در حال توسعه و کمتر توسعه یافته 
) جنوب({ حاوی این پيام بود که این اجلاس خواهان ایجاد پلی بين سطوح مختلف توسعه و 

واقعيت های مختلف دیجيتالی می باشد. 
    اسناد خروجی اجلاس سران در این دو مرحله، مخصوصاًً اجلاس تونس، حد اعلای فرایند 
مقدماتی بود که در آن تمامی کشورهای عضو  با نگاهی به حصول نتایج واقعی در راستای منافع 

تمامی مردم دنيا درگير بودند. 
    من از این فرصت استفاده می نمایم تا قدردانی تونس از تمامی مشارکت کنندگان فعال در 
طول این اجلاس را به خاطر تلاش های وافرشان در رسيدن به اجماع درباره مجموعه ای از اهداف 

مشترکمان تکرار نمایم. 
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      همچنين اجازه دهيد که من نقش مهمی که اتحادیه بين المللی مخابرات و دبيرکل این 
اتحادیه، آقای یوشيو اوتسومی1 در امور مربوط به سازمان دهی این اجلاس ایفا نمودند تقدیر نمایم.

    مرحله دوم اجلاس سران این امکان را فراهم آورد که چالش های پيش رو مشخص گردد  و 
مجموعه ای از نتایج در خصوص اجرا و پيگيری توسط ذی نفعان از جمله دولت ها، سازمان های 

بين المللی و سازمان های بين  دولتی، جامعه مدنی و بخش خصوصی حاصل گردد. 
تاریخ  به عنوان  است،  گردیده  تعيين  هزاره  توسعه  اهداف  برای حصول  که  سال 2015      
مرجع جهت بررسی اجرای کلی نتایج اجلاس سران درباره جامعه اطلاعاتی تصویب شده است.  
تعهدات تونس بيانگر سياستی است جهت اجرای تعهدات تعيين شده در طول این دو اجلاس 
توسط جامعه بين المللی. این تعهدات در خصوص رفع شکاف دیجيتالی و ایجاد یک جامعه 

اطلاعاتی توسعه محور و متعادل می باشد. 
    دستور کار تونس سه حوزه اصلی را تحت پوشش قرار می دهد:

 سازوکار مالی برای رفع شکاف دیجيتال؛
     حکمرانی اینترنت؛

     اجرا و پيگيری خروجی اجلاس سران.
    ما در حال حاضر در مرحله بعد از اجلاس تونس قرار داریم و تمامی دی نفعان از جمله 
دولت ها، سازمان های بين المللی و بين  دولتی، جامعه مدنی و بخش خصوصی، باید بر حسب  
اولویت ها و حوزه های مورد علاقه )مورد منفعت( خود، در خصوص همکاری مؤثر جهت اجرای 
نتایج اجلاس سران در هر دو مرحله،}در چارچوب{تعهدات خود رفتار نمایند. این تعهدات 
در زمينه آگاهی بين المللی دررابطه با ایجاد جامعه اطلاعاتی متعادل، هماهنگ و یکپارچه تر 
می باشد. با پشتيبانی بسياری از کشورهای عضو، کشور من مبتکر ارائه پيش نویس قطعنامه ای  

به شماره A/60/L.50 به مجمع عمومی می باشد که امروز من متعهد به شرح آن هستم.  
قطعنامه حاضر با عنوان »اجلاس سران درباره جامعه اطلاعاتی«، نتيجه مشاوره با کشورهای 
می باشد: آفریقای جنوبی به نمایندگی از گروه 77، سوئد، چين، ترکيه. بلاروس، نروژ و کانادا نيز به

1. Yoshio Utsumi
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است هم بانيان این قطعنامه پيوستند. که این مشاوره های گسترده به صورت اجماع و مشارکت 
سازنده رخ داد. 

       من دوست دارم از این فرصت جهت بيان قدردانی از تمامی نمایندگان استفاده نماینم این قدردانی 
به خاطر علاقه مندی آن ها در نهایی سازی پيش نویس قطعنامه در یک دوره زمانی کوتاه  می باشد.

   پيش نویس این قطعنامه خواستار:
 اجرا و پيگيری نتایج  هر دو مرحله اجلاس سران ) ژنو و تونس( توسط تمامی بازیگران 
مرتبط از جمله دولت ها، سازمان های بين المللی و بين  دولتی، نمایندگان بخش خصوصی و 

جامعه مدنی می باشد؛
 از  شورای اقتصادی اجتماعی درخواست می نماید تا مدیریت پيگيری نتایج مراحل اجلاس 
سران درباره جامعه اطلاعاتی در ژنو و تونس را به عهده بگيرد. و در اجلاس محتوایی خود در 
سال 2006، تعهدات، دستور کار و ترکيب کميسيون علم و فناوری برای توسعه  را بررسی نماید؛ 
  و در آخر از مجمع عمومی می خواهد تا بازنگری کلی در سال 2015 در باره اجرای نتایج 
اجلاس سران را انجام دهد و نيز تاریخ 17 می را به عنوان روز جهانی جامعه اطلاعاتی اعلام نماید.

   من، از طرف هيئت نمایندگان تونس و سایر هم بانيان این پيش نویس، اميدورام که پيش نویس 
این قطعنامه از پشتيبانی مجمع عمومی به شکل اجماعی بهره مند گردد. در این صورت }این 
پشتيبانی{ نه تنها ممکن است که نتایج اجلاس سران را مستحکم نماید بلکه بارقه های نور 
در مينياپوليس1 را زنده نگه می دارد.}نشست سران اتحادیه جهانی مخابرات در این پشتيبانی{  
مسيری که انسان در آینده در ارتباط با انقلاب دیجيتالی طی خواهد کرد و ما در حال حاضر 

شاهد آن هستيم را روشن خواهد کرد. 

1. Minneapolis
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مبحث چهارم
عملکرد کنفرانس توسعه و تجارت ملل متحد )آنکتاد( 

گفتار يک: آنکتاد و فضای سايبر

کنفرانس تجارت و توسعه سازمان ملل متحد با علامت اختصاری آنکتاد1 در سال 1964 ميلادی 
با هدف پيوستن کشورهای در حال توسعه به اقتصاد جهانی تأسيس گردید. در ابتدا این نهاد از 
سوی 77 کشور کمتر توسعه یافته )گروه 77(  با هدف تحت فشار قرار دادن کشورهای توسعه یافته 
جهت آزادسازی بيشتر تجارت تشکيل شد. سال ها بعد آنکتاد بر مبنای قطعنامه مجمع عمومی 
تأسيس گردیده است. هدف اصلی آنکتاد کمک در راستای برگزاری مباحث توسعه می باشد و  

تأکيد آن بر همگرایی سياست های داخلی و اقدامات بين المللی می باشد.
    به گفته برخی کارشناسان داخلی و خارجی آنکتاد تنها محفل بين المللی اقتصادی می باشد 
که بر خلاف صندوق بين المللی پول، بانک جهانی و مؤسسات مالی منطقه ای، کشورهای صنعتی 
در آن در اقليت محض قرار دارند. به همين دليل موضع گيری های آنکتاد و کليه مسائل مربوط 

به کميته های آن عمدتا به سود کشورهای در حال توسعه و کمتر توسعه یافته می باشد.
درادامه در خصوص عملکرد کنفرانس  تجارت و توسعه ملل متحد )آنکتاد( در حوزه فضای سایبر 
باید گفت: فناوری های اطلاعات و ارتباطات  نقش مهم و فزاینده ای در اجرای دستورکار سند 
توسعه پایدار ایفا می نمایند. اقدامات مرتبط با اقتصاد و تجارت دیجيتال رابطه مستقيمی با برخی 

اهداف سند توسعه پایدار دارند از جمله: 
 هدف 5b: تجارت الکترونيک و کاربردهای مختلف دیجيتال می تواند به عنوان اهرمی جهت 

ارتقای توانمندی زنان کارآفرین و شاغل به کار گرفته شود2؛ 
 هدف 8,3: آن ها می توانند فعاليت های توليدی، اشتغال زایی، کارآفرینی، خلاقيت و نوآوری 
را حمایت کنند و تشکل های اقتصادی بسيار کوچک، کوچک و متوسط را از طریق دسترسی 
به خدمات مالی که توسط فناوری اطلاعات و ارتباطات توانمند شده اند ، تقویت کنند و سبب

1. UNCTAD(united nations conference for trade and development
2.  E-commerce and various digital applications can be leveraged to promote the empowerment of women as entrepreneurs 
and traders (Goal 5.b).
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رسميت یافتن و رشد فعاليت آن ها شوند1؛
افزایش دسترسی  اهرمی جهت  به عنوان  دیجيتالی می توانند  راه حل های   هدف 9,3:  
تشکيلات اقتصادی موجود در کشورهای در حال توسعه به خدمات مالی و بازارها و یکپارچگی 

آن ها در زنجيره های ارزشی2 گردند.
    علاوه بر این، تجارت الکترونيک اهميت فزاینده ای در دستيابی به هدف 17,11 این سند  
و به طور ویژه در افزایش صادرات کشورهای درحال توسعه و همچنين افزایش دوبرابری سهم 
کشورهای کمتر توسعه یافته در صادرات جهانی تا سال .2020  3 خواهد داشت. فرصت های ناشی 

از تجارت الکترونيکی برای کشورهای در حال توسعه شامل موارد زیر می باشد: 
    - کاهش هزینه های معاملات و دسترسی بهتر به مشتری های بومی و فرامرزی؛

    -  مشارکت در زنجيره های قيمت جهانی4،  بهره وری ارتقای یافته5؛ 
    - کارآفرینی، ابتکار و ایجاد شغل در بخش دیجيتال؛

    -  برقراری امکاناتی برای اتصال بازارهای روستایی و شهری،  منفعت برای مشتریان؛ 
    -  راه جدیدی جهت فائق آمدن بر موانع توسعه کسب و کار.

   چالش ها و موانعی نيز پيش روی کشورهای در حال توسعه می باشد و این چالش ها به طور 
اقتصادی کوچک و متوسط شدیدتر است به طوری جهت پشتيبانی در  برای تشکيلات  ویژه 
ظرفيت سازی برای غلبه بر این چالش ها، نياز به مساعدت جامعی می باشد و در این رابطه تجارت 

الکترونيک باید نقش مهمی را ایفا نماید. این چالش ها شامل موارد زیر می باشد؛
    - عدم کفایت فناوری های اطلاعات و ارتباطات و زیرساخت های صنعتی؛

   - محدودیت دسترسی به انرژی، پرهزینه و غيرقابل اعتماد بودن منبع تغذیه و همچنين 
محدودیت اعتبار؛

    - فقدان راه حل های پرداختی مناسب و تحدید دسترسی به فناوری، فقدان قدرت خرید؛ 
1. They can support productive activities, decent job creation, entrepreneurship, creativity and innovation, and encourage the 
formalization and growth of micro, small and medium-sized enterprises, including through access to ICT-enabled financial 
services (Goal 8.3). 
2. Value chine
 طيف کاملی از فعاليتها شامل مراحل طراحی، توليد، بازاریابی و توزیع را در بر می گيرد که کسب و کارها برای تبدیل محصول یا خدمات از طرح تا تحویل به مشتری 

آن را طی می کنند.
3.  Moreover, e-commerce will become increasingly important in achieving Goal 17.11, to significantly increase the exports of 
developing countries and double the share of global exports of the least developed countries (LDCs) by 2020.
4. global value chains,
5. enhanced productivity
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    - سيستم های مالی توسعه نيافت؛ 
    - نگرانی بابت از دست دادن شغل به علت رشد جمعيت و همچنين ماشينی و اتوماتيک شدن 

بسياری از مشاغل؛
    -  از بين رفتن تعادل تجاری و بازرگانی و خطر سلطه و نفوذ برخی تجارتخانه ها در بازار؛ 

    - کم شدن سود سهام؛ 
    - افزایش شکاف های دیجيتالی از جمله در اقتصاد دیجيتال؛ 

    - عدم کفایت و بسندگی چارچوب های تنظيم مقررات و قانون و اتکا به پول نقد در جامعه؛
   - پایين بودن سطح سواد فناوری اطلاعات و ارتباطات و آگاهی و دانش مربوط به تجارت 

الکترونيکی ميان مشتریان، تشکيلات اقتصادی و دولت ها. 

گفتاردو : گروه کارشناسان بين  دولتی درباره  تجارت الکترونيک و اقتصاد ديجيتال- سال 2017

وفق زیر بندهای )r(100 و s از سند نایروبی، شورای تجارت و توسعه1، دو گروه کارشناسان با 
موضوعات تجارت الکترونيکی و اقتصاد دیجيتال2 و سرمایه گذاری برای توسعه را تشکيل داد. 
شورای تجارت و توسعه در سی و یکمين اجلاس ویژه خود که در تاریخ 5 آوریل 2017 در ژنو 
دو گروه  برای هر  را  وظایفی3  اجلاس- شرح  این  برگزار گردید -مطابق دستورکار شماره 5 
اقدامات لازم  و  به طوری جهت شناسایی مسيرها  به تصویب رساند.4  بين  دولتی  کارشناسان 
برای ارتقای منافع توسعه از طریق اقتصاد دیجيتال، خط مشی گروه کارشناسان بين  دولتی 
درباره تجارت الکترونيکی و اقتصاد دیجيتالی، بر تقویت ابعاد توسعه تجارت الکترونيک و اقتصاد 
دیجيتالی متمرکز گردید. مباحث مطرح در جلسات این گروه، در خصوص امکان بروز فرصت های 
ناشی از تجارت الکترونيک و اقتصاد دیجيتال و نيز چگونگی رویارویی و برخورد با خطرها و 

چالش های مرتبط می باشد.

1.  Trade and Development Board (TDB)
2.  Intergovernmental Group of Experts on E-commerce and the Digital Economy
3.  terms of reference
4.  TD/B(S-XXXI)/2,  Report of the Trade and Development Board on its thirty-first special session, 26 May 2017
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    می توان گفت گروه کارشناسان بين  دولتی، فرصتی را برای تقویت مساعدت فنی آنکتاد در 
امر تحقيق و تحليل فراهم می نماید. این گروه ، مجمعی از سياست گذاران اقتصاد دیجيتال را 
بين کشورهای در حال توسعه و کشورهای توسعه یافته ایجاد نمود که  مرکزی جهت اشتراک گذاری 
تجربيات ميان سياست گذاران و سایر ذی نفعان در این چارچوب می باشد. بحث در مورد نتایج 
باارزشی خواهند بود.  ارتباطات ملی داده های  از بررسی خط مشی فناوری اطلاعات و  حاصل 
    همچنين در این اجلاس ملاحظات سازمانی خاصی در خصوص تشکيل گروه کارشناسان 
بين  دولتی تصویب گردید در این ملاحظات سازمانی قيد گردیده است که گروه کارشناسان 
بين  دولتی درباره تجارت الکترونيک و اقتصاد دیجيتال به صورت سالانه مقارن با هفته تجارت 
الکترونيکی کنفرانس تجارت و توسعه ملل متحد )آنکتاد( و با حضور شرکت کنندگانی از بخش 
های دولتی، جامعه مدنی، بخش خصوصی و دانشگاهی که دارای تجربيات مناسب و مرتبط با 
موضوعات ویژه و خاص برگزار می شود. پيشنهاد می شود که گروه کارشناسان بين  دولتی، رویه ها 
و روش های استاندارد کاری را برای نشست های بين  دولتی در آنکتاد دنبال نماید.گروه کارشناسان 
درباره الگوها و اشَکال عملکردی و سازمانی مناسب تصميم گيری خواهد نمود. با هدف تأثير و 
مشارکت حداکثری در بررسی های گروه، لازم است ترتيباتی جهت مشارکت از راه دور برای 
نشست های مکمل اتخاذ گردد. هدایت و کنترل بخش ارائه کننده خدمات گروه کارشناسان 
)بخش فناوری و تدارکاتی(، مطابق با قواعد رویه شورای تجارت و توسعه، توسط دفتر دبيرکل 
آنکتاد  و با هماهنگی سایر بخش های مربوط در آنکتاد، پایش می شود. مستند سازی برای هر 
بود:  از اسناد زیر خواهد  از نشست های گروه کارشناسی بين  دولتی شامل مجموعه ای  یک 

1. دستورکار مقدماتی2. یادداشت های موضوعی1: 
یادداشت های موضوعی که قبل از هر اجلاس سالانه توليد خواهند شد باید }شامل{ چکيده 
ای از موضوعات کليدی باشد که بتواند پاسخگوی سؤالات روشنگری باشد که برای هر اجلاس 
مطرح می گردد. این یادداشت های موضوعی که  توسط کارشناسان مورد تحقيق و بررسی قرار 

می گيرد باید شامل حداکثر 1 یادداشت برای هر بخش محتوایی دستورکار باشد. 

1.  issues notes



سایبر و سازمان ملل متحد سایبری و سازمان ملل متحد440 440

    - گزارش اجلاس:تا سال 2019  تعداد سه اجلاس گروه کارشناسان بين  دولتی درباره تجارت 
الکترونيکی و اقتصاد دیجيتال در ژنو  به تاریخ های زیر تشکيل و گزارش آن به شورای تجارت 

و توسعه ارائه گردیده است:
1.اجلاس اول مورخ 4 تا 6 اکتبر 2017 ، 2 .اجلاس دوم مورخ 18 تا 20 آوریل 2018  3. 
اجلاس سوم مورخ 3 تا 5 اوریل 2019.در بخش شماره 3 دستور کار موقت اجلاس اول گروه 
کارشناسان بين  دولتی درباره تجارت الکترونيکی و اقتصاد دیجيتال با عنوان »بحث درباره ابعاد 
توسعه تجارت الکترونيکی و اقتصاد دیجيتال، پرداختن به فرصت ها و چالش های مرتبط« که 
مورخ 26 جولای 2017 توسط کنفرانس تجارت و توسعه ملل متحد منتشر گردید1، گروه 

کارشناسان بين  دولتی پنج ميزگرد مباحثه ای در موضوعات زیر برگزار نمودند:
 مفاهيم توسعه در اقتصاد دیجيتال2  

 مزایای ایجاد رقابت  از طریق تجارت الکترونيک و اقتصاد دیجيتال در کشورهای در حال توسعه 3
 تقویت زیرساخت های فنی و فيزیکی در کشورهای در حال توسعه4 

 مشارکت های مؤثر بين کشورهای توسعه یافته و در حال توسعه جهت حداکثر نمودن 
فرصت ها و مقابله با چالش های مرتبط با تجارت الکترونيک و اقتصاد دیجيتال5 

 مسير بعدی ) تعيين برنامه کاری اجلاس بعدی گروه کارشناسان(
    یکی از توصيه های مورد توافق در اولين اجلاس گروه کارشناسان بين  دولتی درباره تجارت 
الکترونيکی و اقتصاد دیجيتالی6  تأسيس گروه کاری درباره اقدامات تجارت الکترونيکی و اقتصاد 

دیجيتالی بود. مخصوصاًً توصيه های شماره 11 و 12 این سند. 

1. TD/B/EDE/1/1
2. Development implications of the digital economy
3.  Building competitive advantages through e-commerce and the digital economy in developing countries
4.Strengthening physical and technology infrastructure in developing countries
5. Impactful partnerships between developed and developing countries to maximize opportunities and address challenges 
relating to e-commerce and the digital economy
6. (TD/B/EDE/1/3)
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گفتار سه: خلاصه ای از وضعيت قوانين تصويب شده در 193 کشور عضو آنکتاد درباره تجارت 

الکترونيک

در ماده دو گزارش اولين اجلاس گروه کارشناسان بين  دولتی به ابزارهای  توسعه یافته توسط 
بازنگری های خط مشی   ، با مصرف کننده  الکترونيکی کسب و کار  آنکتاد مانند شاخص تجارت 
فناوری اطلاعات و ارتباطات،}سامانه{پيگيری قوانين سایبری در جهان1، اشاره گردید که به 

معرفی اجمالی این دو ابزار پرداخته می شود؛
    در خصوص سامانه پيگيری قانون سایبری جهانی آنکتاد)1(  اولين نقشه جهانی درخصوص 
قوانين سایبری می باشد. این سامانه وضع قانونگذاری  193 کشور عضو آنکتاد را درخصوص 
تجارت الکترونيک در چهار حوزه زیر دنبال می کند. خلاصه ای از وضعيت قانونگذاری در این 

چهار حوزه در دو جدول درج گردیده است؛ 
 تراکنش ) معامله( الکترونيکی2  

 حمایت از مشتری )مصرف کننده(3 
 حفاظت از داده ها / حریم خصوصی4 

 جرائم سایبری

1.  Global Cyber law Tracker
2.  e-transactions
3.  , consumer protection
4.  data protection/privacy

؛
؛

؛
؛



سایبر و سازمان ملل متحد سایبری و سازمان ملل متحد442 442

آنکتاد  توسط  سال 2018  در  که  مشتری  به  الکترونيکی کسب و کار  تجارت  آخرین شاخص 
منتشر گردیده است به رتبه بندی 151 کشور جهان در خصوص آمادگی  و ظرفيت آن ها جهت 
پشتيبانی از تجارت برخط بر اساس چهار عامل می باشد که هر یک از این چهار عامل دارای وزن 
برابر در محاسبات می باشند. شایان ذکر است که این رتبه بندی بر اساس آخرین داده های موجود 

در سال 2017 انجام گرفته است.
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گفتارچهار: کارگروه  اقدام  تجارت الکترونيکی و اقتصاد ديجيتالی

در ماده 11 و 12 گزارش اولين اجلاس گروه کارشناسان بين  دولتی درزمينه تجارت الکترونيک 
و اقتصاد دیجيتال به نکاتی در خصوص تشکيل گروه کاری درباره اقدامات تجارت الکترونيکی و 

اقتصاد دیجيتالی اشاره گردیده است.
تجارت  درباره  بين  دولتی     در بخش 4 دستورکار موقت دومين اجلاس گروه کارشناسان 
الکترونيکی و اقتصاد دیجيتال با عنوان » گروه کاری درباره اقدامات تجارت الکترونيک و اقتصاد 
دیجيتال«  مورخ 21  فوریه 2018 عنوان گردید که1: گروه کارشناسان بين  دولتی درباره تجارت 
الکترونيک و اقتصاد دیجيتالی، با نگاهی بر ضرورت ارتقای دسترسی به امار رسمی درخصوص 
تجارت الکترونيکی و اقتصاد دیجيتالی، مخصوصاًً آمار مربوط به کشورهای در حال توسعه، جهت 

پشتيبانی از سياست گذاری های مبتنی بر سند و مدرک2:
     1. به شورای تجارت و توسعه توصيه می نماید که گروه کارشناسانی را در خصوص اقدامات 
تجارت الکترونيکی و اقتصاد دیجيتالی همان گونه که در سند TD/B/EDE/2/3  شرح داده 

شده است ایجاد نمایند؛
     2. درخواست می نماید که دبيرخانه آنکتاد شرح وظایفی را  بر مبنای اطلاعات مندرج در سند  
 TD/B/EDE/2/3 برای گروه کاری جدید آماده نماید، همچنين درخواست می نماید تا دبيرخانه 
آنکتاد شفاف سازی نماید که هدف، مشارکت و پيشرفت همکاری در اقدامات تجارت الکترونيک و 
اقتصاد دیجيتال می باشد و اینکه این هدف از تکرار )موازی کاری( با سایر عملکردهای مربوط  و  

در جریان اجتناب می نماید؛
                بخش 4 دستور کار  موقت سومين اجلاس گروه کارشناسان بين  دولتی درباره تجارت الکترونيکی 
و اقتصاد دیجيتال با عنوان »گروه کاری درباره اقدامات تجارت الکترونيک و اقتصاد دیجيتال«  
     سند حاضر طرح کلی از شرح وظایف مورد درخواست برای گروه کاری درباره اقدامات تجارت 
الکترونيکی و اقتصاد دیجيتالی )که از این پس تحت عنوان گروه گاری خوانده می شود( ارائه 

می دهد.3 

1.  (TD/B/EDE/2/1)                                                                            2. evidence-based policymaking
3.  TD/B/EDE/2/3   
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    این طرح طبق بخش چهار دستورکار موقت دومين اجلاس گروه کارشناسی بين  دولتی 
درباره ی تجارت الکترونيکی و اقتصاد دیجيتال ارائه گردید.

 هدف گروه کاری: هدف تشکيل گروه کاری، مشارکت و پيشرفت همکاری درباره اقدامات 
مربوط به:

       - تجارت الکترونيک و اقتصاد دیجيتال؛
      - ارتقای دسترسی، کيفيت، قابليت قياس، قابليت استفاده و ارتباط آماری درباب تجارت 

الکترونيکی و اقتصاد دیجيتال؛
        - و با نگاهی به پشتيبانی از سياست گذاری های مستند محور مخصوصاًً در کشورهای در حال 
توسعه گروه کاری باید از کارهایی که موازی با سایبرکارهای مربوط و در حال جریان می باشد اجتناب 

نماید.
 شرکت کنندگان در گروه کاری به منظور حصول اطمينان از اینکه:

      - عملکرد گروه کاری منتج از نيازهای کشورهای عضو می باشد؛ 
اقتصاد  الکترونيک و  به تجارت  اقدامات مربوط  ارتقای همکاری درباره      - گروه کاری در 

دیجيتال اثربخش می باشد؛ 
      -  گروه کاری از موازی کاری با سایر کارهای مرتبط و در جریان اجتناب می نماید.

 این گروه  از مشارکت گروه های زیر استقبال خواهد نمود:
      - نمایندگان دولتی، با تخصص های مرتبط )به عنوان مثال نمایندگانی از دفترهای آمار  ملی، 

وزارتخانه های دولتی(
        سازمان های بين المللی مرتبط که باید جهت مشارکت دعوت گردند از جمله سازمان بين المللی 
کار1، صندوق بين المللی پول2، اتحادیه بين المللی مخابرات، سازمان توسعه و  همکاری  اقتصادی3، 
دفتر همکاری جنوبگان سازمان ملل متحد4، کميسيون های منطقه ای سازمان ملل متحد، بخش 
جهانی7  تجارت  سازمان  و  جهانی  بانک  گمرک6،  جهانی  سازمان  متحد5،   ملل  سازمان  آمار 

1.  international labour organization (ILO)
2.  International Monetary Fund (IMF)  
3.  Organization for Economic Cooperation and Development (OECD)
4.  United nations office for south- south cooperation(UNOSSC)
5.  United nations statistis division (UNSD)
6.  World customs organization (WCO)
7.  World Trade Organization(WTO)
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       - سازمان های تخصصی مربوط و شبکه های تحقيقاتی، مرکز تحقيقات فناوری اطلاعات و 
ارتباطات آفریقا؛ 

       - متخصصان از جامعه مدنی، بخش خصوصی و دانشگاهی در صورت مقتضی ممکن است 
جهت اهداف مستشاری و مطابق با موضوعات ویژه ای دعوت شوند. 

 فعاليت ها: گروه کاری باید مجمعی را تشکيل دهد که از تبادل تجربيات و همکاری های 
مؤسسه ای1 ميان مشارکت کنندگان خود پشتيبانی نماید؛

       - توسعه های جدید مربوط در حوزه آماری )مانند توليدات آماری از طریق روش های 
نوآورانه، استفاده از فناوری ها و منابع جدید( را به نمایش گذارد؛

     - دولت های عضو را جهت توليد آمارهای مربوط و در صورت نياز ارائه توصيه هایی در باب 
انتشار آن ها تشویق نماید؛

     - تعاریف آماری، روش های شناختی و خطوط راهنمای مربوط و درصورت ضرورت ارائه و 
پيشنهاد روش ها، تعاریف و خطوط راهنمای جدید را بررسی نماید؛

        - نواحی و حوزه هایی که اصلاحات روش شناختی باید در آن به کارگرفته شود را شناسایی نماید2.  
        - درخصوص مسيرهای جدید جهت همکاری های جنوبگان3  از جمله در زمينه اشتراک گذاری 
دانش و دروس آموخته شده درباره اقدامات تجارت الکترونيکی و اقتصاد دیجيتال تحقيق نماید؛
     - در قبال فعاليت های آتی در باب اقدامات مربوط به تجارت الکترونيکی و اقتصاد دیجيتالی 

مطابق آنچه گروه کارشناسان بين  دولتی درخواست می نماید متعهد می باشند؛
 ملاحظات سازمان: 

 تکرار پذیری، زمانبندی و تنظيم طول مدت4:
این  الی 3 روز گردهم جمع خواهند شد، شروع  به مدت 2  بار     - گروه کاری سالی یک 
گردهمایی در پایيز سال 2019 خواهد بود. زمان مناسب جهت ارائه گزارش این گروه کاری 
به گروه کارشناسان بين  دولتی، در نشست بعدی گروه کارشناسان بين  دولتی در پایيز هرسال  

1.  nstitutional cooperation 
2.  Identifies areas where methodological improvement should be undertaken 
3.  South-South cooperation 
4. Frequency, length and timing
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     - ماه مارس و آوریل – خواهد بود. 1
    - جهت مشارکت حداکثری کارشناسان کشورهای در حال توسعه، باید به خاطر سپرد که 
در صورت امکان تاریخ های این گروه کاری مقارن با زمان بندی سایر نشست های اماری مرتبط 
انتخاب خواهد شد مخصوصاًً متناسب با زمان بندی: گروه کار OECD درباره اقدامات و تحليل 
اقتصاد دیجيتال2، نشست های گروه کارشناسان اتحادیه بين المللی مخابرات درباره شاخص های 

خانواده فناوری اطلاعات و ارتباطات3، گروه کارشناسی درباره شاخصه های مخابرات؛     
    – فناوری های اطلاعات و ارتباطات4.

 مستند سازی: مستندسازی برای هر یک از نشست های گروه کاری شامل مجموعه ای از 
اسناد زیر خواهد بودکه توسط دبيرخانه آماده می شود:  

    - دستورکار مقدماتی،
    - یادداشت های  موضوعی5 : یادداشت های موضوعی که قبل از هر اجلاس سالانه توليد خواهند 
شد باید}شامل{ اختصاری از موضوعات کليدی باشد که بتواند پاسخگوی سؤالات راهنمایی 
باشد که برای هر اجلاس مطرح می شود. این یادداشت های موضوعی که توسط کارشناسان مورد 
تحقيق و بررسی قرار گيرد باید شامل حداکثر 1 یادداشت برای هر بخش محتوایی دستورکار باشد. 

    - گزارش اجلاس. 
 فرم عملکرد و ارائه خدمات گروه کاری:

       از هریک از کشور عضو درخواست می گردد تا یک}نهادی{را به عنوان نقطه تماس جهت ارتباط 
با دبيرخانه معرفی نماید )برای مثال، اداره ملی آمار یا هریک از وزارتخانه هایی که  پاسخگوی ارائه 
آمارهای مرتبط با تجارت الکترونيک و اقتصاد دیجيتال می باشد.( دبيرخانه باید به طور مسقتيم 
با این نقاط مرکزی در خصوص با مشارکت در گروه کاری و عملکرد آن ارتباط پيدا نماید.

          برنامه عملکرد هر اجلاس از گروه کاری توسط رئيس گروه کارشناسان بين  دولتی6   تعيين خواهد 
شد گروه کارشناسان بين  دولتی سابقاً وظيفه ای را به گروه کاری، ارجاع داده است. دبيرخانه باید برای

1. تاریخ  مقارن با هفته تجارت الکترونيک در آنکتاد
2.  Working Party on Measurement and Analysis in the Digital Economy (WP-MADE),
3.  ICT Household Indicators (EGH)
4.  Expert Group on Telecommunication/ICT Indicators (EGTI)
5.  issues notes
6.  preceding IGE
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تقویت بررسی}موضوعات{در گروه کاری و نيز شناسایی کارشناسانی که ممکن است }به واسطه{ 
دانش های مکملی در بررسی این موضوعات اثربخشی داشته باشند، یادداشت  موضوعاتی را آماده 
سازد. در شروع هر نشست، گروه کاری یک رئيس و یک نایب رئيس را برای آن نشست انتخاب 
خواهد نمود. گروه کاری در خصوص شکل سازمانی و شيوه عملکرد مناسب و نيازهای بعد از آن، 

در اولين نشست خود تصميم گيری خواهد نمود. 
      گروه کاری موارد زیر را به منظور حصول اطمينان از هماهنگی فعاليت های خود با سایر سازمان ها و 
اجتناب از تلاش های تکراری ) موازی کاری( مورد بررسی قرار خواهد داد: برنامه کاری خود، هر گونه 
موفقيت و مشکلاتی که در  نشست پيشين  با آن مواجه شده  بود وسایر فعاليت های بين المللی مرتبط .

    گروه کاری جهت ارائه توصيه و پيشنهادهایی در خصوص ملاحظات مورد نظر گروه کارشناسان 
بين  دولتی در نشست بعدی آن گروه، تلاش خواهد کرد. این توصيه و پيشنهادها باید بر روی 
وظایف و تکاليفی متمرکز باشد که گروه کاری توسط گروه کارشناسان بين  دولتی به آن مأمور 
گردیده است. اما ممکن است این توصيه و پيشنهادهای عندالاقتضاء حاوی جنبه های دیگری از 
اقدامات تجارت الکترونيکی و اقتصاد دیجيتال از جمله پيشنهادهایی برای موضوعاتی که می تواند 

در نشست های آینده گروه کاری مورد نظر قرار گيرد، باشد.
    نشست های گروه کاری به طور مشترک توسط بخش های زیر و از طریق پشتيبانی و حمایت 
لجستيک  و  فناوری  بخش های  شد.  خواهد  کمک  مرتبط  مستندات  سازی  آماده  و  تدارکاتی 

)تدارکاتی( و بخش های راهبردی توسعه و جهانی سازی کمک خواهد شد. 
   خروجی ها:

    خروجی هر نشست گروه کاری باید شامل پيشنهادها و توصيه های زیر به گروه کارشناسان 
بين  دولتی باشد: 

   - پيشنهادها و توصيه ها برای ملاحظات مورد نظر و موضوعات شناسایی شده توسط گروه 
کارشناسان بين  دولتی.  
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مبحث پنجم
مؤسسه تحقيقات خلع سلاح ملل متحد)يونيدير(

گفتار يک: يونيدير و فضای سايبر

امروزه ما شاهد رشد کاربردهای فضای سایبری در فعاليت های دولت ها، برنامه ریزی های نظامی 
و عملياتی، فرایندهای  مرتبط با زیرساخت های صنعتی و مدنی و نظام های مالی هستيم. این 
امر همان طور که می تواند به عنوان یک فرصت تلقی گردد می تواند به طور همزمان، خطرهای 

فزاینده ای را برای دولت ها، بخش های نظامی  و کسب و کار ها ایجاد نماید. 
     جهت حصول منافع حداکثری برای یک جهان به هم پيوسته که از طریق فضای سایبری 
ایجاد شده است، دولت ها و سایر ذی نفعان جهت مدیریت و استفاده از ابزار سایبری، در جستجوی 

انجام  بحث و مذاکراتی در یک رویکرد متقابل، پایدار و هماهنگ می باشند.
این، تحت عنوان یونيدیر معرفی  از       مؤسسه تحقيقاتی خلع سلاح ملل متحد1 که پس 
می گردد،  به عنوان یک مؤسسه مستقل در چارچوب سازمان ملل متحد، تحقيقاتی را در باب 
موضوعات خلع سلاح و امنيت انجام می دهد. مرکز این مؤسسه در شهر ژنو واقع است و در 
حقيقت مرکزی برای مذاکرات دوجانبه و چندجانبه درخصوص خلع سلاح و عدم اشاعه می باشد. 
این مؤسسه موضوعات جاری مختلف در خصوص وضعيت فعلی و آینده سلاح ها و نيز دیپلماسی 
جهانی و تنش ها و مخاصمات محلی را بررسی می کند. این مؤسسه با هدف همکاری با محققان، 
دیپلمات ها، دفترهای دولتی، سازمان های مردم نهاد و سایر مؤسسات کار خود را از سال 1980 
آغاز نمود. در اصل می توان عنوان کرد که عملکرد یونيدیر پلی است بين جامعه محققان و 
دولت ها.  اقدامات این مؤسسه توسط دولت ها و سایر داوطلبان تأمين مالی می گردد. این مؤسسه 

فعاليت های سایبری خود را در راستای اهداف زیر انجام می دهد:
    - ظرفيت سازی متمرکز بر سياستگذاری ها2 در سطوح ملی ، منطقه ای و چندجانبه، تحقيق 
وتحليل، آگاه سازی درخصوص نوآوری های مرتبط با سایبر جهت تضمين رشد و توسعه پایدار

1.  United Nations Institute for Disarmament Research (UNIDIR)
2.  policy-focused capacity-building
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برای موضوع سایبری. 
پروژه های در حال جریان در این مؤسسه به چند بخش زیر تقسيم می گردد:

   مجموعه کارگاه هایی با موضوعات امنيت بين المللی سایبری1، مجموع کنفرانس های پایداری 
سایبری2 و پشتيبانی  از }تشکيل{ گروه های کارشناسان دولتی سازمان ملل متحد ) در فضا و 

سایبر(، نشست های مرتبط با حقوق بين الملل و رفتار دولت در فضای سایبر.
    پروژه های خاتمه یافته شامل: قابليت های ملی، دکترین، سازمان ها و شفاف سازی و اعتمادسازی 
و  شفافيت سازی  و  قانونی  چارچوب های  سایبری:  جنگ  ،چشم انداز  سایبری3  امنيت  برای 

اعتمادسازی4، ابزار شاخص سایبری5.

گفتار دو: برگزاری کارگاه هايی با موضوعات امنيت  بين المللی سايبری

امنيت بين المللی سایبری، چالش ها و فرصت های فناوری های  با موضوعات  پروژه کارگاه هایی 
دیجيتال و چگونگی تأثير آن بر سياست، امنيت بين المللی و نوآوری ها را مورد رصد قرار می دهد. 

این کارگاه ها در قالب دو فاز در سال 2016 و 2019 برگزارگردیده است.
    مجموعه ای از کارگاه ها با موضوعات امنيت بين المللی سایبری )فاز اول(6 سال 2016.

    این فاز در سال 2016 برگزار گردید، حمایت مالی از این کارگاه ها از طرف دولت های هلند 
و ایالات متحده آمریکا صورت گرفت. مرکز مطالعات  راهبردی بين المللی7  ایالات متحده آمریکا 
که برنامه فناوری های راهبردی را بر اساس تحليل مبتنی بر واقعيات و داده ها تهيه می نمایند 
معتقد است برنامه های کاری درباره امنيت سایبری علاوه بر اینکه به شکل گيری سياست ها و 
رویه ها در کشورهای سرتاسر جهان کمک می کند بلکه می تواند به تعریف دستورکار جهانی از 

جمله در کميسيون امنيت سایبری  منجر شود.
       اداره امور خلع سلاح ملل متحد8 به عنوان دبير گروه کارشناسان دولتی خدماتی را در باب اداره امور

1.  International Security Cyber Issues Workshop Series
2.  Cyber Stability Conference Series
3.  National Capabilities, Doctrine, Organization and Building Transparency and Confidence for Cyber Security: An Assessment
4.  Perspectives on Cyber War: Legal Frameworks and Transparency and Confidence-Building
5.  The Cyber Index Tool
6.  International Security Cyber Issues Workshop Series (Phase I)
7.  Center for Strategic International Studies (CSIS)
8.  UN Office for Disarmament Affairs
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به این گروه ارائه می نماید. یونيدیر نيز در این امر در تمامی دوره های برگزار شده گروه کارشناسان، 
به جز سال 2005، به عنوان مشاور جهت هماهنگی مباحث مطرح در گروه، آماده سازی پيش نویس 
گزارش ها و ارائه آن به رئيس گروه به ارائه خدمات مشغول بوده است. نماینده سطح بالای اداره 
خلع سلاح1 وظيفه پيشنهاد ترکيب گروه کارشناسان به دبيرکل را دارد. این کار نه تنها با درنظر 
گرفتن تعادل سياسی و جغرافيایی انجام می گردد بلکه ، اقتضائات موضوعی2 و تعداد دفعاتی که 

کشور در سایر گروه های کاری حضور داشته است مورد نظر قرار می گيرد.
   رئيس گروه کارشناسان دولتی از ميان اعضای شرکت کننده انتخاب می گردد. روسيه در 
سال های 2005 و 2010 ، استراليا در سال 2013 و برزیل در سال 2015 ریاست این گروه 

کارشناسان را به عهده داشته است.
    در خصوص کمک به آماده سازی گروه کارشناسان دولتی و شناسایی حوزه های درک مشترک 
و واگرایی در موضوعات سایبری ، CSIS و یونيدیر سه کارگاه آزاد در خصوص مباحث مرتبط با 
امنيت بين المللی سایبر را با ترکيبی از دیپلمات ها، محققان و کارشناسان فنی برگزار کردند. این 

سه کارگاه در ژنو و به ترتيب زمانی روی موضوعات زیر تمرکز داشت:
   کارگاه اول : مورخ 9 تا 10 فوریه 2016 در خصوص هنجارهای آتی جهت حفظ و ارتقای 
امنيت سایبری در سطح بين المللی3 برگزار گردید.کارگاه دوم: مورخ 19 تا 21 آوریل 2016 در 
خصوص کاربرد حقوق بين الملل در چارچوب امنيت بين المللی4 برگزار گردید.کارگاه سوم : مورخ 
15 الی 16 ژوئن 2016 در خصوص مدیریت توسعه ابزار سایبری که می تواند جهت مقابله با 

اهداف غيرقانونی یا اهدافی با سوء نيت استفاده گردد5، برگزار گردید.
     انتظار می رود که در این کارگاه ها، ملل غير غربی6  از جمله اعضای گروه 77 و اعضای جنبش 
عدم تعهد7  نقش بيشتری را ایفا نمایند  و نظرهای متفاوتی را  در باب موضوعات حاکميت، 
حقوق بين المللی و کنترل تسليحات در این کارگروه مورد بحث قرار دهند. بيانيه های گروه نم در 

1. office of the High Representative for Disarmament
2.  demonstrated interest in the topic
3.  International security cyber issues workshop series: future of norms to preserve and enhance international cyber stability
4.  The Application of International Law in the Context of  International Cybersecurity
5.  Managing the Spread of Cyber Tools that can be used  for Malicious or Unlawful Purposes
6.  Non-Western nations
7.  Non-Aligned Movement(NAM)
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مجمع عمومی درخواست می نماید برای تشدید تلاش برای »حراست از فضای سایبری جهت
جلوگيری از تبدیل آن به  یک عرصه مخاصمه« 1 و تضمين استفاده صلح آميز در مشارکت جهت 

توسعه اجتماعی و اقتصادی«2 اقداماتی صورت گيرد.
   کارگاه اول : هنجارهای آتی جهت حفظ و ارتقای امنيت سایبری در سطح بين المللی، مورخ 

9 تا 10 فوریه 2016 :
    در این کارگاه کارشناسان پيشرفت در توسعه هنجارها، رفتار مسئولانه دولت ها در فضای 
سایبر را مورد بررسی قرار دادند. همچنين تمایل اصلی این کارگاه روی موضوعات زیر متمرکز بود:

توسعه ایده های جدید برای هنجارها؛ 
شناسایی هنجارهایی که از نظر فنی سودمند و امکان پذیر می باشد3   

کمک جهت آماده سازی پایه و اساس گروه کارشناسان بعدی4
     خروجی های این کارگاه را می توان بر اساس نظرهای مختلف مشارکت کنندگان در چند 

جمله زیر خلاصه نمود:
    موضوعات خلع سلاح، استفاده صلح آميز از فضای سایبری، حاکميت و توسعه اقتصادی اولویت 
بالایی را در مباحث بين المللی خواهد داشت. بيشتر کشورها در خصوص امنيت سایبری اظهار 
نگرانی می کنند این موضوع مثبت است. برخی ملل ترجيح می دهند رویکردی را بر اساس خلع 
سلاح و اجتناب از مسابقات تسليحاتی یا نظامی گری اتخاذ نمایند و بنابراین تلاش می نمایند 

حقوق مخاصمات مسلحانه را در فضای سایبری توسعه دهند.
    رویکردی برای هنجارها بر مبنای کنترل تسليحات و عدم اشاعه یک نقطه شروع ارزشمند 
برای مباحث امنيت سایبری خواهد بود اما این موضوع نيازمند درگير شدن  فناوری های جدید 

همساز5 و  گروه ذی نفعان بين المللی می باشد.
        کنترل بيشتر دولت ها روی اینترنت پيشنهاد برخی ملل خواهد بود. اگر گروه کارشناسان دولتی

1.  safeguard cyberspace from becoming ‘an arena of conflict’ and ensure its peaceful use to contribute to social and economic 
development
2.  “Cyber Warfare, unchecked, could topple entire edifice of international security, says speaker in First Committee at conclu-
sion of thematic debate segment”, General Assembly Meetings Coverage, 29 October 2014, http://www.un.org/press/en/2014/
gadis3512.doc.htm
3.  identify what is technologically feasible and useful
4.  help lay the groundwork for the next GGE
5.  accommodate new technologies

؛
؛
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را یک نقطه کانونی درخصوص پيشرفت در هنجارهای جهانی امنيت سایبری در نظر بگيریم 
همان طور که :

در گزارش سال 2010 مشخص شد که پيشنهاد جامعه بين الملل روی هنجارها، اقدامات 
اعتمادساز و ظرفيت سازی متمرکز است؛

در گزارش سال 2013 مشخص گردید که دورنمای سياسی مرتبط با فضای سایبری توسط تأیيد 
کاربرد حقوق بين الملل، منشور سازمان ملل ، اصل حاکميت دولت ها در فضای سایبر تغيير شکل داد.

مجموعه موضوعات مهم در گزارش سال 2015 از جمله مجموعه مهمی از هنجارها و 
اقدامات اعتمادساز داوطلبانه از جمله موافقت درباره عدم حمله به زیرساخت های حياتی در زمان 
صلح، ارتقای زنجيره تأمين یکپارچه و پاسخ به درخواست دولت ها برای کمک و مساعدت، حق 
کشورها در اتخاذ اقدامات سازگار با منشور سازمان ملل و حقوق بين الملل از جمله حق ذاتی 

دفاع از خود.
    برخی از کارشناسان خارج از گروه کارشناسان دولتی پيشنهاد دادند که گروه کارشناسان 
دولتی بعدی، باید هنجارهای جدید را مورد نظر قرار دهند از جمله تعهد جهت حفاظت از 
زیرساخت های حياتی و مراکز عمومی1  اینترنت، توسعه بيشتر و وضوح کاربرد حقوق بين الملل 

موجود، و توافق ممکن روی توقف و محدودیت جاسوسی تجاری2 در فضای سایبری.
     ضمن اینکه هنجارهای ویژه که توسط جوامع دانشگاهی، بخش های خصوصی پيشنهاد گردیده 

است و  ابتکارات بين المللی رهبری شده توسط دولت های هم فکر3 باید مورد نظر قرار گيرد.
    در نخستين کارگاه، فرایند پيشرفت هنجارها درخصوص رفتار مسئولانه دولت ها در فضای 
سایبری بررسی گردید. هنجارهای ارائه شده در گزارش گروه کارشناسان دولتی قبلی مشخص 
گردید و در این  گروه کاری  در خصوص هنجارهای مکمل که ممکن است برای موارد زیر مورد 

نياز باشد بحث گردید:
    - هنجارهایي در خصوص محدود کردن خطر ناشی از پيامدهای غير عامدانه در زمان صلح4،

1.  public core
2.  constrain commercial espionage
3.  like-minded states
4.  limit the risk of unintended consequences in peacetime
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    - هنجارهای دیگری که متضمن حفاظت از زیرساخت های اینترنت می باشد. اولين پنل در 
خصوص توسعه هنجارهای بين المللی درباره رفتار در فضای سایبری با بررسی  چشم اندازهای 
بين المللی درباره هنجارهایی که از قبل موجود بوده اند و یا ممکن است وجود داشته باشند شروع 

شد. نتایج حاصل از این پنل شامل موارد زیر است:
    -  افزایش علاقه بخش وسيعی از کشورها اميد بخش بود اما نيازمند  تجدید تلاش ها درخصوص 
ارتقای آگاهی از خط مشی امنيت سایبری کشورها و ظرفيت فناوری به منظور اجتناب از احساس 

خطر بين کشورها با ظرفيت های مختلف می باشد؛
   -کشورهای در حال توسعه می توانند در فرایند بين المللی وارد شوند و احساس نمایند که سهم 

و نقشی در شکل دهی به هنجارها دارند؛
        -  اقبال بزرگ تر و مهم تر اینکه پيشنهادها و توصيه های گروه کارشناسان دولتی تصویب خواهد شد؛
        - به رغم تداوم بحث در خصوص موضوع حاکميت، احتمال اینکه اغلب کشورها برای رسيدن به یک 
زمينه مشترک درباب  هنجارها در خصوص چگونگی همکاری جهت حفاظت از  زیرساخت های حياتی 
در هر کشور و زیرساخت های حياتی اینترنت به شکل کلی به یک توانمندی خواهند رسيد، وجود دارد؛

   - بحث درباره هنجارها همان طور که برای کشورهای توسعه یافته مهم است، برای کشورهای 
در حال توسعه  نيز مهم خواهد بود زیرا کشورهای در حال توسعه برای رشد خود به ميزان برابر 
با کشورهای توسعه یافته، وابسته به فناوری های اطلاعات و ارتباطات و اینترنت خواهند بود. این 
کشورها نه تنها حاکميت را در موضوعات عدم مداخله می بينند بلکه به حاکميت به عنوان یک 

وظيفه برای حمایت از آنچه در فضای داخلی کشور خود دارند می نگرند؛ 
  - تجربيات کشورهای در حال توسعه آن ها را از اهميت فضای سایبری آگاه ساخته است اما 
درخصوص درک مشترک از موضوعات، این کشورها در سطوح بسيار متفاوتی از هم قرار دارند. 
بنابراین هنجارهای مطرح در گزارش های گروه کارشناسان دولتی می تواند در سطح منطقه ای 
تکميل شوند جایی که تفاوت ها در ظرفيت سازی، سرمایه گذاری و حساسيت های سياسی به 

سهولت همسان سازی شوند.1 

1.  GGE norms are and can be supplemented at the regional level, where differences in capacity, investment, and political 
sensitivities are more readily accommodated.
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     دومين پنل در خصوص چشم اندازهای آینده فناوری ها1 و بررسی امکان ایجاد هنجارهای فنی 
برگزارشد. این پنل بر روی موضوع زیر متمرکز گردید. چگونگی عميقتر شدن و تصریح  هنجارهای 
زیرساخت های  توسط گروه کارشناسان دولتی در خصوص ممنوعيت هدف گيری  توسعه یافته 

حياتی .
   یکی از نگرانی های اصلی، آسيب پذیری معماری اینترنت با مورد هدف واقع شدن سرورهای 

اصلی اینترنت بود و باعث شد اعضای پنل بر روی واژه حمله  به شرح زیر به توافق برسند: 
 قطع زیرساخت های حياتی؛

 آسيب پذیری های سيستم نام دامنه2 و پروتکل ها؛
   در این خصوص اعضای پنل متذکر شدند که خط مشی دولت ها برای ارتقای حاکميت فناورانه 
و داده  سبب بروز مشکلاتی می شود. مشکلاتی مانند انجام مداخله در امور مختلف کشورها از 
طریق پروتکل های مسيریابی مداخله، اثر متقابل بين فناوری ها، پيشامدهای پيش بينی نشده 

برای منافع تجاری و امنيت.
    هنجارهای مبسوط در گزارش گروه کارشناسان دولتی در سال 2015، مخصوصاًً هنجارهایی 
که هدف گيری زیرساخت های حياتی را ممنوع می کند می تواند برای اجتناب از این مشکلات  

بيشتر توسعه یابد.
     همچنين متخصصان فنی بر اهميت حفظ اعتماد و ایجاد هنجارهایی که می تواند دولت ها 
را در مقابل اقدامات بی ثبات کننده حفاظت می کند تأکيد دارند. اعتماد، نقطه اصلی درخصوص 
چگونگی عملکردهای اینترنت می باشد و چنانچه ضعف و نقصانی در پروتکل اصلی رخ دهد از دست 
می رود. بنابراین اعضای پنل بر روی توافقی درباب هنجارهای مربوط به  حفاظت از مرکز )هسته( 

عمومی اینترنت در مقابله مداخله های غيرآگاهانه توسط دولت ها بحث نمودند. 
    سومين پنل در این کارگروه به این نکته توجه داشت که چارچوب گروه کارشناسان دولتی 
طوری نيست که بتواند برای همسان سازی منافع جامعه بين المللی کافی باشد و ممکن است 
به سازوکار رسمی بيشتری برای بحث درخصوص موضوعاتی که فضای سایبری برای امنيت 

1.  featured technologists’ perspectives
2.  Domain Name System (DNS)
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بين الملل ایجاد می کند  نياز باشد سازوکاری که علاوه بر وابستگی به سيستم ملل متحد، باید 
فراگيرتر و شفاف تر باشد. چگونگی کاربردهای حاکميت در فضای سایبری یک  موضوع مهم در 
این پنل بود که مورد بحث قرار گرفت. دولت ها در خصوص اجرا و تکميل مسئوليت های خود 
در این حوزه )از بعد تعاملات داخلی و بين المللی( مشتاق هستند و در پی تصویب مقررات و 

فناوری هایی هستند که آن ها را برای کنترل بيشتری تأمين نماید.
     آنچه ما حالا مشاهده می کنيم توسعه حاکميت در فضای سایبری است. این توسعه در حال 
حاضر اجتناب ناپذیر است، زیرا خطرهای ایجاد شده توسط اینترنت برای منافع عمومی توسط 
بسياری از کشورها حس شده است و این امر نيازمند مداخله آن ها در بحث حاکميت فضای 

مجازی گردیده است. 
   در آخرین پنل که در این کارگاه برگزار گردید تلاش های بيشتر جهت ایجاد هنجارهای 
سایبری در سطح بين المللی مورد ملاحظه قرار گرفت و نتایج مهمی که از خروجی های گروه 
کارشناسان دولتی می تواند کسب گردد در خصوص ارتقای ظرفيت سازی، ایجاد سازوکارهایی 

برای حفاظت از ثبات و محدود کردن تهدیدات خواهد بود.
    اعضای پنل به  ملاحظات و توصيه هایی که گروه کارشناسان دولتی بر موضوعات زیر داشته 

اند تأکيد کردند:
    - چگونگی توسعه کنترل ملی بر این فضا جهت حفاظت از ماهيت جهانی و اتصالات جهانی 

فضای سایبر؛ 
    - راه هایی برای ارتقای و پشتيبانی از امنيت و پایداری جهانی این فضا؛

    - تعریف رفتار مسئولانه دولت ها در فضای سایبری؛
    - کاربرد تعهدات بين المللی موجود در زمينه حقوق مخاصمات و حقوق بشر؛

    - توافق درباره ممنوع کردن توسل به زور عليه زیرساخت هایی که پيامدهای آن ها می تواند 
به ویژه فضای سایبر را ویران کند. 

    همچنين برخی از اعضای پنل موکداً بر روی موضوعات زیر اشاره کردند:
   1. ضرورت تعامل بخش خصوصی در توسعه هنجارهای سایبری؛ 
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  2. اهميت تفکر وسيع درباره هنجارها و اجتناب از تمرکز روی برخی از هنجارهای ویژه که 
تنها مختص زمان صلح است؛

  3. رویکردهای جدید برای امنيت سایبری در سطح بين الملل که می توانند سازوکارهایی را برای 
پایش و به اشتراک گذاری اطلاعات در خصوص چشم انداز تهدیدات را پيشنهاد دهند؛

   4. ظرفيت سازی جهت توان مند سازی کشورها جهت اجرای هنجارها مخصوصاًً هنجارهای 
مرتبط با مقابله با خطرها و ایجاد ثبات و صلح ناشی از اقدامات مربوط به پایين آستانه مخاصمات 

مسلحانه در فضای سایبری1 و در نهایت بحث در مورد انتساب. 

کارگاه دوم:کاربرد حقوق بین الملل در چارچوب امنیت بین المللی مورخ 19 تا 21 آوريل 2016 
پس از برگزاری موفق سری اول کارگروه در خصوص موضوع امنيت سایبری در سال 2016، 
سری دوم آن نيز جهت کمک به شناسایی حوزه های درک مشترک در خصوص موضوعات 
سایبری برگزار شد. این کارگاه با حضور کارشناسان حقوقی و سياسی از بخش های دولتی و 
دانشگاهی به منظور تقویت فهم بهتر از چگونگی کاربرد حقوق بين الملل در فضای سایبر برگزار 

گردید. این رخداد فرصت مناسبی جهت پرداختن به موضعات زیر ارزیابی گردید:
   تبادل نقطه نظرها با نگاهی به تسهيل پيشرفت در مباحث آتی و  ارائه نظر درخصوص چگونگی 
عملياتی سازی این هنجارها و اتخاذ گام های بعدی جهت ارتقای ثبات سایبری در سطوح منطقه ای 

و بين المللی. 
فنی  و  دانشگاهی  ميان دولت ها، جوامع  تقویت درک مشترک  کارگاه  اهدف  از  یکی دیگر    
درخصوص ارائه درک مشترکی از مشکلات موجود برای امنيت و ثبات در فضای سایبر و دامنه 

راه حل های ممکن در سطوح منطقه ای و چندجانبه2 بود.
   از موضوعات مهم و برجسته که در این کارگاه و با هدف ارائه نقطه نظرهای کارشناسان غيردولتی 
پاسخ گویی دولت ها  و  امنيت سایبری  برای  بين الملل  درخصوص آن بحث شد، کاربرد حقوق 
در چارچوب خلع سلاح و امنيت بين الملل بود به طوری که مباحث مطرح شده در این کارگاه

1.  actions below the level of armed conflict in cyberspace
2.  range of possible solutions at the regional and multilateral levels
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روشن نمود که به کارگيری حقوق بين الملل در فضای سایبر یک انتخاب درست و بی پرده ای 
نيست و دليل آن پيچيدگی در تصميم گيری درباب موضوعاتی مثل  چگونگی استفاده نامطلوب 
از اقدامات سایبری در رابطه با مفاهيم زور و حمله، امنيت سایبری وفق حقوق بشر، ماهيت 

حاکميت،  چگونگی مقابله با تروریسم در استفاده از اینترنت می باشد.
   }در این کارگاه به گزارش های گروه کارشناسان دولتی اشارات فراوانی گردیده است.{ در 
از جمله منشور  بين الملل  اهميت حقوق  بر  دولتی درسال 2013،  کارشناسان  گزارش گروه 
امنيت  دادن  قرار  برای  مهم{  موارد  }به عنوان  دولت ها  اصل حاکميت  و  متحد  ملل  سازمان 
سایبری در چارچوب حقوق موجود و درک رابطه بين دولت های حاکم تأکيد شده است. در این 
گزارش، کارهای بيشتری درخصوص توسعه درک مشترک از کاربرد حقوق و هنجارها، قواعد و 
اصول  بين الملل موجود برای رفتار مسئولانه دولت ها درخواست شده است. این موضوعات در 
دستورکار گروه کارشناسان دولتی در سال 2015 منعکس گردید که درآن درخواست گردید 
تا دبيرخانه و گروه کارشناسان دولتی در کنار سایر موضوعات به بررسی چگونگی اعمال حقوق 

بين الملل در استفاده از فناوری های اطلاعات و ارتباطات توسط دولت ها ادامه دهند.
  }از نگاه این گارگاه{ نحوه اعمال حقوق بين الملل یکی از سخت ترین موضوعاتی است  که 
جامعه ملل به طور مداوم بدان می پردازد. برخی ملل بحث می کنند که حقوق بين الملل موجود 
کفایت و بسندگی لازم را ندارد و حقوق جدید باید توسعه یابند. نگاه های متفاوتی درباره ماهيت 
مخاصمات مسلحانه در فضای سایبری، بهترین راه جهت پيشگيری از آن و کاربرد اصول مندرج 
در کنوانسيون های لاهه و ژنو وجود دارد. سایر موضوعاتی که در مباحث و گفتگوها دوباره ظهور 
یافته اند از جمله: اعمال ماده 4 بخش 2 و همچنين ماده 51 منشور سازمان ملل متحد در فضای 
سایبری، سطح ادله و انتساب جهت پاسخگویی دولت ها، کاربرد حق دفاع مشروع یا اقدامات 
متقابل از طریق دولت های صدمه دیده، حوزه های دیگر درگيری شامل نقش بی طرفی و نقض 
حاکميت دولت ثالت، حملات سایبری توسط بازیگران غير دولتی، استنباط ها و مفاهيم شکل 

گرفته از حاکميت دولت ها در امنيت سایبری و رفتار مسئولانه دولت ها. 
  دقيقاً چگونگی انتخاب دولت ها در پاسخ به حوادث سایبری، یک تصميم سياسی می باشد اما
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چنين تصميماتی توسط توافقات و حقوق بين المللی هدایت می شوند. عملکرد گروه کارشناسان 
دولتی درباره کاربرد حقوق بين الملل، الزام آور نيست اما اساس و بنيانی سودمند برای مباحث 
آتی و گفتگو درباره چگونگی ارتقای امنيت و ثبات در فضای سایبری خواهند بود. در اولين 
پنل مربوط به این کارگاه، به این نکته توجه شد که در عمل تفاوت هایی در تفسير و کاربرد 
حقوق بين الملل موجود مانده است مخصوصاًً درخصوص اقداماتی که در پایين آستانه استفاده از 
زور می باشد.1 این می تواند اقداماتی باشد که سبب خسارات فيزیکی یا تلفات انسانی نمی شود. 
اقدامات سایبری که ممکن است بزرگ ترین خطر را برای ثبات ایجاد نماید، خطرهایی مانند 
تخریب داده ها، در ناحيه خاکستری قرار می گيرد در این زمان کاربرد حقوق بين الملل بشر 
دوستانه  به عنوان شاخه ای از حقوق بين الملل که با جنگ سروکار دارد، مطرح می گردد. این ها 
اقدامات قهری هستند که تخریب می کنند یا به اهداف ناملموس صدمه وارد می کنند اما به طور 

شفاف به  استفاده از زور یا حمله مسلحانه وابسته نيستند.2 
   »دولت ها نباید آگاهانه اجازه دهند که از سرزمين آن ها جهت اقدامات غيرقانونی در سطح 
بين المللی با استفاده از فناوری های اطلاعات و ارتباطات استفاده شود.3 »این عبارت در متن 
گزارش 2015 )گروه کارشناسان دولتی( قيد شده است. اعضای پنل روی اصولی که ناشی از 
تلاش مقتضی )مکفی(4 بحث کردند. این قاعده از دولت ها درخواست می نماید تا تضمين نمایند 

که از سرزمين آن ها برای اقدامات سوء به شکل مستقيم عليه کشورهای دیگر استفاده نشود.5
}و جهت این تضمين{یک دولت متعهد می شود تا در رویدادهای مهم:

   - تمامی اقدامات موجود را اتخاذ نماید6 ؛ 
   -  تمامی مسئوليت های قابل انتظار را انجام دهد.7

    چنانچه دولتی تمامی اقدامات مسئولانه و امکان پذیری را اتخاذ نماید اما در پيشگيری از یک 
اقدام غير قانونی در سطح بين المللی ناتوان باشد، پس در این صورت از اصول تخطی ننموده

1.  actions that fall below the threshold of force
2.  but are not regarded as a clear use of force or an “armed attack”.
3.  “States should not knowingly allow their territory to be used for internationally wrongful acts using ICTs”.
4.  due diligence
5.  Due diligence requires States to ensure that their territory is not used for harmful actions directed against other States
6.  “take all available measures”
7.  “do all that could be reasonably expected of it”--
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اما ممکن است هنوز متعهد به  اخطار )آگاهی رسانی( و همکاری باشد.
    از آنجایی که دولت ها نمی توانند به شکل مطلق از تمامی آنچه در سرزمين آن ها اتفاق 
می افتد، آگاه باشند، استانداردهای قبلی ای وجود دارد مبتنی بر اینکه آیا دولتی در خصوص 
باشد.1   داشته  اطلاع  باید  یا  داشته  اطلاع  خود  سرزمين های  در  ویژه  فعاليت های  و  اقدامات 
همچنين  برای دولت ها در خصوص اتخاذ اقدامات پيشگيرانه، مسئوليتی وجود دارد که این 
مسئوليت مطابق با تعهدات آن ها در سطح بين المللی در خصوص حفاظت از زیرساخت های 

حياتی و سایبری می باشد. 
    در این پنل چالش هایی که برسر راه گروه کارشناسان دولتی  در سال 2017 متصور می شود 
ضربه ای است که چنانچه هنجارهای مربوط به قاعده تلاش مقتضی، بيشتر توسعه یابد، تعادل 

درباره مسئوليت دولت ها برقرار می شود.2  
   مباحثه و مجادله ای در خصوص ميزان و اندازه به کارگيری اصل تلاش مقتضی در فضای 
سایبر وجود داشت. برخی مشارکت کنندگان اشاره کردند که تلاش مقتضی تنها در قواعد اقدام 

متقابل مهم می باشد.
     احساس دیگری که دولت ها از قبل دارند »تعهد به اتخاذ  تمامی اقدامات در دسترس«3 از جمله  
تجهيزات و ادوات سایبری برای حفاظت پيش دستانه از زیرساخت های سایبری و حياتی می باشد.4  
  در خلال بحث، نمایندگان برخی کشورهای در حال توسعه استدلال کردند که حقوق بين الملل 
»به طرفداری از ما کار نمی کند.«5 در این پنل، اعضای پنل بر روی آنچه آن ها به عنوان موضوعات 
اصلی و ضروری درباب ادله و انتساب تعيين شده است، متمرکز شدند و مخصوصاًً این موضوع 
چگونه یک کشور خود را آماده خواهد ساخت تا یک پاسخ روشنی را ارائه و شواهد خود را در 
شورای امنيت، جامعه بين المللی یا در جمع دوجانبه مطرح نماید. زمانی که دولت ها از نظر 
تعيين هویت،  و  ادله شامل، شناسایی  و  ندارند. شواهد  را  این کارها  آمادگی  فنی و سياسی 

1.  there are precedential standards based on whether a State knew or ought to have known about a particular activity or action 
on its territory  
2. will be to strike the right balance on State responsibilities if it is to further develop norms on due diligence
3.  “take all available measures”
4.  others felt that States already have the obligation to “take all available measures”, including cyber means to pre-emptively 
protect cyber and critical infrastructure
5.  “does not work in our favour”,
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حقایقی است که حقوق بين الملل بر آن اعمال می گردد. انتساب به مبدأ یک اقدام ضد حقوق 
بين الملل و ضد تعهدات دولت ها، اغلب برای امنيت بين الملل مشکلاتی را رقم می زند. 

   دومين پنل، گزارش سال 2015 گروه کارشناسان دولتی را برجسته نمود. گزارشی که باوجود 
اینکه هنوز برای ایجاد اجماع روی اعمال حقوق بين الملل در زمان جنگ مشکلاتی وجود دارد، 
اما پيشرفت چشمگيری در نگاه های مشترک ملی روی قواعد در زمان صلح  ایجاد کرده است. 
این پنل به موضوعاتی محدود شد که گروه کارشناسان دولتی بر اساس دستور کار خود آن را 

پوشش داده اند.
   در پنل سوم ، حقوق مخاصمات مسلحانه و کاربرد زور و حمله مسلحانه در فضای سایبر مورد 
بحث قرار گرفت. نتيجه اجماع روی اعمال حقوق بين الملل در زمان جنگ مشکلاتی وجود دارد، 
اما پيشرفت چشمگيری در نگاه های مشترک ملی روی قواعد در زمان صلح  ایجاد کرده است. 
این پنل به موضوعاتی محدود شد که گروه کارشناسان دولتی بر اساس دستور کار خود آن را 

پوشش داده اند.
در پنل سوم ، حقوق مخاصمات مسلحانه و کاربرد زور و حمله مسلحانه در فضای سایبر مورد 

بحث قرار گرفت. نتيجه این مباحث به شکل زیر بود:
   • تعاریفی از حقوق بشر دوستانه1: حقوق بشردوستانه بر فضای جنگ سایبری اعمال می شود 

جایی که این حقوق تلاش می کند تا از افراد غيرنظامی حفاظت نماید.2 حقوق بشر دوستانه  
رفتار دولت های درگير در مخاصمات سایبری را تنظيم می کند. حقوق بشر دوستانه ممنوعيت و 
محدودیت هایی را بيان می کند. این حقوق در خصوص مشروعيت بخشی به کاربرد زور نمی باشد.3 
حقوق بشردوستانه در مخاصمات بين المللی و غير بين المللی اعمال می گردد. این حقوق تلاش 
می نماید تا غيرنظاميان را حفاظت نماید. براساس ماده 36 پروتکل الحاقی کنوانسيون های ژنو،4 

حقوق بشردوستانه برای سلاح های جدید، روش ها و ادوات جنگی جدید اعمال می شود.5
   • چگونگی اعمال حقوق بشردوستانه بر عمليات های سایبری هنگامی که در خلال مخاصمات 

1.  International humanitarian law(IHL)
2.  IHL “regulates the conduct of parties engaged in an armed conflict”
3.  IHL sets forth prohibitions and limitations—it is not about legitimization of the use of force.
4. 18 Article 36 of Additional Protocol I of the Geneva Conventions.
5.  IHL applies to new weapons, methods and means of warfare
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مسلحانه رخ می دهند.. 
به راحتی می تواند به مقوله امنيت  از تعهدات حقوق بشردوستانه نسبتاً     • بخش وسيعی 

سایبری منتقل گردد. اما لازم است هنگام کاربرد حقوق بشردوستانه در فضای سایبر، برخی 
موضوعات شفاف گردد از جمله چگونگی اعمال این حقوق در مواقعی که اثر حرکتی وجود ندارد1  
و تغيير فيزیکی انجام نمی شود یا مواردی که حمله تنها روی داده ها تأثيرگذار بوده است. در این 
پنل، این موضوع مورد بحث قرار گرفت که حقوق بين الملل از پيش برای پرداختن به فعاليت 
دولت ها در چارچوب جنگ وجود دارد در خصوص }حقوق{ مربوط به کاربرد زور مربوط به 
اقدامات و فعاليت های زیر سطح آستانه )که هنوز ضمنی می باشد و به شکل رسمی تعریف نشده 

است( نياز به توافق بين کشورها دارد.
    • توجه به توافق صریح و روشن بين دولت ها که در آن، دولت ها نباید عمليات های سایبری را 

عليه غيرنظاميان یا زیرساخت های اصلی که برای اهداف غيرنظامی قابل کاربرد است، به کارگيرند.2 
    - بحث انتساب، اصلی برای اعِمال حقوق بشردوستانه می باشد اما اشِکال ناشی از این بحث 
وجود تفاوت بين کشورها در خصوص قابليت ها و استانداردهای }لازم جهت شناسایی و بحث 

انتساب{ می باشد.3 
    - آیا حملات سایبری که منجر به ایجاد صدمات فيزیکی نشده اند}می تواند{ به منزله کاربرد 

زور باشد}تلقی گردد{.4  
    - اقدامات متقابل به عنوان یک عنصر از حقوق بين الملل هنوز درگزارش گروه کارشناسان 
دولتی نقش دارد. به این صورت که در نشست آتی گروه کارشناسان دولتی باید هنجارهایی را 
مورد نظر قرار دهد در آن » دولت قربانی ممکن است اقداماتی را در پاسخ یا تلافی در برابرکشور 
دیگری که  اقدامات سایبری سوء }را انجام داده اند{ اتخاذ نماید، }اقداماتی{ که شامل کاربرد 
زور نباشد.«5 یک اقدام متقابل می تواند به عنوان مثال شامل }در قالب{ تحریم های اعِمالی شورای 

1.  without kinetic impact
2.  States should not engage in cyber operations against civilians or essential civilian infrastructure could be useful
3.  attribution was paramount for the application of IHL, but difficulties arise given the varying capabilities and standards of 
proof among different States
4.  whether cyberattacks constituted “use of force” when they did not lead to physical damage.
5.  “the victim State may take actions not involving the use of force in response (or retaliation) to a malicious cyber action by another State”.
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امنيت عليه کشور حمله کننده و به منظور تقویت و حفظ صلح و امنيت بين المللی باشد.1  

و  سوء  اهداف  جهت  می توانند  که  سايبری  ابزار  گسترش  مديريت  سوم:  کارگاه 
غیرقانونی به کار روند مورخ 15 الی 16 ژوئن 2016

 باتوجه به اینکه گزارش گروه کارشناسان دولتی درسال 2015 شامل توصيه ای است مبنی بر 
اینکه دولت ها باید پيشگيري از اشاعه ابزار و فناوري هاي مخرب )بدافزارها( و استفاده ازکارکرد 
هاي مخرب مخفي را پيگيري نمایند، این گارگاه سوابقی از عدم اشاعه برای ایجاد هنجارها و 
سازوکارهایی به منظور جلوگيری از استفاده ابزار سایبری برای اهداف سوء و غيرقانونی را بررسی کرد.

    فناوری اطلاعات و ارتباطات دارای ویژگی و خصوصياتی هستند که چالش های حاصل مبين 
ضرورت تلاش جهت کنترلِ گسترش این ابزار به منظور استفاده در خصوص اهداف سوء می باشد. 
خصوصياتی مانند سرعت انتقال قابليت ها، ماهيت کاربرد دوگانه این ابزار. کارشناسان صنعتی 
و جامعه تحقيقاتی در این کارگروه، در خصوص مسائل مختلفی از جمله موارد زیر به بحث و 

گفتگو پرداختند:
    1. روندهای جاری در گسترش قابليت های سایبری که می تواند برای اهداف سوء به کار گرفته 
شود. زیرا توسعه و گسترش این قابليت ها سبب بروز چالش ها و نياز به تلاش جهت کنترل آن ها 
می گردد. این گفتگوها دامنه وسيعی از دیدگاه ها را در خصوص اینکه چگونه قابليت های سایبری 
گسترش می یابند و راه حل های ممکن جهت مقابله با چالش های حاصل از آن ها را در برگرفت؛

    2. رویکرد کنترل صادرات/ عدم اشاعه2 در مقابل رویکرد کنترل تسليحات3؛
   3.کنترل توسعه ابزاری که می تواند برای اهداف سوء استفاده گردد. کنترل استفاده سوء از 
ابزار سایبری با استفاده از رویکردهای سنتی عدم اشاعه شدیدأ چالش آفرین است. به عنوان مثال 
بسياری از تجهيزات سایبری که می توانند برای اهداف سوء استفاده گردند در این گروه کاری 
توافق کلی بر روی این موضوع صورت گرفت که جامعه بين الملل باید برخی راه ها را برای کنترل 

1. A countermeasure could, for example, entail the Security Council imposing sanctions on the attacking State in order to 
strengthen and maintain international peace and security.
2. export control/non-proliferation approach
3. arms control approach
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توسعه سوء استفاده از ابزار و نرم افزارها بيابد؛ 
   4. در بحث امنيت سایبر  ممکن است نياز به تمرکز روی نيت حمله  وجود داشته باشد تا 

آثار )حمله(1.
این کارگروه همچنين فرصتی بود جهت تبادل نظر و بحث درخصوص:

    - وجوه توسعه ابزار سایبری که مهم ترین تهدیدات را برای ثبات سایبری در سطح بين الملل 
را ایجاد می نماید؛ 

    - شناسایی اهداف کليدی برای مدیریت گسترش چنين قابليت هایی؛ 
    - تلاش جهت ارتقای ثبات در فضای سایبری از جمله قابليت کاربرد حقوق بين الملل در 

فضای سایبر، که گروه کارشناسان دولتی از طریق اجماع بدان رسيده اند؛ 
    - تلاش های دوجانبه و چندجانبه در خصوص گسترش اقدامات اعتمادساز؛ 

   -  در نظر گرفتن چالش های منحصربه فرد مترتب بر تلاش هاب مربوط به مدیریت گسترش 
قابليت های فضای سایبری توسط دولت ها. از جمله چالش های مربوط به ماهيت کاربرد دو گانه 
فناوری ها است که تعيين اینکه آیا انتقال این فناوری ها برای اهداف مضر صورت می گيرد یا 

اهداف سودمند را دشوار می نماید؛ 
    - بحث در خصوص سازوکارهای موجود که درس های مفيدی را ارائه نماید. سازوکارهایی مانند:
   • ابتکار جهانی جهت مبارزه با تروریسم هسته ای2 که رژیم داوطلبانه ای می باشد که در 
خصوص ظرفيت سازی و همکاری ميان دولت ها جهت مبارزه با تروریسم هسته ای عمل می نماید. 
    • ابتکار اشاعه امنيت3 که یک چارچوب جهانی است و در آن دولت ها متعهد شدند تا انتقال سلاح های کشتار 
جمعی4، سيستم های پرتاب5 و سایر ادوات مربوط از طرف بازیگران دولتی و غيردولتی را مختل نمایند؛

   • همکاری های دولتی با بخش خصوصی جهت ایمنی مواد خطرناک و داده های حساس.
    طبق نظر کارشناسان این گروه کاری، شاید تنها سازوکار موجود که می تواند خيلی مرتبط

1.  There was also discussion of how cyberattacks are often highly tailored, designed for a specific target, and thus limit the po-
tential for indiscriminate effect. Since indiscriminate effect is a characteristic of weapons of mass destruction and other banned 
weapons, the question for cybersecurity may need to focus more on the intent of attacks rather than their effects.  
2. Global Initiative to Combat Nuclear Terrorism (GICNT)
3. Proliferation Security Initiative (PSI)
4.  weapons of mass destruction
5.  delivery systems
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با امنيت سایبری باشد رژیم کنترل صادرات واسنار1 می باشد. ژریمی که در سال 1996 بر پایه  
یک توافقنامه چندجانبه در خصوص  ارتقای امنيت بين المللی از طریق تنظيم انتقال سلاح های 
متعارف و کالاها و فناوری های دومنظوره )دارای کاربرد دوگانه( بنا گردید. دولت های شرکت 
کننده }این رژیم کنترل صادرات{ اخيراً توافق کردند که »رژیم« کنترل استفاده سوء از ابزار 
سایبری را نيز ایجاد نمایند هرچند که هنوز این »رژیم های« کنترل به دليل مسائل تعریفی 
افزار ها را کنترل  از نرم  انواع زیادی  جای بحث و جدل می باشد. توافقنامه »واسنار« تقریبأ 
می کند اما کنترل آن برای نرم افزارهای مرتبط با تجهيزات نظامی یا فناوری های توليد کنترل 
شده  تعریف شده است. از جمله  نرم افزارهایی که با سخت افزارهای نظامی یا کاربرددوگانه 
پيوند دارند. }نرم افزارهایی مانند{ آن هایی که برای راه اندازی ادوات مورد نياز برای بخش های 
مختلف هواپيماهای نظامی به کار می روند. حدود و حيطه کنترل این توافقنامه در خصوص نرم 
افزارها کاملا مشخص است اما ممکن است واسنار به عنوان یک ابزار کنترل و مدیریت دسترسی 
به محصولات نرم افزاری که با سخت افزارهای نظامی پيوند می خورند، مفيد نباشد. در نهایت 
مشارکت کنندگان در این کارگروه به این نتيجه رسيدند که  احتمالاً به دو دليل مدل های کنترل 
صادرات یا عدم اشاعه ،  برای کنترل دسترسی به فناوری های امنيت سایبری حاضر مفيد نيستند:
   • موضوعات تعریفی: به این معنی که خطر واقعی وجود دارد که یک تعریفی که می توانند 

بدافزار ها را در بر بگيرد، ممکن است محصولات }نرم افزاری{ قانونی را در بگيرد و ممکن است 
نوآوری ها را محدود نماید؛ 

   • به دليل تعداد بی شمار محصولات و شکل گيری آسان بدافزارها اجرای یک رژیم کنترل 

مشکل است و می تواند به راحتی  محصولات را به سمت بازارهای سياه  و یا بازارهایی که کمتر 
تنظيم مقررات شده اند جهت دهی نماید؛ 

    • سازوکارهای مبتنی بر بازار مانند برنامه هایی که تعداد آسيب پذیری های شناخته نشده که 

توسط برخی بازیگران سایبری و از روی عناد انجام می شود را شناسایی و کاهش می دهند. 

1. Wassenaar  
2.  market-based mechanisms
3.  undiscovered vulnerabilities
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مجموعه ای از کارگاه با موضوعات امنیت بین المللی سايبری )فاز دوم(1 سال 2019
.به دنبال موفقيت در فاز اول پروژه »کارگاه هایی با موضوعات امنيت بين المللی سایبری« در 
سال 2016، فاز دوم این پروژه با همکاری مرکز مطالعات راهبردی و بين المللی )CSIS( و 
حمایت یونيدیر و حمایت مالی آلمان و هلند شروع گردید. یکی از اهداف مهم این فاز، ارتقای 
درک مشترک ميان دولت ها، جوامع فنی و دانشگاهی در خصوص مشکلات مرتبط با صلح و 
امنيت فضای سایبری و راه حل های ممکن در سطوح منطقه ای و چند جانبه بود. اگرچه گروه 
کارشناسان دولتی در سال 2017 موفق به تصویب گزارش اجماعی نگردید اما گزارش این گروه 
در سال 2015، دستور کار هنجاری2 و همچنين مرحله بندی های3 مهمی را جهت همکاری 
بين المللی درباره امنيت سایبری تنظيم نمود. مجموعه گروه کاری در فاز دوم این پروژه یک 
فرصت مناسب جهت بررسی4 چگونگی عمليات سازی این هنجارها و بررسی قدمهای بعدی 

جهت ارتقای ثبات سایبری در سطوح منطقه ای و بين المللی می باشد. 
دومين مجموعه از کارگاه های موضوعات امنيت بين المللی سایبری: نقش سازمان های 

منطقه ای در تقویت ثبات و امنيت سایبری5 مورخ 24 ژانویه 2019 در ژنو )سوئيس( 
این کارگاه در موضوعات مهم زیر برگزار گردید:

   چشم انداز های منطقه ای درباره امنيت سایبری6، همکاری بين منطقه ای و رویه های برتر7،  
بررسی فرایندهای گروه کارشناسان دولتی و گروه کاری باز8، چشم اندازهای بين المللی درخصوص 

همکاری منطقه ای9، موضوعاتی برای گفتگوهای بين المللی10. 
   دومين مجموعه ازکارگاه های موضوعات امنيت بين المللی سایبری: رویکردهای منطقه ای11، 

سازمان دولت های آمریکا، واشنگتن )ایالات متحده امریکا(.

1.  International Security Cyber Issues Workshop Series (Phase II)
2.  normative agenda
3.  milestones
4.  take stock
5.  The 2nd international security cyber issues workshop series: the Role of Regional Organizations in strengthening Cyber-
security and Stability
6.  Regional Perspectives on Cybersecurity
7.  Inter-Regional Cooperation and Best Practices
8.  Overview of the GGE and OEWG processes
9.  International Perspectives on Regional Cooperation
10.  Issues for International Dialogue
11.  The 2nd international security cyber issues workshop series:Regional Apporaches
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   دومين مجموعه از کارگاه های موضوعات امنيت بين المللی سایبری»حفظ و ارتقای ثبات 
سایبری در سطح بين الملل: رویکردها و واقعيت های منطقه ای: مرکز1 )سنگاپور(.

گفتار سه: برگزاری کنفرانس های سالانه  ثبات سايبر

کنفرانس سالانه ثبات سایبری فرصت مداومی را برای ذی نفعان جهت بحث در خصوص چگونگی 
اتخاذ گام های عملگرایانه به سمت }ایجاد{ زیست بوم امنيت سایبری با ثبات و قابل پيش بينی  

با تمرکز بر موضوعات ویژه زیر را مهيا می نماید: 
   - خطرها ناشی از افزایش تدریجی شدت و وسعت جنگ در زمان مخاصمات2؛ 

   - اجرای اقدامات اعتمادساز و شفاف:
   از سال 2012تا کنون  )2019( شش کنفرانس با عناوین مختلف برگزار گردیده است:

   - ثبات سایبری: تقویت تعامل جهانی3 6 ژوئن 2019 نيویورک، آمریکا؛
    - نقش سازمان های منطقه ای در تقویت امنيت و ثبات سایبری4 در 24 ژانویه 2019 در ژنو سوئيس؛
    - ثبات سایبری: پيشگيری و کاهش }احتمال بروز{ مخاصمات5، 26 سپتامبر 2018، ژنو ، سوئيس؛
   - واقعيت ها و رویکردها منطقه ای: حفظ و تقویت ثبات سایبری در سطح بين المللی6، در 27 

فوریه 2018؛
   - فناوری های اطلاعات و ارتباطات در چارچوب امنيت و صلح بين المللی )وضعيت حاضر و 

رویکردهای آتی(، 11 اکتبر 2017، نيویورک، آمریکا؛
   - سمينار ثبات سایبری2016: پيشبرد امنيت بر اساس گزارش سال 2015 گروه کارشناسان 

دولتی7  17 ژوئن 2016 ، ژنو سوئيس؛
   - سمينار ثبات سایبری 2015، انسجام نظام8، 9 جولای 2015 ژنو سوئيس؛ 

    - سمينار ثبات سایبری 2014، پيشگيری از مخاصمات سایبری، 10 فوریه 2014، ژئو سوئيس؛
   1. suntec city convention  

2. risks of escalation in times of conflict
3. Strenchtening global engagement
4. Role of regional organizations in strengthening cybersecurity and stability
5. Preventing and mitigation conflict
6. Preserving and enhancing international cyber stability: regional realities and approaches
7. Cyber Stability seminar 2016:Taking security forward-building on the 2015 report of the GGE
8. Cyber Stability seminar 2015: Regime Coherence
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    - کنفرانس امنيت سایبری 2012 : نقش اقدامات اعتمادساز در تضمين ثبات سایبری1، 8 تا 
9 نوامبر 2012، ژنو، سوئيس2. 

گفتار چهار: مجموعه نشست هايی در خصوص حقوق بين الملل و رفتار دولت در فضای سايبری

با به کارگيری فضای سایبری در فعاليت های دولتی مانند برنامه ریزی و عمليات نظامی، فرایندها 
و زیرساخت های صنعتی و شهری و سازوکارهای مالی با رشد قابل توجهی روبه رو گردید. به این 
دليل بود که  نياز مبرم به تعيين چگونگی اعمال اسناد حقوقی و هنجارهای بين المللی در فضای 
پویا و بدون مرز سایبری مطرح شد. بر مبنای اعلام یونيدیر، بر اساس بررسی های صورت گرفته 
توسط بخش های دولتی و جامعه مدنی، یک اجماع عمومی روی این قضيه وجود دارد که حقوق 
بين الملل }در قلمرو سایبری{ به کار گرفته می شود اما سؤال اساسی این است که از چه طریقی 

این حقوق اعمال می گردد.3  
       به نظر می آید که گروه کارشناسان دولتی در سال 2013 که به قابليت اعمال حقوق بين الملل پرداخته 
است، فرصت خوبی برای بررسی و گفتگو درخصوص این سؤال بود. گسترش درک مشترک 
درباره چنين موضوعی می توانست از طریق ایجاد مجمعی شکل گيرد که در آن بازیگرانی که 
فضای سایبر را ایجاد می کنند و بازیگرانی که این فضا را توسعه می دهند حضور داشته باشند 
تا در آن روی موضوعات دیگر تعامل نمایند. در این خصوص در یونيدیر با پشتيبانی کشورهای 
آلمان، هلند و سوئيس پروژه ای مطرح گردید که طی آن از اکتبر 2014 تا ژوئن 2015 مجموعاً 
کاربرد حقوق  قابليت  و  سه نشست جهت پوشش موضوعاتی درخصوص همکاری منطقه ای 

بين الملل در فضای سایبر برگزار گردید: 
 نشستی درخصوص حقوق بين الملل و رفتار دولت ها در فضای سایبری، سمينار منطقه ای 

اوراسيا، 3 تا 4 ژوئن 2015 ، مسقط )عمان(؛

1.  Cyber security conference 2012: the role of confidence-Building measures in Assuring cyber stability
2 . به جهت حجم بالا، محتوای کنفرانس ها و سمينارها و ترجمه آن ها در فایل الکترونيکی ارائه شده است.

3. As academia and government explore these questions, there is general consensus that international law does apply; however 
the conversation becomes: in what ways does it apply?
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 نشستی درخصوص حقوق بين الملل و رفتار دولت ها در فضای سایبری، سمينار منطقه ای 
آفریقا ، 3تا 4 مارس 2015 ، نایروبی )کنيا(؛

 نشستی درخصوص حقوق بين الملل و رفتار دولت ها در فضای سایبری، سمينار منطقه ای 
آسيا – اقيانوسيه، 9 تا 10 دسامبر 2014، سئول )کره جنوبی(.

قابلیت های ملی، دکترين، سازمان ها  و شفاف سازی و اعتمادسازی برای امنیت سايبری
یونيدیر با کمک مالی کشور آلمان، تحت پروژه » قابليت های ملی، دکترین، سازمان ها و شفاف سازی 
و اعتمادسازی برای امنيت سایبری«، کنفرانسی را با عنوان » تهدیدات سایبری، اطلاعات به عنوان 
سلاح1« در تاریخ 9 اکتبر 2013 در نيویورک آمریکا برگزار نمود. این کنفرانس فرصت خوبی 
را ایجاد نمود تا در خصوص اینکه استفاده از اطلاعات ممکن است به عنوان یک سلاح در نظر 
گرفته شود، بحث و بررسی گردد. بررسی موضوعات زیر در دستورکار این کنفرانس قرار داشت:

    - سلاح سایبری چيست؟ نظرها و استدلال های مقدماتی2؛
    - جنگ سایبری از منظر آلمان3؛ 

    - مخاصمات سایبری: چارچوب راهبردی4؛ 
   چشم انداز جنگ سایبری : چارچوب های قانونی و شفاف سازی و اعتمادسازی؛

 کنفرانس آماده شدن برای جنگ سایبری5.    
    یونيدیر با کمک مالی کشور آلمان، در قالب پروژه چشم انداز جنگ سایبری: چارچوب های 
قانونی و شفاف سازی و اعتمادسازی، کنفرانسی را با عنوان »آماده شدن برای جنگ سایبری« 
در تاریخ 24 آگوست 2011 در ژنو کشور سوئيس برگزار نمود. هدف از این کنفرانس درک 
بيشتر  از این موضوع بود که دولت ها به مسئله جنگ سایبری چگونه می پردازند و چگونه امنيت 
سایبری را استدلال می نمایند. بررسی موضوعات زیر در دستورکار این کنفرانس قرار داشت:

1.  Cyber Threats: Information as a Weapon?
2.   What is a Cyber Weapon: Some Preliminary Thoughts
3.   Cyber Warfare – The German Perspective 
4.   Cyber Conflict: The Strategic Context
5.   Gearing Up for Cyberwar?
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   - فضای سایبری – مرز جدیدی برای جنگ1؛
   - ناتو و دفاع سایبری. }دفاع{ متکی به هم یا }دفاع{ جداگانه؟2.

کنفرانس چالش های امنیت سايبری- خطرها، راهبردها و اعتمادسازی3 : 
یونيدیر به ميزبانی کشور آلمان در تاریخ 13 تا 14 دسامبر 2011، کنفرانسی را تحت عنوان 
»کنفرانس چالش های امنيت سایبری- خطرها، راهبردها و اعتمادسازی« در محل وزارت خارجه 
آلمان در برلين برگزار نمود. این کنفرانس روی مقابله با چالش ها و موضوعاتی درباره حوزه های 
نوظهور امنيت سایبری از منظر ذی نفعان اصلی، تصميم سازان جامعه مدنی، صنعتی، دولت ها و 
حوزه های بين رشته ای دانشگاهی متمرکز بود. این کنفرانس به بررسی و بحث عميق در خصوص 
مشکلات اساسی، آینده رژیم های تنظيم مقررات ملی و بين المللی، رویکردهای فنی و غيرفنی 
درخصوص امنيت سایبری پرداخت.  با هدف بررسی نظرها در خصوص اقدامات اعتمادساز و 
شفاف ساز در فضای سایبری، مقاصد اصلی این نشست دو روزه را می توان به شکل زیر خلاصه نمود:

-توسعه رویکردهای مشترک جهت حفظ اینترنت به عنوان یک }ابزار{ مشترک و بدون انحصار 
و محلی برای مذاکره و تجارت آزاد؛

    - درک راهبردها، اقدامات و رویکردهای موجود و برنامه ریزی شده جهت حفاظت از فضای سایبر؛
-شناسایی خطرها و آسيب پذیری های نوظهور در فضای سایبر، دامنه اختلال زیرساخت های 
حياتی دربرابر جاسوسی اقتصادی و نظامی و خرابه کاری عمدی4 و مقابله فنی و اتخاذ گام هایی 

جهت تنظيم مقررات برای روبه رو شدن با این خطرها؛
    - بررسی و کشف بهترین راه ها به منظور توسعه اصول، هنجارها و قواعد جهت رفتار مناسب و 
مسئولانه دولت ها در فضای سایبر از جمله  توسعه  هنجارها و  حقوق موجود  و آتی و اقداماتی 

جهت تنظيم رفتار دولت ها در زمان مخاصمات؛ 
    - بررسی نياز به تصویب حقوق بين الملل بشر دوستانه جهت  به کاربردن آن بویژه در جنگ سایبری؛ 

1.  Cyber Space—New Frontier for Warfare
2.  NATO and Cyber Defence: Hanging Together or Hanging Separately?
3.  Challenges in Cybersecurity – Risks, Strategies, and Confidence-Building
4.  ranging from disruptions of critical infrastructures to economical and military espionage and sabotage 
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   - تقویت تلاش های بين المللی جهت حفظ فضای سایبری باز، ایمن از طریق ارتقای اقدامات 
اعتمادساز، اقدامات شفاف ساز، و امنيت، از جمله توسط سازمان امنيت و همکاری اروپا1، مجمع 

منطقه ای جنوب شرق آسيا ) آ س آن(2و سازمان ملل متحد. 

ابزار شاخص سايبری
توسعه خط مشی سایبری در نزد تمامی دولت های عضو سازمان ملل متحد به شکل فزاینده ای 
امنيت  قلمرو  در  سایبری  سياست های  برروی  یونيدیر  گذشته  دهه  طی  است.  شده  شروع 
بين الملل متمرکز شد و از سال 2012 پروژه ای را آغاز کرد که می توانست به عنوان یک ابزار 
راستای  در  تحقيقاتی  پرژه  این  باشد.  مفيد  سایبری  فضای  برای سياست گذاران  کاربرمحور3 
فاز اول پروژه قابليت های ملی، دکترین، سازمان ها و شفاف سازی و اعتمادسازی برای امنيت 
و در سال  انجام گرفت  آوریل سال 2015  ماه  تا  ماه می سال 2012  سایبری در حدفاصل 
2013 اولين شاخص سایبری: روندها و واقعيت های امنيت بين المللی4 ارزیابی و منتشر گردید. 
هدف از این مطالعه به کارگيری یک تصویر فوری از اقدامات امنيت سایبری در سطوح ملی، 
منطقه ای و بين المللی5 با هدف کمک به سياست گذاران و دیپلمات ها جهت درک پيچيدگی 
عرصه }سایبر{6 بود. در حال حاضر، برنامه تهدیدات نوظهور امنيت یونيدیر7 عهده دار انجام فاز 
دوم این پروژه می باشد و بر روی جنبه های بين المللی مرتبط با خط مشی ظرفيت سازی سایبری 
متمرکز است. یونيدیر طرح اوليه ای را برای دسترسی به این منابع به شکل برخط مهيا کرده 

است که قابليت استفاده از این اطلاعات حياتی را ارتقای می دهد.8

1.  Organization for Security and Co-operation in Europe (OSCE( 
2.  Association of Southeast Asian Nations (ASEAN) 
3.   A User-Centred Tool
4.  Cyber Index: International Security Trends and Realities
5.  serve as a snapshot of [then] current cybersecurity activities at the national, regional, and international levels
6.  help policymakers and diplomats understand the complexity of the arena
7.  UNIDIR’s Emerging Security Threats programme
8.  support and improve capacity for informed participation in key dialogue and policy processes
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مبحث ششم
عملکرد کميسيون های تخصصی مجمع عمومی

گفتار يک: کميسيون حقوق بين الملل 

تدوین و توسعه، نقش اصلی را در توسعه و تحول حقوق بين الملل ایفا می کنند. در حقوق بين الملل، 
مانند سایر رشته های حقوقی، تدوین عبارت است از تبدیل و برگرداندن علمی قواعد عرفی به 
مجموعه ای از قواعد نوشته که به صورت منظم دسته بندی شده اند و توسعه حقوق، عمل و علمی 

است که قواعد جدید را بر مبنای حقوق موجود تأیيد می کند یا تخصيص می دهد. 
توسعه  از  تدوین  تفکيک صریح  بر  بين الملل، سعی  اساسنامه کميسيون حقوق  ماده 15     
به معنی تهيه و  بين الملل«  بين الملل دارد: اصطلاح »توسعه مترقيانه حقوق  تدریجی حقوق 
آماده سازی پيش نویس یا طرح عهدنامه هایی در زمينه موضوعاتی است که هنوز در حقوق بين الملل 
قاعده مند نشده اند یا در آن موارد، حقوق هنوز به حد کافی در رویه کشورها توسعه  نيافته است 
و اصطلاح تدوین حقوق بين الملل به معنی قاعده مند کردن بسيار صریح و منظم قواعد حقوق 
بين الملل در زمينه هایی است که قبلًا در آن ها رویه منطقی با سابقه و آموزه وجود داشته باشد. 
اکثر حقوق دانان  امتيازات زیادی برای تدوین قائل اند که فهرست وار به ذکر اهم آن ها می پردازیم:

    - تدوین، عامل توسعه حقوق بين الملل؛
    - تدوین، عامل رفع ابهام از حقوق بين الملل؛

    - تدوین، عامل انتشار و اشاعه حقوق بين الملل در افکار عمومی؛
    - تدوین، عامل تشویق و برانگيختن فعاليت علمی.

     در منشور ملل متحد، بر خلاف ميثاق جامعه ملل، مقررات صریحی در مورد تدوین و توسعه 
زیر  امور  برای  ماه 13 آن منعکس است. مجمع عمومی  دارد که در  بين الملل وجود  حقوق 

موجبات انجام مطالعات و صدور توصيه هایی را فراهم می کند:
  ترویج همکاری بين المللی در امور سياسی و ایجاد زمينه های مناسب برای توسعه تدریجی 

حقوق بين الملل و تدوین آن. 
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    در اجرای  مقررات مذکور، مجمع عمومی در 21 نوامبر 1947، قطعنامه تشکيل کميسيون 
دائمی حقوقدانان را به نام »کميسيون حقوق بين الملل« صادر کرد.

    طبق آخرین اصلاحيه اساسنامه کميسيون، تعداد اعضای کميسيون 34 حقوقدان بين المللی 
هستند که به مدت  پنج سال انتخاب می شوند و تجدید انتخاب آنان منعی ندارد. انتخاب به 
گونه ای انجام می شود که کميسيون بتواند نماینده تمدن های اصلی و نظام های حقوقی مناطق 

عمده جغرافيایی جهان باشد. 
   اعضای کميسيون از ميان شخصيت های صاحب نظر در حقوق بين الملل انتخاب می شوند. نحوه 
انتخاب آنان به این صورت است که کشورهای عضو سازمان ملل متحد می توانند قبل از خاتمه 
مأموریت هر یک از اعضاء، اشخاص واجد صلاحيت را از ميان اتباع خود، به دبيرکل سازمان 
معرفی نماید. دبيرکل از بين افراد مذکور، اشخاص اصلح را ) به تعداد کرسی های لازم( به مجمع 

پيشنهاد می نماید. انتخاب قطعی و نهایی اعضا با مجمع عمومی است.
    اعضای کميسيون، هرچند توسط کشورهای متبوع خویش معرفی می شوند، اما در صورت 
انتخاب، به هيچ وجه نماینده آن ها محسوب نمی شوند، بلکه از استقلال عمل کامل برخوردارند. 

ضمناً در کميسيون نباید بيش از یک عضو از اتباع هر کشور باشد. 
    اولين جلسه کميسيون حقوق بين الملل در سال1949 تشکيل شد و از آن پس، همه ساله 
به مدت دو تا سه ماه در ژنو، دوره اجلاسيه دارد و موضوعات مختلفی را برای تدوین و توسعه 
حقوق بين الملل مطالعه می کند و نتيجه آن را طی گزارشی به مجمع عمومی توصيه می نماید.

 مجمع عمومی در صورتی که طرح های پيشنهادی کميسيون را قابل تصویب بداند، از کشورهای 
مختلف دعوت می کند تا در کنفرانسی که به این منظور تشکيل می شود، شرکت نمایند و تصميم 
نهایی را اتخاذ کنند. برای نمونه می توان از کنفرانس وین 1969 در زمينه حقوق معاهدات نام 

برد.
انتخاب و آن را     طرز کار کمیسیون: هنگامی که کميسيون موضوع خاصی را برای کار 
برای تصویب مجمع عمومی به مجمع گزارش می کند. موقعی که مجمع عمومی از کميسيون 
درخواست می نماید که درباره موضوعی کار کند، شيوه معمول از این قرار است  که یکی از یک
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اعضای خو را به عنوان »مخبر ویژه«1 کميسيون انتخاب می کند و او نيز پيش نویسی را که معمولاً 
به شکل پيش نویس مواد و همراه نظریات تفسيری است برای مباحثه و تصویب توسط کميسيون 
تهيه می کند. کميسيون پس از اینکه به طور موقت، تعدادی از مواد مندرج در پيش نویس را 
تصویب کرد، آن ها را به کشورهای عضو تسليم می نماید تا نظرهای خود را ابراز دارند. از آن 
در  یا شفاهاً  ابراز  کتباً  که  نظریاتی  باتوجه به  را  تفسيرها  و  مواد  پيش نویس  پس، کميسيون 
مباحثات مجمع عمومی بيان می شود، تجدید نظر و تکميل می کند. هنگامی که بررسی مواد 
مندرج در پيش نویس تکميل شد، تسليم مجمع عمومی می شود و مجمع ممکن است کنفرانس 
بين المللی برای انعقاد یک معاهده درباره آن موضوع تشکيل دهد یا به شيوه دیگری عمل کند. 
قسمت اعظم کار کميسيون، توسط مجمع عمومی به کنفرانس های تدوین ارجاع می شود و این 
کنفرانس ها، معاهدات چندجانبه ای تصویب می کنند و برای امضاء تصویب یا پذیرش کشورها 

مفتوح می گذارند.
    در خصوص موضوع سایبر باید گفت: عدم دستيابی به اجماع در گزارش نهایی گروه کارشناسان 
دولتی در زمينه اطلاعات و ارتباطات در چارچوب امنيت بين الملل )GGE(  در ژوئن 2017، 
آینده مباحث چندجانبه در مورد امنيت سایبری و دفاع سایبری مخصوصاًً قابليت اعمال حقوق 
بين الملل بر فضای سایبر مورد سؤال است. این امر ما را به این سمت رهنمون می سازد که 
دولت ها باید مذاکرات مربوط به قابليت اعمال هنجارهای حقوق بين الملل را از مذاکرات سياسی 
و راهبردی که در مورد هنجارهای مربوط به رفتار دولت ها و اقدامات اعتمادساز است تفکيک 
نمایند.به نظر می رسد که بحث های سياسی و راهبردی باید به عنوان یک رویه دیپلماتيک بين  
دولتی باقی بماند. در حالی که مباحث در چارچوب حقوقی باید به یک نهاد بين المللی متشکل 
از کارشناسان حقوقی سپرده شود و نه دیپلمات ها و نمایندگان دولت ها. این نهاد بين المللی 
همان کميسيون حقوق بين الملل است. شایان ذکر است که قابليت اعمال حقوق بين الملل 
و منشور سازمان ملل در گزارش اجماعی گروه کارشناسان دولتی در سال 2013 و 2015 به 
رسميت شناخته شده است. تعدادی از کشورها این موضع را در اظهار نظرهای خود و همچنين 

1.  Reporter ad hoc
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1 . “Protection of personal data in trans border flow of information”
2.  https://legal.un.org/ilc/   https://legal.un.org/ilc/programme.shtml#a53

در راهبردهای دفاع سایبری و امنيت سایبری به رسميت شناخته اند. 
    اعمال حقوق بين الملل بر عمليات های سایبری عموماً در ادبيات مربوط مورد اعتراض واقع 
نشده است. بنابراین سؤال این نيست که آیا حقوق بين الملل قابل اعمال بر فضای سایبر است یا 

خير. بلکه سؤال مورد چگونگی اعمال هنجارهای حقوق بين الملل بر این فضا می باشد.
    البته باید گفت که ارجاع قانون گذاری بر فضای سایبر به کميسيون حقوق بين الملل نه معجزه 
می کند و نه به فعاليت های خصمانه توسط بازیگران و کنشگران این فضا خاتمه می دهد. ضمن 
اینکه ورود این کميسيون به فضای سایبر، ورودی دیرهنگام است و باید تاکنون شاهد اقداماتی 
از این کميسيون می بودیم. به هر حال انتظار می رود کميسيون کم کاری خود در این عرصه را 

جبران نماید و نقش برجسته خود را در قاعده مند کردن این فضا ایفا نماید.
    کميسيون حقوق بين الملل که از جانب مجمع عمومی  به منظور تدوین و توسعه تدریجی 
حقوق بين الملل مأموریت یافت است، اگر چه تا سال 2019 مستقيماً به موضوعات فناوری های 
اطلاعات و ارتباطات و امنيت بين الملل ورود ننموده است اما این کميسيون در اجلاس هفتادویکم 
خود در سال 2019، موضوعی تحت عنوان »حفاظت از داده های شخصی در جریان  فرامرزی 
اطلاعات«1را به برنامه کاری این کميسيون اضافه نمود. درخصوص موضوعات جدید اضافه شده 

به برنامه کاری، این کميسيون از معيارهای زیر استفاده می نماید:2 
    1. موضوع باید منعکس کننده نياز دولت ها در احترام به تدوین و توسعه تدریجی حقوق بين الملل 

باشد؛
   2. موضوع از جهت عملکرد دولت ها باید از پيشرفت کافی برخوردار باشد تا امکان تدوین و 

توسعه تدریجی آن ميسرشود؛ 
    3. موضوع جهت تدوین و توسعه تدریجی باید محکم باشد؛

    4. کميسيون نباید خود را فقط به موضوعات سنتی  محدود کند، بلکه باید  موضوعاتی  را 
که  منعکس کننده تحولات جدید در حقوق بين الملل بوده و بيانگر کليت نگرانی های منطقی 

جامعه بين الملل باشد را مورد نظر قرار دهد.
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گفتاردو: کميسيون خلع سلاح ملل متحد

کميسيون خلع سلاح ملل متحد1  یک نهاد مشورتی است که  درباره موضوعات مرتبط با خلع 
سلاح، پيشنهادها را مورد در نظر قرار می گيرد و توصيه هایی را ارائه می دهد. دستور کار نشست های 
سه هفته ای این کميسيون که در هر سال برگزار می شود دو بخش محتوایی را شامل می شود 
که این دو بخش برای سه سال متوالی مورد بحث قرار می گيرد. خروجی های }نشست های{ 
این کميسيون شامل اصول، خطوط راهنما و توصيه های اجماعی هستند که به مجمع عمومی 
فرستاده می شود. }در مجمع{ موضوعات توسط دولت های عضو تعيين می شوند و از طریق 
قطعنامه در کميته اول مورد توافق قرار می گيرند. برابر بررسی به عمل آمده، این کميسيون 
هنوز به موضوعات فناوری های اطلاعات و ارتباطات و امنيت بين المللی ورود ننموده است.2 

نتیجه گیري فصل اول
حقوق بين الملل فضاي سایبر در مقایسه با سایر حوزه هاي حقوق بين الملل)از جمله حوزه هاي 
معاصر مثل حقوق فضاي ماوراي جو( از توسعه و تکامل اندکي برخوردار بوده است. بنابراین 
این حوزه فاقد یک معاهده یا کنوانسيون در حال اجرا و یا حتي در حال شکل گيري در سطح 
بين الملل مي باشد.فقط فعاليت هایي در سطوح منطقه اي صورت گرفته است. فقر و ضعف حقوق 
بين الملل فضاي سایبر عمدتاً ناشي از عملکرد غير سازنده دولت ایالات متحده و همچنين  متأثر 
از ویژگي هاي منحصربه فرد این فضا مي باشد و سبب بروز مشکلاتي در مقوله انتساب گردیده که 
شکل گيري مسئوليت براي بازیگران را مشکل مي سازد. در سطح سازمان ملل تنها دو رکن مجمع 
عمومي و شوراي اقتصادي و اجتماعي)اکوسوک( در زمينه سایبري فعاليت درخوری داشته اند. 
    شاید مهم ترین بخش سازمان ملل که در حوزه فضای سایبر ورود کرده است، کميته اول 
مجمع عمومی باشد که مأموریت خلع سلاح و امنيت بين الملل را یدک می کشد. عملکرد این 
کميته موجب شکل گيری جریانی شده است که می توان آن را جریان امنيتی فضای سایبر ناميد.
منظور از جریان   سایبری این است که جهان و مخصوصاًً دولت ها چه نگاهی به خطرها و مضرات

1.  United Nations Disarmament Commission (UNDC)
 2.مدارک و مستندات در فایل الکترونيکی موجود می باشد.
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فضای سایبر دارند و آن  را بستر چه تهدیداتی مي دانند و به تبع آن چه سياست ها، راهبرد ها و 
راهکار هایی برای مقابله با این خطرها و تهدیدات اتخاذ و اجرا مي کنند. جریان امنيتی مؤید این 
است که فضای سایبر این قابليت را دارد که صلح و امنيت جهان را به مخاطره اندازد. بنابراین 
این نگاه بر این باور است که فضای سایبر مي تواند در جهت مخالف اهداف مربوط به تقویت ثبات 
و امنيت بين المللی باشد. از این منظر، تأمين امنيت فضای سایبردر چهارچوب امنيت بين المللی 

تعریف مي شود. یعنی امنيت فضای سایبر جزء جداناپذیر امنيت بين المللی است.
    دولت روسيه در سال 1998 اولين قطعنامه را در ارتباط با تأمين امنيت فضای سایبر به کميته 
اول مجمع عمومی ارائه کرد. عنوان کميته اول یعنی کميته خلع سلاح و امنيت بين الملل، خود 
مؤید آن است که این قطعنامه چه دیدگاهی به فضای سایبر دارد. ضمن اینکه محتوای قطعنامه 
نيز این دیدگاه را تأیيد مي کند. زیرا در این قطعنامه به قابليت کاربرد نظامی فضای سایبر تصریح 

شده است. 
   این قطعنامه از سال 1998 تا کنون، هر سال به کميته اول ارائه شده و پس از طی تشریفات 
خاص، به تصویب مجمع عمومی رسيده است. روند تصویب این قطعنامه و واکنش آمریکا به آن، 
طول این سال ها، تاریخ پرفراز و نشيبی داشته است. تغييرات تاکتيکی آمریکا در اتخاذ موضع 
درباره این قطعنامه در خلال این سال ها به خوبی نشان مي دهد که این قطعنامه  ها به جای 
اینکه به تأمين امنيت فضای سایبر کمک کند به تابعی از رقابت  هاي پيدا و پنهان قدرت های 
سایبری تبدیل شده است. به خاطر ناکارآمدی همين قطعنامه  هاست که امنيت فضای سایبر 
از سال 1998 تا کنون هر سال در مقایسه با سال قبل وخيم تر شده است. رأی مخالف آمریکا 
به قطعنامه روسيه در برخی سال ها و یارگيری روسيه در ارائه قطعنامه در این سال ها، ورود و 
خروج  هاي آمریکا در حمایت یا عدم حمایت از این قعطنامه، همه گواه آن است که موضع آمریکا 
هميشه تابعی از منافع این کشور است که در بعضی سال ها ایجاب مي کرده است که از قطعنامه 
حمایت کند و در برخی سال ها مقابل قطعنامه سنگ اندازی کند. این روند همچنان ادامه دارد 
و بعيد به نظر مي رسد که درآینده نيز چشم انداز روشنی برای تأمين امنيت فضای سایبر از 
قبَِل قطعنامه  هاي کميته اول بتوان تصویر کرد. چيزی که در عمل شاهد آن هستيم حرکت
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روزافزون غرب به تدوین قواعد جنگی فضای سایبر است که حاکی از عدم توفيق فعاليت  هاي 
کميته اول در این خصوص مي باشد. 

   آنچه در سطور بالا ذکر شد مربوط به روند قطعنامه موسوم به قطعنامه امنيت سایبری است که 
روسيه از بدو امر پرچمدار آن در کميته اول بوده است. نفس این امر، هرگز خوشایند آمریکا نبوده 
است؛ چرا که از دید آن ها، قطعنامه فضای سایبر که طراحی این فضا ریشه در این کشور دارد، 
نباید در دست دولت دیگری باشد. یکی دیگر از دلایل کارشکنی آمریکا در قبال این قطعنامه 
نيز همين امر بوده است. اما روس ها هميشه ابتکار عمل را در دست داشتند. همين امر باعث 
گردید که روس ها با رونمایی از پيش نویس کنوانسيون امنيت سایبری در سال 2011، آمریکا 
را بهت زده کنند. شگفتی آمریکایی ها با رونمایی روس ها از کردارنامه امنيت سایبری تکميل 
توفيقی در عرصه  نتوانست  به خاطر مشکلاتش  پيشنهادی روسيه  شد. هر چند کنوانسيون 
بين المللی به دست آورد، اما روس ها توانستند کردارنامه خود را در سال 2015 به روزرسانی کنند. 
  یکی از اقدامات آمریکا در سازمان ملل در جهت مقابله با اقدامات دیپلماتيک روسيه، ارائه 

قطعنامه فرهنگ سایبری به کميته دوم بود که چندان توفيقی نيز به دست نياورد. 
   یکی دیگر از عرصه  هاي تقابل منافع قدرت های سایبری، گروه کارشناسان دولتی مي باشد. 
تاریخ تحولات این گروه دقيقاً مثل قطعنامه روسيه از رقابت های قدرت های عمده سایبری شکل 
گرفته است. از ناکامی گروه اول گرفته تا اقدامات گروه هاي بعدی که توفيقات اندکی داشته اند، 
انعکاسی از رقابت های سایبری صاحبان اصلی آن  را به نمایش مي گذارد. دستاورد های این گروه 
هيچ سنخيتی با اوضاع رو به وخامت فضای سایبر ندارد. تشکيل گروه هاي مختلف و متوالی، 
بدون یک دستاورد مشخص و قابل توجه، موجب شده است که در سال 2017 ادامه فعاليت این 

گروه ها با شکست مواجه گردد.
   کوچ گروه کارشناسان دولتی ) G.G.E( از قطعنامه روسيه به قطعنامه آمریکا و تشکيل اولين 
گروه کاری باز )O.E.W.G( تحت قطعنامه روسيه در سال 2018 تعامل بين صاحبان قدرت 
سایبری را پيچيده تر کرد. آنچه تا سال 2020 شاهد آن هستيم این است که به جای اینکه شاهد 
هم افزایی بين این دو گروه باشيم شاهد رقابت بين آن ها هستيم و مباحثی مانند اینکه اصالت
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و اهميت با کدام گروه است.
   در مجموع به نظر مي رسد که هيچ تناسبی بين وخامت امنيتی روزافزون فضای سایبر و 
فعاليت  های صورت گرفته برای تأمين امنيت آن وجود ندارد و انتظار مي رود که این شکاف در 
آینده نيز بيشتر شود؛ چرا که تداخل و تضاد منافع قدرت های عمده سایبری مانع از همگرایی 
واقعی آن ها برای تأمين امنيت فضای سایبر شده است و چشم انداز روشنی نيز برای رفع این 

تضاد ها دیده نمی شود. 
    همان گونه که توضيح داده شد منظور از جریان امنيتی این است که فضای سایبر قابليت 
اخلال در امنيت بين الملل را دارد و بستری برای جنگ محسوب مي شود. اما جریان اقتصادی، 
فضای سایبر را دارای قابليت جرایم اقتصادی مي داند. نگاه جریان اقتصادی به فضای سایبر 
همان گونه که از عنوانش پيداست، اقتصادمحور است نه امنيت محور. جریان اقتصادی نگران 
تخلفات و جرایم مالی و اقتصادی در بستر فضای سایبر است . بنابراین اقدامات این جریان نيز 
درصدد مقابله با این نوع جرایم و تخلفات است. سکاندار این جریان که در کميته سوم مجمع 
عمومی متمرکز است، دولت آمریکاست. دو سال بعد از اینکه روسيه ابتکار عمل را در کميته اول 
به دست گرفت، ایالات متحده نيز سعی کرد این عقب ماندگی حقوقی دیپلماتيک را در کميته 

سوم با ارائه قطعنامه مقابله با جرایم اقتصادی سایبری جبران نماید. 
    در کميته دوم نيز تحرکاتی از طرف گروه 77 با ارائه قطعنامه اي تحت عنوان فناوری اطلاعات 
و ارتباطات صورت گرفت که نوعاً مطالبه گر بود و هدف آن رفع شکاف دیجيتالی بين کشور های 

پيشرو و در حال توسعه بود. 
با  تنها کنوانسيون حوزه سایبر  این است که  نکته در حوزه جرایم سایبری  اما مهم ترین     
محوریت جرایم سایبری در قالب شورای اروپا در حال اجراست. هر چند این کنوانسيون خارج از 
سازمان ملل تصویب و اجرا شده ولی به خاطر همين ویژگی  هاي انحصاری، حائز اهميت فراوان 
است. به طوری که حتی برخی کشور ها خارج از قلمرو شورای اروپا نيز به این کنوانسيون ملحق 
شده اند. البته عکسِ این موضوع نيز صادق است. به طوری که روسيه باوجود عضویت در شورای 
اروپا، تنها کشوری است که این کنوانسيون را امضاء نکرده است که دلایل آن نيز بررسی گردید. 
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اما آنچه اروپا را در سال 2017 دچار بهت و حيرت کرد، رونمایی روسيه از پيش نویس کنوانسيون 
جرایم سایبری مي باشد. روسيه که در سال 2011 با رونمایی از پيش نویس کنوانسيون امنيت 
سایبری، آمریکا را دچار شگفتی کرده بود، در سال 2017 نيز با رونمایی از پيش نویس کنوانسيون 
جرایم سایبری، اروپا را شگفت زده کرد. روسيه که تا دیروز برای امضای کنوانسيون بوداپست 
تحت فشار بود، امروز پيش نویس خود را مطرح کرده و همه کشور ها را برای حمایت از آن فرا 
قدرت  تلقی مي گردد؛ چرا که  نيز  برای سایر کشور ها  فرصتی  روسيه،  پيش نویس  مي خواند. 
چانه زنی آن ها را برای الحاق به هر یک از دو کنوانيسون بوداپست یا روسيه یا حتی ابتکار ارائه 
پيش نویس کنوانسيون سوم افزایش داده است. بی جهت نيست که کشورهاي اروپایي که تا دیروز 
حاضر نبودند بعد از 15 سال، کنوانسيون خود را بازنگری کنند، امروزه صحبت از این موضوع به 
ميان مي آورند و ادبيات تحکم آميز دیروز برای الحاق به کنوانسيون را به ادبيات نرم خِواهش و 
تمنا تبدیل کرده اند. روسيه در قطعنامه 2019 کميته سوم با پيشنهاد تشکيل کميته کارشناسان 
برای شکل گيری کنوانسيون جرایم سایبری، اقدام بلندی برداشت که بر خلاف خوشایند شورای 
و  ابتکارات حقوقی  و  اقدامات  مقابل  در  غير حقوقی غرب  و  واکنش های هيجانی  بود.  اروپا 
دیپلماتيک روسيه حاکی از تشدید نگرانی آن هاست. شایسته است از فرصت به وجود آمده، در 

راستای گنجاندن ملاحظات سایبری کشورمان، حداکثر استفاده را به عمل آورد. 
     در خصوص عملکرد شورای حقوق بشر و سایر قطعنامه های حقوق بشری نيز باید گفت: حقوق 
بشر که فی نفسه، ترکيبی زیبا برای  شأن والای انسانی محسوب مي شود به خاطر استفاده  هاي 
ابزاری از سوی جوامع غربی، به عبارتی اشمئزازآور بدل شده است که از آن به عنوان اهرمی عليه 
دولت ها و ملت های مستقل استفاده مي شود. فضای سایبر نيز از این دوگانگی غربی  ها مصون 
نمانده است. افشاگری  هاي اسنودن از سال 2013 به بعد نشان داد که دولت آمریکا براي هيچ 

یک از موازین حقوق بشری در فضای سایبر احترام و تعهدي قائل نيست. 
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 فصل دوم: ساير ارکان
مبحث اول : شوراي اقتصادي و اجتماعي سازمان ملل )اکوسوک(

گفتار يک: اکوسوک و فضای سايبر

شورای اقتصادی و اجتماعی )اکوسوک(1 یکی از ارکان اصلی سازمان ملل است، اما تحت امر 
مجمع عمومی فعاليت مي کند. اعضای این شورا در بدو تأسيس 18 دولت بودند. سپس به 27 
دولت افزایش پيدا کرد. آخرین تغيير در سال 1974 صورت گرفت و اعضای آن به 54 دولت 
رسيد. این اعضاء بر اساس توزیع عادلانه جغرافيایی انتخاب مي شوند. هر دولت در شورا برای سه 
سال انتخاب مي شود. اکوسوک از طریق کميسيون هاي فرعی، به انجام وظایف خود مي پردازد. 
قطعنامه  هاي اکوسوک، جنبه توصيه دارند و الزامی نيستند. اکوسوک قطعنامه  هاي خود را در 
اجلاس مجمع عمومی سازمان ملل مطرح مي کند و سپس در مورد آن تصميم گيری مي کند. در 
حال حاضر بيش از 2000 سازمان غير دولتی با اکوسوک طرف مشورت هستند. بر اساس ماده 
71  منشور  ملل متحد، اکوسوک مي تواند از سازمان هاي غيردولتی در مقام مشاوره استفاده 
کند.2 شورای اقتصادی و اجتماعی )اکوسوک ( برای اولين بار در سال 2004 قطعنامه اي درباره 
جرایم مرتبط با هویت تصویب کرد. قطعنامه 2004/26 درباره »همکاری بين المللی در پيشگيری، 
تحقيق، تعقيب و مجازات کلاهبرداری، سوءاستفاده مجرمانه و جعل هویت و جرایم مرتبط3

1. .Economic and Social Council. (ECOSOC)
2. برای اطلاعات بيشتر ر.ک: تقریرات درس حقوق سازمان های بين المللی، دکتر ابراهيم بيگ زاده 

3. International cooperation in the prevention, investigation, prosecution and punishment of fraud, the criminal misuse and 
falsification of identity and related crimes
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در بين کشور های عضو تمرکز نمود و درباره گسترش فناوری هاي اطلاعاتی و ارتباطاتی مدرن 
که طيف گسترد ه اي از فرصت هاي جدید را برای کلاهبرداری و سوءاستفاده مجرمانه و جعل 
هویت ایجاد نموده، ابراز نگرانی کرد.1 این قطعنامه همچنين از دبيرکل درخواست کرد. تا یک 
گروه از کارشناس بين  دولتی جهت مطالعه درباره کلاهبرداری و سوءاستفاده مجرمانه و جعل 
هویت در فضای سایبر تشکيل دهد. دولت های کانادا و انگلستان برای حمایت و پشتيبانی از این 

گروه اعلام آمادگی کردند.2 
    قطعنامه بعدی یعنی قطعنامه 2007/20 مربوط به سال 2007 بيان مي کند که کنوانسيون 
شورای اروپا در ارتباط با جرایم سایبری )کنوانسيون بوداپست( که یک سند قانونی بين المللی 
است، برای تصویب یا الحاق از سوی کشور های غيرعضو شورا باز می باشد. این قطعنامه، کشور های 
غيرعضو را ترغيب مي نماید تا الحاق به آن را مورد توجه قرار دهند. نفود اروپا در تنظيم محتوای 
قطعنامه را از اینجا مي توان درک کرد. این قطعنامه همچنين از »دفتر سازمان ملل متحد در 
تا در صورت درخواست کشور های عضو و منوط  با مواد مخدر و جرایم«3 می خواهد  ارتباط 
به دسترس بودن منابع و بودجه لازم، زمينه کمک  هاي کارشناسی در زمينه قانون و همچنين 

سایر اشکال کمک های فنی برای کشور های عضو را مهيا سازد. 
   قطعنامه 2009/22 به تشریح درخواست خود از UNODC  مي پردازد و به گزارش این گروه 

کارشناس اشاره مي نماید.

گفتار دو: کميسيون پيشگيری از جرم و عدالت کيفری

قطعنامه شماره 1992/1 شورای  به موجب  و عدالت کيفری4،  از جرم  پيشگيری  کميسيون 
اقتصادی، اجتماعی )اکوسوک( و به درخواست مجمع عمومی5 به عنوان یک کميسيون کارکردی 
تأسيس شد. این کميسيون به عنوان یک نهاد ارشدِ سياستگذارِ سازمان ملل در زمينه پيشگيری از 
جرم و عدالت کيفری زیر نظر اکوسوک فعاليت مي کند. اکوسوک طی قطعنامه شماره 1992/22، 

1. UN ECOSOC resolution 2004/26
2. UN ECOSOC resolution 2009/22; UN ECOSOC E/CN.15/2009/2 and Corr.1
3. United Nations Office on Drugs and Crime
4. Commission on Crime Prevention and Criminal Justice (CCPCJ)
5. General Assembly (GA) resolution 46/152
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دستورکار و اولویت  هاي این کميسيون را مشخص کرده است که شامل ارتقاي اقدامات بين المللی 
برای مبارزه با جرایم ملی و فراملی و افزایش کارایی و عدالت محوری سيستم  هاي دولتی در 
داده است که جهت  پيشنهاد  به دولت ها  این کميسيون همچنين  است.  با مجرمان  برخورد 
تبادلات کارشناسی، تجربيات و اطلاعات، اقدام به تشکيل مجمعی بين خود نمایند تا راهبرد های 
ملی و بين المللی را توسعه دهند و اولویت  هاي خود برای مبارزه با جرم را تعيين کنند. این 
کميسيون در مجموعه سازمان ملل به عنوان نهاد هماهنگ کننده بين همه اجزای این سازمان 
که در زمينه پيشگيری از جرم فعاليت مي کنند، عمل مي کند. مسئوليت برگزاری کنگره  هاي 
سازمان ملل نيز برعهده همين کميسيون است. اعلاميه  هاي کنگره از طریق  این کميسيون و 

اکوسوک برای تأیيد به مجمع عمومی ارسال مي شود.1 
    اولين جلسه »کميسيون پيشگيری از جرم و عدالت کيفری« در سال 1992 تشکيل شد. 
اما اولين بار در سال 2010 بودکه جرائم سایبری به صورت یک موضوع برجسته در گزارش های 
سالانه آن ظهور پيدا کرد. درگزارش سومين جلسه کميسيون در سال 1994 برای اولين بار، 
همکاری  هاي فنی در ارتباط با جرایم کامپيوتری مورد توجه قرار مي گيرد و از نهمين2کنگره  
سازمان ملل3 )سال 1995( مي خواهد که این موضوع را مورد نظر قرار دهد .4 این در خواست به این 
خاطر صورت گرفت که هشتمين کنگره سازمان ملل5 در سال 1990 به این موضوع ورود کرده و 
پيشگيری از جرم و رفتار با مجرمان6 را در دستور کار خود قرار داده بود و قطعنامه اي در ارتباط با 
جرایم کامپيوتر صادر کرده بود. در نهایت، کميسيون در سال 1998 از مجمع عمومی می خواهد 
تا کارگاهی در ارتباط با جرائم مرتبط با شبکه کامپيوتری را در دستورکار دهمين کنگره سازمان 
به شورای  را  قطعنامه ای  پيش نویس  قرار دهد . کميسيون در سال 1999  ملل )سال2000( 
اقتصادی و اجتماعی سازمان ملل7 در ارتباط با »کارِ برنامه پيشگيری از جرم و عدالت کيفری 
سازمان ملل متحد« ارائه می دهد و از دبيرکل می خواهد تا مطالعه ای را در ارتباط با جرائم مرتبط

1. http://www.unodc.org/unodc/commissions/CCPCJ/
2. کنگره های سازمان ملل هر پنج سال یک بار برگزار می شود.

3. Ninth United Nations  Congress
4. UN ECOSOC E/1994/31: 65
5. Eighth United Nations Congress
6. Prevention of Crime and the Treatment of Offenders
7. ECOSOC
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 با کامپيوتر انجام دهد و نتایج آن  را به دهمين جلسه کميسيون )2001( گزارش دهد. این 
پيش نویس همچنين به جلسه تخصصی که در ارتباط با جرائم مرتبط با شبکه  های کامپيوتری در 
سال 1998 در ژاپن برگزار شده بود، اشاره می کند. درگزارش سال 2000 کميسيون به عباراتی 
مثل »سایبری«، » اینترنت« و »هویت« اشاره نشده وتنها یک بار به »فناوری« و سه بار نيز به 

»کامپيوتر« اشاره شده است. همين الگو در گزارش سال 2001 کميسيون نيز تکرار شد. 
   گزارش سال 2002 کميسيون، برای اولين بار به عبارت »سایبری« اشاره نمود و آن را دو 
مرتبه به کار برد و همچنين به کنوانسيون جرائم سایبری1 اشاره کرد. درگزارش سال 2002 
کميسيون با هدف ارائه پيشنهادی مبنی بر برگزاری کارگاهی درباره»اقدامات عليه جرائم مرتبط 
با فناوری برتر و کامپيوتر«2 مربوط به یازدهمين کنگره سازمان، عبارت »اینترنت« سه مرتبه و 
»کامپيوتر« تنها یک مرتبه مورد اشاره واقع شد. مجدداًً در گزارش سال 2003 هيچ اشار ه ای به 
»سایبری« و »فناوری« و »هویت« صورت نگرفت. اولين بار در گزارش سال 2004 کميسيون 
است که »کنوانسيون سازمان ملل متحد عليه جرائم سایبری«3 مورد درخواست قرار می گيرد. 
با »همکاری  ارتباط  در   ECOSOC برای  قطعنامه  اولين پيش نویس  این گزارش همچنين 
بين المللی در پيشگيری، رسيدگی، تعقيب و مجازات کلاهبرداری، سوءاستفاده مجرمانه و جعل 
به  متعددی  اشاره  و 2006  دارد. گزارش سال های 2005  بر  در  را  مربوط«4  و جرائم  هویت 
عبارت یادشده داشته اند اما بدون اینکه اقدامات بيشتری را در پيش گيرند. گزارش سال مجدداًً 
با »همکاری بين المللی در پيشگيری،  ارتباط  از طرف ECOSOC در  پيش نویس قطعنامه 
تحقيق، تعقيب و مجازات کلاهبرداری، سوءاستفاده مجرمانه و جعل هویت مربوط« همانند سال 
2004 در بردارد . در سال 2008 کميسيون تصميم می گيرد تا »کلاهبرداری اقتصادی و جرائم 
مرتبط با هویت« به عنوان یکی از دو مبحث موضوعی دوازدهمين کنگره سازمان ملل در دستور 

کار قرار گيرد. 
    در سال 2009، کميسيون مباحث موضوعی در ارتباط با کلاهبرداری اقتصادی و جرائم مرتبط

1. Convention on Cybercrime
2. measures against high-technology and computer-related crime
3. United Nations Convention against cybercrime
4. “International cooperation in the prevention, investigation, prosecution and punishment of fraud, the criminal misuse and 
falsification of identity and related crimes”
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با هویت را برگزار نمود و پيش نویس قطعنامه ای را برای تصویب از سوی ECOSOC در ارتباط 
با » همکاری بين المللی در پيشگيری، تحقيق، تعقيب و مجازات کلاهبرداری اقتصادی و جرائم 

مرتبط با هویت« آماده کرد .1
را مطرح    گزارش سال 2010 مجدداًً ضرورت یک کنوانسيون جهانی عليه جرائم سایبری 
ساخت. این گزارش همچنين درخواست تشکيل یک گروه کارشناسان دولتی با دوره فعاليت 
واکنش  های  و  تا مطالعه ای جامع درباره مشکل جرائم سایبری  ارائه کرده  را  نامحدود  زمانی 
کشور های عضو جامعه بين الملل و بخش خصوصی در زمينه  هایی مثل تبادل اطلاعات در ارتباط 

با قوانين ملی کشور های عضو و همکاری بين المللی انجام دهد.2 
را  »سایبر«  به  اشاره  بيشترین  گزارش  این  که  گفت  باید  سال 2011  گزارش  مورد  در      
داشته است. این گزارش، قطعنامه 20/7 با عنوان »ارتقاي فعاليت  های مرتبط با مبارزه با جرائم 
سایبری شامل کمک  های فنی و ظرفيت سازی« را شامل مي شود. این گزارش تأکيد می کند 
که »کنوانسيون عليه جرائم سازمان یافته فراملی«3 را می توان در خصوص جرائم سایبری در 
چهارچوب جرائم سازمان یافته اعمال کرد. این گزارش همچنين شامل پيش نویس قطعنامه اي 
تحت عنوان تحت عنوان »پيشگيری و حفاظت و همکاری بين المللی عليه استفاده از فناوری های 
اطلاعاتی جدید در جهت سوءاستفاده و بهره کشی از کودکان«4  را در بر می گيرد که برای اولين 

بار به مزاحمت سایبری اشاره شده است. 

گفتار سه: کميسيون مبارزه با مواد مخدر

این کميسيون5 در سی و نهمين جلسه خود در سال 1996 بر نقش اینترنت در خصوص جرائم 
بر  مرتبط با قاچاق مواد مخدر تمرکز کرد.6 جالب توجه است که یکی از اسناد قبلی عمدتاً 
قابليت  ها وکاربرد بالقوه مثبت اینترنت در کنترل مواد مخدر تمرکز کرده بود. در سال 1999، 
گزارش مربوط به جلسه سالانه کميسيون، فصل مستقلی را به » تأثير شبکه  های ارتباطی مانند

1. UN ECOSOC E/2009/30   
2. UN ECOSOC E/2010/30; UN ECOSOC resolution 2010/18; UN General Assembly A/RES/65/230
3. Convention against Transnational Organized Crime
4. Prevention, protection and international cooperation against the use of new information technologies to abuse and/or ex-
ploit children
5. The Commission on Narcotic Drugs on the Internet and drug trafficking
6. UN ECOSOC E/1999/28/Rev.1: p .45
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کميسيون،  نهایت  در  در سال 2000،  بود.2  داده  اختصاص  مخدر«1  مواد  معضل  بر  اینترنت 
قطعنامه ای را تصویب کرد که صرفاً بر عنوان »اینترنت« تمرکز داشت و توجه اکوسوک را به خود 
جلب نمود. برخلاف اسناد قبلی، این قطعنامه بر چگونگی سوءاستفاده از » تارنمای جهان گستر«3  
برای تبليغات و فروش دارو های غيرقانونی تأکيد کرده بود. این موضوع از سوی ایالات متحده 
مورد حمایت قرار گرفت، اما چين و روسيه از آن حمایت نکردند.4 پس از سال 2000، هيچ 
قطعنامه اي به صورت خاص به اینترنت نپرداخت، اما به عنوان بخشی از مباحث کميسيون مکرراً 
به آن اشاره شده است. کميسيون در سال 2004 با اشاره به قطعنامه سال 2000، پيش نویس 
قطعنامه ای را برای ارائه به ECOSOC  آماده نمود که تحت عنوان قطعنامه شماره 204/42 
ECOSOC راجع به » فروش کنترل شده دارو های قانونی به صورت بين المللی به افراد از طریق 

اینترنت«5 به تصویب رسيد.6 این پيش نویس از سوی ایالات متحده مورد حمایت قرار گرفت، 
اما روسيه و چين از آن حمایت نکردند. در سال 2005، کميسيون قطعنامه جدیدی را این بار 
تحت عنوان » تقویت همکاری بين المللی به منظور پيشگيری از استفاده از اینترنت در ارتکاب 
جرائم مرتبط با مواد مخدر«7 به تصویب رساند.8 کميسيون همچنان در این زمينه فعال است. 

گفتار چهار: اتحاديه بين المللی مخابرات

بند يک: اسناد اجلاس ژنو2003
    مرحله اول اجلاس جهاني سران درباره جامعه اطلاعاتي در تاریخ 10 تا 12 دسامبر 2003 
در ژنو برگزار گردید و بعد از سه روز فعاليت نفس گير، با تجميع نتایج اجلاس هاي مقدماتي، 
نظرهای کارشناسي و سایر جوانب و  باوجود کارشکني  هاي آمریکا، با صدور دو سند مهم به کار 

خود پایان داد: 
1. اعلاميه اصول؛                  2.  طرح اقدام. 

عنوان کامل اعلاميه اصول عبارت بود از: »اعلاميه اصول، ایجاد و ساخت جامعه اطلاعاتي: چالش 
1. the impact of communication networks, such as the Internet, on the drug problem
2. UN ECOSOC E/1999/28/Rev.1
3. World Wide Web
4. UN ECOSOC resolution 43/8 in E/2000/28
5. Sale of internationally controlled licit drugs to individuals via the Internet.
6. UN ECOSOC E/2004/28
7. Strengthening international cooperation in order to prevent the use of the Internet to commit drug-related crim
8. UN ECOSOC resolution 48/5 in E/2005/28
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جهاني در هزاره جدید«  که از سه بخش و 67 ماده تشکيل مي شد: 
    بخش اول تحت عنوان »نظر مشترک ما درباره جامعه اطلاعاتي«   مواد 1 تا 18 اعلاميه اصول 

را به خود اختصاص داده است در این بخش جامعه اطلاعاتي چنين تعریف شد: 
   »ما نمایندگان مردم جهان، گرد آمده در ژنو از 10 تا 12 دسامبر 2003 براي برگزاري دور اول 
نشست جهاني جامعه اطلاعاتي، ميل و تعهد مشترک خود به ایجاد جامعه اطلاعاتي مردم محور، 
و  اطلاعات  بتوانند  آن همگان  در  که  اعلام مي داریم؛ جامعه اي  را   توسعه مدار  و  همه شمول 
دانش خلق کنند، به آن دسترسي داشته باشند، آن را به کار گيرند و به اشتراک بگذارند، تا 
افراد، اجتماعات و مردمان قادر شوند بر پایه اهداف و اصول منشور ملل متحد و احترام کامل و 
پاسداشت بيانيه جهاني حقوق بشر، در ارتقاي توسعه پایدار و بهبود کيفيت زندگي خویش، به 

طور کامل استعداد هاي خود را محقق سازند.« 
     بخش دوم اعلاميه اصول تحت عنوان »جامعه اطلاعاتي براي همه: اصول کليدي«  مواد 19 تا 
64 اعلاميه را شامل مي شود. بخش سوم اعلاميه نيز تحت عنوان »به سوي جامعه اطلاعاتي براي 
همه بر اساس به اشتراک گذاري دانش« مواد 65 تا 67 اعلاميه اصول را به خود اختصاص داده است. 
    طرح اقدام   ژنو از 29 ماده تشکيل شده است. اگر ما، اعلاميه اصول را دیدگاه و بينش اجلاس 
سران جهان درباره جامعه اطلاعاتي تلقي کنيم مي توان گفت که طرح اقدام 29 ماده اي، سازوکار 
و نقشه راه رسيدن به آن بينش است. به عبارت دیگر، اعلاميه اصول، تصویري از جامعه اطلاعاتي 
ارائه مي دهد و طرح اقدام، تکليف دولت ها و سایر ذي نفعان را در این جامعه مشخص مي کند.1 

بند دو: اسناد اجلاس تونس 2005
اجلاس جهاني سران درباره جامعه اطلاعاتي در تاریخ 16 تا 18 نوامبر 2005 در تونس برگزار گردید. 
     اجلاس تونس هم دو سند به نام  هاي تعهد تونس و دستور جلسه تونس براي جامعه اطلاعاتي  
به تصویب رساند. تعهد تونس40 ماده  داشت که همان اعلاميه اصول و در واقع بينش اجلاس 

بود، مثل ژنو. 
  

1. باتوجه به اینکه آقای دکتر کاظم معتمد نژاد در کتاب” اجلاس جهانی سران در باره جامعه اطلاعاتی” به صورت کامل و مفصل به این موضوع پرداخته است جهت پرهيز 
از تکرار ترجمه این اسناد، علاقمندان محترم را جهت اطلاعات بيشتر به این کتاب که توسط نشر شهر منتشر شده است راهنمایی می کنيم.تحليل کامل تر این اسناد را 

نيز می توانيد در کتاب” به سوی کنوانسيون سایبری”تأليف آقای نصراله سلطانی مطالعه نمایيد.
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   دستور جلسه تونس براي جامعه اطلاعاتي هم 122 ماده داشت که همان طرح اقدام و در واقع 
نقشه عملياتي در راستاي تحقق بينش بود. مواد دستور جلسه تونس براي جامعه اطلاعاتي به 

این شکل تنظيم شده بود:
   مواد 1و 2 به مقدمه اختصاص یافته است. 

    مواد 3 تا 28 به سازوکارهاي مالي براي مواجهه با چالش هاي ICT  براي توسعه پرداخته است. 
  مواد 29 تا 82 به موضوع حاکميت اینترنت پرداخته است. )اختصاص بيش از 50 ماده به بحث 

حاکميت اینترنت به جهت اهميت فوق العاده این موضوع(.
   مواد 83 تا 122 مربوط به اجرا و تعقيب مسائل است.

دستور جلسه تونس براي جامعه اطلاعاتي یک ضميمه 11 ماد ه اي هم داشت که به 11 خط 
عمل  جامعه اطلاعاتي معروف شد و همچنان دنبال مي شود. 

  مواد 29 تا 82 دستور جلسه تونس مربوط به حاکميت اینترنت بود. یعني اختصاص بيش از 50 
ماده به بحث حاکميت اینترنت به لحاظ اهميت فوق العاده آن. تشکيل مجمع راهبري )حاکميت( 
اینترنت تحت ماده 72 دستور جلسه تونس به یکي از مهم ترین نتایج اجلاس جهاني سران درباره 
جامعه اطلاعاتي تبدیل شد که هدف اصلي آن بحث بر سر مسائل مرتبط با حاکميت اینترنت و 

ارائه توصيه براي جامعه جهاني در این زمينه بود.
  تعهدات مجمع راهبري اینترنت در بند 72 دستور جلسه تونس آمده است:

   ما از دبيرکل سازمان ملل مي خواهيم: در پایان سال 2006 اجلاسي براي تعيين سياست هاي 
حاکميـت بر اینترنت برپا شود. وظایف این اجلاس به قرار زیر مي باشد:

  الف -  بحث بر سر سياست هاي عمومي مرتبط با عناصر اصلي حاکميت اینترنت به منظور 
تداوم، امنيت، ثبات و گسترش اینترنت؛ 

   ب - تسهيل مباحثه بين سازمان هایي که درگير با سياست هاي عمومي بين المللي در خصوص 
اینترنت و مباحث مرتبط با آن هستند و همچنين مسائلي که هيچ سازمان خاصي وظيفه انجام 

آن را بر عهده ندارد؛ 
   پ - ارتباط با سازمان هاي دولتي و سایر مؤسسات در خصوص قلمرو اجرایي شان؛
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   ت - تسهيل مبادله اطلاعات و استفاده کامل از تخصص علمي، آکادميک و فني کشور ها؛
   ث - سفارش به تمامي کشور ها براي ارائه راهکار ها و ابزاري براي شتاب بخشيدن به قابليت 

دسترسي و امکان استفاده از اینترنت در کشور هاي در حال توسعه؛
   ج - تقویـت به کارگيري فعالان در ساز و کار فعلي یا آینده حاکميت اینترنت به ویژه کساني 

که در کشور هاي در حال توسعه هستند؛
   چ - تشخيص مباحث جدید و جلب توجه سایر سازمان ها و حتي مردم و در صورت لزوم ارائه 

توصيه  هاي لازم؛
   ح - مشارکت در ایجاد ظرفيت براي حاکميت اینترنت در کشور هاي در حال توسعه؛

   خ - ارزیابي و پيشبرد مستمر اصول اجلاس جهاني سران درباره جامعه اطلاعاتي در فرایند 
حاکميـت اینترنت؛

   د - بحث در خصوص منابع حياتي اینترنت در ميان موضوعات مختلف؛
   ذ - کمک به یافتن راه حل  هایي درباره مسائل ناشي از استفاده درست و نادرست از اینترنت.

   ر - انتشار فعاليت هاي انجام گرفته.
    این مجمع در سال 2006 رسماً تشکيل شد و در همين سال، اولين جلسه خود را برگزار کرد. 
در اسناد تونس نيز همانند اسناد ژنو، بحث مشارکت همه ذي نفعان در حاکميت بر فضاي سایبر 
مورد تأکيد قرار گرفت. اما در دستور کار تونس براي جامعه اطلاعاتي که 120 ماده مي باشد، 
بيش از 40 ماده )یک سوم مفاد سند( به این موضوع پرداخته است. اما ابتکاري که در این سند 

براي اولين بار شاهد آن هستيم، کاربرد عبارت »چند ذي نفعي«  است. 
   واژگان “Multistakeholder” و “Multistakeholderism” در لغتنامه  هاي مشهوري 
چون وبستر یا آکسفورد یافت نمي شوند و این بدین معني  است که این مفاهيم و کاربرد آن ها 

تاریخچه طولاني اي ندارد.
   مدل راهبري چندذي نفعي که گاهي تحت عنوان ابتکار چندذي نفعي شناخته مي شود، یک 
ساختار راهبري است براي جمع کردن ذي نفعان جهت مشارکت در گفتمان، تصميم گيري و 

خلق راهکار براي مشکلات یا اهداف عمومي. 
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(WSIS+10) 2015 بند سه: بازنگری 10 ساله اجلاس سران درباره جامعه اطلاعاتی
    در تاریخ 16 دسامبر 2015، یک نشست دو روزه سطح بالا در خصوص بازنگري 10 ساله نتایج 
اجلاس سران درباره جامعه اطلاعاتي،  در محل مجمع عمومي سازمان ملل با حضور نمایندگان 
سطح بالاي تمام اعضاء و دولت ها و سایر اعضای ناظر و نمایندگان تمامي ذي نفعان مرتبط در 
اجلاس سران درباره جامعه اطلاعاتي، به ریاست  آقاي  موگنس ليکتوف1 رئيس مجمع عمومي 
برگزار گردید و مجمع در پایان این نشست، سند خروجي بازنگري کلي اجراي نتایج اجلاس 
سران درباره جامعه اطلاعاتي را در قطعنامه اي با همين عنوان و با شماره 70/125 تصویب نمود.2

      طبق توافق صورت گرفته توسط کشورهاي عضو سازمان ملل متحد، مجمع عمومي یک نشست 
سطح بالا دیگر را براي بازنگري کلي اجراي نتایج اجلاس سران در سال 2025 برگزار خواهد کرد.
نقاط تمرکز در  سند نتایج این نشست دو روزه را مي توان در حوزه هاي زیر مورد بررسي قرار داد:  
    از بين بردن شکاف هاي دیجيتالي3، چالش ها و شکاف ها4، حکمراني اینترنت5، فناوري هاي 

اطلاعات و ارتباطات براي توسعه پایدار6. 
      در سند نتایج اجلاس سران، بر  اهميت شکاف هاي دیجيتالي و ضرورت مقابله با آن ها،  
همکاري هاي بين المللي  در  ارتقای حوزه هاي زیر اشاره شده است: مقرون به صرفه گي ، دسترسي ، 

آموزش ، ظرفيت سازي، چندزباني، حفظ فرهنگ، سرمایه گذاري و عندالاقتضاء تأمين مالی.
     آقاي بانکي مون دبيرکل وقت سازمان ملل متحد، در طول این نشست درخصوص شکاف هاي 
دیجيتالي  موجود  در سطح جهان عنوان نمود : »در حاليکه در کشورهاي در حال توسعه  دوسوم 
خانواده ها به اینترنت دسترسي ندارند، امروزه بيش از 80 درصد از خانواده ها در کشورهاي توسعه یافته 

به اینترنت دسترسي دارند. ما باید این شکاف هاي دیجيتالي را از بين ببریم7.« 
    در سند خروجي این نشست، کشورها ضمن پرداختن به فرصت ها و چالش هاي این حوزه 
نوظهور، از تکامل و گسترش قابل توجه فناوري هاي اطلاعات و ارتباطات در هر گوشه از  جهان،  

1.  Lykketoft  Mogens
2.  Resolution adopted by the General Assembly on 16 December 2015
3.  Bridging the Digital Divide 
4.  Challenges and Gaps
5. Internet Governance
6.  ICTs for Sustainable Development
7.  “Today, more than 80% of households in developed countries have internet access. Meanwhile, two out of three households 
in developing countries do not. Women are half the global population – yet 200 million fewer women than men have access to 
the Internet. We must bridge these divides,”
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توانمندسازي در اشتراک گذاري دانش، رشد اقتصادي و توانمندسازي توسعه پایدار استقبال نمودند.  
     این سند، به طور اهم، به چالش هاي جدید و نوظهور  از جمله در زمينه هاي جرائم سایبري، 
حملات سایبري و استفاده از فناوري هاي اطلاعات و ارتباطات براي اهداف تروریستي پرداخته 
است. در این رابطه نقش محوری دولت ها در موضوعات امنيت سایبري مربوط به امنيت ملي را 
به تصدیق نموده و اهميت نقش حقوق بين الملل مخصوصاًً منشور سازمان ملل را در اعتمادسازي و 
امنيت در استفاده از فناوري هاي اطلاعات و ارتباطات توسط دولت ها به رسميت شناخته است. 
    همچنين سند نتایج خروجي اجلاس سران 2015 بر ضرورت ارتقای مشارکت و تعامل بيشتر 
دولت ها و بخش هاي خصوصي، جامعه مدني، سازمان هاي بين المللي، جوامع فني و دانشگاهي 
و تمامي ذي نفعان مرتبط در زمينه مباحث حکمراني اینترنت اصرار دارد و از این لحاظ عنوان 
مي دارد که مجمع حکمراني اینترنت نقش بستر چندذي نفعي را براي مباحثه در موضوعات 

حکمرانی اینترنت ایفا کرده است.
    در یک تصميم ویژه مندرج در این سند ، مجمع عمومي دستورکار}وظایف{مجمع حکمراني 
اینترنت را به مدت 10 سال دیگر تمدید نمود. ضمن اینکه در طي این مدت مجمع باید ارائه 
پيشرفت در کيفيت هاي عملکردي و مشارکت ذي نفعان مرتبط از کشورهاي در حال توسعه را 
دنبال نماید و در انتها و به شکل برجسته تري به استفاده از فناوري هاي اطلاعات و ارتباطات براي 

دستيابي به توسعه پایدار پرداخته شده است.
    کشورها، مجدداًً تعهدات خود را در قبال استفاده از فناوري هاي اطلاعات و ارتباطات به عنوان  
ابزاري ضروري براي دستيابي دستور کار تونس برای جامعه اطلاعاتی حاوی. به اهداف توسعه 
پایدار جدید تأیيد نموده و طرح و برنامه جدیدي را جهت استفاده از اینترنت و فناوري هاي 

اطلاعات براي اجراي دستور کار توسعه پایدار جدیدي تصویب نمودند. 
    در این نشست آقاي ليکتوف در خصوص نقش فناوري اطلاعات و ارتباطات در توسعه اظهار 
نمود: »فناوري اطلاعات و ارتباطات به طور فزاینده اي نقش مهمي را در ارتقای توسعه اقتصادي و 
اجتماعي همانند ارتقای توليدات، تسهيل تجارت و بازرگاني، ایجاد مشاغل باکيفيت، خدمات مبتني 
بر فناوري اطلاعات و ارتباطات، سلامت  و آموزش اینترنتي و اصلاح حکمراني  ایفا نموده است1.«
1.  “ICT has played an increasingly important role in promoting economic and social development, such as enhancing pro-
ductivity, facilitating trade, creating quality jobs, providing ICT-based services such as e-health and e-learning, and improving 
governance,”
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آقاي بانکي مون، بيان نمود:« فناوري هاي اطلاعات و ارتباطات مي توانند به عنوان موتوري براي 
دستيابي به اهداف توسعه پایدار عمل نمایند آن ها مي توانند این اهداف را تقویت نمایند1« 

     در خاتمه، کشورهاي عضو سازمان ملل متحد در یک تصميم کليدي با نگاه رو به جلو درباره 
سند توسعه،  با برجسته سازي نقش ميان بر فناوري اطلاعات و ارتباطات در ریشه کني فقر، ایجاد 

هماهنگي نزدیک بين فرایند اجلاس سران درباره جامعه اطلاعاتي را تقاضا کردند.
     متأسفانه در گزارش 2015 ما شاهد آن هستيم که آمال و اهداف دولت ها برای مشارکت در 
حکمرانی چندذی نفعی فضای سایبر رنگ باخته است. اهداف انقلابی که در اسناد 2003 ژنو و 
2005 تونس شاهد آن بودیم جایی در سند خروجی سال 2015 ندارد. بيش از 50 ماده از 122 
ماده دستورکار تونس در سال 2005 )مفاد 29 تا 82 ( به بحث حکمرانی اینترنت پرداخته است . 
اما در گزارش سال 2015 این موضوع کاملاً کم رنگ می باشد . ارائه آمار و ارقام گسترش اینترنت 
و فناوری اطلاعات و ارتباطات در کشورهای مختلف جهان بدون اشاره به حکمرانی این فضا و ابراز 
خرسندی صرفاً به جهت گسترش آن، نمی تواند پوششی برای فاصله گرفتن اجلاس سران از اهداف 
انقلابی خود در اجلاس تونس باشد. سال 2005 اوج فعاليت انقلابی اجلاس سران بود. از آن تاریخ 
به بعد با اقدامات مخرب پيدا و پنهان آمریکا، شاهد رکود و افول فعاليت اجلاس سران هستيم که 

مدام در حال فاصله و زاویه گرفتن از اهداف اصلی خود می باشد.

بند چهار: مجمع حکمرانی اينترنت
اجلاس سران در مورد جامعه اطلاعاتی )WSIS(2 توسط اتحادیه بين المللی مخابرات3 در دو مرحله  

در ژنو 2003 و تونس 2005 برگزار گردید.اجلاس تونس4 دو سند خروجی داشت : 
    الف: تعهد تونس      

    ب: دستور کار تونس برای جامعه اطلاعاتی   دستور کار تونس برای جامعه اطلاعاتی5 حاوی 122 

1. “This High-Level review is timely coming just three months after the adoption of the 2030 Agenda for Sustainable Devel-
opment. ICTs can be an engine for achieving the Sustainable Development Goals. They can power this global undertaking.”
2.  World Summit on the Information Society
3. International Telecommunication Union)ITU)
4. TUNIS COMMITMENT
5 . TUNIS AGENDA FOR THE INFORMATION SOCIETY
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ماده است که ماده 72 از این سند1 در خصوص تشکيل مجمع حکمرانی اینترنت )IGF(2 می باشد 
    این مجمع در اجلاس تونس )2005( و با هزاران اميد و آروز عليه آیکان عَلمَ شد، در عمل 
نتوانست کارایی مؤثری داشته باشد. اعلام رسمی تأسيس آن توسط مجمع عمومی سازمان ملل 
در جولای 2006 صورت گرفت و اولين اجلاس خود را اکتبر و نوامبر 2006برگزار کرد.3 این 

اجلاس جهانی در آتن برگزار شد. 
    اجلاس یونان، باتوجه به پيشنهاد گروه مشورتی مجمع راهبری اینترنت حول چهار محور 

برگزار شد:
    1. گشودگی: آزادی بيان، جریان آزاد اطلاعات، اندیشه  ها و معرفت  ها؛

    2. امنيت: ایجاد اعتماد و اطمينان در کاربرد اینترنت از طریق توسعه همکاری  ها؛
    3. تنوع: پيشبرد چندزبانی گرایی و محتوای محلی؛

    4. دسترسی: اتصال اینترنتی، سياست ها و قيمت  ها. 
    دومين اجلاس مجمع راهبری اینترنت در نوامبر 2007 در ریودوژانيروی برزیل )12 تا 15 

نوامبر( برگزار شد. 
    سومين اجلاس مجمع در دسامبر 2008 در حيدرآباد هند )3 تا 6 دسامبر( برگزار شد. 

   چهارمين اجلاس مجمع در نوامبر 2009 در شرم الشيخ مصر )15 تا 18 نوامبر( برگزار شد.

1.We ask the UN Secretary-General, in an open and inclusive process, to convene, by the second quarter of 2006, a meeting 
of the new forum for multi-stakeholder policy dialogue—called the Internet Governance Forum (IGF). The mandate of the 
Forum is to:
a. Discuss public policy issues related to key elements of Internet governance in order to foster the
sustainability, robustness, security, stability and development of the Internet.
b. Facilitate discourse between bodies dealing with different cross-cutting international public policies
regarding the Internet and discuss issues that do not fall within the scope of any existing body.
c. Interface with appropriate intergovernmental organizations and other institutions on matters under
their purview.
d. Facilitate the exchange of information and best practices, and in this regard make full use of the
expertise of the academic, scientific and technical communities.
e. Advise all stakeholders in proposing ways and means to accelerate the availability and affordability of the Internet in the 
developing world.
f. Strengthen and enhance the engagement of stakeholders in existing and/or future Internet
governance mechanisms, particularly those from developing countries.
g. Identify emerging issues, bring them to the attention of the relevant bodies and the general public, and, where appropriate, 
make recommendations.
h. Contribute to capacity building for Internet governance in developing countries, drawing fully onlocal sources of knowledge 
and expertise.
i. Promote and assess, on an ongoing basis, the embodiment of WSIS principles in Internet governance processes.
j. Discuss, inter alia, issues relating to critical Internet resources.
k. Help to find solutions to the issues arising from the use and misuse of the Internet, of particular concern to everyday users.                      
    l. Publish its proceedings.
2. Internet  Governance Forum
3. http://www.intgovforum.org/multilingual/content/about-igf-faq
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     اجلاس پنجم در سال 2010 در ویلينيوس، اجلاش ششم در سال 2011 در نایروبی، اجلاس 
2012 در باکو، اجلاس 2013 در بالی، اجلاس 2014 در استانبول، اجلاس سال 2015 در 

برزیل و اجلاس سال 2016 در مکزیک برگزار گردید.1 
بين  در  است.  نداشته  عهده  بر  زمينه  این  در  را  اجلاسی  هيچ  ميزبانی  تاکنون  ما  کشور     
همسایگان ما، ترکيه و جمهوری آذربایجان، هر کدام یک بار ميزبان این کنفرانس جهانی بوده اند. 

سایت رسمی مجمع راهبری اینترنت، اهداف زیر را برای این مجمع ترسيم کرده است:
   »هدف مجمع راهبری اینترنت، ایجاد فرصت حداکثری برای مذاکره آزاد و جامع و تبادل نظر 
در زمينه همه موضوعات مرتبط با حاکميت بر اینترنت است تا بهترین اقدامات و تجارب ممکن، 
بين اعضاء مبادله شود. موضوعات نوظهور، شناسایی شوند تا توجه نهادهای مرتبط و عامه مردم، 
به این موضوعات جلب شود. بنابراین هدف اصلی مجمع راهبری اینترنت، تسهيل مذاکرات است. 
مذاکراتی که جامع، شامل و مولد باشد. مذاکراتی که یک چشم انداز کلی از موضوعات مرتبط 
با سياستگذاری عمومی درباره اینترنت را ایجاد کند و نظر تمام ذی نفعان این حوزه را پوشش 

دهد.«2 
    اما باید توجه داشت که این مجمع برای نيل به اهداف اشاره شده، دارای مشکلاتی است. از 
جمله اینکه مجمع راهبری اینترنت فاقد قدرت تصميم گيری است و صرفاً محلی برای مذاکره 
با کشور های  را مي دهد که  امکان  این  توسعه  به کشور های در حال  البته  که  اعضاست  بين 

توسعه یافته درباره موضوع حاکميت بر اینترنت صرفاً مذاکره کنند.3 
    بنابراین هدف مجمع راهبری اینترنت این است که بستری فراهم کند تا موضوعات دامنه دار 
و مسائل نوظهور راجع به حاکميت بر اینترنت بتواند ازسوی ذی نفعان این حوزه اعم از جامعه 
مدنی، مشاغل، بخش  هاي فنی، دولت ها و محافل دانشگاهی مورد بحث و بررسی قرار گيرد. 
شرکت در جلسات مجمع راهبری اینترنت برای عموم علاقه مندان آزاد است. در این مجمع 
حدود 1500 تا 2200 نفر از گروه هاي مختلف ذی نفع در حوزه اینترنت گردهم مي آیند تا

1.  ... Rio (2007), Hyderabad (2008), Sharm El Sheikh (2009), Vilnius (2010), Nairobi (2011), Baku (2012), Bali (2013), Istanbul 
(2014) and João Pessoa (2015).... http://www.intgovforum.org
2. http://www.intgovforum.org
. باید خاطرنشان کرد که  اجلاس جهانی مخابرات موسوم به سران مختار، نهاد اصلی تصميم گيرنده و سياست گذار در اتحادیه بين المللی مخابرات )ITU( است که  هر 
چهار سال یک بار برگزار می شود. مجمع سران مختار، عالی ترین مرجع بين المللی در حوزه مخابرات می باشد. بنابراین مجمع راهبری اینترنت که توسط اتحادیه یادشده 

تأسيس شده، فاقد قدرت تصميم گيری است.
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درباره موضوعات این حوزه اعم از ایجاد ظرفيت حداکثری برای استفاده از فرصت های ایجاد شده 
به واسطه اینترنت و مقابله با خطرها و چالش هاي برخاسته از این حوزه بحث و مذاکره کنند. 
مجمع راهبری اینترنت، اجلاس هاي سالانه اي دارد که معمولاً در پایيز هر سال برگزار مي شود.1 
    در این مجمع، فراخ تر از کميته مشورتی دولتی است. اگر در کميته مشورتی به روی همه 
دولت ها باز است، در مجمع راهبری به روی همه باز است. اعم از دولت ها، بخش عمومی، بخش 
اینترنت2و  دانشگاهی، صنعت، جامعه مدنی و بخش خصوصی. وجه مشترک مجمع راهبری 
کميته مشورتی دولتی، فقدان ضمانت اجرا برای تصميمات آن هاست و به عبارت دیگر، هيچ 

 سازوکار الزام آوری برای کاربست تصميمات این دو نهاد پيش بينی نشده است. 
    همان گونه که ذکر شد، کارویژه اصلی چنين نهادهایی، مشروعيت زایی برای حکمرانان اصلی 

فضای سایبر است. 
   رکود مجمع راهبری اینترنت به حدی بود که در سال 2010 دبيرکل ضمن تمدید فعاليت 
مجمع برای 5 سال دیگر، کميسيون علم و فناوری برای توسعه3 را مأمورکرد که یک گزارش و 
توصيه  هایی در ارتباط با چگونگی ارتقاي جایگاه مجمع راهبری اینترنت ارائه دهد. متعاقب آن، 
یک کارگروه برای توسعه و پيشرفت مجمع راهبری اینترنت4  توسط سازمان ملل تشکيل شدکه 
متشکل از 22 دولت از جمله آمریکا و سایر گروه هاي ذی نفع در مقوله حاکميت بر اینترنت بود.5 
در خصوص توفيقات این کارگروه، همين بس که آمریکا که اساساً مخالف تشکيل مجمع راهبری 
اینترنت بود، حالا به عضویت کارگروهی در آمده است که مأموریت ارائه راهکار برای پيشرفت 

مجمع را بر عهده دارد!
    در دسامبر 2015 مجمع عمومی سازمان ملل، فعاليت مجمع راهبری اینترنت را تا سال 

2025 تمدید کرد. اما هيچ گشایشي جهت بهبود کارایي آن، صورت نگرفت. 

1. http://www.ifla.org/node/7406
2.  [... the IGF serves as an open discussion forum and does not have negotiated outcomes, nor does it make formal recommen-
dations to the U.N….] Internet Governance and the Domain Name System.p2.
3. the U.N.’s Commission on Science and Technology for Development (CSTD)
4. A Working Group on Improvements to the Internet Governance Forum
5. Internet Governance and the Domain Name System.ibid
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    اجلاس 2018 مجمع حکمرانی اینترنت در پاریس برگزارشد و »مکرون« موضوع اینترنت 
این  در  شده  مطرح  موضعات  از  برخی  کرد.  مطرح  چين  و  آمریکا  اینترنت  نفی  با  را  اروپا 
اجلاس عبارت اند از: حفاظت از داده، آینده هویت دیجيتال و حقوق بشر،حقوق در حال ظهور 
فناوری های نسل آتی،سنجش فعاليت های تبعيض آميز،حق حریم خصوصی در دوران دیجيتال، 
به  تمامی ذی نفعان،  برای  رایگان  و  آزاد  اینترنت  و مسئوليت دولت ها،  ثبات سایبری  اشاعه، 
سوی یک نظام اینترنت غيرمتمرکز، هوش  مصنوعی و آینده دیپلماسی، بهبود قوانين ملی برای 
انتخابات، مشارکت  اینترنت و  اینترنت، تقویت مباحثات چندذی نفعی در خصوص  حکمرانی 
دولتی – خصوصی – مدنی در ایجاد ظرفيت سایبری، گذشته، حال و آینده چند ذینفعی، نوآوری 
فناورانه و قوانين حکمرانی اینترنت، تعهد شرقی-غربی در قالب چندذی نفعی، بلاک چين برای 
کاربردهای اجتماعی و انسانی، بی طرفی شبکه و فراتر از آن: تضمين آزادی انتخاب برخط، بهبود 
دسترسی: ایجاد جوامع فراگير توسط هوش مصنوعی، حقوق بشر، جنسيت و جوانان، توسعه 

.IGF مشارکت جوانان در
اجلاس 2019 نيز در برلين آلمان برگزار گردید.

اگر مقوله حمکرانی اینترنت را به یک اتوبوس در حال حرکت تشبيه نمایيم می توان گفت: 
راننده و راهبر آن، آیکن است، اتوبوس متعلق به آیکن می باشد و جاده نيز متعلق به آیکن است 
. اعضای IGF فقط در حکم مسافران این اتوبوس هستند که قرار است در مسير حرکت در 
خصوص مالکيت اتوبوس، راهبری آن و موضوعات این چنينی حرف بزنند. طبيعی است که کسی 
مالکيت خود بر چيزی را به بحث نمی گذارد مگر اینکه برای سرگرمی باشد و IGF محل همين 

سرگرمی می باشد.
اگر امروزه ما اینترنت چين، اینترنت روسيه، و اخيراً اینترنت اروپا را از زبان مکرون شنيدیم 
به این خاطر است که بالکانيزه شدن )تجزیه اینترنت( به خاطر عملکرد بسته، غير منعطف و 
انحصارطلبانه شرکت های آمریکایی از جمله آیکن به یک امر بسيار جدی تبدیل شده است و 
دولت ها  از اینکه در آیکن تحول مثبتی روی دهد کاملًا سرخورده و نااميد شده اند و منطقه گرایی 
در مقابله جهان شمولی اینترنت کاملًا در حال رشد می باشد. چند روز پيش نيز روسيه از افتتاح 
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شبکه ملی اینترنت خود خبر داد.
   عجيب نيست که کشوری مثل روسيه که در همه حوزه های حقوقی و دیپلماتيک سایبری 
حضور فعال دارد و از سال 1998 در کميته اول پرچمدار تنها قطعنامه سایبری است، کردارنامه 
و پيش نویس کنوانسيون در حوزه های مختلف سایبری مثل امنيت سایبری، جرائم سایبری، 

تروریسم سایبری و... را ارائه نموده، حضور درخوری در IGF نداشته و ندارد.
   شرکت در جلسات مجمع راهبری اینترنت برای عموم علاقه مندان آزاد و در آن به روی همه 
باز است. در این مجمع حدود دو سه هزار نفر گردهم مي آیند. صدها موضوع گسترده می شود 
و هزاران نفر حضور دارند. مکان خوبی برای گفتن و شنيدن است. اما اعتبار حقوقی برای هيچ 
گونه اظهار نظری متصور نيست. کسانی که به موضوعات علاقه مند هستند و فرصت و فراغ بال 

دارند می توانند با هزینه شخصی و ظرفيت حقيقی خود در این اجتماع شرکت نمایند.
که  چرا  ندارد.  حقوقی  مفهوم  اجتماع  این  در  بيانيه  انتشار  یا  موضع  اعلام  مثل  مواردی     
اجلاس اساساً بين  دولتی نيست. اجتماع I.G.F صرفاً بستری برای مذاکره است و آن هم مذاکره 
کارشناسی غيررسمی. غير از گفتگو هيچ مأموریتی برای IGF تعریف نشده است. مصوبه یا 

معاهده ای در بستر IGF قابل تصور نيست.
   هيچ خروجی ملموس و غيرملموسی  از سال 2006 -که اولين نشست IGF  تشکيل شده 
است - تاکنون، از این مجمع ثبت نشده است. حضور برخی مقامات کشورهای ميزبان یا مهمان 
کاملًا جنبه تشریفاتی دارد و چيزی فراتر از یک دورهمی سایبری یا یک شو سایبری نمی باشد.اما 
بهتر است بخش خصوصی و افراد حقيقی با تخصص های مرتبط برای حضور در اجلاس تشویق 

شوند تا با مباحث و موضوعات جدیدی آشنا شوند و بده بستان های گفتمانی داشته باشند. 

گفتار پنج: سازمان آموزشي علمي فرهنگي سازمان ملل متحد )يونسکو(

بند يک: يونسکو و فضای سايبر
      اساسنامه یونسکو در تاریخ 16 نوامبر سال 1945 ميلادی به تصویب رسيد و در تاریخ 4 
نوامبر 1946 با امضا و تصویب 20 کشور از جمله استراليا، برزیل، کانادا، چين، دانمارک، فرانسه،    
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یونان، هند و ... لازم الاجراء شد. ایران در سال 1948 ميلادی مصادف با سال 1327 شمسی به 
این اساسنامه )بدون اعمال حق شرط( پيوست.

   سازمان آموزشی علمی فرهنگی سازمان ملل متحد )یونسکو(1 سياست اعلامی مفصلی در 
خصوص تقویت بنيان های صلح و توسعه پایدار دارد. از طرف دیگر همکاری های فزاینده این 
سازمان در زمينه های آموزشی، علمی، فرهنگی ارتباطات و اطلاعات، می تواند در برخی جوامع 
راهگشا باشد. مخصوصاًً هنگامی که جوامع در سرتاسر جهان با افزایش فشار ناشی از تغيير دست 
به گریبان هستند و جوامع بين المللی نيز با چالش های جدیدی رو به رو می باشند. سازمان یونسکو 
نقش برجسته ای در مراحل مختلف اجلاس سران درباره جامعه اطلاعاتی )طی سال های 2003 
و 2005(، مجمع حکمرانی اینترنت )IGF(، کميسيون پهنای باند برای توسعه پایدار و سایر 

مجامع مرتبط با  اینترنت و تأثيرات آن ایفا نموده است.
    به طور کلی اسناد مهمی که در زمينه فضای سایبر توسط سازمان یونسکو منتشر گردیده 

است شامل موارد زیر می باشد:
 توصيه در خصوص ارتقای و استفاده چند زبانی و دسترسی به فضای مجازی2؛ 

 دیدگاه اندیشه ای و تحليل یونسکو درباره اینترنت، یونسکو و استفاده از اینترنت در قلمرو 
صلاحيت خود3؛ 

 ضوابط اخلاقی برای جامعه اطلاعاتی4؛ 
 اصول و شاخص ميزان پوشش جهانی یا جهان شمولی) جهان گستری( اینترنت5. 

    
بند دو: توصیه در خصوص ارتقای و استفاده چند زبانی و دسترسی به فضای مجازی

یونسکو از اواسط سال 1990 مجموعه ای از جلسات کارشناسان بين المللی را برگزار کرد که به 
توليد سند»توصيه در خصوص ارتقای و استفاده چند زبانی و دسترسی به فضای مجازی« منجر 

شد. 

1. United Nations Educational, Scientific and Cultural Organization (UNESCO)
2. RECOMMENDATION CONCERNING THE PROMOTION AND USE OF MULTILINGUALISM AND UNIVERSAL 
ACCESS TO CYBERSPACE
3. REFLECTION AND ANALYSIS BY UNESCO ON THE INTERNET ,UNESCO and the use of the Internet in its domains 
of competence 186 EX/INF.11 PARIS, 29 April 2011
4. Code of ethics for information 
5. Internet Universality



499 499بخش اول: ترجمه بخش دوم : بررسی و ارزیابی

این سند که در 15 اکتبر  2003 توسط کنفرانس عمومی یونسکو تصویب گردید، یونسکو و دولت های
عضو را دعوت می نماید تا در بررسی های خود روی چهار حوزه زیر متمرکز گردند: 1.توسعه 
سيستم ها و محتوای چندزبانی. 2.تسهيل دسترسی به شبکه و سيستم ها. 3.توسعه محتوای 
نظرها عمومی. 4.تأیيد مجدد تعادل عادلانه بين منافع ذی حقان )ذی نفعان( و منافع عمومی.     

در این سند کنفرانس عمومی یونسکو توصيه نمود که: 
 دولت های عضو جهت تأثيرپذیری قلمروهای فضایی1 و سرزمينی خود، توصيه های مندرج، 

هنجارها و اصول این سند را از طریق مراجع قانونگذار یا سایر سطوح  به کارگيرند؛
 دولت های عضو جهت توجه مراجع مسئول درعملکرد خط مشی ها، راهبردها و زیرساخت های 
عمومی و خصوصی فناوری اطلاعات و ارتباطات از جمله درخصوص موارد زیر، این توصيه ها را 

به کارگيرند :
 اپليکيشن های ) برنامه های کاربردی( چندزبانی در اینترنت؛

 توسعه شبکه ها و ارائه خدمات؛
 گسترش اطلاعات مربوط به دامنه عمومی2 در اینترنت؛ 

 موضوعات شفاف در زمينه حقوق مالکيت فکری )مالکيت معنوی(.
 دولت های عضو باید درخصوص اقدامات صورت گرفته جهت اجرای این توصيه ها در سطح 
کشوری، هر چهارسال یکبار گزارشی را به یونسکو ارائه دهند و یونسکو باید بر اساس گزارش های 
نماید. تهيه  عمومی  کنفرانس  و  اجرایی  شورای  برای  منسجم  گزارشی  دولت ها،  از  دریافتی 
   گزارش های مختلف در طول این مدت و با فاصله زمانی چهارسال توسط دولت ها به دبيرخانه 
سازمان یونسکو ارائه گردید و این سازمان گزارش منسجم خود را در خصوص اقدامات دولت ها 
جهت به کارگيری توصيه ها درباب ارتقای دسترسی فراگير به فضای سایبری و استفاده چندزبانی 
در فضای سایبری را ارائه نمود و این گزارش در اجلاس های شورای اجرایی و کنفرانس عمومی 
یونسکو مورد بررسی قرار گرفت. مشخصات چهار گزارش ارائه شده در اجلاس کنفرانس عمومی 

یونسکو در جدول زیر مشهود می باشد:

1.  territories and jurisdictions
2.  public domain information
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    همچنين در سال 2005 یونسکو گزارش جهانی درباره جوامع دانش محور برای همه را تحت 
عنوان به سوی جوامع دانش محور1 منتشر نمود. این سند در خصوص تکامل یا تحول جوامع 

اطلاعاتی به سوی جوامع دانش محور می باشد.2  

از  اينترنت، يونسکو و استفاده  انديشه ای و تحلیل يونسکو درباره  بند سه: ديدگاه 
اينترنت در قلمرو صلاحیت خود

در 29 آوریل سال  2011، کشورهای عضو یونسکو سندی را تحت عنون »دیدگاه اندیشه ای و 
تحليل یونسکو درباره اینترنت، یونسکو و استفاده از اینترنت در قلمرو صلاحيت خود« را مصوب 

نمودند. در خلاصه این سند آمده است:
این سند شامل      پيرو تصميم شماره چهل و دو اجلاس صدوهشتادوپنجم شورای اجرایی، 
اطلاعات و تحليل های تفصيلی درباره استفاده سازمان یونسکو از اینترنت جهت انجام تعهدات 

خود می باشد. این سند خلاصه ای است از : 
 بررسی وضعيت جاری و روند توسعه در حوزه اینترنت؛ 

 ایجاد مرجعی برای تعریف نقش سازمان یونسکو در حکمرانی اینترنت؛
 تأکيد بر شناسایی اقدامات ویژه برای مسير آینده جهت توانمندسازی حداکثری قابليت   

1.Towards Knowledge Societies
2. این سند توسط دکتر محمدرضا سعيد آبادی استادیار دانشگاه تهران ترجمه گردیده است.

جدول 11: مشخصات چهارگزارش ارائه شده در اجلاس کنفرانس عمومی یونسکو
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اینترنت در سازمان جهت دستيابی به  اهداف ارتقای صلح و توسعه پایدار. 
    در خصوص نقش یونسکو در حکمرانی اینترنت در این سند آمده است که: 

     موضوع حکمرانی اینترنت شامل دامنه وسيعی از موضوعات از جمله زیرساخت، استانداردهای 
فنی، حقوق و محتوا می باشد و هيچ مؤسسه  منفردی  نمی تواند متصدی حکمرانی اینترنت 
باشد. به طور جاری بازیگران اصلی درگير )ذی مدخلان( در مبحث حکمرانی اینترنت شامل موارد 

زیر می باشند:
 بازیگران بين الدولی که در راستای خطوط اقدام اجلاس سران در حوزه صلاحيت خود 

عهده دار مسئوليت می باشند برای مثال: 
 دپارتمان امور اقتصادی- اجتماعی سازمان ملل متحد1 مسئول مباحث مرتبط با توسعه، 

دولت الکترونيک، همکاری های بين المللی؛ 
 اتحادیه بين المللی مخابرات )آی تی یو( مسئول مباحث مرتبط با زیرساخت ها، ظرفيت سازی، 

امنيت، محيط توانمندساز2؛
 یونسکو مسئول مباحث مرتبط با دسترسی، علوم الکترونيکی3، آموزش الکترونيکی، تنوع 

فرهنگی و زبانی،رسانه و اخلاق اطلاعاتی4 ؛ 
  سازمان همکاری های اقتصادی و توسعه5 مسئول مباحث مرتبط با اقتصاد اینترنتی؛ 

 سازمان جهانی مالکيت فکری6 مسئول مباحث مرتبط با حق کپی )کپی رایت(.
 آیکان )شرکت اینترنتی برای تعيين و اختصاص نام ها و شماره ها(: مسئول هماهنگی جهانی 

درباره شناسه های منحصر به فرد اینترنت )نام های دامنه و آدرس های پروتکل اینترنت(؛
 نيروی ضربتی مهندسی اینترنت7 مسئول توسعه فنی استانداردها برای اینترنت؛

 مجمع حکمرانی اینترنت  مسئول گفتگو درباره تمامی موضوعات مرتبط با حکمرانی اینترنت.
یونسکو  تبدیل به یک توسعه دهنده فعال8 در مجمع حکمرانی اینترنت  شده است و  این مجمع

1. United nations department of economic and social affairs( UNDESA)
2.  enabling environment
3.  e-science
4.  information ethics
5.  The Organisation for Economic Co-operation and Development (OECD)
6.  The World Intellectual Property Organization (WIPO)
7.  Internet Engineering Task Force (IETF) 
8.  active contributor
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ایده چند ذی نفعی و تبادل نگرانی ها،   برای تبادل نظر و تبادل  را در قالب یک بستر اساسی 
حمایت نموده است. این سازمان کارگاه هایی را در خصوص موضوعات مختلفی مانند آزادی 
بيان در اینترنت، شبکه های خصوصی و اجتماعی و...، در تمامی نشست های مجمع حکمرانی 
اینترنت راه اندازی نموده است و همچنين در گروه های مشورتی چند ذی نفعی، جهت برجسته 
نمودن اهميت اصول اصلی جوامع دانشی فراگير، به عنوان یک عضو ناظر شرکت نموده است. این 
سازمان جهت برقراری همکاری بين دولت ها، جوامع مدنی، بخش خصوصی و جوامع دانشگاهی  
و هم افزایی بين ذی نفعان، فعال می باشد. برخی از این تعاملات به شکل غيررسمی برگزار گردیده 
اند اما برخی از آن ها هم در قالب تعاملات رسمی بوده اند: مانند ایجاد یک ائتلاف پویا درخصوص 
تقویت  آیکان جهت  و  یونسکو  بين  همکاری  توافق  اینترنت،  در  رسانه  آزادی  و  بيان  آزادی 
چندزبانی در فضای سایبر در سال 2009. همچنين این سند حاوی مطالبی درخصوص عملکرد 
سازمان یونسکو در رابطه با چالش ها و فرصت های اینترنت در حوزه های اصلی زیر می باشد:

   آموزش)سياستگذاری، کيفيت آموزش الکترونيکی، آموزش معلمان با فناوری دیجيتال، فناوری 
سيار،1 نوآوری، سواد اطلاعاتی و رسانه، منابع آموزشی آزاد3(، علوم طبيعی، علوم اجتماعی و 
انسانی، فرهنگ، دسترسی به اطلاعات و دانش، آزادی بيان، دموکراسی و صلح، حفاظت و صيانت 

از محصولات دیجيتالی3 ) متن، بانک داده ها، فيلم، تصاویر، صدا و...(.

بند چهار: سند پیش نويس ضوابط اخلاقی برای جامعه اطلاعاتی  سال 2011
یونسکو در هجدهمين نشست شورای بين  دولتی درباره  اطلاعات برای تمامی برنامه ها4 در سال 
2011، پيش نویس سندی5 را تحت عنوان »ضوابط اخلاقی برای جامعه اطلاعاتی« ارائه نمود.

سند توسعه ضوابط اخلاقی بر مبنای تعهدات زیر شکل گرفت:
 تعهدات تعریف شده در اساسنامه یونسکو؛  

 تعهدات تعيين شده توسط اجلاس سران درباره جامعه اطلاعاتی برای سازمان یونسکو در 

1. Mobile technologies
2. Open Educational Resources (OERs)
3. Digital Heritage
4. Intergovernmental Council  for  Information for  all program-
5. IFAP- 2011/Bureau.XVIII/4 Paris, 1st February 2011

در این سند به  مفاد 56 تا 59  ابعاد اخلاقی جامعه اطلاعاتی در اعلاميه اصول ژنو و همچنين ماده 25  طرح اقدام ژنو در سال 2003  اشاره گردیده است.
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اعلاميه اصول ژنو و خطوط اقدام ژنو در سال 2003. 
    آنچه در مورد عملکرد سایبری سازمان یونسکو ذکر می شود، مختصری از انبوه اسناد و 
مدارکی است که هم به جهت محدودیت حجم کتاب و هم به جهت مغایرت برخی مطالب با 
فرهنگ عامه و ارزشهای حاکم بر جامعه از ذکر آن ها معذوریم. محققان و علاقه مندان با عنایت 

به منابع ارائه شده و پانویس های این بخش می توانند به تکميل تحقيقات خود اقدام کنند.
برخی از محورهای اسناد یونسکو  با اسناد بالادستی کشورمان از جمله قانونی اساسی و قوانين 
و مقررات داخلی مغایرت دارد که لازم است مورد نظر قرار گيرد. تأمل موشکافانه و دقيق در 
برخی محورهای اسناد یونسکو، نواقص و مغایرت های آن را آشکار می کند. به عنوان مثال تساوی 
جنسيتی و توانمندسازی زنان و دختران را می توان در نظر گرفت. در ابتدا این عناوین بسيار 
متعالی و ارزشمند و انسانی اند. اما هنگامی که به توضيحات مراجعه می کنيم با عباراتی مواجه 

می شویم که با منظومه شرعی و قانونی ما پذیرفته نيست.
سؤالی که در اینجا مطرح می شود این است؛ اسنادی مثل سند توسعه پایدار و ضوابط اخلاقی 
برای جامعه اطلاعاتی عملًا از چه ماهيت حقوقی برخوردارند؟ آیا اسنادی الزام آورند و یا غير 

الزام آور؟
در پاسخ باید اذعان نمود که باوجود کاربرد اصطلاحاتی چون »باید«، »متعهد می شوند« و نظایر 
آن در متن این اسناد باید گفت که این گونه اسناد که خارج از چارچوب معاهده و با قصد عدم 
ایجاد تعهد سخت بين المللی شکل گرفته اند، الزام حقوقی معاهدات و عرف حقوقی بين المللی 
را ندارند. بلکه اسنادی بالادستی  و توصيه ای در قالب حقوق نرم تلقی می گردند. البته این 
بيان باوجود درست بودن، تا حد زیادی فریبنده است. زیرا این اسناد توصيه ای با گذشت زمان 
و ایجاد اجماع جهانی قابليت تبدیل به معاهده و کنوانسيون های بين المللی را دارند. این مسئله 
در خصوص اعلاميه جهانی حقوق بشر نيز محقق شده است. در واقع در سال 1947 ميلادی 
هنگامی که دولت های جهان گرد هم آمدند و در مورد اعلاميه جهانی حقوق بشر و اهداف و مفاد 
مشترک آن به اجماع رسيدند تنها در پی ایجاد گفتمانی مشترک در حوزه حقوق بشر بودند، اما 
بعد از سپری شدن دودهه با تنظيم و تصویب جهانی دو ميثاق بين المللی حقوق مدنی، سياسی
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و حقوق اقتصادی و اجتماعی و فرهنگی جامه الزام بر تن اعلاميه جهانی حقوق بشر نمودند.
بنابراین تبدیل اسناد یونسکو در حوزه جامعه اطلاعاتی و سایبر به معاهدات الزام آور حقوقی دور 
از حقيقت نخواهد بود. زیرا تمام اقدامات داوطلبانه و توصيه ای نرم در گذر زمان طی یک فرایند 

پویا به حقوق سخت الزام آور تبدیل می شوند.
    علاوه بر این سند یونسکو در تشریح جایگاه خود متذکر می شود که که تمام اصول یاد شده 

برای فضای برخط برگرفته از اسناد زیر و دیگر قطعنامه مرتبط سازمان ملل می باشد:
 اعلاميه جهانی حقوق بشر؛

 ميثاق بين المللی حقوق مدنی و سياسی؛
 ميثاق بين المللی حقوق اقتصادی، اجتماعی و فرهنگی؛

 کنوانسيون  رفع تمامی هنجارهای تبعيض نژادی؛
 کنوانسيون رفع تبعيض عليه زنان؛

 کنوانسيون حقوق کودک.
    این مسئله بدان معناست که سند یونسکو در مقام بيان قواعد معاهداتی و عرفی الزام آور است.

در مجموع باید به محتوای این اسناد با دقت و احتياط نگریست و بيان به ظاهر متعالی این اسناد 
نباید موجب اغفال تصميم سازان و تصميم گيران در کشور شود.

بند پنج: اصول و شاخصه های پوشش  اينترنت
تأثير آن، ضرورت پرداختن به موضوع   اینترنت و  ارزیابی پيچيدگی توسعه  باتوجه به درک و 
مشارکت بهينه اینترنت در اهداف توسعه پایدار تعيين کننده  می باشد. یونسکو نيز در دستور کار 
خود ، موضوعاتی را  با تأکيد بر قابليت های اینترنت در توسعه و تحول جوامع اطلاعاتی مندرج 
نمود که این سازمان را در برابر انجام اقداماتی بر مبنای  دسترسی جهانی به اطلاعات و دانش، 

احترام به فرهنگ و تنوع زبان، کيفيت آموزش برای همه  متعهد می نمود.
    یونسکو سال های متمادی است که به عنوان بخش مهمی در }ترسيم{ خطوط اقدام جامع 

اجلاس سران و مجمع سالانه اجلاس سران ایفا نقش می نماید. 
   . 
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    یونسکو در سال 2013، جهت  شناسایی ویژگی ها و تکميل قابليت های اینترنت که در ایجاد 
جامعه اطلاعاتی و تحقق توسعه پایدار، ضروری می باشد و همچنين جهت شناسایی و توليد 
شاخص های اینترنت جهانی )فراگيری یا جهان شمولی/ جهان گستری اینترنت( فعاليت های 

خود را آغاز نموده نمود.  
     سازمان یونسکو این فعاليت را  از طریق برنامه های گسترده ای شامل تحقيق، تحليل، مشاوره 
های برخط و مباحثه های رو در رو با نمایندگان کشورهای عضو و جامعه ذی نفعان اینترنت )از 
جمله جامعه مدنی و سازمان های مردم نهاد، بخش های خصوصی، کارشناسان حقوقی، سياسی، 
روزنامه نگاران و کارشناسان فضای رسانه( در سطوح مختلف ملی، منطقه ای و بين المللی انجام داد.

    اولين مطالعات مفهومی در این زمينه در سال 2013 انجام گرفت و در ژوئن 2014  پس از 
ماه ها مشورت چندجانبه با کشورهای عضو  و مشارکت گروه های بين  دولتی مانند گروه 77  و 
اتحادیه اروپا، اولين پيش نویس سند فراگيری اینترنت تهيه شد و این سند توسط شورای عمومی  

یونسکو در سال 2015 به تأیيد رسيد. 
    سپس به دنبال شناخت شاخصه های اینترنت جهانی، فرایندی از تحقيقات کتابخانه ای1 
رایزنی و مشاوره های کارشناسان در سطح بين المللی، آ زمایش های ميدانی در تعدادی از کشورها  
صورت گرفت. این عمليات توسط سازمان یونسکو و با پشتيبانی کنسرسيومی2 به رهبری  انجمن 
ارتباطات پيشرفته3 در سال 2017 در طی سه دوره انجام گرفت. فاز اول و فاز دوم شامل جلسات 
همفکری  بودند که جهت توسعه شاخصه هایی برای فراگيری اینترنت هم در بستر برخط و هم 

جلسات رودررو انجام گرفت و فاز سوم جهت فقط شامل نشست های غيربرخط بود.
    در فاز اول این پروژه از 14 ژوئن تا 31  اکتبر سال 2017، جلسات مشاوره ای در بستر 
انجام گرفت این جلسات در خصوص آماده سازی پيش نویسی  برخط و به شش زبان رسمی 
درباره فراگيری اینترنت و نحوه تجمع  این موضوعات در یک چارچوب مشخص بود. همچنين 
در همين راستا، بين ماه های مارس تا اکتبر همين سال، 26 نشست مشاوره ای و گارگاهی 

1.  desk research
2.  Consortium

ائتلاف چند شرکت باهم برای انجام امور انتفاعی
3.  Association for Progressive Communications (APC)
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در سطوح ملی، منطقه ای و بين المللی در کشورهای زیر برگزار گردید: آرژانتين، اتریش، بلژیک، 
چين، کلمبيا، استونی، فرانسه ،آلمان، اندونزی، جامایيکا، اردن، کنيا، پاناما، پرو، پرتغال،روسيه، 

آفریقای جنوبی، سوئد، سوئيس، تایلند، امارات متحده عربی و ویتنام.
   فاز دوم این پروژه با هدف تهيه پيش نویس چارچوب شاخصه ها از اول دسامبر 2017 تا  
15مارس 2018  در بستر برخط به شش زبان رسمی انجام شد. همچنين 15 رویداد مشاوره ای 
در 13 کشور زیر برگزار گردید: برزیل، کانادا، یونان، فرانسه، غنا، ایتاليا، پرو، سریلانکا، سویس، 

تایلند، تونس، انگليس و ایالات متحده آمریکا.
    در فاز سوم پروژه که از جولای تا سپتامبر 2018 انجام گرفت،  شاخص هایی که از دو فاز 
قبلی  استخراج شده بودند مورد بررسی و اصلاح بيشتری قرار گرفت و جهت  غربالگری علمی  
در چهار کشور برزیل، اکوادور، نيجریه و پاکستان  مورد آزمایش قرارگرفت. در مرحله بعد  این 
شاخصه ها  طی تمرینات دیگری  به شکل تمرینات پایلوت  در سه کشور برزیل، سنگال و 
تایلند تصحيح گردیدند. نتایج این تمرینات توانست سبب اصلاح نهایی این شاخصه ها گردد.  
همچنين این فاز شامل برگزاری  5 نشست مشاوره ای در کشورهای فرانسه، گرجستان، آلمان، 

غنا و آمریکا بود.
    فراگيری اینترنت چهار اصل زیر را دربر می گيرد که اساس توسعه اینترنت جهت دستيابی به 
R-O- اهداف توسعه پایدار می باشد. این شاخص ها بر مبنای چهار اصل مهم زیر تحت عنوان

A-M 1 شناخته می شود:

 اصل اینترنتی مبتنی بر حقوق بشر؛ 
 اصل اینترنت آزاد؛

 اصل اینترنت دسترس پذیر برای همه؛
 اصل اینترنت با مشارکت چند ذی نفعی.

    این ساختار ، علاوه بر چهار اصل فوق، شاخص دیگری تحت عنوان شاخصه های مداخله ای

1.  R – that the internet be based on human Rights
O – that it is Open
A – that it should be Accessible to all, and
M – that it is nurtured by Multistakeholder participation.
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یا متقاطعی1 را دارد که چند موضوع زیر را در بر می گيرد:
 کودکان؛

 توسعه پایدار؛
 اعتماد و امنيت؛ 

 جنبه های قانونی و اخلاقی اینترنت.
         شاخصه های ROAM جهت کمک به دولت ها و سایر ذی نفعان در امور زیر قابل کاربرد می باشد:

 ارزیابی محيط های اینترنت ملی خود؛
 شناسایی و بررسی حوزه های مختلف و نحوه هم ترازی آن با  اصول ROAM و شناسایی 

حوزه هایی که در آن اصلاحات سياست و رویه ها می تواند ارتقای داده شود؛ 
 توسعه مناسب رویکردهای سياسی و اصلاحات در زمينه اجرای این سياست ها؛ 

 بررسی مقایسه ای کشورها با هم در زمينه ارزیابی عملکرد ملی؛
 استفاه دی نفعان ملی مختلف از جمله دولت، سازمان ها، جامعه مدنی، صنعتی، دانشگاهی 

و سایر گروه های چندذی نفعی که با توسعه اینترنت، دسترسی و حقوق اینترنت ارتباط دارند.
   چارچوب شاخصه های فراگيری اینترنت،  علاوه بر چهار اصل فوق، شامل تعداد دیگری از 
شاخص های وابسته نيز می باشند که اطلاعات زمينه ای را تأمين می نمایند که برای تفسير 
یافته های مشتق شده از شاخصه های ROAM  مهم می باشند. این شاخصه ها در حوزه های 

زیر قرار دارند:
   1. شاخصه های اقتصادی: موضوعات مطرح در این شاخصه ها در ارتباط با وضعيت جاری و 

کارایی اقتصاد کشورها بحث می نماید:
 سرانه درآمد ناخالص ملی2: که مبنع مهم برای این شاخص مجموعه داده هایی از توليد 

می باشد که توسط بانک جهانی  نگهداری می شود؛
 نرخ رشد درآمد ناخالص ملی در 10 سال گذشته؛ 

1.  cross-cutting  
شيوه ای برای جداسازی شاخصه ها و بررسی آن ها می باشد که از دیدگاه ذی نفعان مختلف انتخاب می گردد. به این شکل که  نيازهای  هر یک از ذی نفعان مشخص شده 

و نياز آن هایی که نيازهای دیگر را تحت تأثير قرار می دهند مطرح می گردند.

2.  Gross National Income (GNI) 
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  سهم خدمات از توليد ناخالص ملی1 قابل انتساب به  خدمات2: منبع مهم  این شاخصه 
جهانی  بانک  توسط  که  است  داخلی  ناخالص  توليد  بخشی  توزیع  درباره  داده هایی  مجموعه 

نگهداری می گردد.
    2. شاخصه های جمعيتی )شاخصه های جهت آمارگيری نفوس(: موضوعات اصلی در این  
شاخصه ها در ارتباط با  وضعيت جمعيت کشورها مورد استفاده قرار می گيرد.از قبيل: تعداد و 
روند رشد جمعيت کشور که منبع مهم برای این شاخص مجموع داده هایی از تعداد و ميزان 
رشد جمعيت است که توسط بخش جمعيت در اداره امور اقتصادی اجتماعی سازمان ملل متحد 

نگهداری می گردد: اميد به زندگی3، مقاطع سنی، تنوع زبانی، رتبه شهرنشينی.
    3. شاخصه های توسعه: موضوعات مهم این شاخصه به تحليل سطح توسعه سرتاسر کشور که 

شدیداً به دسترسی و استفاده از فناوری اطلاعات و ارتباطات وابسته می باشد می پردازد.
 شاخصه های توسعه انسانی در برنامه توسعه سازمان ملل متحد4: شاخصه ای مرکب از اميد 

به زندگی، آموزش و درآمد ناخالص ملی؛
 شاخصه تجربه آموزشی: ميانگين سال های تحصيلی، تناسب گروه های سنی در آموزش 

مقاطع ابتدایی، دوره های دوم و سوم آموزش؛
 سطح سواد در ارتباط با قابليت های فردی در استفاده از اینترنت؛

 دسترسی به برق که یک زیرساخت متمم  و اصلی برای تسهيل استفاده از اینترنت می باشد.
   4. شاخصه های تساوی و برابری: موضوعات مطرح در این شاخصه در ارتباط با برابری و تساوی 
در استطاعت دسترسی و استفاده از اینترنت را شامل می گردد. ضریب جی نی5 جهت اندازه گيری 
توزیع ثروت و یا درآمد مطابق با جمعيت که جزء مهم ترین شاخصه ها برای تعيين بی عدالتی 

اجتماعی می باشد.
   5. شاخصه حکمرانی: موضوعات مربوط به این شاخص در ارتباط با جنبه های مختلف کيفيت 

حکمرانی بر محيط اینترنت می باشد:

1.  Gross domestic Product
2.  Proportion of GDP attributable to services 
3.  life expectancy
4.  UNDP Human Development Index (HDI) 
5.  Gini coefficient
شاخصی برای نابرابری درامد می باشد درصورتيکه توزیع درامد کاملا برابر باشد این ضریب مساوی صفر ودرصورتيکه توزیع درامد کاملا نابرابر باشد این ضریب مساوی 1 

است هرچه این ضریب کوچک باشد توزیع درامد عادلانه تر است
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 شاخص حکمرانی جهانی: منبع مهم برای این شاخص، شش الگویی است که توسط بانک 
جهانی ایجاد شده است؛

 شاخص های حاکميت قانون1: منبع مهم این شاخصه توسط پروژه عدالت جهانی2 ایجاد 
شده است؛

 شاخص انجام کسب و کار3 ) که منبع مهم این شاخص توسط بانک جهانی آماده شده است(.    
    6. شاخصه های توسعه فناوری اطلاعات و ارتباطات: موضوعات مهم در این شاخصه که در ارتباط 
با  آمادگی و کارایی، ارزیابی محيط فناوری اطلاعات و ارتباطات برای شاخصه های فراگيری اینترنت 

هستند شامل موارد زیر می باشند:
 شاخص توسعه فناوری اطلاعات و ارتباطات: منبع مهم برای این شاخصه، فهرستی از 
شاخص های توسعه فناوری اطلاعات و ارتباطات می باشد که توسط اتحایه بين المللی مخابرات 

تهيه شده است؛
 شاخصه اتصالات سيار4 : منابع اصلی برای ارزیابی این شاخصه ، فهرستی از شاخص هایی 

است که توسط انجمن گروه ویژه موبایل5 اماده شده است؛
 شاخص آمادگی شبکه ای مربوط به مجمع جهانی اقتصاد  که اثر فناوری اطلاعات در سطح جهانی
 را ارزیابی می کند و آمادگی کشورها در  استفاده از فناوری اطلاعات در اقتصاد6 خود را نشان می دهد.

 شاخصه تجارت الکترونيکی  کنفرانس تجارت و توسعه ملل متحد )آنکتاد(7. 

اصل اول:  اينترنتی مبتنی بر حقوق بشر
این اصل در ارتباط با چارچوب های تنظيم مقررات و حقوقی برای دسترسی جهانی می باشد و 

موضوعات زیر را دربر می گيرد:

1.  Rule of low index
2.  World Justic Project (WJP)
3.  Doing Business Index World Bank
4.  Mobile Connectivity Index 
5.  Group Spectioal Mobile Association (GSMA)
6.  World Economic Forum Networked Readiness Index 
7.  United nations conference on trade and development
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 چارچوب سیاسی، حقوقی و تنظیم مقررات:
باتوجه به اینکه مجمع عمومی و شورای حقوق بين الملل سازمان ملل تأیيد نموده اند که همان 
حقوقی که افراد در فضای غيربرخط دارند باید در فضای برخط نيز محافظت گردد، علاوه بر تعدادی 
از اسناد حقوق منطقه ای، از سندهای مورد نياز جهت بررسی این شاخص در راستای حقوق بشردر 

چارچوب بين الملل می توان به موارد زیر اشاره نمود: 
 اعلاميه جهانی حقوق بشر؛

 ميثاق بين المللی حقوق مدنی و سياسی1 ؛
 ميثاق بين المللی حقوق اقتصادی، اجتماعی و فرهنگی2 ؛

 کنوانسيون  رفع تمامی اشکال تبعيض نژادی3 ؛
 کنوانسيون رفع تبعيض عليه زنان4 ؛

 کنوانسيون حقوق کودک5 .
 آزادی بیان:

یکی از مصادیق حقوق بشر که مطابق اعلاميه جهانی حقوق بشر تحت تأثير اینترنت به عنوان محيط 
ارتباطی قرار گرفته است حق آزادی بيان می باشد. اعمال این حق ممکن است تابع محدودیت های 

معينی قرار گيرد. این محدویتها باید بنا به ضرورتهای زیر و بوسيله قانون انجام گيرد:
    الف: برای احترام به حقوق و حيثيت دیگران؛

    ب: برای حفظ امنيت ملی، نظم و سلامت و اخلاق عمومی. 
 حق دسترسی به اطلاعات: 

اسناد تعيين خط مشی این مقوله شامل مورد زیر می باشد:
 مطابق ماده 34 کنوانسيون حقوق کودک جهت استثمار کودکان در موضوع پورنوگرافی6 
که در آن دولت های عضو پيمان، خود را موظف مي دانند که کودک را در مقابل هرگونه استثمار 
و سوء استفاده جنسي حمایت کنند. حکومت ها براي این منظور اقداماتي در سطح داخل و خارج

1.  the International Covenant on Civil and Political Rights (ICCPR)
2.  the International Covenant on Economic, Social and Cultural Rights (ICESCR)
3.  the Convention on the Elimination of All Forms of Racial Discrimination (ICERD)
4.  the Convention on the Elimination of Discrimination against Women (CEDAW)
5.  the Convention on the Rights of the Child (CRC)
6. Right of access to information
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از کشور انجام می دهند تا:
    الف( کودکان به روابط جنسي غير قانوني یا اجباري کشانده نشوند؛

    ب( کودکان در زمينه فاحشه گري مورد استفاده قرار نگيرند؛
    ج( از کودکان در پورنوگرافي و نمایش هاي جنسی استفاده نشود. 

 آزادی تجمع و حق مشارکت در انجام امور عمومی1:
این مقوله جزء مصادیقی از حقوق بشر می باشد که تحت تأثير اینترنت قرار گرفته است و طبق 
قوانين و مقررات موجود ماده 21 و 22 ميثاق بين المللی حقوق مدنی و سياسی2 که مربوط به 

تجمع صلح آميز و حقوق آزادی مرتبط با آن می باشد مورد بررسی قرار می گيرد.3 
 حقوق حريم خصوصی4:  

از زمانی که آزادی بيان و تجمع و حقوق دسترسی به اطلاعات توسعه یافته اند، نگرانی درباره 
تهدیدات حریم خصوصی که توسط اینترنت ایجاد می شود تشدید شده است. خطمشی های این 

موضوع می توانند مطابق با قوانين و مقررات زیر تعيين گردند: 
 طبق ماده 17 ميثاق بين المللی حقوق مدنی و سياسی که هيچ شخصی نباید تحت تأثير 
مداخله های خودسرانه یا نامشروع در حریم خصوصی خود، خانواده، خانه یا مکاتبات خود قرار 
بگيرد. نباید شرافت و حيثيت هيچ کس او مورد تعرض غيرقانونی واقع گردد. هر کسی این حق را 

دارد تا در مقابل این تعرضات و دخالت ها از حمایت قانون برخوردار گردد؛ 

1.  Freedom of Association and the Right to take part in the Con¬duct of Public Affairs
2.  International convent on civil and political Rights

3. ماده بيست و دوم
1. هر کس حق آزادی (تشکيل) اجتماعات با دیگران را دارد. این حق شامل تشکيل و پيوستن به اتحادیه ها و برای حفاظت علاقه مندیها و منافع خود می باشد.

2. اعمال این حق تابع هيچگونه محدودیتی نيست مگر اینکه این محدودیتها مطابق قانون آنهم در یک جامعه دموکراتيک و به طور ضروری جهت نفع (مصلحت)، امنيت 
ملی، ایمنی عمومی، نظم عمومی، حفاظت از سلامت و اخلاق عمومی و یا حفاظت از آزادیهای دیگران باشد. (همچنين) این ماده مانع از

آن نمی شود که اعضاء نيروهای مسلح و پليس در اعمال این حق، تابع محدودیتهای قانونی باشند.
3. هيچيک از مقررات این ماده، کشورهای عضو مقاوله نامه سازمان بين المللی کار، مورخ 1948 که مربوط به آزادی (تشکيل) اتحادیه و حمایت از حق متشکل شدن است، 

مجاز نمی شمارد که با اقدامات قانونگذاری و یا با نحوه اجرای قوانين به تضمين های ارائه شده در این مقاوله نامه مخالفت کنند و به
آن لطمه وارد آورند.

ماده بيست و سوم
1. خانواده یک واحد گروهی و (جزء عنصر ) بنيادین و طبيعی جامعه است و شایسته می باشد که بوسيله جامعه و حکومت حفاظت گردد.

2. حق ازدواج و تشکيل خانواده برای مردان و زنانی که به این سن رسيده اند، برسميت شناخته ميشود.
 3. هيچ ازدواجی بدون رضایت آزادانه و کامل زوجين منعقد نمی گردد. 

4.کشورهای عضو این ميثاق، باید اقدامات مناسب را بمنظور تأمين تساوی حقوق و مسئوليتهای زوجين در خلال انعقاد و فسخ ازدواج بعمل آورند. در مورد فسخ ازدواج 
باید برای حفاظت کودکان پيش بينی های لازم انجام گيرد.

4. The Right to Privacy
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 ماده 16 کنوانسيون حقوق کودک به حمایت از این حقوق بيشتر تأکيد می نماید1. 
  علاوه بر این می توان به  قطعنامه های مصوب مجمع عمومی درباب حق حریم خصوصی 

در عصر دیجيتال نيز اشاره نمود.
 حقوق اجتماعی ، اقتصادی و فرهنگی:  

اینترنت قابليت عظيمی در اهداف توسعه اقتصادی و اجتماعی مندرج در دستور کار 2030 توسعه 
پایدار دارد.  مفاد 6 تا 14 سند حقوق اجتماعی اقتصادی و فرهنگی3 به موضوعاتی در ارتباط با 
حقوق استخدام، امنيت اجتماعی، زندگی خانوادگی، استاندارد کافی برای زندگی از جمله رهایی از 
قحطی، سلامت، آموزش و ماده 15 این سند نيز به حقوق هر شخصی در سهيم شدن در زندگی 

اجتماعی اشاره می نمایند.  

 اصل دوم : اصل اينترنت آزاد
موضوعات زیر این اصل در ادامه مورد بررسی قرار می گيرد.
 سیاست کلی، چارچوب حقوقی و تنظیم مقررات: 

چارچوب های حقوقی و تنظيم مقررات مناسبی جهت پشتيبانی از یک فرایند سياست گذاری شفاف  
و با نگاهی رو به جلو ضروری است تا از یک منبع آزاد، عمومی و فراگير مانند اینترنت حمایت 
نماید. اسناد تعيين خط مشی، باید به کارگيری اینترنت در بستری ملی و آزاد، تسهيل همکاری 
و رقابت ميان تمامی دستگاه ها، با احترام به حقوق بشر، تحویل محتوا و اپليکيشن ها به کاربر در 

در یک محيط امن را تضمين نماید.
 استانداردهای آزاد: 

ارزیابی اینترنت، نيازمند رسيدگی و توجه به اجرای استانداردها و پروتکل هایی است که رشد و امنيت 
اینترنت را تسهيل می نماید. استاندارد های آزاد یک نقش اساسی در ارتقای قابليت ها، نوآوری ها،

1. 1. محدوده شخصي و خصوصي هيچ کودکي قابل تعرض نيست. این محدوده که شامل همه جوانب مربوط به امور خانوادگي، مسکوني، حيثيتي و مکاتبات شخصي 
است، نباید به طور عمد یا غيرقانوني آسيب ببيند.

2. برخورداري از حمایت قانوني در مقابل چنين آسيب هایي، حق کودک است.
2. ICESCR
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تأمين خدمات گوناگون در بستر اینترنت را ایفا می نماید. علاوه بر این مراجع و مقامات ملی 
می توانند در ارتقای استانداردهای آزاد از طریق تأمين خدمات عمومی نقش مهمی ایفا نمایند.

 بازارهای آزاد: 
بازارهای آزاد برای خدمات شبکه ها و ارتباطات، انتخاب مشتریان را تسهيل می نماید. نوآوری 
و تمایل برای پایين آوردن قيمت ها، بهبود کيفيت ها برای کاربران نهایی را برانگيخته می نماید. 

 داده ها و حاکمیت باز1:
خط مشی داده های باز و قابل دسترس پذیر برای بهره مندی عموم است که توسط دولت ها و گاهی 
ذی نفعان محقق می شود و توسط اشخاص، تجار )در تجارت های محلی و خارجی( و سازمان های 

جامعه مدنی استفاده می شوند. 

اصل سوم: اينترنتی دسترس پذير برای همه
 امروزه دسترسی به اینترنت و خدمات مبتنی بر آن سریع تر از سایر رسانه ای ارتباط جمعی 
قبلی رشد نموده است به ویژه از زمانی که صفحه گسترده جهانی محبوب گردید و اخيرا ظهور 
دسترسی موبایل ) تلفن همراه( به اینترنت و دسترس پذیری تلفن های هوشمند نيز رشد کرده اند. 
با این حال هنوز دسترسی به اینترنت به شدت غيرمتعادل است. وجود شکاف های دیجيتالی 
بين کشورها و بين مناطق و بين جوامع، بيش از یک دهه است که ذهن نهادهای سازمان ملل متحد 
و سایر ذی نفعان را به خود مشغول نموده است. سابقه این نگرانی به قبل از اجلاس سران درباره 
برای همه شامل جنبه های فنی،  اینترنت  جامعه اطلاعاتی برمی گردد. اصول دسترس پذیری 
اقتصادی و اجتماعی می باشد و نياز به چارچوب های قانونی و تنظيم مقررات دارند که توانایی و 

استطاعت دسترسی را برای تمامی جوامع موجود در یک کشور مطالبه نمایند. 
    بعُد فنی موضوع شامل دسترس پذیری برابر به زیرساخت های ارتباطی و ظرفيت تجهيزات 
ابعاد  می باشد.  بالاتر  باند  پهنای  به  مربوط  به خدمات  قابليت دسترسی  استفاده شده جهت 
اقتصادی و اجتماعی موضوع شامل موارد زیر می باشد: استطاعت مالی، دسترس پذیری به محتوا 

1.  Open Data and Open Government
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از جمله محتوای مربوط به زبان1، ظرفيت های مردم در استفاده مؤثر از اینترنت برای اهداف 
شخصی خود. 

     استفاده مؤثر از اینترنت و خدمات مبتنی بر اینترنت نيازمند تأیيد قابليت و صلاحيت از نگاه  
کاربران می باشد. برای اشخاص و مؤسسات بازرگانی و سازمان هایی که استفاده از اینترنت را 
جهت تجارت و یا سایر اهداف خود انتخاب می نمایند قابليت و صلاحيت در ارائه خدمات مهم 
می باشد. اهميت سواد رسانه ای و اطلاعاتی - مانند سوادهای پایه ای، قابليت های لازم جهت 
استفاده مؤثر از خدمات برخط، اپليکيشن ها و شایستگی های فنی در سطوح مختلف- جهت 

اکتساب این هدف، به شکل گسترده ای به رسميت شناخته شده است. 
     بنابراین می توان عنوان نمود که در مقوله اینترنت دسترس پذیر، شاخصه های زیر باید مورد 

 نظر قرار گيرد:
 چارچوب سياسی، حقوقی و تنظيم مقررات؛ 

 اتصالات و کاربرد؛
 استطاعت  و توانایی دسترسی؛ 

 محتوا و زبان محلی؛
 ظرفيتها / شایستگی ها2 .

اصل چهارم: اينترنت با مشارکت چند ذی نفعی
توسعه اینترنت توسط مشارکت ذی نفعان ایجاد شده است. دستورکار تونس برای جامعه اطلاعاتی 
که در فاز دوم اجلاس سران درباره جامعه اطلاعاتی در سال 2005، تصویب گردید، ضمن اذعان 
به ضرورت مشارکت چندذی نفعی جهت ایجادجامعه اطلاعاتی مردم محور، فراگير و توسعه مدار3، 
توسعه فرایندهای چندذی نفعی در سطوح ملی، منطقه ای و بين المللی را تصدیق نمود. این

1. content in relevant languages
2. Capabilities / Competencies
3. multi-stakeholder participation is essential to the successful building of a  people-centred, inclusive and development-ori-
ented Information Society
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فرایندهای چندذ ی نفعی در زمينه بحث و همکاری در توسعه و گسترش اینترنت می باشد که 
به عنوان ابزاری جهت پشتيبانی از تلاش برای کسب توافق  بين المللی در اهداف و مقاصد توسعه 

پایدار، از جمله اهداف توسعه هزاره، مطرح است.1  
    مجمع عمومی سازمان ملل نيز در بازنگری 10 ساله نتایج اجلاس سران2 در سال 2015 با 
تأیيد ارزش و اصول همکاری و تعاملات چندذینفعی، }نقش حياتی{ مشارکت مؤثر و همکاری 
و  و دانشگاهی  بين المللی، جوامع فنی  دولت ها، بخش خصوصی، جامعه مدنی، سازمان های 
تمامی ذی نفعان مرتبط را مطابق با مسئوليت پذیری و نقش آن ها در توسعه جامعه اطلاعاتی 
به رسميت می شناسد. به ویژه نقش این همکاری ها در نمایشی متعادل از کشورهای در حال 

توسعه3.  
    مشارکت چندذی نفعی دولت ها، سازمان های بين  دولتی و بين لمللی، بخش خصوصی، جامعه 
مدنی، جوامع فنی اینترنت، جوامع حرفه ای و دانشگاهی در توسعه و حکمرانی اینترنت ترسيم 
شده است. هدف مشارکت چند ذی نفعی،  بهبود جامعيت، کيفيت تصميم سازی  توسط تمامی 
اقتصادی و  اثر این تصميمات روی توسعه اجتماعی،  اینترنت دارند و  کسانی که منافعی در 

فرهنگی، در فرایندهای باز و تصميم سازی  شفاف می باشد.4 
طبق دستور کار سازمان ملل متحد درباره توسعه پایدار، مشارکت چند ذی نفعی می تواند موجب 
اشتراک گذاری دانش، خِبرگی، تجهيز منافع فنی و مالی در حمایت از دستاوردهای اهداف 
توسعه گردد. ميزان مشارکت  کشورهای در حال  تمامی کشورها مخصوصاًً  پایدار در  توسعه 
تأثيرگذار ذی نفعان توسط تعدادی از عوامل مشخص می گردد، از جمله گسترش سطح آگاهی

2. the development
of multi-stakeholder processes at the national, regional and international levels to discuss and collaborate on
the expansion and diffusion of the Internet as a means to support development efforts to achieve internationally
agreed development goals and objectives, including the Millennium Development Goals
3. ten-year review of WSIS outcomes in 2015
4. reaffirmed ‘the value and principles of multi-stakeholder cooperation and engagement …, recognizing that effective partici-
pation, partnership and cooperation of Governments, the private sector, civil society, international organizations, the technical 
and academic communities and all other relevant stakeholders, within their respective roles and responsibilities, especially 
with balanced representation from developing countries, has been and continues to be vital in developing the information 
society.
5. Multistakeholder participation in the development and governance of the Internet has drawn together gov¬ernments, in-
tergovernmental and international organisations, the private sector, civil society and the Internet technical and professional 
community and academia. The goal of multistakeholder participation is to improve the inclusiveness and quality of deci-
sion-making by including all those who have an interest in the Internet and its impact on wider social, economic and cultural 
development in open and transparent decision-making processes
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آن ها، منافع ، محتوا و دانش، سطح سازمان یا سطح مسئوليت آن ها در نتایج مرتبط با اینترنت 
و ماهيت فرایند مشاوره و تصميم سازی ها.

      مشارکت چندذی نفعی، به اصل محوری مجمع حکمرانی اینترنت تبدیل شده است. شاخصه های 
تقویت و رشد اینترنت توسط مشارکت ذی نفعان به سه موضوع زیر تقسيم می گردد:

 چارچوب سياسی، حقوقی و تنظيم مقررات برای مشارکت در حکمرانی؛
 حکمرانی اینترنت  در سطح ملی )مشارکت گروه های مختلف ذی نفعان در سياست گذاری های 

مرتبط با اینترنت در سطح ملی(؛
 حکمرانی اینترنت در سطح منطقه ای و بين المللی )توسعه مشارکت گروه های مختلف 

ذی نفعان داخل کشور در مجمع بين المللی با موضوعات حکمرانی اینترنتی.

گفتار شش: سازمان جهاني مالکيت معنوي

حوزه کپی رایت و سایر حقوق مرتبط با آن در چند دهه اخير به موازات پيشرفت های فناورانه، 
گسترش چشمگيری داشته است.اما انتشار آثار از طریق اینترنت، آخرین تحولی است که سؤالات 
جدیدی را در ارتباط با کپی رایت ایجاد کرده است.سازمان جهانی مالکيت معنوی )وایپو(1عميقاً 
درگير مباحث دامنه داری برای شکل دادن به استانداردهای جدید برای حفاظت از کپی رایت 
در فضای سایبر است. سازمان معاهدات موسوم به معاهدات اینترنت در صدد تنظيم هنجارهای 
بين المللی با هدف پيشگيری از دسترسی غير مجاز و استفاده از آثار خلق شده در اینترنت و سایر 
شبکه های دیجيتال می باشد. هر دو معاهده در صدد مواجهه و تعامل با فناوری های دیجيتال 
کنونی و مقابله با استفاده های سوء از آن است، از جمله مقابله با انتشار محتواهای حفاظت شده در. 
شبکه های دیجيتال با تمرکز بر اینترنت. به همين خاطر است که به این معاهدات، اغلب معاهدات 
اینترنت گفته می شود. مهم ترین نکته در ارتباط با این معاهدات این است که این معاهدات از 
حقوق مالکان این آثار به صورت بسنده و مؤثر در زمان انتشار از طریق سيستم های ارتباطی مثل 
اینترنت محافظت خواهد کرد. بنابراین این معاهدات تصریح می کنند که حقوق موجود، قابل

1 . World Intellectual Property Organization (WIPO)
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اعمال و تسری در فضای دیجيتال می باشد. ضمن اینکه این دو معاهده حقوق برخطی جدیدی 
ایجاد می کنند. برای حفظ تعادل منصفانه و عادلانه منافع بين مالکان حقوق و عامه مردم، 
به  مربوط  محدودیتهای  و  استثناها  ایجاد  در  منطقاً  که کشورها  کنند  می  تصریح  معاهدات 
حقوق محيط دیجيتال دارای انعطاف پذیری معقولی می باشند.کشورها می توانند عندالاقتضاء 
استثنائاتی را برای منافع عمومی مثل اهداف مرتبط با آموزش و پرورش و پژوهش رایگان در 

نظر گيرند.

معاهدات اينترنت سازمان جهانی مالکیت معنوي 
در سال 1996 نگرانی هاي مربوط به امکان فرار از اقدامات حمایتی فناورانه1 بسياري از اعضاي 
سازمان جهانی مالکيت معنوي را بر آن داشت که دو معاهده را که به معاهدات اینترنت سازمان 
جهانی مالکيت معنوي2 معروف اند تصویب نمایند. به موجب این دو معاهده، دولت هاي عضو 
موظف گردیدند حمایت هاي مناسب و راهکارهاي جبران خسارت قانونی مؤثري را در مقابل 

گریز غير قانونی از اقدامات حمایتی فناورانه3 پيش گيرند.
    اقدامات حمایتی فناورانه، یک راهکار فنی برای جلوگيری از نقض کپی رایت آثار در محيط های 
الکترونيکی است. مثل کدگذاری و رمزگذاری اطلاعات. این دو معاهده شامل: 1. معاهده کپی 
رایت وایپو4و 2. معاهده اجراها و فنوگرام های وایپو5. این معاهدات در پاسخ به چالش های پدید 
آمده در زمينه کپی رایت ناشی از فناوری های جدید دیجيتال در دسامبر 1996 در ژنو تصویب 
شدند. معاهده »WCT« در مارس 2002 لازم الاجرا گردید. این معاهده، کنوانسيون برن را که 

مهم ترین معاهده ي بين المللی کپی رایت در جهان امروز می باشد را به روز و تکميل نمود.
     مهم ترین ویژگی هاي معاهده در زمينه کپی رایت عبارت است از ایجاد حق انتقال دیجيتال. 
این حق به عنوان حق انحصاري مؤلفان آثار ادبی و هنري جهت صدور اجازه ي انتشار عمومی آثار 
آنان از طریق بی سيم و با سيم پيش بينی شده است تا آثار مؤلفان به نحوي در دسترس عموم 

1. Technological Protection Measures (TPMs)
2. WIPO Internet Treaties
3. Unlawful Circumvention of TPMs
4. WIPO Copyright Treaty (WCT)
5. WIPO Performances and Phonograms Treaty (WPPT)
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قرار گيرد که افراد جامعه بتوانند در هر زمان و از هر مکانی که بخواهند به این آثار دسترسی
پيدا کنند. طرف هاي متعاهد معاهده آزادند که محدودیت ها یا استثنائاتی را در مورد حقوق 
مؤلفان در برخی از موارد پيش بينی نمایند مشروط بر اینکه با استفاده ي معمول و متعارف از اثر 
متعارض نباشد و به نحو نامتعارفی به منافع مشروع مؤلف صدمه نزند. طرف هاي متعاهد مکلف 
به پيش بينی حمایت قانونی مناسب و کافی و راه هاي حقوقی جبران خسارت مؤثر در مقابل فرار 

از فناوري حمایتی کپی رایت می باشند.
    براساس معاهده WCT حق تکثير به نحوي که در ماده ) 9( کنوانسيون برن پيش بينی شده، 
در محيط دیجيتال نيز جهت استفاده از آثار مزبور قابل اعمال است و ذخيره سازي اثر مشمول 
کپی رایت به صورت دیجيتال در یک واسطه ي الکترونيکی نيز به منزله ي تکثير و نسخه برداري 

در مفهوم ماده ) 9( کنوانسيون برن تلقی شده است. بر اساس این ماده:
    1. مؤلفان آثار ادبی و هنريِ تحت حمایت معاهده از حق انحصاري و قانونی تکثير آثار خود 

به هر شکل و نوع برخوردارند؛
    2. در کشورهاي عضو اتحادیه، اجازه تکثير این آثار در موارد خاص مشروط بر این خواهد بود 

که با اصلِ اثر، مغایر نباشد و به منافع قانونی مؤلف آسيب نرساند؛ 
    3. طبق مفاد بيانيه هر نوع ضبط یا تهيه تصویر به عنوان تکثير تلقی می شود. بر این اساس، 
برنامه هاي رایانه اي و مجموعه داده ها و اطلاعات تهيه شده به هر شکلی و از هر محلی از قبيل 

سایت هاي رایانه اي صراحتاً در زمره آثار تحت حمایت قرار گرفتند.
    ماده 8 معاهده WCT حق عرضه اثر براي مؤلفان در محيط الکترونيکی را تضمين کرده 
است. بر این اساس براي مؤلفان، حق انحصاري کنترل دسترسی کاربران به آثار آن ها در قالب 
سيستم هاي ارتباطی زنده از جمله سيستم هاي کارتی و اینترنت در نظر گرفته شده است. طرف هاي 
متعاهد مکلف گردیده اند اقدامات قانونیِ کافی و مؤثري را در مورد حقوق مدیریت اطلاعات1 اتخاذ 
نمایند. ماده11 معاهده WCTو ماده 18 معاهده WPPT مقرراتی درخصوص تضمين  استفاده 
از انواع ابزار فنی که براي حمایت از اجراي کپی رایت در محيط هاي دیجيتال و شبکه اي، لازم و 
ضروري است پيش بينی نموده اند، به طوري که قانون گذاران کشورهاي عضو را مکلف کرده اند تا

1 . Rights Management Information(RMI)
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از یک چارچوب مشخصی که در معاهدات مزبور براي اقدامات حمایتی فناورانه پيش بينی شده 
تبعيت نمایند. باتوجه به مفاد این دو معاهده توازن ميان منافع دارندگان کپی رایت و مصالح 

عمومی ضرورت دارد. 

گفتار هفت: سازمان بهداشت جهاني

یکی از برنامه های سازمان بهداشت جهانی1 به بهداشت الکترونيکی2 و بهداشت اینترنت3 مربوط 
می شود. امروزه بهداشت اینترنت، طيف گسترده ای از توصيه های سودمند را برای کاربران 
شخصی و متخصصان امور بهداشت و همچنين سيستم های بهداشتی و بهداشت عمومی جهانی 
ارائه می دهد. در بسياری از کشورها مردم برای اخذ اطلاعات بهداشتی به سراغ اینترنت می روند. 
و درمانی خریداری می  بهداشتی  برخط شرکت می کنند و محصولات و خدمات  در مجامع 
کنند. مؤسسات بهداشتی بخشی از این روند هستند. زیرا سوابق بيماران در حال شبکه شدن 
هستند و تعاملات با سيستم بهداشت به صورت فزاینده ای در حال برخط شدن می باشد.رشد 
جهانی بهداشت اینترنت با اشَکال جدیدی از خطرها مواجه شده است.انواع جدیدی از استثمار 
و کلاهبرداری شامل فروش و استفاده از داده های مربوط به سلامت افراد و گروه ها در حال 
الکترونيک  ابزارهای بهداشت  شکل گيری است. سوء مدیریت مربوط به اطلاعات بهداشتی و 
فروش  و  پخش  است.  آورده  بار  به  دولت ها  و  صنعت  مردم،  برای  را  ای  گسترده  پيامدهای 
غيرقانونی داروها شامل داروهای تقلبی و داروهای بدون مجوز و همچنين داروهای تأیيد نشده4 
و سایر محصولات، مخاطرات بهداشتی در پی داشته و تجارت قانونی را تضعيف کرده است. 
بنابراین نيازمند یک تلاش بين المللی برای مقابله و مبارزه با آثار آن می باشيم. حکمرانی اینترنت 
)شامل حوزه های حریم خصوصی، محرمانگی، امنيت و رضایت آگاهانه( به یک موضوع تعيين 
کننده در زمان ما تبدیل شده است. در محيط جهانی، قوانين و مقررات پيچيده که در سطوح 
ملی تدوین شده اند از بسندگی و کفایت لازم و کافی برای پيشگيری از فروش اطلاعات پایش

1. the World Health Organization(W.H.O)
2. electronic health
3. The Health Internet
4. counterfeits, adulterated or unapproved drugs
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سلامت، افشای داده های برخط مربوط به سلامت افراد و رفع نگرانی از امنيت تجهيزات پزشکی و 
تجهيزات و شبکه های بيمارستانی برخوردار نيستند.

   مثال های زیر برخی موضوعات را نشان می دهد: مطالعات اخير نشان می دهد که نگرانی های 
امنيتی در مورد اطلاعات حوزه بهداشت باید فراتر از نگرانی های سنتی در مورد به اشتراک 
گذاشتن اطلاعات مربوط به سوابق بهداشتی بيماران برای استفاده از این اطلاعات توسط افراد 
ثالث باشد. بنابر اعلام وزارت بهدشت، درمان و خدمات انسانی آمریکا1، یک شرکت بيمه درمانی  
در این کشور رقمی در حدود 1,7 ميليون دلار جریمه به خاطر افشای سوابق شخصی )از طریق 
برخط(  بيش از ششصد هزار نفر خواهد پرداخت. سازمان غذا و داروی آمریکا نيز اخيراً هشدار 
داده است که باتوجه به اتصال و درهم تنيدگی تجهيزات پزشکی از طریق اینترنت، شبکه های 
بيمارستانی و سایر تجهيزات پزشکی به صورت روزافزونی در معرض رخنه امنيتی قرار دارند که 

می توانند نحوه عملکرد این تجهيزات را تحت تأثير قرار دهد. 

قطعنامه سازمان بهداشت جهانی 
قطعنامه    شد  برگزار   2013 می  ماه  در  که  جهانی2  بهداشت  سازمان  شصت وششم  اجلاس 
WH660/24را در ارتباط با بهداشت الکترونيک تصویب نمود. این قطعنامه تأکيد می نماید.  

نام دامنه های سطح بالای جهانی مرتبط با بهداشت و سلامت3 در تمامی زبانها باید به نحوی عمل 
نمایند که سلامت عمومی حفظ گردد. این مهم باید از طرقی مثل پيشگيری از ایجاد فروشگاه 
های قاچاق دارو، تجهيزات پزشکی و محصولات و خدمات غير مجاز پزشکی4 محقق گردد. این 
قطعنامه از کشورها عضو خواسته است تا راهکارهایی را برای وزارتخانه های بهداشت و مقامات 
بهداشت عمومی کشورها در جهت تعامل با نمایندگان خود در کميته مشورتی دولتی شرکت 
آیکن5 به منظور هماهنگی مواضع ملی در قبال نمایندگی، حکمرانی و عملکرد نام دامنه های 
واجد کلمه بهداشت و سلامت6 به تمامی زبانها ارائه دهند و به نفع بهداشت عمومی وارد عمل

1. the US Department of Health and Human Services
2. The 66th World Health Assembly
3. health-related global top-level domain names
4. illicit markets of medicines, medical devices and unauthorized health products and services
5. ICANN Governmental Advisory Committee (GAC)
6. the delegation, governance and operation of health-related global top-level domain names
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شوند. این قطعنامه از دبيرکل می خواهد که بر نهادهای مقتضی از جمله کميته مشورتی دولتی 
و هيئت مؤسس آیکن تکليف نماید که در راستای مصالح سلامت عمومی جهان برای پوشش نام 
دامنه های سطح بالای جهان کلمه» بهداشت و سلامت« درتمامی زبانها اقدام نماید.همچنين از 
دبيرکل می خواهد که به تعامل با کميته مشورتی و شورای آیکن و دیگر سازمان های بين  دولتی 
در جهت حمایت از نام ها و علایم اختصاری سازمان های بين  دولتی از جمله سازمان بهداشت 

جهانی اقدام نماید.

اصول حاکم بر نام دامنه های سطح بالای مربوط به اينترنت در حوزه سلامت1
وجود یک محيط قابل اعتماد برای بهداشت اینترنت امری ضروی و قابل دستيابی است. این 
موضوع در راستای امنيت بهداشتی، بهداشت و آموزش پزشکی، حفظ حریم خصوصی و ارتقای 
بهداشت عمومی در مقياس اجتماعی امری بسيار مهم است. بهداشت در بسياری از کشورها 
به عنوان یک بخش بسيار مهم، تنظيم مقررات2 شده است. هر چند به خاطر ماهيت جهانی 
اینترنت، اجرای قوانين ملی مشکل است. بنابراین ضروری است مدیریت و هماهنگی این نوع 
دامنه ها مطابق با اهداف بهداشت عمومی در جهان باشد تا بتواند در این سطح به مردم، جامعه 

مدنی، دولت ها و صنعت خدمت نماید.

حکمرانی و مديريت3
باید یک الگوی حکمرانی مناسب اتخاذ شود و در آن ضرورت مشارکت جامعه بهداشت جهانی 
و سایر ذی نفعان شامل جامعه مدنی، مؤسسات دانشگاهی، مجامع حرفه ای، مشاغل، دولت ها 
وسازمان های بين المللی4 با هدف توسعه مستمر بهداشت اینترنت و استفاده از آن به رسميت 
با  مطابق  باید  رویه ها  و  خط مشی ها  سياستگذاری ها،  چارچوب  آن،  بر  علاوه  شود.  شناخته 
باید  اعتماد عمومی، سياست ها و پروتکل ها  ایجاد  باشد.برای  قانونی و مقرراتی  چارچوب های 

1. Governing principles for a .health top-level domain
2. regulations
3. Governance and management
4. the global health community and stakeholders – including civil society, academic institutions, professional associations, 
businesses, governments and international organizations
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شفافيت، انصاف، پاسخگویی و مسئوليت پذیری را تضمين نمایند. 

استفاده مفرط از اينترنت1، تدوين سیاست ها و برنامه هايی برای مقابله با اين مشکل روبه رشد
دهه های اخير شاهد انفجار استفاده از دستگاههای الکترونيکی، اینترنت و پلت فرمهای بازی ها 
بوده است. در ارتباط با استفاده مفرط از این وسایل، اغلب عواقب منفی برای سلامتی به ثبت 
رسيده است. در تعداد روزافزونی از کشورها، این مشکل به یک نگرانی فزاینده در ارتباط با 
بهداشت عمومی تبدیل شده و موجب تدوین سياست هایی در بخش سلامت برای مقابله با 
این مشکل شده است. ارتقای سلامت، سياست ها و برنامه های پيشگيری و درمان برای کاهش 
معضلات بهداشت عمومی )از جمله اعتيادهای رفتاری( که به استفاده مفرط مربوط می شود در 
یک نشست ویژه در هنگ کنگ چين مورد بحث قرار گرفت. در این اجلاس که توسط سازمان 
بهداشت جهانی و با همکاری وزارت بهداشت هنگ کنگ برگزار شد، کارشناسان 20 کشور و 
مناطق 5گانه سازمان بهداشت جهانی شرکت کردند. در سال 2014 نيز نشستی در توکيو و 
2015 نشستی در سئول برگزار شد. نتایج این نشست ها را به صورت خلاصه به شرح زیر می توان 

بيان کرد:
    1. لزوم به اشتراک گذاری اطلاعات و همکاری های فرهنگی متقابل اولویت های اصلی آینده 

برای اطلاع رسانی در مورد ابتکارات در سراسر جهان است؛
    2. معدود آزمایش های کنترل رندومی و مطالعات طولی در این زمينه وجود دارد؛

    3. لزوم گزارش های استاندارد برای تسهيل مقایسه فراملی تحت نظر WHO ؛
    4. لزوم شفاف سازی این رفتارها و تأثير اختلالات روانی افراد مبتلا بر بهداشت عمومی جامعه 

در راستای توسعه برنامه های پيشگيری و درمان؛ 
    5. اهميت اتخاذ یک رویکرد چند وجهی برای بهبود و ارتقای آموزش در مورد اختلالات برای 

مربيان، پزشکان و متخصصان بهداشت عمومی2.

1. excessive  internet use
2. مطالبی که ذکر شد ترجمه و تلخيص اسنادی است که متن کامل آن ها در پيوست الکترونيکی موجود می باشد.
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گفتار هشت: سازمان جهانی گمرک

تمام گمرک های جهان تحت فشار شدیدی برای حرکت به موازات تغييرات هستند. این مهم به 
طور همزمان در ترخيص کالاها و حفاظت از جامعه در مقابل تجارت غيرقانونی و قاچاق به صورت 
مؤثری نمود پيدا کرده است. برای مدیریت مؤثر این مسؤليت دوگانه، گمرک به صورت فزاینده ای 
به سيستم های شبکه های کامپيوتری پيچيده، دارای سرعت بالا و همه جا شمول متکی است. 
از طرف دیگر متاسفانه سهولت استفاده و گمنامی مجرمان در بهره برداری از این نوآوری های 

فناورانه زمينه ارتکاب طيف وسيعی از فعاليت های مجرمانه را فراهم می آورد. 
    جرایم سایبری1 در حال حاضر یکی از سریع ترین حوزه های رشد را در ميان انواع مختلف جرم 
داراست. جرم سایبری به عنوان جرمی تعریف می شود که ارتکاب آن از طریق ابزارهایی مثل 

ذخيره های الکترونيکی، سيستم های کامپيوتری و شبکه ها صورت می گيرد.
ادارات گمرک2 جهت مقابله با جرایم پيچيده که در فضای سایبر صورت می گيرد و چالش های 
زیادی که مخصوصاًً در خصوص شناسایی آن ها و اختلالاتی ایجاد می کنند، باید مجهز باشند. در 
تأیيد این امر سومين کارگاه جرایم سایبری در سال 2000 توصيه نمود که یک گروه کارشناسان 
خبره جهت بررسی طيف گسترده ای از جرایم الکترونيکی تشکيل شود.گروه کارشناسان جرایم 
الکترونيک3 در سال 2001 تشکيل شد و در سال 2002 از سوی سازمان جهانی گمرک مورد 

تأیيد قرار گرفت.
        گروه کارشناسان جرایم الکترونيک، منبعی از متخصصان در دسترس4  را به سازمان جهانی 
گمرک5 معرفی نمود. متخصصانی که بر جنبه های مختلف جرایم الکترونيک متمرکز می شوند و 
توصيه های راهبردی و عملياتی را جهت حمایت از سازمان جهانی گمرک ارائه می دهند. این شبکه 
متخصصان یک بار در سال نشستی را برگزار می کنند و اصول راهنمایی را در مورد پيشرفت های 
فنی که مرتبط با ادارات مدرن گمرک و فعاليت های عملياتی آن ها می شود ارائه می دهند. آن ها

2.cyber crime
3. Customs administrations
4. The Electronic Crime Expert Group (ECEG)
5. a resource of specialists available to the WCO
6. world customs organization(WCO)
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طيف گسترده ای از موضوعات جرم یابی کامپيوتری1 که پيش شرط تشکيل واحد جرم سایبری 
است گرفته تا تجزیه و تحليل نرم افزار و محصولات داده کاوی را پوشش می دهند.2

گفتار نه: گروه بانک جهانی

باید  مالی،  بخش  بر  نظارت  و  مقررات  وتنظيم  سایبری  ریسک  سایبری،  امنيت  در خصوص 
گفت که تهدیدات و تأثيرات ناشی از حملات سایبری بر بخش مالی در حال افزایش است و 
مسئولان بخش مالی به صورت فزاینده ای در صدد مقابله با خطرهای سایبری و ایجاد امنيت 
سایبری هستند. بانک جهانی یکی از سازمان های فعال و گسترده بين المللی است که از نظر 
تشکيلاتی، در زیرمجموعه کميسيون اقتصادی- اجتماعی سازمان ملل متحد قرار دارد و از جمله 
سازمان های تخصصی این کميسيون محسوب می گردد. بانک جهانی نام دیگر بانک بين المللی 
توسعه و ترميم3 است. همراه با چهار شعبه دیگر خود: مؤسسه بين المللی توسعه ، مؤسسه مالی 
فصل  و  برای حل  بين المللی  مرکز  و  تضمين سرمایه گذاری چندجانبه ای  آژانس  بين المللی، 
منازعات سرمایه گذاری، گروه بانک جهانی را تشکيل می دهند. بانک جهانی یکی از سه رکن 
برتون وودز را تشکيل می دهد. سازمان صندوق بين المللی پول4، بانک بين المللی ترميم و توسعه 
یا بانک جهانی و گات که البته امروزه جای خود را به سازمان تجارت جهانی5 داده است، به طور 
جمعی تشکيل دهنده سيستم برتون وودز هستند. در پایان جنگ جهانی دوم از طرفی عواقب 
منفی جنگ جهانی و از طرف دیگر سياست های خودخواهانه تجاری اوایل دهه 1930 منجر به 
ایجاد مشکلات اقتصادی زیادی برای کشورها شده و توان توليدی کشورها به شدت تقليل یافته 
بود. به همين دليل در 2-21 ژوئيه 1944 )قبل از پایان جنگ(، به پيشنهاد روزولت )رئيس 
جمهور وقت آمریکا(، کنفرانس پولی و مالی سازمان ملل متحد با شرکت نمایندگان 44 کشور 
در برتون وودز تشکيل و طی آن موافقت نامه های تأسيس بانک بين المللی ترميم و توسعه )بانک 
جهانی( و صندوق بين المللی پول تصویب شد. بانک جهانی در دسامبر 1945 تأسيس شد و در 

1. computer forensics
2. مطالبی که ذکر شد ترجمه و تلخيص اسنادی است که متن کامل آن ها در پيوست الکترونيکی موجود می باشد.

3. IBRD
4. IMF
5. WTO



525 525بخش اول: ترجمه بخش دوم : بررسی و ارزیابی

نوامبر 1947 با تصویب مجمع عمومی سازمان ملل متحد به صورت رسمی در آمد و به جرگه 
بازسازی  به  کمک  برای  ابتدا  جهانی  بانک  پيوست.  متحد  ملل  سازمان  تخصصی  نهادهای 
خرابی های جنگ جهانی دوم به وجود آمد، ولی در سال 1949، به سمت ارتقای توسعه اقتصادی 
توسعه و  برای  وام  اعطای  بانک جهانی  اصلی  توسعه نيافته معطوف شد. هدف  در کشورهای 
گسترش طرح های توليدی آن دسته از کشورهای در حال توسعه است که عضو بانک هستند. 
این وام ها برای مقاصدی مانند اجرای پروژه های لوله کشی آب آشاميدنی، آموزش و پرورش و 
همچنين اجرای برنامه های کلی عمرانی از جمله واردات کالاهای صنعتی است. فقط اعضای 
صندوق بين المللی پول می توانند به عضویت بانک جهانی درآیند. از طرف دیگر شرط اوليه 
عضویت در مؤسسه بين المللی توسعه و مؤسسه مالی بين المللی، عضویت در بانک جهانی است.

در خصوص مخاطرات سایبری مترتب برفعاليت های بانکه جهانی باید گفت که بر اساس برآورد 
گروه بانک جهانی در سال 2016 مشتریان خدمات مالی 65% بيش از مشتریان سایر بخش ها 
نشان  را  افزایش %29  گذشته  سال  مقایسه  در  رقم  این  شده اند.  سایبری  متحمل حملات 
می دهد. بهبود و ارتقای هماهنگی بين مسئولان بخش مالی با دیگر آژانس های مربوط به مقابله 
با ریسک سایبری و تأمين امنيت سایبری یک ضرورت است. برای کمک به پيشبرد این مهم، 

بانک جهانی اقدام به انتشار دو گزارش نموده است:
   1.خلاصه ای از مقررات مربوط به تأمين امنيت بخش مالی که شامل مجموعه ای از رویه های 
تنظيم مقررات و نظارت اعم از قوانين امنيت سایبری، تنظيم مقررات، اصول راهنما و دیگر اسناد 

مهم راجع به امنيت سایبری بخش مالی است1؛
   2.یادداشتی در مورد مقررات و نظارت بر امنيت بخش مالی2؛

برخی کشورها و سازمان های پيشرو جهت مقابله با خطرهای سایبری اقدام به تصویب رویه های 
مربوط به تنظيم مقررات و نظارت نموده اند. بهترین رویه ها در سطح جهان عبارت انداز: 

1. Financial Sector’s Cybersecurity Regulatory Digest, which takes stock of existing regulatory and supervisory practices, in-
cluding cybersecurity laws, regulations, guidelines and other significant documents on cybersecurity for the financial sector
2. A paper on Financial Sector’s Cybersecurity Regulation and Supervision
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   1. ایجادپروتکل های همکاری بين مسئولان بخش مالی با سازمان ها و آژانس های حوزه تنظيم 
مقررات و نظارت بر خطرهای سایبری در راستای ثبات مالی1؛

امر  از حوادث سایبری بين مشارکت کنندگان در    2.به اشتراک گذاشتن داوطلبانه اطلاعات 
دادوستد در بازار2 ؛ 

   3.تنظيم کنندگان مقررات می توانند خطرها و حوادث را طبقه بندی کنند و به منظور برآورد 
تأثيرات بالفعل و بالقوه روی تداوم خدمات ضروری جهت تسهيل اشتراک گذاری اطلاعات نياز به 

ارائه گزارش های را اجباری نمایند ؛
   4.ایجاد یک راهبرد و چارچوب مدیریت خطر. تا بتوانند تصميمات شغلی لازم را اتخاذ نمایند.
این چارچوب شامل طرح های مربوط به واکنش به حوادث با یک زنجيره شفاف فرماندهی است.

برخی کشورها نياز به انتصاب یک افسر امنيت اطلاعات را نيز تجویز می کنند. مؤسسات مالی 
اقدام به آزمایش های منظم و شبيه سازی ظرفيت های پاسخ به حواث می نمایند.

   در ادامه فعاليت های بانک جهانی باید به برنامه مبارزه با جرایم سایبری اشاره کرد. برنامه ای که 
به ابتکار بانک جهانی برای کمک به کشورهای در حال توسعه جهت مقابله با جرایم سایبری از 
طریق مجهز کردن آن ها در راستای پيشبرد سياست ها، ابعاد قانونی و مجرمانه فناوری اطلاعات 
و ارتباطات ارائه شده است3. بنابراین این برنامه به کشورهای در حال توسعه کمک می نماید 
تا موانع توسعه تجارت الکترونيک را کاهش دهند. در مرکز این برنامه یک درگاه برخط برای 

اقتصادهای نوظهور تدارک دیده شده است4. 

1. Establishing coordination protocols between financial sector authorities...
2. Voluntary and anonymous information-sharing...
3. The World Bank: Combatting Cybercrime – Tools and capacity building to tackle cybercrime. https://etradeforall.org/devel-
opment-solution/world-bank-combatting-cybercrime-tools-capacity-building-tackle-cybercrime/

 4. مطالبی که ذکر شد ترجمه و تلخيص اسنادی است که متن کامل آن ها در پيوست الکترونيکی موجود می باشد.



527 527بخش اول: ترجمه بخش دوم : بررسی و ارزیابی

گفتار ده: سازمان تجارت جهانی

از مؤسسات تخصصی  نام اختصاری WTO سازمانی بين المللی و  با  سازمان تجارت جهانی 
سازمان ملل متحد است. 

   سازمان تجارت جهانی یا به اصطلاح )WTO( 1 سازمانی است که برای گسترش تجارت 
در  کامل  اشتغال  تأمين  زندگی،  سطح  ارتقای  آمد.  وجود  به  بين المللی  سطح  در  خارجی 
کشورهای عضو و توسعه توليد و تجارت و بهره وری بهينه از منابع جهانی، دستيابی به توسعه 
با سطوح  منابع جهانی، حفظ محيط زیست طوری که  از  بهينه  بهره برداری  باتوجه به  پایدار 
مختلف توسعه اقتصادی جوامع سازگاری داشته باشد و افزایش سهم کشورهای در حال توسعه 
و کمتر توسعه یافته از رشد تجارت بين المللی، جزء هدفهای اصلی سازمان تجارت جهانی است.
متناسب با همين اهداف، سازمان تجارت جهانی به مدیریت و تسهيل عمليات اجرایی و توسعه اهداف 
موافقتنامه سازمان تجارت جهانی و تهيه چارچوب لازم برای اجرای مدیریت موافقتنـامـه های تجاری 

چندجانبه می پردازد.  
    همچنين وظيفه فراهم کردن امکانات گردهمایی اعضا برای مذاکره و مشورت در زمينه روابط 
چندجانبه تجاری و اجرا و تدوین مقررات مربوط به روش های حل اختلاف ميان اعضا را برعهده 
دارد. سازمان تجارت جهانی همچنين موظف است نظام بررسی و تجدید نظر در سياست های 
تجاری را برقرار کند، با سازمان ها و تشکيلات اقتصادی بين المللی همچون صندوق بين المللی 

پول و بانک جهانی همکاری داشته باشد.
    راجع به مقوله سایبر در ارتباط با سازمان تجارت جهانی باید گفت که تجارت و امنيت سایبری 
به صورت روزافزونی به هم تنيده شده اند. توسعه جهانی اینترنت و افزایش استفاده از جریان داده ها 
توسط مشاغل و مشتریان )برای ارتباطات، تجارت الکترونيک2 و به عنوان منبع اطلاعات و نوآوری( 
در حال دگرگونی تجارت بين المللی است. گسترش هوش مصنوعی و اینترنت اشياء و رایانش ابری3 
موجب تسریع به هم پيوستگی و اتصال جهانی دولت ها، مشاغل و زنجيره های تأمين خواهد شد.

1. WORLD TRADE ORGANIZATION
2. e-commerce
3. artificial intelligence, the “internet of things,” (IoT) and cloud computing
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    با وجود رشد این به هم تنيدگی، مواجهه ما با خطرها و حملات سایبری نيز در حال افزایش 
است. نه تنها اهداف سنتی بلکه اهداف جدید اقتصادی نيز در معرض حملات سایبری قرار دارند.

این امر موجب تحليل رفتن مشاغل و اعتماد مشتریان در اینترنت به عنوان پایه ای برای تجارت 
می شود. بسياری از کشورها اقدامات و سياست گذاری هایی برای پاسخ به این تهدیدات تدوین 
کرده اند. بر اساس برآوردها حدود 50% کشورها سياستگذاری ها و مقررات حوزه امنيت سایبری 

را تدوین کرده اند.1 
   بسياری از این کشورها نياز به همکاری بين المللی در این زمينه را به رسميت شناخته اند.
اتحادیه اروپا نياز به همکاری نزدیک تر در سطح جهانی برای ارتقای استانداردهای امنيتی، بهبود 
اطلاعات و فراهم کردن یک رویکرد مشترک جهانی برای موضوعات مرتبط با امنيت شبکه و 

اطلاعات را به رسميت می شناسد. 
   سياستگذاری های امنيت سایبری به صورت فزاینده ای مبتنی بر ریسک است. نياز دولت ها، 
سازمان ها و مشاغل برای ارزیابی خطر حمله، تعيين خسارت بالقوه و اتخاذ اقدامات مقتضی برای 
کاهش خطرها یا آثار آن هر روز بيشتر می شود. برخی اقدامات پيشنهادی احتمالاً ایجاد برخی 
این امر می تواند شامل محدودیت های  موانع در مقابل جریان داده و تجارت دیجيتال است. 
مربوط به جریان داده، الزامات مربوط به جانمایی داده و ایجاد محدودیت های وارداتی برای 
محصولات فناوری اطلاعات است، از جمله واردات نرم افزارها از کشورها یا زنجيره تأمين در جایی 
که ميزان خطر بالاست. کشورها همچنين می توانند به عنوان ابزار مجازات و ممانعت از حملات 
سایبری به محدودیت های وارداتی از جمله اعمال تعرفه های بالاتر متوسل شوند. این نحوه تعامل 
با کالاها، خدمات و داده های مربوط به کشورها پرخطر سایبری در مقایسه با کشورهای کم خطر 
سایبری که تحت عنوان اقدامات امنيت ساز سایبری صورت می گيرد می تواند تعهدات مربوط به 
سازمان تجارت جهانی و موافقت نامه تجارت آزاد را به صورت جدی نقض نماید. نياز روزافزون 
به امنيت سایبری موجب ایجاد چالش برای سيستم های تجاری مبتنی بر قانون شده است. 
چالش این است که هر چه اقتصاد دیجيتالی تر و به هم پيوسته تر باشد احتمال افزایش توسل 

  . ITU Global Cybersecurity Index 2017.



529 529بخش اول: ترجمه بخش دوم : بررسی و ارزیابی

به محدویت های تجاری برای اهداف مشروع مربوط به امنيت سایبری بيشتر خواهد شد. استثنائات 
امنيتی مربوط به سازمان تجارت جهانی به منظور مقابله با اقدامات امنيتی سنتی طراحی شده اند 
و بنابراین مناسب برای اتخاذ اقدامات تأمينی برای مقابله با حملات و خطرهای سایبری نيستند.    
    گزینه دیگر برای توسل به استثنائات امنيتی، توجيه مقررات مربوط به امنيت سایبری تحت 
استثنائات عمومی سازمان تجارت جهانی و موافقتنامه تجارت آزاد است. نتيجه ای که حاصل 
می شود این است که درک دقيق تری از انواع خطرهای مترتب بر امنيت سایبری مورد نياز است.
باید ایجاد مجموعه جدیدی از قوانين خاص تجارت در امنيت سایبری مورد توجه قرار گيرد.1 

گفتاريازده: سازمان جهانی هواشناسی

کيفيت کار علمی، تحقيقاتی و خدماتی که از سلامتی و ایمنی انسانها پشتيبانی می کند به 
تبادل اطلاعات هواشناسی و داده های محيطی2 و مباحثی بستگی دارد که در جامعه سازمان 

هواشناسی3 اتفاق می افتد.4 
     وجود ارتباطات برای حصول به اهداف شغلی، امری ضروری است و اینترنت یکی از ابزارهای 

ضروری برای تبادل اطلاعات است.
      ابزارهای الکترونيک برای انتقال فایل ها، از جمله نامه الکترونيکی، شبکه جهانی وب و شبکه های 
اجتماعی امکان توسعه همزیستی بين دانشمندان و حوزه های پيشرفت در پيش بينی و توزیع 
دقيق محصولات هواشناسی را فراهم آورده است. هر چند به موازات این تغييرات مثبت در 
نحوه عملکرد جامعه سازمان جهانی هواشناسی، ميزان روزافزونی از تهدیدات در سراسر اینترنت 
رایج بوده است. این امر برای سازمان ها اجتناب ناپذیر می باشد که با خطرهای مواجه شده و 
از سيستم های امنيتی خود جهت حفظ پردازش عملياتی داده ها و ارتباطات حفاظت کنند.

اینترنت شبکه ای از شبکه هاست. این شبکه، خدماتی مانند شبکه جهانی وب ارائه می دهدکه 
امکان مرور اطلاعات موجود در سرورهای جهان، تبادل ایميل، فایل و موارد دیگر را فراهم می آورد.

1. مطالبی که ذکر شد ترجمه و تلخيص اسنادی است که متن کامل آن ها در پيوست الکترونيکی موجود می باشد.
2. exchange of meteorological and environmental data
3. World Meteorological Organization (WMO)
4. Guide to Information Technology Security. WMO-No. 1115
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    باتوجه به حضور و استفاده گسترده، متأسفانه اینترنت در حال تبدیل شدن به یک رسانه 
انتخابی برای انتشار ناخواسته اطلاعات و انجام حملات الکترونيکی عليه سازمان ها و دارایی های 
اطلاعاتی آن هاست. این مسئله بسيار گسترده و غير قابل اجتناب شده است. به عنوان مثال فقط 
چند دقيقه طول می کشد که یک سيستم کامپيوتری تازه خریداری شده، اگر اقدامات امنيتی 

انجام نشود، بعد از اتصال به اینترنت به اشکال متنوعی از ویروس های کامپيوتری آلوده شود.1  

مبحث دوم   شوراي امنيت
گفتار يک: شوراي امنيت و فضای سايبر

پيرو ماده 29 منشور ملل متحد، شورای امنيت سازمان ملل مبتنی بر نياز خود جهت انجام 
وظایفش،  دامنه وسيعی از نهادهای فرعی را تأسيس نمود2. این نهادهای فرعی تحت مسئوليت 
مستقيم3 شورای امنيت و از اعضای این شورا تشکيل شده اند. نهادهایی مانند: کميته های تحریم ها4، 
گروه های کاری و سایر کميته هایی که تلاش می نمایند تا هنجارهای بين المللی در زمينه های 
}مختلف مانند{ مقابله با تروریسم، پيشگيری از اشاعه سلاح های کشتار جمعی و حفاظت از 
کودکان در مخاصمات مسلحانه را ارتقای بخشند. کميته ضد تروریسم5 تحت قطعنامه 1373 
مورخ  28 سپتامبر2001  و با دستور کار مقابله با تروریسم تأسيس گردید و به منظور پيشگيری 
و  به شماره های 1373  امنيت{  انجام آن ها در قطعنامه های}شورای  تروریستی که  افَعال  از 
1624مورخ 14 سپتامبر 2005 منع گردیده اند،  این کميته ، متعهد به انجام اقدامات }لازم{ 
از سوی کشورهای عضو می باشد. بدین صورت که در فاصله کوتاهی بعد از حادثه 11 سپتامبر 
2001 ، شورای امنيت در قطعنامه 1373، از کشورهای عضو درخواست نمود تا برخی از اقدامات 
مورد انتظار را به منظور ارتقای توانمندی قانونی و سازمانی}نهادی{6 خود در فعاليت های}مرتبط 

با{ مقابله با تروریسم اجرا نماید، از جمله: 
  

1. مطالبی که ذکر شد ترجمه و تلخيص اسنادی است که متن کامل آن ها در پيوست الکترونيکی موجود می باشد.
2. ماده 29 :شورای امنيت می تواند آنگونه ارکان فرعی را که برای انجام وظایف خود لازم بداند تأسيس نماید.

3. direct authority 
4. sanctions committees
5. Counter-Terrorism Committee(CTC)
6. legal and institutional ability
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    - اتخاذ گام هایی جهت جرم انگاری تأمين مالی تروریسم1؛ 
    - بلوکه کردن بی درنگ هرگونه سرمایه متعلق به افرادی که درگير اقدامات تروریستی می باشند2؛

    - اجتناب از تمامی اشَکال حمایت مالی از گروه های تروریستی؛
    - ممانعت از تأمين پناهگاه و محل امن، معاش یا پشتيبانی از تروریستها؛

    - ممانعت از به اشتراک گذاری اطلاعات با سایر حکومت ها یا گروه هایی که اقدامات تروریستی 
را برنامه ریزی می نمایند یا خود مرتکب اقدامات تروریستی می شوند3؛ 

    - همکاری با سایر حکومت ها در خصوص تحقيق، ردیابی، توقيف، استرداد مجرمان و پيگرد 
قانونی کسانی که درگير چنين اقداماتی می باشند؛

   - جرم انگاری مساعدت های فعال و انفعالی به تروریسم در حقوق داخلی و  سپردن ناقضان به عدالت4. 
  همچنين در این قطعنامه شورای امنيت از تمامی دولت ها درخواست می کند که در جستجوی 
راه هایی جهت تقویت و شتاب در تبادل اطلاعات عملياتی درخصوص استفاده از فناوری های 
اطلاعات و ارتباطات توسط گروه های تروریستی و محدود نمودن استخدام افراد توسط تروریست 
ها باشند و در قطعنامه 1624، مربوط به  تحریک به ارتکاب اقدامات تروریستی5، از دولت ها درخواست 
می نماید تا  از طریق قانون: 1. ارتکاب به این اقدامات را ممنوع کنند، 2. از انجام چنين اقداماتی 
جلوگيری نمایند و 3. از تأمين محل امن برای هر یک از مقصران چنين تحریکاتی امتناع ورزند.6  
همچنين این قطعنامه اهميت اقدامات همکاری جویانه توسط کشورهای عضو به منظور ممانعت از 
بهره مندی تروریستها از فناوری سطح بالا، ارتباطات و منابع پشتيبانی کننده از اقدامات مجرمانه  
را به رسميت می شناسد.در قطعنامه شورای امنيت به شماره 2178 مورخ24 سپتامبر2014، 
یک  به عنوان  را  خارجی7  تروریست  طلبان  جنگ  از  ناشی  خطرهای  افزایش  شورا{  این   {
موضوع نوظهور شناسایی نمود. موضوعی که مورد توجه خاص کميته ضد تروریسم می باشد.
   شورای امنيت در این قطعنامه از این کميته می خواهد تا با حمایت مدیریت اجرایی کميته

1.  criminalize the financing of terrorism
2.  freeze without delay any funds related to persons involved in acts of terrorism
3.  share information with other governments on any groups practising or planning terrorist acts
4.  criminalize active and passive assistance for terrorism in domestic law and bring violators to justice. 
5.  incitement to commit acts of terrorism
6.  Resolution 1624 (2005), relating to incitement to...
7.  Foreign terrorist fighters (FTFs)
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مقابله با تروریسم1 متعهد به انجام اقدامات زیر گردند: 
   1. شناسایی شکاف های اصلی و عمده در ظرفيت دولت های عضو جهت اجرای قطعنامه های  
1373 و 1624 که }این شکاف ها{مانع توانایی دولت ها در قطع جریان جنگ طلبان تروریست 

خارجی می شود2؛  
     2.  شناسایی رویه های برتر جهت قطع جریان جنگ  طلبان تروریست خارجی با  اجرای  قطعنامه های 

1373 و 1624؛
    3. تسهيل مساعدت های فنی. 

    ضمنامًدیریت اجرایی کميته ضد تروریسم زیر قطعنامه 1535 مورخ  2004 جهت اجراي  
تروریسم، 2. اجراي  با  موارد زیر تأسيس گردید: 1. تصميم گيری های سياسی کميته مقابله 
ارزیابی های کارشناسی هر یک از دولت های عضو و 3. تسهيل مساعدت های فنی جهت مقابله با 
تروریسم  برای کشورها. قطعنامه 2395 شورای امنيت مورخ 2017 دستور کار این ساختار را تا 

31 دسامبر 2021 تجدید نمود.
    در ماه می سال 2016 ، در یک نشست }جلسه{ توجيهی باز  شورای امنيت  به ریاست وزیر 
امور خارجه مصر، درباره تهدیدات صلح و امنيت بين المللی  ناشی از اقدامات تروریستی، شورا 
یک بيانيه رئيس3 را به تصویب رسانيد4 و در آن از کميته ضدتروریسم درخواست نمود تا یک 
طرح پيشنهادی را  تا 30 آوریل 2017 با موضوع  و هدف زیر به شورا ارائه نماید: »چارچوب بين المللی 
جامع5« برای مقابله اثربخش و سازگار با حقوق بين الملل، راه هایی که گروه تروریستی داعش، 
القاعده و اشخاص و نهادهای وابسته}به آن ها{ برای تشویق، تحریک و استخدام دیگران جهت 

ارتکاب به اقدامات تروریستی استفاده نمودند. 

گفتار دو: عملکرد کميته ضد تروريسم در مباحث فناوری اطلاعات و ارتباطات 

ارتکاب به منظور  نه تنها  اجتماعی  شبکه های  و  اینترنت  از  تروریستی  گروه های  و  تروریست 

1.  Counter-Terrorism Committee Executive Directorate (CTED)
2.  identify principal gaps in Member States‘ capacities to implement resolutions 1373 (2001) and 1624 (2005) which may 
hinder States‘ abilities to stem the flow of foreign terrorist fighters
3.  presidential statement
4.  S/PRST/2016/6
5.  “comprehensive international framework”
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اقدامات تروریستی استفاده می کنند بلکه  از آن ها برای تسهيل دامنه وسيعی از فعاليت های 
تروریستی خود  بهره مند می شوند. از جمله تحریک1} افکار عمومی{ و افراطی گری2، استخدام3، 
آموزش، برنامه ریزی، جمع آوری اطلاعات، ارتباطات، آماده سازی و تأمين وجوه نيز از اینترنت 
توسط  ارتباطات  و  اطلاعات  فناوری های  از  سوء استفاده  جهت  به  اجتماعی.  شبکه های  و 
تروریست های و گروه های تروریستی، کميته ضد تروریسم شورای امنيت سازمان ملل توسط 

چندین قطعنامه از طرف این شورا هدایت شده است.
    عملکرد مربوط به مدیریت اجرایی کميته ضد تروریسم روی چهار رکن متمرکز می باشد:  

    1- جریان شناسی فناوری اطلاعات و ارتباطات در }طول{ ارزیابی خود از اجرای قطعنامه های 
1373، 1624 و 2178  توسط کشورهای عضو4؛

    2- ارتقای خودتنظيمی بخش صنعت5 ؛ 
    3- تقویت مساعدت حقوقی متقابل در رابطه با محتوای دیجيتال6 ؛ 

    4- تقویت فناوری های مقابله با انتقال پيام از جمله به شکل برخط7.   
    مدیریت اجرایی کميته ضد تروریسم}علاوه بر{جریان سازی فناوری اطلاعات و ارتباطات 
تأمين  ادامه می دهد:  به طور برجسته روی موضوعات زیر در فعاليت های جاری و آتی خود 
مالی تروریسم، سپردن تروریست ها به محکمه عدالت8، همکاری ملی و بين المللی، حفاظت از 

زیرساخت های حياتی، مساعدت جهت پایش اجرای قطعنامه های مربوط به شورای امنيت.
 در سال 2013 ، شورای امنيت سازمان ملل متحد در قطعنامه خود به شماره 2129 به مدیریت 

اجرایی کميته ضد تروریسم دستور داد تا :
   - ضمن مشورت با دولت های عضو، سازمان های بين المللی، منطقه ای و فرو منطقه ای، بخش 
فعاليت های  در  ارتباطات  و  اطلاعات  فناوری  از  استفاده  با  مقابله  به  مدنی  خصوصی، جامعه 

تروریستی ادامه دهد؛

1. incitement
2.  radicalization
3.  recruitment
4. mainstreaming ICT in its assessment of Member States’ implementation of resolutions 1373 (2001), 1624 (2005), and 2178 (2014);
5.  the promotion of industry self-regulation
6.  strengthening mutual legal assistance regarding digital content
7.  promoting counter-messaging techniques, including online
8.  bringing terrorists to justice 
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   -  درخصوص رویکردهای آتی این کميته مشورتهایی را ارائه نماید.1  
در سال 2014، شورای امنيت در قطعنامه خود به شماره 2178 درباره جنگ طلبان تروریست 
خارجی، از دولت های عضو درخواست می نماید تا به شکل همکاری جویانه ای اقدامات ملی را  
برای  پشتيبانی کننده  منابع  و  ارتباطات  فناوری،  از  تروریست ها  بهره مندی  از  ممانعت  جهت 
برانگيختن اقدامات تروریستی، اتخاذ نمایند.2 در ادامه کميته، دو نشست ویژه را درباره موضوعات 

زیر ساماندهی نمود: 
   - نشست دسامبر 2015 با عنوان ، ممانعت از بهره مندی تروریست ها از اینترنت و شبکه های 
اجتماعی جهت استخدام تروریست ها و تحریک به اقدام تروریستی ضمن احترام به حقوق بشر و 

آزادی های اساسی3؛ 
   - نشست دسامبر 2016 با عنوان »ممانعت از بهره برداری از فناوری اطلاعات و ارتباطات جهت 

اهداف تروریستی، ضمن احترام به حقوق بشر و آزادی های اساسی4. 
   مدیریت اجرایی کميته ضدتروریسم جهت درک بيشتر از پاسخ ها}واکنش های{صنعتی به 
استفاده از فناوری جدید برای اهداف تروریستی5 و شناسایی رویه های برتر، مشغول به پيشبرد 
}طرح{ ابتکاری گردید و بر مبنای آن پروژه مشترکی را همراه با بنياد سوئيسی فناوری اطلاعات 

و ارتباطات برای صلح6 انجام داد.
        از سال 2014،  مدیریت اجرایی کميته ضد تروریسم به طور فعالانه تعاملات خود با بخش خصوصی 
را در حوزه فناوری اطلاعات و ارتباطات آغاز نموده است. در سال 2016 این همکاری در قالب مشارکت 
بخش های خصوصی – دولتی قاعده مند گردید که اکنون تحت عنوان فناوری عليه تروریسم7  
ناميده می شود. گزارش اوليه این پروژه در نشست ویژه کميته ضد تروریسم در دسامبر 2016، 

1.  Security Council resolution 2129 (2013) directs the Counter-Terrorism Committee Executive Directorate (CTED) to con-
tinue to address the use of ICT in terrorist activities, in consultation with Member States, international, regional, and subre-
gional organizations, the private sector, and civil society, and to advise the Committee on further approaches.
2.  Security Council resolution 2178 (2014), on foreign terrorist fighters, calls on Member States to act cooperatively when 
taking national measures to prevent terrorists from exploiting technology, communications, and resources to incite support 
for terrorist acts. In doing so, States should respect human rights and fundamental freedoms and ensure compliance with their 
obligations under international law.
3. “Preventing terrorists from exploiting the Internet and social media to recruit terrorists and incite terrorist acts, while re-
specting human rights and fundamental freedoms
4. “Preventing the exploitation of ICT for terrorist purposes, while respecting human rights and fundamental freedoms.”
5.  understanding of industry responses to the use of new technology for terrorist purposes
6.  ICT for Peace
7.  Tech Against Terrorism
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ارائه گردید. گزارشی با موضوع »پروژه مشترک درباره تعامل بخش خصوصی در پاسخ به استفاده 
از اینترنت و فناوری اطلاعات و ارتباطات برای اهداف تروریستی: تقویت گفتگو و اعتمادسازی.«1      
   در این طرح ابتکاری که شرکای متعددی از بخش های دولتی و خصوصی، مؤسسات تجاری، 
از  پشتيبانی  اصلی،  هدف  درگيرند،  آن  در  چندذی نفعی  مجامع  و  دانشگاهی  مدنی،  جامعه 
فناوری ها می باشد. این  از  تروریست ها  بهره برداری  از  ممانعت  فناوری جهانی2 جهت  صنعت 
فناوری عليه تروریسم در همکاری نزدیک با مجمع جهانی اینترنت برای مقابله با تروریسم3 می باشد 
که این مجمع توسط شرکت های آمریکایی فيس بوک، گوگل، مایکروسافت و توئيتر در سال 2017 
تأمين مالی شد. شورای امنيت در قطعنامه خود به شماره های 2395 و 2396 مورخ 2017 ، ضمن 
توجه به مجمع جهانی اینترنت برای مقابله با تروریسم، از این مجمع درخواست نمود تا تعامل خود 
را با شرکت های دولتی و فناوری در سطح دنيا افزایش دهد. این دو قطعنامه  موارد زیر را  رسميت 
شناخت: توسعه فناوری عليه تروریسم و تلاش های جهت تقویت همکاری با نمایندگان صنعت 
فناوری به منظور اخلال در قابليت تروریست ها در استفاده از اینترنت برای اهداف تروریستی.
     همچنين قطعنامه 2395، ضمن احترام به حقوق بشر و آزادی های اساسی، عملکرد مدیریت 
اجرایی کميته ضد تروریسم در مقابله با استفاده از اینترنت و رسانه های اجتماعی برای اهداف 
به  دولت ها  پا یبندی  به ضرورت  همچنين  قطعنامه  این  می شناسد  رسميت  به  را  تروریستی 
تعهداتشان تحت حقوق بين الملل و نياز به حفظ اتصالات جهانی و جریان آزاد و ایمن اطلاعات 
نيز توجه می نماید. این قطعنامه بر اهميت همکاری با جامعه مدنی و بخش خصوصی در این 

تلاش ها تأکيد می نماید.
      طرح ابتکاری دیگری که مدیریت اجرایی کميته ضدتروریسم همراه با مجمع  دادستان های 
بين المللی4 و دفتر مقابله با مواد مخدر و جرم ملل متحد انجام داد روی تقویت همکاری بين المللی 
ميان دادستانهای ملی5 که با موضوعات مقابله با تروریسم درگير می باشند متمرکز می باشد. 
به طور برجسته، هدف این همکاری ارتقای ظرفيت دادستانها در احراز ادله بموقع می باشد. 

1. a joint project on “Private Sector Engagement in Responding to the Use of the Internet and ICT for Terrorist Purposes: 
Strengthening Dialogue and Building Trust.”
2. global tech industry
3. Global Internet Forum to Counter Terrorism (GIFCT),
4. International Association of Prosecutors (IAP)
5. national prosecutors
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    بخش حياتی از تلاش های مقابله با تروریسم، ارتقای واکنش های مؤثر در قبال عدالت کيفری 
مبتنی بر حاکميت قانون1 می باشد. در عمل، دولت های عضو با چالش های مهم و جدی در تلاش های 
خود جهت احراز ادله قابل قبول که بتواند جهت کمک به تعقيب قانونی و مجازات تروریست ها 2 
استفاده شود روبه رو می باشد. وضعيت جنگ طلبان تروریست خارجی که به داخل کشوری سفر 
می کنند یا از آن خارج می شوند جزء چالش های حاد می باشد. به دليل اینکه اطلاعات مرتبط 
با فعاليت های این افراد اغلب در ميدان نبرد قرار دارد و این امر سبب می شود که اطلاعات قابل 
دسترس برای محققان و دادستان های غيرنظامی فراهم نباشد. بنابراین پيگيری قانونی این افراد 
ممکن است وابسته به استفاده از شواهد دیجيتال یا مبتنی بر اینترنت باشد و ممکن است نياز 

به اشَکالی از همکاری های قضایی داشته باشد. 
   برای پرداختن به این چالش ها، مدیریت اجرایی کميته ضدتروریسم همراه با مؤسسه بين المللی 
دادستان ها و دفتر مقابله با مواد مخدر و جرم سازمان مللی در سپتامبر 2018 یک راهنمای 

عملياتی را تهيه نمود که در آن موارد زیر لحاظ شده است:
   - درخواست شواهد و ادله الکترونيکی در مرزهای داخلی3؛ 

   - نحوه پاسخ به  درخواست مندرج در قطعنامه های شورای امنيت  به شماره های 2322 و 
2331 مورخ 2016 و 2341 مورخ 2017 مبنی بر اینکه از دولت های عضو درخواست می کند تا 
ادله را برای اهداف تحقيقاتی و پيگرد قانونی جمع آوری و حفظ نماید}تا توسط این ادله بتوان 

تروریستها را{مسئول پاسخگویی به حملات تروریستی نمود. 

گفتار سه: فرمول آريا

شورای امنيت سازمان ملل در سال 2017 قطعنامه ای به شماره 2341 در خصوص حفاظت از 
زیرساخت های حياتی در برابر حملات تروریستی مصوب نمود که در آن امنيت سایبری به عنوان 
یک عنصر مهم جهت حفاظت به رسميت شناخته شد. این شورا برای نخستين بار در سال  2016 

1.  promotion of effective rule of law-based criminal justice responses
2.  convictions of terrorist
3.  across borders
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در نشستی تحت عنوان »فرمول آریا«1 درباره استفاده از فناوری های اطلاعات و ارتباطات و 
امنيت بين المللی  توضيح داد.2 این نشست، در واقع یک گردهمایی غيررسمی است که اعضای 
شورای امنيت را قادر می سازد تا در یک چارچوب شکلی منعطف،  با  دعوت شدگان تبادل نظر 

خصوصی و بی پرده داشته باشند. 
    نشست اول که در سال 2016 با مشارکت نمایندگان دولتی، سازمان های منطقه ای، بخش 
خصوصی، جامعه مدنی برگزار شد، ملاحظه و رسيدگی به ظرفيت دولت ها در استفاده از فناوری های 
اطلاعات و ارتباطات در تقویت تنش های سياسی و نظامی و اهميت حفاظت زیرساخت های 
حياتی وابسته به فناوری اطلاعات و ارتباطات را دنبال نمود. دومين نشست در اوریل 2017 با 
موضوع جنگ های هيبریدی به عنوان تهدید صلح و امنيت بين المللی3  برگزار گردید و روی تغيير 
ماهيت جنگ که به واسطه افزایش استفاده از فناوری ها و راهبردهای جدید راه اندازی می شود متمرکز 
شد و در این رابطه به فناوری های سایبری، مداخله در فرایندهای سياسی، انتشار سيستماتيک 
تبليغات در داخل و محيط بين المللی، از جمله ابزاری های مربوط به دستيابی به اهداف سياسی   

اشاره نمود.4 

مبحث سوم: دبيرخانه 
گفتار يک: گزارش کلي از عملکرد  دبيرکل سازمان ملل متحد در مورد فضای سايبری

بند يک: گزارش سالانه دبيرکل 

دبيرکل سازمان ملل متحد5 از سال 1998، گزارش های سالانه خود را درباره نظرهای دولت های 
عضو در موضوعات مرتبط با »تحولات حوزه  اطلاعات و ارتباطات در چارچوب امنيت بين الملل«6 
به مجمع عمومی سازمان ملل متحد ارائه می نماید. در سال 2019، نيز مطابق سنوات پيشين، 
  73/266 قطعنامه   2 بند  و   73/27 شماره  به  روسيه7  پيشنهادی  قطعنامه   4 بند  مطابق  و 

1. Arria formula
2. مترجم: اجلاسيه های “ فرمول آریا “ که نام خود را از دیگو آریا دیپلمات ونزوئلایی گرفته است، یکی از روش هایی است که اعضای شورای امنيت سازمان ملل متحد 

در سال های اخير به آن توسل می جوید.
3.  “hybrid wars as a threat to international peace and security”
4.  What’s in Blue, “Arria-formula Meeting on Hybrid Wars”, 30 March 2017,   
http://www.whatsinblue.org/2017/03/arriaformula- meeting-on-hybrid-wars.php.
5.  Secretary-General

6. عنوان قطعنامه روسيه که از سال 1998 تا کنون هر سال به کميته اول مجمع عمومی ارائه می شود.
 7. شماره همان قطعنامه
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از دولت ها دعوت نمود  که1 در سال 2018 توسط مجمع عمومی به تصویب رسيد، دبيرکل 
تا نظرهای ملی خود را در خصوص موضوعات مندرج در این دو بند ارائه دهند؛ تجميع این 

نقطه نظرها در گزارش مورخ 24 ژوئن 2019  دبيرکل ارائه گردید.2
    بنابراین، می توان گفت که تقریباً دبيرکل هرساله از تمامی دولت های عضو دعوت می نماید تا 

نظرهای خود را درخصوص موضوعات کلی زیر بيان نمایند:
 فهم عمومي از موضوعات امنيت اطلاعات؛

 تلاش هاي صورت گرفته در سطوح ملي جهت تقویت امينت اطلاعات و ارتقای همکاري هاي 
بين المللي در این حوزه؛

  محتواي مفاهيم و طرح هاي مذکور در گزارش های گروه کارشناسان دولتي؛
 اقدامات ممکن که می تواند جهت تقویت امنيت اطلاعات در سطح جهانی توسط جامعه 

بين المللی  اتخاذ گردد
   جدول زیر مشخصات گزارش های سالانه دبيرکل در باب نظرهای کشورها در موضوعات مطرح 

در زمينه تحولات حوزه اطلاعات و ارتباطات در چارچوب امنيت بين الملل را بيان می نماید:

 1. قطعنامه پيشنهادی ایالات متحده آمریکا با عنوان” پيشرفت رفتار مسئولانه دولت درباره فضاي سایبر در چارچوب امنيت بين الملل”
2.  A/74/120

جدول 12: مشخصات گزارش های سالانه دبيرکل درباره نظر کشورها در زمينه تحولان اطلاعات و ارتباطات
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بند دو: يادداشت دبیرکل
دبيرکل سازمان ملل بعد از برگزاری هر یک از اجلاس گروه کارشناسان دولتی درباره تحولات در 
زمينه اطلاعات و ارتباطات راه دور در چارچوب امنيت بين الملل،  یادداشتی را منتشر می نماید. 
در این یادداشت ها ابتدا چکيده ای از گزارش، سپس پيشگفتار دبيرکل و در نهایت گزارش گروه 

کارشناسان دولتی قيد می گردد..1

بند سه: دستور کار دبیرکل برای خلع سلاح
در گذشته برخی از دولت عضو از امکان سوء استفاده از}زیرساخت های{ آن ها در یک مخاصمه 
سایبری ابراز نگرانی کردند. در سال 2018، دبيرکل}وقت{سازمان ملل متحد، آقای آنتونيو 
گوترش2، نگرانی خود را درباره استفاده سوء از فناوری های اطلاعات و ارتباطات بيان نمود و 
ارتقای زیست بوم فناوری اطلاعات و ارتباطات صلح آميز را به عنوان اولویت های اصلی خود قرار 
داد. بنابراین در ماه می همين سال، ایشان دستورکاری برای خلع سلاح3 را آغاز نموده و در آن 
تصریح کرد که »شدت و فراوانی حملات سایبری به ابزار اتصالات جهانی4 می تواند به طور فزاینده ای 

1. به گفتار دو از فصل یک کتاب مراجعه گردد.
2.  António Guterres
3.  Secretary-General’s Agenda for Disarmament
4.  global interconnectivity
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گسترده شود و تعداد زیادی از سيستم ها و شبکه ها را به صورت تصاعدی در زمان واحد تحت 
تأثير قرار دهد.«1 همچنين ایشان بيان کرد که »در این زمينه، اقدامات سوء در فضای سایبری 

به کم شدن اعتماد ميان دولت ها کمک می نماید«2.
    در همين راستا، به منظور مقابله با این چالش، دبيرکل دو پشنهاد اقدامی3 زیر را درباره  امنيت 
فناوری اطلاعات و ارتباطات در بندهای 30 و 31  طرح اجرایی4 مربوط به دستور کار خلع سلاح 

گنجاند. 
بند30.  دبيرکل  باید مساعی جميله5 خود را  جهت کمک به پيشگيری}از{ مخاصمه ناشی 
از فعاليت سوء در فضای سایبری و حل و فصل مسالمت آميز اختلافات}ناشی از آن{ فراهم نماید. 
     ضمن تسهيل همکاری جهت کاهش خطر مخاصمات و تشویق به حل اختلاف مسالمت آميز، 
اقدام بموقع می تواند در اعتمادسازی و اطمينان سازی متقابل، اثربخشی داشته باشد. در هر نوع از 
شرایط مخاصمه، مساعی جميله از طرف دبيرکل می تواند نقشی در کاهش، پيشگيری و مدیریت 
مخاصمه ناشی از استفاده سوء از}فناوری اطلاعات و ارتباطات{از طریق اقدامات سایبری در 

داخل مرزها یا فراتر از مرزها، ایفا نماید. 
      اجرای روش مساعی جميله عبارت است از استفاده از طرف ثالث، اعم از یک دولت یا گروهی 
از دولت ها یا یک سازمان بين الملل، جهت تشویق طرفهای متنازع جهت نيل به یک راه حل 
رضایت بخش برای دو طرف. این فرایند، برخلاف شيوه داوری و رسيدگی قضایی، تحریض و 
تشویق طرف های اختلاف را برای نيل به شرایطی رضایت بخش جهت ختم اختلاف در ميان خود 
مورد هدف دراد، ولی مصرحاتی را برای اجرا مقرر نمی دارد. از نظر فنی، مساعی جميله هنگامی 
به کار می رود که یک طرف ثالث می کوشد با استفاده از نفوذ خود در طرف های متنازع، آن ها را به 
مذاکره بکشاند. کنوانسيون های لاهه مورخ 1897 و 1907، بسياری از قواعد ناظر بر این فرایند را 
وضع کرده است}در این کنوانسيون ها{ تصریح شده که امضا کنندگان معاهدات حق دارند مساعی

1.  “global interconnectivity means that the frequency and impact of cyberattacks could be increasingly widespread, affecting 
an exponential number of systems or networks at the same time.”
2.  “in this context, malicious acts in cyberspace are contributing to diminishing trust among States.”
3.  action points
4.  implementation plan
5.  good offices
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جميله خود را حتی در خلال جنگها به عمل آورند و اینکه اعمال این حق هرگز نباید از سوی 
طرفهای متنازع، عملی غيردوستانه تلقی شود.1 بر همين اساس در3 اکتبر 2018 دو اقدام زیر 

منتشر و در 28 ژانویه 2019 به تصویب رسيد: 
    1. ایجاد ظرفيت در دبيرخانه جهت  توانمندسازی آن در راستای حمایت بموقع از دبيرکل 

باهدف انجام مساعی جميله در زمان درخواست }دولت ها{2  
    2. به منظور کاهش هرگونه مخاصمه ناشی از حوادث سایبری و بنا به درخواست }دولت ها{  
و طی هماهنگی با شرکای قابل اطمينان، محتوا )متن( کارشناسی}لازم{در حمایت از مساعی 
جميله دبيرکل تهيه گردد3. در این باب، جهت مساعی جميله دبيرکل در زمينه تقليل قابليت 
بروز مخاصمه ناشی از حوادث سایبری، اداره امور خلع سلاح ملل متحد حمایت محتوایی4 را در 

هماهنگی با همکارهای مربوط تأمين خواهد نمود.
    در 5 فوریه 2019 ژاپن و در 20 فوریه همين سال سوئد به عنوان کشورهای پشتيبان5 این 

گام ها ثبت شدند.
بند31. دبيرکل جهت کمک به تقویت فرهنگ پذیرش و پاسخگویی به هنجارها، قواعد و 

اصول درباره رفتار مسئولانه در فضای سایبری، با دولت های عضو تعامل خواهد کرد.6 
   گزارش سال 2015 گروه کارشناسان دولتی درباره تحولات در زمينه اطلاعات و ارتباطات راه 
دور در چارچوب امينيت بين الملل تعداد 11 هنجار غيرالزام آور داوطلبانه را درباره رفتار مسئولانه 
دولت ها دراستفاده از چنين فناوری هایی توصيه نمود. متعاقب آن مجمع عمومی در قطعنامه 
خود به شماره 70/237، از تمامی دولت های عضو درخواست نمود تا در استفاده از فناوری های 

اطلاعات و ارتباطات راه دور، این 11 توصيه را راهنمای خود قرار دهند.
اجرای چارچوب های هنجاری موجود  از مخاصمه در فضای سایبری،  پيشگيری      جهت 
اهميت زیادی دارد و می تواند از طریق توسعه ابزار کاربردی تسهيل گردد. در این باب و به منظور 

1. حقوق بين الملل، ملکم شاو، ترجمه محمدحسين وقار، چاپ سوم ، ص 371
2.  Establish a capacity within the Secretariat to enable, upon request, timely support to the good offices of the Secretary-Gen-
eral
3.  Provide, upon request, substantive expertise in coordination with trusted partners to support of the good offices of the 
Secretary-General in mitigating any conflict that may arise from cyber-incidents
4.  Substansive support
5.  supporter
6.  The Secretary-General will engage with Member States to help foster a culture of accountability and adherence to emerging 
norms, rules and principles on responsible behaviour in cyberspace.
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پشتيبانی از ظرفيت سازی در دولت های عضو طرحی آماده شد و اداره امور خلع سلاح1 و مؤسسه 
پژوهشی خلع سلاح ملل متحد2، متعهد } به انجام {چندین  اقدام ابتکاری  از جمله موارد  زیر 

گشتند : 
    1. توسعه دوره آموزشی برخط مبتنی بر گزارش های گروه کارشناسان دولتی درباره تحولات 
در زمينه اطلاعات و ارتباطات راه دور در چارچوب امنيت بين الملل3 )این اقدام توسط اداره 
امور خلع سلاح و به منظور ارتقای سطح آگاهی و درک توصيه های مندرج در گزارش گروه 

کارشناسان دولتی در بستر آموزش الکترونيکی4 انجام می شود(؛
    2. ایجاد بسته ابزاری اجرای هنجارها جهت حمایت از دولت های عضو در در اجرای هنجارهای 

یازده گانه داوطلبانه5 )این اقدام نيز توسط اداره امور خلع سلاح انجام می شود(؛
    3. تعامل با سایر ذی نفعان از جمله بخش های خصوصی، نيروهای انتظامی، سازمان های 
منطقه ای و نهادهای فرعی جهت اقدامات کاربردی در عملياتی نمودن هنجارهای داوطلبانه 
سایبری و تشویق برای همکاری بيشتر6 )این اقدام نيز توسط اداره امور خلع سلاح و مؤسسه 

پژوهشی خلع سلاح ملل متحد انجام می گيرد(؛
    4. علاوه بر این ایجاد پورتال خط مشی سایبری یونيدیر با سایر بخش ها و منابع در خصوص 
عملياتی سازی هنجارها7 ) این پورتال سبب ارتقای شفافيت در اسناد  راهبرد سایبری  و چارچوب های 

حقوقی می شود(؛
   5. مشارکت جهت رفع شکاف دانشی ميان دولت های عضو از طریق پيش بينی سناریوی 
تمرینی، رخدادها و کارگاه ها8. از جمله اقدامات اجرا شده در این زمينه می توان به موارد زیر 

اشاره نمود:
    - کنفرانس ثبات سایبری توسط یونيدیر در سال 2019؛

    - کارگاه هایی با موضوعات امنيت بين المللی سایبری  توسط یونيدیر؛
  

1. United Nations Department for Disarmament Affairs
2. The United Nations Institute for Disarmament Research (UNIDIR)
3. Develop an online training course based on the reports of the Group of Governmental Experts on developments in the field 
of information and telecommunications in the context of international security
4.  e-learning platform
5.  Develop a norms implementation toolkit to support Member States in their implementation of the 11 voluntary cyber 
norms
6.  Engage with other stakeholders, including the private sector, law enforcement, regional organizations and technical bodies 
to develop practical measures to operationalize voluntary cyber norms and encourage further collaboration.
7.  Further develop UNIDIR’s Cyber Policy Portal with additional sections and resources on norms operationalization.
8.  Contribute to closing the cyber knowledge gap amongst Member States through workshops, scenario exercises and events 
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    این طرح در تاریخ 3 اکتبر 2018 منتشر و در تاریخ 31 اکتبر همين سال، اقدامات 4 و 5  
به عنوان اقدامات جدید جهت انعکاس به یونيدیر منتشر شد، اقدام شماره 3 نيز جهت انعکاس 

به دامنه کاملی از ذی نفعان به روز رسانی گردید.
    از کشورهای تقویت کننده این طرح می توان به استراليا، هلند، کره جنوبی، سنگاپور و 
از کشورهای حامی این طرح می توان به ژاپن و سوئيس اشاره نمود. به طوری که کشورهای 
سنگاپور و هلند در تاریخ 5 فوریه و کشور کره جنوبی در تاریخ 1 مارس و استراليا در تاریخ 25 
می 2019 در این کمپين1 قرار گرفتند و کشورهای سوئيس در تاریخ 20 فوریه و ژاپن در اول 

مارس 2019 در ليست کشوران پشتيبانی کننده قرار گرفتند. 
     دولت ها و سازمان های منطقه ای که درباره ایفای نقش راهبری فعال در فعاليت های مربوط 
به اقدام مفروض توافق کرده اند، از جمله از طریق تعهدات مالی و سياسی یا سایر تعاملات فعال 
تحت عنوان کمپين و پشتيبان شناخته می شوند.2  اما طبق بررسی های به عمل آمده تفاوت 
عمده بين کشورهای کمپين و کشورهای پشتيبان این است که کمپين معمولاً برای اقداماتی 
جهت تقویت  و دفاع از امری استفاده می شود در حالی که پشتيبان و حامی به عنوان کشوری 

استفاده می شود که مانع خاتمه و شکست امری می گردد.3  

بند چهار: راهبرد دبیرکل درباره فناوری های جديد
توسعه سریع فناوری های جدید مانند هوش مصنوعی، فناوری های زیستی، علوم مواد و رباتيک 
به طور غيرباورکردنی سبب پيشرفت رفاه بشر می شود اما آن ها این قابليت را دارند که سبب 
عدم تساوی و خشونت بيشتر نيز گردند.  در این راستا راهبردی از طرف دبيرکل ملل متحد 
درباره فناوری های جدید4  در سال 2018 منتشر گردید در این سند این گونه آمده است که:

     »این راهبرد داخلی با هدف تعریف اینکه نظام ملل متحد چگونه از}موضوع{ تحت حمایت 
خواهد کرد، تعيين گردیده است. »استفاده از فناوری های جدید به منظور تسریع دستيابی به

1. champion  
2. States and regional organizations that have agreed to play to play to an active leadership role in the activites of a given action, 
including through specific political or financial commitments, or through active engagement , are indentified as champions 
and supporters.
3. champion is (usually|of a cause) to promote, advocate, or act as a champion for while support is  to keep from falling
4. SECRETARY-GENERAL’S STRATEGY ON NEW TECHNOLOGIES
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دستورکار توسعه پایدار و تسهيل انطباق آن ها با ارزش های تکریم شده در منشور ملل متحد، 
اعلاميه جهانی حقوق بشر و هنجارها و استانداردهای حقوق بين الملل«1.   

    در اصل می توان گفت: این راهبرد توانمندی ملل متحد در استفاده از فناوری های جدید برای تحقق 
اهداف منشور ملل متحد، اعلاميه جهانی حقوق بشر و دستور کار توسعه پایدار را ارتقای خواهد داد. 

    در ادامه در این سند آمده است که:
     »جهت غلبه بر چالش ها و تطبيق  حقوق}در حوزه فناوری های جدید{ نياز به کار نزدیک با 
شرکای جدید و فعلی وجود خواهد داشت. مخصوصاًً در حوزه های حق حریم خصوصی و حقوق 
بشر، اخلاقيات، تساوی و انصاف، حاکميت، مسئوليت پذیری و شفافيت و پاسخگویی« بر مبنای 
مشاوره های} انجام شده{در سرتاسر نظام ملل متحد، دبيرکل، به عنوان راهنما جهت تعامل ملل 

متحد با فناوری های جدید پنج اصل را را شناسایی نموده است:
    1. حفاظت و ارتقای ارزش های جهانی2 : تکيه گاه اصلی کار ما باید ارزش ها و الزامات مندرج 

در منشور ملل متحد و اعلاميه جهانی حقوق بشر باشد؛
          2. تقویت شموليت و شفافيت3: ما باید بستری را برای حکومت ها، فضای کسب و کار و جامعه مدنی 
برای تمامی نسل ها ایجاد نمایيم تا انتخاب  انبوهی در خصوص فناوری های جدید داشته باشند؛4 
   3. کارمشارکتی5: ما جهت افزایش دانش جمعی، سنجش ایده ها و گسترش گفتگو، باید  

توسعه مشارکت سرتاسری ميان دامنه ای از بازیگران را ارتقای دهيم؛
            4. اقدام مبتنی بر ظرفيت ها و دستورکارهای موجود6: تعامل ما با فناوری های جدید نيازمند حفظ 
ارزش های منشور ملل متحد و اجرای دستورکارهای سازمان ملل متحد} دستور العمل{ می باشد .
       5. تواضع و تداوم یادگيری7: ملل متحد شریک معلوم و مشهودی برای بسياری از صنایع، گروه های 
جامعه مدنی و نهادهای حکومتی نيست بنابراین ما نياز داریم تا با هم تعامل داشته باشيم و از هم 

بياموزیم.

1.  facilitate their alignment with the values enshrined in the UN Charter, the Universal Declaration of Human Rights and the 
norms and standards of International Laws
2.  PROTECT AND PROMOTE GLOBAL VALUES
3.  FOSTER INCLUSION AND TRANS¬PARENCY
4.  we must provide a platform for governments, busi¬nesses and civil society across generations to make collective choices 
about new technologies
5.  WORK IN PARTNERSHIP
6.  BUILD ON EXISTING CAPABILITIES AND MANDATES
7.  BE HUMBLE AND CONTINUE TO LEARN
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    بر اساس این پنج اصل و بر اساس تلاش ها و ابتکارات صورت گرفته توسط بخش های مختلف 
دبيرکل  است،  تلاش هایی که در سطح کشورها صورت گرفته  سازمان ملل متحد مخصوصاًً 
سازمان ملل چهار تعهد راهبردی}زیر{ را برای دبيرخانه و رئيسان سایر بخش های نظام ملل 
متحد اعلام نمود. شایان ذکر است که این چهار تعهد ترکيبی از عناصری است که ناشی از 
تعاملات خارجی و حمایت توسط اقدامات داخلی سازمان ملل جهت بالابردن دانش و تعامل با 

فناوری های جدید و تقویت یک سيستم آموزشی نوآور و کارآفرین می باشد:
    1. تعميق قابليت های داخلی سازمان ملل متحد و و ارائه آن در قبال فناوری های جدید1؛ 

    2. افزایش درک، پشتيبانی و گفتگو}درخصوص فناوری های جدیدی{2 ؛  
    3. پشتيبانی از گفتگو درباره چارچوب های هنجاری}قاعده ای{ و همکاری3 ؛ 

    4. ارتقای پشتيبانی نظام ملل متحد از توسعه ظرفيت حکومت ها4 .

گفتار دو: دفتر مقابله با مواد مخدر و جرم ملل متحد 
ماهيت پيچيده جرم سایبري، درنوردیدن مرزهای سنتی جغرافيایی و ایجاد قلمروهاي بدون مرز 
در فضاي سایبر و درگيري فزاینده گروه هاي مربوط به جرائم سازمان یافته سبب شده تا  نياز به 
تدوین و اتخاذ یک برنامه جامع جهاني جهت بالا بردن مسئوليت بين المللي، پویا و فوري توسط 

دولت ها، جامعه بين المللي و بخش هاي خصوصي بيش از پيش احساس شود.
    از طرفي به دليل اینکه  جهان به سمت جامعه اي ابَرَپيوسته با دسترسي به یک اینترنت 
جهاني حرکت مي نماید ، شناخت و کشف جرائم کامپيوتري هر روز سخت تر می شود. مخصوصاًً 
جرائمي که}مستقيماً{ با مدارک الکترونيکي مرتبط نباشد، جرائمي که علاوه بر اینکه مي توانند در 
دنياي غيربرخط رخ دهند، مي توانند توسط فناوري اطلاعات و ارتباطات و به شکل برخط تسهيل 
گردند. جرائمي مانند کلاهبرداري برخط، خرید مواد مخدر به شکل برخط و پول شویي برخط. 
اطلاق مي گردد(.  در فضای سایبر5  ارتکاب  امکان  دارای  عنوان جرائم  )چنين جرائمي تحت 

1.  Deepening the UN’s internal capacities and exposure to new technologies
2.  Increasing understanding, advocacy and dialogue
3.  Supporting dialogue on normative and cooperation frameworks
4.  Enhancing UN system support to government capacity devel¬opment
5.  Cyber-enabled offences
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این جرائم فی نفسه متعلق به فضای غيربرخط هستند که امکان ارتکاب آن ها در فضای برخط 
نيز وجود دارد. در واقع از فضای غيربرخط به فضای برخط تسری پيدا کرده اند. علاوه بر جرائم 
دارای امکان ارتکاب در فضای سایبري، سوء استفاده و استثمار جنسي کودکان، اخاذي جنسي 

در فضاي اینترنت نيز بسيار مشهود مي باشد.
     محتواي منافی عرف که اغلب مردم در فضاي برخط مشاهده مي کنند تنها بخش کوچکي 
از داده هایي است که در فضاي آشکار اینترنت1 وجود دارد. اغلب موتورهاي جستجوگر تنها %4 
از محتواي موجود در اینترنت را نشان مي دهند. وب تاریک 2 یا وب عميق که به عنوان بخشي 
از تارنماي جهان گستر تعریف شده است و نمي تواند توسط موتورهاي جستجوگر پوشش داده 
شود، مجموعه اي از هزاران تارنمایي است که از ابزارهاي خاص و مجهولي براي رمز نویسي مسير 
ترافيک و مخفي کردن آدرس IP خود استفاده مي کنند و وب تاریک با اینکه مي تواند توسط 
فعالان حقوق بشر و روزنامه نگاران به شکل مثبتي استفاده گردد، اما اغلب توسط مجرمان و بدون 
اینکه فعاليت هاي آن ها آشکار گردد، به راحتي جهت فروش سلاح در بازار سياه، فروش دارو و 

سوء استفاده از کودکان بهره برداري مي شود.
     از این رو، چنين تحولاتي نيازمند تغييرات اساسي در رویکردهای مربوط به اجراي قوانين، 
در موضوعات کيفري مي باشد.  بين المللي  و سازوکارهای همکاري  مدارک  و  ادله  جمع آوري 
تدارک چنين برنامه ای مي تواند تصویری جهاني از جرائم سایبري ترسيم کند، دروس آموخته 
شده از تلاش هاي جاري و گذشته را برجسته نماید و گزینه هاي ممکن براي مسئوليت هاي 

آینده را ارائه دهد.  
   باتوجه به نکات فوق، مجمع عمومي سازمان ملل در قطعنامه خود}به شماره{65/230  مورخ 
21 دسامبر 2010 از کميسيون پيشگيري از جرم و عدالت کيفري درخواست نمود تا در راستاي 
بند 42 اعلاميه السالوادور، یک گروه کارشناسي بين دولتي باز3 را جهت بررسي جامع مسئله 
جرم سایبري و مسئوليت هاي دولت هاي عضو، جامعه بين المللي و بخش خصوصي در قبال آن، 

از جمله در موضوعات زیر تشکيل دهد:

1.  Clear internet 
2.  Dark web
3.  open-ended intergovernmental expert group (IEG)
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    تبادل اطلاعات در تدوین قانون ملي و هچنين تبادل رویدر همين راستا، گروه کارشناسان، 
5 نشست را در خصوص اجراي بررسي جامع مسئله جرم سایبري در وین برگزار نمود: نشست 
اول در تاریخ 17 تا 21 ژانویه 2011، نشست دوم در تاریخ 25 تا 28 فوریه 2013، نشست سوم 
در تاریخ 10 تا 13 آوریل 2017، نشست چهارم در تاریخ 3 تا 5 آوریل 2018 و نشست پنجم 

در تاریخ 27 تا 29 مارس 2019.
   در اولين اجلاس گروه کارشناسان )سال 2011(، این گروه، مجموعه اي از موضوعات و روش ها 
را جهت بررسي در حوزه جرم سایبري تصویب نمود. از آنجایي که یک تعریف بين المللي از جرم 
سایبري و از حملات سایبري وجود ندارد، نوع جرائم مرتبط با اینترنت1 در مقوله هاي زیر دسته 
بندي مي شوند: جرائم عليه محرمانگي، یکپارچگي و دسترس پذیري سيستم ها و داده هاي کامپيوتر، 
جرائم مرتبط با کامپيوتر، جرائم مرتبط با محتوا، جرائم مرتبط با نقض حقوق با تأکيد بر حقوق نشر. 
    مجموع موضوعات جهت رسيدگي در این بررسي جامع درباره جرم سایبري شامل موارد زیر 
مي باشد: مسئله جرم سایبري، پاسخ ها و مسئوليت هاي قانوني در برابر جرم سایبري، قابليت هاي 
سازمان هاي  سایبري،  برابر جرم  در  مسئوليت ها  سایر  و  کيفري  عدالت  و  از جرم  پيشگيري 

بين المللي، مساعدت هاي فني.
اتصالات و جرم  قرار گرفت:  این موضوعات، عناوین هشتگانه ای تحت پوشش  بررسي     در 
سایبري2، تصویر جهاني3، چارچوب ها و قانونگذاري)تدوین قوانين(4، جرم انگاري5، تحقيق و 

اجراي قوانين6، مدارک الکترونيکي و عدالت کيفري7، همکاري بين المللي8، پيشگيري9. 
   روشي که دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد جهت توسعه بررسي اتخاذ نمود 
شامل این اقدامات زیر بود: 1. ایجاد پرسش نامه هایي با هدف گردآوري اطلاعات، 2. وصول و 

تحليل داده ها و 3 . ایجاد یک متن پيش نویس بررسي.

1.  Types of internet-related crimes
2.  Connectivity and cybercrime
3.  The global picture
4.  Legislation and frameworks
5.  Criminalization
6.  Law enforcement and investigations
7.  Electronic evidence and criminal justice
8.  International cooperation
9.  Prevention
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   روش گردآوري اطلاعات شامل پرسشنامه هایي بود که توسط دفتر مقابله با مواد مخدر و جرم 
سازمان ملل از فوریه 2012 تا ژوئن همان سال بين دولت هاي عضو، سازمان هاي بين دولتي و 
نمایندگان بخش خصوصي و مؤسسات دانشگاهي توزیع گردید. اطلاعات از 69 کشور با توزیع 
جغرافيایي زیر دریافت شد. همچنين بيش از 500 سند )منبع باز(  توسط دبيرخانه بررسي گردید: 
قاره آفریقا: 11 کشور، قاره آمریکا: 13 کشور، قاره آسيا: 19 کشور، قاره اروپا: 24 کشور، قاره 
اقيانوسيه: 2 کشور و40 سازمان بخش خصوصي، 16 سازمان دانشگاهي و 11 سازمان بين دولتي.

     مجمع عمومي در قطعنامه خود}به شماره{67/189 مورخ 20 دسامبر 2012، ضمن تقدیر 
از عملکرد گروه کارشنان بين دولتي باز در اولين نشست خود، این گروه را جهت ارتقای تلاش 
به منظور تکميل عملکرد و ارائه خروجي بررسي هاي خود به کميسيون پيشگيري از جرم و عدالت 

کيفري در دوره هاي مقرر تشویق نمود.
    بعد از پایان نشست دوم گروه کارشناسان در فوریه 2013، وفق قطعنامه هاي کميسيون 
از جرم و عدالت کيفري سازمان ملل}به شماره هاي{22/7 مورخ 26 آوریل 213  پيشگيري 
با همياري  تا  و 22/8 مورخ 26 آوریل 2013، برنامه جهاني درباره جرم سایبري متعهد شد 
دولت هاي عضو، از طریق ظرفيت سازي و مساعدت هاي فني، با جرائم مرتبط مقابله نمایند. در این 
راستا،  کميسيون از دبيرخانه درخواست نمود تا بررسي جامع درباره جرم سایبري را به شش زبان 
سازمان ملل ترجمه کند و جهت گرفتن نظرهای دولت ها، به منظور کمک به گروه کارشناسان 

بين دولتي باز، این اسناد را در زمان مقتضي بين اعضاء منتشر نماید.
     در راستاي این قطعنامه دبيرخانه از دولت ها دعوت نمود تا نظرهای خود را درباره بررسي جامع 
جرم سایبري حداکثر تا تاریخ 13 مي 2016 به دبيرخانه ارسال نمایند1. با درخواست دولت ها 
آخرین مهلت ارائه تا 2013 تمدید گردید.2 از جمله کشورهایي که به درخواست دبيرخانه پاسخ 
دادند مي توان به الجزایر، آرژانتين، استراليا، برزیل، کانادا، چين، کلمبيا، ساحل عاج، اکوادور، 
سوریه،  سودان،  سعودي،  عربستان  روسيه،  پاراگوئه،  مراکش،  مکزیک،  ژاپن،  آلمان،  فرانسه، 

انگليس، آمریکا، اتحادیه اروپا اشاره نمود. 

1.  CU 2016/50/DTA/OCB/CSS
2.  CU 2016/133/DTA/OCB/CSS
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       در سومين نشست گروه کارشناسان که  در تاریخ 10 تا 13آوریل 2017 برگزار گردید. به منظور 
پيشگيري و مبارزه عليه جرائم سایبري در یک الگوي کلي، با پشتيباني دولت هاي عضو یک برنامه 
جهاني جهت پاسخ به نيازهاي شناخته شده در کشورهاي در حال توسعه، طراحي گردید. از نظر 
جغرافيایي، تمرکز اصلي برنامه جرائم سایبري در سال 2017  روي مناطق آمریکاي مرکزي، شرق 

آفریقا، آسياي ميانه، جنوب شرق آسيا و اقيانوسيه بود و اهداف زیر را پوشش داد:
 افزایش کارایي و اثربخشي در تحقيق ، پيگرد و رسيدگي قضایي به جرائم سایبري با تأکيد 

بر سوء استفاده و استثمار جنسي کودکان از طریق برخط در یک چارچوب حقوق بشری قوي؛
 واکنش مؤثر و کارآمد بلند مدت و کامل کشورها در برابر جرم سایبري از جمله}از طریق{ 
همکاري ملي، جمع آوري داده ها و چارچوب هاي مؤثر قانوني که منتهي به پاسخگویي پایدار و 

بازدارندگي کامل تري مي شود؛
 تقویت ارتباط بين دولت ها، نيروي انتظامي )پليس( و بخش خصوصي در سطح ملي و 

بين المللي، درباره دانش عمومي ارتقای یافته از خطرهای مربوط به جرائم سایبري.
گردید،  برگزار  آوریل 2018  تا 5  تاریخ 3  در  که  کارشناسان  گروه  نشست  چهارمين  در     
کارشناسان روي تدوین قانون و چارچوب ها و جرم انگاري هاي سایبري متمرکز شدند. تحولات 
سياسي و قانوني جهت مقابله با جرم سایبري در سطوح ملي و بين المللي بحث گردید. در ارتباط 
با اینکه آیا یک سند حقوقي  فراگير و جهاني درباره جرم سایبري در چارچوب سازمان ملل متحد 
نياز هست یا خير؟، دیدگاه های متفاوتی مطرح گردید. این گروه همچنين درخصوص چگونگي 
ارتباط امنيت سایبري و جرم سایبري و همچنين تفاوت بين این دو مقوله بحث نمودند. علاوه 
بر این، گروه کارشناسان درباره راه هایي که از طریق آن جرم سایبري در سطح ملي جرم انگاري 
شده است بحث کردند. در این نشست طرح پيشنهادي مربوط به برنامه کاري گروه کارشناس1  
براي دوره زماني 2018 تا 2021  که بر مبناي قطعنامه کميسيون پيشگيري از جرم و عدالت 
کيفري به شماره 26/4 و به منظور تسهيل اجراي این برنامه تهيه و توسط ریاست گروه ارائه 
گردید، مورد تصویب قرار گرفت. ترتيبات و موضوعات اصلي و نتایج و پيشنهادهای مطرح شده 

1.  workplan of the Expert Group for the period 2018–2021 (UNODC/CCPCJ/EG.4/2018/CRP.1). 
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در نشست هاي موقت گروه کارشناسان براي دوره فوق به شکل زیر مطرح شده است:
 چهارمين نشست در سال 2018: تدوین قانون، چارچوب ها، جرم انگاري؛

 پنجمين نشست در سال 2019: تحقيق و اجراي قانون، مدارک الکترونيکي و عدالت کيفري؛
 ششمين نشست در سال 2020: همکاري بين المللي، پيشگيري؛

 هفتمين نشست در سال 2021: رسيدگي و بحث درخصوص فعاليت های آتی.
     البته در این سند عنوان گردیده است که این برنامه کاري مانع امکان ورود موضوعات دیگر 
به دستور کار گروه کارشناسان بين دولتي و نيز مانع امکان ارائه تعاریف زیر موضوعات دیگر جهت 
بحث و گفتگو نخواهد بود. چارچوب زماني و ترتيبات شرح داده شده در این برنامه کاري ممکن 
است در زمان لازم توسط گروه کارشناسي تنظيم شود. مطابق با این طرح کاري، دبيرخانه قبل 
از پنجمين نشست گروه کارشناسان در سال 2019، از دولت هاي عضو دعوت نمود تا نظرها، 
رویه هاي برتر، اطلاعات جدید، تلاش هاي ملي و پيشنهادها و توصيه هاي مربوط به گردآوري و  

انتشار بخش هاي 2 و 3 دستور کار نشست 2019 را ارائه نمایند.
     در بند 28 گزارش نشست گروه کارشناسان در سال 2018، بر نياز به تدوین قانون درباره 
قابليت طرح مدارک الکترونيکي در تحقيقات و پيگردها جهت مقابله مؤثر با جرم سایبري تأکيد 
نموده است. تقنين در این حوزه باید با آموزش و ظرفيت سازي کافي براي مأموران نيروي پليس، 
دادستان ها و قضات همراه باشد. اهميت به اشتراک گذاري مدارک الکترونيکي ميان افراد در حوزه 

قضایي تأکيد گردیده است. 

گفتار سه: اداره امور سياسی وصلح سازی

اداره امور سياسی و صلح سازی1 در تلاش های ملل متحد جهت ممانعت از مخاصمات مرگبار و 
ایجاد صلح پایدار2 در جهان نقش محوری را ایفا می نماید. اداره امور سياسی و ایجاد صلح ملل 
متحد، اداره ای تحت دبيرخانه سازمان ملل است که مسئول پایش و ارزیابی تحولات سياسی 
جهان و مشاوره و مساعت دبيرکل ملل متحد و نمایندگان او در پيشگيری های صلح آميز از 

1. Department of Political and Peace building Affairs (DPPA)
2.  prevent deadly conflict and build sustainable peace
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مخاصمات در جهان می باشد. این اداره مأموریت های سياسی در آفریقا، آسيای مرکزی و خاورميانه 
مخاصمات1 و  ميانجی گيری  در  را  خود  قابليت های  اخير  سال های  در  و  می نماید  مدیریت  را 

دیپلماسی پيشگيرانه2  افزایش داده است.
     واحد پشتيبانی ميانجی گری  این اداره3، گزارش و بسته ابزاری درباره » فناوری های دیجيتال 
و ميانجی گری در مخاصمات مسلحانه« را ایجاد کرده است. جهت شناسایی کاربردهای عملی  
فناوری های  تأثير  چگونگی  ابزاری،  بسته  و  ميانجی گری،}این{گزارش  زمينه های  در  فناوری 

دیجيتال روی تلاش های ميانجی گرانه را برجسته می نماید.4
این اداره در حمایت از پيشنهاد دبيرکل درخصوص ایجاد تلاش های مطلوب خود جهت پيشگيری 
}از{ مخاصمه ناشی از فعاليت سوء در فضای سایبری و حل و فصل مسالمت آميز}ناشی از آن{ 

نقش راهبری دارد. 

گفتار چهار: دفتر هماهنگی امور بشر دوستانه 

در سال 2014 دفتر هماهنگی امور بشردوستانه 5 مقاله ای تحت عنوان »مکتب بشردوستانه در 
عصر جنگ سایبری: به سوی استفاده اصولی و ایمن از اطلاعات در مواقع اضطراری بشر دوستانه« 
را منتشر و دفاع از »فضای سایبر بشردوستانه« را توصيه نمود. در سال 2017 این دفتر،  مرکزی 

را برای داده های بشر دوستانه}با اهداف زیر{ تأسيس نمود: 
     - تضمين اینکه در موقعيت های بشردوستانه، آن ها}طرفهای مخاصمه و سایر نيازمندان{به 

داده های مورد نياز دسترسی داشته باشند؛
     - }مشخص کردن{ زمان و چگونگی نياز  آن ها به داده ها  و اتخاذ تصميمات مسئولانه و 

آگاهانه
این مرکز روی این حوزه های زیر متمرکز است: خدمات داده، سواد داده، خط مشی داده و تعاملات 

شبکه ای.

1.  conflict mediation
2.  preventive diplomacy
3 . The Mediation Support Unit of DPPA
4. (Action 30 of the Secretary-General’s Agenda for Disarmament)
5. Office for the Coordination of Humanitarian Affairs (OCHA)
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گفتار پنج: کنفرانس خلع سلاح

کنفرانس خلع سلاح1 مجمعی چندجانبه است که توسط جامعه بين الملل پایه گذاری گردیده  و 
دفتر آن در ژنو می باشد. این مجمع رسماً از سازمان ملل متحد جدا می باشد، اما به روش های 
گوناگون با آن در ارتباط است. مدیر کل دفتر ملل متحد در ژنو به عنوان دبير با این کنفرانس 
همکاری می نماید. مجمع عمومی ملل متحد در قالب قطعنامه هایی موضوعاتی را جهت بررسی 
در این کنفرانس ارائه می نماید. کنفرانس، گزارش هایی از فعاليت های خود را هر ساله به مجمع 
عمومی سازمان ملل ارائه می نماید. این کنفرانس از طریق دفتر امور خلع سلاح ملل متحد2 تحت 
دبيرخانه حمایت می گردد.3 در سال های اخير اعضای کنفرانس خلع سلاح، موضوعات مرتبط با 
فناوری اطلاعات و ارتباطات را در مباحث خود با عنوان » انواع جدید سلاح های کشتار جمعی 
و سيستم های جدید برای چنين سلاح هایی« را مطرح نمودند. در سال 2018  در پنجمين نهاد 
فرعی}این کنفرانس{ مباحث محتوایی درخصوص ابعاد امنيتی فناوری های اطلاعات و ارتباطات، 

هوش مصنوعی و یادگيری ماشين برگزار گردید.   

گفتار شش: اداره امور خلع سلاح ملل متحد

اداره امور خلع سلاح ملل متحد4، در سال 1982، بر اساس توصيه های دومين نشست ویژه مجمع 
عمومی درباره خلع سلاح5 تشکيل شد. در سال 1992 به نام دپارتمان امور خلع سلاح تحت دایره 
امور سياسی6 تغيير نمود. سپس در ژانویه سال 1998 به عنوان دپارتمان امور خلع سلاح7 و در 

نهایت در سال 2007 به نام فعلی خود تغيير کرد.
    حکم و وظایف این اداره و برنامه های آن از اولویت های مندرج در قطعنامه ها و تصميمات مجمع 
عمومی در زمينه خلع سلاح استخراج گردید؛ از جمله سند نهایی دهمين نشست ویژه مجمع 

عمومی، اولين نشست ویژه و اختصاصی خلع سلاح8.  

1. Conference on Disarmament (CD)
2. UNODA
3. wikipedia
4. United Nations Office for Disarmament Affairs 
5.  General Assembly’s second special session on disarmament (SSOD II).
6.  Department of Political Affairs
7.  Department of Disarmament Affairs
8.  first special session devoted to disarmament (resolution S-10/2)



553 553بخش اول: ترجمه بخش دوم : بررسی و ارزیابی

از وظایف اصلی این اداره می توان به موارد زیر اشاره نمود:
    - حمایت محتوایی و سازمانی جهت تنظيم هنجارها در حوزه های خلع سلاح؛

         - تقویت اقدامات خلع سلاح از طریق گفتگو، شفاف سازی و اعتمادسازی درباره موضوعات نظامی1؛
    - تشویق تلاش های خلع سلاح در سطح منطقه ای؛ 

    - تحقيق و آموزش مؤسسات، جامعه مدنی، مخصوصاًً سازمان های غيردولتی ؛ 
     - تأمين اطلاعات معقول، منصفانه }بی غرض{ و به روز2 درباره موضوعات زیر:

    اقدامات دولت های عضو در خصوص خلع سلاح چندجانبه 
    توافقات چندجانبه بين دولت های عضو، سازمان های بين  دولتی، مؤسسات، سازمان های 

نظام ملل متحد. 
جهت انجام این وظایف، اداره امور خلع سلاح در پنج بخش زیر ساختارمند گردیده است3:

ژنو می باشد.  مقر آن در  و بخش پشتيبانی کنفرانس4 که  دبيرخانه کنفرانس خلع سلاح     
این شاخه، مسئول تأمين خدمات سازمانی و محتوایی برای کنفرانس خلع سلاح، مجمع واحد 

گفتگوی خلع سلاح چندجانبه برای جامعه بين الملل5 و کميته ویژه خلع سلاح می باشد. 
    بخش سلاح های کشتار جمعی6: این شاخه مسئول تأمين حمایت های محتوایی در خصوص 
خلع سلاح های کشتار جمعی )سلاح های هسته ای، شيميایی، بيولوژیکی(، ضمن مشارکت مسئول 
حمایت از تلاش های چندجانبه می باشد. این شاخه، جهت تقویت عدم اشاعه سلاح های کشتار 
جمعی و در این ارتباط با سازمان های بين  دولتی مرتبط و سازمان های تخصصی نظام ملل متحد 
مخصوصاًً آژانس بين المللی انرژی اتمی7، سازمان منع سلاح های شيميایی8  و کميسيون مقدماتی 

سازمان معاهده منع جامع آزمایش های هسته ای9.
    بخش سلاح های متعارف10: تلاش های این بخش در خصوص تمامی سلاح هایی متمرکز است

1.  military matters
2.  objective, impartial and up-to-date information
3.  Structured in five branches
4.  CD secretariat & coference support Branch (CD: conference on Disarmament)
5.  Single multilateral disarmament negotiating forum of the international community 
6. Weapons of mass destruction (WMD)
7.  IAEA
8.  OPCW
9.  CTBTO PrepCom
10.  Conventional Arms Branch(CAB)
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که به عنوان سلاح کشتار جمعی درنظر گرفته نمی شوند. این بخش مسئول حمایت محتوایی 
از کنفرانس درباره برنامه و اقدام سازمان ملل درباره سلاح های کوچک، فرایند پيمان تجارت 

سلاح ها1 می باشد. 
بخش خلع سلاح منطقه ای2: این بخش مسئول تأمين محتوایی از جمله ارائه خدمات مشاوره 
ای به دولت های عضو و سازمان های زیرمنطقه ای درخصوص اقدامات خلع سلاحی و موضوعات 
مرتبط با امنيت می باشد. این بخش اقدامات مربوط به سه مرکز منطقه ای برای امنيت و خلع 
سلاح )آفریقا، آسيا و اقيانوسيه و آمریکای لاتين و حوزه کارائيب( را مدیریت و هماهنگ می نماید. 

بخش اطلاعات و توسعه3: این بخش مسئول سازمان دهی موارد زیر می باشد:
  رخدادها، برنامه های ویژه و متنوع وسيع در زمينه خلع سلاح، 

   محصولات  اداره امور خلع سلاح ملل متحد در قالب نشریه ها )مانند کتاب سال خلع سلاح( 
به روز رسانی طراحی و محتوای وب سایت اداره امور خلع سلاح ملل متحد 

  حفظ پایگاه داده ها برای حوزه های خاص )وضعيت و متن تهدیدات خلع سلاح، قطعنامه ها 
و تصميمات مجمع عمومی و ...(

خط مشی سايبری  اداره امور خلع سلاح ملل متحد:
حمایت هایی سازمانی و محتوایی جهت تنظيم هنجارها4 درحوزه خلع سلاح از طریق کميته 
از   نهادها، حمایت  سایر  و  خلع سلاح  کنفرانس  خلع سلاح،  کميسيون  عمومی،  مجمع  یک 
زمينه  در  تحولات  درباره  دولتی  کارشناسان  گروه  از  حمایت  جمله  از  چندجانبه  مباحثات 
درباره  برخط  آموزشی  بين الملل، دوره های  امنيت  راه دور در چارچوب  ارتباطات  و  اطلاعات 

خط مشی سایبری. 
    بر مبنای ارزیابی ها و توصيه های مندرج در گزارش های گروه کارشناسان دولتی، این اداره 
با حمایت دولت سنگاپور و همکاری سایر شرکای اصليپ، دوره آموزشی برخطی را توسعه داد 

1.  Arms Trade Treaty Process
2.  Regional Disarmament Branch(RDB)
3.  Information and Outreach Branch(IOB)
4.  norm-setting
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که هدف اصلی از این دوره تشویق دولت ها جهت درک بيشتر درخصوص استفاده از فناوری های
اطلاعات و ارتباطات و مفاهيم}مربوط به آن{در حوزه امنيت بين الملل می باشد. پنج رکن اصلی 
بر اساس گزارش های گروه کارشناسان در این دوره آموزشی مورد بحث قرار می گيرد و محتوای 

آموزشی هر بخش شامل موارد زیر می باشد: 
    تهديدات موجود و نوظهور: تهدیداتی که امنيت فناوری اطلاعات و ارتباطات را در سطح 
بين الملل به مخاطره می اندازد و توسط گروه کارشناسان دولتی شناخته شده است. تحولات 

قابل پيش بينی که می تواند تهدیدات موجود را وخيم تر نماید؛
   حقوق بین الملل: چگونگی اعمال حقوق بين الملل در استفاده از فناوری های اطلاعات و 

ارتباطات، توصيه هایی که گروه کارشناسان دولتی در این حوزه ارائه نموده است؛
    هنجارها، قواعد و اصول: این بخش از دوره  به معرفی هنجارهای یازده گانه غيرالزام آور و 
داوطلبانه در خصوص رفتار مسئولانه دولت ها که توسط گروه کارشناسان دولتی ارائه شده است 

می پردازد.
اطلاعات  فناوری  برای  ما  چرا  و  می باشند  چه  اعتمادساز  اقدامات  اعتمادساز:  اقدامات     
اقدامات می باشيم.توصيه های کليدی گروه کارشناسان دولتی در  این  به  نيازمند  ارتباطات  و 

خصوص اقدامات اعتماد ساز چيست؟ ابتکارات موجود در اقدامات اعتمادساز چيست؟
   همکاری و مساعدت بین المللی در}حوزه{ظرفیت سازی: دولت ها چگونه می توانند در 
خصوص ظرفيت سازی خود جهت استفاده مسالمت آميز از فناوری های اطلاعات  ارتباطات با هم 
کار کنند ما چگونه می توانيم تاب آوری در ظرفيت سازی را تضمين نمایيم؟1 از طرفی و باتوجه به 
اینکه قرن بيست و یکم، مخصوصاًً با چالش های مربوط به جهان برخط روبه رو می باشد، زیست بوم 
فناوری اطلاعات و ارتباطات جهانی با افزایش استفاده سوء از این فناوری توسط بازیگران دولتی 

و غيردولتی همراه می باشد و ممکن است به امنيت و صلح بين المللی لطمه وارد نماید
    بنابراین جهت ایجاد امنيت و ثبات بيشتر در فضای سایبری،}جهان{نيازمند ایده های متفاوت 
و جدیدی می باشد که ضمن همکاری بين رشته ای، قابل قياس با عملکرد سایر حوزه های  مخاصمات 

1.  How can we ensure sustainability in capacity building?
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ارائه شده باشد. در این خصوص اداره امور خلع سلاح ملل متحد برنامه ای را در قالب مسابقه و  
به منظور شبيه سازی تفکرات جدید زایيده از ذهن های نوآور جوان در سرتاسر جهان آغاز نمود. 
اداره امور خلع سلاح ملل متحد اميدوار است که در این طی روند، مبتکران جوان و هادیان 
جامعه فنی و سياسی به هم کمک نماید تا به عوامل مورد نياز جهت تقویت امنيت سایبری و 
کاهش تنش ميان ملت ها در فضای برخط بپردازند. این اداره هدف اصلی این مسابقه را موارد 

زیر معرفی می نماید.:
    توسعه فناوری های بدیع مبتنی بر راه حل ها1 ؛ 

    کمک به محدود کردن اینترنتت به عنوان یک قلمرو مخاصمه؛ 
    کمک به افزایش و تقویت امنيت و ثبات، ایمنی، آزادی، دسترس پذیری و مسالمت آميز 

بودن زیست بوم برخط )سایبر( ؛
    مقابله به تهدیدات سایبری موجود و تهدیدات بالقوه ؛

    تضمين احترام به حقوق بين الملل در فضای سایبری ؛ 
    تضمين احترام به حقوق بشر درفضای سایبری ؛

    پذیرفتن هنجارها، قواعد و اصول داوطلبانه ؛
    تقویت اعتمادسازی؛

    ظرفيت سازی در فضای سایبری. 
درخصوص تأثير فناوری های اطلاعات جدید روی سوء استفاده و استثمار جنسی کودکان ، در 
سال 2015 بخش پشتيبانی کنفرانس این اداره، پيرو قطعنامه اکوسوک}به شماره{ 2011/33 
درباره پيشگيری، حفاظت و همکاری بين المللی عليه استفاده از فناوری های اطلاعاتی جدید در 
سوء استفاده و استثمار کودکان، گزارشی را آماده نمود. این مبنای تحقيقات این مطالعه موارد 

زیر می باشد: 
    منابع باز ؛  

     نتایج نشست غير رسمی گروه کارشناسان درباره تسهيل سوء استفاده و استثمارجنسی توسط 

1.  original technology-based solutions
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فناوری اطلاعات و ارتباطات که در تاریخ 23 تا 25 سپتامبر 2013 در وین برگزار گردید؛
    بررسی جامع جرم سایبری سال 2013  گروه کارشناسان بين  دولتی باز.

    این اداره در این بررسی از حضور کارشناسان شاغل در حوزه های نيروی انتظامی، تعقيب 
کنندگان قانون، بخش خصوصی و دانشگاهی و جامعه مدنی بهره برد.  

   این اداره در چارچوب برنامه اطلاعات خلع سلاح ملل متحد و به منظور بحث و گفتگوی  
رسمی بيشتر درخصوص موضوعات محدودیتهای نيروهای مسلح1، خلع سلاح و امنيت، سلسله 
گزارش هایی را تحت عنوان جامعه مدني و خلع سلاح2 منتشر می نماید. در طی همين روند، 
گزارشی را در سال 2017 منتشر نمود با عنوان »تفسيري از هنجارهای داوطلبانه و غيرالزام آور 

برای رفتار مسئولانه دولت ها در استفاده از فناوری اطلاعات و ارتباطات راه دور«3
    این گزارش شامل مجموعه تفاسيری است از توصيه ها و پيشنهادهای موجود در بند 13 
گزارش گروه کارشناسان دولتی در سال 2015 درباره تحولات در زمينه اطلاعات و ارتباطات راه 

دور در چارچوب امنيت بين المللی.

نتیجه گیری فصل  دوم: 
فعاليت  هاي شورای اقتصادی و اجتماعی سازمان ملل در حوزه جرایم اقتصادی مثل کلاهبرداری، 
سوءاستفاده مجرمانه و جعل هویت، حائز اهميت است.در حوزه حکمرانی نيز نمی توان نتایج 
اجلاس سران راجع به جامعه اطلاعاتی را نادیده گرفت. مفهوم حکمرانی بر اینترنت بين کارشناسان 
هنوز هم محل چالش است. فارغ از مفاهيم تئوریک، آنچه در عمل دیده مي شود تسلط کامل 
دولت ایالات متحده بر تاروپود فضای سایبر در طول تاریخ این فناوری مي باشد. اگر تعریف 
حکمرانی بر اینترنت را در مفهوم مضيق آن، به امور فنی محدود کنيم، این حکمرانی از بدو امر 
در دست شرکت آمریکایی آیکان بوده است. اگر مفهوم موسع را در نظر بگيریم و سياستگذاری بر 
اینترنت را تعریف حکمرانی بر اینترنت بدانيم، باید گفت که مشارکت دولت های ملی در این امر،

1.  arms limitation
2.  CIVIL SOCIETY AND DISARMAMENT
3.  Voluntary, Non-Binding Norms for Responsible State Behaviour in the Use of Information and Communications Technol-
ogy A Commentary
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تا کنون تشریفاتی بوده است و دولت ایالات متحده به اشکال مختلف سعی نموده است مانع 
اعِمال  با  مبارزه  عوام فریبانه  شعار  با  آمریکا  اینترنت شود.  جهانی  اداره  در  دولت ها  مشارکت 
دیکتاتوری دولت ها بر فضای سایبر، در عمل، انحصار این حکمرانی را برای خود حفظ کرده 
است. آنچه در تاریخ حکمرانی بر اینترنت شاهدیم، تلاش هاي ملی، منطقه اي و بين المللی عليه 
انحصارحکمرانی آمریکا برفضای سایبر است که این تلاش ها به خاطر کارشکنی  هاي دولت ایالات 
متحده، اگر نگویيم به شکست کامل منجر شده، اما به طور حتم مي توان ادعا کرد که نتایج 
حداقلی در پی داشته است. مهم ترین تلاش های صورت گرفته در این خصوص به اجلاس سران 
جامعه اطلاعاتی بر مي گردد که طی دو مرحله به این موضوع ورود کرد و باوجود پيشرفت های 
اعلامی، در عمل دستاورد چندانی حاصل نشد. مجمع راهبری اینترنت، مهم ترین خروجی این 
تلاش ها بوده است که این مجمع در عمل به یک گردهمایی کم اهميت تبدیل شده است و 
تلاش ها برای کارآمد کردن آن، به نتيجه اي نرسيده است، به طوری که ادامه حيات آن با وضعيت 

فعلی، محل ابهام است و نباید منتظر خروجی توجه پذیری از این مجمع بود.
    بعد از افشاگری  هاي اسنودن در سال 2013 بود که هجمه جهانی عليه انحصار حکمرانی 
آمریکا دوباره شروع شد، به طوری که این دولت با یک ترفند تاکتيکی و طی یک عقب نشينی 
ظاهری اعلام کرد که به نظارت خود بر آیکان خاتمه خواهد داد و آن  را به همه ذی نفعان این 
حوزه خواهد سپرد. بعد از چند سال که روند این انتقال صورت گرفت آنچه در نهایت حاصل شد، 
مشارکت دولت ها نبود، بلکه مشاوره تصنعی و غيرالزام آور دولت ها خطاب به آیکان بود. در واقع 
آمریکا از این طریق به حکمرانی باطنی و واقعی خود، تحت پوشش مشارکت دولت ها، مشروعيت 

بخشيد و این روند همچنان ادامه دارد. 
      در خصوص عملکرد سایر سازمان های تخصصی اکوسوک نيز باید گفت که این اسناد توليدی 
هرچند فی نفسه در زمره حقوق نرم قرار دارند، اما در مقام بيان هنجارها،  قواعد معاهداتی و عرفی 
می باشند.در مجموع باید به محتوای این اسناد با دقت و احتياط نگریست و بيان به ظاهر متعالی 

این اسناد نباید موجب اغفال تصميم سازان و تصميم گيران در کشور شود.
    بررسی عملکرد شورای امنيت نشان می دهد که این شورا در آینده نزدیک با محوریت و
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بهانه مبارزه با تروریسم در فضای سایبر به این موضوع ورود جدی تری خواهد کرد. آنچه تاکنون 
شورای امنيت را تا حد زیادی از ورود به این مباحث بازداشته است، نبود کنوانسيون های مربوط 
به تروریسم سایبری، جنگ سایبری و امنيت سایبری است. به عبارت دیگر، عنصر قانونی جهت 
ورود شورای امنيت وجود ندارد. اما پيشرفت روزافزون سند تالين که در مورد اعمال حقوق جنگ 
بر جنگهای سایبری است و ساخته و پرداخته سازمان ناتو می باشد و همچنين با عنایت به سایر 
روندهای بين المللی و دکترین های برخی کشورها از جمله دولت ایالات متحده که فضای سایبر 
را به عنوان عرصه پنجم نبرد )بعد از زمين، هوا، دریا و فضا( به رسميت شناخته است، تدوین 

کنوانسيون جنگ سایبری و سایر کنوانسيون ها در آینده اجتناب ناپذیر است. 
بستر چنين کنوانسيون هایی، کشورهای  از  آینده  دارد که در  احتمال وجود  این  بنابراین     
مستقل، مورد اتهام هایی مثل تهدید صلح و نقض صلح و حمایت از تروریسم در فضای سایبر 
واقع شده و تدابير شورای امنيتی عليه آن کشورها اتخاذ گردد. بنابراین شایسته است ضمن 
تعامل با کشورها و سازمان های همسو، مانع تفسير موسع کشورهای غربی از حقوق مخاصمات 

مسلحانه در فضای سایبر شویم.
    موضوع فناوری های اطلاعات و ارتباطات و امنيت بين المللی تاکنون در دیوان بين المللی 
دادگستری مطرح نشده است. برابر بررسی به عمل آمده تا زمان نگارش کتاب، ردپای موضوعات 

مرتبط با فضای سایبر در آرای مشورتی و ترافعی دیوان دیده نمی شود.
    به باور نویسنده، مشکلات مرتبط با انتساب و صعوبت بارکردن مسئوليت در این فضا به خاطر 
عدم بسندگی ادله حقوقی و فنی، عامل اصلی در عدم ورود نهاد حقوقی و قضایی ملل متحد به 
این موضوع بوده است1 که این همه ناشی از ویژگی های خاص فضای سایبر است. اما ورود دیوان 

به این حوزه نوپدید در آینده امر غير محتملی نيست.

 1.منبع در فایل الکترونيک پيوست شده است.
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نتیجه گیری نهايی
الف. جمع بندی تحلیلی مطالب 

حقوق بين الملل سایبری از شاخه های متأخر حقوق بين الملل است، اما نباید تصور شود که هيچ 
اقدامی برای نظام مند کردن فعاليت در فضای سایبر در محيط بين الملل صورت نگرفته است.

همه ذی نفعان فضای سایبر از جمله دولت ها به عنوان نخستين تابعان حقوق بين الملل، اقدامات 
متعددی برای تدوین و اجرای حقوق بين الملل سایبری صورت داده اند. فضای سایبر به عنوان 
یکی از عرصه های نوپدید در محيط بين الملل به خاطر ویژگی های منحصربه فرد خود، به نگرانی  
مشترک و درعين حال فزاینده کارشناسان حقوقی، فنی، سياسی، امنيتی و بازیگران فروملی و 
فراملی بدل شده و جایگاه مهمی در گفتمان های حقوقی داخلی و بين المللی پيدا کرده است. 
با عنایت به ضرورت قاعده مند شدن فعاليت در این فضا، شکل گيری گفتمان های حقوقی هم 
در حقوق داخلی و هم در حقوق بين الملل به سرعت در حال تحقق است. دولت ها اقدام به ارائه 
طرح های مختلفی در راستای قاعده مند شدن این فضا نموده اند. از بين رفتن مرزهای سنتی 
در فضای سایبر دولت ها را به این نتيجه رسانده است که تدوین حقوق داخلی در حوزه سایبر 
با صرف نظر از تحولات بين المللی آن، امر مشکلی است. از طرف دیگر هيچ کنوانسيون مصوب 
بين المللی در حوزه سایبر وجود ندارد اما روندها و جریان های بين المللی به سمت تدوین چنين 
کنوانسيون یا کنوانسيون ها و معاهدات مربوط در حرکت اند. ویژگی های خاص فضای سایبر از 
جمله گمنامی در این فضا که شکل گيری مسئوليت را با مشکل مواجه می سازد از یک طرف و 
عملکرد غير سازنده دولت ایالات متحده آمریکا در تدوین قواعد حوزه سایبر از طرف دیگر موجب 
ناکارآمدی تلاش های جمعی دولت ها جهت قاعده مند سازی این فضا بوده است. مثال زنده این 
مدعا، تلاش های صورت گرفته در بستر سازمان ملل بوده است که تا کنون به سرانجام قابل 

قبولی نرسيده است.
    اگر خواسته باشيم نتایج فعاليت هاي سازمان ملل براي تأمين امنيت فضاي سایبر و به تبع 
آن، تأمين امنيت بين الملل را ارزبابي کنيم، باید اذعان کرد که به موازات فعاليت این سازمان، 
امنيت فضاي سایبر نيز رو به وخامت بوده است. به طوري که این سازمان نه تنها نتوانسته است
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وضعيت بهتري براي امنيت فضاي سایبر تأمين و ترسيم نماید، بلکه وضع موجود را نيز نتوانسته 
است حفظ نماید. افزایش روزافزون حملات سایبري و همچنين افزایش سالانه تعداد کشور هایي 
که درصدد ایجاد و تقویت زیرساخت هاي نظامي خود در حوزه سایبري هستند، گواه این واقعيت 
است که تلاش هاي بين المللي براي امن سازي فضاي سایبر، چندان موفقيت آميز نبوده است. 
انگيزه تهاجمي درصدد نظامي سازي فضاي سایبر هستند، برخي دیگر که  با  برخي کشور ها 
پيرامون امنيت سایبري خود بيمناک هستند، انگيزه  هاي دفاعي در ایجاد و توسعه زیرساخت ها 
و ساختار هاي نظامي سایبري دارند. اهداف و انگيزه  ها هر چه که باشد، آنچه در عمل شاهد 
آن هستيم، اوضاع رو به وخامت امنيت فضاي سایبر است که ناشي از رقابت  هاي پيدا و پنهان 
بازیگران اصلي این حوزه مي باشد. رقابت  هایي که فعاليت هاي بين المللي را در مرحله هنجار سازي 
متوقف کرده است و مانع تدوین و اجراي کنوانسيون ها یا معاهداتي در سطح بين المللي براي 

تأمين امنيت عرصه نوظهور سایبري شده است.
در این کتاب، عملکرد سایبری ارکان و اجزای سازمان ملل را بررسی کردیم:

    شاید مهم ترین بخش سازمان ملل که در حوزه فضای سایبر ورود کرده است، کميته اول 
مجمع عمومی باشد که مأموریت خلع سلاح و امنيت بين الملل را یدک می کشد. عملکرد این 
کميته موجب شکل گيری جریانی شده است که می توان آن  را جریان امنيتی فضای سایبر ناميد. 
منظور از جریان  سایبری این است که جهان و مخصوصاًً دولت ها چه نگاهی به خطرها و مضرات 
فضای سایبر داشته و آن  را بستر چه تهدیداتی مي دانند و به تبع آن، چه سياست ها، راهبرد ها و 
راهکار هایی برای مقابله با این خطرها و تهدیدات اتخاذ و اجرا مي کنند. جریان امنيتی مؤید این 
است که فضای سایبر این قابليت را دارد که صلح و امنيت جهان را به مخاطره اندازد. بنابراین این 
نگاه بر این باور است که فضای سایبر مي تواند در جهت مخالف اهداف مربوط به تقویت ثبات و 
امنيت بين المللی باشد. از این منظر، تأمين امنيت فضای سایبر در چهارچوب امنيت بين المللی 

تعریف مي شود. یعنی امنيت فضای سایبر جزء جداناپذیر امنيت بين المللی است.
     دولت روسيه در سال 1998 اولين قطعنامه را در ارتباط با تأمين امنيت فضای سایبر به کميته 
اول مجمع عمومی ارائه کرد. عنوان کميته اول یعنی کميته خلع سلاح و امنيت بين الملل، خود
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مؤید آن است که این قطعنامه چه دیدگاهی به فضای سایبر دارد. ضمن اینکه محتوای قطعنامه 
نيز این دیدگاه را تأیيد مي کند. زیرا در این قطعنامه به قابليت کاربرد نظامی فضای سایبر تصریح 

شده است. 
    این قطعنامه از سال 1998 تا کنون، هر سال به کميته اول ارائه شده و پس از طی تشریفات 
آمریکا  واکنش  و  قطعنامه  این  تصویب  روند  است.  رسيده  عمومی  مجمع  تصویب  به  خاص، 
دربرابرآن در طول این سال ها، تاریخ پرفراز و نشيبی داشته است. این امر مؤید این واقعيت است 
که آنچه اولویت اول را برای بازیگراصلی این حوزه یعنی آمریکا به خود اختصاص داده، منافع این 
دولت  بوده است و نه تأمين امنيت فضای سایبر. تغييرات تاکتيکی آمریکا در اتخاذ موضع دربرابر 
این قطعنامه در خلال این سال ها به خوبی نشان مي دهد که این قطعنامه  ها به جای اینکه به 
تأمين امنيت فضای سایبر کمک کند به تابعی از رقابت  هاي پيدا و پنهان این کشور تبدیل شده 
است. به خاطر ناکارآمدی همين قطعنامه  هاست که امنيت فضای سایبر از سال 1998 تا کنون 
هر سال درمقایسه با سال قبل وخيم تر شده است. رأی مخالف آمریکا به قطعنامه در برخی 
سال ها و یارگيری روسيه در ارائه قطعنامه در این سال ها، ورود و خروج  هاي آمریکا در حمایت و 
یا عدم حمایت از این قعطنامه، همه گواه آن است که موضع آمریکا هميشه تابعی از منافع این 
کشور بوده که در بعضی سال ها ایجاب مي کرده است که از قطعنامه حمایت کند و در برخی 

سال ها عليه قطعنامه موضع گيری کند. 
    این روند همچنان ادامه دارد و بعيد به نظر مي رسد که درآینده نيز چشم انداز روشنی برای 
تأمين امنيت فضای سایبر از قبَِل قطعنامه  هاي کميته اول بتوان تصویر کرد. چيزی که در عمل 
شاهد آن هستيم استقبال آمریکا ازحرکت روزافزون فضای سایبر به سمت نظامی گری است که 

حاکی از عدم توفيق فعاليت  هاي کميته اول در این خصوص مي باشد. 
   آنچه در سطور بالا ذکر شد مربوط به روند قطعنامه موسوم به قطعنامه امنيت سایبری است 
که روسيه از بدو امر پرچمدار آن در کميته اول بوده است. نفس این امر، هرگز خوشایند آمریکا 
نبوده است؛ چرا که از دید آن ها، قطعنامه فضای سایبر که طراحی آن ریشه در این کشور دارد، 
نباید در دست دولت دیگری باشد. اما روس ها هميشه ابتکار عمل را در دست داشتند. همين 
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امر باعث گردید که روس ها با رونمایی از پيش نویس کنوانسيون امنيت سایبری در سال 2011، 
آمریکا را بهت زده کنند. شگفتی آمریکایی ها با رونمایی روس ها از کردارنامه امنيت سایبری 
تکميل شد. هر چند کنوانسيون پيشنهادی روسيه نتوانست توفيقی در عرصه بين المللی به دست 

آورد، اما روس ها توانستند کردارنامه خود را در سال 2015 به روزرسانی کنند. 
   یکی از اقدامات آمریکا در سازمان ملل در جهت مقابله با اقدامات دیپلماتيک روسيه، ارائه.
قطعنامه فرهنگ جهانی امنيت سایبری به کميته دوم بود که چندان توفيقی نيز به دست نياورد. 
یکی دیگر از عرصه  هاي تقابل منافع قدرت های سایبری، گروه کارشناسان دولتی مي باشد. تاریخ 
تحولات این گروه دقيقاً مثل قطعنامه روسيه از رقابت های قدرت های عمده سایبری شکل گرفته 
است. از ناکامی گروه اول گرفته تا اقدامات گروه هاي بعدی که توفيقات اندکی داشته اند، انعکاسی 

از رقابت های سایبری صاحبان اصلی آن  را به نمایش مي گذارد. 
با اوضاع رو به وخامت فضای سایبر ندارد. تشکيل     دستاورد های این گروه هيچ سنخيتی 
گروه هاي مختلف و متوالی، بدون یک دستاورد مشخص و قابل توجه، موجب شد که در سال 

2017 این گروه ها دوباره با شکست مواجه گردد.
   کوچ گروه کارشناسان دولتی )G.G.E( از قطعنامه روسيه به قطعنامه آمریکا و تشکيل اولين 
گروه کاری باز )O.E.W.G( تحت قطعنامه روسيه در سال 2018 رقابت بين صاحبان قدرت 
سایبری را پيچيده تر کرد. آنچه تا سال 2020 شاهد آن هستيم این است که اصالت و اهميت 

با کدام گروه است!
   بعد از نگاه امنيتی به فضای سایبر، نگاه اقتصادی به فضای سایبر همان گونه که از عنوانش 
پيداست، نگاهی اقتصاد محور است نه امنيت محور. جریان اقتصادی نگران تخلفات و جرایم مالی 
و اقتصادی در بستر فضای سایبر است . بنابراین اقدامات این جریان نيز درصدد مقابله با این نوع 

جرایم و تخلفات است. 
    سکاندار این جریان که در کميته سوم مجمع عمومی متمرکز است، دولت آمریکاست. دو 
سال بعد از اینکه روسيه ابتکار عمل را در کميته اول به دست گرفت، ایالات متحده نيز سعی کرد 
این عقب ماندگی حقوقی دیپلماتيک را در کميته سوم با ارائه قطعنامه مقابله با جرایم اقتصادی 
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سایبری جبران نماید. 
    در کميته دوم نيز تحرکاتی از طرف کشورهای در حال توسعه با ارائه قطعنامه اي تحت عنوان 
فناوری اطلاعات و ارتباطات صورت گرفت که نوعاً مطالبه گر بود و هدف آن رفع شکاف دیجيتالی 

بين کشور های پيشرو و در حال توسعه بود. 
     اما مهم ترین نکته در حوزه جرایم سایبری این است که تنها کنوانسيون حوزه سایبر با محوریت 
جرایم سایبری در قالب شورای اروپا در حال اجراست. هر چند این کنوانسيون خارج از سازمان 
ملل تصویب و اجرا شده ولی به خاطر همين ویژگی  هاي انحصاری، حائز اهميت فراوان است. 
به طوری که حتی برخی کشور ها خارج از قلمرو شورای اروپا نيز به این کنوانسيون ملحق شده اند. 
البته عکسِ این موضوع نيز صادق است. به طوری که روسيه باوجود عضویت در شورای اروپا، تنها 

کشوری است که این کنوانسيون را امضاء نکرده است که دلایل آن نيز بررسی گردید.
   اما آنچه اروپا را در سال 2017 دچار بهت و حيرت کرد، رونمایی روسيه از پيش نویس کنوانسيون 
جرایم سایبری مي باشد. روسيه که در سال 2011 با رونمایی از پيش نویس کنوانسيون امنيت 
سایبری، آمریکا را دچار شگفتی کرده بود، در سال 2017 نيز با رونمایی از پيش نویس کنوانسيون 
جرایم سایبری، اروپا را شگفت زده کرد. روسيه که تا دیروز برای امضای کنوانسيون بوداپست تحت 
فشار بود، امروز پيش نویس خود را مطرح کرده و همه کشور ها را برای حمایت از آن فرا مي خواند. 
پيش نویس روسيه، فرصتی برای سایر کشور ها نيز تلقی مي گردد؛ چرا که قدرت چانه زنی آن ها 
را برای الحاق به هر یک از دو کنوانيسون بوداپست یا روسيه یا حتی ابتکار ارائه پيش نویس 
کنوانسيون سوم افزایش داده است. بی جهت نيست که کشورهاي اروپایي که تا دیروز حاضر نبودند 
بعد از 15 سال، کنوانسيون خود را بازنگری کنند، امروزه صحبت از این موضوع به ميان مي آورند و 
ادبيات تحکم آميز دیروز برای الحاق به کنوانسيون را به ادبيات نرمِ خواهش و تمنا تبدیل کرده اند.
   روسيه در قطعنامه سال 2019 کميته سوم با پيشنهاد تشکيل کميته کارشناسان درباره 
شکل گيری کنوانسيون جرایم سایبری، گام بلندی برداشت که بر خلاف خوشایند شورای اروپا بود. 
واکنش های هيجانی و غير حقوقی غرب در مقابل اقدامات و ابتکارات حقوقی و دیپلماتيک روسيه 
حاکی از تشدید نگرانی آن هاست. شایسته است از فرصت به وجود آمده، در راستای گنجاندن 
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ملاحظات سایبری کشورمان در این پيش نویس، حداکثر استفاده را به عمل آورد. 
    در خصوص عملکرد شورای حقوق بشر و سایر قطعنامه های حقوق بشری نيز باید گفت: حقوق 
بشر که فی نفسه، ترکيبی زیبا برای  شأن والای انسانی محسوب مي شود به خاطر استفاده  هاي 
ابزاری از سوی جوامع غربی، به عبارتی اشمئزازآور بدل شده است که از آن به عنوان اهرمی عليه 
دولت ها و ملت های مستقل استفاده مي شود. فضای سایبر نيز از این دوگانگی غربی  ها مصون 

نمانده است. 
   افشاگری  هاي اسنودن از سال 2013 به بعد نشان داد که دولت آمریکا براي هيچ یک از موازین 

حقوق بشری در فضای سایبر احترام و تعهدي قائل نيست. 
مثل  اقتصادی  جرایم  حوزه  در  نيز  ملل  سازمان  اجتماعی  و  اقتصادی  شورای  فعاليت  هاي    
نيز  است.در حوزه حکمرانی  اهميت  حائز  هویت،  و جعل  مجرمانه  کلاهبرداری، سوءاستفاده 

نمی توان نتایج اجلاس سران راجع به جامعه اطلاعاتی را نادیده گرفت.
   مفهوم حکمرانی بر اینترنت بين کارشناسان و صاحب نظران، هنوز هم محل چالش است. فارغ 
از مفاهيم تئوریک، آنچه در عمل دیده مي شود تسلط کامل دولت ایالات متحده بر تار و پود 
فضای سایبر در طول تاریخ این فناوری مي باشد. اگر تعریف حکمرانی براینترنت را در مفهوم 
مضيق آن، به امور فنی محدود کنيم، این حکمرانی از بدو امر در دست شرکت آمریکایی آیکان 
بوده است. اگر مفهوم موسع را در نظر بگيریم و سياستگذاری بر اینترنت را تعریف حکمرانی بر 
اینترنت بدانيم، باز باید گفت که مشارکت دولت های ملی در این امر، تاکنون تشریفاتی بوده است 
و دولت ایالات متحده به انحاي مختلف سعی نموده است مانع مشارکت دولت ها در اداره جهانی 
اینترنت شود. آمریکا با شعار عوام فریبانه مبارزه با اعِمال دیکتاتوری دولت ها بر فضای سایبر، در 

عمل، انحصار این حکمرانی را برای خود حفظ کرده است. 
   آنچه در تاریخ حکمرانی بر اینترنت شاهدیم، تلاش هاي ملی، منطقه اي و بين المللی عليه 
انحصارحکمرانی آمریکا برفضای سایبر است که این تلاش ها به خاطر کارشکنی  هاي دولت ایالات 
متحده، اگر نگویيم به شکست کامل منجر شده، اما به طور حتم مي توان ادعا کرد که نتایج 

حداقلی در پی داشته است. 
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   مهم ترین تلاش های صورت گرفته در این خصوص به اجلاس سران جامعه اطلاعاتی برمي گردد 
که طی دو مرحله به این موضوع ورود کرد و باوجود پيشرفت های اعلامی، در عمل دستاورد 
چندانی حاصل نشد. مجمع راهبری اینترنت، مهم ترین خروجی این تلاش ها بوده است که این 
مجمع در عمل به یک گردهمایی بي مصرف تبدیل شده است و تلاش ها برای کارآمد کردن آن، 
به نتيجه اي نرسيده است، به طوری که ادامه حيات آن با وضعيت فعلی، محل ابهام است و نباید 

منتظر خروجی قابل توجهی از این مجمع بود. 
    بعد از افشاگری  هاي اسنودن در سال 2013 بود که هجمه جهانی عليه انحصار حکمرانی 
آمریکا دوباره شروع شد، به طوری که این دولت با یک ترفند تاکتيکی و طی یک عقب نشينی 
ظاهری اعلام کرد که به نظارت خود بر آیکان خاتمه خواهد داد و آن  را به همه ذی نفعان این 
حوزه خواهد سپرد. بعد از چند سال که روند این انتقال صورت گرفت آنچه در نهایت حاصل شد، 
مشارکت دولت ها نبود، بلکه مشاوره تصنعی و غيرالزام آور دولت ها خطاب به آیکان بود. در واقع 
آمریکا از این طریق به حکمرانی باطنی و واقعی خود، تحت پوشش مشارکت دولت ها، مشروعيت 

بخشيد و این روند همچنان ادامه دارد. 
    عدم ورود دیوان بين المللی دادگستری نيز تا حد زیادی ناشی از عدم بسندگی ادله، صعوبت 
انتساب و نهایتاً سختی بار کردن مسئوليت بر مرتکبان می باشد که اینهمه ناشی از ویژگيهای 

خاص فضای سایبر است. اما ورود دیوان به این حوزه نوپدید در آینده امر غير محتملی نيست.

 ب.آينده نگری و پیش بینی روندهای آتی
بررسي سير تاریخي و اوضاع کنوني مؤید این است که در آینده نزدیک نيز چشم انداز روشني 
براي تأمين امنيت فضاي سایبر وجود ندارد. بنابراین باید منتظر افزایش مخاطرات امنيتي در 
کليه سطوح آن در آینده باشيم. این سخن بدین معني است که هر چند تأمين امنيت فضاي 
سایبر باید با مشارکت و تلاش کليه کشور هاي جهان باشد، اما در شرایط فعلي و حتي آتي، باید 
اقدامات ملي براي تأمين امنيت فضاي سایبر در دستور کار قرار گيرد تا امنيت حداقلي در این 
خصوص محقق شود و نباید به انتظار تلاش هاي بين المللي نشست. بسياري از کشور ها نيز با 
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نااميدي از فعاليت هاي بين المللي، رأساً در این خصوص در حال تلاش اند.
    بررسی عملکرد شورای امنيت نشان می دهد که این شورا در آینده نزدیک با محوریت و 
بهانه مبارزه با تروریسم در فضای سایبر به این موضوع ورود جدی تری خواهد کرد. آنچه تاکنون 
شورای امنيت را تا حد زیادی از ورود به این مباحث بازداشته است، نبود کنوانسيون های مربوط 
به تروریسم سایبری، جنگ سایبری یا امنيت سایبری است.به عبارت دیگر، عنصر قانونی جهت 
ورود شورای امنيت وجود ندارد. اما پيشرفت روزافزون سند تالين که در مورد اعمال حقوق 
جنگ بر جنگهای سایبری است و ساخته و پرداخته سازمان ناتو می باشد و همچنين با عنایت به 
سایر روندهای بين المللی و دکترین های برخی کشورها از جمله دولت ایالات متحده که فضای 
سایبر را به عنوان عرصه پنجم نبرد )بعد از زمين، هوا، دریا و فضا( به رسميت شناخته است، 
تدوین کنوانسيون جنگ سایبری و سایر کنوانسيون ها در آینده اجتناب ناپذیر است. بنابراین 
این احتمال وجود دارد که در آینده از بستر چنين کنوانسيون هایی، کشورهای مستقل، مورد 
اتهام هایی مثل تهدید صلح و نقض صلح و حمایت از تروریسم در فضای سایبر شوند و تدابير 
شورای امنيتی عليه آن کشورها اتخاذ گردد. بنابراین شایسته است ضمن تعامل با کشورها و 
سازمان های همسو، مانع تفسير موسع کشورهای غربی از حقوق تعامل نماید و در روندهای 

منطقه ای و فرامنطقه ای مشارکت مؤثری اشته باشد.
    در حوزه جرایم سایبری نيز به نظر می رسد اقدامات روسيه در کميته سوم تا سال 2030 به 
تدوین کنوانسيون مقابله با جرایم سایبری منجر شود که رقيب جدی برای کنوانسيون بوداپست 
به شمار خواهد رفت. از هم اکنون باید با دولت روسيه در کميته مربوط تحت سازمان ملل 
تعامل جدی داشت و در روند تدوین کنوانسيون حضور مؤثر داشته باشيم. زیرا امکان تعامل ما 

با کنوانسيون بوداپست از اقبال حداقلی برخوردار است.
   نقطه مهمی که دوباره باید بدان توجه کرد اینکه بر خلاف فقدان اراده بين صاحبان قدرت 
سایبری برای امنيت زایی و قاعده مندی فضای سایبری آنچه در مجموعه سازمان ملل و خارج از 
آن شاهدیم این است که دولت ایالات متحده و برخی دولت های دیگر  به شدت در صدد  نظامی 
تالين( شروع شده ناتو )سند  تدوین حقوق جنگ در سازمان  کردن فضای سایبر می باشند. 
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و آمریکا در صدد آن است که این موضوع را در گروه کارشناسان دولتی بگنجاند. به نظر می رسد 
که تدوین قواعد نظامی فضای سایبر بيش از قواعد سایر حوزه های سایبری تدوین شود. این 
موضوع هر چند جای تأسف دارد ولی یک واقعيت انکار ناپذیر است که فضای سایبر به سمت 

عرصه نبرد در حرکت است.

جدول 13: آینده روندهای حقوقی در محيط بين الملل

ج.توصیه های کارشناسی و اقدامات پیشنهادی برای:
    اول: محیط داخلی

    توصيه: تعریف و توسعه گفتمان حقوق بين الملل سایبری در داخل کشور
    اقدامات: تأسيس، تثبيت و توسعه  دانش حقوق بين الملل سایبری در داخل کشور در:

الف. جامعه علمی-دانشگاهی
    1. دایر کردن این رشته  در دانشکده های حقوق دانشگاههای معتبر کشور؛ 

   2. راه اندازی مراکز پژوهشی و مطالعاتی، آموزشی و تحصيلات تکميلی، متناسب با نيازهای 
دانشی در سطح ملی؛ 

    3. ایجاد وحدت رویه و گفتمان واحد در تعاریف و مفاهيم حقوق سایبری در سطح کلان ملی 
از طریق تهيه و تدوین دایرة المعارف مشترک بومی با هدف جلوگيری از تشتت و پراکندگی آرا 
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و نظرها و تعاریف مربوط به حوزه سایبر و حقوق سایبری؛ 
   4. استفاده حداکثری از ظرفيت علمی )استادان و محققان( موجود در کشور در جهت تربيت 

نيروی متخصص جوان؛
    5. حمایت از جامعه علمی در انتشار خروجی علمی این افراد در قالب کتاب، مقاله، مصاحبه 

و نظایر آن؛
   6. صدور مجوز و راه اندازی نشریه تخصصی مربوط به حقوق بين الملل سایبری با رفع مشکلات 

مالی، اداری و اجرایی و حاکميتی در کشور. 

ب. بخش خصوصی
   1. بخش خصوصی خود به دو بخش اشخاص حقيقی و اشخاص حقوقی قابل تقسيم است. 
متاسفانه اشخاص حقوقی اعم از شرکت ها و مؤسسات در کشور ما قابل مقایسه با شرکت های 
غربی نيستند و باید تقویت شوند. شرکت های فراملی غربی به اندازه ای توسعه یافته اند که اقدام 
به تدوین کنوانسيون سایبری می نمایند. کنوانسيون دیجيتال ژنو یکی از همين موارد است. این 
پيش نویس توسط 36 شرکت غربی که بيش از 30 شرکت آمریکایی بودند تدوین شد. جالب 
است بدانيم که در این پيش نویس، شرکت ها خود را قربانی و دولت ها را متهم اعلام کرده اند و 

این یک بدعت و کودتا در حقوق بين الملل است؛
    2. شرکت های فناورانه ما در حوزه سایبر باید متوجه باشند که حوزه سایبر یکی از گرایش های 

حقوق بين الملل است و در حال قانونمند شدن می باشد؛
    3. شرکت های داخلی باید به اندازه ای توسعه یافته و قوی و بزرگ شوند که بتوانند در تدوین 
امر توسعه حقوقی شرکت ها  این  نمایند. لازمه  بين الملل سایبری در جهان مشارکت  حقوق 
نيست.بلکه توسعه فنی و افزایش قلمرو فعاليت آن ها در بعد فراملی است به نحوی که بتوانند 
در تراز شرکت های غربی عمل نمایند. بنابراین افزایش قدرت فنی شرکت های خصوصی به 

تأثيرگذاری آن ها در روند قانونگذاری بين المللی منجر می شود؛
   4. در مورد اشخاص حقيقی می توان به شخصيت های علمی داخلی اشاره کرد که وجهه جهانی
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دارند. مثل قضات بين المللی ایرانی یا دانشمندان حقوقی کشور در سطح جهان. آرای و نظرهای 
این اشخاص به عنوان منابع فرعی به توسعه حقوق بين الملل منجر می شود. در این راستا لازم 
است از استادان بنام کشور حمایت جدی به عمل اورد و مواضع حقوقی کشور را از زبان این افراد 

به گوش جهان رساند.

ج.دولت
ایجاد نظام جامع، کامل و فراگير در سطح ملي جهت هم افزایي بين متوليان بخش هاي مختلف 
و تعریف و تعيين ماتریس وظایف مربوط، متناسب با مأموریت هاي ذاتي هر یک از وزارتخانه ها، 
سازمان ها و نهادهاي ذي مدخل جهت مشارکت در روندها و تدوین و توسعه هنجاری سایبری. 

    دوم: محیط بین الملل
توصيه: اشراف دانشی  به اسناد بين المللی و پایش فعاليت سازمان های بين المللی حوزه سایبر از 

منظر تهدید و فرصت
اقدامات:

    1. استخراج فرصت ها و تهدیدات نهفته در معاهدات و کنوانسيون های بين المللی و منطقه ای 
موجود در حوزه سایبر و اتخاذ تدابير لازم جهت بهره برداری از فرصت ها و رفع و دفع تهدیدات 

مندرج و مستتر در این اسناد؛
    2.کشور ما اگر در صدد الحاق به هر کنوانسيون یا معاهده سایبری باشد باید ملاحظات و 
مصالح خود را مورد نظر قرار دهد و عنداللزوم برای برخی مفاد کنوانسيون حق شرط قائل شود؛

   3. باید با کشورهای پيشرو در این حوزه تعامل و ملاحظات خود را مطرح کنيم و مشارکت 
داشته  در حوزه سایبر  منطقه ای  و  بين المللی  روند سازی  بين المللی،  روندهای  در  فعال تری 
باشيم تا دیگران کنوانسيون را در غياب ما تدوین نکنند و صرفاً برای امضاء و تصویب، جلوی 

ما نکنند؛
  4. رصد و پایش اقدامات، روندها، هنجارها و جریاناتی که به سمت تدوین کنوانسيون در 
حرکت اند؛ قدم بعدی، مشارکت مؤثر در این روندهای هنجارساز می باشد؛ از جمله این موارد می توان به 
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به روند هنجارسازی حاکم در کميته اول، دوم و سوم مجمع عمومی سازمان ملل اشاره کرد؛ 
   5. ارائه پيش نویس کنوانسيون و معاهده سایبری به محيط بين الملل از طریق هم افزایی با 
کشورهای دوست و همسو. دستور کارسازی پيش نویس های ارائه شده از طرف ج.ا.ایران در حوزه 
فضای سایبر برای طرح در سازمان هایی مثل سازمان کشورهای اسلامی، اکو، سازمان همکاری 

شانگهای، و مانند آن در حوزه های مختلف سایبری؛ 
    6. ميزباني اجلاس هاي مهم بين المللي و منطقه اي در ابعاد مختلف سایبري با هدف تأثير گذاري 
حداکثري در موضوعات مطرح شده در این اجلاس ها و همایش ها مانند )I.G.F) مجمع راهبري 
اینترنت باید در دستور کار قرر گيرد. عجيب است که کشوری مثل جمهوری آذربایجان که 
را ميزبانی کرده است  اینترنت  راهبري  )IGF) مجمع  از عمر آن می گذرد اجلاس  سه دهه 
ولی ما چنين اقدامی صورت نداده ایم و چنين برنامه ای نيز در دستور کار نداریم. مخصوصاًً 
مشارکت بخش خصوصی، جامعه مدنی و جامعه فنی و دانشگاهی در این زمينه ها مورد توصيه 
است. زیرا این مجامع درصدد گفتمان سازی هستند و مشارکت تمام ذی نفعان مفيد خواهد بود. 
ظرفيت سازی در بخش خصوصی، مهم تر از حضور دولتی ها در چنين مجامعی است. این مجامع، 
بين  دولتی و چندجانبه نيستند، بلکه غير دولتی و چند ذی نفعی هستند. هر چند ممکن است 

دولت ها هم به عنوان ذی نفع حضور داشته باشند؛
    7.ایجاد آزمایشگاه هاي جرم یابي سایبري )فارنزیک( در راستاي تأمين منافع امنيتي سایبري 

کشور با نهادهای ذی ربط؛
   8. نقش آفرینی در تدوین و شکل گيری حقوق نرَم سایبری اقدام دیگری است که باید مورد 
نظر قرار گيرد. نظر به اینکه عرصه بين  دولتی در حال فاصله گرفتن از حقوق سخت و حرکت به 
سمت حقوق نرم است، متوليان امر نيز باید این موضوع را در دستور کار قرار دهند. موج فزاینده 
کردارنامه نویسی از سوی کشورهای مختلف که از مصادیق حقوق نرم است، مؤید این است که 
باید با کشورهای مختلف در زمينه کردارنامه نویسی تعامل کرد. ایجاد اعتماد به نفس برای نگارش 
کردارنامه و تعامل سازنده برای ارائه بين المللی آن، بسيار مهم است. در این خصوص می توان
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از ظرفيت های موجود مثل سازمان کشورهای اسلامی، جنبش غير متعهدها وسازمان همکاری 
شانگهای ... بهره جست؛

    9. مشارکت فعال در تدوین چارچوب ها و استانداردهای بين المللی حوزه سایبری و پروتکل های 
مربوط نيز مورد توصيه است.
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