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گفتارپیش  

ای و ترین مسئله و چالش حکمرانی در ابعـاد ملـی، منطقـه   سایبری جدی ۀعرص
المللی است و درست همانند دوران گـذارهای حسـاس تـاریخی، همچـون     بین

ظـم  سازی و ...، تمامی معادلات در نای، جهانیتسخیر فضا، ساخت بمب هسته
ای چنـدوجهی  عرصۀ سایبری پدیـده  الملل را به چالش کشیده است.مستقر بین

ــبکه   ــده و ش ــت پیچی ــل ماهی ــه دلی ــه ب ــزی و اســت ک ای، خصــلت مرکزگری
ن، ته در آناپذیری و نیز ظهور بازیگران قدرتمند غیررسمی و بعضاً ناشـناخ کنترل

 ست.  ابعُدی و کلاسیک مستلزم نگاه حاکمیتی و فراتر رفتن از رویکردهای تک

در  بری و نیـز تجـارب کشـورهای مختلـف    در مطالعۀ اسناد و متون سـای 
های سایبری، کشورهای مختلف بعضـاً سـه فـاز متفـاوت را     مواجهه با چالش

یبری. . فـاز دیپلماسـی سـا   3. فاز تهـاجمی و  2. فاز دفاعی، 1اند: تجربه کرده
کشـورهای جهـان در سـطوح مختلـف، فازهـای اول و دوم را تجربـه        ۀعمد
ین عرصـه بـه   اند با تبدیل الی از کشورها توانستهحال تعداد قلی اند، با اینکرده

صـۀ  بـه معنـای اسـتفاده از پتانسـیل عر    « دیپلماسی سایبری»فرصت، وارد فاز 
سازی و اعتمادسازی با هـدف پیشـبرد اهـداف و منـافع     سایبری برای ظرفیت
 بشوند. یالمللای و بینهای منطقهملی خود در عرصه

انـد، دو رویکـرد   لماسی سـایبری شـده  در بین کشورهایی که وارد فاز دیپ
: ایـالات  آمریکـا . رویکـرد غربـی بـا محوریـت     1عمده قابل شناسایی است: 

اولین کشوری است که دیپلماسی سایبری خود را تـدوین و بـه    آمریکامتحده 



 پنجمحکمرانی در عرصۀ /  دوازده

عنوان سند ملی اعلام نمود. به دنبال آن بسیاری از کشورهای غربی، از جملـه  
رالیا و نیوزلنـد بـه پیـروی از ایـن کشـور اسـناد       اروپایی و نیز اسـت  یکشورها

. رویکـرد شـرقی   2سایبری ملی خود را تدوین کردند و به تصویب رساندند. 
با محوریت کشورهای روسیه و چین که به لحاظ اصول و مبانی تا حد بسـیار  
زیادی در مقابل کشورهای غربـی قـرار دارد. ایـن رویکـرد عمـدتاً از سـوی       

شود. در این بین، برخـی  همکاری شانگهای دنبال می کشورهای عضو سازمان
از کشــورها همچــون ژاپــن از یــک ســو بــه دلیــل نزدیکــی ایــدئولوژیک بــا 

دیگر به دلیل واقع شدن در منطقـۀ شـرق آسـیا و     یکشورهای غربی و از سو
انـد بـر اسـاس    در مجاورت کشورهایی همچون روسیه و چین، سـعی کـرده  

 نی را دنبال کنند.منافع ملی خود رویکرد بینابی
نیــز موضــوع  یالمللــای و بــینفراتــر از ســطوح ملــی، در عرصــۀ منطقــه

د دیپلماسی سایبری از اهمیت خاصی برخوردار بوده است. سازمان ملـل متح ـ 
 2000از اوایل سـال  « گروه کارشناسان دولتی این سازمان»و به طور مشخص 

چنـدین نشسـت    ونتا کنمیلادی با هدف پیگیری این موضوع تشکیل شده و 
هـای  با حضور اکثریت اعضای این سازمان برگزار کـرده و اسـناد و خروجـی   
ایـن   آن، در قالب اسناد رسمی، به مجمع عمومی سازمان ملل یا شورای امنیت

 سازمان ارجاع شده اسـت. اتحادیـۀ اروپـا، سـازمان نـاتو، سـازمان همکـاری       
جنـوب شـرق آسـیا    شانگهای، گروه هفت، گروه بیست، اتحادیۀ کشـورهای  

هســتند کــه در  یالمللــهــای بــینآن( و ... از دیگــر نهادهــا و ســازمان)آســه
 اند.چارچوب منافع کشورهای عضو به این موضوع پرداخته

نفعی بودن عرصۀ سایبری، نکتـۀ حـائز   با توجه به چندوجهی و چندذی
هـای بـزرگ   هـا و کمپـانی  اهمیت ظهور بازیگران نوظهور در قالب سـازمان 

ــازمان آی ــا و س ــز نهاده ــی و نی ــواع   ت ــاً در ان ــه غالب ــدنی اســت ک ــای م ه
های کلاسیک جایگاه چندانی نداشتند. این بازیگران کـه بـه ویـژه    دیپلماسی
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شـوند، بـه دلیـل تضـاد منـافع بـا       نمایندگان بخش خصوصی محسوب مـی 
های متفاوتی هستند و به همین دلیـل  ها و منابع رسمی دارای اولویتدولت
ها در این عرصه را محـدود و بـیش از   رۀ اثرگذاری و بازیگری دولتنیز دای

تـی همچـون گوگــل،   هــای آیهـا و غـول  انــد. پلتفـرم گذشـته تنـگ کـرده   
ترین بازیگران قدرتمند عرصۀ سـایبری  مایکروسافت، اپل و ... از جمله مهم

بعضاً از مجموع بسـیاری  ها آن هستند که دایرۀ اثرگذاری و قدرت بازیگری
 باشد.  کوچک و بزرگ بیشتر می یکشورهااز 

سـمی  مطالعۀ مبانی و اصول دیپلماسی سایبری کشورهایی که دارای اسـناد ر 
و  یالملل ـسـند بـین   80دیپلماسی سایبری هستند، و نیز برآیند ارزیابی بـیش از  

انـد، نشـان   ای که در ارتباط با دیپلماسی سایبری تدوین و تصـویب شـده  منطقه
هـای  ت و هدایت ایـن عرصـه بـه سـبک و سـیاق دیپلماسـی      دهد که مدیریمی

 ـهـای ایـن حـوزه و نیـز مقابلـه      پذیر نیست. مواجهه با چالشکلاسیک امکان ا ب
 بازیگران ناشناسی که عمدتاً از طریق سـازماندهی حمـلات تهـاجمی همچـون    

ز ها، جاسوسی سایبری، سرقت اطلاعات و ... ظهـور و بـرو  حمله به زیرساخت
هـای  استراتژیسـت »های قدرتمند نهادی از جمله تلزم حضور کانونابند، مسیمی

تواننـد  باست تـا  « های سایبریدیپلمات»در کنار « های سایبریژنرال»و « سایبری
هـای  افزایی منابع قدرت داخلی، به بهترین نحو ممکن اهـداف و سیاسـت  با هم
 مطلوب در این عرصه را پیش ببرند. یالمللای و بینمنطقه

در عرصـۀ   گـذار سیاسـت ایران، مرکز ملی فضای مجازی به عنوان نهاد در 
سایبری و وزارت امورخارجه به عنوان دستگاه متولی سیاست خارجی کشـور  

هـا و  بینـی مسـائل، چـالش   گذار در تدوین، تبیین و پیشتأثیردو نهاد اصلی و 
لی هـای اص ـ ها و برنامههای عرصۀ سایبری و به تبع آن تدوین سیاستفرصت

شوند. با توجه بـه موقعیـت   محسوب می یالمللکشور در دو سطح ملی و بین
فرد کشور از یک سو، و نیز گستردگی دامنۀ تهدیـدات  ژئوپولیتیک و منحصربه
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بـر کشـور وارد    یالملل ـو فشارهایی که ناحیۀ سایبری در شـرایط نـوین بـین   
سـازمانی  بین شی و در نهایت رویکردیاندشود از سوی دیگر، همکاری، هممی

 ابد.یافزایی منابع دانش و قدرت بیش از پیش ضرورت میبا هدف هم

 بریپنجم: گذار بـه دیپلماسـی سـای    ۀحکمرانی در عرصبا این نگاه، کتاب 
صـل  ف 10های مطالعاتی در زمینۀ دیپلماسی سایبری در به عنوان یکی از طرح

ات پژوهشـگاه  اکنون به صـورت مشـترا از سـوی انتشـار    تدوین یافته و هم
الملــل وزارت امــور خارجــه و ادارۀ ، دانشــکدۀ روابــط بــینفضــای مجــازی

وزارت امـور خارجـه در اختیـار محققـان،      هماهنگی امـور پژوهشـی و نشـر   
 مندان مسائل دیپلماسی سایبری قرار گرفته است.  پژوهشگران و علاقه

ل اصـو مبنای تدوین این کتاب، مطالعۀ موردی است و به طور خاص مبانی، 
ین، چ ـ، روسیه، آمریکاو راهبردهای دیپلماسی سایبری چند کشور مهم از جمله 

ش ردی، بـی اروپا و مالزی در آن ارزیابی شده است. در کنار مطالعات مو ۀاتحادی
رفتـه و  گدر این حوزه نیز مـورد مطالعـه قـرار     یالمللای و بینسند منطقه 80از 

ح بـازیگران ایـن عرصـه در سـطو     تـرین ، مهمهاآنپس از احصاء اصول اصلی 
رد ، و نیز بازیگران بخش خصوصـی معرفـی و رویک ـ  یالمللای و بینملی، منطقه

هـور  ظبه مقوله سایبری تبیین شده است. همچنـین بـا توجـه بـه اهمیـت       هاآن
 زیگرانایـن بـا   ۀبازیگران غیردولتی، یک فصل به طور کامل به ارزیابی و مطالع ـ

تـی، در  هـای آی تـرین پلتفـرم  ام، به عنـوان بـزرگ  پرداخته و به طور خاص گاف
 چارچوب دیپلماسی شرکتی ارزیابی و تحلیل شده است.

 ـ    ز ویژگی متمایز این کتاب، بررسی تطبیقی تمـامی مطالعـات مـوردی و نی
 ـ  یالمللای و بینرویکردهای مهم منطقه انی به دیپلماسی سایبری در فصـل پای

 ـ    باشد. بر مبنای این مقایسـۀ تطبیق ـ می ا ی، در نهایـت یـک الگـوی عملیـاتی ب
مقولۀ مهم سایبری بـرای تـدوین سـند دیپلماسـی سـایبری در       24محوریت 

 ایران پیشنهاد شده است.
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این کتاب در اصـل فـتح بـابی در خصـوص مسـائل مـرتبط بـا دیپلماسـی         
باشد و امیـد  توسعه میچالشی و در عین حال روبه ۀسایبری کشور در این عرص

یکی و ن به این حوزه با مطالعه و نقد ایـن کتـاب فضـای دیـالکت    مندااست علاقه
 زند.گفتمانی مناسبی را برای پیشبرد مباحث مربوطه در این حوزه فراهم سا

 
 عبدالحسین کلانتری؛ مرکز ملی فضای مجازی

 المل دانشکد  روابب بین؛ یالاسلامخیمحمدحسن ش

 

 





 

 مقدمه

 پـنجم،  نـوان عرصـۀ  ، بـه ع یبریاس ـ فضایو اکنون  ؛فضادریا، هوا و  زمین،
 و یامنطقـه  تعـاملات و نفـوذ در   قـدرت  بسـط  یبرا دیجد کاملاً یاحوزه

 ـفعال سـم یمکان و سازوکار اعتبار، نیا به. استکشوره یالمللنیب  ـا در تی  نی
 ـنام «یبریسـا  یپلماس ـید» عموماً که عرصه نـوع   نیمتـأخرتر  شـود، یم ـ دهی

 ـ از کمتر به آن عمر که ستا المللنیب روابط اتیدر ادب یپلماسید  هـه د کی
 .رسدیم

است  یبه حد المللنیب روابط ۀگستردر  «یبریسا یفضا» ۀمقول تیاهم
رده ک ـ سهیمقا «اتم بمب» اختراع بارا  آنظهور  تیاهم محققان،از  یکه برخ

 و یجـد  یتکاپو مزمستل به همان اندازه یبریسا ۀعرص که اندداشته تأکیدو 
 ،یمل ـ یهـا بیو آس امدهایست تا بتوان از پهاپلماتیو د یپلماسید شمارِیب

 سـه یآن )در مقا ترِو خطرناا ترعیوس شتر،یبه مراتب ب یِالمللنیب و یامنطقه
 ـبه نوظهور بـودن و ن  توجه با( اجتناب کرد. یاهسته یهاببا بم  ـاهم زی  تی

 سـطوح  در یبریسـا  یپلماس ـید کـه  گفت توانیم تیاطعروزافزون آن، با ق
 یتیحـاکم ـ    یاس ـیس توجهات صدر در یالمللنیب و یامنطقه ،یمل مختلف

 ۀکننـد نیـی تع یاصل ۀمؤلفبه عنوان  (به پرداختن به آن شیگرا)قرار داشته و 
 است. افتهی شیافزا شیاز پ شی، ب21قدرت و نفوذ در قرن 

 ـن و یعلم ـ متـون  کتـب،  در که یاهمطالع در  یامنطقـه  و یمل ـ اسـناد  زی
 ـ مجمـوع  در گرفـت،  صـورت  کشورهای خارجی  ای ـ سـند  هشـتاد  از شیب
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دوجانبـه   ،یمل یهایکشورها، استراتژ یبریسا یپلماسید ۀکنندنییتب یۀاعلام
 ـو  چندجانبهو  و  یبریسـا  یپلماس ـید بـا  ارتبـاط  در اتخاذشـده  یالملل ـنیب
 یاقتضـا  بـه  بنـا  اگـر شده است.  ییمقوله شناسا نیبه ا یجهان یکردهایرو

 ـ یکشـورها  ۀاورانو فنّ یراهبرد تیاشراف  ـا در هـا آن یشـگام یاز پ یغرب  نی
 ـپلماتیابتکارات د و هاتلاش یبرخ م،یکن نظرصرفحوزه  در ارتبـاط بـا    کی

 یت ـو ح انـه یم یایفـارس، آس ـ  جیخل ۀحوز یکشورها به یبریسا یپلماسید
 ـاز درجـه و اهم  است که نشان شده دهیکش زین ییآفریقا یورهاکش  ـا تی  نی

. با توجه دارد کشورها از کی هر یالمللنیب و یامنطقه یگریموضوع در باز
 به کتاب نیا در هاآن ترینمهم از یاقدامات و ابتکارات، برخ نیا تیبه اهم

 «یبریسـا  یپلماس ـید ینجها یوکارهاجامع اقدامات و ساز ۀمطالع» صورت
( در 9ــ  4 فصول) یمورد ۀمطالعو برخی دیگر نیز به صورت  2 فصلدر 

 .اندمطالعه و ارزیابی قرار گرفته این کتاب مورد

 در دیپلماسی سایبری مقولۀبه  آن، فراوان تیموضوع به رغمو  حال نیا با
 نیا در مانع جامع و یکتابهنوز  ،ینظر ۀعرص در است. شدهتوجه  کمتر رانیا

. ندارد وجود باشد، یبریسا یپلماسید یهامؤلفهاصول و  ،یمبان نیّکه مب حوزه
شناسایی و  در حالی که رویکردهای جدید بر گذار به مرحلۀعمل،  ۀعرص در

نفوذ در قلمروهای به های سایبری و نیز اتخاذ استراتژیهای ردیابی فعالیت
و  اقدامات ۀعمددارد،  تأکیدی نقاط جهان سایبری در اقص شدۀدقت طراحی

 اساس برکه  افتهیو سامان  میتنظ «یدفاع» کردیبا روسایبری کشور  ابتکارات
 یفضا ۀکشورها به مقول یتمام ۀو اولی ابتداییبسیار  کردیروشواهد تاریخی، 

 ۀمقول زین گرید ۀپراکند یهایپردازهینظر یدر برخ. بوده است یبریسا
 یپلماسید تال،یجید یپلماسید همچون مشابه میمفاه یبا برخ یبریسا یسپلماید

 یهاکرانه یحت ایو  کرده دایپ یی... خلط معناو یعموم یپلماسید ،یکیالکترون
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 همچون ،یجهان یاجتماع یهاشبکه در کشوربه حضور چند مقام ارشد  آن
 است. افتهی لیتقل ،و اینستاگرام توییتر
در دو  تـوان یم ـآن  عامِ یمعنا بهرا  یبریسا یپلماسید ،یلحاظ مفهوم به
 در فضـا و بسـتر   یسـنت  یپلماسیادامه و تداوم د نخست،: کرد یبررسسطح 

 ـنام یبریسـا  یفضـا است که  دیجد  ـا بـه . شـود یم ـ دهی  یتمـام  اعتبـار،  نی
 بـوده  یو سـار  یجـار  یبه صورت سنت را، که سابقاً کیپلماتید یهاتیفعال

 ـن یبریسا یفضاو در بستر  قیطر نیاز ا توانیم ،است  م،دو. کـرد دنبـال   زی
 اختلافـات  و تضـادها  تیریمـد  یمعنـا  بـه  افتـه، یجلـوه   ترمهم و شتریبکه 

و مـذاکره،   وگوگفت قیاز طر یبریسا یمرتبط با فضا یالمللنیب و یامنطقه
و در  یل ـاز منافع م «اعدف» یبرا یبریسا یهایتوانمند و هاتیقابلاستفاده از 

 ،یبریســا یســازتیــظرف قیــاز طر یمنــافع ملــ شــبردیپ آن، دئالیــســطح ا
 یهاحوزه در نفوذبا هدف  مؤثر یهایو اتخاذ استراتژ یبریسا یاعتمادساز

ز ا یبریسـا  یپلماسیاعتبار، د نیاست. به ا یجهان ۀعرص در ثروت و قدرت
 نیش ـیپ سـطح  از و افتهی زیتما یبریسا یفضا ۀدر حوز یمل یِگذاراستیس
 ـ( نیبریسـا  یفضا در یسنت یپلماسید گسترش و تداوم) . رودیم ـفراتـر   زی

 ـا ۀدر واقـع نقط ـ  ،فـوق  فی ـسطح دوم از تعر  یپلماس ـید مطلـوبِ  و دئالی
 به دنبال آن بود. دیاست که با یبریسا

 یاس ـپلمیکـه در بـالا در دو سـطح از د    یف ـیمقدمـه و تعر  نیتوجه به ا با
 یاصـول و مبـان   ۀمطالع. 1 ۀنیزماست در  یتلاش کتاب نیاشده،  ارائه یبریسا
 ـ. 2و  ،یبریسا ۀحوز در شرویپ یکشورها یبرخ یبریسا یپلماسید  ـ ۀارائ  کی

با هـدف   یبریسا یپلماسیمقولات مرتبط با د و هامؤلفهاز  یمفهوم چارچوب
 .رانیادر  یبریسا یپلماسیاز د یعمل یالگو کی شنهادیپ

 است: فصل ده یدر مجموع داراحاضر اهداف، کتاب  نیا اساس بر
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 ـا هکا و رسکالت:  مسائ ، چکالش  ؛یبریسا یپلماسید. 1  ۀترجم ـ فصـل  نی
، بـه  1کـلار  رمـا ییت یهل ـ ،اصـلی آن  به درخواست نویسندۀ که است یامقاله

. اسـت ترجمه و تلخیص شده  یبریسا یپلماسید ای بر موضوععنوان مقدمه
 یبریسـا  یپلماس ـید ۀحوز در یپردازمفهوم شگامانیاز پ یکیمقاله  ۀسندیون

 یپلمـات یدبـه عنـوان    اروپـا  یـۀ اتحاددر  ،2013کـلار از   رمـا ییت یهلاست. 
 ـن اکنـون هم و بوده یبریسا ۀحوز موضوعاتِ ریبرجسته درگ  کسـوت  در زی

 مشغول به یکشور استون ۀدر وزارت امور خارج ،یبریسا ۀحوزارشد  ریسف
 ـ تیفعال  یهـا یپـرداز مفهـوم  نیتـر از جـامع  یک ـی یحـاو  یو ۀاست. مقال

 ری ـتحر ۀرشـت  بـه  تا کنـون است که  یبریسا یپلماسید ۀدربار گرفتهصورت
و هــا بنــدی کــاملی از مســائل، چــالشایــن مقالــه صــورت درآمــده اســت.

 هد.دمی ارائه را مللالبین موضوعات سایبری در عرصۀهای دستورالعمل
 دری: بریسا یپلماسید یجهان یجامع اقدامات و سازوکارها ۀمطالع. 2

 ،یملو سازوکار  اقدام هشتاداز  شیب ۀباردر یجامع سبتاًن ۀمطالع فصل، نیا
به  یبریسا یپلماسیددر ارتباط با  تا کنون که یجهان و یالمللنیب ،یامنطقه

 تیجهت حائز اهم نیاز ا فصل نی. ااستصورت گرفته  ده،یسرانجام رس
را در  یبریسا یپلماسید ۀعرص گرانیباز ترینمهماول  ۀوهل دراست که 

، همذاکرات دوجانب ،یالمللنیب یهاسطوح مختلف )کشورها، سازمان
 برکرده و  یی( شناساو ... یفناور یهاو شرکت یبخش خصوص چندجانبه،

 شرفتیپ زانیم فته،گرابتکارات صورت ترینمهم توانیمآن  اساس
را  ییسازوکارها ترینمهم زین و یالمللنیب و یامنطقه یهاکردیرو کشورها،

 فیتعر یبریسا یپلماسیدمرتبط با  اقدامات ارتباط باکه در سطح جهان در 
 ی. حضور فعال برخکرد سهیمقا گریکدیبا  یقیصورت تطب به ،شده ییو نها

                                                                                                                   

1. Heli Tiirmaa-Klaar 
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 یالمللنیب و یامنطقه یهاسازمان لتفرمپدر  چهکشورها در مناطق مختلف )
 و یامنطقه ۀشدفیتعر ی( در سازوکارهادوجانبه مذاکرات قالب در چه و
 .است تیاهم حائز یالمللنیب

 ـا (:2018) یبریسا یپلماسیبه د ژاپنگذار . 3  یمـورد  ۀمطالع ـ فصـل  نی
 ـا یاصل کردیرو ،یبریسا یپلماسیدبارۀ اقدامات ژاپن در  ـبـه ا  کشـور  نی  نی

 ـ و یامقوله و اقدامات منطقه  ـا یالملل ـنیب  یفضـا  بـا  ارتبـاط  در کشـور  نی
 درژاپـن   یبریسـا  یپلماس ـید اگرچه ،ی. به لحاظ اصول و مباناست یبریسا

 ـ یهـا یدموکراس ـ بـا  یادی ـز یهـا قرابت و هاشباهت المللنیبسطح   یغرب
 ـ  ،یداخل ـ سطح دردارد، اما  اروپا یۀاتحادو  آمریکاهمچون  د درسـت همانن

اسـت،   «یداخل ـ تیامن»کشور موضوع  نیا ۀدغدغ ترینمهم ه،یو روس نیچ
 التیجید اقتصاد یهارساختیز به تماماًکشور  نیاقتصاد ا نکهیبه خصوص ا

 ـ یاتیعمل یهایاستراتژژاپن در  زین اساس نیهم بر دیشا. است وابسته  یراب
 یرامـون یپ گانیهمسـا  یبرا یشتریب تیاولو ،دخو یبریسا یپلماسید شبردیپ

 ـا ازقائل است.  هیانوسیو اق ایخود به خصوص در آس  کشـور  ۀمطالع ـ رو نی
 ـ یهـا یدموکراس ـ یمبـان  و اصـول  بـا  همسـو  کندیم تلاش که ،ژاپن  یغرب

 کنـد،  تیریمد زین( را نیو چ هی)همچون روس یشرق یهاچالش و هادغدغه
 .باشد تیاهم حائز تواندیم

ک    یتک یامن ککرد یرو هبازگشکت بک   ،آمریکا یبریسا یپلماسیظهور و افول د. 4
بـه عنـوان    ،آمریکـا در  یبریسا یپلماسید ۀخچیتار ۀفصل به مطالع نیا: تهاجمی
 بـر  اسـت،  تـر جلـو کشورها  ریاز سا یفنلحاظ  به یبریسا ۀحوز درکه  یکشور
و قابل توجـه در   یاصل ۀنکت. پردازدیم ریخا ۀده دودر  شدهنیاسناد تدو اساس

تـاریخی   ۀانیگراآرمان یهااستیاز س آمریکا یبریسا یپلماسیمطالعه، افول د نیا
بـه   یبریسـا  یدر ارتباط با فضا ینظامـ   یتیامن کردیروکشور به  نیبازگشت ا و
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 بـا . اسـت  2016در  یجمهوراستیپس از انتخاب دونالد ترامپ به ر خصوص
 یدولـت فعل ـ  رسـد یم ـبه نظر  ،دولت ترامپ یِنظامـ   یتجار کردیروتوجه به 
 ـبن یهـا مؤلفهاصول و  ترینمهماز  یکشور از بعض نیا برحاکم   همچـون  ینیادی

خـود   الملـل بـین کلاسـیک   یپلماسیدر د که ،و ... «انیب یآزاد»و  «حقوق بشر»
بـه   شـتر یب د،یجد یبریسا یپلماسید چارچوب در و کرده افولبود،  هاآن یمدع

 ایــ یبریســا حمــلات از یریخــود )جلــوگ «یبریســا تیــامن» نیدنبــال تضــم
 یتمـام  در یاقتصـاد  و یتجـار  منـافع  بیشترین کسب زین و( یبریسا یجاسوس
 .اسـت  یجهـان  و یامنطقـه  ۀعرص در چندجانبه و دوجانبه یتعامل یهایاستراتژ

عرصـۀ  در  آمریکـا پـیش روی  هـای  چـالش  ترینمهمدر این فصل، همچنین به 
« هـا فرامـرزی داده آزاد و جریـان  » باها مخالفت ، یعنی چالشسایبری دیپلماسی

تـدوین  هـا،  سـازی داده محلـی تقاضـا بـرای   همچـون  هایی که در قالب جنبش
الگوهـای جـایگزین از حکمرانـی     ارائـۀ  ،امنیـت اطلاعـات  ملـی  استانداردهای 

و ... از سـوی کشـورهایی همچـون هندوسـتان،      یبریاینترنت و حکمرانـی سـا  
 شده است. شود، پرداختهمی دنبال اتحادیۀ اروپاحتی  چین، روسیه و

 یمـورد  ۀمطالعفصل  نیا: مدبرانه یبریسا یپلماسیگذار به دو  نیچ. 5
 یپلماس ـیدر ارتبـاط بـا د   ،یجهـان  زرگقدرت ب کیبه عنوان  نیکشور چ

وجهـی دنبـال   ا در قالب یک استراتژی سـه آن ر توانمی کهاست  یبریسا
 یو ارتبـاط  یاطلاعـات هـای  رساختینفوذ در ز قیاز طر ؛یتهاجم. 1 کرد:

از  ؛یاقتصـاد ـ    یتجـار  .2 ،و اروپا آمریکابه خصوص  ب،یرق یکشورها
کشورها و منـاطق هـدف   های رساختیگسترده در ز یگذارهیسرما قیطر

ــا،   ــوص اروپ ــه خص ــاب ــه،یخاورم ،آفریق ــآ ان ــهیم یایس ــاو  ان  یآمریک
و ها پروتکل فیدر تعر یجد ارکتمشاز طریق استانداردسازی؛  .3،نیلات

 گـذار . مـدرن هـای  و شبکه افزار، سختافزاردر نرم یفناور یاستانداردها
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 استیس کیبه  یبریسا یپلماسید ارتباط بادر  یموضع تدافع کیاز  نیچ
 ۀحـوز در  آمریکـا  یدراهبـر  تیاشـراف  ومدبرانه با هدف مقابله بـا نفـوذ   

 ـتثب ،یبریسا  ـ «یمل ـ تی ـحاکم»اصـل   تی  ،یبریسـا  یفضـا  یدر حکمران
ــدات ســایبری،  بنــدیصــورت ــاز طر یبریاهــداف ســا شــبردیپتهدی  قی

 ـ و یامنطقه هنگفت یتجار یهایگذارهیسرما پیشـبرد صـلح    ،یالملل ـنیب
، 1)بـا سـازمان ملـل    بـه جانچند تعامل یهایاستراتژ اتخاذسایبری از طریق 

تعامــل  یاســتراتژ زیــ( و نیشــانگها یو ســازمان همکــار اروپــا یــۀاتحاد
 اسـت  ییمحورها ترینمهماز جمله  انگلستانو  هیروس ،آمریکابا  جانبهدو
 ـپ یاتی ـعمل یالگـو . اسـت  شده پرداخته آن به فصل نیا در که  یسـاز ادهی
هـای  نقـش شـرکت   و کشـور  نیا یتیدر ساختار حاکم یبریسا یپلماسید

ــه خصــوص هــوآوی و   ــیفنــاوری چینــی ب ، در پیشــبرد اهــداف ایزدت
 .است أملخود قابل ت یدر جا زین دیپلماسی سایبری چین

 ه،یروس ـ اطلاعکات:  تیک و امن یمل تیحاکم ه،یروس یبریسا یپلماسید .6
 یپلماس ـید ۀدر عرص ـ آمریکـا  بی ـرق نیتـر یبـه عنـوان اصـل    ن،یچ همانند

و  یخیتـار  ۀمقابل ـ موضـوع برخوردار است.  یتوجهقابل تیاهم از ،یبریسا
 یبریسـا  ۀعرص به امروزه که یغرب یهایکشور با دموکراس نیا کیدئولوژیا
 ـا. در دیافزایم هیروس یبریسا کردیرو تیشده، بر اهم دهیکش زین  ،فصـل  نی

 ـامن»و  «یمل ـ تیحاکم» ۀمؤلفبر دو  تأکید با هیروس کردیرو یبه طور کل  تی
 ـ یبریسـا  یپلماس ـید یاصـل  یمبان و هامؤلفهکه آشکارا  ،«اطلاعات را  یغرب

 کـه  ییهـا یاسـتراتژ  ن،ی ـاست. عـلاوه بـر ا   شده یبررس برد،یم سؤال ریز
 بـه  ،یاو منطقـه  یجهـان  ۀعرص ـ در یبریسـا  یپلماسید شبردیپ یبرا هیروس

...  و یشـانگها  یهمکـار  سـازمان  لل،م سازمان سمیمکان قیطر از خصوص
                                                                                                                   

1. United Nation Group of Governmental Experts (UNGGE) 
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 ـن آن یهـا همراه با چالش گرفته، شیپ در  ـبـا جزئ  زی  یبحـث و بررس ـ  اتی
 ـا هیروس یبریسا یپلماسید با ارتباط در ترأملقابل ت ۀنکت. شودیم  اسـت  نی

 از یاریبس ـ برداشـت  خودکـار  طور به یبریسا داتیتهد روزافزون روند که
روسـیه در ارتبـاط بـا     یفکـر  یمبـان  بـه  ،یبغر یکشورها یحت را، کشورها
 ساخته است. کینزد یبریسا یفضا یهاچالشماهیت 

 ۀتکا بسکت   یبریسکا  یآوراز تکاب  ،اروپکا  یکۀ اتحاد یبریسکا  یپلماسید. 7
 یپلماس ـیدرا بـه   اروپـا  یـۀ اتحادکلان  کردیفصل رو نیا: ایبریس یپلماسید

ر د ندر سطح کلا اروپا یۀاتحاد یهااستیس اگرچه. کندیم یابیارز یبریسا
 سـه یدر مقا امـا  ست،آمریکاهمسو با  تا حدودی یبریسا یپلماسیارتباط با د

ائل حـل مس ـ  یو همراه با تلاش برا یدفاع شتریو ب یکمتر تهاجم ،آمریکابا 
 یپلماس ـید ۀبسـت . بـه طـور مثـال،    اسـت  یاسیمذاکرات س قیاز طر یبریسا
ابتکـارات  بـه عنـوان یکـی از     د،یرس بیبه تصو 2017سال که در  ،یبریسا

 از اقـدامات  یجـامع  نسـبتاً  فی ـط طلبیمحور صلح بر اساساروپا،  یۀاتحاد
. بـا  دهدیمارائه  هیاتحاد نیا یاسیاهداف س شبردیمشترا با هدف پ یبریسا
 ـبسـته ن  نیبه آن پرداخته شده، ا فصل نیکه در ا طور همان حال، نیا در  زی

 و دیگــری اشــتراک یریــگمیتصــم یهــازمیمکــان یشــوارد لیــعمــل بــه دل
ا ، بیشتر شبیه یک مانیفست سیاسی است ت ـاست مواجهکه با آن  ییهاچالش
 ۀنـد یآ از یاندازچشم ۀارائ با تینها درفصل  نیا. عملیاتی برنامۀ جامعیک 
ت کـه بـه صـور    ییهـا یاستراتژ زیو ن اروپا یۀاتحاد یبریسا یپلماسید ۀبست
 ـیغ نفعانیذ یساختن تمام ریدرگ قیاز طر زیندجانبه، دوجانبه و نچ  یردولت
 .ابدییم انیپا ،شده گرفته شیپ در هیاتحاد نیا یسو از

به عنـوان   ،یکشور مالز ۀفصل به مطالع نیا: یمالز یبریسا یپلماسید. 8
 ـ   شرفته،یپ نسبتاً یِکشور اسلام کی  یبریسـا  یپلماس ـید ۀدر ارتبـاط بـا مقول
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 کـه  ینقش یحت و کردیرو رساخت،یز لحاظ به کشور نیا اگرچه. پردازدیم
 ـا درکه  ییکشورها ریسا با سهیمقا قابل دارد، حوزه نیا در  مـورد  کتـاب  نی

 ـابـا   ست،ین اندگرفته قرار مطالعه )بـه   یفنـاور  ۀتوسـع  ۀخچ ـیتار حـال  نی
 زی ـو ن یمل ـ یاطلاعات و ارتباطات در حکمران یفناورخصوص استفاده از 

 ـ بـه  زودهنگـام  پرداختن زی( و نکیدر دولت الکترون یعال ۀکسب رتب  ۀمقول
 ۀآن بـه ده ـ  ۀسـابق  که مختلف یهایزیربرنامه و یگذاراستیدر س یبریسا

داخلـی مـالزی، از   هـای  اگـر از چـالش  است.  تیحائز اهم رسد،یم 1990
نی ملـی بـا   جمله دشواری برقراری توازن استراتژیک بین ملاحظات حکمرا

بـا   آن یالزامـات همراه ـ قومی و چندنژادی بودن این کشور و بر چند تأکید
کنـیم؛   نظـر صـرف ، عرصۀ سـایبری در  یالمللبین یغالب حکمران اناتیجر
 در شـرفته یپ یِاسـلام  کشور کی عنوان به ریاخ یهادهه در یمالزکه  ینقش

بـا   ییوص از منظر همسـو کرده، به خص فایا یالمللنیب و یامنطقه معادلات
 شده است. واقع بسیاری از کشورهامورد توجه خاص  ،یجهان ۀجامع

گافام نام یک کشور یـا واحـد سیاسـی بـا      و دیپلماسی شرکتی: گافام. 9
 ـقلمرو مشخص و مرزهـای جغراف مختصات حکمرانی همراه با  ن یّایی مع ـی

ون و مایکروسـافت(  بـوا، آمـاز  بلکه پنج پلتفرم )گوگل، اپل، فـیس نیست. 
سایبری هستند که به لحاظ سیاسی به پادشاهان آنلاین، بـه   عرصۀپیشتاز در 

تی های آیهای تجاری و به لحاظ فناوری به غولوریامپرات لحاظ ثروت به
در دســتان ایــن « فنــاوری»و « ثــروت»در واقــع ترکیــب انــد. مشـهور شــده 

عرصـۀ  زیـادی در   بسـیار م قـدرت بـازیگری و اثرگـذاری    ها، به گافاپلتفرم
هـا  آن تواننمی داده که در هیچ سپهر سیاسی المللبینو نیز روابط  سیاست

، دیپلماسـی  مفهوم پلتفرمگافام در چارچوب ن فصل، در ایرا نادیده گرفت. 
هـایی  ای و نیـز چـالش  در حکمرانی شبکهها آن افزایشرکتی، عوامل قدرت
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آن شده، واکـاوی شـده    کلاسیکبه معنای  که از این ناحیه متوجه دیپلماسی
به بیش از پنج هـزار   2020اول سال  ۀارزش تجاری گافام در سه ماه است.

در هـا  آن میلیارد دلار )پنج تریلیون دلار( رسید و برای فهم نقش و جایگـاه 
، 1شـرود بـراون  « کودکـان نـابخرد  » توان به اسـتعارۀ می ای سیاست مدرندنی

گفـت  هـا  اره کرد که در اعتراض به عملکرد این پلتفرمیی، اشآمریکاسناتور 
بارهـا   نـابخرد  انکودک ـ ها همچـون دنیا همانند یک خانه است و این پلتفرم

به ها آن و حضور هابه اهمیت این پلتفرمبا توجه  اند.همه آن را به آتش زده
، عنوان بازیگر مستقل در بسـیاری از منازعـات سیاسـی داخلـی و خـارجی     

سـیک، بـاب تعامـل    کلا تعاملات سیاسیبسیاری از کشورها فارغ از امروزه 
توان به انتصاب اند که از جمله میگشودهها ی با این پلتفرمدیپلماتیک سایبر

 اولین سفیر در گوگل از سوی کشور دانمارا اشاره کرد.  

 یعملک  یالگکو  شنهادیپ و یمفهوم چارچوب ی،بریسا یپلماسید به گذار. 10
 هـای فصـل  یتمام یبندجمع مجموع در فصل نیا :رانیا در یبریسا یپلماسید

 ریس ـ ۀمطالع ـ ،آن ۀمقدم ـ بـر  افـزون  این فصل. است کتاب نیا در شدهنیتدو
 ییمعنـا  زیتمـا  و یمرزبندو  ،یبریسا یپلماسید با مشابه میمفاه ظهور یخیتار

 ـاهم حـائز  ثی ـح دو از، رفتـه یپذ صـورت ها آن نیب کهو مفهومی   :اسـت  تی
 بـه  یجهـان  و یامنطقـه  ،یمل ـ مختلـف  یهـا شیگرا از که را یایبندمعج. 1

 بـا  همـراه  کـلان  کـرد یرو دو قالب در آمده دست به یبریسا یپلماسید ۀمقول
 متفـاوت  ۀجبه ـ دو یسـو  از زمـان هـم  طور به که ،هاآن یاصل اصول و یمبان
 در هیروس ـ و نیچ ـ یرهبـر  بـه  یگـر ید و در غـرب  آمریکا یرهبر به یکی)

 .گــذاردیمــ شینمــا معــرض بــه شــود،یمــ دنبــال جهــان ســطح در (شــرق
 مطالعـات  قی ـطر از کـه را،  یبریسـا  یپلماسید مِیمفاهیا  مقولات ترینمهم .2

                                                                                                                   

1. Sherrod Brown 
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 ،شـده  احصـا  در جلسات بحث متمرکز یفکر ییافزاهم و نیز تکنیک یمورد
 ـ لـب قا در هاآن قیدق فیتعر با و ارائه «یبریسا مقولات جدول» قالب در  کی

 .دهدیم شنهادیپ رانیا در یاتیعمل صورت به نیتدو یبرا الگو
 که عـلاوه بـر اصـول،    افتیدر توانیم کتاب نیا فصول قیعم ۀمطالع با
 یبنـد صف کشورها، نیا از کیدر هر  یبریسا یپلماسید یهامؤلفهو  یمبان

 ـا بـه  کشـورها  کـرد یرو ،یبریسا یپلماسید با ارتباط در یجهان  و مقولـه  نی
بـه صـورت    چـه  ،از کشـورها  کی ـهـر   یاز سـو  گـاهی  که ییهایاستراتژ

 .ستا مبرهن و روشن زیاتخاذ شده ن ی،المللنیب یاو  جانبهدوجانبه یا چند
 یبریسـا  یفضـا از نظـام حـاکم بـر     یفعل ـ یبندصف در ن،یا وجود با
 نکـه یو آن اوجـود دارد   یبریسا یپلماسید ۀدربار أملقابل ت یانکته ،یجهان
اصـول و   رۀدربـا  انـد که توانسته اندهموفق بود نهیزم نیدر ا ییکشورها ،تنها

رده و در قالـب دیپلماسـی   ک ـ «یاستانداردساز»نظم،  نیبر ا حاکم یهامؤلفه
به جوامـع مختلـف تحمیـل     المللبینسایبری، این استانداردها را در روابط 

کـه توانسـته    سـت آمریکـا  ایـالات متحـده  تنها گفت  توانیم. در واقع ندکن
( یجهـان  ۀجامع ـ) یجهـان  نظـام را به  نهیزم نیمورد نظر خود در ا استانداردِ

 کشـور  25 حداقل شده،انجام یهایبررس اساس برکه  یکند به طور لیتحم
 یاز اســتراتژ نــاًیع نــد،اییاروپــا یو از کشــورها یغربــ عمــدتاً کــه جهــان

 در. هســتند آن روکشــور اقتبــاس کــرده و دنبالــه نیــا یبریســا یپلماســید
 ـا در ییهـا تـلاش  زین نیو چ هیروس تر،نییپا یسطوح  ،انـد کـرده  نـه یزم نی
 یسـو  از یاساس ـ یهـا و با چـالش  دارند قرار هیاول مراحل در هنوز هرچند

 ۀعمـد  ن،یو چ ـ هیو روس ـ آمریکـا از  نظرصرف. ندامواجه خود یغرب یرقبا
 یـۀ اتحادو  فرانسـه  آلمـان،  انگلسـتان، در سـطح   ییکشورها یحتکشورها )

متوقـف   یبر ملاحظـات داخل ـ  تأکید با یبریسا تیمنادر ابعاد  عمدتاً( اروپا
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 اسـت یس ۀبـر عرص ـ  تأکیـد  بـا  کیپلماتید یبه راهبردها اندنتوانستهمانده و 
از  ری ـگفت که بـه غ  توانیم جرئت به گر،ید عبارت. به ابندیدست  یخارج
و  یکشورها اغلب در ابعاد داخل ـ ۀعمد ن،یو چ هیروس یو تا حدود آمریکا

 انـد کرده یرودنباله ای اند،فراتر رفته یمتوقف مانده و اگر کم یبریسا یتیامن
 اند.بسنده کرده دیجد ۀحوز نیدر ا یپلماسیلزوم د انیبه ب صرفاً ای و

با توجه به تبـدیل   که است نیا کتاب صلیا یادعافوق،  ۀملاحظ به توجه با
هـای  اصلی نبرد و مناقشه بـین کشـورها و قـدرت    منشأبه فضای سایبری  شدن

 یهـا هی ـلا از ترعیسر هر چه دیباکشور  یحکمران نظام، جهانیعرصۀ بزرگ در 
 یهـا تی ـظرف و اه ـتیابلق ۀپشتوان به وفراتر رفته  یبریسا یفضا یتیامنـ   یدفاع
 یپلماس ـید یهامؤلفهو  مقولاتبه دست آورده، در ارتباط با  تا کنونی که بریسا
 بـه کنـد.   یاستانداردسـاز ( دهـم  فصـل در  شـده مقولات ارائـه  جدول) یبریسا

 ـ به دیبا ینظام حکمران تر،روشن عبارت  ـتعر کی  اسـت یس و یبنـد جمـع  ف،ی
صـورت   بـه تا بتواند  برسد یبریسا ۀحوزمقولات  از کی هر با ارتباط درواحد 

 گـاه یجا در و) گفتمـان صـاحب  و 1یعمل ـ ییالگـو قالب  در کپارچهی ومنسجم 
 بـا  کیاسـتراتژ تعامـل   واردحـوزه   نیکشور در ا یمل منافع شبردیپ یبرا( یمدع

 ـا ری. در غبشود یالمللنیب و یامنطقه ۀعرص در یخارج یهاطرف  صـورت،  نی
 شـرو یپ یکشـورها  یبریسا یپلماسید یو استانداردها چارچوبدر  دیاهمواره ب

قـرار داشـته و نسـبت بـه      یموضـع دفـاع   درکه همواره  ردیبپذکند و  یگریباز
 شـدۀ هدایت ۀتوان برناممی به طور مشخصبه خصوص آنچه  ــ هاآن مطالبات

 .باشد پاسخگو ــ هراسی سایبری نامیدایران

از تمـامی   دانـیم مـی  د لازمبر خوچاپ این کتاب  تاسبو به مندر پایان 
                                                                                                                   

شود، بـه تفصـیل در   از آن به عنوان دیپلماسی سایبری یاد می . این الگوی عملی که1
گـذاری بررسـی   گیـری و سیاسـت  فصل دهم به همراه مقولات پیشنهادی برای تصمیم

 .دگردمی
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مختلف در به سرانجام رسیدن ایـن مجموعـه مـا را    های افرادی که به روش
 ـ یعـال یشـورا محترم  ریدب، به خصوص اندیاری کرده  یمرکـز مل ـ  سیو رئ

 ـ  ۀدانشـکد ی، ریاسـت محتـرم   مجـاز  یفضا  کارشناسـان ، الملـل نیروابـط ب
 الملـل بینروابط  دانشکدۀعلمی همکاران هیئت و پژوهشگاه فضای مجازی

 خارجه، قدردانی نماییم.   وزارت امور
در ایـن زمینـه،    ت منابع نظری داخلی و خـارجی قلّ همچنین با توجه به

دیپلماسـی   زمینـۀ فتح بـابی در   است که این مجموعه صرفاً آشکارا مفروض
نقـد و  ادات و ات، پیشـنه ی ـمشتاقانه منتظر دریافـت نظر لذا  سایبری است و

 .تمـامی کنشـگران ایـن عرصـه هسـتیم      کارشناسـانۀ مشفقانه و های بررسی





 

 نخست فص 

 1اهدافها و : مسائ ، چالشیبریسا یپلماسید

 درآمد

ای بـا موضـوع   های حرفـه الملل و دیپلماتروابط بین کارشناسانبسیاری از 
 اند. اینایبری مواجهالمللی یا دیپلماسی سجدیدی به نام مسائل سایبری بین

، یالملل ـامر شامل سیاست فناوری اطلاعات و ارتباطات، امنیت سایبری بـین 
وشنودهای دوجانبۀ سایبری، سیاست توسعه، مسائل اینترنتـی، حقـوق   گفت

بشر در عصر سایبری، موضوعات تجارت و مالکیـت معنـوی و بسـیاری از    
اد و عناصـر و  مسائل سیاسـی دیگـر اسـت. ایـن در حـالی اسـت کـه ابع ـ       

ز در های دیپلماسی سایبری همواره در حال تغییر بوده و به سرعت نی ـمؤلفه
 توسعه است.  حال 

ها، مسـیر کـاملاً جدیـد و    های دیپلماتاین موضوع در ارتباط با فعالیت
ای ها قرار داده است که طیف گستردهدولتای را پیش روی روابط بین تازه

 نفعـان ذیو نیـز بسـیاری از    گیـرد ای سیاست خارجی را در بر میاز ابزاره
سـازی  شـود. بنـابراین، وظـایف هماهنـگ    داخلی و خـارجی را شـامل مـی   

                                                                                                                   

 ـ     اصلی این مقاله هلی تییرما کلار، ۀنویسند. 1  ۀاولـین دیپلمـات امنیـت سـایبری اتحادی
خارجۀ کشور استونی، است. این مقالـه  اروپا و سفیر ارشد حوزۀ سایبری در وزارت امور 

ترجمـه شـده    عینـاً « دیپلماسی سـایبری »ای بر بحث به درخواست ایشان به عنوان مقدمه
 است.
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شـود کـه نیازمنـد دانـش     های امور خارجه مطرح مـی جدیدی برای وزارت
فناوری اطلاعات، امنیت رایانه و شبکه، حکمرانی اینترنت،  ۀجامعی در زمین

، هوش سایبری و غیره اسـت. حـال آنکـه    المللی، جرایم سایبریبین امنیت
الملل به تمام این مباحـث  های دیپلماتیک یا مدارس امور بینهمواره آکادمی

هـای  مؤلفـه ها باید بـه سـرعت بـر اصـول و     پردازند. همچنین دیپلماتنمی
ر حال تغییر و تحـول  ابند، زیرا این فضا به سرعت دیاشراف  یفضای سایبر

هـا  دولتای دارد، به این دلیل که است. این امر در حال حاضر اهمیت ویژه
رآمده کایزه روتاالمللی همواره مقامات ارشدی را به هدایت این روابط بین

هـای  کنند. در آینده، در اختیار داشتن نسل جدیدی از دیپلمـات منصوب می
سایبری بسـیار   یالمللهای بینمنظور پیشبرد برنامهدیده به توانمند و آموزش

هـا و  سـازی دربـارۀ چـالش   حائز اهمیت خواهد بود. در اینجـا، بـه شـفاف   
هـای آینـده در   ، که به احتمال زیاد دیپلماتیحوزۀ سیاسالزامات اصلی این 

 پردازیم.می طول فعالیت شغلی خود با آن مواجه خواهند شد،

 اندرکاران این حوزه دربارۀ ماهیـت دیپلماسـی سـایبری   دستچنانچه از 
ای دههای متفاوتی ارائـه خواهنـد داد. ع ـ  سؤال شود، به احتمال زیاد دیدگاه

ار گر اظهکنند که عمدتاً آزادیِ بیان از طریق اینترنت است، برخی دیادعا می
، جهـانی صـورت گیـرد    ۀخواهند داشت که باید علیه جرایم سایبری مبـارز 

بایسـت بـه قـوانین جنـگ سـایبری      حال آنکه برخی دیگر معتقدند که مـی 
ور بپردازیم. حقیقت امر آن است که یک دیپلمات سایبری موفق باید بـه ط ـ 

ر دبه بسـیاری از موضـوعات مـوازی اشـراف داشـته باشـد، زیـرا         زمانهم
لـف  هـا و ابعـاد مخت  جنبـه های مختلف کـاری، بایـد بـا آگـاهی از     موقعیت

 گیری کنند.سیاست خارجی تصمیم
گیری سیاست خارجی سـایبری بـه   شکل ۀاز آنجا که در مراحل بسیار اولی
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های امور خارجه دارای یـک دفتـر   بریم، تنها تعداد محدودی از وزارتسر می
هـا، حتـی در صـورتی کـه واحـد      سایبری ویژه هستند. در اغلـب وزارتخانـه  

أسیس نشده باشد، به مباحث سایبری در کنار امـور  ها تای در آنسایبری ویژه
المللـی، تهدیـدات فراملّـی و    دیگر، از جمله حقوق بشر، امنیـت بـین   ۀروزمر

هـای  جنبهها تمایل داشته باشند تمام دولتشود. چنانچه سایر موارد توجه می
ی از حوزۀ سایبری را تحـت پوشـش قـرار دهنـد، در اختیـار داشـتن گروه ـ      

است. دارا بودن یـک دفتـر تخصصـی بـا دانـش      های سایبری الزامی دیپلمات
شود، حال آنکه وجـود  مسائل سایبری یک مزیت محسوب می ۀکافی در زمین

ــین دیپلمــات 1همــاهنگی افقــی کــه در موضــوعات خــاص و  ییهــاکــافی ب
. یـک  حوزۀ مسائل سایبری نیـز حـائز اهمیـت اسـت    ک متبحرند، در یتیژئوپل

ساختار همـاهنگی سـایبری افقـی ایـدئال بایـد شـامل حقـوق بشـر، امنیـت          
و  یالمللی، تجزیه و تحلیـل اطلاعـات، مسـائل مربـوط بـه تهدیـد جهـان       بین

 های امور خارجه باشد.در وزارتخانه 2های جغرافیایی و چندجانبهدیپلمات

ی المللـی کـار چنـدان آسـان    بندی مسائل مختلـف سـایبری بـین   اولویت
ــوق و    ــت از حق نیســت. عنصــر اصــلی سیاســت خــارجی همــواره حمای

رسـد. در  های اولیه بوده است و شروع از این نقطه منطقی به نظر مـی آزادی
تـرین  کـی از اصـلی  یالمللـی  های بـین های لیبرال، ترویج فعالیتدموکراسی

ع عناصر سیاست خارجی است که به صورت اینترنتی یا غیراینترنتی بـه دفـا  
کند. تنش ذاتی بین آزادی اینترنتی و الزامات امنیـت  از حقوق بشر کمک می

 یهـا دولـت هـا، از جملـه   دولـت سایبری موجب شده است که بسیاری از 
بـه   بـه منظـور  لیبرال دموکرات، دربارۀ چگونگی استفاده از فناوری اینترنت 

همراه بـا کمتـرین مـوارد     گذاری بر رفاه جمعی،تأثیرحداکثر رساندن میزان 
                                                                                                                   

1. Horizontal Coordination 

2. Geographical and Multilateral Diplomats 
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نقض حقوق اساسی، تصمیمات دشواری اتخاذ کنند. روند افزایشی سانسور 
و نظارت گسترده بر اینترنت مسـتلزم اقـدام جمعـی بـرای محکـوم کـردن       

 های جدید است.  آزادی بیان در رسانه های سرکوبگرِرژیم
رنـت  اشـند. اینت باید همواره در محافظت از اینترنت کوشاتر بها دیپلمات
بخصوصـی نیسـت و از ابتـدای راه، توجـه      ۀخود پدیـد خودیآزاد و باز به

جهـانی وب   ۀاندرکاران را به خود جلب کرده است. شـبک بسیاری از دست
 ـبه عنوان سکویی برای ارتباطات، در جوامع مختلف روی کار آمد و به  ک ی

ۀ ارتبـاط بـا   نحوزیرساخت مهم و اساسی در سراسر جهان تبدیل گشت که 
 ـاینترنـت   تـأثیر ها را تغییـر داد.  فراینـد افراد دیگر و تفکر و انجام امور و  ه ب

هـای اجتمـاعی   بـرای بسـیاری از گـروه    ،بخـش عنوان یـک فنـاوری آزادی  
علـی  سواد بسیار چشمگیر است و باید به شکل فغیرممتاز و دورافتاده و کم

گرفته از نشئت ۀاری داوطلبانآن حفظ شود. اینترنت به دلیل نوآوری و همک
آمیـز  های غیردولتی و بخش مدنی بسیار موفقیتبخش خصوصی، بین گروه

نـوآوری   تأثیرها حفظ عمل کرده است. شرط اصلی تداوم این گونه نوآوری
های جامعـۀ مـدنی در الگـوی فعلـی حکمرانـی      بخش خصوصی و محرا

 د.نظر گرفته شو درت خارجی اینترنت است. این موضوع نیز باید در سیاس
با ترویج اینترنـت آزاد و حقـوق بشـر بـه صـورت       زمانهمها دیپلمات

دهد ای بپردازند که به اجرای قانون اهمیت زیادی میباید به جامعهاینترنتی، 
حائز اهمیت دیگـری   ۀم سایبری واقف است. مسئلیو به افزایش سریع جرا

تر نیز باشد، جاسوسی سـایبری مخفیانـه بـا اهـداف     کنندهتواند نگرانکه می
هـای سـایبری و   صنعتی است. تمامی این جوانب باید در طراحـی گفتمـان  

المللی در نظر گرفته شوند؛ برای مثال، یـک کشـور   های سایبری بینسیاست
کـه بـه نفـوذ     ،حوزۀ امنیت سایبری با شـرکای خـارجی خـود   تواند در نمی

ها و سرقت اسرار تجـاری شـهرت دارنـد، مشـارکت کنـد.      انهمخفیانه به رای
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کشـورهایی  های اجرایی و عملیاتی خود، برنامهها باید در همچنین دیپلمات
نویسـان ضـد   آزادی بیان یا دستگیری وبـلاگ  یکه از این ابزار برای سرکوب

 .قرار دهند مدنظررا جویند دولت بهره می
در اید به خوبی با قـوانین جنـگ و درگیـری    بها در پایان، تمام دیپلمات

هـای امنیتـی   سرمنشـأ نگرانـی  . آشـنایی داشـته باشـند   جدید سایبری عرصۀ 
این حقیقت است که کشورها همواره در حـال   فضای سایبریالمللی در بین

هسـتند. نخسـتین    فضـای سـایبری   تعیین قوانین و هنجارهـای رفتـاری در  
، دسـتیابی بـه درا مشـترکی از    یالملل ـبـین  حوزۀ امنیتچالش سایبری در 

ها در دسـتیابی بـه ایـن هـدف     پارامترهای رفتاری دولت است. برخی طرح
های گروه متخصصان دولتی اند، از جمله گزارشهمواره نقش مؤثری داشته

فضـای  یـا کنفـرانس جهـانی     2013و  2010سازمان ملل متحـد در سـال   
انـدازی شـد. در سـازمان امنیـت و     ن راهدر لنـد  2011که از سـال   سایبری

زِ حـوزۀ اقـدامات اعتمادسـا   فـق در  به منظور دستیابی بـه توا  1همکاری اروپا
هایی در حال انجـام اسـت. جامعـۀ علمـی     فعالیت ،مربوط به امنیت سایبری

های ارزشمندی را، همچون راهنمـای تـالین، دربـارۀ کـاربرد     باره دادهدراین
در جنگ سایبری ارائه کـرده اسـت. نخسـتین     2المللیبین ۀقوانین بشردوستان

بایـد در   فضـای سـایبری   3غـرب وحشـی   ۀها در تعیین هنجارها در دورگام
های خطیری در ده شود. فعالیتالمللی گنجانهای امنیتی بینتمباحث سیاس

سـازی اقـدامات اعتمادسـازی یـا     نحوۀ پیـاده راستای توافق دربارۀ جزئیات 
صـورت گرفتـه اسـت؛     سـایبری  فضـای المللـی در  بین ۀنین بشردوستانقوا

 ها وجود دارد. توسعۀ این فعالیتبنابراین بستر مناسبی برای 

                                                                                                                   

1. Organization for Security and Co-operation in Europe (OSCE) 

2. International Humanitarian Law (IHL) 

3. Wild West 
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 المللی فضـای سـایبری  گذاران ملی و بیناهداف سیاست ترینمهماز  ییک
هـای موجـود، از   های سیاسـت همواره باید گنجاندن مسائل سایبری در حوزه

المللـی و  های اساسی، امنیـت بـین  ، حفاظت از زیرساختامنیت داخلیجمله 
در  یالملل ـهای حقوق بشر باشد. با توجه به تعدد عوامل داخلی و بینسیاست

هـای  سیاست بارۀگیری درممکن است درا و مشارکت در تصمیم این حوزه
رح به ش ـ مقاله ابتدا برانگیز باشد. در اینها بسیار چالشسایبری برای دیپلمات

. انـد، پرداختـه خواهـد شـد    هـا بـا آن مواجـه   دولتامنیت سایبری، که امروزه 
ا تواننـد در آنج ـ المللی میهای بینحوزۀ اصلی فعالیت که سیاستسپس، پنج 

ح پاسخگویی به تهدیدات سایبری روزافزون مؤثر واقـع شـوند مطـر    ۀدر زمین
هـای  طالعه اشاره به اهمیت جریان مداوم سیاسـت گردد. هدف دیگر این ممی

هـای سـایبری   سایبری و چگـونگی غلبـه بـر تمایـل طبیعـی انفکـاا پـروژه       
، سـایبری  حوزۀارجی موفق در کشورهاست. برای دستیابی به یک سیاست خ

 ند.افته و ملی برخوردار باشیها باید از هماهنگی سایبری ساختاردیپلمات

 عرصۀ سایبری در یگذاراستیس یهاچالش

کشـف کـرد،    1800نور مـادون قرمـز را در سـال     1پس از آنکه ویلیام هرشل
اکتشاف امواج الکترومغناطیسی پیشرفت روندهای فناورانه را تسهیل سـاخت.  

آغـازگر عصـر    ،ایتوسعۀ فیبر نوری برای ارتباطات از راه دور و فناوری رایانه
نـامیم.  مـی  2انقلاب فناوری اطلاعات و ارتباطاتجدیدی بود که اکنون آن را 

بریم که شاهد تغییـر بزرگـی در الگـوی    در حال حاضر، در عصری به سر می
نگرش به انقلاب فناوری اطلاعات و ارتباطات و مـدیریت فنـاوری در آینـده    
است. در حالی که ابتـدا، انقـلاب فنـاوری اطلاعـات و ارتباطـات بـه عنـوان        
                                                                                                                   

1. William Herschel      2. ICT Revolution 
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 ۀشـد، در ده ـ دمند برای رشد اقتصادی در نظر گرفتـه مـی  حرکتی مثبت و سو
جهانی برای صـنایع   چالشبا گسترش بدافزارها به عنوان یک تهدید و  1990

های تـاریخی  ممکن است در کتاب ها، این تغییر الگو صورت گرفت.دولتو 
یـاد شـود؛    1تـاریخی  ۀ عطـف ک نقط ـیبه عنوان  2010 ـــ 2000 ۀده ازآینده 
های نظـامی  ی که بشر شاهد حملات سایبری حمایتگرانه برای پیشرفتهنگام

بار به منظور ایجاد اخـتلال و نـابودی   نیبود و از ابزارهای سایبری برای نخست
 برداری شد.  های فیزیکی بهرهزیرساخت
های ابتدایی فناوری اطلاعات و ارتباطات و اینترنت، این حقیقـت  در سال

نوین ممکن است به یک زیرساخت اساسی بـرای تمـام    که این پشتیبانی فنی
بینی نبـود. نقـاط عطـف بخصوصـی     پیشاقتصادها و جوامع تبدیل شود قابل 

توسعۀ اینترنت و فناوری اطلاعات و ارتباطات به یـک بسـتر   دربارۀ چگونگی 
سـازی اینترنـت،   و تجـاری  2دامنـه  گـذاری نظام نام یمهم جهانی در پی معرف

، رشد اقتصاد اینترنتی و سـایر رویـدادها وجـود    افزاریولات نرمانفجار محص
دارد که تمام این موارد نمایانگر وابستگی روزافزون بـه فنـاوری اطلاعـات و    

توسعۀ فناوری اطلاعات و ارتباطات در بخش خصوصـی بـه   ارتباطات است. 
، تضـمین دسترسـی سـریع بـه اطلاعـات و      سوی حمایت از استمرار مشاغل

هـا در حـال   دولـت هـا و  تصال پرسرعت سوق داده شده بود. با آنکه شرکتا
 ۀای بودنـد، غالبـاً در ابتـدای امـر بـه مسـئل      های اطلاعاتی پیچیـده توسعۀ نظام
پرداختند. اکنون متخصصان امنیت فناوری اطلاعات و ارتباطات بـر  امنیت نمی

ی اطلاعات و ارتباطات در اکثـر  این باورند که به دلیل پیچیدگی ساختار فناور
هـا غیـرممکن   ک از این نظـام یها، دستیابی به امنیت صددرصد در هر سازمان

شناسایی سریع بازدیدکنندگان ناخواسـته در   ،است. امروزه بهترین اقدام ممکن
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ای است، زیـرا همـواره احتمـال شکسـتن کـدها و دسترسـی       های رایانهشبکه
ها وجود دارد. متخصصان معتقدند کـه پیشـگیری   انهغیرمجاز به هر یک از رای

و دفاع تا حد زیادی با شکست مواجه شده و اکنون تمرکز اصلی متخصصـان  
بایســت بــا ای ردیــابی و تفحــص اســت. بــا وجــود آنکــه مــیامنیــت رایانــه

حل این مسئله دست یافت و ایـن موضـوع   های جدید فناوری به راهپیشرفت
ــت ــای رمزرا در نشس ــرد،     ه ــی ک ــگاهی بررس ــیات دانش ــاری و ریاض نگ

کننـد. حـال آنکـه سـطح     گذاران همواره در شرایط فعلی فعالیت مـی سیاست
 ـ  ۀهـای فزاینـد  پایین امنیت فناوری اطلاعات و ارتباطات از ویژگی  ۀایـن دامن

 ساخت بشر است.
 الـواح  با این حال، این تحولات رخ داده است و هرگز قادر نیستیم به زمـان 

رشـد   ۀهای تحریـر بـازگردیم. کماکـان کف ـ   گی، طومارهای کاغذی و ماشینسن
هـای امنیتـی   نگرانـی  ۀتـر از کف ـ سنگین فضای سایبری گرفته ازاقتصادی نشئت
اصـلی   هـای و دغدغـه  های امنیت سـایبری بـه عنـوان مسـائل    است و سیاست

 ضـای فاز  اند. میزان آگاهی عوام نیـز رهبران ارشد ملی یا صنعتی محسوب نشده
شـده بـه   کارگرفتـه های داخلـیِ بـه  و میزان وابستگی ما به آن و سیاست سایبری

 های اطلاعاتی مهم بسیار ناچیز است.منظور حفاظت از امنیت نظام

های نیست، بلکه از فناوری فضای سایبری ۀدهنداینترنت تنها جزء تشکیل
افزارهـا  ، نـرم 1ای فیبر نوری، روترِهاهها، کابلها، دستگاهها، تلفنمختلف، رایانه

ثابت و پرسرعت قـرار   ایتوسعه ۀو ... تشکیل شده است که همگی در چرخ
هـای  دارند. دنیای فناوری توانسته اسـت امکـان اتصـالات پرسـرعت و روش    

های شغلی زیادی را فراهم کند. فنـاوری  نوین دسترسی به اطلاعات و فرصت
از جملـه   ،تمامی خدمات مهم و اساسی جوامع و اقتصاد اطلاعات و ارتباطات

هـای کنتـرل هـوا را تسـهیل     تـأمین آب یـا سیسـتم   انرژی، ارتباط از راه دور، 
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هـای اطلاعـاتی   کند. امـروزه تقریبـاً تمـام خـدمات ضـروری بـه سیسـتم       می
افتـه اسـت. حتـی بایگـانی     یامور نفـوذ   ۀاند و فناوری اطلاعات در هموابسته

هـای پزشـکی و سـایر اطلاعـات     اد قـرون وسـطایی و همچنـین پرونـده    اسن
 اند.  شخصی حساس نیز در عصر حاضر دیجیتالی شده

 گذاران عمومی، با توجه به پیچیـدگی مسـائل فنـاوری، همـواره در    سیاست
های امنیت سـایبری ملـی، محافظـت    نحوۀ هدایت سیاستشناخت  ۀاولی ۀمرحل

ی یم سـایبر و کمک به مقامات قانونی در مبارزه با جرااز اسرار صنعتی یا دولتی 
 ـ   برند. از آنجا که اکثریت قریب به اتفاقِ داراییبه سر می ه هـای مهـم سـایبری ب

آمیـز بایـد   هر گونه سیاست سایبری ملـی موفقیـت  بخش خصوصی تعلق دارد، 
هـای  خصوصی و هماهنگی افقی بـین بخـش   ـشامل همکاری تنگاتنگ دولتی  

یـد  عتی و ادارات دولتی باشد. حال آنکه هماهنگی سیاسـت سـایبری ملـی با   صن
مســائل امنیتــی نیــز باشــد. از آنجــایی کــه شــامل مســائل سیاســت خــارجی و 

هـا کماکـان   دولتگیری است و های سایبری ملی همواره در حال شکلسیاست
هسـتند،   هـای سـایبری  یک قهرمان ملی برای هدایت فعالیـت  یوجودر جست

ند. بـا  تواند خود را در این زمینۀ دشوار تثبیت کسیاست خارجی به دشواری می
بری هـای امنیـت سـای   اعلامیـه  یحاکم که در آن تمام یالمللتوجه به فضای بین

هـا  های خارجی دیگـر باشـد، دیپلمـات   حقوق بشر و سیاست بارۀبایست درمی
ر ی کشورها بـه شـمار آینـد. بـه طـو     گذاری سایبرباید جزئی از محافل سیاست

 ـ   ها باید محراکلی، دیپلمات ل های مؤثری در سیاست سـایبری باشـند کـه دلای
 آن در ادامه توضیح داده خواهد شد.

به احتمـال زیـاد، هـر متخصـص سیاسـت خـارجی هنگـام مواجهـه بـا          
بـه   یحوزۀ بخصوص ـشود که هر رو میگذاران ملی با این بحث روبهسیاست

منـد نیسـتند.   هـا از آن بهـره  ای از دانش تخصصی نیاز دارد که دیپلماتخهشا
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متخصصان هر حوزه بایـد تصـمیمات لازم را ذخـذ کننـد. ایـن امـر        ،بنابراین
ممکن است در مباحث سایبری نیز صادق باشـد کـه در آن همـواره کنتـرل و     

هـای مربـوط   هجامعۀ فنی ملی و وزارتخان ۀاز سیاست بر عهد این حوزه ۀادار
توان ایـن  های فعال در این زمینه میاست. به منظور تسهیل امور برای دیپلمات

مهم جهانی برای سـایر   ۀیک عرص عرصۀ سایبریگونه استدلال کرد که چون 
های جامع مربـوط بـه مسـائل سـایبری بـه      های بشری است، سیاستفعالیت

. با توجـه بـه اینکـه مهندسـان     المللی نیاز داردمشارکت متخصصان روابط بین
دولت نیسـتند،   ۀنمایند 1ایهای هستهای در مذاکرات منع گسترش سلاحهسته

دیپلماسـی سـایبری بپردازنـد. هماننـد      ۀکارشناسان فناوری نیز نباید بـه مسـئل  
بایـد در مـدیریت   های سایبری داخلی، کـه طـی آن مسـائل سـایبری     سیاست

ــی  بحــران و محافظــت از خــدمات ــدنظربحران ــد، لازم اســت  م ــرار گیرن ق
اندرکاران امنیت ملی نیز مسائل سـایبری  گذاران سیاست خارجی و دستبنیان

 های معمول خود به کار گیرند.ها را در فعالیترا بیاموزند و آن
 عرصۀ سایبریسازی هر چه بیشتر به منظور قابل درا ساختن و شفاف

هـای سـایبری بـا در نظـر گـرفتن      یزی سیاسترگذاران، برنامهبرای سیاست
های سایبری یا ضرر اقتصادی ناشـی  پیامدهای اختلال یا تخریب زیرساخت

از جرایم و جاسوسی سایبری مؤثر خواهد بود. پیشـگیری و کـاهش میـزان    
مسـتلزم دخالـت    عرصـۀ سـایبری  منـد در  خسارات و کاهش خطرات نظام

بایـد  هـا  تـرین نگرانـی دیپلمـات   سیگذاران سیاست خارجی است. اسابنیان
هـای اطلاعـاتی   جلوگیری از عواقب احتمالی اختلال یا تخریب زیرسـاخت 

توان انتظار داشت کـه تمـامی عوامـل    ای باشد. میدر سطح جهانی و منطقه
 عرصـۀ سـایبری  بـار  به دنبال جلـوگیری از وقـایع فاجعـه    یالمللمسئول بین

                                                                                                                   

1. Non-Proliferation Negotiations 
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 اظ نظری، برخی حملات سـایبری ممکـن اسـت   باشند. با وجود این، از لح
 یده ـبه بار آورنـد. سـازمان   1هایی برابر با حملات جنبشیصدمات و آسیب

 ۀیا حمل ـ 2ایسایبری نقطه ۀبه همراه حمل آساسیل ۀای و حملدرگیری منطقه
دیگـر   یهای اطلاعاتی، با هدف متضرر ساختن کشورفیزیکی به زیرساخت
تصور است. چنانچه نظام مالی نیـز  لایل سیاسی، قابل از لحاظ اقتصادی به د

شده وابسته باشد، ممکـن اسـت موجـب    های اطلاعاتیِ حملهبه زیرساخت
 شود.نیز بجدی در خدمات مالی یک منطقه  یاختلال

 ـ ،برخوردارند یمتوسط یبریت دفاع سایکه از قابل ییکشورها  یهـا ینگران
 ـاا ریز ،ندکنیرا تجربه م یشتریب ش جـرم و  یسـبب افـزا   گانـه کـرد دو یرون ی

 ید. عـدم تقـارن کل ـ  شویبوط ممر ۀزحوشتر یهر چه ب یزسایت و نظامیجنا
 یمهـم اطلاعـات   یهـا ستمیس یبرا یولقببلقاریغ یهایریپذبیآس ،ن حوزهیا

ممکـن   هنـد یآ یهـا یری ـدرگ در نیچن ـهم. کندیماد جیا یو عموم یخصوص
ک ی ـمهـم   یهارساختیه زیعل ،گرید یطیا در شرای یممبارزات نظا یطاست 
ان ی ـکـه در جر  یایبریرد. حمـلات سـا  ی ـرت بگصو یبریسا یلاتحمکشور 

 ـ ۀنحامسـل  یهـا یریدرگ  ـالنیب تنـد تحـت نظـارت حقـوق     افیاتفـاق م ـ  یملل
از  یریط، بـه منظـور جلـوگ   ین شـرا یخواهند بود. در ا یمللالنیب ۀبشردوستان

 ـمناسـب   یهـا افتن روشی، یرنظامیگرفتن افراد غ قرار تأثیرتحت   ۀاسـب محا ی
عرصـۀ   ،کننـد. در واقـع   یروید از مقررات مربوط پیکشورها با یۀات ثانوتأثیر

 ـ ۀمال حقوق بشردوسـتان اع ۀونح ۀربارا در یامباحث تازه سایبری  ـالنیب  یملل
 ـیزمن باورند کـه در  یاز وکلا بر ا یاریجاد کرده است. بسیا  یدسـاز منامنظ ـ ۀن

ت افـراد  ی ـب اخـتلال و آزار و اذ موج، که یریک درگی ۀبشردوستان یهابهجن
                                                                                                                   

1. Kinetic Attacks 

.2 Surgical’s Cyber Attack ،وری که هیچ گونـه  حمله به هدفی مشخص است به ط
 دیگر وارد نشود. ساختارهایخسارتی به 
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 ـا درگام ـ ،شـده  یبریلات سـا حم ـ یپ در یرنظامیغ مسـلحانه محسـوب    یری
 وجود دارد.   یمللالنیبدر حقوق  ید، شکافشوینم

دیگری نیز رویدادهای سایبری را، هم در زمان جنـگ و   ۀنشدحل ۀمسئل
کند. حتی در صورت موافقـت کشـورها بـا    تر میهم در زمان صلح، پیچیده

 1بـرداری از بـازیگران پراکسـی   برخی هنجارها و قوانین، سهولت نسبی بهـره 
ها را به انتخاب ابزار سایبری ترغیب کند. تا زمانی کـه کشـورها   تواند آنمی

ایبری ضـعیف عمـل   ها یا مبارزه با جرایم س ـنظارت بر جریان داده ۀدر زمین
هـای امـن   همچنان باقی است. به منظور کاهش تعداد پناهگـاه  چالشبکنند، 
 جمعی وارد عمل شد.باید به صورت دسته 2سایبری

 ـ     طراحی سازوکارهای بین  ۀالمللـی بـرای روابـط بـین کشـورها در زمین
عوامل سیاست خـارجی خواهـد بـود.     ۀعملاً به عهد عرصۀ سایبریمسائل 
ها کاهش احتمال سوءتفاهم، سـوء تفسـیر و عـدم    رکت دیپلماتن حینخست

ایبری باید همراه با اجتماعات س ـها اعتماد در روابط سایبری است. دیپلمات
 داخلی با هدف جلوگیری یا کاهش اختلالات سایبری بکوشند.

هـای اساسـی   مهم سیاسـت امنیـت ملـی حمایـت از زیرسـاخت      ۀمسئل
هـای آینـده بیشـترین آسـیب را     دارد در درگیریغیرنظامی است که احتمال 

هـای  درصـد زیرسـاخت   90 ـ   80متحمل شوند. در شـرایطی کـه حـدود    
هـای  هـا بایـد در نظـام   دولتسایبری مهم متعلق به بخش خصوصی است، 

هـای عمـومی ـ     گـذاری کننـد. مشـارکت   سـرمایه  3آوری سایبری ملـی تاب
بایـد بـه   امنیت سایبری  ۀبحران در زمینهای مدیریت خصوصی و چارچوب

                                                                                                                   

1 .Actors Proxyهـا  ها و اشخاصی که به نیابـت از یـک کشـور، علیـه دولـت     ، گروه
 .دهنداقدامات سایبری مخرب انجام می

2. Cyber Safe Heavens 

3. National Cyber Resilience Systems 
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انداز تهدیدهای تازه توسعه یابند. بخـش خصوصـی،   عنوان پاسخی به چشم
تـا  برخی سازوکارهای مدیریت بحران سایبری را معرفـی کـرده اسـت کـه     

ها بخش خصوصـی نقـش   که در آن ییهادولتاند و آمیز بودهموفقیت کنون
د. جامعـۀ سیاسـت   نداشـته باش ـ  یادید دخالت زیرد، نبااصلی را به عهده دا

هـای  هـا، ایجـاد کانـال   تواند در زمینۀ اعتمادسازی بین ملـت خارجی نیز می
سر میزهای مذاکره ایفای نقـش کنـد؛   بر ارتباطی، و نشاندن احزاب مختلف 

ــت از     ــه حمای ــتری ب ــیت بیش ــد حساس ــک بای ــۀ دیپلماتی ــژه جامع ــه وی ب
رنظامی در سراسر جهان داشته باشد. به منظور ایجـاد  های مهم غیزیرساخت

هـای  ، وجـود مکانیسـم  های سـایبری غیرنظـامی  ای از قابلیتپایگاه گسترده
پیشگیرانه و مدیریت بحران کارآمد، که ارکـان یـک نظـام سـایبری ملـی را      

سایبری پیشاپیش  ۀاست. اغلب کشورهای پیشرفت یدهند، ضرورمیتشکیل 
های مدرن، کـه در آن  های سنتی نظامی در درگیریاند که تلاشمتوجه شده

کنند، کـافی نیسـتند. در   را بازی می یسایبری نقش اصل ۀهای گستردفعالیت
هــای بــه دنبـال ســازوکارهای جدیــد مـدیریت بحــران   ییمقابـل، کشــورها 
عوامل غیردولتی هستند که ممکن  یدههایی برای سازمانغیرنظامی و روش

 های سایبری آینده داشته باشند.است نقش بنیادینی در درگیری
های مخرب سایبری بیشـتر از همـه متوجـه عوامـل     عواقب ناشی از فعالیت

های مختلف( اسـت. فوایـد مـالی، مجرمـان     ها و صنایع بخشاقتصادی )شرکت
سایبریِ صنعت بانکداری را به منظور تشـکیل مراکـز بازنشـر اطلاعـات امنیـت      

هـای  تـأمین هزینـه  های اعتبـاری، بـرای   جنبهشتر در یگذاری بیبری و سرمایهسا
هـای دیگـر هـم    جرایم سایبری، تجهیز کرده اسـت. امـروزه بسـیاری از بخـش    

افتـه نیـز بـه    یکنند، زیـرا جـرایم سـازمان   نفوذها و حملات مداومی را تجربه می
که عوامل تحت حمایت دولـت، کـه   صورتی راه یافته است. در  عرصۀ سایبری
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حـوزۀ  فعـال در   هـای توجهی هستند، دربارۀ شـرکت دارای منابع اطلاعاتی قابل 
ازمندنـد. بـه منظـور    یهـای بیشـترِ دولـت ن   رسانی تفحص کنند به کمکخدمات

شود. اکثـر  ای استفاده میتسهیل جرایم سنتی از ابزارهای سایبری به طور فزاینده
ای هـای گسـترده  گـذاری حمایت سـایبری سـرمایه   ۀرگ در زمینهای بزشرکت

هـای  اند. حال آنکه شرکتدهند و خطر بروز جرایم سایبری را پذیرفتهانجام می
معدودی آمادگی افشای خسارات واقعی ناشـی از حمـلات سـایبری را دارنـد.     

سـترس نبـودن   رنگی یا بازگشتی دارد، زیـرا در د مدت اثر بوماین امر در طولانی
ــهامداران و       ــنش س ــانع از واک ــایبری م ــرایم س ــارۀ ج ــر درب ــات معتب اطلاع

 شود.گذاران عمومی در مواجهه با این تهدیدات روزافزون میسیاست

 ـ کارشناسان قانونی از نظام سرمایه  ارزه بـا گذاری ناکافی در این حوزه کـه مب
بـو  »ه ک ـدارنـد. از آنجـا   کند شکایت افته را دشوارتر مییجرایم سایبری سازمان

ای صـورت  هـای رایانـه  جرایم سـایبری کـه در شـبکه   « لمس کردن»یا « کشیدن
دیـد  تأیید و واکـنش بـه ایـن تهدیـد ج    گیرند دشوار است، مقامات دولتی از می

رایم ج ـاند. در بیشتر کشورها، مسئولان اجرای قـانون بـرای ردیـابی    عقب مانده
تـر بیشـترین   هـای کوچـک  انـد. شـرکت  شسایبری روزافـزون سـخت در تـلا   

هـای  رسـانی سـامانه  روزبهشوند، زیرا از منابع کافی برای میخسارت را متحمل 
اصـل از  حان با افزایش درآمدهای جنایتکاردفاع سایبری خود برخوردار نیستند. 

ن در شوند و ضرر اقتصـادی ناشـی از آ  تر میافتهیجرایم سایبری جهانی سازمان
 ـها برای مبـارزه  دولتها خواهد بود. دولتمدت تهدیدی جدی برای نیطولا ا ب

ها کشـور  ۀجرایم سایبری که تهدیدی برای امنیت داخلی و ملی و اقتصادی هم ـ
 های خطیر ملی هستند.  د، نیازمند قابلیتنشومیمحسوب 

ایبری هـا در صـورت بـروز بحـران س ـ    دولتهیچ یک از سازوکارهای ملی 
المللـی بـه تنهـایی کـافی     بین ۀافتیگسترده یا در مبارزه با جرایم سایبری سازمان
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نیست. پرداختن به این نوع جرایم سایبری چالشی است که به وضوح به سـطح  
باید جامعۀ سیاست خارجی به آن توجـه کنـد. بـه    ای رسیده است و کنندهنگران

چارچوب قانونی مطلوب برای رسـیدگی بـه    افتن از وجود یکیمنظور اطمینان 
م یون جـرا یارتقـای کنوانس ـ افتـه بایـد   یجرایم سایبری در خارج از جهانِ توسعه

 های دیپلماتیک گنجانده شود.  در فعالیت 1اروپا یشورا یبریسا
هـا از  دولـت دیگری را برای  چالشجاسوسی سایبری با اهداف اقتصادی، 

ن وجود آورده است. انتقال خاموش مالکیت معنوی ممک ـ ها بهجمله دیپلمات
. است این خطر را در قالب جرایم سایبری ساده متوجه رونـق اقتصـادی کنـد   

تأییـد  این امر به وضوح زمینۀ دیگری است که در آن دخالت دیپلماتیک برای 
شـود ضـرورت   مـی  عرصۀ سـایبری رفتار دولت که موجب تعیین هنجارهای 

وجـه  های سایبری و دیگر موضوعات تهدیـدآمیز بیشـتر مت  درگیریدارد. یقیناً 
 امنیتـی آمـوزش   رسیدگی به مسائل سیاسـتِ  ۀهایی است که در زمیندیپلمات

ورت ص ـها نیز باید حمایت از مالکیـت معنـوی بـه    اند. بنابراین، دیپلماتدیده
وبی خ ـ را به عرصۀ سایبریآنلاین و برخی دیگر از مسائل اقتصادی مرتبط با 

ای در نـه ای با موانـع ناعادلا حوزۀ تجارت به طور فزایندهبشناسند. کارشناسان 
بازار مواجه هستند که برخـی کشـورها بـا تعیـین اسـتانداردهای محصـولات       
حوزۀ فناوری اطلاعات و ارتباطـات در زمینـۀ امنیـت ملـی سـبب ایجـاد آن       

نـدگان  دسترسـی بـازار بـه تولیدکن    برای جلوگیری از اند. این استانداردهاشده
هـا از طریـق   رسـانی بـه دیپلمـات   شوند. در اینجا نیز اطلاعخارجی اعمال می

 ضرورت دارد.   همذاکرات تجاری مربوط

هـا  دیگـری را بـرای دیپلمـات    ۀناشـناخت  ۀعرص ـ ،تحولات سایبری فعلی
 ۀحـوزۀ پیچیـد  سـازند کـه همـان حکمرانـی اینترنـت اسـت. ایـن        مطرح می
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توجه جامعۀ سیاسـت  اما ها عمدتاً متعلق به فناوران است. ها و انجمننوآوری
باید هر چه بیشتر به این حوزه معطوف گـردد، زیـرا چنـدین کشـور     خارجی 

انـد.  فعلی حکمرانـی اینترنـت را تحـت فشـار قـرار داده      ینفعذیالگوی چند
د در ی ـهـا با پلمـات یش اسـت و د یافـزا  رو به ملی اختلافات دربارۀ حاکمیت

 نقش بسزایی داشته باشند. یالمللنین اختلاف در مجامع بیا وفصلحل

ه ها همچنین باید به روندهای آتی تحولات سایبری توجـه داشـت  دیپلمات
ی ها در آینده به موضوع اصلی تصمیمات تجـار دولتباشند. آمادگی سایبری 
 ـ ۀد ملی عامل بازدارندهای سایبری قدرتمنبدل خواهد شد. قابلیت رای مهمی ب

اری بسترهای امن به ایجاد یک فضای تج ـ ۀمجرمان سایبری خواهد بود و ارائ
تر کمک خواهد کرد. بخش خصوصی ممکن است بـه دنبـال آمـادگی    مناسب

ایی گذاری آتی باشـد. کشـوره  راهبردهای سرمایه ۀملی امنیت سایبری در زمین
سـب نخواهنـد بـود. بـه نـوعی، امنیـت       که شاخص سایبری ضعیفی دارند منا

تواند به بخشی از سیاست اقتصادی خارجی برای جـذب سـرمایه   سایبری می
تِ اندرکاران خصوصی باید بیشـتر اقـداما  و استعداد تبدیل شود. اگرچه دست

 ر واکـنش ها بایستی توانایی شایان خود را ددولترا انجام دهند، اما  یآورتاب
توسـعۀ سـاختارهای هشـدار و    منـد تضـمین کننـد.    بری نظامبه تهدیدات سای

 ـالمللـی و منطقـه  زودهنگام بـین  ۀمشاور  امنیـت سـایبری مسـئلۀ    ۀای در زمین
ن رو خواهند شد. این امـر بـدو  ها با آن روبهدولتدرازمدت دیگری است که 

 شود.دخالت جوامع دیپلماتیک سراسر جهان میسر نمی
هـا همـاهنگی سـایبری ملـی     د کشورهایی که در آندر حال حاضر، تعدا

 ـ  ۀکارآمد بوده است و قادر به ارائ خـود در تمـامی    ۀنظر یکپارچـه و متحدان
هـای معمـولی کـه تمـامی     بسیار محدود است. چـالش  ،اندالمللیمجامع بین
سـاختاری همـاهنگی    چـالش اند از: رو هستند عبارتها با آن روبهدیپلمات
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نهـادی سیاسـت سـایبری،     1، عـدم همکـاری و ارتبـاط   سیاست ملی ضعیف
هـای  بخشـی در خصـوص رهبـری ملـی، آژانـس     سردرگمی و ابهـام میـان  

 مـدنظر انـد و  نظریات سیاست خارجی را مردود شمردهقدرتمند داخلی که 
هـای سـایبری کـه قـادر بـه تفسـیر و       دهند و همچنین نبود ژنـرال قرار نمی

دارای ها هستند. چنانچه دولـت  ت فنی برای دیپلماتسازی اصطلاحاشفاف
و هیچ گونه هماهنگی سایبری سـاختاری   نباشد سایبری ملی نداشته ،راهبرد
هـای سیاسـی آگاهانـه بـرای جامعـۀ      گزینه ۀباشد، ارائوجود نداشته ندر آن 

سیاسی بسیار دشوار خواهد بود. تدوین یک راهبرد ملی امنیـت سـایبری و   
های اصلی دولـت بتواننـد   بی برای هماهنگی سایبری که بخشایجاد چارچو

 هاست.ی ضروری برای تمامی ملتفراینددر آن ایفای نقش کنند، 

حـوزۀ  گذاران ملـی  نظریات خود را با سیاستباید به طور منظم ها دیپلمات
ز هـای محافظـت ا  سایبری، واحدهای جنایی با فناوری پیشرفته، وکـلا، آژانـس  

های اطلاعاتی اساسی، مسئولان پاسخگویی به حوادث سایبری ملـی  زیرساخت
و تحلیلگران اطلاعاتی هماهنگ سازند تا به یک دیدگاه کلی و درا درسـت از  

توسـعه دسـت یابنـد. همچنـین ایـن افـراد، جـدا از جزئیـات         درحال ۀاین حوز
 ـ عملکرد، به منظور شناسایی و تشخیص استدلال سـایر   ۀشـد ههای سـطحی ارائ

عملکرد فناوری آگاهی پیـدا کننـد، و    ۀالمللی باید از نحوکشورها در مجامع بین
توسـعۀ تهدیـدات سـایبری در    نیز باید از روند تنظیم مقررات سـایبری ملـی و   

هـای  نیـز ماننـد دیپلمـات    های سایبریدیپلماتسطح جهان اطلاع داشته باشند. 
هـای  اسـتفاده از زیرسـاخت   ۀیبری مخرب و نحـو ای باید آثار ابزارهای ساهسته

هـای پـیش رو   اساسی را برای فلج کردن و از کار انداختن کشورها در درگیـری 
به خوبی بشناسند. کمال مطلوب آن است که جامعـۀ سیاسـت خـارجی بتوانـد     
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هـای سـایبری ملـی مشـارکت داشـته باشـد و از       سالانه در بخشـی از فعالیـت  
 آگاهی پیدا کند. یالمللبین ۀیبری گستردهای حملات ساروش

های بریم که در آن سیاستاز آنجا که در حال حاضر در جهانی به سر می
انـد بـه   سایبری همواره در حال رشدند و اکثریت کشورها تا به حال نتوانسـته 

ت یک راهبرد سایبری ملی جامع دست یابند، ممکن است از نظر جامعۀ سیاس
 ۀبرای آینـد  استحکام رسیدن در این عرصه دشوار باشد. حال آنکهخارجی، به 

هـا در ایـن   آزاد و بدون حاشیه، فعالیت هر چه بیشتر دیپلمات سایبری فضای
زمان مدیدی است که جامعۀ فنی هدایت تحـولات  زمینه ضرورت دارد. مدت

و ه هر دست کالمللی این حوزه را به عهده دارد. اکنون زمان آن فرارسیده ابین
الملل، المللی را در بستر راهبردی روابط بینهای سایبری داخلی و بینسیاست

المللـی و امنیـت ملـی قـرار دهـیم. بـدین منظـور بـه         تحولات اقتصادی بـین 
زمندیم ها، وکلا و سایر جوامع غیرفنی نیاگیرندگان ارشد ملی، دیپلماتتصمیم

 ـ تا هر چه سریع یاسـی جدیـد بـه آگـاهی دسـت یابنـد و       س ۀتر در ایـن زمین
 جهانی از سر گیرند.  ۀمشارکت در مباحث سایبری را در عرص

 یالمللنیب یبریروابب سا یدستور کار فعل

حـولات  تاندازی کـه از  با توجه به آنچه در بالا به آن اشاره شده و نیز چشم
 ـ  مربوط به دنیای سایبری وجود دارد، پنج محور ذیل را مـی  وان تـوان بـه عن

هـا  بر نقشـی کـه دیپلمـات    تأکید، با کار دیپلماسی سایبری دستور ترینمهم
 کنند، پیشنهاد داد:  باید در آن ایفا

 عرصۀ سایبریدر  یسازاعتمادو  یالمللنیت بیامن 

هستند. در این حـوزه   عرصۀ سایبریهای کمیابی در اعتماد و اطمینان مقوله
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هـای  بـین کشـورها جریـان دارد. درگیـری    ای نیـز  های دیرین و تازهرقابت
انـد و مـا شـاهد یـک درگیـری      المللی اخیر شامل ابعـاد سـایبری بـوده   بین

هـای  ایم که طی آن، حملات سـایبری بـا پیشـرفت   بوده المللیبین ۀمسلحان
 نظامی هماهنگ شده بودند.

تاریـک   هایجنبهعمومی که جنگ سایبری به تازگی از  ۀعقید برخلاف
 1980 ۀهـای فضـای سـایبری بـه ده ـ    نشئت گرفته است، تـاریِِ درگیـری  

هـای  در سیسـتم  یکـار ابزارهای سایبری را برای دست هاگردد. دولتبازمی
 وو حسـاس دولتـی    یفناوری اطلاعات و ارتباطات و بازیابی اطلاعات سرّ

. از زمــان روی کــار آمــدن ندســال توســعه بخشــید 25نظــامی، بــه مــدت 
 ۀرفتتوسعه و دستیابی به ابزارهای پیش ـدرحال هادولتای، های رایانهیستمس

ظت از سایبری بودند. کشورهایی که نظامیان قدرتمندی دارند، در زمینۀ حفا
ای هـای هسـته  های اطلاعاتی، که از اسرار امنیت ملی و امنیت سلاحسیستم

بـا   اند. برخی کشورهانی انجام دادههای کلاگذاریکنند، سرمایهمحافظت می
 ،وری اطلاعات و ارتباطات بـرای مقاصـد دفـاعی و تهـاجمی    ااستفاده از فن

 ه خـوبی باند. تا همین اواخر، معمولاً های قابل توجهی را توسعه دادهقابلیت
 شد و فقط برای اهـداف دولتـی و نظـامی مـورد    از این ابزارها محافظت می

 .گرفتاستفاده قرار می

متوجـه وجـود    ایاندرکارانِ بخـش خصوصـی بـه طـور فزاینـده     دست
اند که سطح پیچیـدگی آن ورای توانـایی   های خود شدهبدافزاری در سیستم

هـای  ای از اختلالات و خرابکاریمتخلفان است. به عبارت دیگر، وارد دوره
اهنـد  هدف احتمـالی خو  ،های مهم غیرنظامیایم که زیرساختسایبری شده

ها از ابزارهای سایبری پیشـرفته بـرای جاسوسـی    دولتبود. همچنین برخی 
هـا  کنند که به خسارات سنگین در مالکیت معنوی شرکتصنعتی استفاده می
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 ـ ها موظف به نظم، دیپلماتشود. بنابراینمنجر می سـایبری و   ۀدهی بـه دامن
 تار عوامل دولتی هستند.رف ۀتوافق بر سر برخی قوانین در خصوص نحو

ی ها در شناسـای دولت، عرصۀ سایبریبه دلیل پیچیدگی و عدم تقارن در 
سـایبری بـا    ۀنـد. حمل ـ اشده مواجه چالشبموقع عوامل حملات سایبری با 

تواند جـرم سـایبری، شـورش سـایبری یـا      های پشت آن میتوجه به انگیزه
 توانـد بسـیاری از جوامـع   یم ـهـا  آن از هـر یـک  جنگ سایبری تلقی شود. 
ی بموقـع  قرار دهـد و شناسـای   تأثیرتحت  زمانهمسایبری داخلی را به طور 

ز هـا بـرای جلـوگیری ا   دولـت ونشان دشوار است. بنابراین، ناممتجاوزان بی
سوء تفسیر احتمالی دربارۀ حوادث سایبری و همچنین تشدید غیرضـروری  

 مینـان در روابـط سـایبری سیاسـی ـ نظـامی       اوضاع، به ایجاد اعتمـاد و اط 
در  عرصـۀ سـایبری  سـازی در  اند. در حال حاضر، اقـدامات اعتمـاد  پرداخته

 شود.آن بررسی میآسه ۀسازمان امنیت و همکاری اروپا و در اتحادی

خواسـتار   عرصۀ سایبریها برای تنظیم رفتار عوامل دولتی در دولتبرخی 
ند. این رویکرد ممکـن اسـت   اهای جدید سایبری شدهمعاهدات و کنوانسیون

هـای ایـن مسـئله را    سیاست سایبری که پیچیدگی ۀکار در حوزبرای افراد تازه
متأســفانه بــه دلیــل تعــدد کننــد جالــب توجــه باشــد. بــه درســتی درا نمــی

ک ی ـتوسعۀ از فناوری اطلاعات و ارتباطات،  گانهدو ۀاندرکاران و استفاددست
نوانســیون ســایبری جهــانی تقریبــاً غیــرممکن اســت. از آنجــا کــه فنــاوری ک

هر گونه پیمـان تسـلیحاتی   تأیید اطلاعات و ارتباطات ماهیتی غیرنظامی دارد، 
پـذیر نخواهـد   دسترس در زمان حـال امکـان  کم با فناوری قابل سایبری دست

 1نجـام اقـدام نخسـت   مشی منع اخطبود، حتی در صورت موافقت، کشورها با 
هـایی بیابنـد.   نیابتی برای انجام چنـین فعالیـت   یهمواره قادر خواهند بود عامل
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به عنوان میراث جهانی بشریت که اعمال تجاوزگرانـه در   عرصۀ سایبریاعلام 
 ۀآن ممنوع است و تخصیص منابع بیشتر بـه مبـارزه بـا جـرایم سـایبری ایـد      

فـرض را  شییدئال به نظر برسد، این پبهتری است. با آنکه ممکن است کمی ا
را در اختیـار  « هـای امنـی  پناهگـاه »المللی کند که عوامل مهم بیننیز مطرح می

 دهند.  مجرمان سایبری قلمرو خودشان قرار نمی
توسـعۀ پیمـان یـا    هـای لیبـرال از   دلیل دیگر عدم پشـتیبانی دموکراسـی  

اویز که از آن به عنوان یک دستکنوانسیون سایبری مبتنی بر این فرض است 
اسـتفاده   عرصـۀ سـایبری  المللی برای مشروعیت بخشیدن به سانسور در بین

المللـی  خواهد شد. در مقابل، غرب پافشاری خواهد کـرد کـه حقـوق بـین    
 ، بایـد دربـارۀ  اعمال شـود. بـه جـای پیمـان     عرصۀ سایبریبشردوستانه در 

هـای سـایبری کمـک    ه کاهش درگیریای از هنجارها که در آینده بمجموعه
 خواهد کرد تفاهم حاصل شود.

بــه منظــور تحلیــل  1، مرکــز عــالی دفــاع ســایبری نــاتو2009 ســال در
، گـروه  عرصـۀ سـایبری  المللی بشردوسـتانه در  چگونگی اعمال حقوق بین

هـای  ، فعالیـت 2013 سـال  المللی تشکیل داد. دردانان بینمستقلی از حقوق
المللی بـا سرپرسـتی   حقوق بین ۀل از سی متخصص برجستاین گروه متشک

، منتشر شد. این کتابچه بیـانگر نخسـتین   ایالات متحده، وکیل 2تیاشم کلیما
شده بـر  تر قوانین اعمالگام مؤثر و سودمند در زمینۀ تحلیل حقوقی گسترده

 ریمس ـدر  فراتر از آن، این کتاباست.  عرصۀ سایبریهای احتمالی درگیری
 ت.اس یربیجنگ سا یان جهانمیپ ۀسعتو یکاهش فشار برا یسایف سهد

هنجارهــای  ۀن مجموعــیتوســعۀ اقــدامات اعتمادســاز، بــه عنــوان نخســت

                                                                                                                   

1. The NATO Cooperative Cyber Defence Center of Excellence 

2. Michael Schmitt 
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 ۀوگوهـای سـازمان امنیـت و همکـاری اروپـا در حـوز      سایبری، نتیجۀ گفـت 
در ویـن   2009 چمـار  17مباحث سایبری است. به احتمال زیـاد، مـذاکرات   

 ابتکـاری  بـه دنبـال طـرح   ماسی سایبری معاصر بـوده اسـت.   عطف دیپل ۀنقط
هـای  مجمع همکاری ریاستاین کشور  که انیاستونی در دورتوسط  شدهارائه

یـک کارگـاه امنیـت     را به عهده داشت،امنیتی سازمان امنیت و همکاری اروپا 
 ـاتشـکیل شـد.    2008در سال  سایبری کـه   یزمـان  خصـوص کارگـاه بـه    نی
 ـبـا شـرکت در کارگـاه سـازمان امن     یمل ـ یربیسـا  یهـا آژانس یرؤسا و  تی

 ـرا در ااج ـداشتند اقدامات قابـل   یاروپا سع یهمکار  ییمجمـع را شناسـا   نی
 رتودس ـ ۀسـع تو. از آن زمـان،  ، به پیدایش دیپلماسی سایبری اشاره داشتکنند
آغاز شد. سازمان امنیت و همکاری اروپـا در   یلملالنیب یربیسا یسلماپیکار د
امنیت سـایبری   ۀ، چندین نشست مهم دیگر در زمین2010 – 2009های سال

اند. مضامین اصلی این مباحث شـامل آگـاهی از امنیـت سـایبری،     برگزار کرده
های ملی بـرای  دولت در فضای سایبری و نیاز به ظرفیت ۀتعیین رفتار مسئولان

 ـ 2009 سال مقابله با تهدیدات سایبری بود. پس از ت اوبامـا  ، هنگامی کـه دول
 آمریکـا را اعلام کرد، دولت  ایالات متحده یالمللمشی سایبری جدید بینخط

پیشبرد دستور کار سایبری سـازمان امنیـت و همکـاری اروپـا را آغـاز نمـود.       
های امنیتی سازمان امنیت و همکاری اروپـا و  نشست مشترا مجمع همکاری

برگـزار   2010 جـون  ماه که درشورای دائمی سازمان امنیت و همکاری اروپا 
سازی راه برای مذاکرات راهبـردی امنیـت   مؤثر در زمینۀ هموار یشد، رویداد

 ۀوگــو دربــاربحــث و گفــت ایــالات متحــدهســایبری بــود. در ایــن جلســه، 
مشـابه در سـال    یهنجارهای مربوط به رفتار دولت را پیشـنهاد داد. در نشسـت  

قــدامات اعتمادســازی دربــارۀ امنیــت پیشــنهاد آغــاز ا ایــالات متحــده، 2011
دولتـی   کارشناسـان میل گزارش گـروه  سایبری را مطرح کرد. روند موازی تک

نیـز حـاکی از آن بـود کـه اجمـاع کـافی دربـارۀ         2010سازمان ملل در سال 
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، یک گـروه  2012ریل پوجود دارد. در آ عرصۀ سایبریاقدامات اعتمادساز در 
و  آمریکـا  ایالات متحـده روپا با ریاست غیررسمی سازمان امنیت و همکاری ا

امنیت ایجاد شد. روند کار در سازمان امنیـت و همکـاری    ۀتحت نظارت کمیت
 ۀدیگـر را در زمین ـ  یهـا دولـت اروپا همچنان ادامه دارد و توجـه بسـیاری از   

پشتیبانی از رویکرد مبتنی بر هنجارها بـه خـود جلـب کـرده اسـت. سـازمان       
ن سازمانی است که هنجارهـای سـایبری را در   یوپا نخستامنیت و همکاری ار

 ۀگـذارد. مرحل ـ وگو میتر و چندجانبه به بحث و گفتیک چارچوب گسترده
 ـ   آن ای آسـه منطقـه  ۀبعدی احتمالی رسیدگی به این موضـوع در قالـب اتحادی

 است؛ جایی که چین نیز در آن کرسی دارد.  
 ایـالات کاری اروپـا، روسـیه و   به موازات مباحثات سازمان امنیت و هم

ن یهـای دوجانبـه دربـارۀ نخسـت    به دنبـال برگـزاری برخـی نشسـت     متحده
 سایبری، از جمله خطـوط فـوریتی و اقـدامات    زاقدامات اعتمادسا ۀمجموع

 واند. کشورهای دیگر نیز ممکن است در حال بحـث  دیگر، به توافق رسیده
 شند.وگو دربارۀ توافقات دوجانبۀ مشابهی باگفت

توسـعۀ سـازمان امنیـت و همکـاری اروپـا، مـذاکرات       بـا   زمـان همتقریباً 
المللی در سازمان ملـل آغـاز شـد. در چـارچوب سـازمان ملـل،       سایبری بین

خلع سلاح صورت گرفتـه اسـت. در    ۀمذاکرات بر سر امنیت سایبری در کمیت
ۀ اطلاعـات  حوزسازمان ملل با عنوان تحولات  386/64، قطعنامۀ 2009سال 

ایـن قطعنامـه از    2بـه تصـویب رسـید.    1المللـی امنیت بـین  ۀو ارتباطات در زمین
کشورها خواسته است تا مذاکرات مربوط به امنیت سـایبری را ادامـه دهنـد و    

                                                                                                                   

1. ‘Developments in the Field of Information and Telecommunications in 

the Context of International Security’. 

2. UNGA, Developments in the Field of Information and Telecommunications 

in the Context of International Security, UN Doc. A/64/386, 2 July 2009.  
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های بیشتر تشـکیل  توصیه ۀیک گروه از متخصصان دولتی غیررسمی برای ارائ
 ـ 2010 سال دهند. در زمان ملـل متحـد دربـارۀ    سـا  ی، گروه کارشناسـان دولت
 ـیامن ۀنیحوزۀ اطلاعات و ارتباطات در زمتحولات  را  یگزارش ـ 1المللـی نیت ب

ه کردند که طی آن از کشورها خواسته شده بود به منظور کـاهش خطـرات   یته
 ـرا ارتقا بخشند و گفت یالمللنیب یهایبری، همکاریسا ن کشـورها  یوگو را ب
هـا در حـال فـراهم    دولـت شاره شده است کـه  ت کنند. در این گزارش ایتقو

احتمـالاً بـه    جنایتکـار های آوردن ابزار جنگ سایبری هستند و افراد و سازمان
کننـد. ایـن گـزارش خواسـتار     ب و نماینده، از این ابزارها استفاده مییعنوان نا

سـازی  کاهش خطرات جهانی، تداوم مذاکرات و همچنین حمایت از ظرفیـت 
سازمان ملـل متحـد    2010است. گزارش سال افته یورهای کمترتوسعهدر کش

اسـت کـه حقـوق     عمـومی  یدربارۀ امنیت سایبری حاکی از اجمـاع و تـوافق  
کنـد. بـه محـض رسـیدن     اعمال مـی  عرصۀ سایبریالمللی بر بین ۀبشردوستان

بایـد طبـق قـوانین    مسـلحانه، کشـورها    ۀک حملی ۀحملات سایبری به آستان
ی رفتار کنند. این امر اصول مختلفی نظیـر تمـایز بـین اهـداف نظـامی و      جنگ

 ۀشـود. تعیـین زمـان دقیـق رسـیدن حمل ـ     غیرنظامی، تناسب و ... را شامل می
مسلحانه بسـیار دشـوارتر اسـت. گـزارش سـال       ۀک حملی ۀسایبری به آستان

خود در منشور سازمان ملل متحد دربارۀ دفاع از  51 ۀتأیید کرد که ماد 2010
 ۀشود که حمـلات سـایبری عـواقبی مشـابه بـا یـک حمل ـ      صورتی اعمال می
زمان دولتـی سـا   کارشناسـان مذاکرات گـروه   بعدید. دور مسلحانه داشته باش

 کارشناسـان  گـروه  ۀشدارائه شد. گزارش برگزار 2012ملل متحد در آگوست 
سـازی  همچنان بر لزوم همکـاری و اعتماد  2013دولتی سازمان ملل در سال 

کـاربرد   همچنـین دارد؛  تأکید عرصۀ سایبریبه منظور افزایش سطح اعتماد به 
                                                                                                                   

1. UNGA, Report of UN Group of Governmental Experts on Developments 

in the Field of Information and Telecommunications in the Context of 

International Security, UN Doc. A/65/94, 24 June 2010. 
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کند. این گزارش، بـا  یتأیید مژه منشور سازمان ملل، را یبه و ،یالمللنین بیقوان
در  یپـذیر ها را موظف به مسـئولیت دولتسازی، های ظرفیتتصدیق فعالیت

دانـد. بـه طـور    ها مـی شده از قلمرو آنالمللی انجاممات نادرست بینقبال اقدا
 است. عرصۀ سایبریسازی در هنجار فرایندشده در زمینۀ کلی، گزارش گفته

 یبریم سایمبارزه با جرا ۀنیدر زم یالمللنیب یهاطرح 

های قضایی سایبری و مداخلۀ حوزه ۀانجنایتکاربا توجه به پیچیدگی حملات 
 ۀگسترد تعدد در اکثر حوادث سایبری، مقابله با این تهدید جدید بدون همکاریم

 . بررسیالمللی برای نیروی انتظامی و سایر مقامات دولتی بسیار دشوار استبین
جهان  دشوار است. بسیاری از کشورهای یو پیگرد قانونی جرایم سایبری فراملّ

اه توانند به پناهگود نیستند و میقادر به رسیدگی به جرایم سایبری در قلمرو خ
 امنی برای مجرمان سایبری یا عوامل نیابتی سایبری تبدیل شوند.

های افته با گروهیسایبریِ توسعه جنایتکارهای های اخیر، شبکهدر سال
ی المللـی جـرایم سـایبر   های بـین اند. شبکهافته ادغام شدهیجنایی سازمان

پـذیری اقتصـادهای   ندتر گشته و باعث افزایش آسـیب افته قدرتمیسازمان
انــد. کشــورهای صــنعتی و همچنــین کشــورهای نوظهــور شــده ۀپیشــرفت

هـای جـرایم   های تروریستی نیز ممکـن اسـت از شـبکه   متخاصم یا گروه
ر انونی درسانی به مقامات ق ـسایبری استفاده کنند. بنابراین، به منظور یاری

حوریـت  مزافزون، مبارزه با جرایم سایبری بایـد در  مقابله با این تهدید رو
ــه فعالیــت سیاســت خــارجی ســایبری جــای گیــرد. تحقیقــات   هــر گون

المللـی  بـین  ۀآمیز در زمینۀ جرایم سایبری مستلزم همکاری گستردتیموفق
قضاییه و نیـروی انتظـامی اسـت. در برخـی منـاطق، ضـعف نیـروی         ۀقو

سـایبری سـبب ایجـاد یـک      جنایتکـار هـای  انتظامی در برخورد با سازمان
 ـ چالش جهانی می  ۀشود. دستیابی به مناطق فاقد واحدهای جـرایم فناوران

 م سایبری دشوار است.یهای قانونی برای پیگرد جراپیشرفته و چارچوب
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المللـــی و بخـــش خصوصـــی و ، چنـــدین ســـازمان بـــینامـــروزه
جـرایم   مند مقابله بـا ماندرکاران نیروی انتظامی در زمینۀ اقدامات نظادست

 اند. شورای اروپاهای چشمگیری انجام دادهسایبری در سطح جهان تلاش
سـازی  اروپا، با ظرفیـت  یشورا یبریم سایون جرایبه دنبال ترویج کنوانس

د در عدالت کیفری و آموزش کارمندان قضایی و نیروی انتظامی، بـا حـدو  
هـای  ی دیگـر از سـازمان  کشور ارتباط برقـرار کـرده اسـت. بسـیار     120
المللی و کشورهای صنعتی در آموزش نیروی انتظـامی در کشـورهای   بین

 توسعه مشارکت دارند.درحال

ون یکنوانس ـ ،المللـی در امنیـت سـایبری   به احتمال زیاد مؤثرترین ابزار بین
در  2001شده )کنوانسیون بوداپست( اسـت کـه در سـال    گفته یبریم سایجرا

هـای سـودمندی   ندگان قرار گرفـت. ایـن کنوانسـیون راهنمـایی    اختیار امضاکن
هــای قــانونی ملــی و الزامــات اساســی همکــاری دربــارۀ حــداقل چــارچوب

کشـور ایـن کنوانسـیون را امضـا      51دهد. در حال حاضر، المللی ارائه میبین
انـد.  کشور کنوانسیون را به تصویب نیـز رسـانده   40 ،اند که از این تعدادکرده

های این کنوانسیون پیروی بسیاری از کشورهای خارج از اروپا از دستورالعمل
اند. اهمیت سیاسـی کنوانسـیون در ایـن واقعیـت نهفتـه اسـت کـه ایـن         کرده

حوزۀ مسـائل سـایبری اسـت.    آور در المللی الزامۀ بیننامتوافقکنوانسیون تنها 
سـازی قـوانین   دگی هماهنـگ انـد آمـا  کشورهایی که به کنوانسیون ملحق شده

جدی با جرایم سایبری را دارند. شورای اروپا به همراه بخش  ۀداخلی و مبارز
خصوصی و کشورهای عضو، در زمینۀ تبلیغ کنوانسیون در سراسر جهان، یک 

 1اند.اندازی کردهجرایم سایبری راه ۀجهانی در زمین ۀپروژ
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لاتـین، از ایـن    یآمریکایا و بسیاری از کشورهای خارج از اروپا، در آس
انـد.  گـذاری را انجـام داده  کنوانسیون الگوبرداری کرده و اصـلاحات قـانون  

 ۀپیوندند، عامل بازدارندتعداد روزافزون کشورهایی که به این کنوانسیون می
، است. عـلاوه بـر تـرویج کنوانسـیون     جنایتکارهای توجهی برای گروهقابل 

ش مقامـات نیـروی انتظـامی و قضـایی پرداختـه و      شورای اروپـا بـه آمـوز   
هایی بـرای امنیـت سـایبری ملـی صـادر کـرده اسـت. سـالانه         دستورالعمل

مبارزه با جرایم سایبری بـا شـرکت تعـداد     ۀدر زمین 1های اختاپوسکنفرانس
 شوند.المللی برگزار میزیادی از مقامات مهم بین

 ین مـال یتـأم  یو مل ـ یامنطقـه د ی ـمف ۀن برنام ـی، چنـد یجهـان  ۀن پروژیدر ا
بـه   یدگیاروپا در خصوص رس ـ یاروپا و شورا یۀمشترا اتحاد ۀشوند. پروژیم

 2010 یهـا سـال  یاروپا، ط یۀش از ورود به اتحادیدر کشورها پ یبریم سایجرا
بـر  متمرکـز شـد. عـلاوه     یبریم سایجرا یها و راهبردهایمشخطبر  2013 ــ
 ـا یو همکـار  یانتظـام  یرویو آموزش ن یگذارقانون یسازن، به هماهنگیا ن ی
، 2011ل ی ـرپز کمـک کـرده اسـت. در آ   ین ینترنتیدهندگان خدمات ارو با ارائهین

 ـیاروپـا در زم  یاروپا و شـورا  یۀدحاات 2یشرق یهمکار یامنطقه ۀپروژ م یجـرا  ۀن
م یجـرا  یذارگ ـمشاوره در خصوص قـانون  ۀن پروژه به ارائیآغاز شد. ا یبریسا
 یهـا یو همکـار  یقـات مـال  ی، تحقیو انتظـام  ییقضـا  یروی، آموزش نیبریسا
مقابلـه   یاروپا بـرا  یاروپا و شورا یۀاتحاد دیجد ۀپروژ کیپرداخت.  یالمللنیب

 شد. یاندازراه 2013در سال  یبا ابعاد جهان یبریم سایبا جرا

                                                                                                                   

Octopus Conferences .1 مـاه برگـزار    18تـا   12، این کنفرانس، که شورای اروپا هر
 .یبری استترین سکوهای تبادل نظر در حوزۀ جرایم سابزرگکند، یکی از می

Eastern Partnership .2  ابتکار عمل مشترا سرویس اقدام خارجی اتحادیۀ اروپا بـه ،
 .همراه اتحادیۀ اروپا و کشورهای عضو آن و شش شریک اروپای شرقی
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 1های اطلاعـاتی تم، اتحادیۀ اروپا دستورالعمل حمله به سیس2013 سال در
را به تصویب رساند. ایـن بخشـنامه بـه دنبـال همـاهنگی قـوانین جزایـی در        

های مقامـات انتظـامی و قضـایی در    سراسر اتحادیۀ اروپاست. همچنین تلاش
کنـد. همچنـین ایـن پرونـده بـه      اتحادیه اقدام علیه این نوع جرم را تسهیل می

های عضو و لـزوم همکـاری   بررسی تناقضات موجود در قانون کیفری کشور
 ـیپردازد. علاوه بر قوانین بهبودمؤثر پلیس در اتحادیه می م سـایبری،  یجـرا  ۀافت
م سـایبری اسـت.   یای کارآمد از واحدهای ملی جـرا اتحادیۀ اروپا دارای شبکه

رؤسای این واحدهای ملی به طـور مرتـب، تحـت عنـوان رسـمی کـارگروه       
کننـد.  ، با یکدیگر ملاقـات مـی  2اروپا یۀحادشرفته اتیپ یم فناوریجرا یواحدها

( و یوروپـل پلـیس اروپـا )   ۀهای جرایم فنـاوری پیشـرفت  این کارگروه با دایره
و سـایر   ایـالات متحـده  ( همکاری نزدیکی دارد و بـا  اینترپلالملل )پلیس بین

کند. به منظـور کمـک بـه تحقیقـات     المللی خود ارتباط برقرار میهمتایان بین
 یبریم سـا یسایبری و تبادل اطلاعات بین کشورهای عضو، مرکـز جـرا   جرایم
تأسیس شد. هدف این مرکـز کمـک    یوروپلدر  2013در سال  3اروپا یۀاتحاد

سـازی جهـانی در آمـوزش اجـرای     به تحقیقات مشترا، حمایت از ظرفیـت 
 هاست.  قانون و گرد هم آوردن مقامات اجرای قانون برای سایر فعالیت

برای جرایم سایبری فهرست کارآمدی را از نقاط  4(7/24) 8-یج ۀشبک
دهد. این امر همکاری عملیاتی تماس در اختیار مقامات اجرای قانون قرار می

 کند.می تسریعگرد قانونی جرایم فناوری پیشرفته را  در انجام تحقیقات و پی

                                                                                                                   

1. Directive on Attacks on Information Systems 

2. EU High Tech Crime Units Taskforce 

3. EU Cybercrime Centre 

4. G-8 24/7 Network 
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 ـ   1دفتر مقابله با مواد مخدر و جرم سازمان ملـل متحـد   ادی نیـز مـدت زی
است که به بررسی مسائل جرایم سایبری پرداخته است؛ خصوصاً از طریـق  

حـوزۀ  در  یجـامع  ۀکه به انجام مطالع ـ 2ین دولتینشست گروه متخصصان ب
جرایم سایبری موظف بودند. در دفتر مقابله با مواد مخـدر و جـرم سـازمان    

یـدی در  المللـی جد ملل متحد، برخی کشورها خواسـتار ابـزار قـانونی بـین    
های ورود بـه مباحـث   خصوص جرایم سایبری شدند. با توجه به پیچیدگی

مربوط به یک ابزار جدید جهانی که مستلزم زمان و تلاش مضاعف خواهـد  
اکنـون در  را، کـه هـم   بوداپسـت  ونیکنوانس ـ تـأثیر تر است کـه  بود، عاقلانه

 دسترس است، در سطح جهانی گسترش دهیم.

 یبریم سایو پرداختن به جرا یبریت سایدر امن یسازتیظرف 

گذاری است که استیس یهااز حوزه یکی یبریت سایسازی در امنتیظرف
ح معتبرتر مطر یجهان یبریسا یبه فضا یابیبرای دست یتیبه عنوان اولو

از  یکی، 2013در سال  سایبریحوزۀ در کنفرانس سئول در  شده است.
مشارکت در  یکشورها برا ۀهم یها فراخوانیگیرجهیمباحث و نت ترینمهم
نی رسد این فراخوایبود. با آنکه به نظر م یبریت سایسازی در امنتیظرف

وچراست، اما دستور چونو بی مسلمّ یجهان یبریاز موضوعات سا یکی
ها گیری است. دو دوره از نشستشکل ۀآن همواره در مرحل یالمللنیکار ب

 یمنسجم یچ گونه بررسیفرانس سئول برگزار شد. کماکان هپیش از کن
ن در مورد یدربارۀ نتایج جلسات و جزئیات آن صورت نگرفته است. همچن

 سازی مفهومی انجام نشده است.شفاف یبریسازی ساتیظرف

 ایــ ی، آمــادگیفنــ هــایییکشــورها از توانــا برخــی یداررعــدم برخــو
                                                                                                                   

1. The United Nations Office on Drugs and Crime (UNODC) 

2. Intergovernmental Expert Group 
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 ـبـا تهد  مقابلـه  یبرا یقانون یهاچارچوب ای موضـوع تـازه   یبریسـا  اتدی
سـاختاردهی بـه    یگذاران به دنبال الگوهااستیاز س یاری. امروزه بسنیست
 ییسنجش کارا یبکارگیری و چگونگ یهاسازی، روشتیظرف یهافعالیت

 ها هستند.ن قبیل فعالیتیا

ــد مســئل ــا ظرف ۀچن ــمهــم در رابطــه ب ــباســازی وجــود دارد کــه تی د ی
 یمل یبریت سایسازی در امنتی، ظرفگذاران به آن توجه کنند: نخستتاسیس
تـر و  امـن  یِجهـان  یِارتبـاط  یهـا جاد ارتباطات و شـبکه یا ید با تلاش برایبا

 یهـا تر همراه باشد. هدف اصلی آن است که ضـمن گسـترش شـبکه   مطمئن
توسـعۀ  اطلاعـات و   یفناور ید، باید انتخاب معماریجد یبه بازارها یارتباط
ن هـدف  ی ـموجود افـزوده شـود. از آنجـا کـه ا     یتینیز به عناصر امن یافزارنرم

است،  یتیهای امنیژگیبه و یبخش خصوص یشتر عوامل اصلیمستلزم توجه ب
 یهـا رسـاخت یجاد زیتواند به ایم یـ خصوص  یمشترا بخش دولت یهمکار

 یاز کشـورها  یاریکمـک کنـد. بس ـ  تـر  مـن یتـر و ا مطمـئن  یِجهـان  یِبریسا
عرصۀ ت حوادث یرینظارت و مد یبرا یار محدودیت بسیتوسعه ظرفدرحال
ت بهتـر  یریها باید با هـدف مـد  ت، آنین ظرفیجاد ایدارند. به منظور ا سایبری

جدیـدی صـورت دهنـد. حـداقل الزامـاتِ       یو سازمان یحوادث، اقدامات فن
انـد از: آمـوزش   عبـارت  1یمل ـ یاانهیرا یواکنش اضطرار یهاگروه یاندازراه

 ـبـه تجه  یابی، دسـت یتخصص  یهـا هـا در شـبکه  ن روشیزات و تبـادل بهتـر  ی
 ای.های واکنش اضطراری رایانهگروه یالمللنیب یاحرفه

 ـبان عنصر مهم آن است که کشـورها  یدوم د الگـویی در زمینـۀ ارتبـاط    ی
ای، اضــطراری رایانــه هــای واکــنشقــانون بــا گــروه یاجــرا یهــاســازمان

به  یـ خصوص  یمشارکت عموم یهاو شبکه ینترنتیدهندگان خدمات اارائه

                                                                                                                   

1. Computer Emergency Response Teams (CERTs) 
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گـذاری در  هی، سـرما یاصـل  ۀت حـوادث توسـعه دهنـد. مسـئل    یریمنظور مد
 یهـا از مهـارت  یاگسـترده  ۀآموزش و پـرورش اسـت؛ از جملـه مجموع ـ   

 ـ، دانـش امن یعموم یکیالکترون تظـامی، متخصصـان   ای نیـروی ان انـه یت رای
 مرتبط. یمل نفعانذیر یاطلاعات، و سا یفناور

ک چارچوب یجاد یعنصر سوم، که از اهمیت یکسانی برخوردار است، ا
 یبریم سـا یبموقـع جـرا   یری ـگیقـات و پ یل تحقیتسه یمناسب برا یحقوق

م یمبـارزه بـا جـرا    یگرفته بـرا های صورتاست. در وضعیت ایدئال، تلاش
 یبریت سـا ی ـحوزۀ امنتر در گسترده یک راهبرد ملیاز  یشد بخیبا یبریسا
 ـ یآورد و همکـار مختلـف را گـرد هـم مـی     نفعـان ذیشـود کـه    یتلق ن یب

 مقابله یای برامشیها به خطکند. ملتل مییرا تسه یمختلف مل یهاآژانس
 ـنیازمندند که  یبریم سایبا جرا  جـاد کنـد و بـه   یا یکـرد جـامع مل ـ  یک روی
 یبـرا  ین مهم شامل اقـدامات یاری رساند. ایگیرندگان مهم میرکت تصممشا
سـازی حـداقل   و هماهنـگ  یاانـه یم رایتخلفات مربوط به جرا یانگارجرم

 ن وجـود ابـزار  ین، تضمیاست. همچن یالمللنیب یبا عملکرد عموم مجازات
ز قات کارآمد حـائز اهمیـت خواهـد بـود. پیـروی ا     یتحق یآیین دادرسی برا

 نـان از یبـه منظـور حصـول اطم    یبریسـا  میمبارزه با جرا ونیوانسکن یالگو
 شود.یقات نیز توصیه میروند تحق یوجود اقدامات امنیتی و شرایط لازم برا

دها و ی ـت با هـدف شـناخت تهد  یوضع ی، بررسی کلیاتیدر سطح عمل
جــاد یار حــائز اهمیــت اســت. ایبســ یبریم ســایجــرا یرونــدها و الگوهــا

 یهـا افـراد و سـازمان   یبـرا  یبریم سایع جرایگزارش وقابرای ی سازوکار
 ـبه همان اندازه مهم خواهد بـود. عـلاوه بـر ا    یو بخش خصوص یدولت ن، ی

ازمندنـد کـه   یقـات نیـروی انتظـامی ن   یکمـک بـه تحق   یس بـرا یپل یروهاین
ای را در اختیـار  شـرفته یپ یم فنـاور یا جـرا یژه یو یبریم سایواحدهای جرا
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ای در آن مشـغول بـه   انـه یکه کارشناسان متخصـص جـرایم را  داشته باشند 
 ـی ـس بایکارند. پل ـ ای شـواهد از دانـش ویـژه    یآورنحـوۀ جمـع   ۀد در زمین

 یشوند. واحدها یبانیای نیز پشتانهیابی رایبرخوردار باشد و کارشناسان جرم
 یگرد قـانون یپ یس را برایپل یاتیعمل یباید واحدها ییمشابه در مراجع قضا

مـؤثر   یبریت سـا یسازی امنتیت، ظرفیکنند. در نها یبانیهر چه مؤثرتر پشت
اسـت کـه در    یای کارآمـد مل ـ ک گروه واکـنش اضـطراری رایانـه   ینیازمند 

ک کشور قرار گیـرد و اطلاعـات لازم   یسازی هماهنگ یهامرکزیت فعالیت
 یهـا سـازمان  نیرا در اختیار نیروی انتظامی قرار دهد و به عنوان واسـط ب ـ 

ای و عمل کنـد. گـروه واکـنش اضـطراری رایانـه      یو بخش خصوص یدولت
ایجـاد   ید بـرا ی ـک کشور بایت اطلاعات یامن یهاو شبکه یبخش خصوص

 دار گرد هم جمع شوند.یستم نظارت و واکنش به رخداد پاییک س

 رارق ـ مدنظرن دامنه را یا یات شبکهید ماهیبا یبریت سایامن یهاتیفعال
 ـامن نفعانذیرند. شمار یرا در بر گ نفعانذی یۀدهند و کل اد ی ـز یبریت سـا ی
د در امتداد مرزها و بـا گذشـت زمـان    یسازی باتیظرف یکردهایاست و رو

معطـوف باشـد و    یریشـگ یمنسجم و یکپارچه شوند. کانون توجه باید بـه پ 
. ز اهمیـت اسـت  ار حائیبس یفرامرز ۀرانیپیشگ یگذاری در راهبردهاهیسرما
 یهـا سـازی و چـارچوب  کرد جامعـه یجاد رویسازی موفق موجب اتیظرف

 ـ    یهمکار ، یـ خصوص ـ   یخواهد شد. در صـورت وجـود مشـارکت دولت
ــداقل ظرف ــح ــازمانی ــ یت س ــ ۀو فناوران ــدادها و   یمل ــه رخ ــنش ب در واک

کـرد  ین رویدار خواهد بود. ایسازی پاتیمربوط، ظرف ینهاد یهاچارچوب
کرد یترین روبرد، مطلوبیکه از مشارکت و تخصص داخلی بهره م یساسا

 یبـرا  یمل یهادولتاوقات التزام آشکار  یسازی بوده است، اما گاهتیظرف
 سطح بالا ضرورت دارد. یاسین تعهد سیتضم

و  یالمللنیب یهای، همکارین عناصر ملیتنها در صورت وجود تمام ا
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 یپذیر خواهد بود: اجراامکان یبریت سایای از امننهیق در هر زمموف یامنطقه
های واکنش اضطراری گروه یهامهم، شبکه یهارساختیقانون، حفاظت از ز

 ۀمؤثر همواره نتیج یبریت سای. امنیت ملیای و نهادهای مرتبط با امنرایانه
 بود.ای از عوامل خواهد ف گستردهین طیب یو همکار یهماهنگ

اهی ان اینترنتی ممکن است گیب ینترنت و آزادیا یهای مربوط به آزادتنش
 بیشتر در یبریت سایت امنیبه ظرف یابیدست یها برادولت یبا خواست واقع

ه عادلاننا ۀو سانسور گسترد ید برای کنترل دولتیسازی نباتیتضاد باشد. از ظرف
 یاقب انیب یها بر سر آزاددولتمیان  یات فعلاستفاده کرد. به احتمال زیاد اختلاف

وجه  ، هموارهحال نیسازی خواهد شد. با اتیتوسعۀ ظرفخواهد ماند و مانع از 
است: چگونگی  یاسیمختلف س یهامیوجود دارد که مربوط به رژ یمشترک
 شهروندان. یو جرم برا یاز کلاهبردار یط اینترنتی عاریک محین یتضم

ت یامن یسازی براتیظرف ۀنیدر زم یالمللنیب یهاتیحال حاضر، فعالدر 
 یها در سطح جهانن تلاشیت ایاند. هدا، گسترده اما همچنان پراکندهیبریسا

ل یه و تحلین تجزیهر چه مؤثرتر است. همچن یو بازنگر یابیمستلزم ارز
 یازوکارهاسازی و وجود ستیظرف یبرا یو عملکرد یاتمرکز منطقه

سازی تیظرف یک الگویداشتن  یضرورت دارد. برا یالمللنیب یهماهنگ
 یبریت سایو امن 1توسعه یبرا یاقتصاد یهمکار یهاوهین شیموفق، بهتر

 2یاطلاعات یجاد سازوکار دسترسین، ایبر اگر ادغام شوند. علاوه یکدید با یبا
 ت خواهد بود.یمز حائز اهیرندگان نیکنندگان و گن اهدایب

 ـ یربیسـا  یروآتاب یهمکار یاهر آخر، شبکهد  یمس ـرریغ یلل ـملانیب
ر ارزشمند خواهنـد بـود.   ایبس یربیسا تیامن یزاستیظرف یبرا زیموجود ن
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توسـعۀ  امکـان   یبریت سـا ی ـحـوزۀ امن در  یررسمیغ یالمللنیچند انجمن ب
یـک   2مرِیـدین  فراینـد آورنـد.  یرا فراهم م 1ها و تبادل تجربیات برتراستیس

شـود  یم ـ یروزرسانبهارائه داده است که به طور مرتب  یکتاب مرجع جهان
اساسـی،   یاطلاعـات  یهـا رسـاخت یمحافظت از ز یهامشیخطو علاوه بر 

 ـ یفن ـ یبریحاوی نقاط تماس ضروری برای مقامات سـا  ش از پنجـاه  یدر ب
شـود،  یندگان دولت محدود مینمان مجمع تنها به یکشور است. از آنجا که ا

کـدیگر متصـل   یرا بـه   یمل یو کارشناسان فن یبریت سایگذاران امناستیس
ک ی ـاست و به عنـوان   یاسالانه و منطقه یدادهاین شامل رویدیکند. مریم

و تسـهیل مشـاوره    یسـازی جهـان  مطرح، به اعتماد یاحرفه یبریانجمن سا
 ـمر ۀ. شبکپردازدگذاران میاستین سیب  ـیدی ارائـه   ییهـا هین توص ـین همچن
 یهـا گـذارد، و نیـز دسـتورالعمل   یبرتر را به اشـتراا م ـ  یدهد، تجربیاتیم
ر اطلاعـات  یعملیـاتی و سـا   یراهنمـا  ۀفنـاوری اطلاعـات و کتابچ ـ   یتیامن

 دهد.یکنندگان خود قرار مضروری را در اختیار شرکت

هـای واکـنش   گروه ،3دادیرو ییو پاسخگو یتیامن یهاانجمن گروه ۀشبک
کند و به عنـوان  یکدیگر متصل میرا در سراسر جهان به  یاانهیرا یاضطرار
 ـفعال یجامعۀ فن ـ یبرا یانجمن  ـ. در ایـن شـبکه، کارشناسـان امن   داردت ی ت ی
 یهـا اطلاعات به تبادل اطلاعات و تجارب خود در خصوص روش یفناور

 ـ پرداپاسخگویی رویداد با یکدیگر می  ۀزند. این انجمن تا حد زیادی بـر پای
بنا شده و به عنوان بستر سودمندی  یموثقی از اطلاعات تماس شخص ۀشبک
 یهـا انجمـن در عمل کرده است.  یبریسا یهاواکنش در زمان بحران یبرا

 تـا کنـون  ه ک ـمشابه وجود دارند  یبا اهداف یادیز تخصصی امنیت اطلاعاتِ
هـا  و مسئولیت تمامی آن دنامتخصصان بودهی برا یاصل یوکارهازاسی مبنا
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3. The Forum of Incident Response and Security Teams (FIRST) 



 49فصل نخست: دیپلماسی سایبری / 

 

اب یاطلاعات و ارتباطات است. در غ یفناور ین ثبات در بخش جهانیتضم
به دفعات  یررسمیغ یهان شبکهی، اینهاد یهات بحرانیریمد یسازوکارها

 یواکنش اضطرار یهان گروهیهمچن هاانجمناند. این نترنت را نجات دادهیا
 د.نشناسسراسر جهان را به رسمیت می یاانهیرا

 عرصۀ سایبری دفاع از حقوق بشر در 

 سنتی، یِاست خارجیدر س عرصۀ سایبریمختلف حکمرانی  یاندازهاچشم
، نیز به کار گرفتـه شـده اسـت.    یت از حقوق اساسیحوزۀ حمابه خصوص 

در  یاس ـیو س یمختلف اجتماع یهان گروهیارتباط ب ینترنت برقراریظهور ا
هـا بـه   می ـن رژی ـک را تسهیل کرده است، حال آنکه ایردموکراتیغ یهامیرژ

بـاقی مانـدن    یاطلاعات و ارتباطات برا یبرداری از فناورنحوۀ بهرهسرعت 
اطلاعـات و   یاند. در خصوص استفاده از فنـاور در مقام قدرت را فراگرفته

 ـب یارتباطات به منظور سانسور کـردن، محـدود کـردن آزاد    ان اینترنتـی، و  ی
، یاســیکــردن مخالفــت س یخنثــ یبــرا یاجتمــاع یهــااســتفاده از رســانه

هـای  ای وجود دارد. مذاکرات حقوق بشر شامل دغدغـه های فزایندهنگرانی
نترنـت و  یا ینظـارت  یهایفناور یینترنت، شکوفایا یروزافزونی دربارۀ آزاد

وجه به تعدد کشورهایی کـه  است. با ت یکیالکترون یهاان در رسانهیب یآزاد
فعــال از طریــق  یاجتمــاع یهــاو رســانه یســینوخواســتار کنتــرل وبــلاگ

از  یدند، مذاکرات اینترنتی حقوق بشر نیز شامل موضـوعات یجد یهایفناور
 ها هستند. و تحریم یهای تجارتی، محدود1یتکرش یاجتماع تیولئسمل یقب

 ـکننـد، با یرا دنبـال م ـ  یربیت سـا ی ـکه مذاکرات امن ییهاپلماتید د از ی
از موارد و بـه   یاریاینترنتی آگاه باشند. در بس یآزاد یاساس یهاتیمحدود

 ـ یبریمحور، ممکـن اسـت روابـط سـا    یفناورع ن موضویا ۀل پیشینیدل ن یب

                                                                                                                   

1. Corporate Social Responsibility (CSR) 
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 ییانجام دهند؛ جـا  یداخل یهاا وزارتخانهی یفن یهاها را هنوز آژانسدولت
سـت. بـه منظـور گنجانـدن     ین یاصل ینت اغلب اوقات نگراننتریا یکه آزاد

نان از تعـادل  یو اطم یخارج یبا شرکا یکل یاسیدر تعامل س یبریروابط سا
ــه ــاجنب ــیامن یه ــهیو آزاد یت ــا، وزارتخان ــور خارجــه با یه ــام ــش ی د نق

، 2012 جـولای  5در  فا کنند.یا یخارج یبریای در روابط ساکنندههماهنگ
 ـترویج، حما»در خصوص  یاحقوق بشر سازمان ملل قطعنامه یاشور ت و ی
 ن قطعنامـه بـر  ی ـب رسـاند. ا یبه تصـو « نترنتیاز حقوق بشر در ا یمندبهره
ثـاق  یم ی،اس ـیو س یحقوق مدن یالمللنیثاق بیحقوق بشر، م یجهان یۀاعلام

شر ت اعمال حقوق بیو اهم یو فرهنگ ی، اجتماعیحقوق اقتصاد یالمللنیب
امی افـراد در  کند که تمیتأیید مبسیار دارد و  تأکید یتوسعۀ فوریِ فناوردر 

اینترنتـی   یاساس ـ یهـا یاتصال به اینترنـت، از حقـوق بشـر و آزاد    صورت
د از آن ی ـرسـانه با نـوع  ها بـدون در نظـر گـرفتن    دولت ۀبرخوردارند و کلی

است که به دفعات نقل قـول   ینامه حاوی متنن قطعیحقوق محافظت کنند. ا
که در دنیای غیرمجازی )آفلاین(  را حقوقی ۀمردم باید کلی»]...[ شده است: 

 یژه آزادیاز آن برخوردارند در دنیای مجازی )آنلاین( نیز داشته باشند، به و
ان اینترنتی در چـارچوب راهبـردی اتحادیـۀ اروپـا و     یب یبر آزاد]...[«. ان یب

آن،  24شده اسـت و بنـد    تأکیدز ین 1یحقوق بشر و دموکراس یاتیعمل ۀبرنام
دربـارۀ   ی، خواستار اقدامات مختلف ـ«ان مجازی و غیرمجازییب یآزاد»یعنی 
راهبرد »ک اصل مشابه به یاینترنتی است. همچنین  یت از حقوق اساسیحما
آزاد، امـن و   یبریاس ـ یاتحادیۀ اروپا اضافه شده است: فضـا  یبریت سایامن
گـروه  اتحادیـۀ اروپـا.    سـایبری  یفضا یالمللنیمشی بخطدر بخش « منیا

ل در مـورد  ی ـدوو یۀق اعلامینیز حقوق بشر اینترنتی را از طرهشت )هفت( 
ــدات جد ــتعهـــ ــ ید آزادیـــ ــۀاعلام و 2یو دموکراســـ ــدوو یـــ  لیـــ
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ک ی ـ یسـایبر  یتأیید کرد. دستور کار حقوق بشـر در فضـا   1یبهار عرب در 
ف یست. زیرا طیو ناشناخته در خارج از جامعۀ حقوق بشر ن گانهحوزۀ جدا

رد. در ی ـگیرا در بر م یاست خارجیس یاز موضوعات و ابزارها یاگسترده
قطعنامه  یاصل یبا سوئد که حام ایالات متحدهان مذاکرات این قطعنامه، یجر

ل، ی ـگر از جملـه برز ش از هشتاد کشور دییداشت و ب یکینزد یبود همکار
 ه و تونس نیز مشترکاً از آن حمایت کردند.یجریه، نیترک

 ییهـا یدر بکارگیری فناور یسازمان یاجتماع یریپذتیاز مسئول یبانیپشت
 یدر سـطح جهـان   یگذار است. اقدامات متعـدد تأثیر یابزار 2گانهدو ۀبا استفاد

سـازمان ملـل در سـال     حقـوق بشـر   یانـد. شـورا  اری رساندهین هدف یبه ا
از اصول سازمان ملل را در خصـوص تجـارت و حقـوق     یا، مجموعه2011
نان از رعایت حقـوق  ین اصول با هدف حصول اطمیا همچنینتأیید کرد. بشر 

نقـش   یبرا یها، یک استاندارد جهانشرکت یها و روابط تجارتیبشر در فعال
راهبـرد جدیـد   »، یعنی 3ون اروپایسیکم . هدفساختها تعیین دولتمشاغل و 

، «یشـرکت  یت اجتمـاع یدر خصـوص مسـئول   2014 ــ ـ 2011اتحادیۀ اروپا 
های مسئولیت اجتماعی شـرکتی و انتشـار تجـارب برتـر     مشیخطشناساندن 

اتحادیـۀ   یش سطح اعتماد به بخـش خصوص ـ ین راهبرد خواستار افزایاست. ا
5گری مشارکتیو تنظیم 4یمیخودتنظ یهافراینداروپا، بهبود 

بهتـر   یو هماهنگ 4
اسـت.   یشرکت یت اجتماعیمسئول یکرد جهانیاتحادیۀ اروپا با رو یهاتیفعال
 ییهـا از اصول سازمان ملل رهنمـون  یرویبه منظور پهمچنین ون اروپا یسیکم

در زمینۀ احترام بـه حقـوق بشـر در بخـش فنـاوری       یت شرکتیدربارۀ مسئول
 .ه استارائه داد اطلاعات و ارتباطات
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اـت ید یبـرا  رویکـرد  یندوم اـ وضـع قـوانینی بـرا    پلم اـدرات،    یه کنتـرل ص
حـدود  ماست. هدف اصلی،  گانهدو ۀدارای استفاد اقلامِ و حمل و نقلِ یگرواسطه

نترنت یاست که امکان دارد به منظور نظارت بر ا ییهایفناور ۀکردن فروش گسترد
 لی ـق خطـرات مربـوط بـه تحو   یدق یابیمشی، ارزخطن یاستفاده شوند. با وجود ا

اـ  یرن فناویاز ا یار دشوار است. برخین بسیک کشور معیبه  گانهدو یهایفناور ه
 شوند.یدیگر استفاده م یقانون یهاستی و حوزهیضد ترور یهاتیدر فعال

ممانعت از  ا هدفب کشورهابرخی علیه ها از تحریم همشی سوم استفادخط
ن یمدافعان حقوق بشر است. اتحادیۀ اروپا ا علیهمخرب  یهایرگیری فناوربکا

 یریرهگ یافزارهاا نرمیزات یران در زمینۀ تجهیه و ایها را علیه سورتحریم
 هاتحریمن ی، ا2012 در سالبار نینخستاروپا  ۀاتحادیارتباطات اعمال کرده است. 

 یافزارهاا نرمیزات یا صادرات تجهی، انتقال فروش، عرضه ۀنیدر زمعلیه سوریه را 
 یۀژانو 18نامۀ نییاعمال کرد. در آ یریا رهگیکاربردی و سودمند برای نظارت 

نامه نیین آی. اه استشدو توضیح داده مشخص بیشتر ، دامنۀ این اقدامات 2012
فزارها را دقیقاً مشخص اا نرمیها یزات و فناوریت صادرات برخی تجهیممنوع

 یا کمک مالیتأمین اعتبار ، ی، خدمات کارگزاریمساعدت فن ۀن ارائیکند. همچنمی
را  یریا رهگی ینترنتیا نظارت ایهر گونه خدمات ارتباطات از راه دور  ۀا ارائی

 2ران نیز منتشر شد.ی، در خصوص ا2012در  ینامۀ مشابهنییآ 1د.نماییممنوع م

                                                                                                                   

1. Council Decision 2012/36/CFSP of 23 January 2012 Amending Decision 

2010/639/CFSP Concerning Restrictive Measures Against Belarus: http:// eur-

lex.europa.eu. 

2. Council of the European Union Decision 2012/168/CFSP Amending 

Decision 2011/235/CFSP Concerning Restrictive Measures Directed Against 

Certain Persons and Entities in View of the Situation in Iran’, 23 March 2012: 

http://eurlex.europa.eu. 

http://eurlex.europa.eu/
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ای اساسـی بـه   و مسئله یک چالش ،یدفاع از حقوق بشر در عصر فناور
در  ید از اصل حقوق اساس ـیبابرال یل یهاین، دموکراسیآید. بنابراشمار می

همفکـر همچنـین    یهـا دولتمحافظت کنند. این  یانتقال و صادرات فناور
گونـه کنتـرل   هـر  از  ینترنـت آزاد و عـار  یحفـظ ا  ید به تلاش خود برایبا

 ها ادامه دهند.دولتم یمستق

 نترنتیا یحکمران 

اطلاعـات و   یهـا یر فنـاور ینترنت را هماننـد سـا  ی، ایعوامل بخش خصوص
 آن در قالـب  یِحکـومت  یـۀ انـد. لا داده و از آن محافظت کرده ارتباطات توسعه

 هـا رهشـما واگذاری و  گذارینام یبرا ینترنتیت شرکت ایو با هدا یرانتفاعیغ

 ین ســازمان عملکــردیــاضــافه شــده اســت. ا یفنــ یهــاهیــکــان(، بــه لای)آ
 یهـا سـتم یدارد. آیکان با س ینترنتیا یهامشیخطکنندۀ میا تنظیکننده هماهنگ
ها سـروکار دارد.  مشیخطر یو سا اساننترنت، دییفرد اهای منحصربهشناسه

اسـت   اصـلی  یهـا انکاز ار یکی، که 1آیکان یدولت یمشورت ۀتیکشورها در کم
و جوامـع   ایـن حـال  بـا  دارنـد.   یدهـد، کرس ـ مـی ئت آیکان مشـاوره  یو به ه

، زیـرا مسـائل و   ه دارندبر عهد نترنت رایهمواره حکمرانی ا یفنهای مجموعه
 فناورانه دارند. ۀنیزمشیاز به پینآن  ۀمات روزمریتصم

 یـۀ اتحاد یبـود بـه ادعـا    یواکنش ـ 1990 ۀجاد آیکـان در ده ـ یم ایتصم
ن سـازمان در  یتـر در خصوص اینکـه اصـلی   2ارتباطات از راه دور یالمللبین

ارتباطـات   یالملل ـبین یۀاست. از آن زمان به بعد، اتحاد ینترنتیا یعملکردها
بـه دسـت گـرفتن حکمرانـی      یبـرا  یدیجد یهااز راه دور به دنبال روش

 ـ ینکـه الگـو  یبرال دربارۀ ایل یهایوکراسنترنت بوده است. دمیا  ـیب  ین دولت
                                                                                                                   

1. ICANN’s Government Advisory Committee (GAC) 

2. International Telecommunication Union’s (ITU) 
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منجـر خواهـد    ینترنت به حکمرانی نامنسجم و کنُد و غیرتعاملیحکمرانی ا
 ینیز سانسور اینترنتی را در کشـورها  یکنند. نظارت ملشد، ابراز نگرانی می

 ل خواهد کرد.یتسه یاستبداد

 ۀسـران دربـار   ینو اجلاس جها 1نترنتیدر حال حاضر، مجمع حکمرانی ا
 ـبـرای مـذاکره دربـارۀ ا    یمجامع جهان ترینمهم 2جامعۀ اطلاعات ن موضـوع  ی

 نفعـان ذیشود، جامعۀ ینترنت، که هرساله برگزار میهستند. مجمع حکمرانی ا
و جامعـۀ   یا و بخـش خصوص ـ ه ـتلوددر آن، آورد و یرا گرد هم م یجهان
پردازنـد.  وگـو مـی  به بحث و گفتنترنت یموضوعات مربوط به ا ۀدربار یمدن

نترنت سبب ایجـاد دو گـروه عمـده    یمذاکرات سازمان ملل دربارۀ حکمرانی ا
کننـد و  یت م ـی ـشده اسـت: نخسـت، گـروه کشـورهایی کـه از آیکـان حما      

 ـ، همچـون مداخلـۀ نزد  یمـؤثرتر  ینفع ـحکمرانی چنـدذی  تـر دولـت در   کی
از کشـورها کـه    یگـر ی، گـروه د دهند. دومیشنهاد میگیری آیکان، را پمیتصم

 ـنسبتاً کمتر از آیکان حما  ـکننـد و بـه دنبـال    یت م ـی ن یگزیک سـاختار جـا  ی
ن گروه از کشورها به دنبـال زیـر   ینترنت هستند. ایا یبرا ین دولتیب یحکمران

 یهمکـار »نترنـت هسـتند و خواسـتار    یحکمرانـی ا  یفعل ـ یسؤال بردن الگو
 نه است.ین زمیها در ادولتر شتیکنترل ب یاند که به معنا«شرفتهیپ

دولـت   93، یدر دب 2012سال  3یالمللارتباطات بین یدر کنفرانس جهان
سـازی  منـد ارتباطـاتِ راه دور در نظـام   یالمللنیب یۀاتحاد ۀافتیاز نقش بهبود

ایـالات  عضو اتحادیۀ اروپـا،   یکه کشورها یت کردند. در حالینترنت حمایا
 ـ یۀد اتحادیمان جدیهمسو پ یورهار کشیو سا متحده ارتباطـات   یالملل ـنیب

 ـا ۀگیـری دربـار  یراه دور را در این کنفرانس امضا نکردنـد، رذ  ن موضـوع  ی
                                                                                                                   

1. Internet Governance Forum (IGF) 

2. World Summit of the Information Society (WSIS) 

3. World Conference on International Telecommunications (WCIT) 
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 ـ   ینظر جهـان گسترش اختلاف ۀدهندنشان نترنـت بـود.   یا یبـر سـر حکمران
 ینفع ـذیچند یفعلی نظارت نهادها یو اتحادیۀ اروپا از الگو ایالات متحده

توسعه درحال یاز کشورها یاریکنند. بسیت مینترنت حمایبر ا یلتردویو غ
 یـۀ نترنـت بـه اتحاد  یا یو نوظهور، حمایت خود را از انتقـال قـدرت نظـارت   

 دارند.یارتباطات راه دور اعلام م یالمللنیب
 ـ   بـرای نوظهور به طور منظم  یهابرخی قدرت  یبحـث دربـارۀ حکمران

شـوند.  گرد هـم جمـع مـی    یبریت سایل امنت محتوا و مسائیرینترنت، مدیا
ننـد و  یبیتوسعه مدرحال یارتقای منافع کشورهاخود را در  ۀژیها نقش وآن
 یهـا شـبکه  تأثیرها بر دولت ۀژید با تمرکز وینترنت بایدهند که ایشنهاد میپ

 بر جامعه اداره شود. یاجتماع

 ـلـه بـا تهد  که قادر به مقاب توسعهدرحال یکشورها یبرخ  یبریسـا  یدهای
تحـت   یتیریاینترنـت و سـاختار مـد    یاساس ـ یهارساختیستند، صاحبان زین

 یشـمارند. بـرا  ینترنت موجود مقصر میت اینظارت آیکان را برای نقایص امن
 د تحت کنتـرل یک الگوی جدیکه آزادی کمتری دارند،  ییاز کشورها یاریبس

یـن صـورت رونـد سانسـور     ت بیشتری اسـت، زیـرا در ا  یدولت دارای جذاب
 ـ   یها بـرا ن، آنیها تسهیل خواهد شد. بنابرااینترنت برای آن ردن زیـر سـؤال ب

در  یبن حال، آنچه بـه خـو  یاند. با اوستهینوظهور پ ی، به کشورهایفعل یالگو
 یحکمران ـ یک الگـو ی ـن است کـه  یشود انمیح داده یتوض یالمللسطح بین

، چنـدپاره  یت از حقـوق اساس ـ ی ـعدم حما ممکن است به یدولتنینترنت بیا
 ـمنجـر شـود. بـرای حما    یاقتصاد ینترنت تعاملی و عواقب منفیشدن ا ت از ی
 یبریسـا  یپلماس ـید ینترنت آزاد، که نقـش اصـل  یک ایدلایل پذیرفتنی سلسله

 ییتوسـعۀ کشـورها  ن کمک به یلازم است. همچن یشتریب یخواهد بود، آگاه
 شت.ستند ضرورت خواهد داین یبریت سایت امندایکه قادر به مقابله با تهد
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 یات مشـابه بـا کنفـرانس جهـان    ی ـد از تجربی ـمطمئنـاً با  یالملل ـنیب ۀجامع
 ن موضـوع ی ـشدن بر سر ا یکه قطب ییکند؛ جا یریجلوگ یالمللارتباطات بین

، 2015 سـال  دری جامعۀ اطلاعات ۀسران دربار یصورت گرفت. اجلاس جهان
بیشـتری   یاز آمـادگی و همـاهنگ   یبریسا یخارج استیبا مشارکت جامعۀ س

مرانـی  ده است که روند حاکم را، که در آن حکیبرخوردار بود. زمان آن فرارس
شـود،  یم ـ یتلق ـ« موضوع تخصصی کـامپیوتری »ک ینترنت صرفاً به عنوان یا

ع ع مشرود به منافی، آیکان نیز باینفعچندذی یم. در زمینۀ حفظ الگویر دهییتغ
 تر پاسِ دهد.های نیروی انتظامی، مسئولانه، از قبیل دغدغهیماست عمویس

 یبریسـا  یپلماس ـید ۀرشـاخ ین زیدر ا یابیجهت یریادگیها، پلماتید یبرا
تلـف،  نترنت همواره در مجامع مخیا ۀوگو دربارآسان نخواهد بود. بحث و گفت

گیـرد. بـا   میصورت نفعان ذیهای ها و نشستومیها، سمپوزشیدادها، همایرو
نـاظر   کی یهستند، حت یها کاملاً فناز آن یتوجه به تعدد این جلسات، که برخ

 خواهـد شـد. در واقـع،    ینیز دچـار سـردرگم   فضای سایبریحوزۀ باتجربه در 
 ـ  یاز جـوامع  یاریو بس ـ یهای کـار این مسئله با تداخل جریان یدگیچیپ ا کـه ب
 شود.یشتر میکنند بمی نترنت دست و پنجه نرمیا یت حکمرانیکلّ
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 دوم فص 

 یبریسا یاسدیپلمجهانی  یسازوکارها و اقدامات جامع ۀمطالع

 درآمد

بـیش  از ، فهرسـتی  2017 سالدر  1ثبات در فضای سایبری یکمیسیون جهان
در زمینۀ دیپلماسی سـایبری ارائـه    2جهانیو ای منطقهاز هشتاد اقدام و ابتکار 

. عمـدۀ ایـن اقـدامات و    1دارد: داد که به لحاظ ماهوی دو ویژگی مشخص 
کـه   اند( صورت گرفته2010 بعد از سالهای اخیر )عمدتاًابتکارات در سال
به صدر توجهات حاکمیتی، به خصوص در  سایبریفضای مقولۀ سایبری و 
. علاوه بر بازیگران رسمی )اعم 2؛ شده است الملل، تبدیلعرصۀ روابط بین

 و نماینــده ای و جهــانی کــه معــرفهــای منطقــههــا یــا ســازماناز دولتــی
های خصوصـی  ها هستند(، نقش بازیگران غیردولتی )اعم از بخشحکومت

 تی( در آن بسیار برجسته است.های آییمپانکو صنعتی و 
به لحاظ محتوایی، طیف وسـیعی از موضـوعات و محورهـای مـرتبط بـا      

ابـل  و حوزۀ سایبری در این اقـدامات و ابتکـارات ق   فضای سایبریاینترنت و 
هـا و تعـداد مـواردی کـه ایـن محورهـا در ایـن        شناسایی است که عمـدۀ آن 

 ست.قابل شناسایی ا 1اند، در جدول شمارۀ دهاقدامات و ابتکارات بررسی ش

                                                                                                                   

1. The Global Commission on the Stability of Cyberspace 
 فهرست این اقدامات و ابتکارات در پایان همین کتاب ضمیمه است.2. 
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 ریمحورهای اقدامات و ابتکارات مرتبب با دیپلماسی سایب ترینمهم. 1جدول شمار  

 
 تعداد شدهمحورهای اصلی بحث

 مربـوط بـه   اطلاعات) 1کلی صورت به اطلاعاتگذاری اشتراابه اقدامات
 سازی(ظرفیت سرآمد، یالگوها گذاری،قانون ها،مشیخط راهبردها،

43 

 دیپلماسـی  ،هـا کـارگروه  ،هـا همـایش ) 2المللـی بین همکاری سازوکارهای
 (هاتبادل آموخته سایبری،

35 

 31 خصوصی بخش دولت و همکاری سازوکارهای
 هـای کمـک  و نیروی انتظـامی  همکاری فراملیّ برای خاص سازوکارهای

 سایبری جرایم برای متقابل حقوقی
30 

اطلاعات )به ویژه  تبادل برای 3سازمانی یا ملی تماس نقطۀ یک ایجاد
 ای(های رایانهبه فوریت پاسخگویی دستور یا پیشنهاد گروه

29 

 27 مورد نیاز یا شدهتوصیه فنی استانداردهای
 25 4اطلاعات امنیت یا سایبری امنیت فرهنگ ایجاد
 23 5منظم وگوهایگفت

 23 (کلی به طور) اتتهدید گذاریاشتراابه
 غیردولتـی، هـای  سـوم )سـازمان   بخـش  دولـت و  همکاری سازوکارهای
 (غیررسمیهای گروه جامعۀ مدنی، دانشگاهی،

22 

 21 رایج اصطلاحات ایجاد
 19 اساسی خدمات و بحرانیهای زیرساخت از سازوکارهای محافظت

 18 6روز در طول هفتهنهساعت شبا 24 اطلاعات در وقفۀتبادل بی
                                                                                                                   

1. Information Sharing Measures in General 

2. Mechanisms or International Cooperation 

3. Establishment of Specific National or Organizational Point of Contact 

4. Creating a Culture of Cyber Security or Information Security 

5. Regular Dialogue 

6. Real-Time, 24/7 Exchange 
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 فناوری به که مردمانی فاصلۀ بین به )اشاره 1دیجیتالی شکاف از بین بردن
 به محدودی بسیار دسترسی که مردمانی با دارند مؤثری دسترسی دیجیتال

 ندارند(. دسترسی اصلاً یا داشته هافناوری این

15 

 14 سایبری آموزشهای برنامه
 13 2أمینت زنجیرۀ بر نظارت
 12 یبریسا تیامن ۀحوزدر  یعموم گذاریقانون اقدامات بودن یاجبار
 ییوپاسخگ ۀبرنام ای و یمشخطو  یبریسا امنیت راهبرد انتشاربه  هیتوص
 حوادث به

11 

 11 اجباری توسعۀ و تحقیقهای مکانیسم
 10 یپذیرآسیب تدوین سازوکارهای افشای

 10 هاشاخص و ارقام ر وآما انتشار ضرورت
 9 سازوکارهای همکاری تجاری

 9 سایبری امنیت تأیید پرسنلو  آموزش پیشرفت و
 9 سایبریسازی شبیه ها و تمریناتنشست برگزاری

 8 بحرانیهای زیرساخت مشترا اصطلاحات
 زا سایبری، امنیت افزایش به منظور ریسک ارزیابی سازوکارهای توسعۀ
 بیمه ریسک ارزیابی هجمل

7 

 7 هاشبکه فنی همکاری قابلیت تضمین
 7 خدمات یا محصولات متخصصان، ضرورت تأیید 

 6 سایبری حکمرانی مسئول نهادهای یا دولتی مؤسسات تعیین
 6 3اطلاعات تحلیل و تجزیه وگذاری اشتراا به ضرورت ایجاد مراکز

 وها سامانه محصولات و طراحی با خصوصی حریم امنیت یا حفظ توصیه به
  ماتخد

6 

                                                                                                                   

1. Closing the Digital Divide 

2. Supply Chain Supervision 

3. Information Sharing and Analysis Centers (ISACs) 
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 قـانونی یـا   پرسـنل  سـایر  و ملـی  گـذاران قـانون  آموزش برای ییهابرنامه
 سایبری حوزۀ امنیت در نظارتی

6 

اندرکاران و نیروهای کار های دستسایر تنوع و سن جنسیت و تعریف
 فضای سایبری

5 

 5 سایبری جرایم رایج تعاریف
 3 الکترونیکی حکمرانی تقایار

 5 ها وجود داردآناحتمال تشدید  که مواردی برای سایبری تماس ویژۀ
 2 1خصمانۀ سایبری اقدامات انتساب سازوکار

 2 2سایبری امنیت توسعۀ رهبری
 تأیید برای 3(دیجیتال گواهینامۀ) عمومی هویتهای گواهی از استفاده
 کاربر اعتبار

2 

 1 امنیتی امری هایرویداد و گروه پاسخگویی یجاد انجمنضرورت ا
 

گرفتـه  در هر یک از اقدامات و ابتکارات صورت شدهفراتر از محتوای برجسته
اـئز    اـرات ح اهمیـت   در ارتباط با حوزۀ سایبری، مطالعۀ جامع این اقـدامات و ابتک

اـن و بـر  توان به نقش بازیگران کلیدی، رویکمیزیرا از این طریق  ؛است ایـن   ردش
تـراتژی     ها و مرزبندیگیریاساس، جهت اـتی، اس اـن و در بعُـد عملی اـی آن اـی  ه ه

 اتخاذشدۀ این بازیگران با هدف پیشبرد دیپلماسی سایبری پی برد.
بـازیگران جهـانی و    ترینمهمآید نگاهی به میبه این منظور آنچه در ادامه 

هـا بـه مقولـۀ    گیـری آن رویکردها و جهت ای عرصۀ سایبری، تأملی درمنطقه
است کـه  های آنان در پیشبرد اهداف سایبری استراتژی ترینمهمسایبری و نیز 

 بـازیگران جهـانی )کشـورها(،    تـرین مهم. 1در چهار قسمت ارائه شده است: 

                                                                                                                   

1. Mechanism for Attribution of Hostile Cyber Activities 

2. Developing Cyber Security Leadership 

3. Utilize Generic Identity Certificates (Digital Certification) 
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 تـرین مهـم . 3المللـی(،  هـای بـین  هـای جهـانی )سـازمان   سازمان ترینمهم. 2
در  نفعـان در بخـش خصوصـی.   ذی. 4های دوجانبه یـا چندجانبـه،   استراتژی

از ایـن   هـر یـک   تـأثیر از نقـش و  ای بندیپایان هر قسمت نیز تحلیل و جمع
 شده است. ارائهای به صورت مقایسه بازیگران

 ی )کشورها(نجها گرانیباز

، ریکـا آمز کشورهای ، االمللبین روابطو  در ادبیات سیاسی اساس سنت رایج بر
شـود.  یاد مـی  جهانی های برترو فرانسه به عنوان قدرتروسیه، انگلستان، چین 

صـداق  مبندی کلاسیک لزوماً طبقهدیپلماسی سایبری این  حال، در عرصۀ با این
شـورها(  بـازیگران )ک  ترینمهمآنچه در ذیل تحت عنوان این،  علاوه بریابد. نمی

و  سـایبری  گـذاری سیاسـت  هسـتند کـه در حـوزۀ   شوند، کشورهایی مطرح می
   .اندپیشگام عمدتاً المللبینتدوین دیپلماسی سایبری در سطح 

 هیروس 

شـود کـه   میو چین، قدرت سایبری بزرگی محسوب  آمریکاروسیه در کنار 
ی این قدرت به سبب ساختار حکمرانی روسیه، این کشور را به لحاظ دفـاع 

 «یحاکمیت مل»ده است. دغدغۀ اصلی روسیه، اصل در موقعیتی برتر قرار دا
 «امنیـت اطلاعـات  »بخش که تنها سازوکارهای اطمینانو ایناین کشور است 

در  را یاصـل  دی ـچهار تهدبه طور کلی،  هیروستوانند آن را تضمین کنند. می
 :کرده است ییشناسا سایبری یفضا
 یاسیو س ینظام اهداف یبرا سلاحیاستفاده از اطلاعات به عنوان . 1
تواند نمونۀ میپاناما  ی؛ به زعم روسیه، انتشار اسنادالمللنیب نیبا قوان ریمغا

 باشد؛ این کشور هیعل یحملۀ اطلاعات کبارز از ی
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، یسـت یاهـداف ترور  یاطلاعـات و ارتباطـات بـرا    یاستفاده از فناور. 2
 ـپ بـرای انتشـار   نترنتیکه از ا یستیهای ترورمانند گروه  جـذب خـود و   مای

 ؛کنندیاستفاده م طرفدار

 یاخل ـدمداخله در امور  یاطلاعات و ارتباطات برا یاستفاده از فناور. 3
 ؛و نقض حاکمیت ملی این کشورها هادولت

و  جـاد یا همچـون  ییمقاصـد جنـا   یبرا یاانهیرا یاستفاده از ابزارها. 4
 .1هاانتشار بدافزار

 یطیشـرا  جـاد یبا هدف ا یالمللنیب یحقوق میرژ» یک طرفدارکلاً  هیروس
 ـامنسامانۀ  کی اندازیراه یبرا  ـ  تی  ـا .«اسـت  یالملل ـنیاطلاعـات ب  می ـرژ نی

 ـامن یبـرا  یشـنهاد یپ ونیکنوانس ـ کتواند از طریق یمی حقوقی اطلاعـات   تی
مـنظم دوجانبـه و   هـای  مشـاوره نامـۀ رفتـار سـازمان ملـل، و     نیی، آیالمللنیب

ارتباطات به عنوان نهاد حاکم بر  یالمللنیبیۀ اتحاد جادیا نیو همچن چندجانبه
 ،برداشـت کـاهش خطـر سـوء    در زمینـۀ اقدامات اعتمادساز توسعۀ و  ،نترنتیا

الملل نیبهای میثاقو  نوانیقکه  داردمیاذعان  هیشود. روس پشتیبانی و تقویت
بـا توجـه    کند کهیستدلال ما نیاما همچن است، اعمال قابل سایبریدر فضای 
هـای اطلاعـات،   های دائماً در حال تغییرِ حوزۀ اطلاعات و فنـاوری به ویژگی

 .2ندسایبری ضرورت دارحفظ ثبات  یابر دیجد یقانون و نهادها وجود

در فضـای   یقطبتک یطیکه مح است استوار فرضبر این  هیروس کردیرو
 شـود. از ایـن رو، یـک   میو ناامنی  یثباتیبمسبب ایجاد  یبه طور ذاتسایبری 
مسلط شود. علاوه بـر   یبریسا یر فضاو نباید بتواند یمن یا یک قدرت کشور
بـه   در حوزۀ سایبری و امنیـت ملـی ایـن کشـور،     هیروس راهبردیاسناد این، 

                                                                                                                   

1. NATO Cooperative Cyber Defense Centre of Excellence, 2017 

2. Adam Taylor, 2017 
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 ـ استراتژیکو مشارکت  1انهفناور توازندفعات بر ضرورت  بـا  روسـیه   2ۀعادلان
سـت  آمریکـا دارند. این رویکرد آشکارا در مقابل رویکرد  تأکید کشورهاسایر 

که از طریق اشرافیت راهبردی خـود در حـوزۀ فنـاوری اطلاعـات بـه دنبـال       
 های خود به دیگران است.گرایی و تحمیل ارزشجانبهیک

 آمریکا ایالات متحده 

« اعتماد و قابل منی، املیتعا، آزاد» سایبری یحفظ فضا خواستار ایالات متحده
ا، هنجارهتدوین در گروی این امور است:  تحقق آنکند که یاست و استدلال م

 یهامشاورهیۀ قانون و کل یدر اجرا ی، همکارسازیتیاقدامات اعتمادساز، ظرف
 .یالمللبینو  یامنطقه اقدامات و ابتکاراتو مشارکت در  یدولت ۀدوجانب

هنجارهـای   ت که ملزم ساختن کشـورها بـه پیـروی از   معتقد اس آمریکا
 شـود و  بینـی پـیش  قابـل هـا  اقـدامات آن  تـا  شـود یم ـ موجـب  شدهتدوین

 یابنـد؛ کـاهش   دنشـو های احتمالی منجر مـی یریدرگ بهکه  ییهاسوءتفاهم
 بـرخلاف د. خواهـد کـر   کمـک نیـز   یالملل ـنیب ستمیبه ثبات س ضمن آنکه

 یمبتن ـ یسازوکارها ای دیقانون جد ضرورت وجودبر  ایالات متحده، هیروس
، مقابـل اعتقـاد نـدارد. در    فضـای سـایبری  ارتقای ثبات در  برای 3معاهدهبر 
 ـ نیاعمال قواننحوۀ  دیکه کشورها با بر این باور استنگتن یواش ی الملل ـنیب

ی سـایبری بـه   در فضـا ، آزادی بیان و ...، نیـز  حقوق بشررا، از جمله موارد 
 .تأیید کنندبشناسند و  رسمیت

در اظهـار داشـته اسـت کـه      حاًیصر ایالات متحده، هیو روس نیچ برخلاف
نگتن یاسـت. واش ـ  سـایبری  یفضادر  یخصمانۀ دولت تیاز فعال یریجلوگ صدد

                                                                                                                   

1. Technological Parity 
2. Equitable Strategic Partnership 
3. Treaty-Based Mechanisms 
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کـه بـا    ه استاعلام کردکرۀ شمالی و چین رسماً با  ییارویرو خاطر به نیهمچن
 ـاخت تحت کیپلماتید یاز ابزارها یکامل فیاستفاده از ط بـه اقـدامات    خـود،  اری

ِ  ایـن  پاسِ خواهد داد و یبریسا د ن ـنخواهبخصوصـی  حـوزۀ   هـا لزومـاً  پاسـ
 .داشت

، عرصـۀ سـایبری  محور رقابت در ترین به لحاظ فناوری، به عنوان اصلی
و بـه   دانـد مـی  رقیب خـود  ترینبزرگکشور چین را  آمریکاایالات متحده 
و  تری بـرای مهـار  تهاجمیهای به طور روزافزون، استراتژیهمین دلیل نیز 

شاهد رقابـت   جامعۀ جهانیاخیر های . در سالگیردمی کنترل چین در پیش
 حـوزۀ فنـاوری  چینی با همتایان غربـی خـود در   های شدید فناوری شرکت

ن نـی و ... بوده اسـت. همچ  هااشیا، اپَنسل پنجم، هوش مصنوعی، اینترنت 
منازعـات سیاسـی بـین ایـالات متحـده       گیریرصد تحولات مربوط به اوج

دهـد کـه   مـی  ( نشـان 2020ـ  2017شـته ) ذو چین در سه سال گ آمریکا
تـا   ر بودهدو کشو ۀمحور اصلی منازع ،و فناوری مرتبط با آن عرصۀ سایبری

تحـولات  بـا اشـاره بـه     2020 در ژوئیۀ آمریکا حدی که وزیر امور خارجۀ
« شکسـت تعامـل کورکورانـۀ   »ور رسـماً از  گرفته در روابط دو کش ـورتص

 با چین خبر داد. آمریکا

 ایتانیبر 

ایالات موضع  ی باموضع مشابههای غربی، همانند بسیاری از دموکراسی ایتانیبر
که  و معتقد است سازوکار و نظم فعلی حاکم بر جهان،کند یاتخاذ م متحده

به صورت  نماید، باید بتواندمیر جهان فیزیکی را هدایت ها ددولت تیفعال
از هنجارها،  نیهمچناین کشور . چنین کاری را انجام دهد زینبرخط و اینترنتی 
، اقدامات یبریسا یدر فضا یالمللنیب نیاعمال قواننحوۀ  بارۀدرا مشترا در

در  یبریسا تیامن ی ظرفیتمرکز جهان قیــ از طر سازیتی، ظرفسازیاعتماد
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 .2کندیم تیحما یبریسا میجراۀ نیدر زم یهمکارو ــ  1دانشگاه آکسفورد
که در  داردمیاذعان همچنین در دکترین امنیت سایبری ملی خود انگلستان 

 منافع»بحث که  یاست و هنگام« یمل یتهاجم یبریبرنامۀ سا» سازیآمادهحال 
 مقابله با آن فروگذار نخواهد کرد.از هیچ اقدامی برای  به میان آید، «یمل

و  سـایبری  یفضـا  خصوص در ،2011 سال کنفرانس لندن در در ایتانیبر
( و 2015(، هلنـد ) 2013(، سئول )2012در مجارستان ) یبعد یهاکنفرانس

 ـ ( به دنبال شکل دادن به بحـث 2017) وستانهند . 3هنجارهـا بـود   یالملل ـنیب
شوند ـــ  شناخته می «کنفرانس لندن»نوان که تحت ع ــ هاکنفرانس نیاهدف 

 نیبـر اسـاس قـوان    یبریسـا  یهنجارهـا تـدوین  : ستهادهیاانداختن این  جا
 بر نقش آیکـان،  تأکید، با نفعیذیچند الگویکه  بازآزاد و  نترنتیا ی،المللنیب

 ـافزایش تعداد افرادی که  به منظور سازیتیظرف و لزوم کند،یاداره م آن را ه ب
 .کنندبرداری میور ایمن از فضای اینترنت بهرهط

ریتانیـا  ب، اتحادیۀ اروپایید برگزیت و حتمی شدن جدایی این کشور از با تأ
 ی خـود در آینـده اسـت؛   الملل ـبینو ای منطقههای در حال بازطراحی سیاست

حفـظ روابـط   سیاسـت   ایـن کشـور  که رسد می به نظر مدتکوتاهدر  هرچند
بـه خصـوص در    آمریکـا نزدیکی بیشـتر بـه   و نیز  اتحادیۀ اروپاستراتژیک با ا

. کنـد می دنبال زمانهمرا به طور فضای سایبری های و چالش مسائلارتباط با 
خـود بـا    همکـاری  ، بریتانیـا آمریکـا هـای  و تحت فشار 2020در اوایل سال 

 د.را لغو کر( G5م )فناوری نسل پنج شرکت چینی هوآوی در زمینۀ

                                                                                                                   

1. Global Cyber Security Capacity Centre at the University of Oxford. 
2. Global Cyber Security Centre, 2017 

3. London Conference on Cyberspace: Chair's Statement, 2017; Budapest 

Conference on Cyber Security 2012; the Soul Conference on Cyberspace, 

2017; Global Conference on Cyberspace 2015 & 2017. 
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 نیچ 

، رویکردی کاملاً ه و به عنوان یک قدرت سایبری نوظهورچین در کنار روسی
کند. میهای غربی را دنبال و دیگر دموکراسی آمریکاجویانه با رویکرد مقابله

در اینترنت به رفتار خود برای هدایت که کشورها  است این نیچاستدلال 
از  دیبا. کشورها 1 کنند: تیچهار اصل را رعا دیبا یبریبات سامنظور بهبود ث

از نبردها و  یریجلوگ»و « گرانهاقدامات خصمانه و تجاوز»مخالفت با  طریق
 ؛را توسعه دهند یآمیزمسالمت یبریسا یفضا ،«یحاتیتسل یهایریدرگ
 از جمله ــ خود قلمرو سایبری یبه فضا بخشیدنشکل  یکشورها برا .2

 قانونمندسازی به منظور هابدافزار در برابرمهم  یهارساختیمحافظت از ز
آن کشور ــ از  یدر مرزها دسترسقابل برخط )آنلاین( هایسامانه اطلاعات

 سایبری یفضا کمرانیح یبرا دیبا هادولت .3 حق حاکمیت برخوردارند؛
در  یسازمان ملل نقش اساسکنند و در این حین، چندجانبه اتخاذ  یکردیرو
 ؛باشدرا دا برخط یهاتیفعال نیقوان خصوصدر  یالمللنیاجماع ب جادیا
 یایمزا ،1توسعۀ پایدارسازی اهداف با پیادهتلاش کنند  دیبا هاکشور .4

موارد  اصول نیا یمنظور اجرا به نیچ. 2را به اشتراا بگذارند برخطاتصال 
 کند:یم توصیه زیر را به کشورها

 ای یامنطقه و دوجانبه ی از طریق رویکردهایتقویت صلح سایبرــ 
ز ا یریاعتماد متقابل و جلوگ تیارتباطات، تقو گسترش با هدفچندجانبه 

 .فضای سایبریدر  یریدرگ

 ـ نییآ کیموافقت با ــ   ـامن هـا بـرای  دولـت ی رفتـار  یالملل ـنینامـۀ ب  تی
 .شد روزبه 2015 سال منتشر و در 2011 سال درکه ، اطلاعاتی

                                                                                                                   

1. Sustainable Development Knowledge Platform 

2. Tian Sh., 2017 
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 .تالیجیکاهش شکاف د یبرای سازتیظرف هایطرحاز حمایت ــ 

این اسـت کـه در    آمریکا برخلافموضع کشور چین همسو با روسیه و 
هـا  دولـت تار برای کنترل رف عمومی یالمللنیب نیانوق گونه چیهحال حاضر 

غربـی  های و قوانین فعلی نیز، که دموکراسی وجود ندارد یبریسا یدر فضا
آن بــه عرصــۀ ســایبری هســتند، از کفایــت لازم  تســریّمــدعی ضــرورت 
تأییـد کـرده اسـت کـه بـه کـاربرد       را  یاگرچه پکن اسنادبرخوردار نیست. 

 ـ آنتالیـا  20از جمله اعلامیۀ گروه جی ، اینترنت یالمللنیقانون ب گـزارش   ای
 ، امـا دارد اشـاره  2013در سـال  سازمان ملل متحد دولتی  کارشناسانگروه 

 نیقـوان  بـا وضـع   دی ـن موجـود با ینواقچارچوب کلی که  مدعی است نیچ
 .1شوند روزهبسایبری  یفضا و مختصِ دیجد

خـارجی   عرصـۀ سیاسـت  اخیر از لاا دفاعی تاریخی در های در سال نیچ
 وجهـی یـک اسـتراتژی سـه    عرصۀ سایبریبه خصوص در خود خارج شده و 

اطلاعاتی و ارتباطی های تضعیف زیرساختتهاجمی با هدف رویکرد . 1 شامل
 هـای اقتصـادی در زیرسـاخت  ـ    ی تجـاری گـذار سرمایه. 2کشورهای رقیب، 
مشارکت در استانداردسازی . 3و  ،هدفهمسو و کشورهای  ارتباطی و اطلاعاتی

فنـاوری در مجـامع   هـای  استانداردسـازی و هـا  نظـام حضور فعـال در  از طریق 
و تبلیغ  جیتروچین همچنین با هدف  کند.می دنبال مانزهمی را به طور المللبین

از  ینیچ یفناور یهاشرکت غیتبل نیهمچنهای خود در عرصۀ سایبری و دیدگاه
 یمـال  تی ـحما)موسوم به کنفرانس جهانی اینترنـت(   2ووژنسالانۀ  یهاکنفرانس

بری، کنفـرانس  از نگاه بسیاری از تحلیلگران حوزۀ سای .3آوردای به عمل میعمده
 یبـرا شود، نـوعی ابتکـار چـین    میجهانی اینترنت که هر سال در ووژن برگزار 

                                                                                                                   

1. G20 Leaders Communiqué, 2017 

2. Wuzhen 
3. World Internet Conference, 2017 
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کننـد.  مـی است که عمدتاً کشورهای غربی برگزار لندن ایجاد موازنه با کنفرانس 
 یکردهــایرو جیو تــرو کمرانــی ســایبریح تیــن بــر اهمژوو قیــاز طرچــین 

 کند.یم تأکیدکشورها  نیچندجانبه در حل اختلافات ب

 فرانسه 

 ـ نی، بر اعمال قـوان ایالات متحده، مانند انگلستان و فرانسه  یدر فضـا  یالملل ـنیب
 اهبـرد ردر فرانسـه  دارد.  تأکید های فعلیتوسعۀ هنجارو  تسریّو لزوم  سایبری

تلزم مس ـارهـا  هنج بـارۀ به اجمـاع در  یابیکند که دستیاستدلال مخود این گونه 
بحـث در مجـامع    ای ـ یررسـم یغ یوگوهـا گفـت  .است یشتریب یوگوهاگفت

 سـازی یـت منجـر شـود، و ظرف   ایغیرمنتظـره های شرفتیتواند به پیم یسنتریغ
 .است یضرور کلیدی یهارساختیز مرتبط با یبریسا اتدیکاهش تهد یبرا

کـه   دهـد نشـان مـی   نسهفراهای ارزیابی، تانسو انگل ایالات متحده برخلاف
 ـبه برخـی   یوابستگ  ـتوانـد تهد یم ـ 1هـای انحصـاری  یورافن ۀ نـد یآ یبـرا  یدی
فرانسـه بـا    چـه اگـر در ایـن خصـوص    .محسـوب شـود   این کشـور  یاقتصاد

در  ایـالات متحـده  « تسـلط »کشورهای روسیه و چین در این زمینه که معتقدنـد  
، امـا ایـن   ستا همسواشد بمی یبریثبات سا یبرا یذات یدیتهد فضای سایبری

 ـ. فرانسـه ن دهدنمیرفت از این وضعیت ارائه کشور هیچ راهبردی برای برون  زی
 ـبـا اشـاره بـه تهد    حاًیاست که صر یغرب یاز معدود کشورها یکی  اتی ـعمل دی

 ـا که کندیخاطرنشان م یاطلاعات  ـنـوع تهد  نی  ـ   یحت ـ داتی  یاگـر از لحـاظ فن
 .2شده است یدیکل هایزیرساختتماد به اع فینباشند، اما سبب تضع دهیچیپ

، توجه زیادی به موضوع سایبری ۀهای اخیر، فرانسه در ارتباط با حوزدر سال
از  21ها و نیز هوش مصنوعی به عنوان فاکتورهای مهم حکمرانی قرن کلان داده

                                                                                                                   

1. On a Few Monopolies     2. Gordon C., 2016 
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با  2019سال  ی این کشور،جمهوررئیس، امانوئل مکرون خود نشان داده است.
در اروپا  یو فرهنگ یاجتماع ،یاسیس یبر زندگ یهوش مصنوع ۀطریبه ساشاره 

 یقدرتمند یهاساختارها و نظام یها و حتکه دولت هشدار دادعلناً عصر حاضر 
 .1اندرفته شیکامل پ یبحران و فروپاش ۀهمچون ناتو تا آستان

 هندوستان 

، از طریق ح شدهمطرکه از سوی دولت فعلی هندوستان « هند دیجیتال»شعار 
 . دستیابی به هندِاستوار استدیپلماسی سایبری و به طور کامل بر بستر سایبری 

درصد  20یل فناوری اطلاعات و ارتباطات )حدود سپتان ۀکه به پشتوان دیجیتال
شود، می ر دنبالدیجیتال این کشوهای تولید ناخالص داخلی( و نیز زیرساخت

های یسازتصمیمو ها گذاریاین کشور در سیاستتر گسترده مستلزم ایفای نقش
سایبری است. به طور مشخص تضمین امنیت  زمینۀی در المللبینو ای مهم منطقه

و تقویت سازی ی، ظرفیتسازدیجیتال این کشور در بعُد داخلی و اعتماد
 ،ی برای مقابله با تهدیدات و حملات سایبری در بعُد خارجیالمللبینهنجارهای 

  .2دهندمی دیپلماتیک سایبری هندوستان را تشکیلهای محور فعالیت ترینمهم
 دو نینـاب یب عمـدتاً  یموضـع  نوظهور، یقدرت و کشور عنوان به هندوستان

 هیروس ـ یرهبـر )به  یشرق ۀجبه و( انگلستان و آمریکا یرهبر)به  یغرب ۀجبه
 بـر به دنبال توافـق   دیکشورها با کهباور است  نیا بر وستان. هنددارد( نیچ و

 تعامـل  هندوستان یاستراتژ راستا،نیدراباشند.  مشترا یرفتار یهنجارها سر
 کی ـکشـور از   نی ـکه ا یبه طور ،است یشرق و یغرب ۀجبه دو هر با سازنده
بـا حضـور در    گـر ید ی، و از سـو هشد دارعهده را 3لندن کنفرانس یِزبانیسو م

                                                                                                                   

 .2019نوامبر  7، اکونومیستنامۀ مصاحبۀ امانوئل مکرون با هفته. 1
2. Mukesh Dhirubhai Ambani, 2019 

3. London Process 
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 ـااطلاعـات   تیامن ۀعاهدم در ،2017در ژوئن  یشانگها یهمکار سازمان  نی
هنجارها ممکن اسـت   ۀباراجماع در نکهیا به نظر. ه استسازمان مشارکت کرد

سـازمان ملـل    رکلیبه دب 2016 سال در وستانهند مواضعباشد،  زیبرانگچالش
 ـاز آن اسـت کـه کشـورها با    یاطلاعـات حـاک   تِی ـمسائل امن ۀبارمتحد در  دی

 در یعمـوم  توافـق  بـه  یابیدسـت  یبـرا  یهرارا به عنوان  یاقدامات اعتمادساز
 .1قرار دهند تیهنجارها در اولو خصوص

بـه دنبـال    وسـتان ، هندسـو هم یکشـورها دیگر و  یالات متحدها برخلاف
 تـرین مهماست که یکی از چندجانبه  یدر نهادها دیجد های کاریگروه جادیا

بـا میزبـانی   اسـت کـه    2مـاورای جـو   یآمیـز از فضـا  استفادۀ صلحۀ تیکمها آن
ایـن، هنـد در چنـد     علاوه بـر  پردازد.می یبریثبات سامباحثِ  سازمان ملل به
ی را الملل ـبـین و ای های دوجانبه با شرکای اصلی منطقهوگوگفتسال گذشته 

هـای  وگوگفـت اولـین دور   از: انـد عبارت بـوده ها آن ترینمهمدنبال کرده که 
های سایبری بـا اسـترالیا   وگوگفتت (، سومین نشس2016سایبری با روسیه )

(، دومـین دور  2019های سایبری با فرانسـه ) وگوگفت(، سومین دور 2019)
های سـایبری بـا   وگوگفت(، اولین دور 2018های سایبری با ژاپن )وگوگفت

 اتحادیــۀ اروپــاهــای ســایبری بــا وگوگفــت(، دومــین دور 2018انگلســتان )
 (.2018) آمریکاهای سایبری با گووگفت( و پنجمین دور 2018)

جـدی ایـن   دیپلماسـی سـایبری، ورود    ۀابتکارات هنـد در حـوز   از دیگر
هـا و واداشـتن   «حکمرانـی داده » در زمینۀ ی جهانیهاکشور به تعامل با پلتفرم

 ــ ـ 3قانون فناوری اطلاعـات هنـد   79بند ــ  ها به پذیرش مسئولیتپلتفرماین 
 .  یابندجریان میها آن ه از طریقدر برابر محتواهایی است ک

                                                                                                                   

1. UN General Assembly, Resolution 70/237, 2017 

2. Committee for the Peaceful Uses of Outer Space 
3. Section 79 of the Indian Information Technology Act 
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در ایـن   2019کـه در سـال    ،ها از این کشـور جنبش ضد مهاجرت داده
کشــور مطــرح شــد، از دیگــر تحــولات مهــم در هندوســتان در ارتبــاط بــا 

توان به آن اشاره کـرد. ایـن موضـوع کـه بـه      دیپلماسی سایبری است که می
ربـوط بـه هندوسـتان در    ها و اطلاعـات م هسازی تمامی دادضرورت ذخیره

( از 2019س گجـرات ) بـار در کنفـران  اولـین  داخل این کشـور اشـاره دارد،  
جران و کارآفرینان بزرگ این کشور مطـرح و مـورد توجـه    سوی یکی از تا

   .1خاص مقامات و مسئولان دولتی قرار گرفت 
در هـا  اپَ و نامحـدود  یبـازار خـارج   تـرین بزرگهند  نکهیبا توجه به ا

و دکشـور   نیدر اها داده یو حکمرانها موضوع تعامل با پلتفرم ست،جهان ا
 ـ  ها،استیس یتمام مهم درمحور  اط اقدامات و ابتکارات دولت هنـد در ارتب

 دهند.می لیرا تشک عرصۀ سایبریبا 

 ژاپن 

گیـرد. بـا   مـی های غربی جـای  ژاپن به لحاظ استراتژیک، در جبهۀ دموکراسی
های عملیاتی برای پیشبرد اهداف خـود، اولویـت را بـه    ستراتژیاین حال در ا

کشورهای پیرامونی )آسیا و اقیانوسیه( داده است. در نگاه این کشـور، فضـای   
هـا و  خواهد بود کـه در آن ارزش  52جامعۀ نوع سایبری عامل گذار جوامع به 

ای افـراد جامعـه   شود و رفاه بیشتری برخدمات جدید به طور مداوم ایجاد می
هـا و  بـر اسـاس تـوازن اسـتراتژیک ژاپـن از فرصـت      به ارمغان خواهد آورد. 

های حوزۀ سایبری، این کشور دیپلماسی سایبری خود را بر پـنج اصـل   تهدید
ــت:   ــاخته اس ــتوار س ــم. 1اس ــجر نیتض ــات انی ــحاکم. 2، آزاد اطلاع  تی

                                                                                                                   

1. Gujarat Conference, 2019 

2 Society 5.0 .     به توسعۀ تاریخی جوامع بشری از جامعۀ مبتنی بر شـکار بـه جامعـۀ
کشاورزی، صنعتی، اطلاعاتی و جامعۀ عصر فضای سایبری، به عنـوان آخـرین مرحلـۀ    

 آن، اشاره دارد.
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 .نفعانذیتمامی  نیب یهمکار. 5ی، و خودگردان. 4، بودن باز .3،قانون
 ـیامن ۀحفـر »هر گونه ژاپن به مقولۀ سایبری،  کردیدر رو نیهمچن ر د «یت

محسـوب   ،از جملـه ژاپـن   ،کـل جهـان   یبزرگ بـرا  خطریکشورها  ریسا
 ـاز حاکم نانیگذاری و اطمقانون. ضرورت 1اصل سه  یانمب شود. برمی  تی

و ی، بریســا یزمینــۀ فضــابخــش در نــانیاقــدامات اطم توســعۀ. 2، قــانون
، یبریسـا  یفضـا  حوزۀدر  یسازتیو ظرف یدر زمینۀ بسترساز یهمکار .3

 دارد: مدنظرخود  یبریسا یپلماسیدر زمینۀ د تیژاپن دو اولو

 ه،یانوسیاقـ   ایدر منطقه آس یبریسا یاز همکار نانینخست، اطم تیاولو
 ـاولوکشـور، و   نیا یرامونیبه عنوان حوزۀ پ جامعـۀ  بـا   یکـار دوم، هم تی

و اروپاست کـه   آمریکا رینظ ییکشورها زی( و نیهای جهانالملل )سازمانبین
 با کشور ژاپن دارند. یهای مشترک، ارزشیبریسا یدر زمینۀ فضا

 کشورها( یبریسا گرانیباز نقش یقیتطب یابیارز و  یتحل( 

شـده  ین رویکردهای مطرحتوان گفت که موارد اختلافی بمیدر یک برآیند کلی 
تـر از مـوارد   در هر یک از بازیگران حوزۀ سـایبری بـه مراتـب بیشـتر و وسـیع     

یـن  ااشتراا و اتفاق نظر است. به لحاظ اصولی، از جمله معـدود مـواردی کـه    
ثبـات   ارتقـای  یبـرا کلـی و کـلان    اریمع چهار ،توافق دارند با یکدیگر هاکشور

 ـاپ نیقـوان  .1شـود:  میاست که شامل این موارد  یالمللنیبدر عرصۀ  یبریسا  هی
دجانبـه(،  وگو )دوجانبه و چنگفت. تداوم 2(، کنندههای تعیینپیمان ای)هنجارها 

 ی و توسعه.سازتیظرف. 4و ، یسازاقدامات اعتماد. 3
 ،یاتی ـو عمل یراهبرد یهایاستراتژ ۀحال و به خصوص در عرص نیا با

 اریبس ـ یهـا دگاهی ـد گران،یاز باز کیهر  یو منافع مل یدئولوژیبا توجه به ا
 یفضـا  یهـا مؤلفهاز مقولات و  کیدر ارتباط با هر  یمتفاوت و گاه متضاد

 کیکه تسلط  باورند نیا برو فرانسه  نیو چ هی. روسشودیم انینما یبریسا
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کنـد، در  یم دیرا تهد سایبری ۀحوز یراهبردتعادل  یبریسا یر فضابکشور 
بـه   یااشـاره  وسـتان اروپـا و هند  یۀ، انگلستان، اتحادایالات متحدهکه  یحال

نـد کـه سوءاسـتفاده از    معتقد وسـتان و هند نیو چ ـ هیوس ـامر ندارند. ر نیا
 سـبب  اسـت  ممکـن  یاجتمـاع  یهـا اطلاعات و ارتباطات و رسانه یفناور
 هی. روس ـشود محسوب دیتهد ینوع دیباو  گردد یاجتماع یهاتنش دیتشد
کشـورها را از   یبه صراحت اظهار داشتند که دخالت در امور داخل ـ نیو چ
 .کنندیم قلمدادخود  تیحاکم یبرا یدیتهد یبریسا یهاحوزه قیطر

در  یـد، تهدشـده در خصـوص   کارگرفتـه تعاریف و اصطلاحات به نیهمچن
 تیامن اتحادیۀ اروپا و ایالات متحده. کشورهای مختلف با یکدیگر متفاوت است

اسـتفادۀ  در برابـر   هـا افزارو سـخت  هـا افزارنـرم  هـا، محافظت از داده را یبریسا
سـازمان همکـاری    یکشـورها  یو برخ ـ نیچ ،هیکنند. روسیم فیتعر رمجازیغ

منتقـل   اینترنتـی که به صـورت   یامیپ ایاطلاعات  یمحتوا نکهیا انیبا ب شانگهای
 دیرا تهد یالمللنیکشورها ثبات ب یامور داخل با مداخله در کن استمشود میم

دهند. یم حیرا ترج «یاطلاعات یاطلاعات و فضا تیامن»اصطلاح کند، بکارگیری 
ارتباطات  یبر محتوا یکمتر تأکید کشورها گریاتحادیۀ اروپا و د و ایالات متحده

 در آزادی تیمحـدود اعمـال   هیتوجان از آن برای تومیدارند و معتقدند  اینترنتی
 ـ ثـاق یمو  1بشر حقوق یجهان یۀاعلام تیحما که تحت ،انیب  حقـوق  یالملل ـنیب

 .قرار دارد، سوءاستفاده کرد 2یاسیس و یمدن

 و ایالات متحدهرویکرد و  3چین ـ روسیه کردیرو نیب یاصل محل اختلاف
ی جدید رفتار ۀنامعهد ای نامهینآیتدوین موضوع  بر سر همسو یکشورها دیگر

، لیبه سه دلکم ( دستایالات متحده)محور دوم دستۀ است.  در این زمینه
                                                                                                                   

1. Universal Declaration of Human Rights 

2. International Covenant on Civil and Political Rights (ICCPR) 
3. Sino-Russian Approach 
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 یقیدق یابیها هنوز ارزدولت .1 :هستند رفتاری جدید نامۀمخالف معاهده یا آیین
 انجام سایبری یموجود در فضا یالمللنیب نیقوان تمهیدات اعمال در خصوص

 یسنجو متحدانش معتقدند که امکان ایالات متحده، انجام این کارون ندادند. بد
 عجولانه و زودهنگام آن مخصوص یهاشکاف ییبدون شناسا دیقانون جد

 یه درا مشترکبها دولتلازم است  مانیپ کیاز مذاکره دربارۀ پیش  .2 .است
 تیامن بارۀدر هیسو رو ایالات متحده انیم نظراختلافمثال،  براید. از آن برسن

« یاطلاعات یهاسلاح» تیممنوع یبرا ییهااطلاعات ممکن است به درخواست
 خصوصدر  را و اتحادیۀ اروپا ایالات متحده ینگراناسباب منجر شود که 

 حقوق بشر یالمللنیقانون ب که تحت نظارت ،انیبحوزۀ آزادی گذاری در قانون
که  ی رامانیاز پ یرویپ ،یبریسا یابزارها تیماه .3 آورد.فراهم می قرار دارد،
بدافزارها در واقع، . سازدیمیا ناممکن دشوار  ،کندمحدود میها را آن بکارگیری

 به مثابۀتوان ینمرا  یتهاجم یبریسا اتیانجام عمل در شدهاستفاده هایتکنیکو 
 ها را محورآندر عملیات جنگی نظامی در نظر گرفت و  هاموشک ایها تانک
 لحاظ کرد. یبریسا تسلیحات کنترل هاینامهتوافق یبرا یاصل

 یجهان بزرگ ینهادها و هاازمانس ترینمهم

تـرین  و اصـلی  ترینمهمهای مهم جهانی، سازمان ملل متحد در بین سازمان
ز ها و ابتکارات دربـارۀ دیپلماسـی سـایبری، هـم ا    مرجع برای طرح دیدگاه

د یی و هم از سوی طرفـداران رویکـر  آمریکاوی بازیگران طرفدار رویکرد س
 ـ   یامصـالحه چین ـ روسیه، بوده اسـت. در واقـع     موضـع   نیکـه شـکاف ب

 ـرا از م ـ کشـورهای غربـی     ایـالات متحـده  و موضـع   نیچ ـــ   هیروس  انی
همچون سـازمان ملـل    ترگسترده یهاتیبا عضو ییهادر سازمان ،داردیبرم

 .ردیگیشکل ممتحد 
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ای نیز از اهمیـت  ها و نهادهای منطقهدر کنار سازمان ملل، دیگر سازمان
 کِیــپلماتید هــایانــد. اگرچــه در خصــوص طــرحبــالایی برخــوردار بــوده

گرفتــه، هــم در ســازمان ملــل و هــم در پیشنهادشــده یــا اقــداماتِ صــورت
کـه ایـن اقـدامات و     ای، برآیند کلی ایـن اسـت  ها و نهادهای منطقهسازمان

. بـا ایـن   اسـت دهندۀ آن پیشنهاد یمنافع اعضادهندۀ ابتکارات عمدتاً بازتاب
ای کـه  ها و نهادهای منطقـه حال، این گرایش جانبدارانه در ارتباط با سازمان

تـر و آشـکارتر   های ایدئولوژیک و نظامی دارند پررنـگ به خصوص گرایش
 مـان یدر سـازمان پ  یبریمـرتبط بـا ثبـات سـا     هـای است. برای مثال، طـرح 

 و ایـالات متحـده  نظریـات   (،7)جـی  گروه هفت  ای)ناتو(  یشمال کیآتلانت
سـازمان  هـای  طـرح مشـابه،   ور. بـه ط ـ دهدرا بازتاب میانگلستان و فرانسه 

 .هستند نیو چ هیروس یهادگاهید بازتابی از 1بریکسو  یشانگها یهمکار
اراتی اقدامات و ابتک ترینمهمآید، نگاهی به برخی از میآنچه در ادامه 

المللی و های مهم بیناست که در حوزۀ دیپلماسی سایبری در سطح سازمان
 ای صورت گرفته است:منطقه

 متحد مل  سازمان 

صـورت   عمـده  سه فعالیـت  یبریساو امنیت ثبات  ارتقای برای ،سازمان ملل در
 زمینۀسازمان ملل متحد در  یدولت کارشناسانگروه کیل تش، گرفته است: نخست

 ـامن حـوزۀ اطلاعات و ارتباطات در  یفناورحوزۀ تحولات   ـ تی  کـه  یالملل ـنیب
و  نشست برگزار،گروه پنج  نی، ا2004 سال است. ازاین سازمان  طرح ترینمهم

کـه   حـاکی از آن اسـت  . نخستین گـزارش  کرده استسه گزارش اجماع صادر 
 و هنجارهـا  سـایبری،  یدر فضـا « کاهش خطر سوءبرداشت» به منظورها کشور

                                                                                                                   

1. BRICS (Brazil, Russia, India, China and South Africa) 
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گـزارش   .1رنـد یرا در نظـر بگ  سـازی تی ـظرف هـای و طرح سازیاقدامات اعتماد
بـزرگ بـه صـراحت     یهـا قـدرت  طی آن بود کهگزارشی دوم نخستین  اجماع
ظ حف یملل متحد براسازمان منشور  ژهیالملل، به ونیحقوق ب»کردند که  قیتصد

آمیز من، صلحی، اآزاد فناوری اطلاعات و ارتباطاتِ طیمح جیصلح و ثبات و ترو
توسعۀ اقـدامات  این گزارش همچنین  .2«است مناسب و ضروری ،دسترسقابلو 

کشـورها را بـه   گزارش اجمـاع،   نیسومکند. ای را تشویق میاعتمادسازی منطقه
 :کند، از جملهب میترغیداوطلبانۀ زمان صلح  یهنجارهاپیروی از 

 یفنـاور  بـه سـبب بکـارگیری    ،هـا قلمـرو آن  از دنآگاهانه اجازه نده ــ
 شود. استفاده یالمللنیب غیرقانونیاقدامات  در مسیر ،اطلاعات و ارتباطات

 به اطلاعات و ارتباطات یبا استفاده از فناور از روی عمد، ــ
 نرسانند. بیآس گرید کشوری کلیدی یهارساختیز

 .3دهند پاسِ کمک یهادرخواست بهـ ـ

نتوانسـت بـه    2017 ــ 2016های دولتی در نشست سال البته گروه کارشناسان
اـ  دولت لیعدم تما ه دلیلب ایالات متحدهبنا به استدلال  توافق عمومی دست یابد و ه

 ـقانون درگ نظیرالملل نیحقوق ب به خصوص قوانین،اعمال  یچگونگ حیبه توض  یری
اـ تکـرار    با شکست مواجه شد. سایبری یدولت، در فضا تیمسئول ای 4سلحانهم کوبا ب

لـحانه بـه     اظهار داشت که  نیو چ هیروس نظریات اـنون درگیـری مس اـ  تأییـد ق  یفض
اـم  یری ـحوزۀ درگ کیبه عنوان  سایبری، یـده   تیمشـروع  ی،نظ  اتی ـو بـه عمل بخش

 .دهدیم نشانچراغ سبز  ،دولت تیتحت حما یبریسا

 ـ نییآ سینوشیپ سازمان همکاری شانگهای ی، اعضادوم  یالملل ـنینامـۀ ب
                                                                                                                   

1. The UN General Assembly, A/65/201, 2017 

2. The UN General Assembly, A/68/98, 2017 

3. The UN General Assembly, A/70/174, 2017 

4. Law of Armed Conflict (LOAC) 
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سـازمان ملـل متحـد     یدر مجمـع عمـوم   ،اطلاعـات  تیامن ه منظورب را رفتار
بکـارگیری  »کند کشورها داوطلبانـه از  یم شنهادیپ نامهآیین نیا. 1اندمنتشر کرده

 حفـظ کـه خـلاف    ییهاتیام فعالانج ی... برا ]فناوری اطلاعات و ارتباطات[
از  نامـه ایـن آیـین  برای مثال، «. کنند یخودداری هستند المللنیب تیصلح و امن

 ـفعال» مبارزه بـا  برایکند تا یکشورها درخواست م و  کارانـه جنایـت  یهـا تی
سـبب تحریـک   اطلاعـات و ارتباطـات    یاز فنـاور که با اسـتفاده   «یستیترور

 دیگر آنکـه  و همکاری کنند، شوندیم «ییگراافراط ای یطلبیی، جداسمیترور»
 یمداخلـه در امـور داخل ـ   یبـرا های اطلاعات و ارتباطات از فناوری اکشوره
 ،2011 سـال  از نامـه آیین نیا ی مختلفهاد. نسخهنماینن برداریبهرهها دولت

بـا قـانون   آن ی مفروض ناسازگار ه سببو ب مطرح شدهدر سازمان ملل متحد 
 نکـه یبا توجه به اهمچنین  .2است کردهرا به خود جلب  ییحقوق بشر انتقادها

رسـد  یبه نظـر م ـ  دیاست، بع دهنش یمعرف یقطعنامۀ رسم کیبه عنوان  هنوز
 د.ی برخوردار شومجمع عمومدر  بیتصو یلازم برا تیحما از که

 بـه  2003 سـال  را در یاسـازمان ملـل قطعنامـه    ی، مجمع عمومسوم
 نفعـان ذی فراخوانـدن خواهد بـا  یها مدولتاز  که طی آن رساند بیتصو
نهـادن در  گـام  و  یبریسا تیامن خطراتِکسب آگاهی در زمینۀ  به یداخل
 .3سازی کنندحوزۀ امنیت سایبری، فرهنگدر  ،هاآن کاهش مسیر

ملـل نیـز   تـوان گفـت کـه سـازمان     مـی هـا  در مجموع دربارۀ این فعالیت
به خصوص جبهـۀ غـرب   )ها قدرتگذشته، صحنۀ رقابت  ۀهمچون چند ده

بـرای تحمیـل   شـرق بـه رهبـری چـین و روسـیه(       و جبهۀ آمریکابه رهبری 
 طـولانی  با توجه به سـابقۀ  هرچند است. بوده های خود در حوزۀ سایبریایده

                                                                                                                   

1. The UN General Assembly, A/69/723, 2017 

2. The UN General Assembly, A/66/359, 2017 

3. The UN General Assembly, A/RES/47/239, 2013 
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 بـه صـورت ظـاهری    کمدست آمریکاغربی به رهبری  جبهۀ ها،این رویارویی
 موفقیت بیشتری در پیشبرد اهداف سایبری خود داشته است.

 اروپا یۀاتحاد 

انگلسـتان و   و ایـالات متحـده  بـا   یبریاتحادیۀ اروپا بـه ثبـات سـا    کردیرو
کـاربرد  و  تسـریّ از  این اتحادیه .ستا همسوفرانسه  رویکرد از ییهابخش
 تی ـو اهم یبریسـا  یبه هنجارها ازین و یبریفضای سادر  یالمللنیب نیقوان

 .1کنـد مـی  تی ـحماراهبـردی   یِاعتمـاد یکاهش ب یبرا یاقدامات اعتمادساز
آزاد و  اینترنتـی  طیمح تیبر اهم بسزایی تأکیداتحادیۀ اروپا  یتژاسناد استرا

 .شودیم برخط هم رعایتصورت ه ب بشرکه حقوق  ییجا دارد؛ باز

 یاعضا یا کشور دولت یساؤرۀ ندیاتحادیۀ اروپا، که نما یشورا
تأیید را  یبریسا کیپلماتید هایابزاربستهاستفاده از  راًیاتحادیۀ اروپاست، اخ

که از جمله ، یبریسا اتیبه عمل دهینحوۀ پاسِ ،. این بستهکرده است
بر  نکهآبا وجود  کند.را به سایر بازیگران ابلاغ می شود،شامل تحریم نیز می

کنند که تصدیق میشورا  یاعضاابزارهای دیپلماتیک سایبری، اساس بسته
 کیو پاسِ دادن به  انتساب جرم یقدرت مستقل برا از هاکشور تمامی

ی از کی، اتحادیۀ اروپا در صورت درخواست ی برخوردارندبریحادثۀ سا
 .آن عامل را دارد میتحر آمادگی، یعضو قربانکشورهای 
 ـ یۀاتحاد یبریسا کیپلماتید یابزارهابسته ۀدربار  لگـران یتحل نیاروپا، در ب

 بـا  اگرچهبسته  نیدر ا نکهیوجود ندارد؛ به خصوص ا یروشن یهنوز دورنما
حمــلات  تــأثیر زانیــو م یگســتردگ ،یدگیــچیپ اس،یــمق ت،یــبــه ماه توجــه
 ـماه حـال  نیا با ،شدهینیبشیپ هکننداقدامات محدود یبرخ ،گرفتهصورت  تی

بـا توجـه بـه    و مشخص نشـده اسـت.    نییتع ،شده در عملبینیاقدامات پیش
                                                                                                                   

1. The UN General Assembly, A/RES/47/239, 2013 
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، بـه  اتحادیـۀ اروپـا  ابزارهـای دیپلماتیـک   گذشت چند سال از تصـویب بسـته  
 در خصوص اتخاذ یک راهبـرد  اندندرت کشورهای عضو این اتحادیه توانسته

 ـ    عملیاتی ه اتفـاق نظـر برسـند. بـه     مشترا در ارتباط بـا کشـورهای هـدف ب
 اتحادیه منـافعی در همسـویی بـا جبهـۀ    خصوص اینکه برخی از اعضای این 

چین دارنـد.  ـ  روسیه با جبهۀ یی و برخی دیگر نیز منافعی در همسوییآمریکا
 یکننـدۀ برخ ـ است تا فـراهم  مانیفست کی هیشب شتریبسته ب نیا ،یبه طور کل

 مشخص و روشن. یاقدامات عمل

 اروپا یهمکار و تیامن سازمان 
ز ــ که نهادی فراگیرتر ا اروپا یو همکار تیعضو سازمان امن یکشورها

 از یربا دو سِ یبریثبات ساارتقا و  یبرا شود ــمیاتحادیۀ اروپا محسوب 
به  ار کشورهای عضوها اند. آنداوطلبانه موافقت کردهاقدامات اعتمادسازی 

 کنند:یم قیتشواین مسائل 

ۀ حوزدر  یمل یهادگاهیو د راهبردیاسناد  ،1دیسف مقالاتتبادل ــ 
 ی.بریموضوعات سا

 کاهش خطرات سوءبرداشت یبرامداوم  یوگوگفتبرگزاری جلسات ــ 
 .دناطلاعات و ارتباطات باش یاز فناور برداریبهرهاز  یکه ممکن است ناش

 بـرداری بهـره » ری اطلاعـاتِ گـذا اشـتراا کـه امکـان بـه    ینیقـوان وضع ــ 
 آورد.یراهم مفرا  «اطلاعات و ارتباطات یاز فناور کارانهجنایت ای یستیترور

هـا  دولـت  نیوگو ب ـگفت لیتسه جهت یتماس مل خط کمعرفی یــ 
 ی.بریسامسائل  بارۀدر

                                                                                                                   

شود که از آن برای ارائۀ . مقالات سفید در سیاست عموماً به بیانیه یا گزارشی گفته می1
ها، پیش از معرفی این ترجیحات به عنوان قانون، های سیاسی دولتترجیحات یا اولویت

ی شناسایی افکار شد. انتشار یک مقالۀ سفید دربارۀ موضوعی خاص عموماً برااستفاده می
 .گیردها صورت میها و سیاستها به آن اولویتعمومی و سنجش انواع واکنش
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 ـ یهمکـار  یهـا فرصت ییشناساــ   ـبهبـود امن  ه منظـور ب  یبریسـا  تی
 .کلیدی یهارساختیز

اطلاعـات و   یفنـاور  یهـا یپـذیر بیمسئولانۀ آس یافشاتشویق به ــ 
 .1ارتباطات

 90 بـاً یاروپـا، تقر  یو همکـار  تی ـسـازمان امن  ۀرخانیاعلام دب بر اساس
 یمل ـ یو راهبردها ،کرده یمعرف ملی را تعیین و تماس خطدرصد کشورها 

انـد کـه از   اشـته به اشتراا گذ بارهدراین را یسازمان یو سازوکارها یبریسا
در دسـترس   2اسآیاُ الِپی اطلاعات به نام گذاریاشتراا سکوی کی قیطر
 .3استقرار گرفته اروپا  یو همکار تیامن انسازم یاعضا ریسا

 ـیا یاروپا شبکۀ ارتباط یو همکار تیامن ن سازمانیهمچن انـدازی  راهرا  یمن
 ـ دربـار  یرسـم  برای استعلام توانندیها مکشورکه  استکرده  ت ۀ اقـدامات دول

 ـ دیتهد یک که ی،گرید آیـد، از آن  شـمار مـی  بـه   هـا ی بـرای آن ت ـیخطـر امن  ای
 این زا ستفادهاروپا ا یو همکار تیعضو سازمان امن یکنند. کشورها برداریبهره

را  مراحلـی و  رسانده، بیتصوبه  یبریسادربارۀ فضای  قاتیتحق یشبکه را برا
 .اندطی کنند طراحی کرده یبریسا درخواست استعلامنگام ه باید هاکشورکه 

 4آنآسه یۀاتحاد یامنطقه مجمع 

جنوب منطقۀ حوزۀ در  یبریسا آوریی و تابداریبهبود پا یبرا هاتلاش
 سال از کمدست ،آنآسهشرق آسیا، موسوم به کشورهای عضو اتحادیۀ 

 ایبا برنامه اتحادیه رای این، وز2015 سال است. دربوده  انیدر جر 2010
                                                                                                                   

1. Decision No. 1202 OSCE Confidence Building Measures, 2017 

2. POLIS 
3. OSCE Polis Home, 2017 

4. Association for Southeast Asian Nations’ Regional Forum (ASEAN RF) 
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ت کردند. اطلاعات و ارتباطات موافق یفناور بکارگیری تِیامن ارتقای برای
توافق خود را دربارۀ برگزاری  اعضای این اتحادیه 2017 سال درهمچنین 

ۀ امنیت فناوری اطلاعات و ارتباطات اعلام در حوز یبخش نینشست ب کی
، نیچآن، و کشورهای اعضای اصلی آسه مالزی و سنگاپور به عنوان کردند.
 ای این اتحادیه،ی به عنوان شرکای منطقهۀ جنوب، کرایالات متحده، ایاسترال
 تیاعضا به اهم تیحساسبالا بردن  یبرا های زیادیو نشستها کارگاه

 ثباتبهبود  در راستای یسازتیو ظرف اقدامات اعتمادسازی و هنجارها
 .1اندر کردهبرگزا یبریسا

بین  یبهبود همکار با هدفخود را  یهاتلاش آنمجمع عمومی اتحادیۀ آسه
 ییپاسخگو یهاگروه ییبهبود توانا ،2ایهای رایانههای پاسخگویی فوریتگروه
شبکۀ  کی جادیو ا نیتمر قیدر پاسِ به حوادث از طر یمل یاانهیرا یهاتیفور

 است. با ساختهمتمرکز  ی،ارتباطات بحران لیسهت به منظور ی،امنطقه ارتباطی
ۀ ویژه در رخانیعدم وجود دب لیها به دلپروژه نیماندن در ا قدمثابت، نیا وجود

یک از که هر  مستلزم آن استدشوار بوده و  داریپا یمنابع مال ااین اتحادیه ی
 .تقویت کند تأمین سرمایه، آن را طرح و دهیسازمان با عضو هایکشور

 یشانگها یهمکار سازمان 

ــانگهای   ــاری ش ــازمانســازمان همک ــهس ــه ای ی منطق ــه منظــوراســت ک  ب
تشکیل بین دول عضو اقتصادی و فرهنگی  و امنیتی ۀهای چندجانبهمکاری

رهبـران چـین، روسـیه، قزاقسـتان، قرقیزسـتان، تاجیکسـتان و        ت.اس ـ شده
 ازنـه در برابـر  مو یبا هدف برقـرار  را این سازمان 2001 سال ازبکستان در

این سازمان اخیراً بـه لحـاظ    .دکردن گذاریو ناتو در منطقه پایه آمریکانفوذ 
                                                                                                                   

1. Chairman’s Statement of the 24th ASEAN Regional Forum, 2017 

2. CERT-to-CERT 
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ای بیشتری را، های منطقهتعداد عضو گسترش داشته و کوشیده است قدرت
 های خود سازد.ایران و ...، درگیر فعالیت همچون هندوستان،

ای است کـه بـا هـدایت    نهاد منطقه ترینمهمسازمان همکاری شانگهای 
شـود و هـر دو کشـور از آن بـه عنـوان      میدو کشور روسیه و چین رهبری 

 ـ   های بینمکانیسم ترینمهمیکی از  ک المللی بـرای پیشـبرد اهـداف دیپلماتی
 جیعـلاوه بـر تـرو    سازمان همکاری شانگهای یاعضاکنند. میخود استفاده 

ۀ نام ـتوافـق  2009 سـال  متحـد، در  خود در سـازمان ملـل   یرفتارنامۀ آیین
آنچـه را   نامـه توافق نیا .را امضا کردند« اطلاعات تیامنۀ نیدر زم یهمکار»

مـنعکس  شـود  محسوب مـی  یاطلاعات یفضاۀ  عمددِیتهداعضا،  از دیدگاه
 ـتهد از کسـان ی باًیتقر یبازتابدر واقع )ساخته است  ناد در اس ـ درجمن ـ داتی

 دیداتداند تا این تهی میبه همکار ملزمرا  نآنا و (و چین هیروس یراهبرد
 اعضـا از  یبریثبـات سـا   ارتقـای امنیـت و  بـه منظـور   سند  نی. اکاهش یابد

 :موارد زیر را رعایت کنند ،اقدامات ریساخواهد که از میان می

 که مطابق با دنعمل کن یابه گونه یالمللنیب یاطلاعات یر فضادــ 
 .باشد« المللنیۀ حقوق بشدشناختهرسمیت  به یاصول و هنجارها»

 یالملل برانیحقوق ب یتوسعۀ هنجارها خصوصدر  یاقدامات جمعــ 
 هند.ی را به تفصیل شرح داطلاعات یهااز گسترش و استفاده از سلاح یریجلوگ

 کنند. نیتضمرا  «اعضا کلیدی یساختارها»اطلاعات  تیامنــ 

و  دناررا به اشتراا بگذتجربیات خود ، نمایند را تبادل دیمقالات سفــ 
 .دبپردازناطلاعات  تیامن سائلم بارۀدروگو به بحث و گفتبه طور منظم 

 یهاروش نیبه اشتراا گذاشتن بهتر به منظور نی، چ2015 سال در
 شیرزما»تی، یک سیترور ی مقاصدبرا نترنتیاز ا برداریبهرهاز  یریجلوگ

 .برگزار کرد« نیآنلا سمیمشترا ضد ترور
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 مطالـب  ی،ۀ عمـوم حـوز در  دسـترس قابـل  با توجه به اطلاعات محدود
سـازمان همکـاری   هـای  برنامـه  یاجـرا  یچگـونگ  خصوصدر  ایگسترده

 ،شود یتلق تیموفقیک تواند یامر م نی، ااین حال دارد. بانوجود  شانگهای
 یجنـوب  یآفریقـا  با وستانهند و نیبا چ هیروس ۀدوجانب تتوافقا یمبنا زیرا

 .1دهدرا تشکیل می

  کسیبرگروه 

اـمل  نوظهـور اسـت کـه     یاقتصاد یهاقدرت متشکل از یگروهگروه بریکس،  ش
یکس ، بر2014 سال درشود. می یجنوب یآفریقاو  نیچ ،وستانهند ه،یروس ل،یبرز
 دجایا ظور، به مناعضا یمل تیمشاوران امن یرهبر به ی رابریگروه کارشناسان ساکار

اـ  خصوصمواضع مشترا در  اـهنگ  یبریموضوعات س اـ آنمواضـع   یو هم در  ه
 :بریکسرهبران  2014 سال کرد. از اندازیراه ،چندجانبه ساختارهای

ات از اطلاعات و ارتباط یفناور توسعۀو  برداریبهره»اند کرده تأکیدــ 
ی المللنیحقوق ب هنجارها و اصولبکارگیری و  یالمللنیب یهمکار قیطر
ز ا «آزادو  منیا و آمیزصلحاینترنتی  یفضایک  نیمضت یشده برارفتهیپذ
 ؛برخوردار است یاژهیو تیاهم

یک ن به عنوا» نترنتیاز ا برداریبهرهاز  یریجلوگموافقت خود را با ــ 
 اند؛اعلام کرده« سلاح

تباطات اطلاعات و ار یاز فناوربرداری بهرهو گسترده  یاقدامات نظارتــ 
 اند؛شمردهمحکوم  «یاساس یهاینقض حقوق بشر و آزاد به منظور»را 

 اند؛هدش یبریسا میمقابله با جرا یبرا یجهان آورالزام خواستار ابزارــ 

 و یبریثبات سا جادیا یبرا یسازمان ملل به عنوان محل تیبر اهمــ 
 اند؛ورزیده تأکید نترنتیا مباحث حکمرانی

                                                                                                                   

1. Shanghai Cooperation Organization, 2015 
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ای های رایانـه های پاسخگویی به فوریتارتباطی بین گروهشبکۀ  کیــ 
 .1انددر کشورهای عضو بریکس ایجاد کرده

 یهنجارهـا »بریکس بـه اهمیـت رعایـت    گروه  یهاهیاطلاعۀ با وجود اشار
 ـ»و « یجهان ایـن  از  کی ـ چیه ـدر ، هااز سـوی کشـور  « الملـل نیاصول حقوق ب

ل سـازمان مل ـ دولتی  کارشناسانگروه  2013 سال گزارش ها از محتوایاطلاعیه
 اابل اجرقمنشور سازمان ملل متحد  ژهیالملل، به ونیحقوق ب»که مبنی بر آنمتحد 
گـزارش   اسـتفاده نشـده اسـت.    «است یحفظ صلح و ثبات ضرور یو برابوده 
 و قابلیـت اجرایـی   تسـریّ به صـراحت   ،2013 سال دردولتی  کارشناسانگروه 

 ـ وانینق بکـارگیری   هرچنـد . کنـد تأییـد مـی   سـایبری  یفضـا را در  یالملل ـنیب
 را از سـوی بـریکس   «اصـول قـانون  »و  «یجهـان  یهنجارها»اصطلاحاتی نظیر 

بـه   با توجـه . تلقی کرد ن موجودیانوق شخاموتأیید و  بیتصوتوان به نوعی می
و  ای جدید بـوده معاهدهخواستار  این کشور و چینکه های روسیه و اینمخالفت

ند، هست سازمان همکاری شانگهای یرفتارنامۀ در حال ترویج آیینمسکو و پکن 
 .رسدمی گروه بریکس طبیعی به نظرهای و بیانیهها این نوع ابهام در اطلاعیه

  ناتوسازمان 

هبری رالمللی کشورهای غربی به ینسازوکار و ابزار ب ترینمهمسازمان ناتو 
، به خصوص هنگام استفاده از اهرم نظامی برای پیشبرد اهداف آمریکا

 ناتو. است بازدارنده عمدتاً سایبری ثبات به ناتو است. رویکرددیپلماتیک، 
وانین ق است معتقد که دهدانجام می قوانینی ۀ عمومی بهاشار با را کار این

 نندما) اعِمال هستند و تسریّ نیز قابل سایبری فضای للی درالمجاری بین
ه بشود،  احتمالی دشمناناقدام  مانع که امید این با و( المللبین حقوق
 .پردازدخود نیز می علیه تهاجمی سایبری هایفعالیت تفسیر

                                                                                                                   

1. The 6th BRICS Summit, 2017 
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 فضـای  در المللـی بـین  قـوانین  بـا اعِمـال   نـاتو  رهبران ،2014 در سال
 فراآتلانتیکی است موافقت اتحاد وظیفۀ اصلی سایبری که دفاعاین و سایبری

هـر گونـه عملیـات سـایبری     کردند. همچنین اعضای ناتو توافق کردند کـه  
شـمالی، بـه دفـاع     ۀ آتلانتیـک معاهد 5مادۀ تهاجمی ممکن است بر اساس 

 تـوان در مـی  تنهـا  را تصـمیمی  چنـین  اینکـه  و مشروع جمعی منجر شـود، 
 .1شمالی که در رذس ناتو قرار دارد اتخاذ کرد آتلانتیک ورایش

هـای بازدارنـدۀ نـاتو بـه تهدیـدات      عمـدۀ اقـدامات و فعالیـت    تا کنون
حملات سـایبری یـا جاسوسـی سـایبری از سـوی کشـورهای قدرتمنـدی        

ایـن اتحادیـه در قبـال     هرچنـد همچون روسیه و چین معطوف بوده است. 
نیـز هشـدارهایی   و ایـران  رهایی همچون کرۀ شـمالی  حملات سایبری کشو

در هـیچ یـک از مـوارد حمـلات و      تا کنونهمچنین ناتو  صادر کرده است.
یـا   حملـۀ نظـامی،  بـه   رب سایبری علیه اعضای این سازمانمخهای فعالیت

 است. نکردهاقدام نامد، می ع جمعیآنچه خود دفاع مشرو

 20 گروه 

 ی اسـت در زمینـۀ اقتصـاد   قدرتمند جهان کشور 2ستبی متشکل ازاین گروه 
جهـان را در   تیو دوسوم جمع یدرصد کل اقتصاد جهان 85که در مجموع 

در دو نوبـت بـه اقـداماتی در زمینـۀ      20 گروه رهبران های. اعلامیهبر دارند
 اجـلاس  هاآن پربارترین و بارنخستین. سایبری پرداخته است ثبات و امنیت

 کـه  کردنـد  توافق ی عضودر این اجلاس کشورها .3بود 2015 در سال آنتالیا
                                                                                                                   

1. Wales Summit Declaration, 2016 

آلمـان،   اند از: آرژانتین، استرالیا، برزیل، کانـادا، چـین، فرانسـه،   بیست عضو عبارت2. 
ی جنـوبی، کـرۀ   آفریقـا ، هندوستان، اندونزی، ایتالیا، ژاپن، مکزیک، روسـیه، عربسـتان  

 و اتحادیۀ اروپا. آمریکاجنوبی، ترکیه، انگلستان، ایالات متحده 
3. G20 Leaders’ Communiqué, Antalya Summit, 2017 
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 و بـر عهـده دارنـد    فضـای سـایبری   در ثبات ارتقای برای ایویژه مسئولیت
بـه   معنـوی را  مالکیـت  سرقت نباید کشوری هیچ» که کردند تأییدهمچنین 

 تجـاری یـا   اسـرار  جمله از ارتباطات، و اطلاعات واسطۀ استفاده از فناوری
 رقـابتی  هـای مزیـت  دستیابی به هدف با ،وکارکسبمحرمانۀ  اطلاعات سایر
 توافـق  بـا  تقریبـاً  توافـق  ایـن «. تجاری انجام دهد هایبخش یا هاشرکت در

 علیـه  یهـای هنجار و اسـت  یکسـان  2015 و چـین در سـال   ایالات متحده
 ایـن گـروه   رهبران. کندمی وضع تجاری منافع در زمینۀ اقتصادی جاسوسی

 یمحتـوا  از استفاده با را یبریسا یفضا در یالمللنیب نیقوان اعمال نینهمچ
. کردنـد  دییتأ متحد ملل سازمان یدولت کارشناسان گروه 2013 سال گزارش

 بـه  رهبـران  تعهـد  بـا  زین 2017 سال در بارنیدوم یبرا یبریسا ثبات ۀمسئل
 ـاهم»بر  تأکید و« منیا ارتباطات و اطلاعات یفناور طیمح» کی نیتضم  تی
 ـیامن موضـوعات  بـه  یجمع ـ یدگیرس  یفنـاور  از اسـتفاده  بـا  رابطـه  در یت

 .گرفت قرار توجه مورد« ارتباطات و اطلاعات

 (7) 8 گروه 

 65اسـت کـه حـدود     شده لیجهان تشک یهشت کشور صنعتاین گروه از 
، لمـان فرانسـه، آ . در ابتـدا روسـیه،   اقتصاد جهان را در دسـت دارنـد  درصد 

ا ه هشـت ر اعضـای گـرو   و کانادا آمریکا ایالات متحدهژاپن،  ا،یتالیا ا،یتانیبر
، عضـویت  2014دادند. با این حال پـس از بحـران اوکـراین در    میتشکیل 

روه گ ـروسیه در این گروه به حالت تعلیق درآمد و از آن پس، این گروه بـه  
ال س ـر آمدن دونالد ترامپ در از زمان روی کامجدداً  هرچند مشهور شد. 7

 شود.می بازگشت روسیه به این گروه شنیده ، زمزمۀآمریکادر  2016
و مسائل مرتبط با آن  سایبری ثبات به طریق به دو تا کنونگروه هفت 
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 ۀ جرایمحوز که در 1رم ـ لیون از طریق زیرگروه نخست، است: کرده کمک
 با زمینۀ مبارزه در المللیبین هایهمکاری لتسهی به منظور فناورانۀ پیشرفته

 از این است. قانون ساعتۀ اجرای24 تماس شبکۀ یک سایبری دارای جرایم
 برای ۀ قضاییحوز یک از کمک درخواست برای اول درجۀ در شبکه

 .2شودمی برداریقابل استناد بهره اطلاعات حفظ و دسترسی
بـا   سالیانۀ خود هایاطلاعیه در گروه خارجۀ این وزرای یا رهبران دوم،

 بـرای  تـلاش  و برخی هنجارهـا و اقـدامات اعتمادسـازی    صحه گذاشتن بر
 عرصـۀ سـایبری  آوری در و ضرورت ارتقای تاب پایداری به سازی،ظرفیت
بـرداری  ایـن گـروه در خصـوص بهـره     رهبران ،2011 در سال. اندپرداخته

 ابـراز  «المللیبین امنیت و صلح با تناقضم اهداف» برای اینترنت احتمالی از
 کردنـد  تأییـد این گـروه   خارجۀ امور وزرای ،2013 در سال .3کردند نگرانی

 دنیـای  «متناسـب »)آفلایـن(،   علاوه بر دنیـای فیزیکـی   المللیبین قوانین که
 الملـل بین نیز هستند. استفاده از کلمۀ متناسب برای حقوق و برخط دیجیتال

سـایر اعضـای    و روسـیه  در پی سازش و توافق بـین  ،(ابل اعمالبه جای ق)
گـروه   2013پـیش از گـزارش سـال     ایـن بیانیـه   و صورت گرفت 8گروه 

 .4شد منتشر دولتی کارشناسان

 موضوعات هایبیانیه شد، اخراج 8گروه  از 2014 در سال روسیه که هنگامی
 آمریکای به خصوص ای غربکشوره ۀ منافعدهندبیشتر بازتاباین گروه  سایبری

گروه  2013، مفاد گزارش سال 2015در سال این گروه  خارجۀ بیانیۀ وزرای. بود
 اهمیت قانون و کاربردپذیری خصوص در دولتی سازمان ملل را کارشناسان

                                                                                                                   

1. Roma-Lyon Sub Group 
2. Thomas D., “G7 24/7 Cybercrime Network, 2017 

3. Deauville G8 Declaration, 2011 

4. G8 Foreign Ministers Meeting Chair's Statement, 2012 
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 که اقدامی کرد؛می تأییدرا نیز  بوداپست شد و کنوانسیونشامل می توانمندسازی
 .1بود غیرممکن گروه این در هحضور روسی تصویب آن با

ثبـات   ارتقای امنیـت و  ، مراحلاین گروه رهبران 2016در اطلاعیۀ سال 
تفکـر صـحه    ایـن  به صراحت بر پیوست این سایبری نیز پیوست شده بود.

حملـۀ   یـا  قـدرت  اعمـال » ممکن است بـه  سایبری هایفعالیت که گذاشت
 تواننـد می هادولت و ودمنجر ش« ملل سازمان منشور در چارچوب مسلحانه

 طریـق  از مسـلحانه  حملات به پاسِ در« مشروع از خود دفاع ذاتی حق» از
 .2سایبری استفاده کنند فضای

ــال ــروه   وزرای ،2017 در س ــۀ گ ــه 7خارج ــوص ایبیانی ــار در خص  رفت
علاوه بر محتوای متن گـروه   بیانیه این کردند. صادر سایبری فضای در مسئولانه

ــا 7 ــایلدر س ــامل ،2016 و 2015 ه ــا، ش ــازی هنجاره ــدامات اعتمادس  و اق
 2015و  2013هـای  سـال  هـای گـزارش  از سازیِ برگرفتـه ظرفیت هایتوصیه

 ایـن نخسـتین   قبلی، اسناد برخلاف. سازمان ملل نیز بود گروه کارشناسان دولتی
 از سـتفاده و ا سـایبری  فضـای  در دولتـی  مسـئولیت  قانون اعمال که ای بودبیانیه

 چـارچوب  توانـد در کشـور مـی   یک که کندمی تأکید تأیید و را متقابل اقدامات
 .3«گیری کنددر خصوص انتساب جرم تصمیم آزادانه» المللیبین قوانین

 ییآمریکا یکشورها سازمان 

 1948 سـال  اسـت کـه در   یامنطقـه  یسـازمان  4ییآمریکاکشورهای  سازمان
هدف از  ست.آمریکا ایالات متحدهعضو دارد و مقرّ آن  35و  شد یزیرهیپا

                                                                                                                   

1. G7 Foreign Ministers' Meeting Communiqué, 2015 

2. G7 Principals and Actions on Cyber, 2016 

3. G7 Declaration on Responsible States Behavior in Cyberspace, 2017 

4. Organization of American States (OAS) 
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بـر   آمریکـا ایجاد چتر حمایتی و بسط نفوذ و تسلط  تشکیل این گروه اساساً
 ی لاتین بوده است.آمریکاکشورهای 
 ثبـات و امنیـت   ایجـاد  در یـی آمریکـا سـازمان کشـورهای    اصـلی  نقش
این سـازمان از  . است ر این حوزه بودهسازی دظرفیت برای تلاش سایبری،

هـای لازم را  هـا و کمـک  آموزش ،1یی مبارزه با تروریسمآمریکاکمیتۀ  طریق
 واکـنش  هـای قابلیـت  ایجـاد  و سایبری ملـی  امنیت راهبردهای برای تدوین

 .ارائه داده است لاتین یآمریکا به کشورهای حوادث، برابر سریع در

 را اییی مبارزه با تروریسـم قطعنامـه  آمریکاۀ کمیت ،2017 سال آپریل در
 در انجام اقـدامات اعتمادسـازی   برای کارگروه طی آن یک که کرد تصویب
ان گزارش گروه کارشناس ـ سه صراحت به قطعنامه این متن شد. ایجاد منطقه
 ۀ تشـکیل ایـن  انگیـز  ها رااقدامات اعتمادساز آن تأیید و ملل سازمان دولتی

 .کندقلمداد می کارگروه

 یبریسا  حوز در یالمللنیب یهاسازمان نقش  یتحل و هیتجز 
ای بــیش از آنکــه مــأمنی بــرای اشــتراا نظــر هــای جهــانی و منطقــهســازمان

 ـ ل دو رویکردهای مختلف به حوزۀ سایبری باشد، عملاً صحنۀ رویارویی و تقاب
 ـ  آمریکاجبهۀ اصلی غربی ) انـد. در خصـوص   وده( و شرقی )روسـیه و چـین( ب

توان به مسـئلۀ  میموارد اصلی اختلاف بین کشورها در ارتباط با فضای سایبری 
نکـه آیـا   در واقـع ای سـایبری اشـاره کـرد.     فضایمرتبط با « وانینق» یا «هنجارها»

ایبری و اعمال در فضـای س ـ  تسریّی قابلیت المللبینقوانین و هنجارهای فعلی 
جارهـای  یا باید به فکـر تـدوین قـوانین و هن   ی غربی( ا دارند )دیدگاه کشورهار

بـود )دیـدگاه   بـه صـورت مشـارکتی    ی الملل ـبـین  یک عهدنامۀ بر اساسجدید 
 شود.می غربی و شرقی محسوب و چین(، وجه افتراق اصلی دو جبهۀ روسیه

                                                                                                                   

1. Inter-American Committee Against Terrorism (CICTE) 
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 رهبـری  تحـت  هـای سـازمان  در یافتهترویج هنجارهای میان در حال حاضر
وضـع   پیمانانشهم و ایالات متحده هایی کههنجارهای سازمان ن وروسیه یا چی
رد هـم  گ گروه را دو هر که محلی تنها. دارد وجود کمیبسیار  پوشانیکردند، هم
ه ها را به هـم نزدیـک کنـد، گـرو    آورد و تا حدودی توانسته مواضع آنجمع می

 وهگـر  این در هشدتوافق هنجارهای و است متحد ملل کارشناسان دولتی سازمان
 این هرچند ها نیز نسبتاً بالاست؛موفقیت آن احتمال هنجارها بوده و ترینپذیرفته

 ( نتوانست به اجمـاع 2017 های خود )سالگروه نیز در یکی از آخرین نشست
مـاع  اج دست یابد. فقدان گـزارش هر دو طرف باشد،  تأییدقابل قبولی که مورد 

 در ملـل  سـازمان  سیسـتم  از بخش کدام اینکه دربارۀ قطعیت عدم و 2017 سال
و  بـه بحـث   گـروه کارشناسـان دولتـی    دستورالعمل جدید صورت عدم وجود

بینـی تـدوین   پـیش  پرداخـت،  خواهـد  سـایبری  هنجارهـای  وگـو دربـارۀ  گفت
 .سازدمی دشوار ۀ نزدیکآیند جدید را در هنجارهای

 روپا،ن امنیت و همکاری اسازما گروه کارشناسان دولتی، اینکه به توجه با
 ر رازی موارد بریکس و سازمان همکاری شانگهای آن،ای اتحادیۀ آسهمجمع منطقه

 ترینکنندهامیدوار اقدامات اعتمادسازی اند،حائز اهمیت خوانده سایبری ثبات برای
 :دهندمی را ارائهشرقی ـ  بین دو جبهه اصلی غربی ۀ سازشحوز

 ؛ایمنطقه یا دوجانبه اکراتتداوم مذــ 

 ؛الگوها بهترین و راهبردها سفید، مقالات تبادلــ 

 ؛تماس فوریتی خطوط و های ارتباطیشبکهــ 

 قانون. مجری همکاریــ 

 و چندجانبه دوجانبه تعاملات و قداماتا ترینمهم

 که باعث شدهالمللی، اهمیت حوزۀ سایبری های بینفراتر از نهادها و سازمان
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با هدف  یا چندجانبه المللی به سوی مذاکرات دوجانبهکشورها و بازیگران مهم بین
 .گام بردارندها و توانمندی در حوزۀ سایبری افزایی ظرفیتاطمینان و نیز هم

 موضـوعات  از یکـی  در قالـب  را سـایبری  مسـائل  کشـورها  از تعدادی
 مسـتقل، در  و ای مجزامسئله به صورت یا متداول امنیتی مذاکراته در عدید
هـای  اندیشـکده  ایـن،  بر علاوه. انددهدولتی گنجان بین رسمی وگوهایگفت
 خصـوص مسـائل   در احتمـالی  رقبای بین وگوگفت ترغیب را برای زیادی

 2یـا مسـیر    مـذاکرات  5/1مسیر  غیررسمی هایکانال از استفاده با سایبری،
بریتانیـا ـ     5/1مسـیر   شـامل  وگوهاگفت این .اندکرده اندازی، راه1مذاکرات

مسـیر   ـ روسـیه،  ایالات متحده 2مسیر  ـ چین،  ایالات متحده 2مسیر  چین،
 مجمـع  و اتحادیـۀ اروپـا ـ چـین،      2 مسیر ـ هندوستان،  ایالات متحده 5/1

 .3است روسیه رهبری به 2گارمیش

ها اگرچه در حال حاضر فهرست بلندی از مذاکرات دوجانبه بین کشور
 از آن دسته در ارتباط با دیپلماسی سایبری در جریان است، در ذیل فقط به

ۀ در نتیج اند ومشخصی به دنبال داشته نتایج که شودمذاکرات پرداخته می
 از جمله اند؛بخصوصی موافقت کرده هایفعالیت با انجام ها، کشورهاآن

 .یص در حوزۀ سایبرانجام اقدامات اعتمادساز مشخ یا هنجار یک از پیروی

                                                                                                                   

شـوند. در مسـیر   های فرعی تلقی مـی ، نوعی دیپلماسی از کانال2و  5/1. مسیر مذاکرات 1
ان عمدتاً نمایندگان دولتی بـه صـورت غیررسـمی بـا نماینـدگان و کارشناس ـ      5/1مذاکرات 

، نماینـدگان غیررسـمی طـرفین    2نشینند. در مسیر مـذاکرات  غیردولتی بر سر میز مذاکره می
 5/1کنند. هیچ یک از مذاکرات مسـیر  مذاکرات، بدون مشارکت نمایندگان دولتی مذاکره می

همانند دیپلماسی سنتی رسمیت ندارد، زیرا اساساً ماهیت این جلسات دولت بـا دولـت    2و 
وگوهـایی  مذاکرات عمدتاً با هدف جلب اعتماد افراد و تسهیل انجـام گفـت  نیست. این نوع 

 گیرد.خواهند انجام دهند صورت میتوانند یا نمیکه گاهی مقامات رسمی نمی
2. Garmisch Forum 
3. Sino- U.K. Tact 1.5 Dialogue on Cyber Security, 2017 
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 هیروس ک ایالات متحده  مذاکر 

بـا   جمهـور دو کشـور،   رؤسـای  ولادیمیر پوتین، و باراا اوباما ،2013 در سال
 سـه  همچنـین  و سایبری موضوعات در خصوص 1تحقیقاتی کارگروه یک ایجاد

 دربـارۀ  فنـی  اطلاعـات گـذاری  اشـتراا . بـه 1: کردنـد  موافقت اقدام اعتمادساز
 هـای فوریـت  بـه  پاسخگویی هایبین گروه مخرب هایشاخص سایر یا اربدافز
 هـای درخواسـت  بـرای  2ایهسـته  خطـر  کـاهش  مراکـز  . اسـتفاده از 2 ای؛رایانه

 خـط  از . اسـتفاده 3؛ «سـایبری ملـی   امنیـت  هـای فوریت» در خصوص رسمی
 .3مالیاحت سایبری هایبحران مدیریت برای سفید ـ کرملین کاخ تماس فوریتی

 و روسـیه  اما شد، متوقف 2014 در سال تحقیقاتی کار فعالیت کارگروه
 دنبـال  به برخی و اندداشته نگاه همواره باز را ارتباطی خطوط ایالات متحده
 سـازوکار  از بـرداری بهـره  .4انـد رسـمی بـوده   سـایبری  مذاکرات از سرگیری
نتخابـات سـال   ا طی ایهسته خطر کاهش طریق مراکز از رسمی درخواست
در خصـوص امتنـاع از    روسیه به سفید کاخ با هشدار ،ایالات متحده 2016

 .5است تر، صورت گرفتهگسترده اینترنتی نفوذ عملیات
 ایـالات متحـده  همان طور که قبلاً نیز اشـاره شـد، مـذاکرات روسـیه و     

 هـای زیـادی مواجـه بـوده، امـا در     اگرچه همواره با فـراز و نشـیب   آمریکا
هـای وسـیعی، از مسـئلۀ    های ایـن دو کشـور در حـوزه   های اخیر تنشالس

مسـائل  ، آمریکـا ی جمهـور ریاسـت اوکراین گرفته تا مداخلـه در انتخابـات   
ای و ...، گسترش های هستهموشکی، خروج احتمالی از پیمان کاهش سلاح

 ست.اهام قرار داده ای از ابیافته و آیندۀ مذاکرات دوجانبه را در هاله

                                                                                                                   
1. Standing Working Groups (SWG) 
2. Nuclear Risk Reduction Centers (NRRC) 
3. Fact Sheet: U.S.-Russian Cooperation on Information and Communications 

Technology Security, 2017 

4. Evan P., 2016         5. David I., 2016 
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 نیچ ک ایالات متحده  مذاکر 

 توافـق  بـه  1نگیپنیج یشجمهور رئیس و اوباما جمهوررئیس ،2015 در سال
 جملـه  سایبری را، از معنوی مالکیت سرقت کشورها از هیچ کدام» که رسیدند
 هـای ارائۀ مزیـت  هدف با ،وکارکسبمحرمانۀ  اطلاعات سایر یا تجاری اسرار
ندهند یا به صـورت آگاهانـه از    انجام تجاری هایبخش یا هاشرکت به رقابتی

با برگزاری دو حـوزه بـرای مـذاکرات آتـی      همچنین ها. آن2«آن حمایت نکنند
ــد:  موافقــت ــرای متخصــص گروهــی .1کردن ــۀ  بحــث ب و بررســی در زمین

بـه   کـه  . گروه دیگـر همـاهنگی وزرای مربـوط اسـت    2 سایبری، هنجارهای
ِ  کیفیت و بندیزمان رسیبر» منظور یـا   اطلاعـات  هـای درخواسـت  بـه  پاسـ

 بـا  دوسالانه صورت به« سایبری مخرب هایفعالیت خصوص در امدادرسانی
برقـراری یـک خـط     با دوم،گروه ۀ در بخشی از مذاکر. کنندمی دیدار یکدیگر

ایـن خـط    شـد.  موافقـت  هـا درخواسـت  فوریتی در صورت بالا رفتن میـزان 
 .3گردید اندازیراه 2016 سال ی درفوریت

 خصوصی بخش سایبریِ امنیت هایهای شرکتگزارش توافق، به دنبال این
 بخـش  اهـداف  برابـر  در چـین  سـایبری  فعالیـت  سـطح  که حاکی از آن هستند

 اطلاعـات  تـا بـه حـال هـیچ گونـه      است. یافته کاهش ایالات متحدهخصوصی 
 .4نیست دسترس ط فوریتی دربرداری از این خدر خصوص بهره عمومی

ـ چین، در مقایسه با مذاکرات   آمریکامذاکرات تا چند سال پیش اگرچه 
در یـک سـال   ها این تنشما روسیه از تنش کمتری برخوردار بود، اـ   آمریکا

                                                                                                                   

1. Xi Jinping 
2. Fact Sheet: President Xi Jinping’s State Visit to the United States, 2017 

3. Third U.S.-China High-Level Joint Dialogue on Cybercrime and Related 

Issues, 2017 

4. Adam S., 2016 
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شرکت چینـی  های فعالیت زمینۀ شور دراخیر به دلیل تشدید اختلافات دو ک
ی هوش مصنوعی شرکت فناور ،(G5پنجم )اینترنت نسل  هوآوی در حوزۀ

بـه شـدت    چتویو  تااتیکاجتماعی های و فعالیت شبکه ایزدتیچینی 
موضـوع جاسوسـی سـایبری و سـرقت     ، بر ایـن افزایش یافته است. علاوه 

بـیش  کند، میعلیه چین مطرح  آمریکااطلاعات و اسرار تجاری، که همواره 
 آلود ساخته است.هاماب از گذشته دورنمای این مذاکرات را

ئل چین، وجـود مسـا  ـ   حائز اهمیت دیگر در مذاکرات ایالات متحده نکتۀ
همـواره   آمریکـا کـه   در روابط دو کشور است به طوری فراملیّهای و چالش
اطلاعاتی و ارتباطی کشـورهای  های تضعیف و تخریب زیرساختبه چین را 

توسـعه از  ن کشورهای درحـال برای وابسته ساختو نیز تلاش  آمریکاپیمان هم
 کند.  می فناوری این کشورها متهمهای ی در حوزهگذارطریق سرمایه

 یجنوب یآفریقا و هندوستان ن،یچ با هیروس مذاکرات 

اش و تثبیت خـود بـه عنـوان یـک     المللیروسیه به منظور تلطیف وجهۀ بین
رانسـه  لسـتان، ف ، انگآمریکاتا با کشورهای  هبازیگر مهم جهانی بسیار کوشید

 روسیه بست نسبی در مذاکراتو کانادا مذاکره کند. با این حال، با وجود بن
شـورهای  این کشور با سایر ک  هیچ یک از مذاکرات دوجانبۀ، تقریباًآمریکاـ 

های روسیه برای مـذاکرات  آمیز نبوده است. در عوض، تلاشغربی موفقیت
 مسـائل حـوزۀ سـایبری از   زمینـۀ   دوجانبه با کشورهای همسو یا مستقل در

 موفقیت بیشتری برخوردار بوده است.
 پیشنهادی اطلاعات امنیت کنوانسیون از الهام با چین و روسیه ،2015 در سال

ۀ نامتوافق سازمان همکاری شانگهای، اطلاعات ۀ امنیتنامتوافق و روسیه
 ایجاد دوجانبه، منظم ایوگوهگفت به را هااین توافق آن کردند. امضا 1ایدوجانبه

                                                                                                                   

1. Agreement Between the Government of the Russian Federation and the 

Government of the People’s Republic of China, 2017. 
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 ایجاد در همچنین همکاری و اطلاعات روند تبادل تسهیل برای یک نقطۀ تماس
هیچ یک  ،نامهتوافق این 4مادۀ  بر اساس .کندمی ملزم سایبری هنجارهای انتشار و
 به طوری که انجام دهد، یکدیگر علیه سایبری کشور اجازه ندارد عملیات دو از

 .2کنندمی گذارینام 1تجاوز عدم پیمان عنوان به را نآ برخی

 ماسدر آن نقطۀ ت و شد صادر بعد سال یک که بیانیۀ مشترکی از غیر به
 رزمینۀ فیلت در همکاری برای هاییتلاش طرفین را تعیین کرد و از یک هر

 محدودی اطلاعات تا کنون آنلاین مطرح گردید، صورت به اطلاعات کردن
 .ه استعموم قرار گرفت دسترس در نامهتوافق این اجرای خصوص در

 در سـال  هندوستان قرارداد مشابهی را با همچنین علاوه بر چین، روسیه
 هیچ یـک از ایـن   متن کرد. امضا 2017 در سال جنوبی یآفریقا و با 2016

3است نشده علنی دو قرارداد
2. 

 ک هندوستان ریکاآمهای ایالات متحده چارچوب همکاری 

شـان بـر   دوجانبه روابط برای هدایت هندوستان و ایالات متحده ،2016 در سال
 توافـق  کشـور  دو هـر  چارچوب، این بر اساس کردند. توافق چارچوب یک سر

 رایمج ـ علیـه  قانون اجرای هایفعالیت از اقدامات، از وسیعی طیف در که کردند
 ـ سایبری و همچنین فضای امنیت یالگوها بهترین تبادل تا گرفته سایبری  رویجت

روه گ و متحد ملل سازمان گروه کارشناسان دولتی شدۀتوصیه سایبری هنجارهای
 توافـق  صـراحت  بـه  نیـز  واشـینگتن  و نودهلی. نمایند همکاری ، با یکدیگر20

 هـای فعالیـت  و المللـی بـین  سـایبری  ثبـات  از مشـترکی  درا»بـه   کـه  اندکرده
 .اشتاعتبار خواهد د سال پنج به مدت چارچوب این. دست یابند« نندهکثباتبی

 خـود  فعلـی  دوجانبـۀ  مـذاکرات  حفظ بر علاوه هندوستان و ایالات متحده
                                                                                                                   

1. Non-Aggression Pact      2. Elaine K., 2016 
3 Arun M. Sukumar, 2016 
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 ارتباطـات،  و اطلاعـات  فناوری و فضای سایبری هایدربارۀ همکاری در حوزه
هـای  یـک از حـوزه   هـر  بـرای  اجـرای ایـن امـر،    تسهیل توافق کردند در زمینۀ

 .کنند مشخص نقطۀ تماس یک چارچوب در شدهمشخص همکاریِ

 ژاپن جانبۀمذاکرات دوجانبه و سه 

و  اقتصـادی  ستراتژیک خود و نیـز وابسـتگی توسـعۀ   ژاپن به دلیل موقعیت ژئوا
ورهایی ی از جمله معـدود کش ـ المللبینو ای آن به ثبات بازارهای منطقه فناوری

بـا   غرب( و هـم  )جبهۀ آمریکابری خود هم با است که در تدوین دیپلماسی سای
 مسـئله دارد. همـین  زیـادی  مشـترا  هـای  شرق( دغدغـه  ۀچین و روسیه )جبه

از ای باعث شده تـا ژاپـن تعـاملات دوجانبـه و چندجانبـه بـا طیـف گسـترده        
دیپلماسـی سـایبری خـود همچـون اصـل      های لفهؤاصول و م کشورها در زمینۀ

 امنیـت و  و کشـورهای غربـی( و اطمینـان از    آمریکـا با اینترنت آزاد، امن و باز )
 داشته باشد. )با کشورهای روسیه و چین( خود حاکمیت ملی

 یوگوهـا ، ژاپـن در حـال حاضـر گفـت    الـذکر فـوق محورهـای  توجه به  با
 ،مریکـا آ کشور جهـان، از جملـه   ازدهیبا  ،یبریسا یفضا ۀنیرا در زم یادوجانبه

 ،یسـتون ا ،یجنـوب  ۀهندوسـتان، کـر   ا،یلسـتان، اسـترال  فرانسه، آلمان، انگ ه،یروس
بـا   ییوگوهـا گفـت  زمانهم. ضمن آنکه به طور کندیمدنبال  لیو اسرائ نیاوکرا
 ژاپـن » تی ـجانبه با محورسه ییوگوهاگفت زیآن و نآسه یۀاروپا و اتحاد یۀاتحاد
 ه است.گرفت شیدر پ «یجنوب ۀو کر آمریکاژاپن ـ » زیو ن «یجنوب ۀو کر نیـ چ

 یبریسا  حوز در دوجانبه مذاکرات  یتحل و هیتجز 

های مذاکرات دوجانبه و رسیدن به توافقات دوسویه در حوزۀ سایبری در سال
های دوجانبه، اعم از سیاسی و تجاری اخیر به خصوص با هدف تقویت همکاری

خصوص در و اقتصادی، از یک سو و نیز یارگیری در منازعات سطح بالاتر به 
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 رو شده است.بهروستقبال بیشتری سازمان ملل از سوی دیگر، با اسطح 
الملـل و  با توجه بـه اینکـه بسـیاری از موضـوعات فعـال در روابـط بـین       

بینـی  سیاست خارجی کشورها به عرصۀ سایبری نیز کشیده شده اسـت، پـیش  
رو بـه   هـای پـیش  شود کشورهای بیشتری با هدف فائق آمدن بـر چـالش  می

ران بـازیگ  برگزاری مذاکرات دوجانبه اقدام کنند و در این بین باید منتظر ظهور
 ـ   آفریقاجدیدی، همچون کرۀ جنوبی، ژاپن،  ت ی جنـوبی و ... نیـز بـود. اهمی

ر آن بر روابط بین کشورها به حدی اسـت کـه حتـی د    تأثیرمسائل سایبری و 
ورها و خاورمیانه و آسیای میانه نیـز کش ـ  آفریقاهای جغرافیایی همچون حوزه

 را به انجام اقدامات و تحرکات دیپلماتیک در این حوزه واداشته است.

 هاحکمرانی فراتر از دولت :یخصوص بخش یهاتیفعال

نمـاد   تـرین مهـم بـه عنـوان   « نسـرزمی » انـداز دنیـای سـایبری، آینـدۀ    در چشم
واحـد   بـه مثابـۀ  « حدّسر». تیره و تار است ها در علم سیاست کلاسیکحکومت

بـه معنـا و   بحـران   ها به آسـتانۀ رنگ باخته و حیات دولت تعیین سرزمین تماماً
« ان مشـروعیت بحـر »هـای  یدر ادامـۀ نظـرورز  . آن رسیده اسـت  1مفهوم یونانی
سـاموئل  ی «هـا برخـورد تمـدن  »کاستلز و « های سیاسیزوال هویت»هابرماس، 

به طور فراگیـری تمـامی واحـدهای سـرزمینی      ثباتیبیحس نوعی ، نگتونیهانت
در حـال جـایگزین    گرفته و الگوهـای جدیـدی از حکمرانـی    )کشورها( را فرا

   .انداز آن همچنان مبهم استچشم هرچند؛ شدن هستند
اـفع  چندوجهی بـودن، از جملـه در زمینـۀ     اـحبان من اـن ذیو  ص ، یکـی از  نفع

اـص بـر تعـدد     فرد حوزۀهای منحصربهویژگی سایبری است که این امر به طور خ
                                                                                                                   

1 .Crisis نۀ نابودیای اشاره دارد که سوژه در آستادر معنا و مفهوم یونانی به مرحله 
 .کامل است
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بار در تاریِ تمدن بشری است کـه در آن  نخستیندارد. بازیگران این عرصه دلالت 
اـرج  استیس ۀعرصدر و فعالی  1، مستقلگسترده یبازیگران غیردولتی حضور  یخ

اـزیگری آن  دارند المللنیروابط ب و یـاری از کشـورها و   و گاهی قدرت ب اـ از بس  ه
اـت   تر است.شماری از کشورها نیز بیشتر و اثرگذارحتی از مجموعِ بی آنچه در ادبی

اـیی به نقـش  شود، دقیقاًنامیده می« هاحکمرانی فراتر از دولت»ی سایبری دیپلماس  ه
هـاـی بخــش خصوصــی، بــه خصــوص هـاـ و کمپـاـنیدارد کــه شــرکت اشـاـره

 کنند.می المللی ایفابین ۀسایبری در عرصتی، در حکمرانی آی هایامپراتوری
 و تـی هـای آی تحقیقـاتی، کمپـانی   هایسازمان از جمله غیردولتی، بازیگران

 بـه منـافع خـود    بر اسـاس و پای بازیگران دولتی پابه نیز خصوصی هایشرکت
 بریثبات و امنیت در حـوزۀ سـای   آوری،، تابمباحثِ پایداری گیریشکل دنبال
تـر،  هکردن فضا بـرای ایفـای نقـش گسـترد     باز شامل هاآن هایپیشنهاد. اندبوده

 بـرای  جدیـد  هـای سـازمان  ایجاد وها دولت رفتار برای نوین ترویج هنجارهای
 از برخـی  بخـش،  ایـن  در. اسـت  عمـومی در حـوزۀ سـایبری    چالش به کمک
 کنیم:این بازیگران و نیز پیشنهادهای آنان را مرور و بررسی می ترینمهم

 به آن های اجتماعی وابستهشبکه گوگ  و 

های خـود بـه   ترین دیپلماتکشور دانمارا یکی از پرسابقه ،2017در سال 
را به عنوان سـفیر خـود در کمپـانی گوگـل منصـوب کـرد.        2لینژنام کاسپر ک

تـی  ین سفیر یک کشور در یک کمپـانی آی انتصاب کاسپر کلینژ به عنوان اول
                                                                                                                   

. به صورت تاریخی، کمپانی هند شرقی نقش مـؤثری در کنتـرل کشـورهای تحـت     1
رگ نفتـی نیـز بـه طـور     های بزاستعمار انگلیس داشته است. در دوران معاصر، کمپانی

ای از برهـه  چاند. امـا در هـی  د را داشتهخاص خو یالمللمشابهی سیاست خارجی و بین
هـا  نقشی مستقل از دولت متبوع خود نداشته و همواره از سیاسـت دولـت   هاآنتاریِ، 

 اند.کردهپیروی می
2. Casper Klynge 
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تحـولی شـگرف    خبر ازسابقه بود و د بیدر نوع خو «لیسلیکون وَ» در درۀ
مقامات دانمـارا، ایـن    به گفتۀ. دادیالملل مدر ماهیت و آیندۀ سیاست بین

تـی همچـون   هـای آی در سـایر غـول   1انتصاب سفرای دیجیتال فرایندکشور 
 سافت را ادامه خواهد داد.مایکرواپل، آمازون و 

ر آن فعـال  هایی که بر بسـت هجهانی با شبک 2پلتفرم ترینبزرگگوگل به عنوان 
الملـل  نقش زیادی در سیاست بین( ...و  توییتربوا، است )شامل یوتیوب، فیس

قـی  از طریق ادغام عمـودی، اف های متعلق به آن این، شبکه کند. علاوه برایفا می
، خـدمات و  رسـانی اطـلاع  فردی در سه حوزۀو موُرب، انحصارطلبی منحصربه

اثرگـذاری سیاسـی، فرهنگـی و     ند که دامنـه و گسـترۀ  اپیش گرفته سرگرمی در
   دهد.را بیش از پیش افزایش میها آن اجتماعی جهانی

 2016بـوا، از زمـان انتخابـات    عامل فـیس ، مـدیر 3زاکربرگ وتیمارا ال
رتبـۀ دولـت   هر روز طرف مذاکرات سیاسـی بـا مقامـات عـالی     تقریباً آمریکا
هـای علنـی و محرمانـۀ وی در    سـت روزه اخبـاری از نش سـت و همـه  آمریکا
بـه   آمریکـا های ایالتی رلمانفدرال و پا ۀهای مختلف کنگرها و کمیسیونکمیته

یعنی استفاده از هـوش   ها،جمعی این شبکهآخرین اقدام دستهرسد. گوش می
لـرزه بـر    تنهانههای مربوطه، محتوا در پلتفرم وعی برای تولید و نظارت برمصن

جمهوری فرانسـه،  انداخته، بلکه به گفتۀ رئیس ایالات متحدهاساسی تن قانون 
 .4پیش برده است ا آستانه فروپاشیهای ملی را نیز تحاکمیت

                                                                                                                   

1. Digital Ambassador 
ن و مایکروسافت پنج پلتفرم مشهور به گافام هستند کـه دامنـۀ   بوا، آمازو. گوگل، اپل، فیس2

یـن   هاآنجهانی است. با توجه به اهمیت نقش  هاآنهای اثرگذاری فعالیت الملـل،  در سیاسـت ب
 پرداخته است. هاآن« گافام و دیپلماسی شرکتی»فصل نهم این کتاب به طور کامل به 

3. Mark Elliot Zuckerberg 
 .2019نوامبر  7، اکونومیستنامۀ ن با هفتهۀ مکرو. مصاحب4
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  انتساب سازمان کی جادیا یبرا تلاشمایکروسافت و 

اـفت،  و دانشگاهیان بنا به استدلال برخی اـزمان  یـک  شرکت مایکروس اـب  س  انتس
ایی جغرافی مناطق مختلف از متخصص گروهی ر داشتندر اختیا با تواندمی مستقل
اـزنگری و برر  در دسترس قرار دادن شواهد به منظـور  شواهد، بررسی برای سـی  ب

 .به بهبود ثبات سایبری کمک کند های تحقیقاتی خود،یافتهدقیق و انتشار 

را تحت حمایت مالی  1ۀ رنَدیکی از مطالعات اندیشکد شرکت مایکروسافت
برای تضمین  انتساب سازمان به بررسی شرایط لازم یک قرار داد تاخود 
 :این سازمان باید مطالعه، از دیدگاه این. های معتبر و مبتنی بر شواهد بپردازدانتساب

مختلف  از نقاط سایبری فنی و سیاست کارشناسان از ترکیبی شاملــ 
 ها وانشگاهد از که نفر چهل تا بیست در مجموع بین باشد؛ جغرافیایی

 اند؛انتخاب شده تحقیقاتی هایسازمان و فناوری هایشرکت

ها دولت شدۀارائه اطلاعات به یا دولتی را به کار نگیرد نمایندگانــ 
 نکند؛ اعتماد

 .2سازد منتشر را خود هاییافته و دهد انجام شفافیت با را خود هایفعالیتــ 

 بـر اسـاس   3انتسـاب سـایبری   وم جهانیکنسرسی تشکیل یک مطالعه این
 دنبـال  بـه  کـه  های قربانی،کشورها یا طرف. کندها را پیشنهاد میویژگی این

 کنسرسـیوم  لازم بـه ایـن   جویی از تخصصبرای بهره هستند، تکلیف تعیین
 با توجـه بـه   را هاآن ی وآورجمع شواهد را این کنسرسیوم. کنندمی مراجعه

 کنـد و مـی  ارزیابی برای عموم دسترسقابل هایروش و ادثحو چارچوب
 مـدارا  همراه را هایافته این و دهدمی انجام را انتساب آرا اکثریت طریق از

ۀ عهـد  بـه  امـر  ایـن  انتساب، پس از. رساندمی مردم اطلاع به و شواهد لازم
                                                                                                                   

1. RAND Corporation Study 
2. John S. Davis II et al., 2017 

3. Global Cyber Attribution Consortium 
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 شـورِ ک پاسـخگویی  بـرای  را وی اقدامِ علت که است قربانی کشور یا طرف
 .کرد در این زمینه اعمال نخواهد فشاری هیچ کنسرسیوم کند. تعیین خاطی

 ژنو تالیجید ونیکنوانس و کروسافتیما شرکت یهنجارها 

 لفعـا  ارتباطـات  و اطلاعـات  فناوری شرکت ترینبرجسته اًمسلمّ مایکروسافت
 انجـام عملیـات   هم ابـزاری بـرای   محصولاتش که است سایبری ثبات بحث در

. ایـن تهاجمـات   هـم هـدف   و دولـت اسـت   حمایـت  تحت تهاجمی یسایبر
 کـه  به طور ضمنی به این مطلب اشـاره دارد  مایکروسافت هنجارهای پیشنهادی

 ارهـا ایـن هنج  یکـدیگر،  کشورها علیـه  سایبری عملیات انجام با توجه به تداوم
 تارتباطـا  و اطلاعات فناوری صنعت و آن مشتریان شرکت و از محافظت برای
 از ایمجموعـه  شـرکت  این. ضرورت دارند تهاجمی ابزارهای گسترش رابردر ب

 ـمـرتبط   هنجـار  یـک  که است کرده پیشنهاد به کشورهای مختلفی را هنجارها  اب
 ارتباطات دارند. کشورها باید: و اطلاعات فناوری جهانی صنعت

 آسـیب  بـرای  را ارتباطـات  و اطلاعـات  فنـاوری  جهانی هایشرکتــ 
فناوری اطلاعات  هایشرکت )و ندهند قرار محصولاتشان هدف رساندن به

 امنیـت  بـر  منفـی  یتـأثیر کـه   دهنـد  اجـازه  کشـورها  بـه  نبایـد  ارتباطاتو 
 مربوط بگذارند(؛ محصولات

 هـایی پـذیری آسـیب  به زمینۀ رسیدگی در مشی صریح و روشنیخطــ 
 مسـئولانه  افشـای  از ،هـا معاملـۀ آن  یـا  کردن ذخیره جای به که باشند داشته

 بـرای  بایـد مـی  فناوری اطلاعـات و ارتباطـات   هایشرکت و) کندحمایت 
 ؛(کنند استفاده 1هماهنگ افشای هایروش از هاپذیریآسیب کنترل

از محـدودیت   و کننـد  اعمال حدودیتم سایبری هایتوسعۀ سلاح درــ 
 و) نماینـد  لحـاص  ینـان مجدد هر کـدام اطم  استفادۀ قابلیت و دقت و عدم

                                                                                                                   

1. Coordinated Disclosure 
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 چنـین  برابـر  در باید با دفـاع از خـود   ارتباطات و اطلاعات فناوری هایشرکت
 ؛(ها را خنثی سازندآن تأثیرحملاتی، 

فنـاوری اطلاعـات   های شرکت و) سایبری را گسترش ندهند هایسلاحــ 
 هـای تهـاجمی دسـت بـه خریـدوفروش آسـیب      اهداف برای و ارتباطات نباید

 ؛(افزاری بزنندنرم
فضـای   در شناسایی، مهار کردن، پاسِ دادن و رفع آثار ناشی از حـوادث ــ 
فنـاوری اطلاعـات و    هـای شـرکت  و) کننـد  کمک خصوصی بخش به سایبری

 .1(چنین کاری یاری رسانند انجام را در هادولت نیز باید ارتباطات

ائـۀ  ، یعنـی پیشـنهاد ار  ردتنهـا یـک مـو   گفت  توانمیهنجارها  میان این از
 هایفراینـد  به پذیری،آسیب افشای به منظور روشن به کشورها هایمشیخط

گـروه   و آن عبـارت اسـت از تشـویق    اسـت  نفـوذ کـرده   دیپلماتیـک  رسمی
 7اروپـا و گـروه    همکـاری  و امنیـت  سـازمان  سازمان ملل، کارشناسان دولتی
ــام   ــت انج ــداماتجه ــازی اق ــرای اعتمادس ــویق ب ــای تش ــئولانۀ  افش مس

 .ایرایانه هایپذیریآسیب
بـرای   را ژنـو  دیجیتـال  کنوانسـیون  بحث ،2017 سال در مایکروسافت

 مطـرح کـرد.   المللـی بـین  قـانون  اش درپیشـنهادی  مدون کردن هنجارهـای 
 طـی  کشـورها  قـوانینی را بـرای فعالیـت    کـه  ژنـو،  هایکنوانسیون برخلاف
 بنـا بــه اســتدلال مایکروســافت،  د،نــکنوضـع مــی  مســلحانه هــایدرگیـری 
 طـول  و در سـایبری  فضـای  در کشـورها را  فعالیت ژنو دیجیتال کنوانسیون

مستقل ایجـاد   انتساب سازمان یک و گذاری کردهکنترل و قانون صلح، زمان
 .2خواهد نمود

                                                                                                                   

1. From Articulation to Implementation: Enabling Progress on Cyber 

Security Norms, 2017 

2. Brad S., 2017 
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 نیتال یراهنما 

 یگروه ـ 2012آور اسـت کـه در سـال    یـک سـند غیرالـزام    1راهنمای تالین
 یمرکـز عـال  ، به پیشنهاد المللنیمتخصص مستقل حقوق ب بیستکل از متش

نافذ در جنـگ   نیزمینۀ قوانبه عنوان راهنمایی در ناتو،  یجمع یبریدفاع سا
 ی تدوین کردند.بریسا

 قــوانین نحــوۀ اعمــال تشــریح در واقــع تلاشــی بــرای راهنمــای تــالین
 و 2013 هـای سـال  راهنماهـای . است سایبری فضای در موجود المللیبین

 کشـورها  آن، ۀ مؤلفانبه عقید که کنندمی مطرح بخصوصی را قوانین 2017
یـت  موظـف بـه رعا   المللی،بین قوانین غیردولتی برای پیروی از بازیگران و
 تفسـیر  کـه  امیدوارنـد  ایـن راهنمـا   مؤلفـان . هستند یبریسا فضای ها درآن

بـر   بایـد  هـا دولـت  کـه  ایاساسـی  قوانین سازیشفاف با قانون این عمومی
 .بخشد بهبود را سایبری ثبات بپردازند به فعالیت هاآن اساس

 امـور  سـفیر . ندارنـد  تـالین  فراینـد بـه   ایبینانـه نگاه خوش چین و روسیه
 بـرای  تـوجیهی  عنـوان  بـه  را ی تـالین راهنمـا نسخه  روسیه نخستین سایبری

 کـه  هستند ها حاکی از آنگزارش .2قرار دادمورد انتقاد  «خصمانۀ غرب منافع»
3استنیز منتقل شده  چین به هانگرانی این

تهیـۀ   در که چینی، یک کارشناس .2
 و دلایـل  همین به نیز آن را مشارکت داشت، 2017 نویس راهنمای سالپیش

3مـورد انتقـاد قـرار داد   « است غربی هایارزش و منافع با مطابق» با بیان اینکه

4 .
گیـرد، بـه خصـوص    نادیـده مـی   را روسیه و چین منافع تالین همچنین ایندفر

 فضـای  فعلـی  قـوانین  نحـوۀ تفسـیر   دربـارۀ  دقیـق  هایارائۀ راهنمایی اینکه با
 .کندرا تضعیف می جدید وضع قانون ضرورت سایبری از سوی کشورها،

                                                                                                                   

1. Tallinn Manual         2. Tim S., 2017 
3. Ashley D., 2015 

4. Experts, Have You Heard of the Tallinn Manual?, 2017 
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 ینجها یمال ستمیس فیتضع برابر در یشنهادیپ هنجارکارنگی و  موقوفۀ 

 ـ 1یالمللنیصلح ب یبرا یکارنگ ۀموقوف  یخصوص ـ یرانتفـاع یغ ۀمؤسس ـک ی
 یبرا 1910در سال  یی،آمریکادار ، سرمایهیاست که اندرو کارنگ یکاییامر
هـای  حـوزه در  کـا یامرو با هدف نفوذ فعال  «یالمللنیب یگسترش همکار»

 .س کردیتأس یالمللنیب مختلف
 اخیـر مجموعـۀ  هـای  در سـال المللـی  بـین  صـلح  بـرای  موقوفۀ کـارنگی 

 داده پیشـنهاد  مـالی  هـای داده یکپـارچگی  در یکـار دست علیه را یهایهنجار
 سیسـتم  بـه  اعتمـاد  تضـعیف  به ایعلاقه کشوری هیچ که فرض این با است.
 کـه  اسـت  معتقـد  المللـی موقوفۀ کارنگی برای صـلح بـین   ندارد، جهانی مالی

هــا یــا یکپــارچگی داده عمــداً در کــه تیفعــالی در هــر گونــه نبایــد کشــورها
انتقـال   شده و چـه هنگـام  چه به صورت ذخیره مالی، مؤسسات هایالگوریتم

 .2«دست ببرند یا آگاهانه از چنین فعالیتی پشتیبانی کنند ها،آن

ۀ نتیج اسناد در هنوز شد، مطرح 2017 سال ماه مارس که در هنجار این
 .قرار نگرفته است کشورها رسمی تأییدمورد  یا نشده گنجانده مذاکرات

  فصاین  مباحث یریگجهینتو  یبندجمع

فضـای   در زمینـۀ  دیپلماتیـک  هـای بر اساس یک برآیند کلی، عمدۀ تـلاش 
هـای  که هم از سوی کشورهای قدرتمند، هم از سـوی سـازمان  را،  سایبری
دنبـال  و بازیگران بخش خصوصی  نفعانذیی و هم از سوی المللبینبزرگ 
 یـا  هنجارهـا  . تعیین1: تقسیم کرد دسته توان در چهاربه طور کلی می ،شده

. اقـدامات اعتمادسـاز در زمینـۀ    2 ؛قوانین بـرای مـدیریت فضـای سـایبری    
                                                                                                                   

1. Carnegie Endowment for International Peace (CEIP) 
2. Tim M., 2017 
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به رسـمیت شـناختن   . 4و  سازی و توسعه در این حوزه. ظرفیت3 ؛سایبری
 .تیهای بزرگ آیبازیگران غیردولتی همچون کمپانینقش 

بـرای   هنجارهـا  موضـوع قـوانین و   در زمینۀ چشمگیرهای تلاش مبه رغ
 متحـدانش  و ایالات متحـده  بین بزرگ شکافی هنوز ،مدیریت فضای سایبری

بـه چشـم    دیگـر  سـوی  از هـا آن متحـدان  و چـین  روسـیه و  و سـو،  یک از
 بـه  هممب دلیل، دو بهبین این دو جبهه  حسنه ایجاد روابط اندازچشم. خوردمی
و بررسـی   بحـث  اصـلی  محـل  گروه کارشناسان دولتی نخست، رسد:می نظر

 اجمـاع سـال   گـزارش  صدور آن در موفقیت عدم دلیل اند که بهبوده هنجارها
همـواره   دوم اینکـه، . آن مشخص نیست تمدید دستورالعمل ، وضعیت2017
 سـایبری  بـه تهدیـدهای  نسـبت   ایـالات متحـده   و دیدگاه روسیه یا چینبین 

 هـای سلاح مقابل در سایبری ابزار )برای نمونه، سی وجود دارداساهای تفاوت
 اجـرای  و وضـع تـدوین،   فراینـد همین امر سبب دشوار شـدن   اطلاعاتی( که

 .شودمی در ارتباط با فضای سایبری مشترا هنجارهای

در  تریامیدوارکننده مسیر تواندمی با این حال، اقدامات اعتمادسازی
 در اقدامات. پیش روی کشورها قرار دهد سایبری ایجاد ثبات رابطه با

 ،ضرورت ندارد مشترا اصول یک سرِی با کشورها اعتمادسازی موافقت
ترا مش متوجه نفع اصولی، به دلیل آنکه کشورها اختلافات این به رغم بلکه
 .شوندنیز می همکاری خواهند شد، سبب تقویت ثبات ارتقای در خود

 و تمـاس  نقـاط  خصـوص  در ویـژه  بـه  دسازی،زمینۀ اقدامات اعتما در
در مـواردی   و دوجانبه صورت به توجهیقابل  هایفوریتی، فعالیت خطوط

 آنکـه  و با وجـود  این حالبا . است گرفته در ساختارهای چندجانبه صورت
ها، خـواه راهبردهـای سـایبری مشـخص و خـواه      کشورها در برخی حوزه

 سـایبری  هـای مشیخطۀ برخی از باردر ساختارهای چندجانبه، به صراحت
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در  فعـالیتی  هیچ گونـه  آن مسئله رسیدگی به اما دربارۀ اند،کرده نگرانی ابراز
 تـری گسترده هایتلاش زمینه، این در. اندنداده پایدارسازی پیشنهاد ارتباط با

 :داد توان انجاممی زیر هایحوزه در

 ـ   درپیپی هایگزارش در: نیتأم ۀریزنج تیامنــ   ی،گـروه کارشناسـان دولت
 وانینق ـ و نامـۀ رفتـار  آیین سازمان همکاری شانگهای، اطلاعات ۀ امنیتنامتوافق
 تهدیـدات  کـاهش  بـه چـالش   دیگر کشـورها  و چین روسیه، انگلستان، در ملی

ایـن   .اسـت  شده اشاره افزارینرم یا افزاریمربوط به زدوبندهای مخفیانۀ سخت
 هـا آن محصـولات  کـه  خصوصی است بخش های اصلییکی از نگرانی چالش
قـدام  اهـیچ گونـه    حـال،  ایـن  بـا . گیرندها قرار میاین گونه فعالیت هدف غالباً

 .توسعه نیافته است مشترا نگرانی این رفع برای اعتمادسازی بخصوصی

گـروه   زارشطبـق گ ـ : یریپـذ بیآس ـ یافشـا  یهـا یمش ـخط جیتروــ 
 بخـش  و اروپـا  همکاری و امنیت سازمان ،2015کارشناسان دولتی در سال 

 پـذیری از سـوی  هـای افشـای آسـیب   مشـی خـط توسعۀ ایدۀ  خصوصی بر
نحـوۀ   افشـای  دولتـی بـا   امنیتـی  هـای آژانـس  .انـد تأیید نهـاده کشورها مهر 

از  تواننـد مـی  در زمینـه آن  رسـانی اطـلاع  ای ورایانه پذیریشناسایی آسیب
ــق ــاه طری ــازیآگ ــران  س ــهدیگ ــبت ب ــه  نس ــاط ضــعف رایان ــرای  اینق ب

 ایـالات متحـده   بخشـند.  بهبود را سایبری فضای آتی، ثبات هایبرداریبهره
های زمینه فرایند راجع به اطلاعاتی هیچ گونه تا کنون که است کشوری تنها

 .1است ردهنک منتشر خودای رایانه یپذیرآسیب

فضای سایبری اشـاره  عرصۀ به نقش بازیگران غیردولتی در  باید آخر در
در  زرونـوین روزبـه  هـای  به مدد فنـاوری ها آن اثرگذاریهای کرد که زمینه

 نفعـان ذیو  یحال افزایش است. اگر تا چنـد سـال پـیش بخـش خصوص ـ    

                                                                                                                   

1. Alex G., 2014 
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ود در غیردولتی خواستار به رسمیت شناخته شدن حداقل جایگاهی برای خ
بــا ظهــور  یگران دولتــی و رســمی بودنــد،از ســوی بــاز عرصــۀ ســایبری

مباحث سایبری انداز چشم ...جهانی و های ، پلتفرمتیآیبزرگ های کمپانی
 شـده  بینـی دستخوش تغییـرات آنـی و غیرقابـل پـیش     ی به سرعتالمللبین

)بـه  هـا  چین بـه پلتفـرم  و بلاا اشیاامروزه هوش مصنوعی، اینترنت است. 
 دنیبه چـالش کش ـ عنوان یکی از بازیگران غیردولتی( قدرت مضاعفی برای 

دولتـی و رسـمی از مباحـث و مسـائل مربـوط بـه فضـای         گرانیباز شتریب
ــایبری داده ــدن   ،س ــرون ران ــای بی ــه دورنم ــدی ک ــا ح ــا آن ت ــۀ اه ز عرص

چنـدان دور از ذهـن   ها توسط این پلتفرم «گذاریو مقررات گذاریسیاست»
   .نیستنیز 
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   سومفص

  یبریسا یپلماسید به ژاپن گذار

 درآمد

ملی فناوری اطلاعات و ارتباطات ژاپن، این کشور،  ۀبر اساس آمار مؤسس
نهادها در  تنهانه، با حملات سایبری متعددی )2011به خصوص از اوایل 

رو بـوده  مؤسسات خصوصی آن( روبهدر های دولتی، بلکه حتی و سازمان
انگیزی اوج گرفتـه  ( به طور شگفت2019 ــ 2017) که در سه سال اخیر

 19بر اساس آمار این مرکز ملی، میزان حملات سایبری در ژاپن از است. 
سـایبری در   ۀهـزار حمل ـ  559آغاز شده و بـه   2005هزار حمله در سال 

سایبری بـه   ۀطبق این گزارش، تنها در یک حملرسیده است.  2017سال 
 58، ایـن مرکـز   2018در توکیـو در سـال    1چکنیوکمرکز خدمات مالی 

 .3سابقه بوده استاز دست داد که در تاریِ کشور ژاپن بی 2میلیارد ین

 
 

                                                                                                                   

1 .Coincheckهای ژاپنـی فعـال در زمینـۀ    ترین شرکتبزرگترین و ، یکی از معروف
 خرید و فروش ارز دیجیتال.

JPY .2واحد پول ژاپن ، 
3. Cyber Security Annual Report, 2018 
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 های اخیر. به نق  از. میزان حملات سایبری ژاپن در سال1نمودار شمار  
مؤسسۀ ملی فناوری اطلاعات و ارتباطات ژاپن

، بدیهی است که رویکرد ژاپن به فضای شدهزمینۀ گفتهبا توجه به پیش
دفاعی با هدف  یکشورهای جهان، در ابتدا رویکرد ۀسایبری، همانند عمد

مقابله با تهدیدات فضای سایبری، به ویژه در ارتباط با حملات سایبری و 
جرایم سایبری و نیز جاسوسی سایبری بوده است. در مراحل بعدی، دولت 

و  ،وس کیز ااقتصاد ژاپن با بازارهای جهانی  تنیدگیژاپن با توجه به درهم
های مؤلفهنیز پیشرفت و توسعۀ فناوری ژاپنی در توسعۀ فضای سایبری و 

، از سوی دیگر ارزفاتخسافزار و مرتبط با آن در سه حوزۀ شبکه و نرم
با ین نوشته اتری در ارتباط با فضای سایبری اتخاذ کرد. رویکردهای فعالانه

در دو بخش  فضای سایبری ۀهدف آشنایی با رویکرد دولت ژاپن به مقول
بر  تأکید. چارچوب امنیت سایبری دولت ژاپن با 1: تنظیم شده است
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رویکرد دفاعی که عمدتاً معطوف به سند امنیت سایبری این کشور 
بر  تأکیدسایبری با . گذار به دیپلماسی 2( است؛ 2015)منتشرشده در سال 
در حوزۀ فضای سایبری که معطوف به  یالمللای و بینایفاگری نقش منطقه

بازنگری اساسی دولت ژاپن در سند امنیت سایبری )منتشرشده در سال 
 است.( 2018

 ژاپن دولت یبریسا تیامن چارچوب

 آن یبریسا تیامن یاستراتژ در شهیر یاساس طور به ژاپن یبریسا یپلماسید
 2014 سال در ژاپن یبریسا تیامن سند قالب در بارنینخست یبرا که دارد

 در ژاپن دولت. دیرس کشور نیا دولت بیتصو به 2015 سال در و شد مطرح
 ،یبریسا عصر ظهور از یناش یدهایتهد و هافرصت تأثیر تحت سند، نیا

 دولت نقش فیتعر بر علاوه آن در و کرد نیتدو را یبریسا تیامن یۀپا نیقوان
 با یقدرتمند ۀمجموع ،یبریسا تیامن در نفعانیذ گرید و یمحل یهادولت و

 یمل یبریسا تیامن کنترل هدف با 1یبریسا تیامن کیاستراتژ مراکز عنوان
 هاهیتوص و هادستورالعمل ،ادیز اراتیاخت و قدرت با تواندیم که کرد یطراح

 .دهد ارائه کشور نیا یمل یهاسازمان و نهادها یبرا ییرهاراهکا و

 آن در که است ییفضا یبریسا یفضا ژاپن، دولت یاسیس اتیادب در
 طور به ،وکارکسب دیجد یهاالگو و یفناور ابداع همچون ،یفکر تیمالک

 ۀندیفزا نقش بههمچنان  مدرن پلتفرم کی عنوان به و شودیم جادیا وستهیپ
 ندچ نگاه، نیا در. داد خواهد ادامه جامعه اقتصاد داریپا ۀتوسع در دخو

 تیامن سند سازوکار فهم به آن ییشناسا که دارد وجود یدیکل مفهوم
 : کندیم یادیز کمک ژاپن کشور یبریسا

                                                                                                                   

1. Cyber Security Strategic Headquarters 
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 ۀتوسع و یدموکراس و سمیبرالیل گسترش به همچنان یبریسا یفضا. 1
 مرتبط یهاتیفعال ۀتوسع یبرا یبستر دور، ۀندیآ تا و دهدیم ادامه یفرهنگ

 گر،ید عبارت به. شودیم جامعه مردم یهاتیفعال در یفناور و ینوآور با
 . شد خواهد 1نامحدود ارزش دیتول یبرا یبستر یبریسا یفضا
 به جوامع گذار عامل یبریسا یفضا ژاپن دولت نگاه در آن، از فراتر. 2
 طور به دیجد خدمات و نینو یهاارزش آن در که بود خواهد 5 نوع ۀجامع
 .آورد خواهد ارمغان به جامعه افراد یبرا یشتریب رفاه و شودیم جادیا مداوم
 از 3مستقل تیموجود کی عنوان به یبریسا یفضا و 2یواقع یایدن. 3

 متفاوت یایدن دو با ما گر،ید عبارت به. ندارند یخارج وجود گریکدی
4کپارچهی یایدن کی با بلکه ،میستین روروبه

 که میمواجه وستهیپهمبه و 3
 عنوان به را دو نیا دیبا نیبنابرا. ستین ریپذامکان گریکدی از هاآن کیتفک

 و تحول و رییتغ حال در وستهیپ که گرفت نظر در 5کیارگان وجود کی
6است تکامل

4. 
 بـا  21 قـرن  ۀجامع ـ ،یبریسا یفضا مقوله به ژاپن دولت نگاه نیا با
 مواجـه  یبریسـا  عصـر  ظهور از یناش یدهایتهد و هافرصت از یبیترک

 یزیربرنامه و یگذاراستیس گونه هر درها آن شناخت و تمایز که است
 ـاهم حائز یبریسا یفضا عصر در یحکمران یبرا کیاستراتژ . اسـت  تی

 ـ در ریزیی و برنامهگذارسیاست هر گونهبه عبارت دیگر، در  ا ارتباط ب
 و تهدیدهای آن را لحـاظ کـرد  ها فضای سایبری باید توازن بین فرصت

 (.1 ۀشمار جدول)
                                                                                                                   

1. Frontier for Generating Infinite Value 

2. Real Space         3. Independent Entity 

4. Integrated          5. Organic Entity 

6. Cyber Security Strategy, 2018 
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 ژاپن یبریسا تیامن سند در شدهبرجسته یهافرصت و دهایتهد. 1  شمار جدول
(2018) 

 
 یفضا یایمزا ای هافرصت فیرد

 یبریسا
 یبریسا یفضا یدهایتهد

 ارائه قابل خدمات در شرفتیپ 1
 رشیپذ و یبریسا یفضا رد

 مردم یسو از آن عیوس

 رکود لیدل به جامعه بر قیعم اتتأثیر
 خدمات و مشاغل کاهش ،وکارکسب
 شدهارائه

 هـــوش در نیادیـــبن انقـــلاب 2
 یمصنوع

 دست از لیدل به یریپذرقابت کاهش
 اطلاعات یافشا یا دادن

 سرقت از یناش یهاخسارت شیازاف ایاش نترنتیا ۀتوسع 3
  یکلاهبردار ای

 ژاپن یبریسا تیامن ۀگانپنج اصول

 اصل پنج خود، یبریسا تیامن استیس اتخاذ و نیتدو ریمس در ژاپن دولت
 و یدارهیسرما اتینظر از برگرفته عمدتاً که داده قرار مبنا را یدیکل و مهم

 زا نانیاطم به موظف را خود کشور نیا دولت که است یغرب سمیبرالیل
 :داندیم هاآن تیرعا
 عنـوان  بـه  یبریسـا  یفضـا  شـرفت یپ: 1اطلاعات آزاد انیجر نیتضم. 1
 در اطلاعـات  آزاد انیجر نیتضم به منوط دیجد یهاینوآور مرکز و قطب

 انتقـال  آن در کـه  ،یبریسـا  طیمح کی جادیا که است معتقد ژاپن. است آن
 ،افـت ی خواهـد  رییتغ یلیلد چیه بدون نه و شد خواهد سانسور نه اطلاعات

 و یضـرور  شـد،  خواهـد  ارسـال  هـدف  مخاطبان به کامل صورت به بلکه

                                                                                                                   

1. Assurance of the Free Flow of Information 
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 ،یبریسـا  یفضـا  بـا  مـرتبط  یگـذار مقـررات  گونـه  هر در لذا. است یالزام
 یخصوص میحر موضوع به و شود شمرده محترم دیبا اطلاعات آزاد انیجر
 توازن جادیا به دیبا خصوص، نیا در. معطوف گردد یجد یتوجه نیز افراد

 صـورت  یمضاعف توجه یخصوص میحر از دفاع و لازم یگذارمقررات نیب
 عقـل  و اتی ـاخلاق اطلاعات، آزاد انیجر یبرا یاساس شرط عنوان به. ردیگ
 .  نشود تجاوز گرانید منافع و حقوق به که کندیم حکم میسل

 ونقان ،یاطلاعات ۀشدادغام و وستهیپهمبه ۀجامع در: قانون تیحاکم. 2
 فضای سایبری در شود،یم اعمال یواقع یایدن در که ینحو همان به دیبا
 که یبریسا یفضا یبرا است ینیتضم قانون تیحاکم. گردد اعمال زین

 سانکی یدسترس تیقابل با همراه دار،یپا و امن بستر کی عنوان به بتواند
 .ابدی توسعه همگان یبرا

 ـن و قـانون  مشـمول  یبریسـا  یفضا ژاپن، کشور در  و اصـول  گـر ید زی
 ـن و المللنیب نیقوان ژاپن، کشور نظر از نیهمچن. شودیم هاارزش  گـر ید زی
 ـقابل یالملل ـنیب یهادستورالعمل و هاارزش و قواعد  یفضـا  بـه  تسـریّ  تی

 ـبا یبریسـا  یفضا زین یالمللنیب ۀعرص در لذا. دارند را یبریسا  قی ـرط از دی
 از هاسـتفاد  با یمتنوع گرانیباز گر،ید یسو از. شود تیریمد قانون تیمحاک
 همچنـین . اندرسانده یاری آن ۀگستر به جهان نقاط یاقص در یبریسا یفضا

 ـ نیقـوان  و هـا دسـتورالعمل  اسـت  یضرور  بـا  مطـابق  یدی ـجد یالملل ـنیب
 اتثب ـ و صلح ۀتوسع یبرا ،یدموکراس و یآزاد همچون ،یجهان یهاارزش
 و نیتدو یبرا فعالانه ژاپن خصوص، نیا در. دنشو نیتدو المللنیب ۀجامع
 ـا یمعرف ـ یبـرا  و کندیم تلاش ینیقوان نیچن یاجرا  و هـا دسـتورالعمل  نی

 یداخل ـ یهـا تی ـموقع و طیشرا اساس بر کشورها ریسا به یالمللنیب قواعد
 .کوشدیم هاآن
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 انحصـار  بـه  دینبا یبریسا یفضا که است قدمعت جده ب ژاپن: 1بودن باز. 3
 ـبا واقـع  در د؛ی ـدرآ آن گرانیباز از یگروه چیه  کـه  یافـراد  یتمـام  یبـرا  دی
 ـا. باشد باز کنند استفاده آن از خواهندیم  بـودن،  بـاز  قی ـطر از تنهـا  فضـا  نی
. سـازد  یجهـان  و مرتبط هم به را نینو یهاارزش و هادانش و هادهیا تواندیم

 ـاکثر یدسترس ژاپن، دولت نظر از نیهمچن  ـنبا مـردم  تی  منـافع  سـبب  بـه  دی
 .شودو یا محدود  قطع ای منع کوچک و خاص گروه کی یاسیس

ــاز گذشــته، ۀدهــ کیــ در: 2یخــودگردان. 4  قیــطر از مختلــف گرانیب
 ـ. انـد شـده  نترنتیا قدرتمند ۀتوسع موجب خودگردان یحکمران  اگـر  یحت

 را کشور ۀجانبهمه تلاش که شود، لیتبد یمل چالش کی به یبریسا یفضا
 حفـظ  و یبرقرار تیمسئول دولت که ستین یاتیعمل و درست اصلاً بطلبد،
 .  ردیبگ عهده به خود را یبریسا یفضا در نظم
 به ژاپن ،یبریسا یفضا در تیخلاق و نظم نیب توازن به یابیدست هدف با
 ژاپن. گذاردیم احترام ست،ا داده توسعه نترنتیا که یخودگردان یهاتیظرف

3خودبهیمتک یهاتیفعال با توجه به نیهمچن
 تیریمد در نفعیذ هرآفرینی نقش ،2

 و توسعه جیترو دنبال به لذا. داندیم نترنتیا یحکمران اساسیه و پا را نترنتیا
 یاعاجتم یهانظام یتمام آن اساس بر که است خودگردان سازوکار کی یاجرا

 از و ابندی دست خود یهاتیمأمور و اهداف به بتوانند یبریسا یفضا به متصل
 . کنند یریجلوگ یبریسا یفضا در بدخواهان تیفعال از گرید یسو
4نفعانیذ نیب یهمکار. 5

 و هیچندلا یفضا کی یبریسا یفضا: 3
 از .است مختلف سطوح در گوناگون نفعانیذ تیفعال از متشکل یچندبعُد

 جمله از مربوط، نفعانیذ یتمام و دولت که است یضرور منظر، نیا
                                                                                                                   

1. Openness           2. Autonomy 

3. Self-Reliant  

4. Collaboration Among Multi-Stakeholders 
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 هدف افراد، و هایکمپان ها،شرکت ،1یدیکل یهارساختیز یاپراتورها
 فیوظا و هاتیمسئول دیبا نیهمچن هاآن. کنند دنبال و یطراح را یمشترک
 قرار مشترا هدف نیا ریمس در را خود یفرد یهاتلاش یحت و یسازمان
 نفعانیذ نیب روابط تیتقو و میتنظ تیریمد ۀفیوظ دولت باره،نیدرا. دهند

 از ییایپو اقدامات ،یروابط نیچن تیریمد در ژاپن دولت. دارد عهده بر را
 یتمام با و یواقع زمان در یتعامل اطلاعات تبادل نظام یمعرف قیطر
 یبریسا حملات همچون یفعال یورهافاکت و عوامل گرفتن نظر در نفعان،یذ
 .2است داده انجام مشابه، اقدامات گرید و انجام حال در و رشد حال در

 ـیزم در و شدهگفته اصل پنج با مطابق ژاپن  ـامن از دفـاع  ۀن  ،سـلامت  ت،ی
 ،یاس ـیس جملـه  از بـادوام،  و مـؤثر  اقـدام  گونـه  هـر  مـردم،  منافع و حقوق
 ـپلماتید ،یحقـوق  ،یفناور ،یاقتصاد  ـا از انتیص ـ هـدف  بـا  را ،... و کی  نی
 دولـت  مثـال،  یبـرا  دانـد؛ یم محفوظ خود یبرا نهیگز کی عنوان به اصول
 و حصـل  کـه  را، آن بـا  مـرتبط  یاقدامات ای یستیترور تیفعال گونه چیه ژاپن
 .  کرد نخواهد تحمل کند،یم دیتهد را کشور نیا مردم تیامن

 حسطو در ثری عیناًیت سایبری ژاپن به طور مؤیاست امنو مبانی س اصول
 کی جادیا ژاپن، دولت نظر از. ابدییم مصداق زین یالمللنیب و یامنطقه
 تیحاکم قیطر از وضوح به که یبریسا یفضا با ارتباط در یجهان تیوضع
 ینوآور به دنیبخش الهام و یجهان بازار تیتثب یبرا ریمس تنها شود، اداره قانون
و  لیمتلاش این کشور علاوه بر امنیت  دیپلماسی سایبری، ۀلذا در حوز .است

در این ، بنابراینجهانی است. در مقیاس  ثباتصلح و پیگیری ، داخلی
 .شتدای نخواهند گاههیچ جایو بدکردار سایبری بازیگران بدخواه از اندچشم

                                                                                                                   

1. Critical Information Infrastructure (Cii) Operators 

2. Cyber Security Strategy, 2015 



 129/  گذار ژاپن به دیپلماسی سایبری: سومفصل 

 

 یبریسا تیامن در ژاپن دولت کیاستراتژ یکردهایرو

 آن به یقبل بخش در که ،یبریسا تیامن اصول یاجرا ریمس در اپنژ دولت
 یکردهایرو نیا. است کرده اتخاذ یکیاستراتژ یکردهایرو شد، پرداخته
 :از اندعبارت که است یاساس فرض سه بر یمبتن کیاستراتژ
 ژاپن دولت فرض، نیا اساس بر(: نبود منفعل مقابل در) 1بودن فعال. 1
 از برعکس، بلکه شود، بیآس دچار و کنند حمله آن به تا بود نخواهد منتظر
 یافعالانه اقدامات ،... و یاسیس خطرات و یاجتماع راتییتغ لیتحل قیطر
 .کرد خواهد اتخاذ یاحمله گونه هر با مقابله یبرا

 یتاقداما ژاپن دولت فرض، نیا اساس بر: منفعل نه و 2فعال یگریباز .2
 یبریسا یفضا نفعانیذ و گرانیباز ابتکارات و تیفعال تا کرد خواهد اتخاذ

 نقش مسئول، عضو کی عنوان به ژاپن دولت نیهمچن. بخشد تسریع را
 بر یبریسا یفضا در ثبات و صلح نیتأم منظور به المللنیب ۀجامع در یفعال

 . داشت خواهد عهده

3هم با یکیزیف و یبریسا یفضا یقتل .3
: ییتنها به یبریاس یفضا نه ،2

 هم به فضای سایبری در یتیسیآ قیطر از یکیزیف جهان و ایاش یتمام
( بیترک ای کپارچهی) وستهیپهمبه سایبری یایدن در یواقع یایدن و اندمتصل
 ممکن فضای سایبری در یدادیرو هر که داشت توجه دیبا. است شده
 نیا دقت با ژاپن دولت. دهد قرار تأثیر تحت را کشور و جامعه کل است
4کندیم اتخاذ یاقدامات آن، با متناسب و رصد را تأثر و تأثیر

3. 
 دولت یحکمران و یفکر نظام در شدهگفته فرض سه دانستن ممسلّ با

                                                                                                                   

1. Being Proactive        2. Acting As a Catalyst 
3. Envisaging Cyber-Physical Space 

4. Cyber Security Strategy, 2015 
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 در 1ژاپن دولت کیاستراتژ یکردهایرو ،یبریسا یفضا با ارتباط در ژاپن
 : 2است لیذ شرح به یبریسا تیامن

 داریپا ۀتوسع و 3یاقتصاد ک یاجتماع نشاط بهبود 

 به ژاپن دولت نخست کردیرو یاقتصاد ـ یاجتماع نشاط جادیا و داریپا ۀتوسع
 شود حاصل نانیاطم دیبا هدف نیا به یابیدست یبرا. است یبریسا تیامن ۀمقول
 عقب مدرن یهاوکارکسب و یتجار دیجد یهافرصت از یژاپن یهاشرکت که

 :است یضرور لیذ اقدامات موضوع، نیا از نانیاطم یبرا. افتاد نخواهند
 جادیا: 4(2018 و 2015) ایاش نترنتیا امن یهاستمیس جادیا ــ

 :است مرتبط هم به ۀمقول چهار مستلزم خود ایاش نترنتیا امن یهاستمیس
 ای دبهبو. 2 امن؛ یایاش نترنتیا اساس بر فعال و دیجد مشاغل جادیا. 1

 نگرفت نظر در. 3 امن؛ یایاش نترنتیا یبرا یساختار یهاچارچوب یارتقا
 و اعمال. 4 و ا؛یاش نترنتیا یهاستمیس تیامن یارتقا یبرا ییکردهایرو

 .ایاش نترنتیا با مرتبط ۀتوسع یهایفناور یریبکارگ
 تیریمد جیروت(: 2015) یتیامن تیذهن کی با هاشرکت تیریمد جیترو ــ

 رییتغ. 1: است لیذ مقولات مستلزم خود زین یتیامن تیذهن کی با هاشرکت
 تیامن به مربوط یانسان یروین تیتقو. 2 ارشد؛ ییاجرا تیریمد تفکر ۀویش
 .یسازمان یهاتیظرف تیتقو. 3 و تجارت؛ ۀشرفتیپ تیریمد یبرا یبریسا

 ـامن یارتقا ریمس در(: 2015) وکارکسب طیمح یبریسا تیامن یارتقا ــ  تی
 یهـا وکـار کسـب  جیترو. 1: است لازم اقدامات نیا ،وکارکسب طیمح یبریسا
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 فضـا  بهبود. 3 و عادلانه؛ یوکارکسب طیمح ۀتوسع. 2 ؛یبریسا تیامن با مرتبط
 .  کنندیم عمل یجهان سطح در که یژاپن یهاشرکت یبرا

 ارزش دیتول شرانیپ ۀعرص عنوان به یربیسا ۀحوز در شرفتیپ ــ
 و هاشرکت ،یبریسا یفضا با یواقع یایدن شتریب یکپارچگی با(: 2018)

 قابلهم ییتوانا که شد خواهند مواجه یشتریب خطرات با دیجد یهاوکارکسب
 ؛یتیریمد و ییاجرا یهایآگاه شیافزا. 1: است امور نیا مستلزم هاآن با
 تیامن یارتقا. 3 و ؛یبریسا تیامن ۀحوز در یگذارهیسرما شیافزا و تداوم .2
 .نینو یهایفناور از استفاده از تیحما و ینوآور تیتقو با یبریسا

 ،وسـته یپهـم بـه  یهاشرانیپ قیطر از که نیتأم ۀریزنج کی به یابیدست ــ
 و دتوح ـ گـرفتن  شـتاب  بـا (: 2018) کنـد یم ـ جـاد یا دی ـجد یهاارزش

 ـن و یبریسـا  یفضـا  با یواقع یایدن شتریب یکپارچگی  بـه  جوامـع  گـذار  زی
 خودکـار،  یهاشبکه قیطر از ها،شرکت و عیصنا نیب تجارت ،5 نوع جوامع

 ـا از قبـل  کـه  ردیگیم صورت یجهان اسیمق در  ـا. نبـود  ریپـذ امکـان  نی  نی
 عموماً اند،گرفته شکل یجهان نترنتیا بستر در عمدتاً که خودکار یهاشبکه

 آن، با مرتبط سکیر کاهش یبرا که دارند قرار یادیز مخاطرات معرض در
 ـامن چـارچوب  نیتدو. 1: است یضرور یاقدامات نیچن  یبـرا  یبریسـا  تی

 ـتأ یبـرا  یسازوکار جادیا. 2 د؛یجد یهاارزش نیتأم ۀریزنج مخاطرات  دیی
 جیتــرو و ارتقــا. 3 و د؛یــجد یهــاارزش نیتــأم ۀریــزنج یبریســا تیــامن

 .1بزرگ و متوسط یهاشرکت سطوح در یبریسا تیامن به مربوط ابتکارات

 مردم یبرا سالم و امن ۀجامع کی جادیا 

 افتهی شیافزا شدت به جهان در یبریسا حوادث زانیم و تعداد ر،یاخ یهاسال در
 بتوانند مردم که یاجامعه جادیا اقباًمتع و یبریسا یدهایتهد به پاسِ هدف با. است
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 :دهدیم انجام را لیذ اقدامات دولت باشند، داشته یامن و سالم یزندگ آن در
 زا دفاع یبرا(: 2015) جامعه و مردم تیامن و دفاع یبرا یاقدامات ــ

 جادیا. 1: است یضرور اقدامات نیا انجام از نانیاطم جامعه، و مردم تیامن
 یتیامن اقدامات انجام جیترو. 2 کاربران؛ یبرا منیا و امن یبریسا طیمح
 .یربیسا میجرا هیعل اقدامات بهبود و ارتقا. 3 و کاربران؛ توسط یبریسا

(: 2015) مهم یاطلاعات یهارساختیز از دفاع یبرا یاقدامات ــ
 کشورها ۀتوسع در یمهم نقش همواره یدیکل یاطلاعات یهارساختیز

 دولت ،یدیکل یاطلاعات یهارساختیز تیامن از نانیاطم یبرا. تاس داشته
 و هاحوزه مداوم یبررس. 1: است لیذ اقدامات انجام به متعهد ژاپن

 عیسر ۀمبادل از نانیاطم. 2 مهم؛ یاطلاعات یهارساختیز از دفاع یهاوهیش
 ۀحوز از مناسب یبانیتپش و هاتیحما ۀارائ. 3 و اطلاعات؛ مؤثر و بموقع و
 . 1یدیکل یاطلاعات یهارساختیز

 به وجهت با(: 2015) یدولت ینهادها و هاسازمان از دفاع یبرا یاقدامات ــ
 نیب یهماهنگ مرجع نیبالاتر عنوان به زین یدولت یهاسازمان و دولت نکهیا

 اند،مواجهی هایچالش و داتیتهد با ،یبریسا یفضا گرانیباز و نفعانذی
 اذاتخ را لیذ اقدامات هاچالش و دهایتهد نیا با مقابله یبرا ژاپن دولت
 جیترو و یاطلاعات یهاستمیس یدفاع یهاییتوانا تیتقو. 1: کرد خواهد
 لشام خود امر نیا که یاحتمال یبریسا حملات برابر در هیچندلا اقدامات

 خسارت گسترش و خسارت از یریجلوگ ،یبریسا یدادهایرو از یریشگیپ
 به یابیدست. 2 شود؛یم هاحوزه نیا در خسارت کاهش یبرا تلاش و

 با یسازگار. 3 تر؛بادوام و ترمطمئن« یِسازمان پاسِ» یهاتیظرف و هاییتوانا
 قداماتا بهبود. 4 و ؛وکارکسب ییکارا یهاسبک در رییتغ و یفناور شرفتیپ
 .نگیتوریمان و رصد تحت یهاحوزه گسترش قیطر از معجا صورت به
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 مراکـز  و هـا دانشـگاه  در منیا و امن یآموزش طیمح جادیا از نانیاطم ــ
 یقـات یتحق مراکـز  و هـا دانشـگاه  بـودن  مجهز به توجه با(: 2018) یقاتیتحق

 ـا از دولت است لازم روز، یهامهارت و دانش به وابسته  یبـرا  تی ـظرف نی
 ـا بارهنیدرا. کند استفاده امن یبریسا بستر جادیا : اسـت  یضـرور  امـور  نی
 ته؛وابس ـ یقـات یتحق مراکـز  و هـا دانشـگاه  تنـوع  با متناسب اقدامات اتخاذ .1
 .  هوابست یقاتیتحق مراکز و هادانشگاه نیب یهمکار و یهماهنگ یارتقا .2

 فراتر که یهمکار ای اطلاعات یگذاراشتراابه چارچوبِ کی جادیا ــ
 نهاد ای سازمان هر خودکار طور به(: 2018) است یسنت یهاچارچوب از
 وجود با. دیبرآ یبریسا حملات برابر در خود از دفاع ۀعهد از بتواند دیبا
 هاسازمان یبرا یادیز یهاتیمحدود یبریسا حملات تیماه رییتغ ن،یا
 ازوکارس. 1: دیبا هاتیمحدود نیا بر بهغل یبرا رو نیا از. است کرده جادیا

 کی یسو به. 2 داد؛ ارتقا را نفعانذی نیب اطلاعات تبادل و یهمکار
 . رفت شیپ اطلاعات تبادل و یهمکار از یدیجد ۀمرحل
(: 2018) گسترده یبریسا حملات برابر در یآمادگ تیتقو ــ

 یایدن یارچگکپی به توجه با گسترده یبریسا حملات وقوع ینیبشیپ
 چندان ژاپن کشور یبرا آن ۀگسترد یامدهایپ و یبریسا یفضا و یواقع
 گونه نیا برابر در یآمادگ سطح یارتقا یبرا. ستین انتظار از دور

 امور نیا به خود یهابرنامه صدر در مستمر طور به ژاپن دولت حملات،
 منظور به ترنتنیا نگیتوریمان و ینظارت اقدامات. 1 :دارد یاریبس توجه

 یآمادگ یمانورها یبرقرار. 2 ،یبریسا حملات از یریشگیپ و ینیبشیپ
 یهامهارت آموزش. 3 ،یواقع یایدن در هم و یبریسا یفضا در هم

 .1حملات گونه نیا با مقابله یبرا یآمادگ
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 یالمللنیب ثبات و صلح زین و یمل تیامن از نانیاطم

 یبریاس تیامن یۀنظر در ملزوم و لازم ۀمقول دو یالمللنیب ثبات و یمل تیامن
 یداخل سطح در هم ــ یاجتماع یهانظام ژاپن، دولت دگاهید از. است ژاپن

 از. اندوابسته یبریسا یفضا به یروزافزون طور به ــ یخارج سطح در هم و
 کسانی طور به یاجتماع یهانظام به مربوطهای چالش و داتیتهد رو، نیا

. است شیافزا حال در ــ یالمللنیب سطح در هم و یداخل سطح در مه ــ
 اقدامات ها،چالش نیا با مؤثر ۀمواجه از نانیاطم یبرا ژاپن دولت ن،یبنابرا

 : است داده قرار مدنظر را لیذ کیاستراتژ

 یبرا یمل تیامن از نانیاطم ضرورت(: 2015) یمل تیامن از نانیاطم ــ
 نیا نخست تیاولو جامعه در یاقتصاد و یاجتماع نشاط جادیا و داریپا ۀتوسع
 بهبود و شیافزا. 1: شودیم یموارد نیچن شامل امر نیا. است کشور
 از تیحما و استفاده. 2 دولت؛ با مرتبط ینهادها در ییپاسخگو یهاییتوانا
 . یدولت ینهادها و یاجتماع نظام از تیحما و دفاع. 3 و ؛یژاپن ۀشرفتیپ یفناور
 تیامن موازات به(: 2015) المللنیب ۀجامع در ثبات و صلح جادیا ــ
 از نانیماط ،یجهان یبازارها به ژاپن اقتصاد دیشد یوابستگ به توجه با ،یداخل
 ولتد. است برخوردار ییبالا تیاهم از زین المللنیب ۀجامع در ثبات و صلح
 اساس بر یجهان ثبات و صلح از نانیاطم یبرا را خود یاستراتژ ترینمهم ژاپن
 یبریسا یفضا در قانون یالمللنیب تیحاکم جادیا. 1: است نهاده بنا لیذ اقدام
 تحقق و یجهان یهنجارها و نیقوان ۀتوسع یبرا تلاش شامل خود امر نیا که

 ؛یالمللنیب اعتمادساز اقدامات جادیا. 2 شود؛یم یجهان یهنجارها و قواعد
 یبریسا یفضا از که یالمللنیب یستیترور یهاسازمان یهاتیفعال با مقابله .3

 و ؛یبریسا تیامن ۀحوز در یسازتیظرف یبرا یهمکار. 4 کنند؛یم استفاده
 .یجهان طراز و اسیمق در یانسان منابع ۀتوسع .5
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 یاریبس ـ(: 2015) جهـان  مختلف یکشورها با یهماهنگ و یهمکار ــ
 ـا و اهداف از  و یامنطقـه  ثبـات  و صـلح  جـاد یا یبـرا  مطلـوب  یهـا دئالی
 ـ یمسـاع  کیتشـر  قیطر از تنها یالمللنیب  جهـان  مختلـف  یکشـورها  نیب

 جهـان  یکشورها یبندمیتقس با ژاپن دولت اساس، نیا بر. است ریپذامکان
 یهمکـار  و تعامـل  یبـرا  ییهـا سـازوکار  متفاوت، یهاتیاولو با مناطق به
 ه،یانوس ـیاق ـ  ایآس مناطق ،یبندمیتقس نیا در. کرده است اتخاذ هاآن با شتریب

 ـترت بـه  آفریقا و انهیخاورم ن،یلات یآمریکا و اروپا، ،یشمال یآمریکا  در ب،ی
 .دارند قرار یهماهنگ و یهمکار یبرا تیاولو
 هدف با (:2018) عادلانه و امن و آزاد یبریسا یفضا کی به تعهد ــ
 اسیمق در یبریسا یفضا در« عادلانه» و« امن» ،«آزاد» یهاارزش جیترو
 یهاانجمن و هاسازمان و نهادها در یفعال نقش ژاپن دولت ،یجهان

 و جیترو به ق،یطر نیا از کوشدیم و گرفت خواهد عهده به یالمللنیب
 جیترو نیهمچن و یبریاس یفضا در امن و عادلانه و آزاد یهادهیا گسترش

 .بپردازد یبریسا یفضا در قانون تیحاکم یارتقا و
 یتیمــوقع یهــایآگــاه و یبازدارنــدگ ،یدفــاع یهــاییتوانــا تیــتقو ــــ

 و شـوند یم ـ یتلق ـ یدموکراس ـ یبرا یجد دیتهد یبریسا حملات(: 2018)
 ـا از یبرخ ـ کـه  دارد وجود زین یواقع ظن نیا همواره  قی ـطر از حمـلات  نی

 ـامن از نانیاطم هدف با. گردندیم تیحما دوُل یبرخ  یمل ـ منـافع  و یمل ـ تی
 هـر  از یآگـاه  و یبازدارنـدگ  و یدفـاع  سـطح  سـه  هر در یاقدامات دیبا ژاپن
: ردیپـذ  صـورت  شـرح  نیبـد  دارد، قرار آن در یبریسا لحاظ به که ،یتیموقع
 ـتقو) یمل یآورتاب .1  یفـا یا از نـان یاطم ملشـا  ،(یدفـاع  یهـا ییتوانـا  تی

 یژاپن ـ ۀشـرفت یپ یفناور از تیحما ها،سازمان و نهادها یتمام یاصل تیمأمور
 یهـا سـازمان  یسو از یبریسا یفضا از مخرب ۀاستفاد هیعل یاقدامات اتخاذ و
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 یاقـدامات  شـامل  ،یریشـگ یپ یهـا یتوانمند و هاتیظرف یارتقا. 2 ؛یستیترور
 ـتقو. 3 و سـاز؛ نانیاطم اقدامات زین و مؤثر یبازدارندگ یبرا  یهـا یآگـاه  تی

 اشـتراا  بـه  مـرتبط،  یدولت یهاسازمان یهایتوانمند تیتقو شامل ،یتیموقع
 . 1... و یبریسا داتیتهد به مربوط اطلاعات گذاشتن

 یبریسا تیامن در( برُمیان) متقاطع برش یکردهایرو 

 و یاجتماع نشاط جادیا و داریپا ۀوسعت کِیاستراتژ هدف سه تحقق یبرا
 باتث و صلح و یمل تیامن از نانیاطم و من،یا و امن ۀجامع جادیا ،یاقتصاد

 به ریناپذیخستگ ییهاتلاش با ژاپن دولت که است یضرور یالمللنیب
 ک،یاستراتژ اهداف نیا تحقق یبرا ژاپن دولت. بزند دست یاقدامات مجموعه

 یخصوص بخش مشارکت و یهمکار با بلندمدت، و مدتانیم در ییهاگام
 : است لیذ شرح به هاآن ترینمهم که داشت خواهد بر یعموم و

 گرفتهصورت انقلاب به توجه با(: 2015) توسعه و قیتحق گسترش ــ
 افزارنرم و شبکه ۀمقول سه هر آن، روزافزون تحولات و یفناور ۀعرص در
 نیا در نفعانذی یتمام یهمکار با« توسعه و قیتحق» ازمندین رافزاسخت و

 با توسعه و قیتحق ۀنیزم در دولت ۀعمد تلاش بارهنیدرا. است عرصه
 ابربر در دفاع و ییشناسا یهاتیقابل بهبود. 1: است لیذ موارد بر تمرکز

 تیامن ۀنیزم در یارشتهنیب قاتیتحق قیتشو و جیترو. 2 ؛یبریسا حملات
 یارتقا و بهبود. 4 ؛یدیکل و مهم یهایفناور تیامن از نانیاطم .3 ؛یبریسا
 و نهادها با شراکت. 5 و ؛یالمللنیب یهایهمکار قیطر از توسعه و قیتحق

 . مربوط یهاسازمان
 ـامن یبـرا  ماهر یروین از نانیاطم و توسعه ــ  دولـت (: 2015) یبریسـا  تی
 هـا دسـتورالعمل  ،یبریسا تیامن ۀنیزم در ماهر یانسان یروین نیأمت نیتضم یبرا

                                                                                                                   

1. Cyber Security Strategy, 2015, 2018 
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 یبـرا  ماهر کار یروین نکهیا خصوص به کند.می نیتدو یجامع یهاییراهنما و
 یفنـاور  یهـا یتوانمنـد  و هـا تیظرف بر علاوه یبریسا تیامن بخش در تیفعال
 ـذ اقدامات قیطر از امر نیا. باشد مجهز زین والا یاخلاق یاستانداردها به دیبا  لی

 در یاجتمــاع یازهـا ین بــا متناسـب  یانسـان  منــابع ۀتوسـع . 1: شــودمـی  نیتـأم 
 یبـرا  متوسـطه  و ییابتدا آموزش ۀتوسع. 2 ؛یاحرفه و یعال آموزش یهابخش

 و اسـتعدادها  نیبهتـر  آوردن دسـت  بـه  و پـرورش  و کشف. 3 ؛یبریسا تیامن
 یبـرا  بلندمـدت  یـی زااشـتغال . 4 کنند؛ عمل یجهان اسیمق در بتوانند که مغزها

 یبــرا یانســان منــابع ۀتوســع. 5 و ؛یبریســا تیــامن متخصصــان و کارشناســان
 .کیاستراتژ صورت به یسازمان یهاتیظرف ۀتوسع و شرفتیپ

 ـامن در مهم گریباز که یکس هر با یهمکار ــ  حسـاب  بـه  یبریسـا  تی
 یهـا یفنـاور  از گسـترده  ۀسـتفاد ا و یتیسیآ گسترش با(: 2018) دیآیم
 ـ به یکس هر باًیتقر ا،یاش نترنتیا خصوص به ه،یپا نترنتیا  عـال ف عامـل  کی

 عامـل  هر است لازم یطیشرا نیچن در. است شده لیتبد یبریسا یفضا در
 دجـا یا در را خـود  تیمسئول و نقش ،یبریسا یفضا در مهم گریباز ای فعال
 شیافـزا  زین و آن با مرتبط موضوعات و لمسائ فهم قیطر از یبریسا تیامن

 .کند فایا عرصه نیا به مربوط تحولات با مرتبط یهایآگاه
 بــه موســوم یبریسـاـ تیــامن کیاسـتـراتژ مراکــز ۀرخانــیدب حاضــر، حـاـل در

 کشـور  یبریسا تیامن یهایاستراتژ تیهدا تیمسئول یمؤثر طور به 1یساسیآان
 ـ در نیچن ـهم. دارد عهده بر را ژاپن اـر  کی اـهنگ  و یهمک  ـنزد یهم اـ  کی  ـا ب  نی
اـ سازمان و نهادها از کی هر رخانه،یدب اـم  انـد موظـف  یدولت ـ یه  و اقـدامات  یتم

 .2برسانند سرانجام به و کنند اتخاذ را یبریسا تیامن از نانیاطم یبرا لازم ابتکارات

                                                                                                                   

1. NISC (National Center of Incident Readiness and Strategy for Cyber 

Security):  https://www.nisc.go.jp/eng/>. 
2. Cyber Security Strategy, 2015, 2018 
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 در ژاپن یبریسا یپلماسیگذار به د

 قتصادییافته که از هر لحاظ، به ویژه اعهبرای ژاپن به عنوان یک کشور توس
الملـل وابسـته   و امنیتی و نظامی، به شدت به شرایط جهانی و سیاست بـین 

است، رویکرد صرف دفاعی در ارتباط با فضـای سـایبری، آن طـور کـه در     
ــود،  2015ســند اســتراتژی ســایبری ســال  توانســت نمــیتــدوین شــده ب

 ـاین کشـور باشـد. از ا   یالمللای و بیننطقهکنندۀ منافع ملی و متأمین رو  نی
ضـای  فتری در ارتبـاط بـا   ، رویکرد فعالانهیجهان گریباز کیه عنوان بن پاژ

ای قـه ها و پتانسیل آن برای پیشبرد اهـداف منط سایبری و استفاده از ظرفیت
شور کخود اتخاذ کرده که به طور عمده در بازنگری دولت این  یالمللو بین

ی انعکاس یافته است. توسعۀ اقتصـاد  2018در سند استراتژی سایبری سال 
این کشور در حوزۀ فضـای سـایبری )شـبکه و     ۀهای پیشرفتژاپن و فناوری

نظـور  نیرومند برای دولت این کشور به م یافزار( نیز محرکافزار و سختنرم
 ست.  اط با دیپلماسی سایبری بوده اتری در ارتباتخاذ رویکردهای فعالانه

 ژاپن یبریسا یپلماسید ییهدف غا

ها د ارزشهمان طور که قبلاً گفته شد، در نگاه دولت ژاپن فضای سایبری بستر ایجا
شود. برای میمحسوب  5جامعۀ نوع و خدمات جدید و عامل گذار این کشور به 

 ران دربازیگ ۀباید از طریق مشارکت هم آمیز بودن این گذار، فضای سایبریموفقیت
افتاد  توسعه و گسترش یابد و این امر زمانی اتفاق خواهد ،های جدیدتولید ارزش

 از نقش و اهمیت خود آگاه باشد.  ینفعذیکه هر بازیگر و 
دیپلماسی سـایبری دولـت ژاپـن، اطمینـان از     در سطح کلان، هدف غایی 

( اسـت. در  2 ۀنـه و ایمـن )نمـودار شـمار    تحقق فضای سـایبری آزاد و عادلا 
سطح خرُدتر و داخلی، دولت این کشور به دنبـال اطمینـان از امنیـت ملـی و     
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تأمین منافع ملی این کشور است. این امر از طریق توسعۀ پایدار موجب ایجـاد  
مـردم   ۀشود که در آن هم ـای مینشاط اجتماعی ـ اقتصادی و نیز ایجاد جامعه 

ن و ایمن زندگی کنند. بـرای اطمینـان از تحقـق ایـن امـر، نهادهـا و       بتوانند ام
 ـ. از پا1 :همواره دیهای ژاپنی باسازمان هـای  ارائـۀ خـدمات و فعالیـت    یردای

. نهایت همکاری و هماهنگی را بین خود داشـته باشـند؛   2خود اطمینان یابند؛ 
یـابی خطـرات(،   بر اساس اصول مدیریت ریسک )تعیین و تحلیـل و ارز . 3و 

 های خود را به حداقل برسانند.کنندۀ فعالیتهمواره مخاطرات تهدید
 

 
 

 
 
 
 
 

 

 
 

 ژاپن یبریسا یپلماسید چارچوب. 2  شمار نمودار
 

نیز دولت ژاپن به دنبال اطمینان از ایجاد صلح و ثبات  یالمللدر سطح بین
ا توجه به اهمیت فضای سایبری و در اقصی نقاط جهان است. ب یالمللبین

ژاپن موظف به مشارکت  ۀالملل، وزارت خارجبدیل آن در روابط بیننقش بی
و هدایت مباحث جهانی در خصوص چگونگی تضمین سه مفهوم مرکزی 

 عدالت

 یآزاد تیامن
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امنیت و آزادی و عدالت در فضای سایبری است. در این زمینه، وزارت امور 
ها و نهادهای با سایر وزارتخانهژاپن موظف است از طریق همکاری  ۀخارج

نفعان بخش خصوصی، سیاست خارجی این کشور را دربارۀ ذیمربوط و نیز 
 اصلی ذیل به پیش برد:  ۀفضای سایبری بر مبنای سه پای

ق گذاری و اطمینان از حاکمیت قانون در فضای سایبری: تشویقانون. 1
ی در فضای سایبری و تلاش براالمللی موجود و ترویج اعمال قوانین بین

 های صلح.گذاری جدید در زمانقانون
ت بخش در زمینۀ فضای سایبری: ایـن اقـداما  توسعۀ اقدامات اطمینان. 2

هـای صـلح صـورت گیـرد تـا از      بخش به خصوص بایـد در زمـان  اطمینان
برخورد و تضاد سایبری جلوگیری و اجتناب به عمـل آیـد. همچنـین ایـن     

ممکـن  در حوزۀ فضای سـایبری نیـز   « شفافیت»و « ثبات»از طریق اقدامات 
 است تشدید گردد. 

سازی در زمینۀ فضای سـایبری:  همکاری در زمینۀ بسترسازی و ظرفیت. 3
سازی در زمینۀ فضای سایبری برای توسعۀ منابع انسـانی  بسترسازی و ظرفیت

در سـایر  « امنیتـی  ۀفـر ح»هـر گونـه   ضروری است. در این رویکرد همچنین 
کشورها، یک ریسـک بـزرگ بـرای کـل جهـان، از جملـه ژاپـن، محسـوب         

شده، ژاپن دو اولویـت را در زمینـۀ دیپلماسـی    گفته ۀشود. بر مبنای سه پایمی
ـ    ایآس ـ ۀدر منطق ـ یبریسـا  ین از همکارنایت، اطمسخندارد:  مدنظرسایبری 

ه بـا هـدف   نک ـیر، بـه خصـوص ا  کشو نیا یمونرایپ ۀبه عنوان حوز ه،یوسانیاق
به صـورت   دیبا شخبننایثبات در منطقه، اقدامات اطم نیتداوم توسعه و تضم

( یجهـان  یاهملل )سازمانلانیب ۀمعاجبا  ی، همکارمود. 1ردیمداوم صورت پذ
 یاه ـارزش ،یبریسـا  یفضا ۀنیو اروپا که در زم آمریکا رینظ ییکشورها زیو ن

 ـقبل از هر چ یهمکار نیاپن دارند. ابا کشور ژ یمشترک  ـبا زی معطـوف بـه    دی
                                                                                                                   

1. ASEAN-Japan Collaboration on Information Security, 2010 
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 زی ـو ن یبریسـا  یفضـا  ۀدر عرص ـ یفعل یملللانیب نیقوان تین از حاکمنایاطم
 و تحولات روز باشد.   رییمطابق با تغ ن،یقوان نیتدو یحرکت به سو

وگوهای شده، ژاپن در حال حاضر گفتبا توجه به دو اولویت گفته
، مریکاآاز جمله  ،ازده کشور جهانیمینۀ فضای سایبری، با ای را در زدوجانبه

ستونی، اروسیه، فرانسه، آلمان، انگلستان، استرالیا، هندوستان، کرۀ جنوبی، 
وگوهایی با گفت زمانهمکند. ضمن آنکه به طور میدنبال  ،اوکراین و اسرائیل

ژاپن »ت نبه با محوریجاوگوهایی سهن و نیز گفتآهسآ یۀاروپا و اتحاد یۀادحتا
 ته است.در پیش گرف« و کرۀ جنوبی آمریکاژاپن ـ »و نیز « ـ چین و کرۀ جنوبی

همچون جهانی،  هایژاپن در سطوح جهانی نیز در قالب نهادها و نشست
گروه  ،دانبه کار کرده آغاز 2004ه از سال کل ملمان زاسکارشناسان دولتی 

گروه ، شروع به فعالیت کرده 2016ال آن از س یربیاسکه کارگروه  7 یج
 حوزهدر  یفعال شقن ،یربیسا یفضا ۀنیدر زم یو کنفرانس جهان 20 یج

 .1دنکیما فیا یو جهان یاس منطقهایدر مق یربیسا یفضا

 این فص  گیریو نتیجه بندیجمع

ین ها و فناوری اها، کمپانیۀ اقتصادی ژاپن به نفوذ شرکتوابستگی توسع
ای و جهانی شده سایبری در مقیاس منطقه در عرصۀباعث حضور کشور 
بی ر ائتلاف کشورهای غرژاپن به صورت تاریخی و سیاسی د چهاگراست. 

ور در و اروپا قرار دارد، اما موقعیت جغرافیایی این کش آمریکابه رهبری 
شرق آسیا و در همسایگی کشورهایی همچون روسیه و چین باعث شده تا 

های خود به فکر ایجاد نوعی توازن همواره در تدوین سیاست کشوراین 
 غرب و شرق باشد.  ۀاستراتژیک بین دو جبه

                                                                                                                   

1. Cyber Security Strategy, 2015, 2018 
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، ن اعتبارنیست. به ای نیز از این امر مستثناسایبری  رویکرد ژاپن به مقولۀ
 ییکردباید رو در مقایسه با سایر کشورهای پیشروسایبری ژاپن را  دیپلماسیِ

 اپن بیشترژالمللی، رویکرد در عرصۀ بیناگرچه ن معنا که . به ایبینابینی دانست
ین چن کشور همسو با اما ای ای غربی است،و اروپ آمریکاهمسو با کشورهای 

رد. به در ارتباط با امنیت ملی و حاکمیت ملی دانیز مشترکی  و روسیه دغدغۀ
 منیو ا آزاد و عادلانه یبریسا یتحقق فضاعبارت دیگر، اگرچه ژاپن به دنبال 

ند حملات سایبری در این کشور، همانتهدیدات و  بقۀاست، اما به خاطر سا
 دارد. المللبینی نیز در ارتباط با امنیت اطلاعات هایچین و روسیه دغدغه

داند. یکشورها به جوامع نوع پنج م گذار و بستر ژاپن فضای سایبری را عامل
گران بازی ۀگرا با مشارکت همبه همین دلیل معتقد است که تنها یک رویکرد هم

ورها سایبری برای گذار کش ۀمتضمن امنیت، صلح و ثبات لازم در عرص دتوانمی
 یزماننها بازیگران نیز ت ۀباشد. رویکرد همگرا با مشارکت هم پنجبه جوامع نوع 

 به اشد.خود آگاه ب تیاز نقش و اهم ینفعیذو  گریاتفاق خواهد افتاد که هر باز
 ،ایردهژاپن با هدف دستیابی به این هدف، تعاملات دیپلماتیک گست ،لهمین دلی

هم با کشورهای بلوا غرب و هم با کشورهای بلوا شرق در قالب 
و در  ی آغاز کردهالمللبینای و های دوجانبه، چندجانبه و نیز منطقهاستراتژی

 برخی موارد نیز به نتایج مطلوبی دست یافته است. 
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 فص  چهارم 

به رویکرد : بازگشت آمریکاظهور و افول دیپلماسی سایبری 
 امنیتی ک تهاجمی

 درآمد

 طات، بهبا توجه به اشرافیت راهبردی در حوزۀ فناوری اطلاعات و ارتبا آمریکا
میزبانی از  های مالکیت و مدیریت اینترنت،خصوص از طریق سازوکار

 بری،سای فناورانۀتحولات  ترینمهمدر مرکز  و قرارگرفتنها پلتفرم ترینبزرگ
ز اهای مرتبط با فضای سایبری )اعم پیشتاز کشورهای جهان در حوزۀ فعالیت

 شود. میمحسوب ( 1 ـ جدول شمارۀـامنیت سایبری یا دیپلماسی سایبری 
 

 کایآمراسناد و اقدامات مرتبب با فضای سایبری در  ترینمهم. برخی از 1جدول شمار  
 

 ها یا اقدامات مرتبب با فضای سایبرینوع فعالیت ردیف
 2011، 1المللی برای فضای سایبریی بیناستراتژ سند 1
 2016، 2المللیی سیاست فضای سایبری بیناستراتژ سند 2
ــیون  3 ــکیل کمیس ــی  تش ــایبری مل ــت س ــای امنی ــاارتق در وزارت  3آمریک

 2016بازرگانی، 
                                                                                                                   

1. International Strategy for Cyberspace 
2. International Cyberspace Policy Strategy 
3. Enhancing National Cybersecurity 
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 2017، 1آمریکاسایبری ی پلماسید قانون 4
در ارتبـاط بـا تقویـت     آمریکـا ی جمهـور ریاست 13800فرمان اجرایی  5

 2017، 2کلیدی یهارساختیفدرال و ز یهاشبکه یبریسا
 2018در عصر افزایش تهدیدها،  آمریکابازخوانی دیپلماسی سایبری  6
 3آمریکا ایالات متحدهاستراتژی سایبری ملی  7

 
اسـتراتژی  »سـند  نخسـتین   2011 سال درلین کشوری بود که او آمریکا

« دیپلماسـی سـایبری  »و از موضوع را منتشر خود  «المللی فضای سایبریبین
در این سند، در حـالی کـه چنـد اولویـت ملـی شـامل        سخن به میان آورد.

هـای نظـامی، حکمرانـی    اقتصاد، حفاظت از شبکه، اعمـال قـانون، فعالیـت   
ــیناینترنــت، توســع ــر  ۀ ب المللــی و آزادی اینترنــت مطــرح شــده اســت، ب

توسعه به عنوان سـه سـتون اصـلی، بـه منظـور      . 3دفاع و . 2، دیپلماسی .1
 . 4شده بود تأکیدها دستیابی به این اولویت

را  یبریسـا  یپلماس ـیقانون د ،2017کشور در سپتامبر  نیا ۀکنگر سپس
د. ابـلاغ کـر   آن را رسـماً  ،ر نوامبر همان سالکشور د نیو دولت ا ،بیتصو

نشسـتِ   ،2018در فوریـۀ   آمریکـا همچنین کمیتۀ روابـط خـارجی کنگـرۀ    
ی دیپلماس ـ»را تحـت عنـوان    آمریکـا بازخوانی و ارزیابی دیپلماسی سایبری 

برگـزار کـرد کـه حـاوی      «در عصـر تهدیـدهای روزافـزون    آمریکاسایبری 
ر شـور در حـوزۀ سـایبری د   اهداف راهبردی این ک ها وها، استراتژیدیدگاه

 المللی است.ای و بینمنطقه عرصۀ ملی،
                                                                                                                   

1. US Cyber Diplomacy Act 

2. Presidential Executive Order 13800 on Strengthening the Cybersecurity of 

Federal Networks and Infrastructure 
3. National Cyber Strategy of US 
4. White House, 2011 
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مـورد مطالعـه    آمریکاآنچه در این بخش در ارتباط با دیپلماسی سایبری 
)سـپتامبر   آمریکـا قرار گرفته، به طور خاص الف: قانون دیپلماسی سـایبری  

دیپلماسـی  »با عنـوان   ریکاآم(، ب: بازخوانی قانون دیپلماسی سایبری 2017
سـند  ( و ج: 2018 )فوریـۀ « در عصر تهدیدهای روزافـزون  آمریکاسایبری 

بـا توجـه   . 1باشـد می (2018سپتامبر ) متحده الاتیا یمل «یبریسا یاستراتژ»
در ارتباط با موضوع دیپلماسـی سـایبری، در پایـان     آمریکابه اهمیت کشور 

رویکردهای امنیتی ـ نظـامی و دیپلماتیـک     های نیز تحلیلی بر فراز و نشیب
 به مقولۀ فضای سایبری صورت خواهد گرفت. ایالات متحده

 (2017) آمریکا یبریسا یپلماسیبه قانون د ینگاه

در کنگرۀ این کشور تصویب  2017که در سال  آمریکاقانون دیپلماسی سایبری 
هر دو حزب  شد، یکی از معدود قوانین این کشور است که با حمایت قاطع

خواه این کشور به تصویب رسید. این قانون اگرچه در دموکرات و جمهوری
ی دونالد ترامپ به تصویب رسید، اما آشکار است که جمهورریاستزمان 

دولت باراا اوباما به مقولۀ فضای  یاسیو س کیپلماتیدمحصول رویکرد عمدتاً 

                                                                                                                   

ست که از طریـق دولـت   آمریکامی دیپلماسی سایبری رس تأکید بر. در این فصل 1
شود. در عین حال باید در نظر داشت و نهادهای قانونی و دولتی این کشور دنبال می

تی اسـت کـه هـر    آیها کمپانی و شرکت بزرگ و چندملیتی که این کشور میزبان ده
در حـوزۀ سـایبری    فراملّـی کدام به تنهایی بـازیگرانی جهـانی بـا دایـرۀ اثرگـذاری      

المللـی،  هـا در روابـط بـین   د. با توجه به اهمیت نقش ایـن کمپـانی  نشومحسوب می
ها در قالب گافام به صورت مستقل در فصل نهم مورد مطالعه تعدادی از این شرکت

 اند.قرار گرفته
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 یفضا یبرا یالمللبین یاستراتژ»و ریشه در دو سند  1سایبری بوده است
 دارد. «2016ی، المللبین یبریسا یفضا استیس یاستراتژ»و  «2011ی، بریسا

های جهـانی  ، که معطوف به تلاشآمریکامبنای قانون دیپلماسی سایبری 
 این کشور برای حفظ سلطه و اشرافیت راهبردی خود در حـوزۀ اینترنـت و  

و گسـترش زیرسـاخت   شبکه است، عبارت اسـت از: تـلاش بـرای حفـظ     
 و نیـز  اطلاعاتی و ارتباطی باز، مطمئن، امن و تعاملی در زمینۀ امنیـت ملـی  

 .  آمریکاعلائق اقتصادی کشور 

. کشـفیات  1چنـد بخـش اصـلی دارد:     آمریکـا قانون دیپلماسی سایبری 
، آمریکـا  ایالات متحدهالمللی . سیاست فضای سایبری بین2ها(، فرض)پیش
هـای  . همـاهنگی 4، آمریکـا  ایالات متحـده ت امور خارجۀ . وظایف وزار3

المللـی بـرای   . استراتژی بین5المللی، اجرایی و مدیریتی فضای سایبری بین
های سـالیانه از کشـورهای خـارجی در زمینـۀ     . گزارش6فضای سایبری، و 

 .2های حقوق بشریفعالیت
بر اساس یازده  آمریکاایبری قانون دیپلماسی سها(: فرض. کشفیات )پیش1
ها عمدتاً مبانی و تا حد فرضفرض اساسی تنظیم شده است که این پیشپیش

( را آمریکازیادی دلایل و ضرورت تدوین این قانون )قانون دیپلماسی سایبری 
 توان تقسیم کرد:میها را به طور کلی به سه دسته فرضکنند. این پیشمیتبیین 
در ارتباط با فضای  آمریکا ایالات متحدهانی فکری و ارزشی ـ مبـ

باز، تعاملی، امن و قابل اتکا » نکته اصلِ ترینمهمسایبری: در این خصوص، 
ست. آمریکامنافع ملی  راستایاینترنت، به عنوان فضای سایبری، در  «بودن

                                                                                                                   

شده در این قانون کنار گذاشته . در دولت دونالد ترامپ بسیاری از رویکردهای تبیین1
، یعنی آمریکاینی آن در ساختار وزارت امور خارجۀ ترین خروجی عشد و حتی مهم

 تر تقلیل یافت.، حذف و به یک واحد بسیار کوچک«ادارۀ هماهنگ کننده امور سایبری»
2. US Cyber Diplomacy Act, 2017 
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 ریکاآمالمللی برای فضای سایبری این موضوع ریشه در سند استراتژی بین
به  ایالات متحدهبر اساس این سند، تدوین و اعلام شد.  2011دارد که در 

های اطلاعاتی و ارتباطی باز، المللی برای ترویج زیرساختهمکاری بین
الملل و افزایندۀ امنیت تعاملی، امن و قابل اتکا، که حامیِ تجارت بین

به نحوی که ؛ شودعهد میاست، متالملل و موجب تقویت آزادی بیان بین
ها، همکاری و مشارکت دولتهنجارهای رفتار مسئولانه راهنمای اقدامات 

 پایدار و حمایت از حاکمیت قانون در فضای سایبری گردد. 
ـ به رسمیت شناختن رویکردها و اقدامات همسـو بـا مبـانی فکـری و     ـ

تمـامی   ریکـا آمبـر ایـن اسـاس، قـانون دیپلماسـی      : ایـالات متحـده  ارزشی 
المللی را، که همسـویی کامـل بـا مبـانی فکـری و      ها و اقدامات بینرویکرد
ایـن   تـرین مهـم شناسد. از جملـه  میدارد، به رسمیت  ایالات متحدهارزشی 

تـوان  میخود نقشی اساسی در آن داشته است،  ایالات متحدهرویکردها، که 
 سـال  در 20رهبـران گـروه    یـۀ اعلام ،1یدولت کارشناسانهای گروه به توصیه
 یۀانیب و هادولت یبه رفتارها المللنیب نیقوان تسریّ تیقابل ۀنیزمدر  2017
 ها در فضای سایبری اشاره کرد.  دولتدر ارتباط با رفتار مسئولانۀ  72 گروه
 یو ارزش ـ یفکـر  یبا مبـان  رهمسویغ و اقدامات کردهایرو یرد تمام ــ

به طور  آمریکابر این اساس، قانون دیپلماسی سایبری : آمریکا تحدهایالات م
هـای  مشخص به دو دسته از رویکردهای غیرهمسو با مبانی فکری و ارزش

انـد از:  کنـد کـه عبـارت   میدر ارتباط با فضای سایبری اشاره  ایالات متحده
اد نخست، اقدامات سازمان همکاری شانگهای و بـه طـور مشـخص پیشـنه    

کـه کشـورهای چـین،     3المللی برای امنیـت اطلاعـات  ۀ استاندارد بیننامنظام
                                                                                                                   

1. The Group of Governmental Experts (GGE) 
2. Group of 7 (G7) Declaration 
3. International Code of Conduct for Information Security 
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 2015روسیه، قزاقستان، قرقیزستان، ازبکستان و تاجیکسـتان آن را در سـال   
ارائه کردند. طبق این پیشـنهاد، در مـواقعی کـه امنیـت داخلـی کشـورها در       

و همچنـین   «تجلوگیری از انتشار اطلاعا»، حق گیردمیمعرض تهدید قرار 
شـناخته   تیرسـم  بـه هـا  دولـت برای  «کنترل فناوری اطلاعات و ارتباطات»

؛ دوم، تلقـی شـش بـازیگر )از جملـه چهـار کشـور( بـه عنـوان         شده است
. روسیه بـه سـبب   1، نظیر ایالات متحدهکننده برای بازیگران سایبریِ تهدید

. چین کـه فعالانـه   2؛ کاآمری 2016تلاش برای نفوذ و دخالت در انتخابات 
یـی را هـدف   آمریکـا هـای  و متحـدان آن و شـرکت   آمریکـا  ایالات متحـده 

. ایران به سبب استفاده از فضای سـایبری  3دهد، میجاسوسی سایبری قرار 
هـای امنیتـی و نیـز    به منظور جاسوسی، پروپاگاندا و حمله در مسیر اولویت

هـای  دادن برداشـت  قرار تأثیرایع، تحت تلاش برای مدیریت رویدادها و وق
. کـرۀ شـمالی بـه دلیـل اینکـه      4خارجی و نیز مقابله با تهدیدات متعـارف،  

حمـلات سـایبری    آمریکـا هـای تجـاری   تر به طور هدفمند به کمپـانی پیش
ها که از اینترنت برای ترویج، گسترش، جذب نیـرو و  . تروریست5کرد، می

آوری اطلاعـات و ... در مسـیر   های مخـرب، جمـع  یت فعالیتسرمایه، هدا
هـای تبهکـار کـه از    . گروه6کنند، و میهای تروریستی خود استفاده فعالیت

ابزارهای سایبری برای رفتارهای مخربشان، از جمله سـرقت، کلاهبـرداری،   
 .1جویندمیفریب و اخاذی از قربانیان خود، بهره 

: این بخش آمریکا ایالات متحدهالمللی ضای سایبری بین. سیاست ف2
یی است که دولت آمریکاهای ارزش ترینمهمدربردارندۀ مبانی فکری و 

المللی در ها را به عنوان معیارهای اساسی و بینکوشد آناین کشور می
 ند. کارتباط با فضای سایبری و به منظور منافع ملی و امنیتی خود اعمال 

                                                                                                                   

1. US Cyber Diplomacy Act, 2017 
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در ارتبـاط فضـای    ایـالات متحـده  بر اساس این بخش، سیاسـت کلـی   
المللـی  المللی با کشورهای همسو و دیگر شرکای بینسایبری، همکاری بین

 بـدون ، قابـل اتکـا،   1یعـامل حکمرانی اینترنت به صورت بـاز، ت »برای ترویج 
نفعـی اسـت کـه حقـوق بشـر و      بر اساس مدل چنـدذی و امن  2تیمحدود

و حاکمیت قانون شامل حق آزادی بیـان، نـوآوری، ارتباطـات و     دموکراسی
شناسد و در عین رعایت حریم خصوصـی  رونق اقتصادی را به رسمیت می

 .  «کندمیها در برابر فریب، کلاهبرداری و سرقت حفاظت افراد، از آن
با مشـورت  باید  ایالات متحدهی جمهوررئیسبر اساس این سیاست کلی، 

و  یدولت ـریهـای غ ، سـازمان یهای فناور، از جمله شرکتیخارج انگریبا باز
ح بـه صـورت صـری   روابط دوجانبه و چندجانبه همواره در ، یتیامن کارشناسان

ین و اجــرای قــوان تســریّ. اطمینــان از قابلیــت 1 دنبــال کنــد:مــوارد ذیــل را 
ز ا. اطمینـان  2ظـامی؛  المللی در فضای سایبری از جمله قـانون درگیـری ن  بین

هـای مخـرب سـایبری حـق انجـام اقـدامات       اینکه کشورهای قربانیِ فعالیـت 
 اساسـی  جویانه را، البته مادامی که ناقض حقوق بشر یا دیگر هنجارهـای مقابله

حمـلات   دیتشـد  ریسـک اهش و محدود کردن اطمینان از ک .3نباشد، دارند؛ 
 کلیــدی؛هــای رســاختیزبــه  حملــه ، از جملــهفضــای ســایبریدر  مخــرب

 ،آمریکـا های مشـترا بـا   همکاری با کشورهای همسو برای ترویج ارزش .4
از  . تضـمین و اطمینـان  5همچون حقوق بشر، آزادی، حاکمیت قانون و ...؛ و 

 رفتار مسئولانۀ کشورها در فضای سایبری.  
 مذکور ــ 5 بر اساس بندبا توجه به اهمیت مقولۀ رفتار مسئولانۀ کشورها ــ 

هاست، قانون ها به رعایت آندولتموظف به واداشتن  ایالات متحدهکه 

                                                                                                                   
1. Interoperable        2. Unfettered 
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ها در قالب بندی دقیقی از بایدها و نبایدتقسیم آمریکادیپلماسی سایبری 
های خود ارائه بر اساس مبانی فکری و ارزش «سلبی»و  «ایجابی»رفتارهای 

 ها به شرح ذیل است:آن ترینمهمدهد که برخی از می
های ناقض مالکیت معنوی نظیر سرقت ـ حذر از رفتارها و فعالیتـ

  ؛اطلاعات، جاسوسی اطلاعات تجاری، و ... 

یه های مخرب سایبری یا حمایت آگاهانه از آن علـ اجتناب از فعالیتـ
  المللی؛نظم و امنیت بین

هر حاکمیتشان از  ـ اطمینان از عاری بودن حوزۀ جغرافیایی تحتـ
  ؛هاآنالمللی گونه فعالیت ناقض تعهدات بین

تی که در تضاد با قوانین سیـ اجتناب از فعالیت در حوزۀ آیـ
المللی است یا حمایت آگاهانه از آن که ممکن است خساراتی به بین

 ؛های کلیدی وارد سازدزیرساخت

المللی( اطلاعات یا تلاش سازی جریان فرامرزی )بینـ عدم محدودـ
 ؛ها به صورت محلیسازی یا پردازش دادهبرای ذخیره

های ـ ارائۀ پاسِ سریع و همکاری مناسب با کشورهایی که زیرساختـ
ها مورد حملات سایبری مخرب قرار گرفته است )به خصوص کلیدی آن

 ؛حملاتی که از آن کشور نشئت گرفته باشد(

های اقتصادی برای ترویج محصولات ها و مشوقنـ تعیین پیشراـ
تی امن و مطمئن و نیز توسعۀ چارچوب حقوقی و سیاسی برای سیآی

 ؛ترویج اینترنت امن

در  یاساس ـهـای  یحقـوق بشـر و آزاد  و رعایـت  عمـال  ـ اطمینان از اـ
رت ها از همان حقوقی کـه بـه صـو   ی به این اصل که انسانبندیو پا نترنتیا

 ؛مند شونددر فضای سایبری نیز بهره ،طبیعی از آن برخوردارند
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ـ همکاری در توسعه و اجـرای اقـداماتی بـه منظـور افـزایش ثبـات و       ـ
تی که ممکـن  سیهای آیتی و جلوگیری از فعالیتسیامنیتِ استفاده از آی

 المللی مضر باشد.  است برای صلح و امنیت بین

بر اساس این : آمریکا ایالات متحدهارجۀ وظایف وزارت امور خ. 3
باید با ایجاد تغییراتی در ساختار خود، به  آمریکابخش، وزارت امور خارجۀ 

سطح و اقدام کند. رئیس ادارۀ امور سایبری هم 1اندازی ادارۀ امور سایبریراه
 جمهوری انتخاب خواهد شد. رتبۀ سفیر است و مستقیماً از سوی رئیسهم

 ، رئـیس ادارۀ امـور سـایبری   آمریکـا ساس قـانون دیپلماسـی سـایبری    بر ا
 وزارت امور خارجه به عنوان بـالاترین مقـام سـایبری ایـن کشـور مسـئولیت      

هـده  ع را در جهان بر ایالات متحدهاصلی توسعه و پیگیری دیپلماسی سایبری 
 رتهـا، از جملـه وزا  دارد و همچنین مسئول هماهنگی بین تمامی وزارتخانـه 

ور داری، وزارت دادگسـتری، وزارت ام ـ بازرگانی، وزارت دفاع، وزارت خزانه
در امـور   آمریکـا داخلی و امنیت ملی، وزارت انرژی و نیز شورای امنیت ملی 

 است.مربوط به فضای سایبری، هم در داخل و هم در خارج از این کشور، 
ارجه، قـانون  همچنین علاوه بر رئیس ادارۀ امور سایبری وزارت امور خ

نمایندۀ دائم این کشور را در سازمان ملل موظـف   آمریکادیپلماسی سایبری 
بـرای مخالفـت بـا هـر      ایالات متحدهکند تا از حق وتو و قدرت و نفوذ می

الملـل )اصـول دیپلماسـی سـایبری(     اقدامی، که خلاف سیاست سایبری بین
 .2است، استفاده کند ایالات متحده

المللی: قانون دیپلماسـی  های اجرایی دیپلماسی سایبری بینیهماهنگ .4
خواهد که می ایالات متحدهجمهوری ئیسدر این بخش از ر آمریکاسایبری 

های اجرایـی را، بـه   با هدف پیشبرد دیپلماسی سایبری این کشور، هماهنگی
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 ایـالات هـای  خصوص از طریق همکاری بـا کشـورهایی همسـو بـا ارزش    
هـا را بـه اطـلاع    ، صورت دهد و به طور متناوب نتایج این هماهنگیمتحده

وگوهای دوجانبـه  راهبرد گفتبه باره، به طور مشخص کنگره برساند. دراین
، کنیـا،  وسـتان با کشورهای ژاپن، انگلستان، چین، کرۀ جنوبی، اسـترالیا، هند 

دوجانبـۀ   وگوهـای کـه گفـت   هاسرائیل و دیگر کشورهای همسو اشاره شـد 
و حتـی بـه مرحلـۀ     گردیـده آغـاز   2014 هـا از سـال  با برخی از آن آمریکا

 .1ه استامضای قرارداد همکاری نیز رسید
المللـی بـرای فضـای سـایبری: در ایـن بخـش، قـانون        استراتژی بین .5

خواهد تـا از  میاز وزارت امور خارجۀ این کشور  آمریکادیپلماسی سایبری 
 های مـرتبط در دولـت فـدرال،   ها و آژانسبا سایر دپارتمان طریق همکاری

اط ساله از هنگام تصویب، یک استراتژی مدون در ارتب ـظرف بازۀ زمانی یک
یـن  اتـدوین کنـد.    آمریکاالمللی )دیپلماسی سایبری( با سیاست سایبری بین

 استراتژی باید شامل تمامی موارد ذیل باشد:
تـا   آمریکادر زمینۀ دیپلماسی سایبری شده دامات انجام. ارزیابیِ تمامی اق1
هـا و مفـاهیم   . ارزیـابی ارزش 3هـای آتـی؛   . برنامۀ اقدام برای فعالیت2؛ کنون

 شده از سـوی سـایر کشـورها در ارتبـاط بـا فضـای سـایبری؛       جایگزینِ ارائه

بـرای   هورظل همراه با جزئیاتِ تهدیدات جدید و در حال . توضیحات مفص4ّ
در فضای سایبری از سوی کشـورهای خـارجی، بـازیگران     آمریکاامنیت ملی 

توانـد شـامل   مـی ها و بازیگران خصوصی )این تهدیدات دولتمورد حمایت 
های فدرال یا بخش خصوصی، مالکیت فکـری، و حتـی   تهدیدات زیرساخت

رهـای سیاسـیِ در   . ارزیـابی ابزا 5باشـد(؛   آمریکاحریم خصوصی شهروندان 
هـا بـا کشـورهای    تـنش  جمهور به منظور مهار یـا از بـین بـردن   یساختیار رئ
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ها و بـازیگران بخـش خصوصـی در    دولتخارجی و بازیگران مورد حمایت 
از  زانی ـکه بـه چـه م  نیشامل ا دیبا نیهمچن یابیارز نیا. حوزۀ فضای سایبری

. ارزیـابی  6؛ ، نیز باشـد ریخ ای اندبوده مؤثر ایآ نکهیابزارها استفاده شده و ا نیا
هـا و  سـازی ارزش منابع مورد نیاز برای انجام این اقدامات بـه منظـور نهادینـه   

سـازی ایـن مسـئله    . شفاف7المللی؛ هنجارهای مسئولانه از رفتار سایبری بین
بلیت اجـرا  المللی، از جمله قانون مداخلۀ نظامی، قاکه قوانین و هنجارهای بین

.  8 تــی مــرتبط بــا آن را دارد؛ وســیهــای آیدر فضــای ســایبری و فعالیــت
الملـل، کشـورهای قربـانیِ    بر اسـاس قـوانین بـین   سازی این مسئله که شفاف

 .1حملات مخرب سایبری حق انجام اقدامات متقابل متناسب را دارند
 ـ   . گزارش6 هـای  ۀ فعالیـت های سـالیانه از کشـورهای خـارجی در زمین

هـای خـارجی   حقوق بشر: این بخش به خصوص با توجه به قـانون کمـک  
( در نظـر گرفتـه شـده اسـت و ضـمن ایجـاد       1861) آمریکا ایالات متحده

خواهـد تـا دربـارۀ گـزارش     مـی  آمریکـا اصلاحاتی در این قانون، از دولت 
ن، بـه طـور دقیـق    سالیانۀ حقوق بشر از سایر کشورها، علاوه بر موارد پیشی

هـا در زمینـۀ آزادی بیـان بـا توجـه بـه فضـای        هـای آن اطلاعاتی از فعالیت
. میـزان دسترسـی مـردم بـه     1سایبری تهیه کند که شامل این مـوارد باشـد:   

هـای  . میزان فیلتر، سانسـور یـا حـذف دیـدگاه    2اینترنت در سایر کشورها؛ 
و فضای سـایبری از سـوی    آمیز( در اینترنتسیاسی و مذهبی )غیرخشونت

هـای  . میزان اذیت و آزار، تعقیب قانونی یا مجازات افـراد و گـروه  3دولت؛ 
آمیز در اینترنت یا فضای دارای افکار یا عقاید سیاسی و مذهبی غیرخشونت

آوری و افشــای هــا بـرای کســب، جمـع  دولـت . میـزان تــلاش  4سـایبری؛  
عقایــد، ایــدئولوژی یــا ارتباطــات اطلاعــات شخصــیِ افــراد دارای افکــار، 
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از آنان حمایـت  المللی حقوق مدنی و سیاسی آمیز که میثاق بینغیرخشونت
هـا بـرای رصـد و مـانیتور ارتباطـات      دولـت . میـزان تـلاش   5کرده اسـت؛  

 .1الکترونیکی افراد بدون توجه به حریم خصوصی و آزادی و حقوق بشر
کشـورها، قـانون    ریاز سـا  یبشـر  حقـوق  ۀانیسال یهاگزارش یۀته یبرا

 ار کشور نیا یهاپلماتیوزارت امور خارجه و د ،آمریکا یبریسا یپلماسید
 و یفنـاور  یهـا شـرکت  ،یبشـر  حقـوق  یهاسازمان با کینزد یهمکار به
   .کندیم بیترغ یردولتیغ یهاسازمان گرید زین و نترنتیا

 افزونروز یدهایعصر تهددر  آمریکا یبریسا یپلماسید

همان طور که قبلاً گفته شـد، نشسـت بـازخوانی قـانون دیپلماسـی سـایبری       
در عصـر تهدیـدهای روزافـزون در     آمریکابا عنوان دیپلماسی سایبری  آمریکا
 مانیفسـت یـک سـند قـانونی یـا      چهاگربرگزار شد. این نشست  2018فوریۀ 

ایـن نشسـت در کمیتـۀ     .1دارد:  فراوانیرسمی نیست، اما به دو دلیل اهمیت 
روابط خارجی کنگره و با حضور سه تن از مقامات ارشد سابق این کشـور در  

در حـوزۀ   ایـالات متحـده  سـفیر   نخستینیعنی کریستوفر پینتر  ،حوزۀ سایبری
در  «صـنعت فنـاوری اطلاعـات   »معاون شورای  2دیپلماسی سایبری، جان میلر

 امنیـت  پـروژۀ  رئـیس  ریسولم کلیماو  امور سیاست جهانی و امنیت سایبری،
در دانشـگاه   کنـدی  اف جـان  دولتـی  مدرسـۀ  بـه  وابسـته  بلفـر  مرکز سایبری

 دفـاع  وزارت سـایبری  سیاسـت  اجـرای  وریزی برنامه سابق رئیس و رواردها
گرفته بین کمیتۀ روابـط خـارجی و   . در مباحث صورت2برگزار شد؛  ،آمریکا

و دقیق بـه احصـا    مفصلّۀ این حوزه، به طور نیز سه تن از کارشناسان برجست
المللـی در  هـای بـین  گـرایش  تـرین مهمبندی این امور پرداخته شد: و صورت
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تـیِ پـیش روی   هـای حـوزۀ آسـی   چـالش  ترینمهمحوزۀ دیپلماسی سایبری، 
 در حوزۀ سایبری.   آمریکادفاعی  مسائل ترینمهم، و ایالات متحده

شود، رئوس مباحث و بخش ارزیابی و بررسی میآنچه در ادامۀ این 
 .ستآمریکااین سه کارشناس ارشد حوزۀ سایبری  های هر یک ازدیدگاه

 یخارج استیس منظر از آمریکا یبریسا یپلماسید یهاچالش: نتریپ ستوفریکر 

اسی در حوزۀ دیپلم ایالات متحدهدیپلمات و سفیر  نخستینکریستوفر پینتر 
 اندازی ادارۀ امور سایبری در وزارت امورکه از زمان راه سایبری است

 ست. اعهده داشته  ، مسئولیت هدایت و رهبری و ادارۀ آن را برآمریکاخارجۀ 
بنـدی  کریستوفر پینتر عـلاوه بـر طبقـه    های حوز  سایبری:چالش ترینمهم

شــش بــازیگر حــوزۀ ســایبری )شــامل روســیه، چــین، ایــران، کــرۀ شــمالی، 
کننـدۀ  عوامـل تهدیـد   تـرین مهـم های تبهکار( بـه عنـوان   ها و گروهیستترور

در  ایالات متحـده ، از چند چالش جدید برای اشرافیت راهبردی ایالات متحده
اشـیا  اشیا و اینکه امنیت ایـن  . ظهور و توسعۀ اینترنت 1برد: میاین حوزه نام 

. ظهـور گـرایش جدیـد در    2نـدارد؛   دیگر در کنترل یک واحد مشخص قرار
نفعـی  ها برای تغییر الگوی حکمرانی اینترنت از مدل چندذیدولتبین برخی 

کـه بـه نـوعی نـاقض جریـان آزاد       1به الگوی حکمرانـی کنترلـی بـین دولتـی    
ها برای کنتـرل و  دولت. تلاش برخی 3اطلاعات اینترنت و حقوق بشر است؛ 

 است.اینترنت  «باز بودن»اصل  برخلافکه آشکارا محدود کردن اینترنت 
کریستوفر پینتر دیپلماسی را  های جدید:راهکارهای مقابله با چالش

 ایالات متحدهشده از سوی های گفتهاهرم برای مقابله با چالش ترینمهم
 اجهه باوتواند از طریق آن به ممی آمریکاداند. راهبردهایی که به نظر وی، می

 اند از:این تهدیدها بپردازد عبارت
های استراتژیک و برقراری تعاملات چندجانبه: در پیمانیـ ایجاد همـ
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ها کشور )نظیر ژاپن، آلمان، انگلستان، فرانسه، با ده ایالات متحدهحالی که 
ن ی جنوبی، نیوزلند، استرالیا، کانادا، برزیل، آرژانتیآفریقامکزیک، کرۀ جنوبی، 

وگوهای دوجانبه و چندجانبه شده است، باید و ...( در این حوزه وارد گفت
و  20، گروه 7از ظرفیت مختلف چندجانبه، از جمله کشورهای ناتو، گروه 

...، نیز برای توسعۀ دیپلماسی سایبری خود استفاده کند. همچنین لازم است 
تی و گ حوزۀ آیهای بزرتا علاوه بر کشورها، با بخش خصوصی و کمپانی

 وگو و مذاکره شود.های غیردولتی نیز وارد گفتسازمان
های سازی، تقویت همکاری و انجام اقدام جمعی: در حالی که ابزارـ ظرفیتـ

اری ها به صورت جمعی و از طریق همکمؤثرند، بکارگیری آندیپلماتیک همواره 
د. دها دارزیادی در مواجهه با تهدی پیمانان استراتژیک اهمیت بسیاربا شرکا و هم

ه های سایبری، از جملهای همسو در زمینۀ ایجاد ظرفیتبر این باید به کشورعلاوه 
 های مقابله با جرایم سایبری، ظرفیت مواجهه با حملات تروریستی ومهارت

 همچنین تدوین استراتژی ملی سایبری کمک کرد. 
ی: جهـان  یبریثبات سـا  یاجماع برا جادیو ا کیاستراتژ استیس شبردیپـ ـ

همچـون اطمینـان از    ،هـای اساسـی  تـرویج ارزش  آمریکـا هدف اسـتراتژیک  
 ،نفعـی حکمرانـی اینترنـت   ذیاینترنت باز، جریان آزاد اطلاعات و مدل چنـد 

های اخیر به شـدت بـه چـالش کشـیده شـده اسـت. بـرای        است که در سال
باید با ابتکارات دیپلماتیـک، بـه ایجـاد     ایالات متحدهها، مواجهه با این چالش

جامعـۀ  اجماع جهانی )هم در سطوح دولتـی و هـم در بخـش خصوصـی و     
شده اقدام کنـد و آگـاهی و هشـیاری لازم در    های گفتهمدنی( در زمینۀ ارزش

بـا   1در این زمینه ایجاد سازد. تشـکیل ائـتلاف آزادی آنلایـن    را مقیاس جهانی
همچنـین   آمریکـا ت برخی کشورها یکی از این ابتکارات مهـم اسـت.   مشارک
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هـا و  سـازی داده محلی» طرفدار هایهای مختلف دیپلماتیک، نظامباید از کانال
ایـالات  بـاره،  را بـه چـالش بکشـد. درایـن     «ها به صورت محلیپردازش داده

و  تسـریّ گیـرد: قابلیـت   باید رهبری این مباحث را به عهده بهمچنین  متحده
هـا و هنجارهـای   المللی در حـوزۀ سـایبری، توسـعۀ ارزش   اجرای قوانین بین

ها به خصوص در زمان صلح، اقـدامات  دولترفتاری در فضای سایبری برای 
 سازی عملی برای کاهش خطر تنش و درگیری در عرصۀ سایبری.اعتماد
ای ایجـاد اجمـاع جهـانی در زمینـۀ     بـر  آمریکا: هر چقدر 1ـ بازدارندگیـ
تلاش کند، بـا ایـن حـال برخـی بـازیگران       ایالات متحدهای های پایهارزش

 ایـالات متحـده  هـا در تـلاش خواهنـد بـود.     همواره برای نقض این ارزش
، بـه خصـوص در   «بازدارنـدگی »در زمینـۀ   تا کنونآشکارا اقدامات مناسبی 
انجام نداده است. در قلب سیاست بازدارنـدگی بایـد   مقابل بازیگران دولتی، 

پاسِ سریع و معتبر و بموقع به بازیگر خطاکـار وجـود داشـته باشـد. عـدم      
چنین پاسخی به ایجاد یک رفتار هنجاری اشتباه برای بازیگر خطاکـار مبنـی   

تواند مجدداً تهدید را تکـرار کنـد   میشود و اینکه میمنجر  «عدم واکنش»بر 
 بدون هزینه بوده است. اوتهدید کند که  گمانیا 

در سیاست بازدارندگی باید به طیف وسـیعی از انـواع پاسـِ،     ایالات متحده
از اعِمال قانون گرفته تا تحریم اقتصـادی و حملـه سـایبری و ...، توجـه نشـان      

های مختلف و ابزارهـای دیپلماتیـک   هاست تا از کانالدهد. این وظیفۀ دیپلمات
هــای بازدارنــدگی و نــوع پاســِ ایــن کشــور بــه بــازیگران خطاکــار ازوکارســ

را  ییپاسـخگو  حـق  همـواره  ایالات متحـده  اگرچه نیهمچند. نرسانی کناطلاع
ها هنگامی کـه بـه   داند، اما مشروعیت این پاسِمی محفوظ ییتنها بهخود  یبرا

د، بـه طـور   صورت جمعی و با همکاری چندین کشور مشـترکاً صـورت پـذیر   
هـای مضـاعفی بـرای    هـا بایـد تـلاش   یابد. لذا دیپلماتمیقابل توجهی افزایش 
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 هایی برای پاسِ به بازیگران سایبری خطاکار انجام دهند.ایجاد چنین ائتلاف
هـای  گذاریهای سیاست خارجی در سیاستـ درج و لحاظ کردن دغدغهـ

رایی و عملیاتی: ملاحظات سیاست خـارجی نقـش   های اجگیریکلان و تصمیم
ــی در  ــداماتمهم ــاس اق ــر    حس ــانون و دیگ ــال ق ــامی، اعم ــداخلات نظ ، م

هـای مـرتبط بـا حـوزۀ سـایبری دارد. بسـیار       گـذاری ها و سیاستگیریتصمیم
 ـ   ه ضروری و لازم است که وزارت امور خارجه همواره در مرکز ثقـل ایـن گون

دن ها باشد. زیرا بدین صورت از قابـل اتکـا بـو   گذاریسیاستها و گیریتصمیم
یابـد  در حوزۀ سیاست خارجی اطمینان مـی  ایالات متحدهها و اقدامات سیاست

 دهد.  مؤثرترین اقدامات را صورت تواند همواره نیز می آمریکاو 
   

 آمریکا یبریسا پلماتید نیبالاتر و نخستین نتر،یپ ستوفریکربه سوابق  ینگاه
 

است  لرندانشگاه کُ زیحقوق استنفورد و ن ۀدانشکد لیالتحصفارغ نتریپ ستوفریکر
 یپلماسیو د یبریسا تیامن ۀنیزمدر سطح جهان در  شدهشناخته یاچهره و
ائل مس یریگیسال در پ 25از  شیب ی. ودارد یبریسا میو مبارزه با جرا یبریسا
 یبرخ تاندادس عنوان به ابتدا است؛ بوده ریدرگ یلمللانیب وایالات متحده  یبریسا
 مقام کی عنوان به سپس ،آمریکادر  یبریسا میجرا یهاپرونده نیمشهورتر از

ور و سرانجام وزارت ام یمل تیامن یشورا ،یایباف ،یدادگستر وزارت در ارشد
 ؛بردیم شیپ راحده ایالات مت یبریسا یهااستیدهه س کیاز  شیب یخارجه. و

 ها،دهیا همواره و بوده کشور نیا یبریسا یهابرنامه و هااستیمبدع و مبتکر س
 ها،سازمان به یبریسا داتیتهد با مقابله یبرا را یدیجد ابداعات و کردهایرو

 .داده است شنهادیپ آمریکانهادها و دولت 

 یبریمقـام سـا   نینـوان بـالاتر  بـه ع  ،نقـش خـود   ر آخـرین د نتـر یپ ستوفریکر
کشـور را   نیا کیپلماتید یهاتلاش یرهبر و یهماهنگ ،ایالات متحده کیپلماتید
و مطمـئن   مـن یا ،یتعامل ،باز یاطلاعات نیهمچن و نترنتیا رساختیز شبردیپ یبرا
وزارت امـور   ژهی ـبه و دولت، به یادیز یهامشاوره نهیزم نیداشته و در ا عهده بر

 شـت دا هبـر عهـد   نتـر یپ ستوفریکر که یااداره تیداده است. مسئول ،آمریکا ۀجخار



 161/  ...ظهور و افول دیپلماسی : چهارمفصل 

 

 ـا در مقـام  نیتـر یــ نخسـتین اداره و عـال   یبریسا امور ۀکنندهماهنگ ۀادار ــ  نی
اختصـاص   یبریموضـوعات سـا   کی ـپلماتیبه ابعاد د خاص طور به که بود کشور

 یرفتـار  یهنجارهـا  جیشـامل تـرو   یمل تیامنرا اعم از  یو موضوعات مهم افتهی
 ،یبریسـا  یبازدارندگ تیتقو ،یبریاز جنگ سا یریجلوگ ،یبریمسئولانه، ثبات سا

 ـامن یارتقا  ینترنت ـیا یحکمران ـ یارتقـا  ،یبریسـا  میمبـارزه بـا جـرا    ،یبریسـا  تی
حقـوق بشـر در   مربـوط بـه    مسـائل  یو حت ـ نترنتیا یآزاد شبردیپ ،ینفعیذچند
 .داشت عهده بر یبریسا یفضا

 ۀربارددر مذاکره  یبه نقش و توانیم نتریپ ستوفریکر گرید یهاتیفعالجمله  از
توافق جامع  کی ۀنیزممذاکره در  ن،یبا کشور چ یمعنو تیتوافق حقوق مالک

 یبرا یو یاسیس یهاتلاش گرید زیبا کشور هندوستان و ن یبریسا یهمکار
 یو .کرد اشاره یبریسا حملات با مقابله یبرا کیپلماتید یابزارها از فادهاست

 کشور هابا ده آمریکادولت  یبریسا یوگوهاگفت آغاز در یاسازنده نقش نیهمچن
 شنهادِیپ با گروهش و اوداشته است.  آفریقا یو حت انهیخاورم ،آمریکا ا،یدر اروپا، آس

مهم  نیاکه  ندبود شگامیپ آن نیتدو در ،یبریسا ثبات ۀنیزم در یالمللنیب یچارچوب
 توافق زین و قبول قابل یرفتار یاستانداردها دربارۀ یاجماع جهان کی جادیبه دنبال ا

د در محاسبه است که خو سکیبه منظور کاهش ر یسازو اعتماد تیشفاف ۀنیزمدر 
 .شوند جرمن یبریسا یفضا در یریدرگ به ناخواسته تواندیم

بـه   دیدر کـاخ سـف   نتـر یپ سـتوفر یکر ،خارجـه  امور وزارت به وستنیپ از شیپ
 یدر شـورا  یبریسـا  ۀکننـد هماهنـگ  نقـش  ،«یبریسا استیس»ارشد  ریعنوان مد

کـه در   بـود  یگروه ـعضـو ارشـد    نیهمچن ـ یاست. و کردهیم فایا را یمل تیامن
کمـک   جمهـور سیرئای سایبری به فض استیس نیمطالعه و تدو ۀنیزم در ،2009

 ـامن یدر شـورا  دیجد ۀادار کی جادیکرد که متعاقباً به ا کـه   ،کشـور  نی ـا یمل ـ تی
 .1شدمنجر  پرداخت،یم یبریسا مسائلبه  منحصراً

 

ـ ایجاد یک ساختار خلاقانه برای پیشبرد دیپلماسی سایبری: بـا توجـه   ـ
 ـ پردغدغـه،  ک حـوزۀ جدیـد،   به اهمیت دیپلماسی و اینکه حوزۀ سایبری ی
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آمیز و نیازمند به رهبری و هـدایتِ بـین سـازمانی و فراسـازمانی در     مخاطره
ای بـرای پیشـبرد   سطح ملی و جهانی است، ساختار بسیار چابک و خلاقانه

ایـالات  لازم اسـت. وزارت امـور خارجـۀ     ایالات متحدهدیپلماسی سایبری 
ادارۀ »ای ندارد، حتی به حـذف  نهدر حال حاضر چنین ساختار خلاقا متحده

اقدام کرده و جایگاه آن را تـا حـد بسـیار زیـادی تنـزل داده       «امور سایبری
است و همچنین، در ساختار فعلی اهمیت بیشتری به مسـائل و موضـوعات   

، آمریکـا دهـد. در سـاختار فعلـی وزارت امـور خارجـۀ      اقتصادی نشان مـی 
ای زیادی به لحاظ دسترسی به مقامـات  همسئولِ امور سایبری با محدودیت

ای، ارتبـاط بـا   بالاتر، دسترسی به منابع و بودجه، اسـتخدام نیروهـای حرفـه   
بر این، در حال حاضـر اگرچـه   است. علاوه های بیرونی و ... مواجه سازمان

موضوعات اقتصادی بسیار مهم هستند، اما موضـوعات سـایبری، تهدیـدات    
بـرای ایـن حـوزه نیـز از      ایالات متحدهای های پایهشناشی از آن، و نیز ارز

اهمیت بسیار بالایی، هم در سطح ملی و هم در سطح جهانی، برخوردارنـد.  
در این ساختار امکان رسیدگی و تمرکز به حد کافی بر موضوعاتی همچون 

 ها، مقابله با تروریسم سـایبری، دولتبازدارندگی، هنجارهای رفتار مسئولانۀ 
های جدیـد  کردن اینترنت، گرایش مقابله با جرایم سایبری، مقابله با محدود

 .  1وجود ندارد ...و  آمریکاای های پایهضد ارزش

 اطلاعات یفناور منظر از آمریکا یبریسا یپلماسید یهاچالش: لریم جان 

 در امور سیاسـت جهـانی   2جان میلر معاون شورای صنعت فناوری اطلاعات
و امنیت سایبری است. شورای صنعت فنـاوری اطلاعـات نماینـدۀ بـیش از     

از جملـه   ،شصت کمپانی بزرگ در حـوزۀ فنـاوری اطلاعـات و ارتباطـات    
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افــزار، خــدمات دیجیتــال، شــبکه، امنیــت ســایبری، و افــزار و ســختنــرم
س جهانی فعالیـت  ها در مقیااست که عمدۀ این کمپانی ،های اینترنتکمپانی

های عمـومی در ارتبـاط بـا    ها و سیاستکنند. این شورا از تمامی فعالیتمی
نوآوری، دسترسی آزاد به بازارهای فعلی و در حال ظهـور، توسـعۀ اقتصـاد    

 کند.  میی و ... حمایت ودیجیتال، حق انتخاب مشتری و حریم خصوصی 
 نعت فناوری اطلاعـات در فضـای  ها در صـ اهمیت جریان فرامرزی دادهـ

 «داده»ترین مفهوم بـرای صـنعت فنـاوری اطلاعـات، مفهـوم      سایبری: کلیدی
ه است و تمام تلاش این صنعت، نهادینه ساختن اهمیت جریـان فرامـرزی داد  

 ریزی دولـت در حـوزۀ  گذاری و برنامههر گونه سیاستدر اقتصاد جهانی در 
ــع دادهاینترنــت و فضــای ســایبری اســت.   محــور و تقــاطعِ تمــامی  ،در واق

 ،رنـت های نوآوری و فناوری است که موجب افزایش مزایا و فواید اینتفعالیت
 ،..هـوش مصـنوعی و .   های کـلان، داده اشیا،اینترنت  از جمله پردازش ابری،

 یع وبه صـورت آزاد و سـر   «هاداده المللیجریان بین» اصل این رو از شود.می
ای و ی کـه در سـطوح منطقـه   وکـار کسـب نامحدود برای این صـنعت و هـر   

ه ک ـتوان اسـتدلال کـرد   میکند، امری ضروری است. لذا میالمللی فعالیت بین
 ها وابسته است.  الملل به طور وسیع به جریان فرامرزی دادهتجارت بین

فضای سایبری:  در عرصۀ آمریکاهای صنعت فناوری اطلاعات ـ چالشـ
های نوین در سیاست سایبری جهانی، های اخیر و به عنوان گرایشدر سال
هایی اساسی ها را با چالشها و کشورها اصل جریان فرامرزی دادهدولت

های سایبری اقدام گذاریاند و در بسیاری از موارد، با سیاستمواجه ساخته
توان میاند که به طور کلی خود کردهدر مرزهای  1به ایجاد دیوارهای مجازی

 گذاری، قوانینِ حفاظتمقرراتها را در مقولاتی همچون استانداردسازی، آن
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های امنیت سایبری و ... تقسیم کرد که نامهاز دیتاها و حریم خصوصی، آیین
ها، در مقابل هایی اساسی در مسیر اصل جریان فرامرزی دادههمگی چالش

توان این دیوارهای اند. میهای صنعت فناوری اطلاعات قرار دادهکمپانی
یی ایجاد آمریکاهای مجازی را، که عمدتاً موانع تجاری زیادی برای کمپانی

به اند و اعتماد و همکاری ضروری برای اقتصاد دیجیتال جهانی را کرده
 به چهار دسته تقسیم کرد: ، اندچالش کشیده

سازی اجباری به صورت کلـی  سازی یا بومیاجباری: محلی سازیحلی. م1
یـا   قـال همـه  تی را وادار بـه انت ها و الزاماتی اشاره دارد که کمپانی آیبه سیاست

 خـود بـه داخـل مرزهـای کشـور      وکـار کسـب های تجاری یا بخشی از فعالیت
 کنـد کـه از جملـه   مـی ر، شرط دسترسی به بازار آن کشـو مقصد، به عنوان پیش

هـا در سـرورها یـا دیتاسـنترهای داخـل کشـور       شامل ذخیره یـا پـردازش داده  
ا های اخیر بسیاری از کشـوره سازی اجباری، که در سالشود. سیاست محلیمی

ض مـاً نـاق  کنند، خود شامل هفت الزام مرتبط با داده است کـه تما آن را دنبال می
یـی در  آمریکـا هـای  منـافع کمپـانی   برخلافها و نیز زی دادهاصل جریان فرامر

 اند از:عبارت گانهاست. این الزامات هفتعرصۀ فناوری اطلاعات 
هـا بایـد الزامـاً    ها: به این معنـا کـه کمپـانی   سازی دادهالف. الزامات محلی

ب. الزامـات   و اداره کننـد؛  شپـرداز ها را در داخل یک کشـور ذخیـره و   داده
: بدین معنا که میزان مشخصی از ارزش نهایی کالا یـا خـدمات   1محتوای محلی

آن در  الزاماً از منابع داخلی، چه از طریق خریـد آن از منـابع محلـی یـا تولیـد     
هـا  . الزامات انتقال فناوری: الـزام اینکـه کمپـانی   ج داخل، به دست آمده باشد؛

هـای دولتـی بـه داخـل     ا از طریـق آژانـس  مالکیت فکری فناوری را مستقیم ی
ها بایـد  منتقل کنند؛ د. الزامات حضور به صورت محلی: به این معنا که کمپانی

به تأسیس دفاتر محلـی در آن کشـور اقـدام کننـد یـا از طریـق تسـهیلات و        
                                                                                                                   
1. Local Content Requirements 
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به تولید کالا و خدمات بپردازند؛ ه. الزامـات   ،ها یا عوامل آن کشورزیرساخت
ها باید منطبق بر اسـتاندارد  یۀ ارزیابی و استانداردها: به این معنا که کمپانیتأیید

هـای  المللی، باشند یا از کانال ارزیـابی منحصر به آن کشور، و نه استاندارد بین
هـا و اسـتانداردهای   ها بگذرند، نه از ارزیـابی بیش از حد سخت و محدود آن

. الزامـات  وها شده است؛ ها و نوآورین فناوریالمللی که موجب ایجاد ایبین
یافتـه  ها باید از تکنولوژی بومی یا توسـعه به این معنا که کمپانی :1نوآوری بومی

هـا  . الزام اسـتخدام داخلـی: اینکـه کمپـانی    7در داخل آن کشور استفاده کنند؛ 
 تأمین کنند.  کشور  الزاماً درصد خاصی از نیروی ماهر خود را از داخل آن

خـاص کشـورها: کشـورهای     گـذاری . استانداردهای پنهان یا مقررات2
های دفاع از حریم خصوصی یـا حفـظ   مختلف به طور روزافزون با استدلال

 بـرخلاف کنند یا استانداردهایی دارند کـه  میامنیت سایبری، مقرراتی وضع 
 ـ است. این قوانین و مقررات عمدتاًالمللی استانداردها و قوانین بین ه چندلای
هـای  کمپـانی  ا یکدیگر دارنـد. مواجهـۀ  ای زیادی بهاست که گاه همپوشانی

کننـد، عـلاوه بـر    مـی المللـی فعالیـت   فناوری اطلاعات، که به صورت بـین 
هـای محلـی و نیـز    تأییدیـه خـذ  کنند، مستلزم امیهایی که ایجاد محدودیت

المللـی  نکه با استانداردهای ارزیـابی بـی  اند های ارزیابی محلیور از کانالعب
هـای  توان بـه محـدودیت  میها گذاریسازگار نیستند. از جملۀ این مقررات

ه های خصوصی اشاره کرد که خطرات بزرگی را متوج ـمربوط به انتقال داده
 کند.میها جریان فرامرزی داده

هـای  هـای امنیـت سـایبری بـرای کمپـانی     تسـت ها و الزامات . بازرسی3
خصوصی: در بسیاری از کشورها و حتی مناطق مهم، گرایش زیادی به ایجـاد  

های امنیت سایبری ملی و ... وجـود دارد. الـزام   های فنی بومی، تستبازرسی

                                                                                                                   

1. Indigenous Innovation Requirements 
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امنیـت  »پـا یـا گواهینامـۀ    در اتحادیـۀ ارو  1ها برای ذخذ گواهینامۀ انیسـا کمپانی
ها مورد مشـابه دیگـر   دپارتمان ارتباطات راه دور کشور هندوستان و ده «بومی

هـای صـنعت   از جمله الزاماتی است که در مناطق مختلف جهـان بـه کمپـانی   
هـا  شود. در بسیاری از این بازرسیمیتحمیل  ایالات متحدهفناوری اطلاعات 

المللـی، از قواعـد   ها، عمدتاً به جای استانداردهای بینتأییدیهها و و گواهینامه
بـر اسـاس   و مقررات سخت و محدود بومی استفاده شده است. ضمن آنکـه  

هـای  هـا در ارتبـاط بـا کمپـانی    تجارب اخیـر، ایـن اسـتانداردها و گواهینامـه    
 کنند.  میخصوصی بسیار سخت و تهاجمی عمل 

انین بـر فنـاوری و خـدمات نـوآوری: نگرانـیِ در      . اعمال حاکمیت قو4
هـای  حال ظهور و جدی دیگر، اعمال قوانین قدیمی بر فنـاوری و نـوآوری  

ای بـر اقتصـاد   ات گسـترده تـأثیر جدید است. این مسئله به طـور مشـخص   
منیت منفی و ناخواسته بر نوآوری و ا یگذارد و همین طور آثاردیجیتال می

ای سایبری خواهـد داشـت. دو نمونـه از مصـادیق اعمـال      و دیگر ابعاد فض
ل کنتـر »توسـعۀ قـوانین    عبارت است از: های نوینقوانین قدیمی بر فناوری

سـنتی   بر محصولات امنیت سایبری یا اعمال قوانین مبتنی بر بازار «صادرات
 بر فروش محصولات و خدمات آنلاین.  

: نکتـۀ  آمریکـا ت فناوری اطلاعات های صنعـ راهبردهای مقابله با چالشـ
بسیار حائز اهمیت این است که تهدیدات مربوط به صنعت فناوری اطلاعـات  

معدودی از کشـورها، منـاطق یـا اقتصـادهای در حـال       به تنها مختص آمریکا
 ،3نیچ ـ ،2هیروس ـدر ظهور نیسـت. ایـن تهدیـدها در همـه جـا وجـود دارنـد:        

                                                                                                                   

1. EU Agency for Network and Information Security (ENISA)  
2. Package Laws (374-FZ and 375-FZ) 

3. China's Cybersecurity Law (CSL) 
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 ـ ای ـو ژاپن  1اروپا یۀاتحادهمچون  کلانبزرگ و  یاقتصادها  یاقتصـادها  یحت
برزیـل. بـا توجـه بـه اهمیـت داده در      و  2وسـتان ظهـور همچـون هند   حالدر 

بایـد از تمـامی ابزارهـای دیپلماتیـک      ایالات متحده صنعت فناوری اطلاعات،
برای پیشبرد و نهادینه ساختن اصل جریان فرامرزیِ داده بهره جویـد. اگرچـه   

هـای مربـوط بـه    مؤلفـه ( بسـیاری از  2017) آمریکـا قانون دیپلماسی سایبری 
شـفافیت   صنعت فناوری اطلاعات، همچون ترویج جریان آزاد داده، نوآوری،

 «نقشـۀ راه »نیازمنـد بـه    ایـالات متحـده  کند، اما بینی میاقتصادی و ...، را پیش
ت فنـاوری  صـنع  بر این اساس،هاست. مؤلفهبرای عملیاتی کردن این اصول و 
ها، عـلاوه بـر آنچـه در دیپلماسـی سـایبری      اطلاعات برای عملیاتی کردن آن

 دهد:میبینی شده است، سه راهکار جدید ارائه پیش
 ت سایبری:از امنی «المللیاستاندارد بین»سازی ی ارائه و نهادینهبرا تلاش. 1

منیتی اتانداردهای برای مقابله با گرایش روزافزون کشورهای مختلف، که از اس
امنیت  های ملی در زمینۀتأییدیه و گواهینامههای بومی، محلی، تدوین پروتکل

لی به یک استراتژی م ایالات متحدهکنند، بدیهی است که میسایبری حمایت 
ایت قوی و خلاقانه و مبسوط نیاز دارد که هم صنعت و هم دولت از آنان حم

 ند.داشته باشالمللی آن همکاری توسعه و پیشرفت بین کنند و هر دو در جهت
. ابتکار یک چارچوب امنیت سایبری در سطح جهانی: استراتژی ملی 2

تواند به عنوان یک چارچوب امنیت سایبری میتر به آن اشاره شد، که پیش
هر گونه گرایش در سطح جهانی دنبال شود. این چارچوب، که در مقابل 

گیرد، باید با مشارکت میسازی جریان فرامرزیِ داده قرار دبرای محدو
ها و هنجارهای نوین مرتبط با بخش خصوصی و دولت، گویای ارزش

                                                                                                                   

1. ePrivacy Regulation (ePR), Data Protection Law, EU Cybersecurity Measures 

2. India's Telegraph Rules 
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شود. منجر  آن به رونق اشپذیریاشد و به دلیل انعطاففناوری و نوآوری ب
نوان در سطح جهان، باید به ع ایالات متحدههای این چارچوب با پیگیری

. گرددگذاران تبدیل استانداردی جهانی، به زبان مشترا رهبران و سیاست
تواند رهبری خود را در عرصۀ می ایالات متحدهتنها از این طریق است که 

 های مرتبط با آن حفظ کند. مؤلفهسایبری و 
. پیگیری توافقات چندجانبه در کنار رویکرد توافقات دوجانبه: برای 3

علاوه بر  ایالات متحدهپیگیری چارچوب امنیت سایبری در مقیاس جهانی، 
وگوهای دوجانبه با کشورهای همسو و شرکای رویکردها و گفت

، 20، گروه 7المللی زیادی، همچون گروه استراتژیک، از بسترهای بین
سازمان همکاری اقتصادی آسیا ـ اقیانوسیه )اپَک( و ...، برخوردار است که 

 .1به آن توجه کرد تیجدبا  باید

 یدفاع منظر از آمریکا یبریسا یپلماسید یهاچالش: ریسولم ک یما 

وابسـته بـه مدرسـۀ     2، رئیس پروژۀ امنیت سایبری مرکـز بلفـر  ریسولم کلیما
ریـزی و  دولتی جان اف کندی در دانشگاه هـاروارد و رئـیس سـابق برنامـه    

به عنـوان کارشـناس    است. وی آمریکااجرای سیاست سایبری وزارت دفاع 
را در حـوزۀ   ایالات متحـده نیاز  ترینمهم در حوزۀ دفاعی و امنیت سایبری،

 کند:  میبندی سایبری در سه دسته تقسیم
بر ضرورت اتخـاذ رویکـرد دیپلماتیـک:     تأکیدالملل و . ارزیابی فضای بین1

در حـال حاضـر بـیش از هـر      آمریکا حدهایالات مت در ارتباط با فضای سایبری،
زمان دیگری نیازمند اتخاذ رویکردهای دیپلماتیک است. این ضـرورت از آنجـا   

های مختلف در مقیاس جهـانی  یی در حوزهآمریکاهای شود که کمپانیمیناشی 
                                                                                                                   

1. U. S. Cyber Diplomacy in an Era of Growing Threats, 2018 

2. Belfer Center 
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های کلانی که در زمینـۀ دفـاع سـایبری و    گذاریسرمایه به رغمکنند و میعمل 
هکرهـا و بزهکـاران سـایبری     های سایبری صورت گرفته است،ایش ظرفیتافز

کنند. از طرفی هنـوز  میو شرکای آن را هک  ایالات متحدههای همچنان سیستم
هـا  دولـت های استاندارد برای رفتار ها و هنجارها و نرُمدر مقیاس جهانی، ارزش
اینترنت باز، جریـان آزاد اطلاعـات و    از ایالات متحدهوجود ندارد. در حالی که 

کنـد، در بـین کشـورهای مختلـف     مـی نفعی حمایـت  ذیالگوی حکمرانی چند
های متفاوتی دربارۀ نقـش اینترنـت در جامعـه وجـود دارد. از     نظریات و دیدگاه

این رو نقـش دیپلماسـی بسـیار حسـاس و کلیـدی و الزامـی اسـت تـا بتوانـد          
یی را در این خصوص نهادینه و در عرصۀ جهانی اعمال کنـد.  ریکاآمهای ارزش

ها و نظـارت و  دولتمدل بسته حکمرانی  ،الگوی جایگزین ن صورتدر غیر ای
هـا در بسـتر اینترنـت جریـان     مانیتور محتواهایی است که از سوی شهروندان آن

 .  یابد. این الگو به طور خاص مطلوبِ چین و روسیه استمی
اشـته  از این رو وزارت امور خارجه باید ادارۀ مسـتقل در امـور سـایبری د   

ام . بـه طـور مجـزا تم ـ   1باشد و به طور هدفمند دو هدف عمده را پیش ببرد: 
 ؛سـازد های خود را روی تمهیدات و توافقات دوجانبه متمرکـز  توجه و تلاش

 .  ندکالمللی حمایت نهای بیدر نهادها و سازمان ایالات متحده. از منافع 2
یپلماسی ، برای پیشبرد دایالات متحدههای فرَاروی آن: بازدارندگی و چالش .2

سایر  وهای خود را به قدرت و نفوذ سایبری، باید تا بیشترین حد ممکن دیپلمات
رندگی ها افزایش بازداهای تجهیز دیپلماتهای فنی مجهز کند. یکی از راهحمایت
لتی در مقابل حملات هکرها و مجرمان سایبری دولتی و غیردو آمریکاهی چندوج

ز هک افقط با یک الگو یا یک شیوه  آمریکاهای کلیدی است، زیرا علیه زیرساخت
ی ورت جمعو ... مواجه نیست. مقابله با هکرها و مجرمان سایبری اگر بتواند به ص

 ئال خواهد بود.و به اتفاق سایر شرکا دنبال شود، بسیار اید
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 بندی کرد و درتوان بر بازدارندگی در برابر تهدیدات سایبری شرطنمیالبته 
نه مشخص بین باشد و انتظارات خود را در این زمیباید واقع آمریکااین زمینه 

دگی زدارنای آمادۀ پرتاب، بامثال، در برابر هزاران موشک هسته. برای کند
را در اما این دربارۀ فضای سایبری صادق نیست؛ زیکمترین گزینه ممکن است. 

اید از بهای دیگری نیز وجود دارد که این عرصه، علاوه بر بازدارندگی، گزینه
گیری و از استراتژی جلو ایالات متحدهها استفاده کرد. بسیار مهم است که آن

ه کپیشگیری از حملات دشمنان نیز بهره جوید. در واقع نباید اجازه داد 
داشته  ایالات متحدهای برسند که بتوانند حملات سایبری به دشمنان به مرحله

بیش  باشند. موفقیت در حوزۀ امنیت سایبری باید در گذر زمان تقویت شود و
 های دیپلماتیک مضاعف قرار گیرد. از پیش موجب تقویت و پشتوانۀ تلاش

: آمریکـا انتخابـات   چوبچـار های اطلاعاتی در . امنیت سایبری، فعالیت3
این امر به خصـوص بـا توجـه بـه کمپـین سـایبری روسـیه علیـه انتخابـات          

یـن  حـائز اهمیـت اسـت. در ا    2016 سال در ایالات متحدهی جمهورریاست
، بلکه در تمـامی  آمریکادر  تنهانهخصوص، مسئلۀ اول جلوگیری از تکرار آن 

به مشـا  نیکمپبالقوه مستعد  هاخواه است که انتخابات آنکشورهای دموکراسی
فتـار  راز سوی روسیه است. مسئلۀ دوم، تحمیل هزینه به روسیه بابت این نوع 

ه بینی باشد، بلک ـها قابل پیشسایبری است، نه به نحوی که برای دولتمردان آن
 به صورتی که برایشان مهم و قابل توجه تلقی شود.
تواند تنها به نمی یکاآمربا این حال، همان طور که قبلاً گفته شد، 

ای از اطمینان دست یافت که بازدارندگی اکتفا کند. در واقع باید به مرحله
ها و ابزارهای قابل توجهی روی میز داشته باشد تا ظرفیت ایالات متحده

پیشگیری و ممانعت کند. در  ،از تکرار چنین رفتارهایی قبل از وقوع
های خود را به لحاظ مقاومت و ها و شبکهباید سیستم آمریکانهایت نیز 
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 .1تر و استوارتر سازدپایداری در برابر حملات سایبری مشابه محکم

 (2018) آمریکا یبریسا یمل یاستراتژ سند

ــایبری    ــی س ــتراتژی مل ــند اس ــاس ــر  آمریک ــه اواخ ــان   2018، ک ــه فرم ب
در  مریکـا آیت ملـی  راهبرد امن»ابلاغ شد، بر مبنای  آمریکای جمهورریاست
هـای  استوار است و در آن ارکان اصلی، اهداف، راهبردها و اولویت «2017

ی، بـه  در حوزۀ سـایبر  آمریکاتأمین منافع و امنیت ملی این کشور به منظور 
و تمرکز بر کشورهای رقیـب، تعیـین شـده اسـت. سـند       تأکیدخصوص با 

 . در1: به لحاظ ماهوی از دو بعُد اهمیت دارد اآمریکاستراتژی ملی سایبری 
 در عرصـۀ سـایبری، بـر    آمریکـا آن با اذعان بـه پایـان اشـرافیت راهبـردی     

 های زمینی، هـوایی، دریـایی و  های جدید این کشور در حوزۀ قابلیتچالش
د . ایـن سـن  2شده است؛  تأکیداز طریق اقدامات مخرب رقبا  آمریکافضایی 

ن از رویکـرد دیپلماتیـک )مبتنـی بـر قـانو      ایالات متحـده به نوعی بازگشت 
 ـ  2017دیپلماسی سایبری مصوب  ه ( به رویکرد امنیتی ـ دفاعی ـ تهاجمی ب

 شود.میعرصۀ سایبری )در دورۀ حاکمیت دولت دونالد ترامپ( محسوب 
، موضوع امنیت سایبری به عنوان یک آمریکادر ادبیات امنیت ملی 

هار چبر اساس و منطبق با آن، صر اساسی جایگاهی محوری دارد و دقیقاً عن
 است: رکن اصلی برای آن تدوین شده که هر رکن نیز مبتنی بر چند راهبرد 

بر اساس یی: آمریکاحفاظت از مردم و سرزمین و سبک زندگی  رکن اول،
یق حفاظت از این رکن، تمامی مخاطرات امنیت سایبری این کشور باید از طر

های اطلاعاتی و ارتباطی مدیریت شوند. این رکن خود سه ها و سیستمشبکه
 هایزیرساخت سازیایمن .2اطلاعات، و  هاشبکه سازیایمن .1دارد: راهبرد 
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 رخدادها.دهی گزارش بهبود و سایبری جرایم با . مبارزه3حیاتی، و 
نفـوذ و   بـر اسـاس ایـن رکـن،    هـا:  یـی آمریکـا ارتقای رونق  ،رکن دوم

 فضـای سـایبری  در اکوسیستم فناوری و نـوآوری   آمریکااشرافیت راهبردی 
 ـ    ال باید حفظ شود و توسعه یابد و این امر از طریـق تقویـت اقتصـاد دیجیت

های قوی صورت خواهد پذیرفت. این رکـن  ایمن و پویا و تحکیم نوآوری
یـا و  ویت یک اقتصـاد دیجیتـال پو  تق .1نیز خود بر دو راهبرد استوار است: 

 .ایالات متحدهتقویت و حفاظت از قوۀ ابتکار و نبوغ  .2مقاوم، 

 بر اساس این رکن،حفظ صلح از طریق تقویت نقاط قوت:  رکن سوم،
ف باید به صورت پیشگیرانه به شناسایی و مقابله و تضعی ایالات متحده

 شور درنندۀ مغایر با منافع ملی این ککثباتهای بیتمامی رفتارها و فعالیت
. فضای سایبری بپردازد تا اشرافیت راهبردی این کشور همواره حفظ شود

 دفاعی، نظامی، نیروهای کنار در سایبری در این بخش، همچنین فضای
 برای آمریکا های مهمقابلیت از یکی به عنوان اطلاعاتی، و اتمی فضایی،
که باید همواره تقویت شود. این رکن خود  است گردیده مطرح صلح حفظ

ظر بر ارتقای ثبات سایبری از طریق هنجارهای نا .1دارای دو راهبرد است: 
 پذیرشغیرقابلانتساب و پیشگیری از رفتارهای  .2ها،دولت ۀرفتار مسئولان

 .فضای سایبریدر 

ی یآمریکایی: حفظ و گسترش نفوذ آمریکاگسترش نفوذ  رکن چهارم،
ها است. این ارزشهای این کشور در ابعاد جهانی ناظر بر توسعۀ ارزش

یکپارچگی و امنیت و قابل »اینترنت و  «باز بودن»عمدتاً ناظر بر دو اصل 
ترویج اینترنت  .1دارد: است. این رکن نیز خود دو راهبرد آن  «اتکا بودن

 . 1سایبری المللیبین هایظرفیتایجاد  .2، و امن اتکا قابل، تعاملیباز، 
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 گیری این فص نتیجهبندی و جمع

 ـ  تمـامی اسـناد   بر اسـاس  آمریکابرآیند کلی دیپلماسی سایبری  ن راهبـردی ای
رد: ک ـگزاره خلاصه  قالب سهتوان در می کشور در ارتباط با فضای سایبری را

و نیـز   آمریکـا رونق و شکوفایی نظام سیاسی، اقتصادی و اجتمـاعی  تداوم . 1
 ـ   جهانی عرصۀ از نفوذ آتی این کشور در اندچشم ت به طـور اساسـی بـه اینترن

در  آمریکـا اشـرافیت راهبـردی   . 2 ؛جهانی امن و آزاد و پایدار وابسـته اسـت  
اد به صورت آزها فضای سایبری به طور وثیقی به جریان فرامرزی دادهعرصۀ 

، به عنـوان  آمریکا پیمانانهمی این موضوع هم از سو حال با این ،وابسته است
و هـم از  « هـا دادهسـازی  محلـی »، هند و ... در قالب جنبش اتحادیۀ اروپامثال 

ه سوی رقبای این کشور، به عنوان مثال چین و روسیه، به چالش کشـیده شـد  
 گی ایالات متحـده، بـه خصـوص   دبازدارنهای و توانمندیها قابلیت. 3 ؛است

کلیدی به شدت تضعیف شده و در معرض خطـر  های در ارتباط با زیرساخت
هـای  حملات سایبری مخـرب از جملـه از سـوی کشـورهای رقیـب، گـروه      

 تبهکار قرار گرفته است.های تروریستی و نیز گروه
برای مواجهه با  آمریکا های پاسِ ایالات متحدهاستراتژیبر این اساس، 

ن حول سه محور یا رکن اساسی توامیرا  الذکرفوقعرصۀ سایبری های چالش
 ملی ها و هنجارها و قوانین. تلاش برای حفظ و گسترش ارزش1توضیح داد: 

. انجام اقدامات بازدارنده در 2این کشور در فضای سایبری در مقیاس جهانی؛ 
المللی فعلی قوانین بین تسریّتعمیم و برابر تهدیدات حملات سایبری از طریق 

گرفته به . در نهایت، پاسِ عملیاتی به حملات صورت3به فضای سایبری؛ و 
نکتۀ برجسته و قابل توجه در  ترینمهممنافع این کشور در حوزۀ سایبری. 

تعمیم قانون مقابلۀ نظامی به عرصۀ سایبری  ،ایالات متحدهرویکرد سایبری 
هر گونه حملۀ سایبری به این کشور به خصوص اگر است، به نحوی که 
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تلقی  «اعلان جنگ»های کلیدی این کشور باشد، به عنوان به زیرساختمعطوف 
 . 1تواند با پاسِ نظامی از سوی این کشور مواجه شودمیشود و می

گرفته را در مسیر تحولات صورت شده،بر اساس سه رکن اساسی گفته
 رد: کیم توان در دو بازۀ زمانی تقسمی آمریکاارتباط با دیپلماسی سایبری 

دولـت بـاراا    تـأثیر : این دوره عمدتاً تحـت  2017تا  2011. از سال 1
 ایـالات متحـده  اوباماست که مبتنی بر رویکـرد دیپلماسـی اسـت و دولـت     

هـای دیپلماتیـک و در چـارچوب تعـاملات     کوشـد از طریـق سـازوکار   می
المللی یـا  ینهای بالمللی، از جمله از طریق سازمانای و بینچندجانبۀ منطقه

 تعاملات دوجانبه، مسائل را پیش ببرد. 
ای و در این مقطع، با هدف پیگیری دیپلماسی سایبری در عرصۀ منطقه

ه بکه  بود یکشور نخستین آمریکا ایالات متحده ۀوزارت خارجالمللی، بین
 عنوان به منحصراً ی را ــبریکنندۀ امور ساهماهنگ ۀادار ،صورت خاص

 نیوزارتخانه همچن نیکرد. ا یاندازراه ی ــبرسای امورکنندۀ هماهنگ
ر دمنصوب کرد که  یبریسا پلماتید نخستینرا به عنوان  نتریپ ستوفریکر

 شد.میمحسوب  زیدر جهان ن یبریسا پلماتید نخستین واقع
طــور  بــه آمریکــاکننــدۀ امــور ســایبری وزارت خارجــۀ ادارۀ هماهنــگ

تعـاملات  ». هماهنگی و مـدیریت  1مشخص دارای پنج کارکرد کلیدی بود: 
. خـدمت بـه عنـوان    2در امور سایبری،  آمریکاوزارت امور خارجۀ  «جهانی

های فـدرال  رابط وزارت امور خارجه با کاخ سفید و سایر ادارات و سازمان
امـور خارجـه    . مشاوره دادن به وزیر و معاونان وزارت3در حوزۀ سایبری، 

ــۀ  ــاملات خــارجی  در زمین ــه،  آمریکــامســائل ســایبری و تع ــن زمین در ای
هـای خصوصـی و   خدمت به عنوان رابط وزارت امور خارجه بـا بخـش   .4
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ــۀ  ــاتر و . هماهنــگ5مســائل ســایبری، و عمــومی در زمین ــور دف ــدۀ ام کنن
   1مور سایبری.ای وزارتخانۀ مرتبط به اهای منطقهنمایندگی
مدن آروی کار  تأثیراین دوره عمدتاً تحت  تا زمان حاضر: 2017. از سال 2

یکرد ویژگی آن در پیش گرفتن رو ترینمهمدونالد ترامپ در این کشور است که 
جدید  نماد رویکرد ترینمهمباشد. مسائل سایبری میدفاعی ـ تهاجمی در زمینۀ  

ز اارۀ امـور سـایبری وزارت امـور خارجـۀ ایـن کشـور       ، تقلیل ادایالات متحده
کنـد، بـه   مـی در سـطح سـفیر آن را اداره   رتبه عالیواحدی مستقل، که یک مقام 

 . سازدمیواحدی زیرمجموعه است که وزیر امور خارجه مسئول آن را تعیین 
 سویۀ دیگر این تغییرِ رویکرد، اولویـت مسـائل تجـاری و اقتصـادی در    

 ست کـه بـه  در دوران دونالد ترامپ ا آمریکا ایالات متحدهسیاست خارجی 
بـر  ت. قـرار داده اس ـ  تأثیرتبع آن، دیپلماسی سایبری این کشور را نیز تحت 

کسب بیشترین منافع اقتصـادی   آمریکااین اساس، هدف اصلی دولت جدید 
هـای  شباشـد تـا تـرویج ارز   و تجاری در تعاملات خارجی این کشور مـی 

یـن  اه. در بنیادین آن، از جمله آزادی و باز بودن اینترنت و دیگر موارد مشاب
های مـدون خـود بـه    در سیاستدولت ترامپ  خصوص، قابل ذکر است که

را  «نترنـت یا یآزاد» دسـتور کـار  دیگـر  نوعی آشکار ساخت که این کشور 
 ـامن یـی اجرا دسـتورالعمل ۀ یاول سینوشیپ. برای مثال، نخواهد بردپیش   تی

 بـود « نترنـت یا تیو حاکم یآزاد»با عنوان  یشامل بخش ی این کشوربریسا
 ـز اا یتیاقدامات حما بارۀدر یگزارشۀ یرا به ته آمریکاوزارت خارجۀ که   نی

کرد. با این یم ملزم جمهوررئیس یبرادر سایر کشورها  ینفعچندذی فرایند
   2.شدحذف  یینسخۀ نها شیرایبخش در و نحال، ای

به رویکرد دفاعی ـ تهاجمی علاوه بر  آمریکادربارۀ دلایل بازگشت 
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توان دلایل دیگری را نیز میجمهوری فعلی این کشور، رویکرد شخصی رئیس
 برشمرد:
یـار   آمریکا ایالات متحده. 1 کشورهای چین و روسیه را به عنوان دو رقیب بس

اـ ایی بسیار جـدی علیـه   بیند که از سه طریق تهدیدهمیقدرتمند  بـه شـمار    آمریک
اـ    در ارتباط با  روزبههای گذاریآیند: قانونمی اـیبری ب اـئل س بـر اصـل    تأکیـد مس

یـن    حکومت 1حاکمیت مطلق اـی ملـی؛ دیپلماسـی ب تـلاف  ه اـ   المللـی و ائ اـزی ب س
اـ هـدف سـرقت    های اطلاعاتهای سرویس؛ و فعالیتتوسعهدرحالکشورهای  ی ب

اـم سیاسـی    فراینـد اسرار تجاری، مداخله در روندها و  تـلال در نظ اـ ها و اخ  .آمریک
اـوری   عرصۀ دیپلماسیدر  آمریکاتر ، چالش جدیبر اینعلاوه  سایبری، چالش فن

اـنی  های شرکت )از جمله فناوری نسل پنج و هوش مصنوعی اـور و کمپ اـی فنّ ( ه
اـ  از کسـب تریلیـون  اندساختن چشماست که علاوه بر تیره چین  دلار از سـوی  ه

عرصـۀ  در  آمریکاانگیزی اشرافیت راهبردی یی، به طور شگفتآمریکاهای شرکت
ارتباطی و اطلاعاتی های ، امنیت زیرساختییآمریکاافتادگی فناوری ، پیشسایبری
 ه است. و متحدان نزدیک این کشور را به چالش کشید پیمانانهمو نیز  آمریکا
ان . در کنار روسیه و چین، کشورهای ایران و کرۀ شمالی نیـز بـه عنـو   2
شوند که به زعم دولـت  میهای نوظهور در عرصۀ سایبری محسوب قدرت
هـای کلیـدی ایـن    تهدیدات سایبریِ جدی علیه زیرسـاخت  تا کنون، آمریکا

 اند.پیمانان آن عملیاتی کردهکشور یا هم
 در. داندمی هادولت از فراتر را تهدیدهای سایبری آمریکا متحدهایالات  .3
 بازیگران از ترقوی گاه غیردولتی بازیگران سایبری، مسائل باارتباط  در واقع

 واقع در. کنندمی عمل)نیابتی(  یپراکس نقش در عمدتاً و شوندمی ظاهر دولتی
 .تاس موضوع همین دفاعی ـ تهاجمی رویکرد هب آمریکا بازگشت دلایل از یکی

                                                                                                                   

1. Absolute Sovereignty 
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رسـد رویکـرد دیپلماسـی سـایبری     میدر مجموع به نظر  بر این اساس،
در  ایـالات متحـده  در گذشته نتوانسـته اسـت پاسـخگوی انتظـارات      آمریکا

خصوص تضمین نفوذ جهانی این کشور باشد. همچنـین در مصـون مانـدن    
رونـد روزافـزون تهدیـدات سـایبری      های کلیدی ایـن کشـور از  زیرساخت

رسـد  مـی کشورها و حتی بازیگران غیردولتی موفق نبوده است. لذا به نظـر  
 کشـورهای  کـردن  تنهـا بـه ابـزاری بـرای متحـد      آمریکارویکرد دیپلماتیک 

 پیمانش علیه بازیگران غیرمطلوب در ادبیات سیاسـی ایـن کشـور تقلیـل    هم
هـای تهـاجمی،   از طریـق سـازوکار   خـود  ایالات متحـده یابد و در عوض، 

لـی  همچون اعمال تحریم یا حتی حملۀ نظامی، به پیگیری و اعمال منـافع م 
 خود در حوزۀ سایبری در مقیاس جهانی اقدام کند.
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 پنجم فص 

 ی مدبرانهبریسا دیپلماسیگذار به  و نیچ

 درآمد

اهمیـت ویـژه    حـائز دیپلماسی سایبری چین از ابعـاد و زوایـای مختلـف    
نوظهور، رقیب نوپـای   اقتصادیـ   است. چین به عنوان یک قدرت سیاسی

ود و چندین سال اسـت  شمی محسوب آمریکاداری به رهبری نظام سرمایه
کلان خـود در  های یگذاراقتصادی و قدرت سرمایه که به پشتوانۀ توسعۀ
هـا  آن سغربـی و در رذ هـای  پـای روسـیه قـدرت   بهاقصی نقاط جهان، پا

ادی کشد. این تقابل سیاسی، نظامی، تجاری و اقتصمی را به چالش آمریکا
امـروزه بُعـد جدیـدی بـه خـود       المللبینکلاسیک سیاست های در حوزه

صۀ عراطلاعاتی و ارتباطی چینی، به های اوریگرفته و با قدرت گرفتن فن
   نیز کشیده شده است. سایبری

از لاا  ـ   نــگیپنیجــ یشــ دوران حکومــتــــ چــین در دوران اخیــر 
مبتنـی بـر امنیـت داخلـی و تضـمین       دفـاعی خـود، کـه عمـدتاً    های سیاست

عرصـۀ  و سیاست نفوذ سـایبری در  ها حاکمیت ملی بود، خارج شده و برنامه
 دنبـال  وجهیاز طریق یک استراتژی سه زمانهمی و جهانی را به طور للالمبین
اطلاعـاتی و ارتبـاطی   هـای  از طریق نفوذ در زیرسـاخت  ؛تهاجمی .1 کند:می

و اروپا. این سیاست به طور خـاص بـه    آمریکاکشورهای رقیب، به خصوص 
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 ،یبریسـا  یجاسوس ـ با هدف یتهاجمهای و ظرفیتها یتوانمند ۀتوسعدنبال 
از اقتدار سایبری است کـه  ای حملات سایبری و رسیدن به درجهسازی یخنث

ارتبـاطی و اطلاعـاتی رقبـای    های و زیرساخت کیانفورماتهای ستمیسبتواند 
از  ؛اقتصـادی ـ    تجـاری . 2که اراده نماید، فلـج کنـد.   ای خود را در هر لحظه

منـاطق هـدف بـه     کشورها وهای ی گسترده در زیرساختگذارطریق سرمایه
ی لاتین. این سیاسـت  آمریکا، خاورمیانه، آسیای میانه و آفریقاخصوص اروپا، 

یـک  »ابریشم جدید موسوم بـه   مشهور جادۀ ور خاص از طریق برنامۀکه به ط
شود به دنبـال ایجـاد نـوعی وابسـتگی سـایبری      می دنبال« کمربند و یک جاده

وری چینی بـا فنـاوری غربـی    کشورهای هدف به خود از طریق جایگزینی فنا
مشـارکت جـدی   استانداردسازی؛ از طریـق   .3یی( است. آمریکا)به خصوص 

و  افـزار ، سختافزارنرم) فناوریجهانی های و پروتکل در تعریف استانداردها
ثر ؤ. این سیاست به طور خاص از طریق حضور پرُتعداد و م(مدرنهای شبکه
فنـی تعیـین اسـتانداردهای    های و همایشها فنی در نشستـ   سیاسیهای تیم

شود. از دیدگاه چین، کنترل یک اسـتاندارد  می فناوری در سطوح جهانی دنبال
به معنای تصاحب سهم بزرگی از ارزش بازار فناوری مرتبط با آن است و بـه  
همین دلیل، رقابت سخت و حتی پیشی گـرفتن چـین در اسـتاندارد فنـاوری     

هـای  نگرانـی  ،...و  اشـیا وش مصنوعی، اینترنـت  وری ه(، فناG5) مجنسل پن
را در غرب ایجاد کرده اسـت. در هـر سـه وجـه اسـتراتژی فـوق       ای گسترده
بـازوان قدرتمنـد ایـن     1ایتـی ی و زدهوآوفناوری چینی از جمله های شرکت

 شوند.  می کشور محسوب
تی هـا و رویکردهـای عملیـا   برای فهـم بهتـر ابعـاد، محورهـا، اسـتراتژی     

دیپلماسی سایبری چـین، ایـن موضـوع در ادامـه در یـک بسـتر تـاریخی بـه         

                                                                                                                   

1. ZTE 
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 ـمقابلـه هـای  این کشـور بـا اسـتراتژی    ۀخصوص در قالب سیر مواجه  ۀجویان
 مورد ارزیابی قرار گرفته است.   آمریکا

 ی چینبریسا یحکمرانتاریخچه و مبانی 

با ظهور  مانزهمحکمرانی در فضای سایبری چین را باید های دغدغه ریشۀ
همـان آغـاز    ازجهـانی وب دانسـت.    اینترنت و اتصال این کشور به شـبکۀ 

فضـای   ین ـیچ لگـران یگـذاران و تحل ، سیاسـت نترنتیا اتصال این کشور به
در عـین   به ایـن معنـا کـه    ؛تصور کردنددولبه  یریشمشهمچون سایبری را 

بـات  ثتهدیـدی بـرای    مؤثر، یو حکمران یرشد اقتصاد یبراضروری بودن 
به عنوان یـک   این رواز  .شدمینیز محسوب  حکومت تیو مشروع یداخل

 پدیده نوظهور، حکومت چین مبانی اصلی سیاست سایبری خود را، هماننـد 
یک فرض مهـم اسـتوار   بر  المللبینعرصۀ سیاست کلاسیک این کشور در 

. ن حاکمیت ملی و عدم دخالت در امور داخلی کشورهایمساخته است: تض
خلـی  بـرای دخالـت در امـور دا   ای به این اعتبار، فضای سایبری نباید زمینه

ی ، مبنایی برای به چالش کشیدن حاکمیت ملی کشورها یا دسـتاویز هاکشور
هـای  اپوزیسـیون و نیـز گـروه   هـای  برانداز )از جمله گـروه های برای گروه

اساسـی  ، رویکـرد  در ایـن چـارچوب  تروریستی( باشد. های تبهکار یا گروه
، هـم در بعُـد داخلـی و هـم در بعُـد      را عرصـۀ سـایبری  حکومت چین در 

 بندی کرد:صورتاصل ذیل  پنج بر اساستوان می ،یالمللبینخارجی و 
امتداد جهـان   عرصۀ سایبریاین اصل،  بر اساساصل حاکمیت ملی: . 1

نیز انتخاب الگـوی ملـی    واقعی است و کشورها حق اعمال حاکمیت ملی و
در  ی چـین، جمهـور رئیس، نگیپنیج یشاین عرصه را دارند.  برای توسعۀ

 ووژن در این زمینه اعـلام کـرد کـه   در  2015 سال نترنتیا یکنفرانس جهان
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انتخـاب   دراحترام گذاشتن به حق هـر کشـور   » یبه معنا یبریسا تیحاکم
 ـیا تیریمد الگوی، ینترنتیتوسعۀ ا ریمس  یعمـوم  یهـا مشـی خـط  ، وینترنت

حتـرام و  سـایبری مـا ا   راهبـرد اصـل در  لذا نخستین  است. نترنتیدر ا خود
دفـاع  وظیفۀ راهبردی ما است.  یبریسا یفضا ملی در تیمحافظت از حاکم
 اقـدامات  تمـام در فضـای سـایبری و مخالفـت بـا      ملی تیقاطعانه از حاکم

ایـن   ملی تیحاکم تخریب ای یمل حکومت یبرانداز گرفته در زمینۀصورت
 .1فضای سایبری است قیاز طرکشور 
ابـر  اصل امنیت اطلاعات ملی: در معنای وسیع، امنیت اطلاعات در بر. 2

 غربـی دنبـال  هـای  اصل امنیت سایبری قـرار دارد کـه از سـوی دموکراسـی    
و اروپـا امنیـت    آمریکـا غربی همچون های که دموکراسی شود. در حالیمی

 ریان آزاد اطلاعـات در جهـان تلقـی   را به معنای ضرورت تحقق ج سایبری
منیــت اطلاعــات و ا»اصــلی ضــرورت  مســئلۀاز دیــدگاه چــین،  کننــد؛مــی

ست که باید به صورت ملی و محلی محافظت شـود. در  کشورها« ارتباطات
 اسـت کـه کنتـرل    یتـر گسترده اریبس ۀاطلاعات مقول تیامناز، انداین چشم

 هـا انهیها و رامحافظت از شبکه نیاطلاعات، سانسور محتوا و همچن انیجر
   .ردیگیرا در بر م یاحتمال یهادر مقابل سوءاستفاده

 هر دو اصل فوق مربوط به ابعاد داخلی حکمرانی سایبری چین محسوب
 دفاعیهای انسته از طریق تدوین مکانیسمشود و حاکمیت این کشور تومی

فاده از فناوری فیلترینگ و با است که تماماً 2بزرگ روالیفا خصوص بهسایبری 
وط به اصل حاکمیت مربهای شود، دغدغهمی سانسور در این کشور اعمال

 در برابر نفوذ سایبری سایر کشورها را تا حدودی از بین ببرد.  ملی و ایجاد سدَ

                                                                                                                   

1. “National Cyberspace Security Strategy”, December 27, 2016 
2. Great Firewall 
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 بر اسـاس اصل رویکرد جمعی بر مبنای مشارکت برابر همه کشورها: . 3
یع ناموزون منابع سـایبری و کنتـرل آن   این اصل، حکومت چین مخالف توز

ست. به ایـن اعتبـار، چـین بـه     آمریکااز سوی کشورهای غربی به خصوص 
 عرصــۀ ســایبریدنبــال ایجــاد نــوعی تــوازن اســتراتژیک در حاکمیــت بــر 

از طریق مشارکت جمعی تمامی کشورها است. به طور مشخص،  مللیالبین
 یمبنـا  بـر  20101 سـال در  نترنتیا گزارش رسمی دولت چین در خصوص

 یهـا و سـنت  یمل یهاتیموقع» :داردمی تنظیم شده و بیان یمل یهاتفاوت
 ـ نیبنـابرا  انـد. متفـاوت  ی مختلـف کشورها یفرهنگ  تی ـدربـارۀ امن  ینگران

ها باشیم و تفاوتمشترا  وجوهبه دنبال  دیمتفاوت است... ما با زین نترنتیا
 تی ـو به طور مشترا از امن سعه دهیمتومبادلات  قیاز طر را حفظ، و آن را

تحـت   نترنتیا نیداخل کشور چدر  ]...[. مکنی محافظت نترنتیا یالمللنیب
جامعۀ از سوی  دیبا نیچ نترنتیا کمرانیاست. ح نیچ تیحاکم تیصلاح
 .2«ردیمورد احترام و محافظت قرار گ جهانی
ی فعلـی  الملل ـبـین و در عین حال نامکفی بودن قوانین  تسریّقابلیت . 4
ی قابلیـت  المللبین: از دیدگاه چین تمامی قوانین و حقوق عرصۀ سایبریدر 

ال، با توجـه بـه ماهیـت متفـاوت     ؛ با این حرا دارد عرصۀ سایبریبه  تسریّ
فعلی پاسخگوی نیازها، مسـائل و   المللبین، قوانین و حقوق عرصۀ سایبری

رو  ایبری نیست. از ایـن و به خصوص تهدیدات ناشی از فضای سها چالش
رویکرد جمعـی و مشـارکتی    بر اساسمختلف و های باید از طریق مکانیسم

اقدام نمـود. ایـن اصـل بـه      عرصۀ سایبرینسبت به هنجارمندی رفتارها در 
از  فضـای سـایبری  سـازی  برای نظـامی  آمریکاهای خصوص مخالف تلاش

                                                                                                                   

1. 2010 Internet White Paper 
2. State Council Information Office, 2010 
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اسـتفاده از آن بـه عنـوان    به این عرصه، و « قانون جنگ نظامی»طریق تعمیم 
و هـا  تهدیدی برای حاکمیت ملی کشورها، تـلاش بـرای برانـدازی دولـت    

 باشد.می اعمال فشار بر کشورهای مستقل

 از طریـق نهادهـای جهـانی:    عرصۀ سـایبری در سازی توسعه و ظرفیت .5
سایبری بـرای توسـعه را بهتـرین زمینـه     های چین استفاده از پتانسیل و قابلیت

همسـو بـا   رو  داند. از ایـن می جامعۀ جهانیاعتمادسازی بین کشورها و برای 
مشروع جهـانی همچـون سـازمان    های دو اصل فوق، حکومت چین مکانیسم

رکت اصـلی مشـا   مبنایی وابسته به آن را المللبینملل متحد و دیگر نهادهای 
امعـۀ  جسـایبری در خـدمت   هـای  ظرفیت جمعی تمامی کشورها برای توسعۀ

نقـش  باید به معتقد است که به طور مشخص  این کشور .1کندمی تلقی جهانی
 .2دتوجه کافی معطـوف شـو   فضای سایبری یالمللنیب تیریدر مد سازمان ملل

هـای  غربـی بـر مکانیسـم   هـای  ایدئولوژی فراتر از آن، چین با توجه به سلطۀ
با کشورهای همسـو   نیز از طریق تشریک مساعیهایی ی رایج، تلاشالمللبین

ازی کنفـرانس  انـد با خود از جمله سازمان همکـاری شـانگهای یـا ابتکـار راه    
 سایبری داشته است.سازی جهانی اینترنت در راستای تقویت ظرفیت

 گذار چین به دیپلماسی سایبری: اهداف، تهدیدها و راهبردها

ری رویکـردی  سـایب  د بسیاری از کشورها، رویکرد اولیۀ چین بـه مقولـۀ  همانن
کارانـه در واکـنش بـه    محافظـه هـای  امنیتی همراه با اتخـاذ سیاسـت  ـ   دفاعی

چـین  هـای  تهدیدات ناشی از ظهور این عرصه بوده است. بسیاری از سیاست
                                                                                                                   

1. Nigel I., 2016 
2. The Internet in China, Information Office of the State Council of the 

People's Republic of China, 2010 
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ازی فایروال بـزرگ  اندبرای مدیریت فضای سایبری در بعُد داخلی همچون راه
اینترنـت و ... را در   سـتردۀ د جریان اطلاعات، فیلترینگ گسایبری، کنترل شدی

 توان تحلیل کرد.  می امنیتیـ  چارچوب همین رویکرد دفاعی
یـت  ، و پـس از تثب نـگ یپنیج ـ یشی جمهورریاست، در دوران این حالبا 

تری فعالانه یپلماسید دولت چینحاکمیت این کشور بر فضای سایبری داخلی، 
 ی اتخـاذ کـرده  الملل ـبـین و ای منطقهعرصۀ سایبری به خصوص در  حوزۀدر را 

دیپلماسی سایبری چین به طور مشخص به دنبال دسـتیابی بـه دو هـدف     است.
 ـتهدمحدود ساختن . 1است:  کلی  ی،از فضـای سـایبر   های احتمـالی ناشـی  دی
و  ینظـام  ی واس ـیگسـترش نفـوذ س   در مسـیر  یبریسا یفضاشکل دادن به  .2

ی دو هـدف فـوق کـه بـه     بر مبنـا و جهانی. ای چین در سطوح منطقه یاقتصاد
 شود، تهدیدات اصلی کهمی مختلف دنبالهای صورت موازی از طریق مکانیسم

 زمـان هـم از ناحیه فضای سایبری متوجه این کشـور اسـت، شناسـایی شـده و     
 نی شده است.بیپیشراهبردهای عملیاتی برای مواجهه و پاسِ به این تهدیدات 

 ریتهدیدات سایب بندیطبقه الف:

 بسیار ۀبه اقتضای ماهیت فضای سایبری اگرچه تهدیدات ناشی از این عرص
 بندیی یک تقسیمبر مبنااست، اما آلود و تا حد زیادی ابهامگسترده  ،وسیع

د توان سه نوع تهدیمی این تهدیدات، راهبردی به خصوص با توجه به منشأ
 ز ساخت:ین از یکدیگر متمایسایبری مرتبط با هم برای کشور چ

ترین : اصلیآمریکاایالات متحده های تهدیدات سایبری ناشی از سیاست. 1
جهانی های از ناحیه سیاست عرصۀ سایبریتهدید چین در ترین و گسترده

برای  آمریکای از این تهدیدات ناشی از تلاش ست. بخشآمریکاایالات متحده 
ظر و بخشی دیگر نیز نا است بریعرصۀ سایدر  جهانی خود سلطۀحفظ و تداوم 

 ه است.برای مهار و کنترل چین در این عرص آمریکا جویانۀمقابلههای بر سیاست
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 ـیناموزون منـابع ا  عیتوز اصلی چین در این زمینه، نگرانی و دغدغۀ ی نترنت
نترنـت جهـانی و در   در ای کـان یو آ 1انایآطریق از  آمریکاکنترل اعمال نظر و  و

بـه عنـوان انعکاسـی از ایـن نگرانـی و      . ی استالمللبینری یبنتیجه فضای سا
 یسـرور اصـل   زدهیاز س ـ سـرور ده  نکـه یاز اهمواره  ینیمطبوعات چدغدغه، 

و  کـان یآ نیب انایآ فرایندقرارداد  نکهیاند و اجهان در ایالات متحده مستقر شده
لـو  طبـق گفتـۀ    .2نـد دار تیشـکا  بسـته شـده اسـت    آمریکـا  یوزارت بازرگان

و سـلطه  عمـلاً کنتـرل    آمریکاایالات متحده »حوزۀ سایبری،  محقق ،3نگیچوآن
 یالملل ـنیهای بسازمانۀ یکل ینترنتیا یاستانداردها تیریو مد نیر تدوب یکامل

 ـ همربوط یهاتیریو مد عملیاتکردن  یالمللنیو از ب هداشت یاصل عیو صنا  ای
 امـور  تیریمـد  برایزمان ملل سا یآژانس تخصص کیبه  اراتیاخت یواگذار

عرصـۀ  در  آمریکـا  سلطۀ جهـانی به چالش کشیدن برای  4.«ه استدیامتناع ورز
نخسـتین اجـلاس    یبـرا  یمقـدمات  یدر نشسـت  2003در سال  نیچ، سایبری

 الگـوی  ینیگزیخواسـتار جـا  ی، اطلاعـات در خصـوص جامعـۀ    سـران  یجهان
 ینترنت ـیسـازمان ا  لیو تشک 5نتنتریا یالمللنیب مانیبا پ نفعیذیچند تیحاکم

سـازمان  نقـش  بایـد بـه   معتقد است که به طور مشخص  نیچ 7.شد 6یدولت نیب
مشـارکت   زمینـۀ سـازی  از طریـق فـراهم   نترنـت یا یالمللنیب تیریدر مد ملل

 .8توجه بیشتری صورت گیردها بیشتر کشورها و دولت

                                                                                                                   
1. Internet Assigned Numbers Authority (IANA) 
2. Chen Y., 2011; Yang Z., 2012 

3. Lu Chuanying 
4. Lu Chuanying, 2016 

5. International Internet Treaty 
6. Intergovernmental Internet Organization 
7. Milton M., 2010 

8. The Internet in China, Information Office of the State Council of the 

People's Republic of China, 2010 
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ن به عنـوان یـک   ، چیآمریکاجهانی  جویانۀسلطههای فراتر از سیاست
رقیب ایدئولوژیک نوظهور در مقیاس جهانی همواره مورد توجـه خـاص   

ای جـدی  جویانۀمقابلههای ایالات متحده بوده و دولت این کشور سیاست
هـای  به خصـوص اینکـه پیشـرفت    .کندمی برای مهار و کنترل چین دنبال

و  هــاتــدوین پروتکــلدر چــین و موفقیــت نســبی ایــن کشــور  فناورانــۀ
 تـی آیهای نوین سایبری یا نفوذ کمپانیهای استانداردهای جهانی فناوری

جهان چالش جدی برای سلطۀ کلیدی کشورهای های چینی در زیرساخت
 ایجاد کرده است.   آمریکا فناورانۀ

از سـوی   عرصـۀ سـایبری  ، دستور کـار مهـار چـین در    به صورت تاریخی 
حمایــت از »محورهــایی همچــون در قالــب  اســت و همــوارهسیاســی  آمریکـا 

 ـاینتر عرصــۀ حمایـت از حقـوق بشـر در    »، «حمایـت از آزادی بیـان  »، «ت آزادن
در « دسـتور کـار آزادی اینترنـت   »آنچـه  در واقع و ... دنبال شده است. « سایبری

در ارتباط با فضای سـایبری مطـرح بـوده، تـا حـد       آمریکاتمامی اسناد راهبردی 
داخلـی چـین و   هـای  با سیاسـت  جویانهمات مقابلهبسیار زیادی معطوف به اقدا

راهبـرد  ی بـر مبنـا  روسیه در ارتباط با اینترنت و جریان اطلاعـات بـوده اسـت.    
انـد  ههمواره مدعی بـود  ییآمریکای، مقامات بریسا یفضا یبرا آمریکا یالمللنیب

و کشورهای نـاقض ایـن اصـل را سـرزنش      ،حمایت« اینترنت آزاد»که از اصل 
هـای  سال نیب آمریکاوقت  مثال، هیلاری کلینتون، وزیر خارجۀ. به طور اندکرده
 ،آزاد نترنـت یا خصـوص در  یسخنرانبه طور مشخص طی سه  2011و  2010

 یسترس ـد یآزاد نیو همچن اینترنت در عقیدهو  انیب یآزادرا از  آمریکاحمایت 
 یدر سـخنران  نتونی. کلبراز کردا گریها و افراد دسایتو اتصال به وب نترنتیبه ا

قـرن   شرفتیپ» در برابرگیری جبهه سبببه  نیچاز ، 2010سال  یۀخود در ژانو
در کمک بـه مـردم    برایداد که ایالات متحده  همچنین وعدهو  کردانتقاد « آینده
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 .1خواهد کرد عیرا توسعه و توز ی لازمهایفناور، از سانسورممانعت 
در ارتباط با  آمریکارسمی های ه همواره سیاستدر مقابل، چین و روسی

و  گانــهجریــان آزاد اطلاعــات را سیاســتی دودســتور کــار اینترنــت آزاد و 
 ۀتوسـع جهـت   یپوشش ـاز آن بـرای   آمریکـا کـه   انـد متناقض تلقـی کـرده  

ــقابل ــداوم  یبریســا یفضــا یســازینظــام ،یتهــاجم یهــاتی و تســلط م
 کند.می دنبال ییآمریکا یفناور یهاشرکت

اخیر  پنج سال برای مهار چین در آمریکا جویانۀمقابلههای البته سیاست
زیادی داشته است. به خصوص پس از روی کار آمدن های فراز و فرود

، دولت این کشور بر مبنای استراتژی آمریکادر  2016 دونالد ترامپ در سال
داکثر سود در روابط تجاری با که در آن به دنبال کسب ح 2تبادلی ییگرایمل

تا حدود زیادی کنار گذاشته شد. در آزاد کشورها است، دستور کار اینترنت 
 یِبریسا تیامن ییدر دستورالعمل اجرااولیه زمامداری ترامپ، های سال

، قابل یآزاد، تعامل نترنتیا جیترو»همچنان  آمریکا استیکه س بوددولت آمده 
 فیتجارت آزاد و تضع یهانامهتوافقکنار گذاشتن  اما ،«است منیاعتماد و ا

 یابیدست درنگتن را یواش ییتوانا یبه طور قابل توجهآمیز با چین روابط اتحاد
مبنا، دولت  بر این. 3دخواهد کر فیتضع یبریسا یبه اهداف خود در فضا

ترنت داخلی از طریق ناعتراض همیشگی به سیاست چین در کنترل ای آمریکا
ل بزرگ، فیلترینگ اینترنت و کنترل جریان اطلاعات را کاهش و به فایروا

وزیر  ،4لرسونیرکس تیک موضوع ثانویه در روابط دو کشور تقلیل داد. حتی 
اگرچه مسئلۀ  ،2017 چماردر  به پکنخود  در سفر، آمریکاوقت  خارجۀ

                                                                                                                   

1. Hillary Clinton, 2010 

2. Transactional Nationalism 
3. Office of the Press Secretary, White House, 2017 
4. Secretary Rex Tillerson 
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 یاما موضوع اصل ،مطرح کرد مقامات چینیرا با  و آزادی اینترنت حقوق بشر
تجارت  نامهتوافقبر  تأکیدی چین جمهوررئیس، نگیپنیج یبا ش یو دارید

و پایان دادن به جنگ تجاری دو  ردبُـ  ردبُ یاحترام متقابل و همکاری بر مبنا
 .1کشور بود، موضوعی که با استقبال چین نیز مواجه شد

قبــال چــین در دوران  در  آمریکــاشــدن موضــع و رویکــرد   تــر نــرم
 ۀنام ـتوافـق از حصول اندی ترامپ البته دوام چندانی نیاورد. چشمجمهورریاست

 بـر واردات کـالا  ها تجاری نهایی بین دو کشور خیلی سریع به دلیل اعمال تعرفه
ور کـه  لافات گسترده بین دو کشاز سوی دو کشور از بین رفت. تداوم بروز اخت

 )از جملـه سـرقت اسـرار علمـی و نقـض مالکیـت      سـایبری   ریشۀها آن عمدۀ
کلیـدی از طریـق   هـای  معنوی از طریق جاسوسی سایبری، تضعیف زیرساخت

 اطلاعـاتی و ارتبـاطی  هـای  حملات سایبری، نفوذ فناوری چینی در زیرسـاخت 
 عرصۀ سـایبری های و ...( داشت، خیلی سریع مسائل و چالش آمریکا پیمانانهم

 در روابط دو کشور بازگرداند.  را به دستور کار اصلی 

ی دونالـد  جمهـور ریاسـت  های پایانی اولـین دورۀ این اختلافات در ماه
ایـالات متحـده    رفت که مایک پومپئـو، وزیـر خارجـۀ    ترامپ تا جایی پیش

سـخت مـرتبط بـا    های سری تنش پس از بروز یک 2020 در ژوئیۀ ،آمریکا
بازداشـت چنـدین    مسائل سایبری همچون تحریم شـرکت چینـی هـوآوی،   

 دانشمند چینی بـه اتهـام جاسوسـی سـایبری، بسـتن کنسـولگری چـین در       
اجتمـاعی  هـای  شـبکه  تحـریم و ممنـوع کـردن فعالیـت    ، آمریکـا  وستونیه

« تعامـل کورکورانـه  »اعلام کرد که استراتژی  رسماً ...و  چتویو  تااتیک
تلافـات  توانـد اخ نمـی  با چین شکست خورده اسـت و ایـن کشـور دیگـر    

گـران  لنادیـده بگیـرد. از نگـاه تحلی    را ایدئولوژیک خود با حکومـت چـین  

                                                                                                                   

1. Hannah B., 2017 
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سیاسی، اعلان رسمی شکست اسـتراتژی تعامـل بـا دولـت چـین از سـوی       
بـا ایـن    1گذشـته اسـت  و پرتنش به معنای بازگشت به دوران تاریک  آمریکا

 سایبری است.های چالش ها،چالش بار، عمدۀ تفاوت که این

عیار سایبری: با ح سایبری و احتمال وقوع جنگ تماملش صلچا. 2
ری از سیاست سایباند، در چشمآمریکاتهاجمی دولت های توجه به سیاست

عیار سایبری بین کشورها دور از انتظار چین احتمال وقوع جنگ تمام
چیزی در  از وقوع چنین جنگی را بیش از هراندنیست. اگرچه چین چشم

بیند، اما تبعات آن به طور خودکار دامن چین و می روسیهـ  ریکاآمروابط 
 تسرّیاز طریق  آمریکاسایر کشورها را نیز خواهد گرفت. از دیدگاه چین، 

این عرصه است سازی به فضای سایبری، دنبال نظامی« جنگ نظامی»قانون 
 ۀو این امر تهدید جدی برای امنیت جهانی است. کما اینکه چین تجرب

ـ  آمریکاایران و نیز سیر تقابل ای هستههای حملات سایبری به زیرساخت
 دموکراتحزب  یملتۀ یکماینترنتی های سامانهدن ش هکروسیه در جریان 

را  آمریکای جمهورریاستسایبری انتخابات های چالش و متعاقباً 2آمریکا
رت وزا 2017باعث شد که در سال  مسئلهپیش چشم خود داشت. این 

 راهبردبه طور مشترا  3این کشورو ادارۀ فضای سایبری چین  خارجۀامور 
حائز اهمیت  نکتۀ .4در فضای سایبری را صادر کردند یهمکار یالمللنیب

اشاره  ملی تیاز حاکم پیش «صلح»اصل به  یالمللنیباینکه در این راهبرد 
راتژی سایبری در است باراولیناست و این بدین معناست که برای  دهش

 چین، دیپلماسی خارجی بر مسائل سیاست داخلی اولویت یافته است.
                                                                                                                   

1. BBC News, Retrived from https://www.bbc.com/ on 24/7/2020. 

2. Democratic National Committee 
3. Cyberspace Administration of China 
4. State Council Information Office, 2017 
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: در ادبیـات سـایبری چـین، تمـامی     تروریسـتی هـای  تهدیدات گروه. 3
هـای  نیـابتی، گـروه  های گروههای انگیز از جمله فعالیتشرارتهای فعالیت
تی تروریس ـهـای  افراطـی و ... در قالـب فعالیـت   هـای  طلـب، گـروه  تجزیه
هـای  سو به دلیل سیاسـت  شوند. با توجه به اینکه چین از یکمی بندیطبقه

داخلی در ارتباط با فضای سـایبری همچـون سیاسـت فیلترینـگ و کنتـرل      
هـای  اینترنت دارای مخالفان جدی و سرسختی است و هم به دلیل گـرایش 

ن نشـی  ناحیـۀ مسـلمان  طلبانه در تبـت، هنـگ کنـگ، تـایوان و اخیـراً     تجزیه
جدیـدی   فضا و زمینـۀ  عرصۀ سایبریاویغورها به شدت تحت فشار است، 

ایـن  وجـود آورده اسـت. از   ه برای به چالش کشیدن حاکمیت این کشور ب ـ
یـا طرفـداران   مخـالف  هـای  گـروه هـای  ، حکومت چین تمامی فعالیـت رو

 شـده از خـارج از  طلبانه را تروریسـتی، نیـابتی و هـدایت   تجزیههای گرایش
 عرصـۀ سـایبری  تروریسـتی در  های ، فعالیت گروهاین رواز داند. یم کشور

 همچنان به عنوان یک تهدید اساسی برای این کشور باقی خواهد ماند.

 ب: راهبردهای عملیاتی دیپلماسی سایبری چین

ــدات ســایبری بنــدیصــورت ــوق از تهدی ــا هــدف   ،ف حاکمیــت چــین را ب
و نفـوذ  ای ستیابی به اهـداف توسـعه  این تهدیدات از یک سو و دسازی خنثی
ز ی این کشور از سوی دیگر، به سـمت ترکیـب متنـوعی ا   المللبینو ای منطقه

یـن  اراهبردهای عملیاتی در دیپلماسی سایبری رهنمون ساخته است. برخی از 
اط داخلی این کشـور در ارتب ـ های ین سیاستراهبردها معطوف به توجیه و تبی

بـه   ت و فیلترینگ اینترنت و برخی دیگر نیـز معطـوف  با کنترل جریان اطلاعا
مختلـف  هـای  ی این کشور از طریق مکانیسـم المللبینو ای پیشبرد نفوذ منطقه

 ت:این راهبردها پرداخته شده اس ترینمهم از بوده است. در ذیل به برخی
امنیـت  ی: الملل ـبـین عرصـۀ  در « امنیت اطلاعات» نهادینه ساختن مقولۀ. 1

ثقل دیپلماسی سایبری چین و نیز وجه تمـایز   مفهوم مرکزی و نقطۀ اطلاعات
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 ـامنغربی است. از دیـدگاه چـین،   های این کشور از دموکراسی اطلاعـات   تی
داخلـی چـین   هـای  تواند تمامی سیاستمی است که یترگسترده اریبس ۀمقول

 مقولـۀ بیین کند. بـا توجـه بـه اینکـه     در ارتباط با فضای سایبری را توجیه و ت
غربـی و  هـای  دموکراسـی  ات آشـکار در برابـر امنیـت سـایبری    امنیت اطلاع

طرفداران جریـان آزاد اطلاعـات قـرار دارد و ایـن کشـور همـواره از سـوی        
ها سرزنش شـده و در مظـان اتهـام    غربی به دلیل این سیاستهای دموکراسی

ای ه ـزیادی در عرصههای اخیر تلاشهای بوده است، حکومت چین در سال
 ـ دینه ساختن مفهوم امنیت اطلاعاتی برای تبیین و نهاالمللبین ه عنـوان یـک   ب

 مسـئلۀ کشورهاست، مبـذول داشـته اسـت. البتـه      اصل حاکمیتی که حق همۀ
در ارتبـاط بـا فضـای     2004در سـال  توسط روسیه  باراولین طلاعاتامنیت ا
چـین نیـز از    الایـن ح ـ به مجمع عمومی سازمان ملل پیشنهاد شد، با سایبری 

 پای روسیه در این زمینه فعالیت نمود.  همان ابتدا به این جریان پیوست و پابه
( از سال 1سازمان ملل )و به خصوص گروه کارشناسان دولتی سازمان ملل

اد شد، به مدت بیش از یک دهه که این مفهوم از سوی روسیه پیشنه 2004
ین و روسیه و )چ منیت اطلاعاترفداران دو مفهوم انزاع و تقابل بین ط صحنۀ

( آمریکاغربی به رهبری های امنیت سایبری )دموکراسیسازمان شانگهای( و 
بوده است. گروه کارشناسان سازمان ملل با هدف رسیدن با اجماع بین اعضای 

تا  2013در نشست سال  آن چندین نشست برگزار کرد تا اینکه توانست
واقع  در آن به اجماع برسد.بر سر ا کند و مشترکی بین اعضا پید حدودی زمینۀ

 متشکل از آن یاعضا کهسازمان ملل گروه کارشناسان ، 2013ژوئن  در
بر سر بودند،  گری، ایالات متحده و دوازده کشور دهی، روسنیچ ندگانینما

                                                                                                                   

UN Group of Government Experts .1،    گروهی که تحت نظارت سـازمان ملـل در
 .کندحوزۀ امنیت اطلاعات فعالیت می
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 «ملل متحد در فضای سایبری نمنشور سازما ژهیو به و یالمللنیب نیقواناعمال »
دولت و  تیحاکم» کردند که تأییداین توافق، اعضا  بر اساس دند.به توافق رسی

 .1«شودیاعمال متواند می عرصۀ سایبریدر  ]...[ یالمللنیهنجارها و اصول ب
هنجارهـا و اصـول   »و « هـا حـق حاکمیـت دولـت   »گنجاندن دو مفهـوم  

 ای، اگرچه هم مطلـوب جملهدر این توافق یک عرصۀ سایبریدر « المللبین
 ـ غربی، امـا متعاقبـاً  های چین و روسیه واقع شد و هم مطلوب دموکراسی ه ب

اختلافـات   سـاز از این مفاهیم و عبارات، زمینـه ها آن دلیل برداشت متفاوت
خاص به  غربی از این توافق به طورهای شد. دمکراسیها آن زیادی نیز بین

ازمان س ـجمله منشـور   ی فعلی، ازالمللبیناز تعمیم قوانین  برداریبهرهدنبال 
 ـ     عرصـۀ سـایبری  ملل و کنوانسـیون ژنـو و ...، بـه     ه بودنـد تـا بـه ایـن بهان

را در هـا  آن داخلی چین و روسیه و دیگر کشورهای همسو بـا های سیاست
 فضای سایبری محکوم نمایند.سازی محدود

 هـا حاکمیت دولتبرداری از اصل بهرهال چین و روسیه در مقابل، به دنب
و قوانین ملی خود در ایـن عرصـه   ها برای اعمال سیاست سایبری عرصۀدر 

بودند. به عبارت دیگـر، مقامـات چینـی و روسـی بـه جـای پـرداختن بـه         
منشـور سـازمان ملـل در فضـای      از جمله یالمللنیب نوانیقاعمال  یامدهایپ

دیـدگاه چـین،   کنند. از می تأکیداین توافق  یاقتدار دولت ، بر پذیرشسایبری
ر د یمل ـ تی ـقرن هفـدهم شـاهد گسـترش حاکم    در گونه که درست همان

در حـال  ، مرزهـای هـوایی بـودیم   ر د سـتم یبقرن  در و ایاز در ییهاقسمت
بـر  در واقـع  . توسـعه یابـد  فضای سـایبری   باید به یمل تیحاکمحاضر نیز 

فراتـر  زها مراز تواند یمو ارتباطات خدمات اطلاعات استدلال چین،  اساس
 ـتوانـد بـدون حاکم  یاما فضای سـایبری نم ـ  ،برود  .2دولتـی دوام بیـاورد   تی

                                                                                                                   

1. United Nations General Assembly, 2013 

2. Adam Segal, 2013 
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هـای  ها و فعالیتزیرساختحوزۀ در  هاکشور ، از دیدگاه چینبر اینعلاوه 
ی صـلاحیت قضـایی نیـز    قلمـرو خـود دارا   فناوری اطلاعات و ارتباطـات 

 طیبر اساس شـرا  را ترنتنیا یمعمو یهامشیخطتوانند می نیبنابرا هستند.
 ند.تعیین کنخود  یمل

و پیامـدهای  هـا  دلالـت  ،چـین در سـطح داخلـی    راهبرد امنیت اطلاعات
اجرایی زیادی در حکمرانی سـایبری ملـی ایـن کشـور داشـته کـه از جملـه        

 انی ـترل جرکن ازی فایروال بزرگ سایبری برایاندتوان به راهمیها آن ترینمهم
بـزرگ  هـای  ، واداشتن تمـامی کمپـانی  نترنتیا نگیلتریو ف اطلاعات، سانسور

تحـت   خود بـه نحـوی کـه   های از آخرین فناوری بومی ارائۀ نسخۀبه  تیآی
محافظـت از  سـختگیرانه در  هـای  ، تدوین سیاستباشد کنترل حاکمیت چین

 ودر سـطح خـارجی    و ... اشـاره کـرد.   کشور نیا یمحل یهاانهیها و راشبکه
مشـابه در دیگـر کشـورهای همسـو     های ی نیز چین از اعمال سیاستلمللابین

همچون روسیه، ایـران، کشـورهای عضـو سـازمان همکـاری شـانگهای و ...       
 حق حاکمیت ملی این کشورها دانسته است.آن را  حمایت کرده و

 ایـدۀ امنیـت اطلاعـات    :عرصۀ سایبریدر ها رفتار دولتسازی هنجارمند. 2
 الملـل بـین عرصۀ کاربردی دیگری نیز در های ایبری چین دلالتدر دیپلماسی س
اصل حاکمیت ملـی، همچنـین بـه     بر تأکیدبا  به همراه روسیه نیچداشته است. 

ی به عنوان راهنمـایی بـرای رفتـار و    المللبیندنبال تدوین استانداردهای رفتاری 
. اندبودهدر فضای سایبری  ــ هاــ هنجارمندسازی رفتار دولت هاعملکرد دولت

نیـز اصـل   و  «عدم دخالت در امـور داخلـی کشـورها   » در مرکز این راهبرد، ایدۀ
 ندهست چین و روسیه به طور مشخص به دنبال آن. قرار داردها تیکمحا یبرابر
دیگـر   یدر امور داخلدخالت  برای و فضای سایبری نترنتیاز ا دیها نبادولتکه 

 ـ   دی ـها باکشور، نی. علاوه بر ااستفاده کنندکشورها  جهـانی   نظـام  کبـا ایجـاد ی
، گرایـی اصـول چندجانبـه  »بر اسـاس   نترنتیا تیریمدبرای  طرفمنصفانه و بی
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 کنند. کتارشمبرابر  صورتدر ادارۀ فضای سایبری به « تیو شفاف یدموکراس
 ـ سازی چین با همکاری روسیه برای هنجارمندهای تلاش هـا  ترفتـار دول

و  1به طور مشخص از طریـق سـازمان همکـاری شـانگهای     عرصۀ سایبریدر 
، 2011در سـپتامبر  نیز گروه کارشناسان دولتی سازمان ملل دنبال شده اسـت.  

 ـ ی،انامـه طـی  و ازبکسـتان   کستانیتاج تِیبا حما هیو روس نیچ  سینـو شیپ
ان ملـل ارائـه   سـازم  یاطلاعات را به مجمـع عمـوم   تیامن یالمللنینامۀ بآیین
کـه بـا    صـورت گرفـت  از کنفرانس لندن  پیشدو ماه درست  اقدام نی. اندداد

در فضای سایبری برگـزار   «یرفتار یهنجارها» ییشناسا برایانگلستان  ابتکار
ایـالات متحـده    کیپلماتید هایفعالیتکردن  یخنث یبرا یتلاشاحتمالاً و  شد

سـازمان ملـل در    ابتکـار و تـلاش  ز ا نامـه آیـین  نیو متحدان آن بوده است. ا
 را بـه ها دولتکند و یم یبانیهنجارها و قواعد مربوط به اطلاعات پشت نیتدو

 یبـرا  ،هـا های اطلاعات و ارتباطات، از جمله شبکهفناوریگیری از عدم بهره
 ـانجام اقدامات خصـمانه    ـتهد کـه  تجاوزگرانـه  ای  تی ـصـلح و امن  یبـرا  یدی

 ای ـ یاطلاعـات  یهـا سـلاح مسـبب گسـترش    ای شوندمحسوب می یالمللبین
 ـاخوانـد.  ، فرامـی دگردنمیهای مربوط فناوری  ـ نامـه آیـین  نی تأکیـد   نیهمچن

 نترنـت یمـرتبط بـا ا   یموضوعات عموم یگذاری برامرجع سیاست کرد کهمی
 یعمـوم  یهایمشخط یالمللنیبمسائل  بارۀکشورهاست که دری تیحق حاکم
 .  2اندحق و مسئولذی فضای سایبری مربوط به

، با برخی را نامهنییآ نیمجدداً ای شانگها یسازمان همکار ،2015در سال 

                                                                                                                   

جیکستان ای اوراسیا که شامل چین، روسیه، قزاقستان، قرقیزستان، تاسازمان منطقه .1
 و یـک سـال بعـد    2004عضای اصلی، مغولستان در سال علاوه بر ا و ازبکستان است.

نوان عضو و پس از آن بلاروس به ع 2005ایران، پاکستان، هند و افغانستان نیز در سال 
 ناظر به سازمان ملحق شدند.

2. Draft International Code of Conduct for Information Security, 2011 
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چین و روسیه به عنوان رهبران . نددکربه سازمان ملل ارسال  اصلاحات جزئی،
ی ناشی اسیس از پیامدهای گیریبا بهره بودند دواریام سازمان همکاری شانگهای

، پیمانکار آژانس امنیت ملی 1ادوارد اسنودن ۀشدبندیاطلاعات طبقه یشااف از
و  نظارت در معرض تهدیدکه  ییکشورها گرید تیحمابا هدف جلب ، آمریکا
 یاز هنجارهاقرار داشتند،  2پنج چشم اعضای گروهایالات متحده و  سلطۀ
 (2015)نسخۀ نامه دید آیینج. نسخۀ برداری کنندبهره اطلاعات تیامن دیجد
 نامه اعمالاین آیین 2011نسخۀ  داد. رییتغنیز الملل بشر را نیحقوق ب وضوعم

. شمردمی مجازرا « مربوط یو مقررات مل نیقوان»بر  یمبتن یهاتیمحدود
 ثاقیمجاز تحت م یهایتبا استناد به محدود (2015 ۀنسخ) نامۀ جدیدآیین
 جایگزین معیارهایرا  یمل یارهایمع ی،اسیو س یحقوق مدن یلمللابین

با کاربرد  در صورت مغایرت آن یحت ممکن است یرییتغ نی. چنکرد یالمللنیب
مطرح  به دنبالکه  ییکشورها ی، براالمللی حقوق مدنی و سیاسیمیثاق بین

 .3باشد یت داشتهجذاببودند  یالمللبین نیاز قوان تیحماشدن در زمینۀ 
 گـروه کارشناسـان دولتـی   ، یشـانگها هـای  به موازات سازمان همکاری

مقابله محور چـین و روسـیه در    خود صحنۀهای سازمان ملل نیز در نشست
و « امنیــت اطلاعــات» غربــی در ارتبــاط بــا مقولــۀهــای برابــر دموکراســی

ــت ــای دلال ــاربردی آن در ه ــۀ ک ــینعرص ــب  ــیالملل ــه در زمین  ۀ، از جمل
هـای  بوده است. به طـور مثـال، در نشسـت    ها،سازی رفتار دولتهنجارمند
 ای ـ نیهنجارها، قـوان »گروه کارشناسان دولتی سازمان ملل،  2015 ــ 2014

 ـ« هـا دولـت نۀ اصول ]رفتار[ مسئولا اعمـال حقـوق    یچگـونگ » نیو همچن
 سـوی  از[ ICT] یو ارتبـاط  یهـای اطلاعـات  فناوری بکارگیریالملل در نیب

                                                                                                                   

1. Edward Snowden 
Five Eyes .2کانادا، نیوزلند، انگلستان و استرالیاآمریکات متحده ، ایالا ،. 

3. NATO Cooperative Cyber Defence Centre of Excellence, 2015. 



 197/  چین و گذار به دیپلماسی مدبرانه: پنجمفصل 

 

 و نیچ ـ ،2015 سـال  دربـه خصـوص    .مورد بررسی قرار گرفتند« کشورها
 «ملـی  تی ـحاکماعمـال   » یهنجـار  توسعۀ اصلو  حمایت در زمینۀ هیروس

، 2015در گـزارش پایـانی نشسـت سـال     . زیـادی انجـام دادنـد   های تلاش
و هنجارهـا   یدولت تی، آمده است: حاکم2013گزارش سال درست همانند 

 ـیزم درهـا  رفتـار دولـت   بـر  ،تیاز حق حاکم برگرفته یالمللنیو اصول ب  ۀن
 تیبر صلاح نیهمچناطلاعات و ارتباطات و  یمربوط به فناور یهاتیفعال
اطلاعـات و ارتباطـات    یفنـاور  یهـا رسـاخت یز خصوصها در آن یقانون

بـا عنـوان    در ایـن گـزارش همچنـین بخشـی     شـود. یاعمـال م ـ  شانقلمرو
 ـ نیاناعمـال قـو   یچگونگ» اطلاعـات و   یفنـاور  بکـارگیری در  یالملل ـنیب

و خاطرنشان  پردازدمیها دهیابیشتر این توسعۀ وجود دارد که به  «ارتباطات
 ـ   ریسـا  ناز میا دیکند که کشورها بامی  ـالملـل، حاکم نیاصـول حقـوق ب  تی

و ، آمیـز مسـالمت  صـورت  بهاختلافات  وفصلحل، تیحاکم یدولت، برابر
 .1را رعایت کنند کشورها ریسا یله در امور داخلعدم مداخ
 :و تقابـل آن بـا کنفـرانس لنـدن     نترنـت یا یجهـان  کنفـرانس ابتکار . 3

وابسـته بـه آن از جملـه گـروه     هـای  سازمان ملل و دیگر نهادها و سازمان
مجمـع  هـای  و همـایش هـا  نشسـت ارشناسان این سازمان و نیـز سلسـله  ک

چـین بـا    شود، تنها بستر مواجهۀمی برگزارساله که همه 2حکمرانی اینترنت
غربی در ارتباط با اینترنت و فضـای سـایبری   های دموکراسیهای سیاست

ــدئولوژی      ــاریخی ای ــورت ت ــه ص ــه ب ــه اینک ــه ب ــا توج ــت. ب ــوده اس نب
چـین   ،بودهها غربی گفتمان غالب در این نهادها و سازمانهای دموکراسی
ــه فکــر ایجــاد پلتفــرم جد  2012از ســال  ــهب ــدی در ســطح منطق و ای ی

اینترنت و مسـائل   جهانی خود در زمینۀهای ی برای تبیین سیاستالمللبین
                                                                                                                   

1. United Nations, 2015 

2. Internet Governance Froum (IGF) 
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 2014پلتفرمی که در نهایت در سـال   ؛مرتبط با فضای سایبری بوده است
 .  شکل گرفت« کنفرانس جهانی اینترنت»در قالب 
، ووژنرا در  نترنـت یا ینخستین کنفـرانس جهـان   2014در نوامبر چین 

در آنجـا   1بابـا یعل ـگروه  یدفتر مرکز هانگژو که یکیدر نزد یخیتار یشهر
فضـای سـایبری   ملـی   سـازمان که  ،دادیرو نیبرگزار کرد. اواقع شده است، 

اقتصـاد   در واقع محلـی بـرای بـه نمـایش گذاشـتن     د، کر ربرگزاآن را  نیچ
 در خصوصپکن  هایدگاهید جیترو مجمعی برای نیو همچن نیچ ینترنتیا

 ـانی. در ببود سایبری یفضا اکمیتح در مراسـم افتتاحیـه ایـن    شـده  ارائـه ۀ ی
و  کی ـچندجانبه، دموکرات یتیریمد ستمیخواستار س نگیپنیج ی، شکنفرانس
 شد. یالمللنیب نترنتیامدیریت  یشفاف برا

زیادی از سوی کشـورهای  های اولین کنفرانس جهانی اینترنت با چالش
 و نمایندگان این کشـورها کـه بـا اکـراه در ایـن      هاغربی به خصوص رسانه

 ـا وار بـود دیکه امچین  برخلافاجلاس شرکت کرده بودند، مواجه شد.   نی
 ـیهـای ا شـرکت  ی براینمایشرا به  دادیرو  ین ـیچ تـی آیو فنـاوری   ینترنت
و  ترییبـوا، تـو  فـیس  روی سانسور و فیلترینگ یکند، مطبوعات غرب لیتبد
ادنـد.  ی غربی در چین مانور تبلیغاتی زیـادی انجـام د  ی اینترنتهاسایت ریسا

یـن  اعلاوه بر این، نمایندگان کشورهای غربی حاضر به امضای سند پایـانی  
سـند   نیا. دیرس انیبه پا یینهابیانیۀ بدون  مذکور و کنفرانس همایش نشدند

بـه   قیتشـو از جملـه   محـور اصـلی   نُـه شـامل  که از قبل تدوین شده بـود،  
، یسـایبر  سـم یترورو مبارزه با  یبریسا تیامننۀ یشترا در زمم هایفعالیت

 ـاین سند ارتباطات بود.  تیو تقو نترنتیتوسعۀ اقتصاد ا ار خواسـت  نیهمچن
   .2بودو فضای سایبری  نترنتیاملی کشورها بر  تیحاکمحق احترام به 

                                                                                                                   

1. Alibaba Group       2. Josh Chin, 2015 
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 چالش سیاسی و انعکاس تبلیغاتی منفی که کنفرانس جهانی اینترنـت  به رغم
با آن مواجه شد، اما چین در دومین کنفـرانس جهـانی اینترنـت کـه     ال اول سدر 

 ـپلماتیو د یاس ـیس تیاهم برگزار شد، بر 2015سال بعد در   کنفـرانس ایـن   کی
ی ایـن کشـور در   جمهـور رئـیس ورزیـد، بـه خصـوص اینکـه شـخص       تأکید

مواضـع صـریحی در ارتبـاط بـا فضـای      حضـور یافتـه و   سخنرانی افتتاحیۀ آن 
در  نـگ یپنیج ـ ی. ش ـاز مدیریت آن در آینـده ابـراز داشـت   اندایبری و چشمس

 بـرای انتخـاب  کشـورها   تمـامی حـق  سخنرانی خود اظهار داشت که احترام به 
 یهـا مشـی خـط و  یبریسـا  مقـررات  ی، الگـو یبریتوسـعۀ سـا   ریمسنۀ مستقلا
فضــای ســایبری  حکمرانــیدر  همچنــین مشــارکتخــود و  نترنــتیا یعمــوم

او ادامـه داد: هـیچ کشـوری     در شرایط کاملاً یکسـان ضـرورت دارد.   یالمللنیب
مداخلـه  کشـورها   ریسـا  یدر امـور داخل ـ باشـد،   1نباید به دنبال هژمونی سایبری

پوشـی  چشمکشورها  ریسا یمل تیامن کنندۀی تضعیفبریهای سافعالیتاز  کند،
 نترنـت یا یجهـان  حکمرانی از نیهمچن نگیپنیج یشها حمایت نماید. یا از آن
هـا و منـافع اکثـر کشـورها     خواسـته در منعکس کردن  یو ۀکه به گفتکرد انتقاد 

 حاکمیـت کـرد کـه    تأکیدنهاد خاص یک  دون اشاره بهب یو ناموفق بوده است.
 .2باشد تمامی کشورهاچندجانبه با مشارکت  کردیرودارای یک  دیباسایبری 
مشـترا   اسـت یر با یمشورتعالی تۀ یکمیک  اندازیراه با نیهمچن نیچ

سـعی  ، بابـا علـی  رعاملیمـد ، 4مـا و جـک   ،کانآیسابق  سیرئ، 32ادهچ یفاد
را بـه   نترنـت یابرای حکمرانی  نفعیداشت بخشی از نیروی رویکرد چندذی

5طـرح ووژن به عنـوان نخسـتین اقـدام خـود،      تهیکماین . خدمت بگیرد
را  3

بـر اسـاس   را  نترنتیا کمرانیح هب ینفعذیچند یکردیکه روکرد  بیتصو
                                                                                                                   

1. Cyber Hegemony       2. Kieren McCarthy, 2015 
3. Fadi Chehade        4. Jack Ma 
5. Wuzhen Initiative 
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موظف به  تهیکم نی. ابود دهکر ارائهدولت در فضای سایبری  تیاصل حاکم
 ـعرص ـدر  امیپ نیاترویج   یسـازمان فضـا   مشـاوره دادن بـه  و  یالملل ـنیۀ ب

 .2بود ندهیآ یهاکنفرانسبرای ریزی برنامه خصوص در 1نیچ یبریسا
آتی های فعالیت بارۀدر یکم اتیجزئ ،این کمیته اندازیراهزمان ز لبته اا
کنفرانس  انیدر جر ،نیچ یدولت یهارسانهبه گزارش ارائه شده است.  آن

 چهادمشورتی نشستی به ریاست تۀ یکماین ، 20163در سال  نترنتیا یجهان
نتیجۀ . بوده استگروه  نیا گردهمایی نیدوم ظاهراً برگزار کرد که ما جکو 
 طرحاصول  بود، مجدداً تنها بر نترنتیا تیاز وضع یگزارشکه ن جلسه ای

  نشد. طی این گزارش مطرح یگریتحولات د و داشت تأکید ووژن

گذرد، می آنکه بیش از شش سال از آغاز آن به رغمکنفرانس جهانی اینترنت 
ی حکمرانـی  ی، حـداقل در سـطح مجمـع جهـان    الملل ـبینهنوز نتوانسته جایگاه 

کشـورهای   ، کسـب کنـد. عمـدۀ   اینترنـت  یا کنفرانس لنـدن در زمینـۀ   4اینترنت
اری ین کنفرانس از متحدان نزدیک چین یا اعضای سازمان همککننده در اشرکت
 ارتخانهدر سطح سفیر یا نمایندگان سف . کشورهای غربی عمدتاًاندی بودهشانگها

بخش خصوصـی نیـز نماینـدگان یـا      کنند و حتی ازمی در این کنفرانس شرکت
، این حـال با  .یابندمی حضوربزرگ در آن های و کمپانیها مدیران میانی شرکت

ای دسـتور کاره ـ چین از این کنفرانس به عنوان ابتکاری برای به چالش کشـیدن  
 کند.می غربی در کنفرانس جهانی لندن استفادههای دموکراسی
قابلــه بــا تروریســم، یکــی دیگــر از م: یبریســا ســمیترورمقابلــه بــا . 4

نزدیکـی   راهبردهای اصلی در دیپلماسی سایبری چین اسـت کـه بـه دلیـل    
تروریسـم، بـه خصـوص از طریـق سـازمان       مواضع اعضا نسبت بـه مقولـۀ  

                                                                                                                   

1. Cyber Administration of China 
2. Kieren McCarthy, 2015 

3. World Internet Conference (WIC)       4. IGF 
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 ـپلماتید یکردهـا یرو همکاری شانگهای دنبـال شـده اسـت.    بـه   نیچ ـ کی
تـدوین   یبـرا  ایـن کشـور  هـای  همچنین بخشی از تلاش سایبری سمیترور

سـازمان  در « عرصـۀ سـایبری  در ها های رفتاری دولتهنجاراستانداردها و »
سـازی  غیرنظامی ،در ابتدااین سازمان که  حالی است. در همکاری شانگهای

، دسـتور کـار آن بـه    قرار داده بـود  مدنظررا  اشرک نیب سازیمرزها و اعتماد
 ـ ،افـت یرش گست جدید یتیامن داتیو تهد یابتکارات اقتصاد خصـوص   هب
 اقـدام  سه» روی سازمان همکاری شانگهای تهدیدات امنیتی، اینکه در زمینۀ

 .  ییگراو افراط طلبیتجزیه و سمیمتمرکز شده است: ترور« انگیزشرارت
خـود  هـای  فعالیت سازمان همکاری شانگهایکه  یهنگام ،2007 سال در

ه بـا تروریسـم و اسـتفاده از    مقابل ـ، ی را آغـاز کـرد  اطلاعات تیکد امندر زمینۀ 
ــت ــای ظرفی ــتیاه ــ نترن ــع رایب ــه، تبل یآورجم ــات،یبودج ــتخدام و  غ اس
قـرار داشـت.   هـا  س ایـن همکـاری  تروریسـتی در رذ حمـلات   یده ـسازمان

 ـ همـاهنگی و همکـاری   ،همسویی کشورهای سازمان همکاری شانگهای  نیب
 ـ  درو  سـاخت مـی  را بسیار تسهیل اعضا ی ملیبریسا یهاآژانس  کنهایـت ی

ل شد کـه  یکتش مشکوا یستیهای ترورها و فعالیتسازمان از یبانک اطلاعات
 نی، چ ـ2015. در اکتبر دادمی قرار اعضا اریدر اختشده را آوریاطلاعات جمع

 ـیا یسمیترورمشترا ضد شیارزم نینخستو اعضای این سازمان  بـا   را ینترنت
 ایـن سـازمان   یاعضـا یش، طی ایـن رزمـا  . ندبرگزار کرد 20151 امنیژعنوان 

بـه  سـریع  به منظور واکنش  مرزیبرون یاطلاعات و هماهنگ یگذاراشتراابه
 یبـرا  یاجتماع یهاشده از رسانهسازیشبیه یستیگروه ترور کی برداریبهره
 .2کردندرا تمرین  یستیهای ترورفعالیت کیتحر

رای مقابله بـا  چین بهای سازمان ملل متحد یکی دیگر از بسترهای فعالیت

                                                                                                                   

1. Xiamen, 2015        2. Peter W., 2015 
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امـور خارجـۀ    ریوز، 1ییوانگ  2014سپتامبر  درتروریسم سایبری بوده است. 
، سـم یترور خصـوص  سازمان ملل متحـد در  تیامن یدر اجلاس شورا، نیچ

 ـا کی ـتحر به کـارزاری بـرای   یاجتماع یهاخاطرنشان کرد: رسانه  یدئولوژی
و  یستیحملات ترور یریزی برنامهبرا ی، ابزاریراطو اف یستیترور یهاگروه
 یگـذار اشـتراا وانـگ بـه   انـد. شـده  لیتبـد  هاستیجذب ترور ی برایبستر

ن سـاخت متوقـف   یبـرا  راای قاطعانـه اقـدامات   نیگسترده و همچن ـاطلاعاتی 
 یافراط ـ یهـا دهی ـگسـترش ا  بـه منظـور   یاجتمـاع  یهـا از رسانه برداریبهره

 بایسـت می ینترنتیهای اشرکتداشت که  تأکیدیی به ویژه . وانگ پیشنهاد داد
 زمانسـا  فعالیـت  همچنین به ضرورتو کنند  ذهای پیشگیرانه را اتخاسیاست

 .2اشاره کرد یجهان یصنعت فناور یبرا یرفتار هایکددر زمینۀ تعریف ملل 
بـود کـه   سـایبری   سمیترور امبارزه ب ومیسمپوز زبانیدو ماه بعد، پکن م

3ســمیمبــارزه بــا ترور یمجمــع جهــان
ی ســکوایــن  و دکــر اربرگــز را آن 2

 یهـا کشور، اتحادیۀ اروپـا و آژانـس   ونهیستاز بمتشکل  ی مذاکرهرسمریغ
 راهبـرد  یاز اجـرا  تی ـحما یو سـازمان ملـل متحـد بـرا     یامختلف منطقه

 ـ. در ابـود  سازمان ملل سمیضد ترور یجهان  ،4یس ـیژانـگ   ومیسـمپوز  نی
 سمیترور یقربان زین نیخاطرنشان کرد که چچین،  ۀامور خارج ریمعاون وز

از  53یترکسـتان شـرق   ینهضـت اسـلام   یاعضـا  زیـرا  ی شـده اسـت.  بریسا
 .6کنندمی برداریبهره یستیهای ترورانجام فعالیت یبرا یاجتماع یهارسانه

 این کشورکه  حاکی از آن است 2016 راهبرد سایبری ملی چین در سال
بر  د.بودر سازمان ملل متمرکز خواهد  سمیضد ترور ایهفعالیت رهمچنان ب

 پیشبرد، شروینقش پ یفایا یپکن از سازمان ملل متحد برااین راهبرد،  اساس
                                                                                                                   

1. Wang Yi           2. Wang Yi, 2014 
3. Global Counterterrorism Forum     4. Zhang Yesui 
5. East Turkistan Islamic Movement     6. Adam S., 2017 
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 یبریسا یفضا یبرا یسطح جهان درشده شناختهتیرسمبه یهنجارها نیتدو
  کند.یم تیحما در فضای سایبری سمیضد ترور یالمللنیب مانیپ نیهمچنو 

و اطلاعـات   حـوزۀ فنـاوری  اقتصـادی در  ـ    تجـاری  یگذارسرمایه. 5
 فنـاوری سـایبری،   نوان دومین کشور قدرتمند در زمینۀچین به ع: ارتباطات

ی سـایر  و ارتباطـات  یاطلاعـات  یهارساختیدر ز یگذارهیاز تجارت و سرما
منظـور   ی بهاسیسبه طور غیرمستقیم و  یابزار اقتصاد کیبه عنوان  کشورها
راهبرد بـه طـور    این .کندمیاستفاده  خود یالمللبینو ای نفوذ منطقه توسعۀ

 شود:می دنبال گانهر جدااز دو مسی زمانهم
اـن همارتباطی و اطلاعاتی کشورهای غربی و های نفوذ در زیرساخت. الف  پیم
اـخت   گـذار از طریـق سـرمایه   آمریکا تـقیم در ایـن زیرس اـ، ی مس ریـد سـهام   خ ه
فناورانه. این سیاست به طور مشخص های و مشارکت در طرح تیآیهای شرکت

ابلیـت  قاز اقتدار سایبری با هـدف  ای شود که چین به مرحلهمی با این هدف دنبال
و دیگــر  نظـاـمیهـاـی اطلاعـاـتی و ارتبـاـطی، سـاـمانههـاـی نفــوذ در زیرسـاـخت

اـل  کلیدی رقبای ایدئولوژیک دست یهای زیرساخت اـی  ابد. این سیاسـت در س ه
اـذ          اـلات متحـده مواجـه شـده و ایـن کشـور از طریـق اتخ  اخیر با واکنش تنـد ای

اـی  تحریمی علیـه شـرکت  های همچون برقراری رژیم جویانهمقابلههای سیاست ه
اشـت  چینی، بازدهای غربی برای لغو همکاری با شرکت پیمانانهمچینی، فشار بر 

اـدی در   ...چینـی و  های ی شرکترؤسان و دانشمندان چینی و مسئولا  تـلاش زی
 نفوذ چین داشته است.های راهسازی راستای مهار چین و مسدود

یافتـه از طریـق   توسـعه توسـعه یـا کمتر  . نفوذ در کشـورهای درحـال  ب
کلیدی این کشورها. این سیاسـت کـه بـه    های ی در زیرساختگذارسرمایه

 ی لاتـین آمریکـا و  انهیم یایآس، یوب شرقجن یای، آسآفریقادر طور خاص 
شود، با هدف ایجاد نـوعی وابسـتگی بـه فنـاوری چینـی در ایـن       می دنبال
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این سیاست نیز در  شود.می دنبالها آن زارو نیز در اختیار گرفتن باها کشور
خصوص در بین کشورهای غربی و در زیادی به های اخیر نگرانیهای سال
جاد کرده است. از دیدگاه محافل غربی، چین بـا فـراهم   ای آمریکاها آن سرذ

ایالات متحده و اروپـا   هایفعالیتتواند یمای بودجه نیگزیمنابع جاآوردن 
 خصوص اینکـه در عمـدۀ  به  کند. فیتضع ی غربیتوسعۀ هنجارها یرا برا

ای توسـعه های شرط در قالب وام و کمکچین بدون پیشهای موارد، کمک
 گیرد.می ر این کشورها قراردر اختیا
نفـوذ   ۀدربـار  یاروپـا در گزارش ـ  یۀاتحاد یخارج استیدفاع و س ۀشکدیاند

چـین  های یگذاربخش زیادی از ابعاد و جزئیات سرمایه ،آسیا و آفریقاچین در 
از این گـزارش آمـده   هایی کند. در بخشمی توسعه را بیاندر کشورهای درحال

 تخـت یپا ،ابوجـا در  یمدرسـۀ آموزش ـ  کچین ی 1ی، هواو2005 سال دراست: 
 2یایزدت ـو  یهواو ینیچ یهای مخابراتر کرد. پنج سال بعد، شرکتدای ،هیجرین

کـاربر   ونیلیم سیصداز  شیببه و  مشغول به فعالیت شدند آفریقادر پنجاه کشور 
در  ینیچ دو شرکت نیا یآموزش کزدادند. مرامی ارائه یخدمات ارتباط ییآفریقا

 یارتبـاط  یهاکشور شبکه بیستاز  شیببرای و  فعالیت دارند ییآفریقاکشور  نهُ
 هـای وامچـین بـا اعطـای     32د.انساخته یکیالکتروندولت  یهاو شبکه ینور بریف

 ، در مسـیر 4مـرزی بـرون  سیاسـت از  یبه عنوان بخشات کافی و اعتبار یحیترج
 بخشدر حال حاضر  قدم نهاده است. ینیهای چکتسازی شریالمللنیبپیشبرد 
 کیاز طرح  قسمتیبه عنوان خارجی چین و تجارت  یگذارهیاز سرما یاعمده

ای توسـعه  راهبرد کی گیرد؛صورت می 53(دیجد شمیجاده )راه ابر کیکمربند و 
 دو مؤلفه این طرح. ایو اوراس نیچ یکشورها بین یاتصال و همکار تیبا محور

                                                                                                                   

1. Huawei           2. ZTE 
3. Andrea M., 2011         4. “Go Out” Policy 

5. One Belt, One Road (OBOR) 
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های سرزمین و فارس جیلرا به خ نیکه چ شمیابر ۀجاد یکمربند اقتصاد .1: دارد
 1کـم یوستیقرن ب ییایدر شمیابر ۀجاد .2 ؛کندیهند متصل م انوسیو اق ترانهیمد

کـه بـه    ــ نیچ یگذارهیدهد. سرمایم وندیپبه یکدیگر را  یامنطقه یهاکه آبراه
 ـلیم 1/51 ی حـدود دولت ـ یهـا گفتۀ رسـانه  از  یاشـبکه  در اسـت ــ ـ  دلار اردی

بـه کـار    تأسیسـات  یهـا ها، خطوط لوله، بندرها، معادن و شبکهها، جادهآهنراه
و معـدن،   یانـرژ  یهـا هـا در بخـش  یگـذار هیسرما نیشتریاست. ب گرفته شده
 نیچ ـ یاسـناد رسـم   2.اسـت  صورت گرفتـه  یدیتول یهاها و بخشزیرساخت

 ـاز طر 3یاطلاعـات  شـم یوم ساختن جادۀ ابربر لز نیهمچن  ینـور  یهـا کابـل  قی
4اصلی خطوط یهاشبکه ریو سا مرزیبرون

 یکابـل نـور   یهـا ، پـروژه یارتباط 3
در دسـامبر   .انـد کرده تأکیدای( )ماهواره ییو ارتباطات فضای اقارهبین ییایدرریز

در زمینـۀ   برنامۀ دوسـاله از یک  چین اطلاعات ی، وزارت صنعت و فناور2016
کـه   نـد کرد رونمـایی  آفریقادر  یمخابرات یهای شبکهروزرسانبهوساز و ساخت

 . 5تخمین زده شددلار  اردیلیم 73/173 رفته معادلهمروی سرمایۀ مورد نیاز آن
اـطی کـه  در  ینیچ هایشرکت اـده    نق  انـد واقـع شـده   در امتـداد کمربنـد و ج

اـبرات  اند. شرکتکرده کلانیهای یگذارهیسرما اـی مخ اـل   نیچ ـ یدولت ـ یه در ح
اـ  هستند. شرکت  یجنوب شرق یایو آس آفریقادر  دیجد اتیریزی عملبرنامه چاین
6سرویسکام

تـرا    ،7چاینا تلکامهای تابعۀ شرکت ی ازکی، 4 اـخت مش بزرگـراه  ابرس
8آفریقاو  نیچ نیب آفریقا یاطلاعات

 ـلیم 15 یگـذار هیرمارا با س 5  کی ـو  یدلار اردی
اـ کشـور   48کـه   یلومتریکهزار 150 یکابل نور را تحـت پوشـش قـرار     ییآفریق

                                                                                                                   

1. Twenty-First Century Maritime Silk Road 
2. Yang Y., 2016      3. Information Silk Road 

4. Trunk Line       5. Global Times, March 13, 2017 
6. China Comservice      7. China Telecom 
8. Africa’s Information Superhighway 
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اـل   یبـرا فیبر نوری  کشیدر حال کابل 1چاینا یونیکام. دهد، آغاز کرده استمی اتص
اـ   2.است یجنوب یآمریکاو  آفریقا، یجنوب شرق یای، آسانهیم یایآس لی ایـن در ح

اـل بـوده  در این زمینه  زین یخصوص هایشرکتاست که  اـل  انـد. در فع  ،2016 س
نفـوذ خـود    توسـعۀ را با هدف  3نتاسای یهرکت تشرکای طی توافقی شرکت زدتی

 4خریداری کرد. دلار ونیلیم 28/101 مبلغبه در منطقه خاورمیانه و آسیای میانه 
 

 
5های بزرگ چینیبرخی از شرکت

 حوز  فناوری اطلاعات و عرصۀ سایبریفعال در  4

شرکت 
6تنسِنت

5 
تـی چـین اسـت کـه     آیهای ترین شرکتبزرگتنسنت یکی از 

تـرین رسـانۀ اجتمـاعی    بزرگچت، مالکیت شبکۀ اجتماعی وی
 چت رقیب شبکۀ اجتمـاعی ویاین کشور را نیز در اختیار دارد. 

 شود.بوا محسوب میفیس
ن برند گوشی همـراه چـین اسـت کـه رقیـب      تریبزرگهوآوی  هوآوی

شود. هوآوی پیشگام فناوری یی اپل محسوب میآمریکاشرکت 
 نسل پنجم در این کشور است.

وجـوگر چـین محسـوب، و در    ترین موتور جسـت بزرگبایدو  7بایدو
 .شوددنیای اینترنت، رقیب گوگل محسوب می

شـود کـه   ن محسوب میترین فروشگاه آنلاین چیبزرگ باباعلی باباعلی
 باشد.رقیب آمازون می

هـای موبایـل   ترین شرکت مخابرانی و تولیدکنندۀ گوشـی بزرگ ایزدتی
 یفنـاور  شگامیهوآوی پای به همراه زدتیدر کشور چین است. 

 کشور است. نینسل پنجم در ا
                                                                                                                   

1. China Unicom 
2. China Go Abroad, September 2016 

3. Netas Telekomünikasyon        4. Bien P., 2016 
ولـی چـین، مسـتقر    ها در شهر شنژن، مشـهور بـه درۀ سـلیکون   عمدۀ این شرکت. 5

 هستند.
6. Tencent            7. Baidu 
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هـای هوشـمند تلفـن    شرکت الکترونیکی که تولیدکنندۀ گوشی 1یائومیش
 .همراه است

کمپانی موبایل 
 2چین

دهندۀ خدمات موبایل در کشور چـین اسـت   شرکت دولتی ارائه
ترین کمپـانی موبایـل   بزرگمیلیون مشترا،  800که با بیش از 

 شود.در جهان محسوب می
3تااتیک

 ـبا»تاا متعلق به شرکت چینـی  تیکشبکۀ اجتماعی  2 « دنـس تی
 یاعاجتمــ ( شــبکۀ2019اســت. ایــن شــرکت ســال گذشــته )

بـه   را نیز خریداری کرد. این شبکه ویژۀ ییآمریکا «یلکالیموز»
اشتراا گذاشتن ویدئوهای کوتاه است. این شبکه رقیبـی بـرای   

ــاعی اینســتاگرام، شــبکه ــای اجتم ــت ه ــن ــوتی کس،یفل  و وبی
 است. چتاسنپ

 
تجـارت و  به مـوازات   :سایبریهای حوزۀ فناوریاستانداردسازی در . 6
مرتبط با فنـاوری اطلاعـات و ارتباطـات سـایر     های در حوزه یگذارهیسرما

 آتـی بـر نسـل    یگـذار تأثیر یبـرا  نیـز ای گستردههای تلاشکشورها، چین 
بـه   وسـتن یپـس از پ  نی. چاین حوزه آغاز کرده است یفناور یاستانداردها

ــان  ــارت جه ــازمان تج ــلاش یس ــیعی، ت ــرا وس ــتعر یب ــل و فی  پروتک
انجـام   یهای ارتبـاط افزار و فناوریافزار، سختدر نرم یناورف یاستانداردها

 ـکنتـرل   ینیگذاران چسیاستبه عقیدۀ . ه استداد تصـاحب  اسـتاندارد   کی
همچنین ایـن نگـرش    .کندمی نیرا تضمفناوری  از ارزش بازار یسهم بزرگ

محصـولات   هسدرجههای شرکت حاکم است که نیچ یورامطبوعات فن در
 و دهنــدیرا توســعه مــ یدو فنــاورهــای درجــهکننــد، شــرکتیمــ دیــتول

   .4کنندیم نییاستانداردها را تع یکهای درجهشرکت

                                                                                                                   

1. Xiaomi         2. China Mobile Ltd 
3. TikTok         4. Adam S., 2011 
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مربـوط بـه    یاسـتانداردها و ها پروتکل فیتعرزمینۀ  گذشته در در نیچ
یـا   WAPIوای فـای )احـراز هویـت    ، و چهـارم  همراه نسل سوم یهاتلفن

WLAN هادیویدی (،حریم خصوصی یهارساختیز و (AVS استاندارد ،
فرکــانس از طریــق  ییناســا)ش RFID( و یریتصــوی ـ   صــوت یرمزگــذار

هـای  چندانی نداشته و موفق نبوده است. اما در سـال های ، فعالیت(ییویراد
ارتقـا   یهـای اسـتاندارد جهـان   خود را در سازمان تجربیاتو  هامهارت اخیر

 داده است.
 هـای نشسـت بـزرگ بـه    یهـا ئـت یعـزام ه ااخیر با های در سال پکن
 و ارتباطـات  نترنتیهای افناوری آتینسل  ، برو امنیتی یفن هایاستاندارد

خاطرنشـان   1سـتر کنیا گـل ی. نده است( متمرکز شG5 -ل پنجم)فناوری نس
 نترنتیا یمهندسکارگروه  نشستبه  ندهیاز چهل نما شیب نیکند که چیم

 نشـانگر اهمیـت بـالای   کـه   تعاملاز  یسطح ؛ه بوداعزام کرد 2015سال 
در همچنـین   نیچ ـ 2.اسـت  برای ایـن کشـور   یجهان حکمرانیدستور کار 

 ـاتحاددر  تـال یجید اشـیای  یمعمـار نۀ یدر زمگروهی فعال   ـۀ ی  یالملل ـنیب
 ـ که عبارت اسـت از  ،3ارتباطات کـه نقـش    ،اطلاعـات  تیریمـد  نظـام  کی
 تی. طبق گفتـۀ وال اسـتر  داردلیت وسیعی فعااشیا دارد، نترنت یامهمی در 
 4نسـل پـنجم   تلفن همـراه ها و مشخصات تیقابل در زمینۀ تعیینژورنال، 

ویـن دو برابـر    2016به نشست سـال   یهوآوۀ شداعزامتعداد نمایندگان 
 . 5های مخابراتی بودسایر شرکت

6نترنتیا یمجمع حکمران
که از سوی سـازمان ملـل بـا هـدف بررسـی       5

                                                                                                                   

1. Nigel Inkster 
2. Inkster, “China’s Cyber Power.” 
3. International Telecommunication Union (ITU) 
4. 5G            5. Matthias V., 2017 

6. IGF 
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ط با مدیریت اینترنـت هرسـاله در یکـی از کشـورهای     مباحث سیاستی مرتب
نمایندگان  تعداد نیشتریبشود، محمل دیگری برای حضور می جهان برگزار

چینی از هر سه بخش دولتی، خصوصی و نهادهای مدنی است که با هـدف  
 بـر اسـاس   .1شـود مـی  گذاری بر مدیریت اینترنت از سوی چـین دنبـال  تأثیر

ــالانۀ  ــزارش س ــییآ گ  ــج ــان و هیئ ــی،  اف، کارشناس ــدگانی چین ت نماین
هـای  گردانندگان اصلی همایش مجمـع حکمرانـی اینترنـت و نیـز نشسـت     

 .انددر کشور آلمان بوده 2019این همایش در سال ای حاشیه
و تجهیـزات   تیآیکمپانی  ترینبزرگهوآوی فناوری، های در بین غول

پروتکـل و  ایـن کشـور در تنظـیم     چین است که به نماینـدگی از  مخابراتی
برآوردهـای جهـانی    بر اساسفناوری نسل پنج پیشگام است.  یاستانداردها

هـوآوی بـا اخـتلاف بسـیار      کمپانی، جهان تیآیاز بین پنج شرکت بزرگ 
مربـوط بـه فنـاوری نسـل      امنیتی استاندارد و پروتکلزیادی بیشترین تعداد 

اریکسـون، نوکیـا،   های به ترتیب شرکتپنج را توسعه داده است. پس از آن 
   3.بعدی قرار دارندهای در رده 2و چاینا موبایل 2کوالکام

زیـادی در بـین   هـای  نسل پنج نگرانـی  حوزۀ فناوریپیشگامی چین در 
ایجاد کرده است. بـا توجـه بـه اینکـه      آمریکاکشورهای غربی، به خصوص 

دیجیتـال نـوین همچـون    ی هـا فناوری نسل پنج در واقع زیرساخت فناوری
باشـد، پیشـگامی چـین در تـدوین     مـی  ، هوش مصـنوعی، و ... اشیااینترنت 

به معنای پایان حاکمیـت   این فناوری عملاً امنیتی هایاستانداردها و پروتکل
از  فناوری اطلاعات و ارتباطات است کـه قـبلاً  در دنیای  آمریکاو اشرافیت 

در  آمریکـا لذا اقدامات اخیر دولـت  بود.  طریق اینترنت جهانی تضمین شده
هـای  یی بـا هـوآوی، اعمـال تحـریم    آمریکاهای ممنوعیت همکاری شرکت

                                                                                                                   

1. Juro O., 2016          2. Qualcomm 

3. Guang Yang, 2020 
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غربی برای قطـع   پیمانهموسیع علیه هوآوی، فشار به کشورهای اروپایی و 
همکاری با هوآوی، بازداشت برخی از مسئولان و مدیران هـوآوی و ... نیـز   

 ارزیابی و فهم است. در چارچوب همین موضوع قابل
: جانبـه چنـد دوجانبـه و  ترویج صلح سایبری از طریـق رویکردهـای   . 7
دوجانبـه و  هـای  محورهـای همکـاری  از  یمهم بسیار بخش یبریسا مسائل

هـای  تفـاوت توجـه بـه    بـا به خصوص د. ندهیم لیرا تشک نیچ چندجانبۀ
هـای  نظکمرانی سایبری ملی چـین و نیـز سـوء   الگوی ح یارهایمعفاحشِ 

 مسـائل ی این کشور در ارتباط بـا  المللبینو ای منطقههای فراوان به سیاست
سایبری، به ویژه در جهان غـرب، دورنمـای اینکـه چـین بتوانـد از طریـق       

فوق اجماع جهانی ایجاد نماید، بسیار ضـعیف   سایبری گانۀشش راهبردهای
دهندۀ نـوعی  سایبری نشان ئلمسااز آنجایی که حوادث و  این حالاست. با 

چـین   ،است جامعۀ جهانیغه و نگرانی مشترا تمامی کشورهای عضو دغد
سیاسـی و  هـای  و فعالیـت ها بخشی از تلاش با هدف ترویج صلح سایبری

سـایبری مختلـف از    مسـائل با هدف حل موضـوعات و   را ی خودالمللبین
یر کشـورها، چـه بـه صـورت     طریق رویکردهای دوجانبه و چندجانبه با سا

 .  1کندمی و ثانویه، دنبال غیررسمیهای رسمی چه از طریق کانال
سـایبری   مسـائل  مینـۀ در ز آمریکـا در این میان سیاست چین در ارتباط با 

نوع روابـط بـوده و طیـف وسـیعی از موضـوعات      ترین و پرتنشترین پیچیده
فته تا حمـلات سـایبری و مالکیـت    مختلف سایبری )از جاسوسی سایبری گر

ــی در       ــاوری چین ــوذ فن ــی از نف ــاوری، نگران ــرار فن ــرقت اس ــوی و س معن
گیـرد.  می و ...( را در بر اطلاعاتی و ارتباطی کشورهای غربی،های زیرساخت

 ـمالک یبریسرقت سا چین را به بارنخستین یکه ایالات متحده برا یهنگام  تی

                                                                                                                   

1. Adam S., 2017 
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متعاقـب آن  بـود.   سـازی گمـراه انکـار و   پکـن ۀ یاول راهبرد، متهم کرد یمعنو
 یهکرهـا  داشـتن ندست  متعددی از سوی این کشور در ارتباط با هایاعلامیه

هـک در  یرقانونی بـودن عملیـات   بر غی مبنی اعتراضات حملات،این در  ینیچ
بـا   شـد. مـی  ، صادرفضای سایبری است یقربان ترینبزرگ نیچاینکه و  نیچ

یی از دست داشتن ارتش خلق چـین  آمریکاهای زمانساهای توجه به گزارش
 خواســتار  چــین از ترشــیب آمریکــاســایبری، و تهدیــدات در حمــلات 

و بـیش از هرچیـزی، بـر     بـوده سـایبری   تیامن بارۀدوجانبه در هایوگوگفت
ایـن  بـا  . کنـد تأکیـد مـی  حضور نمایندگان ارتش خلق چین در این مذاکرات 

و  راهبـردی  مـذاکرۀ  بـه  را عمـدتاً  آمریکـا د با ، چین محور مذاکرات خوحال
ی وزارت خارجـه را بـه ایـن مـذاکرات     هاپلماتید محدود و صرفاً یاقتصاد

ارتــش  نــدگانینماحتــی در مــوارد بســیار معــدودی نیــز،  کنــد.مــی رهســپار
به جای دایرۀ عملیـات سـایبری،   وگوها گفت نیدر احاضر  خلق بخشیآزاد
بـه نماینـدگی از   بودنـد. پنتـاگون   اعـزام شـده   ن چـی  خارجـۀ امور وزارت از 

از  بـرداری بهـره  خصـوص  در بارها اصول این کشور آمریکانظامی های بخش
شـرح   خلـق  بخـش یمقامـات ارتـش آزاد  تهاجمی را بـرای   یبریسا اتیعمل

ه و یـا بـه تکـرار    ندادها آن چین پاسخی به خلق بخشیارتش آزاداما  دادند،
 1.این کشور بسنده کرده است خارجۀت امور سیاسی وزارهای پاسِ

ــا  ــاز  ت ــیش از آغ ــتق  پ ــار مس ــال فش ــ میاعم ــر دورۀ نگتنیواش  در اواخ
. داشتزیادی تمایل انکار ، پکن به پیروی از راهبرد ی باراا اوباماجمهورریاست
 یجد یهاینگران بارۀدر ،آمریکا یمل تیمشاور امن ،2لونیتام دون 2013 چدر مار
هـای  محرمانـه و فنـاوری  تجـاری  هدفمنـد اطلاعـات    و شرفتهیرقت پس ۀدربار

 یسـخنران  سـابقه بی یاسیدر مق نیچ از جانب یبریسا نفوذ قیاز طر یاختصاص
                                                                                                                   

1. David E. Sanger, 2014 

2. National Security Adviser Tom Donilon 
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 در ،آمریکـا  جمهـور رئـیس  ،اوبامـا باراا  2013در ژوئن  ها،طبق گزارش .1دکر
جاسوسی د که هشدار داچین، جمهور رئیس، نگیپنیج یبه ش ایفرنیکال دیدار از
 ـد. بـا ا خواهـد ز به روابـط دوجانبـه    ناپذیریصدمات جبران سایبری حـال،   نی

 گری. افشـا حضـور یافـت  کنگ در هنگ 2ناجلاس، اسنود انیبلافاصله پس از پا
داد تـا   را اجـازه ایـن  به پکـن   ی،مل تیگستردۀ آژانس امن اتیعملدر خصوص 

ایـالات   یهـا تـلاش قب آن، متعا. نقد کند و منحرفاز موضوع ایالات متحده را 
  متوقف شد. سایبری یاقتصادجاسوسی نۀ یمتحده در زم

خلـق   بخـش یهکر ارتش آزاد پنج متهم شدنپس از  نیچ، 2014 می در
را بـه حالـت    آمریکـا بـا  دوجانبـه   مـذاکرات تمام خود به جاسوسی سایبری، 

 ـامن تیانۀ وضـع یی سـال روزرسـان به یدرآورد. پکن برا قیتعل از  ی،ربیسـا  تی
 ـ راهبردیمرکز مطالعات  میان 2 ریمس یهاوگوگفت مؤسسـۀ  و  3یالملل ـنیو ب

 ـ کـرد، امـا اظهـار داشـت کـه       بـرداری بهـره  4نیمعاصـر چ ـ  یالملل ـنیروابط ب
تـه  البشد. خواهد گرفته  سراز  حذف اتهاماتفقط پس از  یرسم یوگوگفت

فته قبـل از ورود  چند ه تنها زیرا رسمی نیز سرانجامی نیافتاین مذاکرات غیر
، 2015در سـپتامبر  دیـدار رسـمی   نخستین  به کاخ سفید برای نگیپنیج یش

 از جانب خود تهدید کرد. گستردههای چین را به اعمال تحریم نگتنیواش
ی اهنام ـتوافـق ، 2015در سال  آمریکای چین از جمهوررئیسدر پی دیدار 

 هنام ـتوافـق ایـن   .5رسـید  به امضا سایبری بین دو کشورهای همکاری در زمینۀ
آلمـان و   و بـا انگلسـتان   یبریروابط سا تیریمد یبرا ییبه عنوان الگو متعاقباً

                                                                                                                   

1. Liz Flora, 2013 

2. :Snowden از  را و کسی که اسناد زیادی آمریکارپرداز پیشین سازمان جاسوسی کا
 افشا کرد.  این کشورهای جاسوسی فعالیت

3. Center for Strategic and International Studies 
4. China Institute of Contemporary International Relations 
5. U.S.-China Cyber Agreement, 2015 
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هـم   نامـه توافـق در ایـن   .نیز مورد استفاده قرار گرفـت  یغرب یکشورها ریسا
، پکـن و  یملاحظـات داخل ـ  هم به دلیل برخی ها، ومیاز تحر یریجلوگ یراب

 ـند که با هـدف ارائـۀ مزا  نگتن توافق کردیواش هـا یـا   بـه شـرکت   یرقـابت  یای
 ـمالک یبریسـرقت سـا  گونه های تجاری، هیچبخش از جملـه   ی را،ومعن ـ تی

 ـ هندانجام ند ی،اطلاعات محرمانۀ تجار ریسا ای یاسرار تجار آگاهانـه از آن   ای
 ـ   .1نکنند تیحما  یدند کـه هنجارهـا  رسـی توافـق  بـه   نیهـر دو طـرف همچن
آن نسـبت بـه    کننـد و عـلاوه بـر   تأییـد  و  ییشناسارا بری فضای سای یرفتار
 ـامننـۀ  یدر زم یکی)مشترا گروه کاردو  اندازیراه در  یگـر ید و سـایبری  تی

 اقدام نمایند.  بحران تماس فوری خط  کیبرقراری نیز ( و سایبری جرمحوزۀ 

 ـ تنهـا  یتیمسائل امنیافته به اختصاصگروه البته کار  ـاقبـل از پ  مرتبـه  کی  انی
 میگروه جـرا کـار ملاقـات کردنـد، امـا     گریکـد یاوبامـا بـا   جمهور رئیسدولت 

همچنـین  . دو طـرف  نددادگزارش  بعداًرا در این زمینه  یاندک شرفتیپ یبریسا
بـه ایـن موضـوع     لی ـمیآدرس ا کی ـو کردنـد   نیـی تعفـوری   تماس یک خط

 یخــبــردن بر نیاز بــ آمیــزی درموفقیــت همکــاری نســبتاًدنــد و اختصـاص دا 
 داریــپــس از د. ندبــا یکــدیگر داشــت یجعلــ هــاییتســاو وب 2هــانــتبــات
 آپریـل در  دای ـدر فلور نـگ یپنیج ـ یجمهـور ش ـ رئـیس  با جمهور ترامپرئیس
حـول   3نیچ ــ    جـامع ایـالات متحـده    یوگونگتن و پکن با گفتی، واش2017
 هرچنـد ، توافق کردندی بریسا تیقانون و امن یمله اجرااز ج محور اصلیچهار 

مختلـف  هـای  به دلیل بروز اختلافـات گسـترده در حـوزه    این توافق نیز متعاقباً
 .4خورده تلقی کردبه نوعی شکستآن را  توانمی و چندان پایدار نماند

                                                                                                                   

1. Office of the Press Secretary, White House, September 25, 2015. 
2. Botnets 
3. United States-China Comprehensive Dialogue 
4. Hannah B., 2017 
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 ـیامن یوگوگفتسالانه یک  نیچ، آمریکاعلاوه بر  بـا انگلسـتان نیـز     یت
دارد. بـرای مثـال،    کـز تمر یبریسا رایمجر اول ب ۀکه در درج کندبرگزار می

 ای ـهـر گونـه درخواسـت اطلاعـات     توافق کردند به  2016پکن و لندن در 
فـوری   سِپا سایبری های مخربدر رابطه با فعالیت از طرف دیگریکمک 
از  بـرداری بهـره از  یریجلـوگ  بـرای اظهار داشتند کـه   نیها همچنآن .دهند

هـای  ریزی فعالیـت و برنامه یمالتأمین استخدام، ، کیتحربه منظور  نترنتیا
   1ی همکاری مؤثرتری خواهند داشت.ستیترور

در زمینـه   پکن بۀدوجانۀ بطار ترینمهمو انگلیس،  ایالات متحدهبر  علاوه
با توجه به نزدیکی مواضع سـایبری دو کشـور   است.  روسیهبا  سایبری مسائل

در  یالملل ـنیاطلاعات ب تیامننۀ یدو طرف در زمی، المللبیندر سطوح ملی و 
ی نامـۀ رفتـار  مانند آیین ،هنامتوافق نیا .2امضا کردند یۀ همکارنامتوافق 2015
 ـتعر ایگسـترده  به صـورت اطلاعات را  تی، امن2015و  2011 هایسال  فی

و  یاس ـیس یهـا نظـام  آمیـز بـرای  تهدیـد  اطلاعات قالانت به طوری کهکند یم
 ـ  ، دونامـه توافـق این  بر اساس. را نیز در بر گیرد یاجتماع از  نیکشـور همچن
 کشـورها را نقـش   که نترنتیو شفاف ا کیدموکرات و چندجانبه یتیریمد نظام
 یهـا تلاش برخلاف. کنندشمارد استقبال میتر میپررنگ یحکمران فراینددر 

نقـاط   یجـاد از جمله ا قاطعانه، قداماتاز ا یتفهرسشامل  نامهتوافق نی، اپیشین
هـا  پروژه نی. اباشدمی ،مشترا یعلم یهاو پروژه یارتباط یهاتماس و کانال

د. عـلاوه بـر   نشـو یم ـ یابیو ارز یدو جلسۀ مشاوره هماهنگ قیاز طرسالیانه 
 قـانونی  یو انتشـار هنجارهـا   جـاد ی، هر دو کشور توافـق کردنـد کـه در ا   نیا
واضـع خـود در مجـامع    م سـازی در فضـای سـایبری و هماهنـگ    یالملل ـنیب

 .3کنند یهمکار ،از جمله سازمان ملل متحد ی،المللنیمختلف ب
                                                                                                                   

1. China–UK High Level Security Dialogue: Communique 

2. Andrew R., 2015         3. Elaine K., 2015 
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بـود کـه بـه    « عدم تجـاوز »تعهد چین و روسیه،  ۀنامتوافقمادۀ ترین جنجالی
 یخـوددار  گریکـد ی هی ـعل یاانـه یرا ۀتوافق کردند از حمل دو کشور ،موجب آن

را  ید جاسوس ـیرس ـیبود و به نظر نم ای ابهامدار ماده نیابندی جملهالبته کنند. 
 2017 یـۀ کنـد. بـرای مثـال، در فور    یریاز آن جلوگ کمدست ای نیز شامل شود

 ـتهد خصـوص در را گزارش سالانۀ خـود   3601چیهو  یافزارشرکت نرم  یدهای
در  یوشـش گـروه جاسوس ـ  سـی از منتشر کرد و  نیفعال در چ 2ۀشرفتیمداوم پ

 در ارتباط بوده اسـت  هیروس سازمان جاسوسیکه با  2832یتیپیا از جمله نچی
و  فـاعی اران دکپیمان کوشندمیچینی  عوامل که خاطرنشان کرد 43یرآیفانام برد. 
5بیندازند مخاطرهبه را بخش انرژی  های مهندسی روسیشرکت

4. 
در  یمربوط به همکار نامهتوافق نیاهای بخش ترینمهمیکی دیگر از 

 ،6نگینگشیب فنگاست.  نترنتیا نگیلتریف یهایفناور ینسل بعد ۀتوسع ۀنیزم
در  ،نیفضای سایبری چ ۀادار سیرئ ی،و لو و ،بزرگ روالیپدر فا به ملقب

به مجمع توسعه و  نترنتیکنترل ا ینیچ ۀنسخ غیتبل منظور به 2016 لیرپآ
 رسف هیروس به ،مسکو در 75نیـ چ هیاطلاعات و ارتباطات روس یفناور تیامن

 ه،یروس جمهورسیرئ ن،یپوت ریمیولادهمان سال  جوندر ماه  نی. همچنکردند
 در خصوص فضای سایبری امضا کرد. یمشترک یۀابلاغبه پکن رفت و 

 یبـرا  را ازی ـمـورد ن  یافزارهاسخت یبرخ متعهد شده تا نیهمچن چین
 ـارووایتحـت قــانون  در روسـیه   هـا دادهرۀ ی ـذخ  ـ. اارائـه کنـد   86ای  انونقــ نی

                                                                                                                   

1. Qihoo 360       2. Advanced Persistent Threats (APTs) 
3. APT28 

4 .FireEye  یک شرکت امنیت سایبری واقع در میلپیتاس، کالیفرنیا. 

5. Adam Segal, 2017     6. Fang Bingxing 

7. Russia-China ICT Development & Security Forum 
8. Yarovoya’s Law 
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 یتلفــن همــراه و موتورهــا ی، اپراتورهــاینترنتــیدهنــدگان خــدمات اارائــه
 هیروس کیترافرا ملزم به ذخیرۀ کل  ایشبکهخدمات  ریو سا گروجوجست

 یهـا و پسـت  هـا لی ـمیا ی واختصاص یوگوهای گفتاتاق تمامیاز جمله 
 ـ 2018 جـولای  از تـاریِ اول مدت شـش مـاه   به  یاجتماع یهاشبکه ا و ب

د. نشـو  رهی ـسـه سـال ذخ   به مدت هاردادهابَقرار است سازد. هزینۀ خود می
 ـ ــ ـقـانون   مطابق اینسازی رهیذخعملیات اند که زده نیتخم یبرخ از  شیب
 ـلیتر 5/2حـدود  ممکـن اسـت    ــداده  تیترابا ونیلیم 59  39روبـل )  ونی
 یبـرا  یهواو رکت، شها. طبق گزارشهزینه در بر داشته باشددلار(  اردیلیم

 ی روسـی، مخـابرات  زاتیتجه ۀکننددیتول 1با بولات یمذاکرات ،افزارسختۀ تهی
 .2انجام داده است
خـود در   ینقـش رهبـر   و یامنطقه تیموقع تیتقو یبرا نیپکن همچن

 یبریسـا موضـوعات  توسعه از درحال یو کشورها یاهای منطقهبندیگروه
در  32نیچ ــ    اتحادیۀ اروپـا  یبریسا گروه، کار2012 سال زکند. امیاستفاده 

تا به حال پنج نشسـت  و  ،به کار شروع نیاتحادیۀ اروپا و چ ۀاجلاس سالان
بیشـتر  رسد این کارگروه بـرای اتحادیـۀ اروپـا    به نظر میاست.  برگزار کرده

 بـارۀ درچـین   یداخل ـ یهـا مشـی خطبارۀ در یابراز نگرانمجمعی به منظور 
و  نترنـت یا تیحاکم خصوص در و مذاکره بحث نیو همچن یبریسا تیمنا

، چین نیز ایـن کـارگروه را   این حالبا  .باشد نقش دولت در فضای سایبری
و نیز اعتمادسازی بیشتر در  اتحادیۀ اروپابا ها محملی برای تقویت همکاری

 داند.می سایبری مسائل زمینۀ
 اسـت یس نشسـت مشـورتی  در  نیمشـارکت چ ـ  ،اتحادیۀ اروپاعلاوه بر 

                                                                                                                   
1. Bulat           2. Mikhail K., 2016 
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 ،2بوآئـو مجمع آسـیایی  و  1آنآسه یاکره، مجمع منطقهـ   ژاپنـ   نیچ یبریسا
 ـکشـورهای  و  نیچ ـ ی، مجمع همکار3آفریقاو  نیچ یهمکار مجمع ، 4یعرب

و سـازمان   5بی ـو کارائ نیلات ـ یآمریکـا  یو جامعـۀ کشـورها   نیانجمن چ ـ
 .نیز قابل توجه است 6فریقاآو  ایآس یحقوق ۀمشاور

 ساماندهی و اجرایی دیپلماسی سایبری چینهای لایه

با هدف پیشبرد راهبردهای سـایبری فـوق، سـاماندهی و مـدیریت اجرایـی      
 دیپلماسی سایبری چین متأثر از سیاست خارجی این کشور و بـا رویکـردی  

 :شده است لیاز سه سطح تشک و جهانیای منطقه
را  یوزارت امور خارجه است که هسـتۀ اصـل   میمستقسطح اول، عملکرد 

 یهـا سـایت وبباشد: لایۀ نخسـت،  می لایهشامل دو  دهد و خودتشکیل می
اسـت   خارج از کشـور  یهایها و کنسولگروزارت امور خارجه و سفارتخانه

 در اختیـار  نیچ ـبـارۀ  درجـامعی  اول  دسـت  اطلاعـاتِ  هـا سایتوب نیاکه 
بر اسـاس آمـار وزارت امـور    د. دهنقرار میختلف جهان م یبریسا یهارسانه

 ـا تیریتحـت مـد   یهاسایت، وب2012خارجه، تنها در سال  وزارتخانـه   نی
هـای  شـامل فعالیـت  این اخبار  نیاند. مضاممنتشر کرده خبرهزار  190از  شیب

 ،تـر و از همـه مهـم   یدولت ـ اتمقام ـ هـای فعالیتوزارتخانه،  ۀشددهیسازمان
 عیکه نگرش دولت به وقـا  استوزارتخانه  نیا یمطبوعات یهاکنفرانسسوابق 

                                                                                                                   

1. ASEAN Regional Forum (ARF) 
2. Boao Forum for Asia 
3. Forum on China-Africa Cooperation (FOCAC) 
4. China-Arab States Cooperation Forum 
5. Forum of China and the Community of Latin American and Caribbean States 
6. Asian-African Legal Consultative Organization 
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اطلاعـات،   تی ـفیو ک تی ـکنـد. بـا توجـه بـه کم    یم ـ حیجهان را تشر یجار
 ـلیم 31از  شیب 2013وزارت امور خارجه در سال  یاصل هاییتساوب  اردی
ه امکـان  ک است یاجتماع یهااز رسانه تفادهاس ،دوم لایۀ. اندکننده داشتهدیبازد

د. در آوریفـراهم م ـ  نیچ ـ یبریسـا  یپلماسید یبرارا  میارتباط مستق برقراری
« 小灵通 外交»، یعمـوم  یپلماس ـیدفتـر د  یرسـم  کاربری ، حساب1بویو نایس

 ـ ،(یپلماسیرسان کوچک د)پیام  ـلیم 6/6از  شیب  ـ. اداردکـاربر   ونی  تیسـا  نی
 است. کرده منتشر کروبلاگیهزار م 5/11از  شیب

 دولت را یبریسا یپلماسیصفحات د نیز بوافیس در یعموم یسپلمایدفتر د
 ـاز ادارات وزارت امـور خارجـه ن   یاری، بسنیکند. علاوه بر ایم تیریمد بـه   زی

خـود را در   یرسـم  یهـا حسـاب  نیچ ـ یبریسا یپلماسیدر د مشارکت منظور
 یلاص ـ ۀوزارتخانـه بـه عنـوان هسـت     نیا .اندکرده اندازیراه یاجتماع یهاشبکه

 .باشدمی نیز نیچ یبریسا یپلماسید گردانصحنهبلکه  آفریننقش تنهانه ستمیس

 و نهادهـای  سسـات ؤم ریسـا  اتیعملرا  نیچ یبریسا یپلماسید دومِ سطح
بـه  است کـه  اجرایی  لایۀدو  د. این سطح خود متشکل ازندهتشکیل می یرسم
به طـور   نیچ یمل ریاز تصوخود معرف کشورند، خودییی که بههاتیفعال رغم

 ـفعاللایـۀ اول  کننـد.  یمی بانیپشتعملی  اسـت. بـرای مثـال،     یادارات دولت ـ تی
 ـاز طر نیچ یگردشگر یوزارت آموزش و پرورش و ادارۀ مل ی اه ـحسـاب  قی

هـای  سـازمان  ی، برخ ـنی ـد. علاوه بـر ا انارتباطدر خود با مردم  یرسم کاربری
 ،3یخـارج  اسـت یس یمشـورت  ۀتیو کم 2هاینیچ خارجۀامور  ۀمؤسسمانند  ی،دولت

 یبریسـا  یپلماس ـیدبه پیشبرد هایشان سایتهای خود در وبفعالیت تبلیغبا  زین

                                                                                                                   

1. Sina Weibo 
2. Chinese People’s Institute of Foreign Affairs 
3. Foreign Policy Advisory Committee 
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با ارائۀ دسـتور کـار    دیباهای مهم از انجام فعالیت پیشها سازمان نی. اپردازندمی
 یشـتر یب تـأثیر دوم، کـه   لایـۀ . 1کسب کنندخود موافقت وزارت امور خارجه را 

 انیــمایــن اســت کــه از  یرســم یبریســا یاهــهــای رســانهفعالیــت دارد، زنیــ
هـا  آن نتـری فعـال  نهوایش ـوی و یت ـیس ـیس ـ، 32یلید نایچا، 2های خلقروزنامه
، نیچ ـ یعمـوم  یپلماسید انیاز مجر یکی، روزنامه چاینادیلی . برای مثال،هستند

 ـ مطـالبی در   خـود  یترییتـو  یرسـم  یهـا در حساب ، فرهنـگ و  ارحـوزۀ اخب
، نی ـدهد. عـلاوه بـر ا  یم قرارعموم جهان  در اختیار نیچ خارجیهای استیس

 ـرا در فضای سایبری تقوش ارتباطات یواقع یایدر دن یلید نایچاهای فعالیت  تی
 یل ـید نایچااست که  ویتوکـ   ها مجمع سالانۀ پکنآن ترینمهمکند. از جمله یم
4جنرونپو و

مجمـع   نیا ،2005. از سال اندکردهاندازی راهرا آن به طور مشترا  3
ایـن   نخبگـان  میـان  مذاکرات مؤثر جیو ژاپن و ترو نیچ یافکار عموم یبا بررس

 یبوده اسـت. دسـتاوردها   نیچ یعموم یپلماسید یبستر برا ترینمهمدو کشور 
، نی ـشود. علاوه بـر ا یداده م شینما آنسایت به طور مرتب در وب این مجمع

هـای  رسـانه  ریسـا  از پشتیبانی و حمایت یرسم یبریرسانۀ سا کیهای تفعالی
 ـتوکـ    پکـن  مجمع، نمونهاست. به عنوان  برخوردار نیچ یبریسا  جانـب از  وی

5همچون تنسنت نیوز یرسانۀ بانفوذ
 ـترت نیشود. به هم ـیم یبانیپشت 4  ری، سـا بی

 ـ نهوایش ـ یافتۀانتشار مطالب نیز نیچ یبریسا یهارسانه . کننـد مـی  منتشـر  را تن
 اریدولـت بس ـ  یهنگهمـا  لیبه دل نیچ یبریمختلف سا یهارسانه نیب یهمکار
 است. و وسیع گسترده

بـا ارائـۀ   است کـه عمـدتاً    نیچ یمشارکت جامعۀ مدن یی،نها لایۀ سوم و
                                                                                                                   

1. Wang, J 2006          2. The People 
3. ChinaDaily.com, CCTV, Xinhua News and People. cn. 

4. Genron NPO.سازمان غیردولتی ژاپنی ، 
5. Tencent New 
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دو مشـارکت از   یـن . اآوردبه عمل مـی  یبانیپشت یبریسا یپلماسیدمشاوره از 
 کـه در آن  اسـت  ین ـیشـهروندان چ نظریـات   ،اول :شده اسـت  لیبخش تشک

کـلاب   ماننـد  های اینترنتـی چینـی،  در انجمن یالمللنیب هایمشیخطدربارۀ 
سیسـتم تـابلوی اعلانـات    ، قـت یدر حق .32دشـو یبحث م ،2گروه خلق و 1تیانیا

از سـوی   یوگسـلاو یدر  نیبمباران سفارت چ ـ شمردن با محکوم گروه خلق
در  نیدولـت چ ـ  در صورت درست عمل نکـردن آغاز شد.  1999ر د آمریکا

. شـود مـی  اینترنتـی مجامع مردمی روانۀ  اتانتقاد یل، سیالمللنیب یریدرگ کی
و گیـری  میروند تصـم  یبرا یاساس یتواند عاملیها مانجمن نیدر ا اظهارنظر

امـات  وزارت امـور خارجـه مق   ،نیباشد. بنـابرا  نیچ یپلماسیدتغییر احتمالی 
 تالارهـای گفتمـان اینترنتـی اسـتخدام    از  یانتقال افکار عمـوم  یرا برا یاژهیو

 کنـد مصاحبه مـی  اینترنتی ،مردمبا  اًمیمستق خانهوزارت نیا . همچنینکرده است
  .  بنددبه کار می یپلماسیدرا در ها آن نظریاتو 

 
 
 
 
 
 
 

 

 
 حی دیپلماسی سایبری چینسط. ساختار سه1نمودار شمار  

                                                                                                                   
1. Tianya. Cn         2. People. cn 
3. Wang, J 2006 

 وزارت امور خارجه

رسمی مؤسساتسایر  چین مدنی جامعۀ   

 تأثیر
 هماهنگی

 پشتیبانی

 عملی

 هماهنگی

 پشتیبانی

 مشورتی

 هایگروه
اینترنت مردمی  
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الات ؤس ـ ،هـا مصاحبه نیا قیاز طرها خانههای مختلف وزارتبخش رانیمد
 ـفعال نی ـدهنـد. ا یها پاسِ م ـو به آن شنوندرا می ینیچ کاربران بـه طـور    تی

 ین ـیچ کـاربران شـود و  یپخـش م ـ  ین ـیچ یبریرسانۀ سـا  نیاز چند زمانهم
 ـا بـا شرکت کنند. دولت  مصاحبه ها دررسانه نیا قیتوانند از طریم روش  نی

کنـد. بخـش   یمتسهیل در فضای سایبری  را و مردم ینیچ اتمقام نیب ارتباط
از  یردولت ـیغ یهـا شکدهیهستند. اند نیچ یجامعۀ مدن نخبگان یهادوم گروه
کننـد. بـرای مثـال، مؤسسـۀ     مـی کمـک   یبریسـا  یپلماس ـیبـه د  یلحاظ فکر

 ـپلماتیمطالعات دنۀ یدر زم یتخصص کدۀشیاند کی ، که1ارهچار در  اسـت،  کی
 ازد و پـرداز یم ـوگـو  و گفتبحث به  نترنتیدر ا نیچ کیپلماتیامور دحوزۀ 

، 2نـگ ی. هـان فانگم آوردمشورتی به عمل می یبانیپشت نیچ یبریسا یپلماسید
 32نیچ ـ خلـق  یاسیس کمیتۀ مشورتندۀ یاتاق فکر، به عنوان نما نیگذار ابنیان
 کند.می فعالیت این کمیتهامور خارجه در  شورای رئیسیبو نا

 این فص ی ریگجهینت و بندیجمع

هـایش بـرای گسـترش نفـوذ     و سیاسـت هـا  برنامـه  راستای اگرچه چین در
 مستقل و مدون وجهیسه استراتژیخود یک سایبری ی المللبینو ای منطقه
جویانـۀ  مقابلـه هـای  سیاسـت چین با  آن خارج از سیر مواجهۀ ، اما فهمدارد

ذ این برای محدود ساختن قدرت و نفو آمریکاها آن سدنیای غرب و در رذ
 نیست. پذیرکشور امکان

 کشور ــ نیاهداف ابا توجه به  نیچسایبری  یپلماسیدبرخی از ابعاد 
سازی و در نتیجه خنثی عرصۀ سایبریاز جمله اعمال حاکمیت ملی در 

                                                                                                                   

1. Charhar Institute        2. Han Fangming 
3. Chinese People’s Political Consultative Committee (CPPCC) 
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و ، سو منیت داخلی این کشور از یکمعطوف به ا هایدیتهد
های زیرساخت ۀکلان تجاری و اقتصادی در حوزهای یگذارسرمایه

ی چین از المللبینجهانی و گسترش نفوذ ارتباطی سایر کشورها و در نتیجه 
در . نسبی بوده استهای موفقیت دارای تا کنون کمدستسوی دیگر ــ 

فیزیکی و  در امتداد فضایکه فضای سایبری  تفکر نواقع نهادینه ساختن ای
، تا حد زیادی است یتیحاکم یفضانتیجه یک جهان واقعی است و در 

چین و کشورهای همسو با آن همچون روسیه بوده های مرهون تلاش
ی نیز باید گفت که المللبینو ای است. به لحاظ گسترش نفوذ منطقه

کلان های یگذارچین از طریق سرمایههای و سیاستها بسیاری از برنامه
ارتباطی و فناوری کشورهای هدف، های تجاری و اقتصادی در زیرساخت

در جنوب آسیا، آسیای میانه،  توسعهدرحال یکشورها به خصوص در
 با استقبال گسترده مواجه شده است. ،و ... آفریقا

 یبری چـین، برد اهداف دیپلماسی ساشیپ در مانع ترینبزرگحال،  با این
هـای  این کشور با دنیای غرب و به ویـژه سیاسـت  روابط  تیوضعهمچنان 

. در اسـت  است که از سوی واشنگتن علیه پکن اتخاذ شـده ای جویانهمقابله
تاریخی همچـون اختلافـات دو    ژئوپلیتیکاین خصوص اگر از موضوعات 

لافـات  کشور در حوزۀ دریای جنوبی چین، جنگ دو کره، مسئلۀ تایوان، اخت
مسـئلۀ   تـرین مهـم کنـیم،   نظـر صرفکنگ و ... مرزی با ژاپن، قضایای هنگ

حاکمیت ملی این کشور است کـه آشـکارا از   چین در عرصۀ سایبری مسئلۀ 
شـود. متقـابلاً، مسـئلۀ    و دیگـر کشـورهای غربـی تهدیـد مـی      آمریکاسوی 

 هـای های انفورماتیک و زیرسـاخت جاسوسی سایبری، نفوذ چین در سامانه
کت هـوآوی،  شر G5فناوری اطلاعاتی و ارتباطی کشورهای غربی از طریق 

هـای چینـی همچـون    ، چالش ظهور پلتفرمایزدتیفناوری ارتباطی شرکت 
و ... از جمله موضوعات مهمی است که همواره  تااتیک ،چتویبابا، علی
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هـای  از سوی کشورهای غربی به عنوان تهدیدات اساسی ناشـی از فعالیـت  
 شود.  سایبری چین مطرح و برجسته می

 ـ  در سال هـای  فعالیـت  ۀهای اخیر اختلافات جهان غرب بـا چـین در زمین
 یسایبری به قدری تشدید و گسترش یافته که حتی با وجود تقلیل موضـوعات 

...  و، «آزادی جریان اطلاعـات »، «سانسور اینترنت»همچون  ترتاریخی و سنتی
ازی انـد چین بـه موضـوعات ثانویـه، هنـوز چشـم      با آمریکادر ادبیات روابط 

ــدۀ روشــن ــط  از آین ــدارد. در آخــرین ســال از دورۀ ایــن رواب اول  وجــود ن
صـۀ  عرسخت مـرتبط بـا   های ، تنشآمریکای دونالد ترامپ در جمهورریاست
ین، لابـی  ای چ ـتـی فناوری هوآوی و زدهای )از جمله تحریم شرکت سایبری
هـای  انان خود برای لغو قرارداد همکاری با شـرکت مپین با همواشنگت گستردۀ

فناوری چینی، بازداشت چندین دانشمند چینی به اتهـام سـرقت و جاسوسـی    
( بـه اوج خـود   آمریکـا  وسـتون یه سایبری، بستن کنسولگری چـین در شـهر  

 ـ ،آمریکـا وقت  مایک پومپئو، وزیر خارجۀتا حدی که  ؛رسید  2020 ۀدر ژوئی
   این کشور با چین خبر داد. کورکورانۀ تعاملتژی  از شکست استرارسماً

 حـوزۀ فنـاوری  آن تقابل تاریخی را که زمانی در  در مجموع، باید گفت
ایدئولوژیک ایـام جنـگ   های بندیدسته در کشتارجمعینظامی و تسلیحات 

شـوروی در جریـان   ـ    آمریکاسرد بین دو جبهۀ شرق و غرب با محوریت 
)بـا همراهـی    آمریکا ی و در روابط بین چین وبریسا ۀصدر عربود، امروزه 

تـوان  مـی  و ...( اتحادیۀ اروپـا ، کانادا، استرالیا، تانسکشورهایی همچون انگل
ارتبــاطی و هــای فنــاوری آن را ملاحظــه نمــود؛ تقــابلی کــه محــور اصــلی

 اجتمـاعی هـای  ، شبکهاشیامصنوعی، اینترنت  هوش ،G5فناوری اطلاعاتی )
دهند. می تشکیلها آن مرتبط باو امنیتی فنی های ..( و نیز استانداردسازیو .

ن رانـه بـی  ن این تقابـل فناو از روشنی از پایااندبار چشم با این تفاوت که این
 وجود ندارد. مدتکوتاهدر  کمدستچین( ـ  آمریکااصلی ) دو جبهۀ
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 ششمفص  

 اطلاعات تیو امن یمل تی: حاکمهیروس یبریسا یپلماسید

 درآمد

یـن  او در  المللی تبدیل شده اسـت به کانون روابط بین ۀ سایبریعرصامروزه، 
فـرد،  هـای منحصـربه  میان، روسیه به عنوان یک قـدرت سـایبری بـا ویژگـی    

 نیـز هماننـد   روسـیه . شودمیبازیگری قهار و باسابقه در این عرصه محسوب 
خارجی خـود   مرکز ثقل سیاستدر را مسائل سایبری  ،های جهانیاکثر قدرت

راهبردهـای سـایبری جدیـدی اتخـاذ     های خـود  قرار داده و بر مبنای ظرفیت
 .تبرگزیده اسپیگیری این اهداف استراتژیک  برایهایی را و دیپلمات کرده

مـدیریت جهـانی    ازست ا ویکم عبارتدیپلماسی سایبری در قرن بیست
زمنـد  تنیـدگی منـافع و منـابع نیا   آن، روابط متقابل و درهـم بدون مرز که در 

 پایـدار و بـا توجـه بـه وابسـتگی روابـط      . سـت کارایی بالاهایی با سازوکار
بـه دلیـل سـطح بـالای     و  در دنیای جدید به حوزۀ سایبری،تجارت جهانی 

در دنیـای سـایبری،   ی ای و جهـان تداخلات منافع ملی با ملاحظـات منطقـه  
وند. المللی در نظر گرفتـه ش ـ باید در ابعاد بین هحوزاین رویکردهای جدید 

 ـ    زِه جـای تمرک ـ از این رو روسیه نیز، همانند چین، به خوبی دریافتـه کـه ب
 توسعۀ دیپلماسـی سـایبری نیـز از   صرف بر دفاع سایبری یا جنگ سایبری، 

   بر آن نیز متمرکز شود.و باید  اهمیت بالایی برخوردار است
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 هیروس یبریسا  حوز با ارتباط در یداخل ملاحظات و خچهیتار

، آلمـان، انگلسـتان و   آمریکـا در ادبیات مربوط به حوزۀ سایبری، روسیه در کنار 
شود. ایـن موضـوع از ایـن حیـث     میمحسوب  1چین یک قدرت سایبری بزرگ

تـوجهی نظـام   روسـی بـی   حائز اهمیت است که بسـیاری از تحلیلگـران ارشـد   
داننـد و  مـی های سایبری دلیل اصـلی فروپاشـی آن   شوروی سابق را به ظرفیت

بنـابراین در دو دهـۀ گذشـته،    معتقدند این تجربه هرگز نباید دوباره تکرار شود. 
بر اسـاس تجربـۀ جنـگ سـرد، فضـای      پوتین و  ریمیولادروسیه تحت هدایت 

 داند.  مینۀ جدید جنگ با ایدئولوژی دنیای غرب سایبری و بستر اینترنت را زمی
دغدغۀ روسیه در دیپلماسی سایبری، اصل حاکمیت ملی کشـور   ترینمهم

و اطمینان از عدم مداخلۀ سـایر کشـورها، بـه خصـوص از طریـق حمـلات       
سـیه،  ها و ساختارهای نظام سیاسی و اقتصادی و اجتمـاعی رو سایبری به بنیان

، سیاسـتمداران روسـیه همـواره بـر برخـورداری از      است. در ایـن خصـوص  
در »ن بر اسـاس آن بتـوا  اند که ورزیده تأکیدای از قدرت سایبری متقابل درجه
 اخـتلال دشمن  یو ادار ، ارتباطییصنعت، یهای مهم نظامو سیستم ساتیتأس

ی ـ   نظام یرهبر اضمحلال زیادی با هدف یروانی ـ  فشار اطلاعاتایجاد کرد، 
 . «دشمن را هدف قرار داد تیسربازان و جمعو ، وارد ساخت دشمن یاسیس

در نگاه رهبران روسیه، تضمین حاکمیت ملی این کشور نه از طریق 
ین آزادی اطلاعات، بلکه تنها از طریق امنیت اطلاعات در این کشور تضم

ایبری کشور شود. امنیت اطلاعات مفهومی است که در دیپلماسی سمی
چین نیز مشهود است و این دو کشور در کنار موضوع حاکمیت ملی، 

منیتی همواره از این مقوله به عنوان یک راهبرد مهم در دکترین سیاسی و ا
 اند.خود در ارتباط با حوزۀ سایبری استفاده کرده

                                                                                                                   

1. Cyber Heavyweight 
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به همین منظور و با هدف اطمینان از دو اصل تضمین حاکمیـت ملـی و   
ــز امنیــت اط ــد برخــوردار اســت:  نی ــازوی قدرتمن لاعــات، روســیه از دو ب

. در ایـن  2. لابراتوارهـای کاسپراسـکای  2، 1سرویس اطلاعاتی ایـن کشـور   .1
خصوص، در حالی که لابراتوارهای کاسپراسکای برتری یـا قـدرت مقابلـۀ    

کننـد، سـرویس   مـی فناوری روسیه را با فناوری کشورهای غربـی تضـمین   
 تـرین مهـم شود که تنها و میازوی تهاجمی محسوب اطلاعاتی روسیه یک ب

ایـن   «افـزایش ظرفیـت تهـاجمی   »روسیه و نیـز   «مانیتور اینترنت»هدف آن 
کشور با هدف تضمین امنیـت اطلاعـاتی آن اسـت. بـر همـین اسـاس، در       

 هیروس ـامنیت ملی فدراسیون »دکترین امنیت اطلاعاتی روسیه آمده است که 
ه درجۀ بـالایی از امنیـت اطلاعـاتی روسـیه اسـت؛      وابسته ب ،یقیوث طور به

   3.«طلبدمیکه چیرگی فناوری روسیه را  ایوابستگی
مفهوم امنیت اطلاعاتی در دیپلماسی سـایبری روسـیه دو دلالـت بسـیار     
مهم دارد: نخست، به این کشور اجازۀ مانیتور و سانسور و فیلترینگ جریـان  

دهـد. بـر همـین اسـاس، تمـامی      مـی ا اطلاعات به هر میزان و درجۀ لازم ر
افزارهایی هسـتند کـه   روسیه موظف به نصب نرم 4دهندگان اینترنتیسرویس

، از را هـای اطلاعـاتی  به سرویس اطلاعاتی این کشور اجازۀ رصـد جریـان  
هـای ایـن کشـور بایـد از     دهند. تمـامی اطلاعـات و داده  میها، جمله ایمیل
سرویس اطلاعاتی این کشور عبور کنند و در آن ذخیره شـوند.   کامپیوترهای

های خـارجی مقـیم ایـن کشـور، از جملـه مایکروسـافت،       همچنین کمپانی
هـای خـود را در اختیـار سـرویس     اند کـدهای منـابع و ذخـایر داده   موظف

                                                                                                                   

1. The Federal Security Service (FSB) 
2. Kaspersky Labs 
3. Ryan C. Maness & Brandon Valeriano (2015) 

4. Internet Service Providers (ISPs) 
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اطلاعاتی روسیه قرار دهند. دوم، این کشور را به لحاظ دفاعی، در مقایسه با 
کـه بـه دلیـل    دهد. در حالی میی غربی، در یک موقعیت برتر قرار کشورها

مؤلفۀ آزادی اطلاعـات در دیپلماسـی سـایبری کشـورهای غربـی همچـون       
ای جریان اطلاعات و منابع اطلاعاتی این کشورها همواره در درجـه ، آمریکا

ه از ریسک و خطر دستبرد یا جاسوسی سایبری قرار دارنـد، روسـیه توانسـت   
های دفاعی قدرتمندی در مقابلـه بـا   های امنیتی، لایهاست از طریق مکانیسم

هر گونه حملۀ سایبری یا جاسوسی سایبری خارجی ایجاد کند که عمدۀ آن 
شود. این برتری میافزاری قدرتمند کاسپراسکای تضمین از طریق شبکۀ نرم

سارت و ظرفیت به ایـن کشـور   دفاعی در عرصۀ سایبری نوعی قدرت و ج
دهد تا با اطمینان بیشـتری از قـدرت سـایبری بـه عنـوان یـک اهـرم در        می

پیشبرد سیاست خارجی خود استفاده کند و به همین دلیل، در ادبیات حوزۀ 
 شود.  میقدرت سایبری تلقی  2و قدَرَترین 1ترینسایبری، روسیه خطرناا

هرگـز   تنهـا نـه دهای محققان غربی، روسیه بر این اساس و بر طبق برآور
اش برای پیشبرد سیاسـت خـارجی خـود    ابایی از استفاده از قدرت سایبری

و گرجسـتان   2007ندارد )هماننـد تجربـۀ حمـلات سـایبری بـه اسـتونی       
سـازی و افشـای بسـیاری از    (، بلکه حتـی توانـایی و قـدرت خنثـی    2008

ای غربی از این کشـور و نیـز   هحملات سایبری یا جاسوسی سایبری قدرت
نــت از کشــورهای همســو بــا خــود )همچــون مــورد جاسوســی اســتاکس

ای ایران( را نیز دارد. با این حال، انـزوای سیاسـی پـس از    های هستهسایت
حملات سایبری به دو کشور استونی و گرجستان و محکومیتی که از سوی 

ا بـیش از گذشـته در ارتبـاط بـا     المللی به دنبال داشت، روسـیه ر جامعۀ بین

                                                                                                                   

1. The Most Dangreous 

2. The Most Cyber-Capable State 
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استفاده از قدرت سایبری به فکر واداشت و اینکه تنها باید در شرایط بسـیار  
حساس از قدرت سایبری بهره جوید. کما اینکه سـوابق حمـلات سـایبری    

دهد که این کشور کمتـر از ایـن   میگرفته در دو دهۀ اخیر نیز نشان صورت
 یایی شوروی سابق استفاده کرده است.نوع حملات در خارجِ حوزۀ جغراف

 هیروس یبریسا یپلماسید یفکر یمبان

با توجه به ملاحظات داخلـی سیاسـی و بـه خصـوص اینکـه روسـیه از منظـر        
های غربـی  تری در مقایسه با دموکراسیالملل در موضع نسبتاً پایینارتباطات بین

ط ر ارتباه رویکرد مشارکتی دقرار دارد، این کشور از لحاظ نظری تمایل زیادی ب
ها وسیه تنبا دیپلماسی سایبری از خود نشان داده است. به عبارت دیگر، از نظر ر

اوری در حوزۀ امنیـت فن ـ  تیثبات و امن شیافزا موجبتواند میی مشارکت ریتداب
د بر این اساس، مبنـای رویکـر  المللی، شود. سایبری، به خصوص در عرصۀ بین

نبـال  دبر چهار پایه استوار است که باید از سوی همۀ کشـورها   مشارکتی روسیه
. تعیـین  2 ،هـا دولـت و اصول رفتار مسـئولانۀ   نیقوان و هنجارها. تعیین 1شود: 

و  بخشـی ننایاطم. 3 ت،یارتقای شفافبه منظور )و نه اجباری( اقدامات داوطلبانه 
بـا  توسـعه در حـوزۀ سـایبری.     و سازیتیظرف. 4و  ،کشورها نیبسازی اعتماد

ویکـرد  رتمایز آشکار رویکرد روسیه از ، بر اساس این مبانی فکریو  نگاه نیهم
کـه بـه دنبـال     ،آمریکـا  برخلاف هیروسشود. میبه مقولۀ سایبری آشکار  آمریکا

 اسی ـدر مق یبریسـا  یخـود در فضـا   یهای ملو ارزش نیقوان لیو تحم میتعم
 یدر فضـا  یرفتـار  یاسـتانداردها و کـدها   نیبه دنبال تـدو  ترشیاست، ب یجهان
 است.   یالمللمشارکت بین قیاز طر یبریسا

در واقع از منظر دیپلماسی سـایبری روسـیه، تنهـا از طریـق ایـن تـدابیر       
توان به فنـاوری اطلاعـات و ارتباطـاتِ    میمشارکتی تمامی کشورهاست که 
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بود. همچنین به همـین دلیـل، روسـیه در     امیدوار باز و آمیز و ایمنمسالمت
کـه  ـــ   یبریسـا  تیامن بهفقط  که یغرب یکشورها مقابل دیپلماسی سایبری

هـای کلیـدی   و زیرسـاخت  افـزار سختو  افزاربه ضرورت محافظت از نرم
 ـــ بـر   اشـاره دارد  یاطلاعات کاربر در برابر خرابکار نیو همچن اطلاعاتی

را در بر  یبریسا تیامن هممفهوم  نی. ادارد تأکیدی المللبیناطلاعات  تیامن
هـای اطلاعـات و   یاز سوءاسـتفاده از فنـاور   یریبـر جلـوگ   و هـم  ردیگمی

هـای رنگـی در   ی )همانند آنچه بـه انقـلاب  اسیاهداف س زمینۀارتباطات در 
 .1مرکز داردت اقمار شوروی سابق یا بهار عربی منجر شد(

 ژهی ـو به و یالمللبین نیقوانهمچنین از منظر دیپلماسی سایبری روسیه، 
ایـن   ودارد  تسـریّ یـت  قابل ی سـایبری منشور سازمان ملل متحـد در فضـا  

نبایـد  هـا  قلمـرو آن . از 1 سازد کهمیها را متعهد ها و حاکمیتدولتمسئله 
نبایـد   .2؛ شـود المللی استفاده طح بینغیرقانونی در س اقدامات سایبریِ برای

کـه از روی عمـد بـه     را، حوزۀ فناوری اطلاعـات و ارتباطـات  های فعالیت
بـال  بـه دن . 3 آگاهانه پشتیبانی کنند؛ و ،رسانندمیهای مهم آسیب زیرساخت

 د.پنهانی باشن ۀهای مخرب و اعمال خرابکارانجلوگیری از گسترش فناوری

 هیروس یبریسا یپلماسید یاصلاهداف 

به طور کلی هدف سیاست خـارجی روسـیه از یـک سـو، تثبیـت و نمـایش       
قدرت خود به عنوان یک بازیگر مهم جهانی است و از سـوی دیگـر، تـلاش    

ای دارد تا ضمن تطهیر زوایای تاریک بازمانده از دورۀ شوروی سـابق، وجهـه  
داف روسـیه در دیپلماسـی   اه ـیافته به نمایش بگـذارد.  مدرن از روسیۀ توسعه

از این دو هدفِ مبنایی مسـتثنا نیسـت.    نیز به عنوان یک عرصۀ جدید سایبری
                                                                                                                   

1. Nicu Popescu and Stanislav Secrieru, 2018 
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 :  کندمی داماتی به شرح ذیل دنبالروسیه در این زمینه، به طور موازی اق
. پیگیری اصول و مبانی دیپلماسی سایبری خود در مجامع جهـانی بـه   1

 روسـیه بـرای مثـال،   خصوص با همکـاری و حمایـت کشـورهای همسـو.     
سازمان  گروه کارشناسان دولتیهای از طریق برگزاری نشستامیدوار است 

مجمع عمومی سازمان ملل متحد را تقویت کنـد. در ایـن   های قطعنامه ملل،
، سـازمان  1رابطه، روسیه بر کشورهای عضـو سـازمان پیمـان امنیـت جمعـی     

 یـۀ نیـز حمایـت اول   هاهمکاری شانگهای و بریکس تمرکز کرده است و آن
در  شـده یـت اند. همکـاری مـداوم و تقو  دهنمورا از موضع مسکو ابراز  خود
ای همچنان از اهمیـت بـالایی در   های منطقهۀ مسائل سایبری با سازمانحوز

 دستور کار دیپلماسی سایبری روسیه برخوردار است.
ه با مواضـع سـابق   های زیادی در مقایسدر این زمینه، فراز و نشیب روسیه

نشینی نمـوده  خود تجربه کرده، به طوری که از برخی مواضع قبلی خود عقب
هـای  هایی با ابتکـارات دموکراسـی  جوییو در برخی دیگر نیز دست به مقابله
حامی اصلی کنوانسـیون جدیـد مقابلـه بـا     غربی زده است. برای مثال، روسیه 

. ایـن  به سازمان ملـل ارائـه شـد   دو سال پیش حدود که  است جرایم سایبری
 ۀ جـرایم سـایبری  کنوانسیون بوداپست در حوزابتکار روسیه آشکارا در مقابل 

آن را تصویب کرد. به طور مشـخص، روسـیه مخـالف    شورای اروپا است که 
امکان دسترسی فرامـرزی بـه اطلاعـات     کنوانسیون بوداپست است که 32بند 
وز قبلی در طـول تحقیقـات جـرایم سـایبری     را بدون مج شدهیرهای ذخرایانه

و تغییـر   32این در حالی است که روسیه خواستار تعدیل بنـد   2.کندمیفراهم 
 است.   «یو نه اجبار یاریاخت یهمکار»آن به 

                                                                                                                   

1. Collective Security Treaty Organization (CSTO) 

2. Convention on Cybercrime, 2001 
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در عرصۀ سایبری که بـه   آمریکابا  «توازن استراتژیک»رسیدن به نوعی  .2
در ذهــن  آمریکــاپ در خصــوص از زمــان بــه قــدرت رســیدن دونالــد ترامــ
یکـی از اهـداف اصـلی    دولتمردان روسی تقویت شده است. در ایـن زمینـه،   

، مسـکو بـه   2017 در سـال است.  ایالات متحدهسازی روابط با عادیروسیه 
ــ ــنهاد داد یواش ــهنگتن پیش ــق ک ــتواف ــهۀ دوجاننام ــارۀای درب ــوگیری از  ب جل

ایـالات  د. پاسـِ  ن ـکن های نظامی خطرنـاا در فضـای سـایبری امضـا    فعالیت
نگتن ابتـدا بـا مـذاکرات    یواش ـ .تا به حـال واضـح نبـوده اسـت     آمریکا متحده

 ـ نامهتوافقاما درست یک روز قبل از آغاز  ،موافقت کرد  2018 ۀدر پایان فوری
آن را به تعویـق انـداخت. احتمـال دارد یکـی از دلایـل ایـن تردیـد         ،در ژنو

ــات  ــالات متحــدهتحقیق ــارۀدر ای ــ ب ــات   ۀمداخل ــیه در انتخاب ــالی روس احتم
 سـال  ، قابل توجه اسـت کـه در  بارهباشد. دراین 2016 سال جمهوریریاست
عـدم مداخلـه در امـور     ۀنام ـتوافـق نگتن پیشنهاد داد که یمسکو به واش 2017

از پیگیـری  بـاز هـم    آمریکادولت ؛ موضوعی که دنسیاسی یکدیگر را امضا کن
 2018در مسـکو، در مـارس    آمریکـا سفیر  ،جان هانتسمن 1.خودداری کرد آن

مسـائل سـایبری    بارۀنگتن ممکن است دوباره به مذاکره دریاعلام کرد که واش
ای در انتخابـات  گونه مداخله مشروط بر اینکه هیچ با مسکو تمایل داشته باشد
مداخلـۀ مسـکو در    ،اما مقامات روسـی بـا قاطعیـت    ،ماه نوامبر صورت نگیرد

کنند و تمایل ندارند حتـی دربـارۀ پیشـنهاد    میرا انکار  یکاآمرسیاست داخلی 
 مبنی بر عدم مداخلات آتی وارد بحث شوند. طرفۀیکضمانت 

و  آمریکـا بدیهی است که با توجه به تنشی که روسیه در روابط بـا   هرچند
های غربی مواجهه است، دیپلماسی سایبری این کشـور  به تبع آن با دموکراسی

ایـن مسـئله    این حـال با رو است، های اساسی روبهاندازیها و دستبا چالش

                                                                                                                   

1. John H., 2017 
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هـای اصـلی دیپلماسـی    مؤلفـه مانع از آن نشده تا روسیه از پیگیری اصـول و  
سایبری خود دست بردارد. در این خصوص روسیه همانند چین دو رویکـرد  

 برد:میپیش  زمانهمعمده را در دیپلماسی سایبری خود به طور 
لات تعـام  ۀتاریخچ ـ. رویکرد جهـانی بـر مبنـای سـازمان ملـل متحـد:       1

فنـاوری اطلاعـات و ارتباطـات بـر ثبـات       تـأثیر دیپلماتیک روسـیه در زمینـۀ   
هـای مسـکو از همـان ابتـدا     المللی حاکی از آن اسـت کـه هـدف برنامـه    بین

 1.ها بـوده اسـت  ها و رقابت تسلیحاتی سایبری بین کشورجلوگیری از درگیری
تحولات حوزۀ اطلاعات » ۀ، زمانی که مسکو نخستین قطعنام1998اوایل سال 

را در مجمع عمومی سازمان « المللیو ارتباطات از راه دور در زمینۀ امنیت بین
اعلام کرد، روسیه با اشاره به چنین خطرهایی موضوع دخالـت در   2ملل متحد

3قرار داد یالمللنیب تاسیامور داخلی کشورها را در دستور کار س
2.  

سـبب ایجـاد ایـن     ،گیری به تصویب رسیده بودکه بدون رذی ،این سند
 زمینـۀ توان بـه طـور بـالقوه در    میها و ابزار نوین فناوری از نگرانی شد که

 مسـئله ایـن  و  کـرد المللی استفاده مقاصدی مغایر با حفظ ثبات و امنیت بین
بـه منظـور قابـل     روسـیه منفی بگـذارد.   تأثیررها ممکن است بر امنیت کشو

اهمیت نیاز به جلـوگیری از   ، برقبول ساختن این قطعنامه برای اکثر کشورها
یـا   کارانـه جنایتها در زمینۀ اهداف سوءاستفاده از منابع اطلاعاتی و فناوری

4. ایگور ایوانوفورزید تأکیدتروریستی 
 ،روسـیه وقـت   ۀارج ـخ امور وزیر ،3

؛ در اظهارات خود فراتر رفت و خواستار رسیدگی بـه تهدیـد دیگـری شـد    
بـالقوۀ   مخـرب  اتتـأثیر  بـر  تأکیـد  بـا  سـایبری  فضـای سازی نظامی تهدید

 .5سایبری تسلیحات

 ـ   هی، روس1999در سال  همیـت بـرای مسـکو    احـائز   ۀبـا افـزودن دو نکت
                                                                                                                   

1. Elena Ch., 2013          2. UNGA 

3. UN General Assembly, Resolution A/RES/53/70, 1999. 
4. Igor Ivanov           5. Elena Ch., 2016 
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فضـای سـایبری بـه منظـور      ازاد: احتمال سوءاسـتفاده  ارائه د ۀ دیگریقطعنام
از اهداف نظامی و لزوم ارائۀ قوانین در زمینۀ چگونگی کـاهش ایـن خطـرات    

ارتباطـات  البته باید توجه داشت که در آن مقطع، سـطح   جامعۀ جهانی. سوی
بسـیار   فعلـی امـروزی  پذیری کشورها در مقایسه با وضعیت سایبری و آسیب

میلیـون   248کـلاً   در سرتاسـر جهـان   1999ر دسامبر . برای مثال، ددکمتر بو
کشـورها   ۀو ایـن تهدیـدهای نوظهـور در هم ـ    ،کاربر اینترنتی وجـود داشـت  

بـا ایـن حـال،     1.شده بودنـد ن کم به طور رسمی شناختهیا دست ندمشهود نبود
مهـم دیگـری    ۀمجمع عمومی سازمان ملل متحد قطعنام 2009هنگامی که در 

هـای ملـی بـه    ایجاد فرهنگ جهانی امنیت سایبری و ارزیابی تـلاش »نوان با ع
را بـه تصـویب رسـاند،    « هـای مهـم اطلاعـاتی   منظور محافظت از زیرساخت

   2.های دیپلماتیک روسیه به نتیجه رسیدتلاش
انـدازی گـروه   راهدر  2004 سـال  درابتکـار سـازمان ملـل    نظر مسکو،  از

اطلاعـات و ارتباطـات از راه دور در زمینـۀ    کارشناسان دولتی تحولات حوزۀ 
ایـالات  کـه بـه همـراه     ،تری بـود. روسـیه  امیدوارکننده اقدام 3المللیامنیت بین

های این امید داشت که تلاش ،این گروه بود یترین اعضایکی از اصلی متحده
 فضـای سـایبری  نهاد منتهی به تصویب نوعی قوانین اخلاقی برای کشورها در 

 ،بینانـه نبـود  سازی این عرصه دیگر یک هدف واقـع . جلوگیری از نظامیشود
 بـه طـور فعـال در    ،روسیهخود از جمله  ،بزرگ سایبریهای قدرتتمام  زیرا
مسکو طبق این اصل وارد عمل  ،ها بودند. بنابرایناین نوع پتانسیل ۀتوسع حال
 .«سازید مندآن را نظام چنانچه قادر نیستید مانع کاری شوید، سعی کنید» :شد

                                                                                                                   

1. Internet Growth Statistics, (1995-2017) 

2. Resolution Adopted by the General Assembly on 21 December 2009. 
3. Group of Governmental Experts (UN GGE) 
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ه تـا آنک ـ  های این گروه در ابتدا نتایج حائز اهمیتی به دنبال نداشتفعالیت
ات ترویج بستر فناوری اطلاعـات و ارتباط ـ »با هدف  ،2013 سال سرانجام در

ده نویس یک گزارش اجمـاع را آمـا  پیش ،«آمیز، ایمن، باز و مشارکتیمسالمت
ت افـزایش ثبـا   موجبتواند میای که ابیر مشارکتیتد»کرد و اظهار داشت که 
هـا،  دولتهنجارها، قوانین و اصول رفتار مسئولانۀ  :اند ازو امنیت شود عبارت

 شـورها و کارتقای شفافیت، اطمینان و اعتماد بـین  اقدامات داوطلبانه به منظور 
اسـت کـه    بـار تصـریح شـده   بـرای نخسـتین   ،در این گزارش «.سازیظرفیت

 یفضـای سـایبر  در  ،المللی و به ویژه منشور سـازمان ملـل متحـد   قوانین بین»
و  حاکمیت دولتی و هنجارهـا »و در عین حال اظهار داشت که  «قابل اجراست

 ـ  فعالیـت  بـارۀ برگرفته از حاکمیـت در  المللیِاصول بین ۀ هـای دولـت در زمین
هـای  جـه بـه زیرسـاخت   ها با توفناوری اطلاعات و ارتباطات و صلاحیت آن

هـایی  توصیهاین گروه همچنین «. شودمیفناوری اطلاعات و ارتباطات اعمال 
 سازی ارائه داد.  اعتمادسازی و ظرفیت ۀدر حوزۀ اقدامات داوطلبان

بزرگ برای دیپلماسی سایبری روسیه تلقـی شـد    یدستاورد 2015سال 
ی سازمان ملل متحـد پایـه   گزارش گروه کارشناسان دولتو آن زمانی بود که 
المللـی فـراهم   را در سطح بین 1نامۀ اخلاقی سایبری دولتیو اساس یک آیین

غیرسیاسـی بـود، از جملـه اینکـه      نکرد. این متن شامل یازده هنجار بنیـادی 
اقـدامات سـایبری    برایها قلمرو آن از ها نباید آگاهانه اجازه دهند کهدولت

های حوزۀ فنـاوری  ؛ نباید فعالیتشودالمللی استفاده ح بینغیرقانونی در سط
هـای مهـم آسـیب    که از روی عمد بـه زیرسـاخت   را، اطلاعات و ارتباطات

؛ و در آخر، باید بـه دنبـال جلـوگیری از    نمایندآگاهانه پشتیبانی  ،رسانندمی

                                                                                                                   

نامۀ اخلاقی را از طریق سازمان همکاری ، این آیین2011تر در سال . روسیه پیش1
 شانگهای ارائه کرده بود که جزئیات آن در بخش بعدی آمده است.
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ایـن  تمـامی  عمال خرابکارانۀ پنهانی باشند. های مخرب و اَگسترش فناوری
بندها، مبتنی بر اهداف و مبانی فکری دیپلماسی سایبری روسیه بـود کـه بـه    

 ابتکار این کشور و از طریق سازمان همکاری شانگهای مطرح شد.
سـیه  ای بر مبنای تعاملات دوجانبه و چندجانبه: رو. رویکردهای منطقه2
ی یبردیپلماسـی سـا  با رویکرد جهانی خود از طریق سـازمان ملـل،    زمانهم

سـایر  همکاری و جلب با تلاش برای ترغیب ای و خود را به صورت منطقه
 ،های جهانیبا تلاش زمانهم کند. به عبارت دیگر، روسیهمیدنبال  کشورها

و  یبخش ـنانیبا هدف اطم و چندجانبه دوجانبه توافقاتای از به دنبال شبکه
 ـر ایـن زمینـه،   است و دای منطقه یشرکا ریسا وخود  نیاعتماد ب تیتقو ه ب

ارتقـای حاکمیـت   بیشتر در صـدد   سو با خود کهمخصوص از کشورهای ه
 .منـد بـوده اسـت   بهـره  ،هسـتند  دولتی و کنترل شدیدتر دولت بـر اینترنـت  

بـه   ای روسیه را در پیشبرد اهداف دیپلماسی سـایبری توان رویکرد منطقهمی
 دو محور تقسیم کرد:

 2011در سپتامبر ای: های منطقهی سازمانالف. از طریق تعامل بر مبنا
 ، وروسیه، چین، تاجیکستانــ چهار کشور از سازمان همکاری شانگهای 

المللی برای امنیت اطلاعات ارائه نامۀ اخلاقی بینیک آیین ــازبکستان 
المللی امنیت نویس کنوانسیون بینچند روز بعد، روسیه نیز پیش 1.ندنمود

دهندۀ تحول تفکر داد. هر دو متن بازتاب تحویلرا به سازمان ملل اطلاعات 
سیاست خارجی روسیه در حوزۀ سایبری هستند. در حالی که کشورهای غربی 

محافظت از  که به ضرورتِ ــ در آن زمان فقط از اصطلاح امنیت سایبری
افراد خرابکار اشاره  افزار و همچنین اطلاعات کاربر در برابرافزار و سختنرم
امنیت »داد: کردند، روسیه اصطلاح دیگری را اشاعه میاستفاده  ــ دارد

                                                                                                                   

1. UN Doc A/66/359 
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بلکه بر  ،گیردمیامنیت سایبری را در بر  تنهانهاین مفهوم «. المللیاطلاعات بین
اهداف  زمینۀهای اطلاعات و ارتباطات در جلوگیری از سوءاستفاده از فناوری

نویس کنوانسیون نامۀ اخلاقی و پیشنویس آیینز تمرکز دارد. پیشسیاسی نی
 تأکیدروسیه بر اهمیت حاکمیت دولت در فضای سایبری  ۀشدارائه 2011

ترغیب  تأیید این امر نویس کنوانسیون کشورها را به بر این، پیشدارند. علاوه 
« المللیجنایتی علیه صلح و امنیت بین» ،که جنگ اطلاعاتی تهاجمی کندمی

های اطلاعاتی و ارتباطی به خواهد که از استفاده از فناوریمیها است و از آن
برخی تهدیدهای  1.منظور مداخله در امور داخلی سایر کشورها خودداری کنند

اقداماتی که با هدف تضعیف سیستم  :اند ازاصلی ذکرشده در این متن عبارت
که به  نیروا جنگو همچنین  ،اقتصادی و اجتماعی یک دولت دیگر و اسیسی

نویس گیرند. این پیشمیجامعۀ یک کشور صورت ثبات کردن منظور بی
های نظامی و همچنین به توضیح چگونگی جلوگیری از درگیریهمچنین 

حال آنکه  .ردازدپمیهای تروریستی از اینترنت و جرایم سایبری شبکه ۀاستفاد
بر عدم دخالت در امور داخلی یک کشور به طور واضح یکی از دلایل  تأکید

 .2استبوده نویس تهیۀ این پیش برایاصلی روسیه 
با  زمانهمروسیه آن است که این کنوانسیون  یکی از دلایل این نوع تفکرِ

در  ــهای اجتماعی ه رسانهبه ویژ ــهای جدید جهانی نقش فناوری ۀمسئل
و همچنین در ایران و برخی  ،در کشورهای عربی 2011های مردمی سال قیام

کشورهای دیگر در فضای پساشوروی قبل از آن مطرح شد. تعداد قابل 
توجهی از افراد مؤثر بر تفکر مسکو در حوزۀ دیجیتال متقاعد شده بودند که 

                                                                                                                   

1. Convention on International Information Security (Concept), September 

22, 2011. 
2. Russian Ministry of Foreign Affairs, 2011 
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و مدیریت  اندگرفته از بیرون کشور نشئت« رنگیهای انقلاب»و « بهار عربی»
ایجاد و برانگیختن احساسات ضد  برایند و از اینترنت به عنوان ابزاری وشمی

محافظت از سیستم سیاسی روسیه  ،. بنابرایناستبرداری شده حکومتی بهره
 حتی در داخل کشور نیز در برابر نفوذ بیگانگان هدف اصلی بود. بدین منظور،

اندازۀ مقررات  به نیقوان نیا ؛ البتهتری نیاز بودگیرانهه مقررات ملی سختب
 شباهت کشور آن قوانین به جهات برخی از اما نبود، گرمداخله شدۀ چینوضع
 روسیه در 2012 سال در که بود اینترنت سیاه فهرست قانون نمونۀ آن،. داشت

ها را سایتبرخی وب که دادمیاین اجازه را  مقامات به و رسید تصویب به
  .1سیاه قرار دهند و تعطیل کنند فهرستبدون محاکمه در 

دغدغـۀ   تمام اعضای سازمان پیمـان امنیـت جمعـی   البته باید دانست که 
کردنـد.  مـی های روسیه حمایـت  این تهدیدها را داشتند و مشتاقانه از برنامه
 از ، بـا ابـراز نگرانـی   2013 سـال  نمایندگان این سازمان طـی میزگـردی در  

ضد  ابزار»لزوم  بارۀدر ،«دشمنان غربی»شکست در جنگ اطلاعاتی در برابر 
املاً نیز ک ـ کسیهای دیپلماتیک روسیه در گروه برتوافق کردند. تلاش« تبلیغ

 ـبه دنبال طرح مسکو، بریکس با ایجاد  2015سال آمیز بود. در موفقیت ک ی
 ت و ارتباطات توافق کرد.کارگروه در حوزۀ فناوری اطلاعا

هـای  ب. از طریق تعامل بر مبنای مذاکرات دوجانبه: بـه مـوازات سـازمان   
دوجانبـه بـا    توافقـات ای از شـبکه  بـه دنبـال   زمانهممسکو به طور ای، منطقه
بـوده  خـود   اصـلی  شـرکای با  ایجاد اطمینانسازی دوجانبه و نیز اعتمادهدف 
دوجانبـه را   یبریتوافق سا نینخست هی، روس2013 در این مسیر در سال. است

 یهمکـار  یهـای فن ـ جنبـه تماماً بـر   نامهتوافق نیامضا کرد. ا ایالات متحدهبا 
 ـ   تمرکزم بـه   ییپاسـخگو  یهـای مل ـ میت ـ نیبود: به منظور تبـادل اطلاعـات ب

                                                                                                                   

1. Federal Law of Russian Federation NO. 139-FZ 
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مربـوط بـه حـوادث     یفـور  یخطـوط ارتبـاط   جـاد یای و اانهیهای راتیفور
. ایمراکز کاهش خطر هسـته  نیهای تبادل اطلاعات حوادث بو کانال یبریسا

 ـبه  دنیرس یبرا هیاول یاقدام گام نیبود که ا دواریمسکو ام هرچند  مـان یپ کی
و سـپس   2014 سـال  در نیهای اوکرایریباشد، اما درگ آمریکاجامع با  اریبس

مداخلۀ روسـیه  »ص موضوع ، به خصوآمریکاتنش سیاسی روسیه در روابط با 
 ها شد.  برنامه نینافرجام ماندن ا ، موجب«آمریکا 2016در انتخابات سال 

، بیشـترین میـزان همکـاری دوجانبـه روسـیه در      ایالات متحدهبر  علاوه
متحـد   تـرین مهـم با کشور چین بوده است که به طور سـنتی   حوزۀ سایبری

 منازعـات تـاریخی بـا کشـورهای غربـی محسـوب      عرصـۀ  این کشـور در  
 ۀنام ـتوافـق یـک   2015ور مشـخص در سـال   شود. روسیه و چین به طمی

کردند که محتوای آن چندین زمینه را بـرای   حوزۀ سایبری امضادوجانبه در 
شـدند:  مـی  شامل موارد ذیـل ها کرد. این زمینهمی همکاری متقابل مشخص

ه طوری که دو کشور را بـه انتقـال و تبـادل    ب ،یالمللبینامنیت اطلاعات  .1
 سیاسی و اجتمـاعی یکـدیگر تهدیـدآمیز تلقـی    های اطلاعاتی که برای نظام

چندجانبـه و   یتیرینظـام مـد  »حمایت از یـک   .2 ؛ساختمی شد، متعهدمی
نـوعی مقابلـه جـویی بـا      اکـه آشـکار   نترنـت یابـرای  « و شفاف کیدموکرات

نقاط  یجادا .3 ؛شدمی طریق آیکان محسوببر اینترنت از  آمریکاحکمرانی 
تعهد به عـدم  . 4 ؛طراریی مشترا برای مواقع اضارتباط یهاتماس و کانال

 هی ـعل یاانـه یرا ۀتوافق کردند از حمل ـ نیو چ هیروسآن  بر اساستجاوز که 
ــد یخــوددار گریکــدی ــار .5 ؛کنن ــیدر زم یهمک ــع ۀن ــد ۀتوس  ینســل بع

 یهنجارهـا  تـرویج و  جـاد یاتلاش بـرای  . 6 ؛1رنتنتیا نگیلتریف یهایفناور
مواضع خـود در   سازیفضای سایبری و هماهنگ زمینۀدر  یالمللنیب قانونی

                                                                                                                   

نامه، بعداً و در پی توافقاین « تعهد به عدم تجاوز». لازم به توضیح است که محور 1
 روابط بین دو کشور شد. وقوع برخی حملات سایبری مشکوا، موجب ایجاد ابهاماتی در
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 .1سازمان ملل متحددر از جمله  ی،المللنیمجامع مختلف ب
همکـاری سـایبری بـا    ، روسـیه بـرای   و چـین  آمریکا هایبه موازات کشور

زیـادی  هـای  نیـز تـلاش  ، کرۀ جنوبی و ژاپـن  کشورهای آلمان، فرانسه، اسرائیل
از  است. برای روسـیه کشـورهایی مثـل آلمـان، فرانسـه، اسـرائیل و ژاپـن       کرده 

خلـی  اسـناد دا  اسامی ایـن کشـورها در  اهمیت بسیار بالایی برخوردارند و حتی 
هـا عمـدتاً   ، اما تمامی این تلاش2اند، در اولویت قرار گرفتهشورای امنیت روسیه

هـا بـه حـوزۀ سـایبری، سـوءظن کشـورهای       یل تفاوت در رویکردهای آنبه دل
 ـ  هـای  تغربی به اهداف روسیه و نیز اتهامات واردشده به روسیه مبنی بـر دخال

ل، ، ناکـام مانـده اسـت. بـرای مثـا     سایبری این کشور در امور کشورهای غربـی 
 سِپ ـدر سـیه  با این ادعـا کـه دولـت رو   شدۀ روسیه با آلمان، بینیمذاکرات پیش
 مـان آل ۀکه حملۀ سایبری به وزارت امور خارج ـ ــ «ماریا اسنیک» گروه هکری

 .بود ــ قرار دارد، قبل از شروع با شکست مواجه شد ترتیب داده را
دوجانبـه   یهـای نامـه توافقاین کشور توانست  2015از سال با این حال، 

 یآفریقـا ، وسـتان هند ،فضای سـایبری در  یسازی و همکاراعتمادنۀ یدر زم
 .کندبلاروس و کوبا منعقد  ،یجنوب

 این فص  گیرینتیجه ی وبندجمع

 و چین یک قـدرت سـایبری   آمریکاطور که گفته شد، روسیه در کنار همان 
شود. همچنین این کشور به دلیل ساختار حکمرانـی آن،  میبزرگ محسوب 

یی ری در مقایسـه بـا کشـورها   از موقعیت برتر دفاعی در برابر حملات سایب
ــزرگ  بهــره آمریکــاهمچــون  ــازوی ب ــه از دو ب ــن زمین ــد اســت و در ای من
 بی نیز برخوردار است.اسی و افکاسپراسکا

                                                                                                                   
1. Elaine K., 2015       2. Elena Ch., 2017 
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و به  فراز و فرودهایی که به لحاظ سیاسی به رغمدیپلماسی سایبری روسیه 
خی اری، همواره از یک مزیت تهای غربی داشتهباط با دموکراسیویژه در ارت

های روزافزون و تهدیدات متعدد در برخوردار است و آن اینکه پیچیدگی
ی کشورهای غربدر بین روز کشورهای بیشتری را ــ حتی حوزۀ سایبری روزبه

 ها و رویکردهای سایبری این کشور همراه ساخته است.ــ با برداشت
سـایبری  در حـوزۀ  کشورهای مختلـف  مرزبندی زمانی طولانی برای مدت

اعضای سـازمان   و ترین شرکای آن )چینکاملاً مشخص بود. روسیه و نزدیک
عدم دخالت در امور بر حق حاکمیت کشورها و  تأکیدپیمان امنیت جمعی( با 

ها را در فضای دولتنیاز به قوانین رفتاری جهانی برای  ،هاکشور دیگرداخلی 
و متحدان آن به ایـن افکـار    ایالات متحدهدر مقابل، . کردندمیسایبری مطرح 

قانونی کـردن   ،حقیقی این درخواست ۀکردند که انگیزمیبدبین بودند و گمان 
افزایش تهدیـدات فضـای   این وجود، سانسور و توسعۀ کنترل دولت است. با 

)جرایم سایبری، گسترش تبلیغات تروریستی و اقدامات خصـمانه در   سایبری
نیز شد. به نحوی کـه در حـال    کشورهای غربی موجب نگرانی شور(سطح ک

تـر و  گیرانهخواستار مقررات سخت ،به طور روزافزون حاضر این کشورها نیز
کنترل اطلاعات در قلمرو قدرتشان هستند.  برایها دولتبه بیشتر اعطای حق 

بـرای  را ه ایـن ایـد   ،دبیر کل سـازمان ملـل متحـد    ش،گوتر ویآنتون حتی اخیراً
و اظهار داشت که وجود مقررات جهانی بـه منظـور    کردتأیید علناً بار نخستین
بـه عقیـدۀ او    زیرا .جنگ الکترونیکی بر غیرنظامیان ضرورت دارد تأثیرکاهش 

تخریب ظرفیت نظامی ... و از کار  برایجنگ بعدی با حملۀ گستردۀ سایبری »
 1.«های توزیع برق آغاز خواهد شـد بکههای اساسی مانند شانداختن زیرساخت

کـم  رسـد کـه در حـوزۀ دیپلماسـی سـایبری، دسـت      میبر این اساس به نظر 

                                                                                                                   

1. UN Chief Calls for Regulatory Scheme for Cyberwarfare, 2018 
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روز بـه برداشـت روسـیه    برداشت جهانی از مقولۀ تهدیـدات سـایبری روزبـه   
مؤلفه را در دیپلماسی سایبری خـود  طور کلی چهار  تر شود. روسیه بهنزدیک

 : 1کند که به شرح ذیل هستندمیی تهدید اساسی تلق
 یاسیو س یاهداف نظام یبرا سلاحیاستفاده از اطلاعات به عنوان . 1
 که تواند نمونۀ بارز آن باشدمیپاناما  ی؛ انتشار اسنادالمللنیب نیبا قوان ریمغا
 تلقی این کشور هیعل یحملۀ اطلاعات کرا یآن  ،هیروس لگرانیتحل یبرخ

 ؛2دنکنیم

، یسـت یاهـداف ترور  یاطلاعـات و ارتباطـات بـرا    یاستفاده از فناور. 2
 ـپ بـرای انتشـار   نترنتیکه از ا یستیهای ترورمانند گروه  جـذب خـود و   امی

 ؛کنندیاستفاده م طرفدار

 یاخلدمداخله در امور  یاطلاعات و ارتباطات برا یاستفاده از فناور. 3
 ؛هادولت

و  جادیا همچون یی،مقاصد جنا یبرا یاانهیرا یاستفاده از ابزارها. 4
 .هاانتشار بدافزار

 می ـرژ» یـک  طرفـدار  هیروسبر مبنای این تهدیدات و در شرایط ایدئال، 
. ی تضمین شـود المللنیاطلاعات ب تیامناست که در آن  «یالمللنیب یحقوق
 ـ :شـود تواند با این امـور تقویـت و پشـتیبانی    می اییقانون میرژچنین   کی
 ـ تیامن یبرا یشنهادیپ ونیکنوانس  ینامـۀ رفتـار  نیـی ، آیالملل ـنیاطلاعات ب
مـنظم دوجانبـه و   هـای  مشـاوره و همکـاری  سازمان ملل، ها مصوب دولت

 تنترنیر ابارتباطات به عنوان نهاد حاکم  یالمللنیبیۀ اتحاد جادیا، چندجانبه
 کاهش خطر سوءبرداشت.   نظوربه ماقدامات اعتمادساز نیز توسعۀ و 

                                                                                                                   

1. NATO Cooperative Cyber Defense Centre of Excellence, 2017 

2. Adam Taylor, 2017; Vladimir Putin, 2016 
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ر داعمـال  جامعۀ جهانی را قابل مصوب  یالمللنیباگرچه قوانین  هیروس
لـه  جانبۀ کشورها، از جمداند، با این حال با حاکمیت یکمیفضای سایبری 

در  هیروس ـ ، بر این حوزه مخالف است. از این رو در اسناد راهبـردی آمریکا
از  به دفعات بر ضرورت ایجـاد تـوازن اسـتراتژیک   ارتباط با حوزۀ سایبری، 

 رهاکشـو سـایر  با روسیه  ۀعادلان یو مشارکت راهبرد انهفناور یبرابرطریق 
( نبایـد بـه   آمریکا )به طور مشخص کشورها یبرخشده است و اینکه  تأکید

 ـ  فناورانـۀ  یاز برتـر بـرداری  دنبال بهره  یتسـلط بـر فضـا    ه منظـور خـود ب
 باشند.   یعاتاطلا

ر روسیه با ائتلافی که توسط برخی کشورهای همسو از جمله چین و دیگ
کشورهای عضو سازمان همکاری شانگهای تشکیل داده، توانسته تا حد 

ت سایبری تثبی به عنوان یک بازیگر اصلی در عرصۀ زیادی جایگاه خود را
ختن برجسته سا رکند. شاید اوج موفقیت دیپلماسی سایبری روسیه را بتوان د

 ۀدیدات سایبری دانست که به طور یکسانی کلیت عرصاهمیت حملات و ته
رت ضرو»کند. به این اعتبار، روسیه توانسته دکترین سایبری را تهدید می

 را در مجامع جهانی نهادینه سازد.« المللیتضمین امنیت اطلاعات بین
، دات ســایبریهــا و درا مشــترا از تهدیــاز نظــر سیاســت کــهدر حــالی 

وابـط  پویـایی منفـی ر   امـا  ،ایجاد شـده ای بین روسیه و غرب همپوشانی فزاینده
 ـ    ،روسیهـ  روسیه و اتحادیۀ اروپاـ   ایالات متحده ه اجمـاع  دسـتیابی بـه هـر گون

نسـیل  از منظر کشـورهای غربـی، روسـیه از پتا   سازد. میجهانی را بسیار دشوار 
 )بـه عنـوان   جاسوسـی . 1جویـد:  بهـره مـی   سایبری خود عمدتاً برای این امور

داف اه ـ . نفوذ به3و  ،جعل اطلاعات با هدف گمراهی افکار عمومی. 2رقیب(، 
 ایهریسک )مرحل ـ ۀدر مرحلها رقیب و نگه داشتن آنهای کلیدی و زیرساخت

 د(.ربحران ایجاد ک مقصود از نفوذ که بتوان هر لحظه برای اهدافِ
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غربی  ایدئولوژیک کشورهایتاریخی  در منازعۀبل که البته ریشه این تقا 
ست. اانداز همکاری آتی دو جبهه را تیره و تار ساخته با روسیه دارد، چشم

 سایبری اصلیهای و قدرتعوامل  بدون همکاریِاست که  در حالیاین 
 هیچ سیستم نظارتی ــ و کشورهای غربی و چین از جمله روسیه ــ
 مؤثر واقع نخواهد شد. فضای سایبریایبری و حوزۀ سدر ای المللیبین
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 هفتمص  ف

ا ت یربیاس یورآابتز اروپا: ا یۀتحادا یربیاس یلماسپید
 یربیاس یلماسپید ۀستب

 رآمدد

کوشـد  اش همـواره مـی  یخیبر اساس مـوازین سیاسـی و تـار   اتحادیۀ اروپا 
صـلح و ثبـات را از طریـق     توسـعه و را تـرویج داده   طلبـی مشی صلحخط
وگو و مذاکرات سیاسی، به عنوان دستور کار اصلی سیاسی خود حفظ گفت
 یفضـا  ۀحـوز  در را اروپـا  یۀاتحاد کیپلماتید یهاتلاش ۀسابق اگرچهکند. 
 ـن و کـان یآ سیتأس ـ رد هیاتحاد نیا مشارکت به توانیم یبریسا  گفتمـان  زی

 یپلماس ـید یدورنمـا  اما دانست، معطوف 1990 ۀده در نترنتیا یحکمران
 ـامن یاسـتراتژ » سـند  نیتـدو  با 2013سال  درابتدا  هیاتحاد نیا یبریسا  تی
در سـال   ااروپ یۀاتحاد «سایبری بستۀ دیپلماسی»با تدوین  و متعاقباً «یبریسا

منسـجم   یالمللفضای سایبری بین اندازچشم آن در که گشت انینما 2017
 از منظر این اتحادیه مشخص شد.

دهـد کـه   مـی  نشـان  اتحادیـۀ اروپـا  دیپلماسـی سـایبری    برآیند کلی از بستۀ
 عینـاً سیاست خارجی اتحادیـۀ اروپـا   کلاسیک  اهداف ها وها، استراتژیرویکرد

افـزایش  یـر،  هـای اخ در سـال  هرچند. یافته است گسترشنیز  یحوزۀ سایبر به
هـای  گرفته به برخی از زیرساختحملات سایبری صورتتهدیدات سایبری و 
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اطلاعاتی و ارتباطی کشـورهایی همچـون آلمـان، انگلسـتان، فرانسـه و ...، ایـن       
   .تری قرار داده استاتحادیه را به لحاظ سیاسی در مواضع تهاجمی

ایبری، ن نماد استراتژی س، به عنوااتحادیۀ اروپا دیپلماسی سایبری ۀبست
یز نمشتمل بر اصول و مبانی فکری این اتحادیه در حوزه مسائل سایبری و 

، یمشارکتاقدامات رانه، یشگیشامل اقدامات پآن عملیاتی  سازوکار چهار
عی ، بر مبنای یک رویکرد جمکنندهمحدوداقدامات کننده و تیتثباقدامات 

 توسعه یافته است. 
بـرای   اتحادیـۀ اروپـا  داخلـی  هـای  لحاظ اجرایی، علاوه بر مکانیسـم  به

یکسـان در ارتبـاط بـا مسـائل سـایبری، ایـن       های تقویت مواضع و سیاست
هـای  در پلتفـرم  یالملل ـهای تعامـل بـین  از طریق استراتژیاتحادیه همچنین 

ای قـه منطهـای  تعامـل چندجانبـه بـا سـازمان     ؛جهانی همچون سازمان ملل
 آنآسـه ، شانگهای، گروه بیست، گروه هفـت های همکاریهمچون سازمان 

، کانـادا،  آمریکـا های سـایبری همچـون   و نیز تعامل دوجانبه با قدرت ؛... و
 برد.می سایبری خود را پیشهای سیاست ؛جنوبی و ... ۀاسترالیا، کر

اسـی  بـا دیپلم دیپلماسی سایبری اتحادیـۀ اروپـا در مقایسـه    از آنجایی که 
صـمیم  تو رویکرد  ۀو چین، بر پای ، ژاپن، روسیهآمریکاسایبری ایالات متحده 

دهـد، از  می و تعامل سیاسی را در اولویت قرار طلبیقوام یافته و صلحجمعی 
تکـی  مبـه همـین دلیـل     دقیقـاً  این حالمزایای استراتژیکی برخوردار است. با 

   کمتری برخوردار است. کاراییاز در عمل  بودن به رویکرد جمعی،

 اتحادیۀ اروپامباحث سایبری در  تاریخچۀ

دات یتهد حملات وعضو آن به دنبال شناخت  یاروپا و کشورها یۀاتحاد
در اروپا  یبریت سایت امنی، به منظور تقوگذشتههای در طول سالسایبری 



 255 /اتحادیۀ اروپا  دیپلماسی سایبری: هفتمفصل 

 

سرقت  ،یبریسا یها، جاسوسرساختیه زیعل یبریو مقابله با حملات سا
های تلاش یبریبا استفاده از ابزار سا یبیدات ترکیو تهد یت معنویمالک

اتحادیۀ  اخلمعطوف به دها برخی از این تلاشاند. ای انجام دادهگسترده
 ی بوده است.المللبینعرصۀ و برخی دیگر نیز معطوف به  اروپا

رانه، یشـگ یامات پارتقای اقد اول ۀدر درج، اتحادیۀ اروپادر سطح داخلی 
در اولویـت قـرار    یهشـدار زودهنگـام، مقاومـت و همـاهنگ     یهـا سازوکار

اروپـا در سـال    یـۀ اتحاد یبریت سـا ی ـراهبرد امندر این خصوص  .اندداشته
 ـ، دسـتورالعمل امن 20131 و چــارچوب  20162 سـال  ت شـبکه و اطلاعـات  ی
عطـف  نقـاط   یب ـیدات ترکی ـدر خصوص مقابله با تهد 20163 سال مشترا

، دسـتورالعمل امنیـت   هستند. بـرای مثـال  در ارتباط با مسائل سایبری  یمهم
ارتقـای سـطح امنیـت سـایبری در     عضو را به  یکشورها ،شبکه و اطلاعات

 ـیامن یهـا تیبه فور ییپاسخگو یهاتشکیل گروه ۀاروپا به واسط ۀاتحادی  یت
ده اسـت.  امنیـت شـبکه و اطلاعـات ملـزم کـر      یک مرجع مل ـیو  یاانهیرا

، ایـن  و تبـادل اطلاعـات   کیاستراتژ یهایهمکار لیتسه با هدفهمچنین 
 نـدگان یمتشـکل از نما  امنیت شبکه و اطلاعـات  یهایگروه همکار اتحادیه
شبکه و  تیامن یاروپا برا ۀیاروپا و آژانس اتحاد ونیسیعضو، کم یکشورها

 یاانـه یرا یتینام یهاتیبه فور ییپاسخگو یهامیت ۀ( و شبکانیسااطلاعات )
 ـتهد مربوط بهاطلاعات  یگذاراشتراا را به منظور  یو همکـار فعـال   داتی

 .4اندازی نمودی راهبریسا تیحوادث امن زمینۀ در

                                                                                                                   

1. 2013 EU Cybersecurity Strategy 

2. 2016 Network and Information Security (NIS) Directive 

3. 2016 Joint Framework         4. Ivan, 2019 
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 اتحادیۀ اروپانمایی از حملات سایبری در 
 

است که برخـی از کشـورها از ابزارهـای سـایبری مخـرب       بیش از سه دهه
کنند. بـر  در اقصی نقاط جهان استفاده می برای پیگیری اهداف و منافع خود

چیـزی   2009، در سال آیبیطبق گزارش مرکز مقابله با جرایم اینترنتی اف
میلیون حمله مخرب سایبری شناسایی شده که خسارات ناشی  240بیش از 
ــت  559.7از آن  ــوده اس ــون دلار ب ــالف    .میلی ــد استانیس ــال بع ــت س هش

، در مجمـع اقتصـاد جهـانی در داووس    کوزنتسوف، معاون اسبربانک روسیه
بیان کرد که اگر شرایط فعلی در حوزه حملات سـایبری بـدون تغییـر بـاقی     

 2022بماند، خسارت ناشی از حملات سایبری به اقتصاد جهـانی تـا سـال    
 .1تریلیون دلار برسد 10تواند به میلادی می

ات نظر مقام ـبه استونی، در زمان اختلاف 2007حملات سایبری سال 
جـایی مجسـمۀ دوران اتحـاد جمـاهیر     تالین با روسیه در خصـوص جابـه  

هـای  ای را به این چالش امنیتی جلـب کـرد. در سـال   شوروی، توجه ویژه
 بعد، اوکراین نیز چند بار مورد حمـلات سـایبری قـرار گرفـت، از جملـه     
حمله به شبکۀ برق ایـن کشـور کـه بـه قطـع موقـت بـرق سراسـری در         

 .2منجر شد 2016و  2015های سال

افتـد، دو  در حالی که روزانه حوادث امنیت سایبری بسـیاری اتفـاق مـی   
یافتنـد و چنـدین کشـور    حملۀ سایبری وسیع که در سطح جهانی گسـترش  

تـأثیر قـرار دادنـد، حـاکی از     تحـت   2017عضو اتحادیۀ اروپـا را در سـال   
ای مخـرب  ه ـهـای وارد شـدۀ ناشـی از فعالیـت    گستردگی میزان خسـارت 
3افـزار وانـاکرای  ، حملۀ باج2017سایبری بودند. در ماه مه 

بـه سـرعت در    2

                                                                                                                   
1. Yu, Wang, & Zhou, 2015.       2. Andy G., 2017 

3. WannaCry ransomware attack 
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هـا را رمزگـذاری کـرد و خواسـتار     داده گسـترش یافـت و  سراسر جهـان  
هـای  شـد. بـر اسـاس تخمـین     1کـوین پرداخت باج از طریق رمـزارز بیـت  

 کشور تحت 150هزار رایانه را در  300گرفته، این حمله بیش از صورت
. 2میلیـارد دلار بـود   8تا  4تأثیر قرار داد و میزان خسارات ناشی از آن بین 

های خودروسازی رنو و نیسـان و هونـدا نیـز تحـت     در این میان، شرکت
هـای  تأثیر این حمله قـرار گرفتنـد و ناچـار شـدند در تعـدادی از سـایت      

لیـدات خـود را   فرانسه، انگلستان، رومانی، اسلوونی، ژاپن و هندوستان تو
2متوقف کنند یا کاهش دهند

. این حمله همچنین سیستم خدمات درمـانی  3
هــا و تــأثیر قـرار داد و دسترســی بیمارســتان ملـی در انگلســتان را تحــت  

هـای  های بیماران را غیرممکن سـاخت کـه بـه لغـو عمـل     پزشکان به داده
4جراحی و معاینات پزشکی زیادی منجر شد

3. 
مبدذ خود در اوکراین به از  5پتیانات حملۀ سایبری مهم ،2017در ژوئن 

شـماری اثـر   هـای اروپـایی بـی   سایر نقاط جهان گسترش یافت و بر شرکت
6گذاشت. این حمله به یـک شـرکت دانمـارکی   

تـرین شـرکت   بـزرگ ، کـه  4
ونقل کانتینر در جهان است، آسیب شدیدی رساند و با آفلایـن کـردن   حمل

ــا  ــی از زیرس ــارت   ختبخــش بزرگ ــه خس ــات آن ب ــاوری اطلاع ــای فن ه
هـا،  میلیون دلاری این شرکت منجر شد. به دنبال این خسارت 300 ــ 200

نیـز بـه    ،7کـو  انـد  مـارا  های داروسازی جهـان، ترین شرکتبزرگیکی از 
8متوقـف کـرد  های کودکان خـود را  یکی از واکسنناچار تولید 

بـر اسـاس   . 5
                                                                                                                   

1. Cryptocurrency Bitcoin       2. Andy G., 2017 

3. The Independent, 13 May 2017; Rosemain, Mathieu, Le Guernigou, Yann 

and Davey, Mirror Online, 13 May 2017; Reuters, 21 June 2017. 
4. BBC News, 15 May 2017       5. NotPetya 

6. A.P. Møller-Mærsk        7. Merck & Co. 

8. Paul R., 2017   
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بـیش از   پتیانات های ناشی از حملۀ سایبریسارتارزیابی کاخ سفید، کل خ
 .1میلیارد دلار محاسبه شده است 10

این حملات گسترده شدت تخریب احتمالی حملات سـایبری مخـرب   
ها به ناپذیری در زندگی مردم و زیرساخترا، که ممکن است عواقب جبران
ه ک ـان دادند کشند. این حملات همچنین نشدنبال داشته باشد، به تصویر می

 گونـه حمـلات پیچیـده کـه     اقتصادهای پیشرفته و دیجیتـالی در برابـر ایـن   
پذیرترند. افـزون بـر آن، ایـن حمـلات     سرعت گسترش بالایی دارند آسیب

گسترده بحثِ نیازمندی کشـورهای عضـو اتحادیـۀ اروپـا بـه همکـاری بـا        
رده و یکدیگر را برای پاسخگویی و جلوگیری از چنین حملاتـی مطـرح ک ـ  

المللـی بـرای   بـین ای و های مشترا منطقههمچنین ضرورت اتخاذ مکانیسم
 سازد.مدیریت عرصۀ سایبری را یادآور می

 

 
 اروپـا چـه در سـطح چندجانبـه و چـه از      یۀاتحادالمللی نیز در سطح بین

انداز و گفتمـان  توسعۀ یک چشم هاست که درگیرمدتق روابط دوجانبه، یطر
 ـاز اواالمللی بوده است. عرصۀ بینه فضای سایبری در روشن از آیند  ۀه ـل دی

نـت  نتریحکمرانی ا ۀدر حوز یالمللنیب یهار بحثیاروپا درگ یۀ، اتحاد1990
در  یاساس ـ ی، گـام 2013 سـال  اروپا در یۀاتحاد یبریت سایامن یبود. استراتژ

جم اسـت منس ـ یس»اروپـا بـوده کـه ایجـاد      یـۀ اتحاد یبریسا یپلماسید ۀتوسع
 ود قـرار ت خین پنج اولویرا در ب« اروپا یۀاتحاد یسایبری برا یفضا یالمللنیب

وسعه تک را نیز یشر یبا کشورها یبریهای سااروپا گفتمان یۀداده است. اتحاد
 یبری)که تحت عنوان گفتمـان سـا   اروپا و آمریکا یۀداده است، مشارکت اتحاد

 وگوهاست.ترین نوع این گفتشرفتهی( پشودشناخته می ـ آمریکا اروپا ۀاتحادی
                                                                                                                   
1. Andy G., 2017 
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 یریپـذ ون اروپا به منظور بهبود هر چه بیشتر انعطافیسی، کم2017 سال در 
ای را دهگسـتر  یبریت سایامن ۀاروپا، بست یۀو واکنش اتحاد یو بازدارندگ یبریسا
صوص خدر  ییون اروپایسی، پارلمان و شورا و کم2018شنهاد داد. در دسامبر یپ

 یبریت سایک مجوز امنی یبا هدف معرف یاسیس ی، به توافقیبریت سایون امنقان
 م انیسا دست یافتند. یاروپا و تحک یۀدر سطح اتحاد

 ـنهـا  ت دولـت ی ـتحـت حما  یبریش تعداد و شدت حملات سایافزا ز ی
اروپـا   یـۀ کـه اتحاد  ین چالش شد. در حـال یا یاسیاهمیت س ۀموجب توسع

ربـوط  ، به اقدامات مداشتهسروکار  یبریت ساینام ۀهای متمادی با مسئلسال
 ـاروپـا علیـه عمل   یۀک اتحادیپلماتیواکنش مشترا د ۀبه توسع  یبریات سـا ی

 توجه شده است.   یاسیسال گذشته در سطح س چهارمخرب تنها در 
، این 2016 سال اروپا در یۀاتحاد یدر دوران ریاست کشور هلند در شورا

ک مشترا یپلماتیپاسِ د ۀبا عنوان توسع یغیررسماتحادیه یک متن تفسیری 
. بنا به استدلال این سند، 1ارائه داد یاجبار یبریات سایه عملیاروپا عل یۀاتحاد

 ۀتقویت امنیت اتحادی ۀرفتار متجاوزان بالقوه و در نتیجگذاری بر تأثیربه منظور 
ن یاهای مخرب ضرورت دارد. اروپا، اخطار واضح و روشن به عواقب فعالیت

از  ؛دهدیدیپلماسی سایبری مورد نیاز را ارائه م ۀبست ین اصول اصلیسند همچن
اس، یتناسب با دامنه، مقمد یاروپا با یۀکند پاسِ اتحادشنهاد مییجمله اینکه پ

 .2باشد یبریت سایفعال تأثیر، تبحر و یدگیچیزمان، شدت، پمدت

 ۀامور خارج ی، شورا2017 سالافت و در ین زمینه ادامه یها در اتلاش
اروپـا   یۀک اتحادیپلماتیچارچوب پاسِ مشترا د یاروپا اصول اصل یۀاتحاد

نـام   یبریسـا  یپلماسید ۀتأیید کرد که بستمخرب را  یبریهای سابه فعالیت

                                                                                                                   

1. Council of The European Union, 2016 

2. Council of the European Union, 2016 
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 یاحتمـال ی اقـدامات  سر کیبه  ی این اتحادیهشورا هاییریگجهینت 1گرفت.
اروپـا   یۀشترا که مؤسسات اتحادم یو خارج یتیامن استیدر چارچوب س

ــه انجــامعضــو  یو کشــورها ــادر ب ــه اســتفاده از هســتندهــا آن ق ، از جمل
. در کنـد ــ اشاره می ها(می)تحر کنندهاقدامات محدودــ  ابزار نیقدرتمندتر

ــال   ــر س ــ، ا2017اکتب ــو  نی ــا تص ــارچوب ب ــند بیچ ــاو  یس ــه ح  یک
 .2ه و تصویب شدارائ یشتریب اتیاست با جزئ ییاجرا یهالدستورالعم

ای با توجه به این تاریخچه و نیز سوابق رویدادهای سایبری در کشوره
ه باتحادیۀ اروپا که در بالا به آن اشاره شد، سیر تحولات مربوط عضو 

بسته اتحادیۀ اروپا را در دو مقولۀ به هم واهای سایبری در تدوین سیاست
های تأکید بر مکانیسمی با بندی کرد: الف. امنیت سایبرتوان صورتمی

قش نتأکید بر ایفای امنیتی؛ و ب. گذار به دیپلماسی سایبری با  ـ دفاعی
 المللی.نیروی صلح با آثار جهانی و بین

 اتحادیۀ اروپا و سازوکارهای آنامنیت سایبری در 

 یۀاتحاد یک از کشورها به تنهایی بلکه برایهر  یتنها برانه یبریت سایامن
اسـت.  بوده ز موضوع مهمی ی، نیالملل، به عنوان یک نهاد سیاسی بیناروپا

 ـ 3تـال یجیهـا، بـازار واحـد د   شـبکه  یآورن امر از تابیا  یگـرد قـانون  یا پی
 ـیو امن یاسـت خـارج  یفراتر رفته و شامل س یبریمجرمان سا مشـترا   یت

باشـد. در سـطح   نیـز مـی   5یو دفاع یتیاست مشترا امنیو س 4اروپا یۀاتحاد

                                                                                                                   
1. Council of the European Union, 2017 

2. The 9 October 2017 Draft Version 

3. Digital Single Market 

4. EU’s Common Foreign and Security Policy (CFSP) 

5. Com-mon Security and Defence Policy (CSDP) 
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ها پاسِ یکپارچۀ اروپایی بـه  نهادها و سازماناز  یعیف وسیطاتحادیۀ اروپا 
کـه   کننـد امنیتی مرتبط با فضای سـایبری را دنبـال مـی    ـ های سیاسیبحران
 یـۀ ت شبکه و اطلاعات اتحادیها قرار دارند: آژانس امنزیر در رذس آن موارد

مرکـز اطلاعـات و    ؛یوروپـل در  1اروپـا  یبریم سـا یاروپا )انیسا(؛ مرکز جـرا 
و اتـاق وضـعیت    3اروپا یۀاتحاد یهیئت نظام؛ ریاست 2اروپا یۀموقعیت اتحاد

ــۀ؛ مرکــز اطلاعــات و موقعیــت اتحاد4آن ــرا ی ــا ب ــتحل یاروپ ل و بررســی ی
ــتهد ــیدات ترکی ــه ســلول فیب ــ، معــروف ب ــیوژن ترکی ــ5یب ــه ی؛ ت م پاســِ ب

؛ و مرکـز  6اروپـا  یـۀ داتحا یهـا مؤسسات و آژانس یای براانهیهای رافوریت
سـاختارها و  ، هـا ایـن علاوه بر  7ون اروپا.یسیکم یواکنش اضطرار یهماهنگ

ایجـاد   8ت شبکه و اطلاعـات یامن ۀکه بر اساس بخشنام یدیجد یسازوکارها
 ـبـه فور  ییهای پاسـخگو میت ۀاند، مانند شبکشده  ـیامن یهـا تی  9یاانـه یرا یت

 .10وندد در نظر گرفته شیز بایعضو ن یکشورها

یک گـروه کـاری دیگـر نیـز بـا عنـوان        ها،علاوه بر این نهادها و سازمان
سـازی  بـه منظـور هماهنـگ    2015در سال  1110«یبریمسائل سا یکارگروه افق»

                                                                                                                   

1. European Cybercrime Centre (EC3) 

2. EU Intelligence and Situation Centre (INTCEN) 

3. Intelligence Directorate of the EU Military Staff (EUMS INT) 

4. SITROOM 

5. Hybrid Fusion Cell 

6. Computer Emergency Response Team for EU Institutions and Agencies 

(CERT-EU) 

7. European Commission’s Emergency Response Coordination Centre 

(ERCC) 

8. Network and Information Security (NIS) Directive 

9. CSIRTs          10. Christou, George, 2016 

11. Horizontal Working Party on Cyber Issues 
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جـاد شـد. ایـن    یایـن اتحادیـه ا   یدر شـورا  یبریسـا  یفضا یاسیس یهاجنبه
ایـن  را داراسـت.   یرقـانون یو غ یهای قـانون کارگروه حق مشارکت در فعالیت

اروپـا   یـۀ اتحاد یبریسا یپلماسیت دیم به تقویتصم 2015 یۀدر فور کارگروه
ا، نهادهـا و  گانه ـکه در نتیجـۀ آن ار  گرفت 1اروپا یس اقدامات خارجیدر سرو
اسـت  یک سیل اسـتراتژ ی ـه و تحلی ـهمـاهنگی تجز های دیگری بـرای  سازمان
ارتبـاط بـا مسـائل و رویـدادهای      دراروپـا   یـۀ مشترا اتحاد یتیو امن یخارج

هـای جدیـد   اندازی و تأسیس شدند. برخی از این نهادها و سازمانسایبری راه
اروپـا و   ۀاتحادی ـ یدر اقـدامات خـارج   یبریسـا  یپلماس ـیم دیاند از: تعبارت
 یتیمـوقع  یآگـاه  یاروپا بـرا  یۀل اطلاعات اتحادیه و تحلین مرکز تجزیهمچن

ارتـش. در کنـار ایـن دو     یاروپا برا یۀاتحاد یهیئت نظاماست یو ر یرنظامیغ
و  یریبـه منظـور جلـوگ    یوتریارگان مهم، همچنـین دانشـمندان علـوم کـامپ    

در کشـورها   یمجرمان، به منابع متعـدد  ییو شناسا یبریحملات سا یبازساز
و امنیتـی و نظـامی دسترسـی     یاسیسطوح س یمختلف در تمام یهاو شرکت

اروپا در مقام یک واحد کل و نیـز هـر    یۀاتحاد کنند.استناد می هادارند و به آن
نـه  ین زمی ـسازی امـور در ا هماهنگ یک از کشورهای عضو این اتحادیه برای

 یهـا ها و نیـز آژانـس  شدۀ بین وزارتخانهتثبیت یتوانند به همکاریمهمچنین 
ن ی ـسم که در ایربه خصوص در زمینۀ مبارزه با ترو؛ ه کنندیکدیگر تکی یتیامن

 .2گیردای را در بر مین جدی و ویژهیه قوانیاتحاد
و  ی، بازدارندگیآورتاب»اروپا در خصوص  یۀسیاست مشترا اتحاد

 ،2017 در سپتامبر« اروپا یۀمستحکم در اتحاد یبریت سایامن یدفاع: برقرار
 چهارر بت بنا نهاد که یرا با هدف ایجاد اعتماد و امن یآغازین همکار ۀنقط

 . 3(1شمارۀ  اروپا استوار است )جدول یۀاتحاد یبریت سایستون امن
                                                                                                                   

1. European External Action Service (EEAS) 

2. Christou, George, 2016       3. Bendiek, 2018 
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 تیهای مسئولاروپا: حوزه یۀدر اتحاد یبریت سای. امن1جدول شمار  
 

ــلح،  سطح/مقوله صــ
ــت،  امنیـ

 عدالت

سیاســــت  بازار واحد
ــترا  مشــ
امنیتــــی و 

 دفاعی:  
دفـــــــاع 

 سایبری

سیاســت خــارجی 
ــ ــا:  ۀاتحادیـ اروپـ

 دیپلماسی سایبری

 
 ۀاتحادی
 اروپا

Europol 

(EC3) 
Eurojust 

EU-

LISA 

ENISA 
CSIRT 

CERT-EU 

EDA 
GSA 

EEAS 
SIAC (EU 

INTCEN, 

 EUMS INT) 
EU SITROOM 

EU Hybrid Fusion 

Cell 
ERCC 

مقامات  ملی
اجرایی و 
حفاظت 

 هااز داده

مقامات مسئول 
 ۀشبک

پاسخگویی به 
ای حوادث رایانه

 NISملی 

های آژانس
 دفاعی و
نظامی و 
 امنیتی

های امور وزارت
 ۀخارج

 کشورهای عضو

CERT: یاانهیرا یم واکنش اضطراریت 

CSIRT: یاانهیرا یتیامن یهاتیبه فور ییم پاسخگویت 

EC3 :اروپا یبریم سایمرکز جرا 

EDA: اروپا یآژانس دفاع 

EEAS: اروپا یس اقدامات خارجیسرو 

ENISAسا(یتحادیۀ اروپا )انت شبکه و اطلاعات ای: آژانس امن 

ERCC :یتیفور ییپاسخگو یمرکز هماهنگ 

EU INTCEN :اروپا یۀت اتحادیمرکز اطلاعات و موقع 

EU-LISA: اطلاعات  یبزرگ فناور یهاستمیس یاتیت عملیریمد ییآژانس اروپا
 ت و عدالتیو امن یآزاد ۀدر حوز
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 ـیبـین اعضـا و کم   یاست چرخش ـیبا ر یبریمسائل سا یکارگروه افق  ۀت

اجرایی مناسب در این خصـوص را بـر    ت اقداماتی، مسئول1یتیو امن یاسیس
تواننــد یکــه از عضــویت قــانونی برخوردارنــد مــ ییعهــده دارد. کشــورها

بـر ایـن اسـاس،    های خود را از طریق این مکانیسم به اجرا درآورنـد.  طرح
 شود:شامل موارد ذیل میچهار ستون امنیت سایبری اتحادیۀ اروپا 

سـال   یاطلاعـات  یهاستمیسه یمفاد دستورالعمل حملات عل ول:اتون س
، از جملــه مجــازات آن در خصــوص عوامــل خــاطی و جنایتکــار 2013

)مواردی که یک دولت حامی در پشت آن قـرار نـدارد(، قابـل اجراسـت.     
 یمـرزی، ابزارهـا  بـرون  یبریم سـا ید روزافـزون جـرا  یمقابله با تهد یبرا
شده اسـت.   یزیربرای مجازات هر چه مؤثرتر افراد خاطی برنامه یدیجد

مـرزی بـه   بـرون  یل دسترس ـیتسـه  یبرا 2یکیدستورالعمل مدارا الکترون
مبـارزه بـا    ۀدر حال بحـث و بررسـی اسـت. بخشـنام     یکیشواهد الکترون

هــای پرداخــت غیرنقــدی همچــون و جعــل ســند در کانــال یکلاهبــردار
 ینیز در دست بررسی است. هدف اصلی آن نیز بهبود همکار« کوینبیت»
 .است یفریات و مسئولان امور کن مقامیب

سـا( بـا   یت شـبکه و اطلاعـات اتحادیـۀ اروپـا )ان    یآژانس امن وم:دتون س

                                                                                                                   

1. Political and Security Committee (PSC) 

2. E-Evidence 

EU SITROOM: اروپا یۀت اتحادیاتاق وضع 

EUMS INT: مدیرۀ اطلاعاتهیئتت یاروپا، مأمور یۀاتحاد یت نظامهیئ 

GSA :اروپا یجهان یناوبر یاماهواره یهاستمیآژانس س 

NISتت شبکه و اطلاعای: امن 

SIAC: ل اطلاعات واحدیت تحلیظرف 
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نفر و همچنین افزایش  125نفر به  80ش تعداد کارکنان خود از حدود یافزا
ورو در حــال یــون یــلیم 23میلیــون بــه  11ایــن آژانــس از  ۀســالان ۀبودج ـ

پان ـ    یبریت سایامن ۀهای سالانلیتن آژانس فعایرود ایارتقاست. انتظار م
هـای  پاسخگویی بـه فوریـت   یهامین تیب یو همکار یرا سازمانده 1اروپایی

 ـ  یکشورها یاانهیرا هـا  گونـه فعالیـت   ش از آن، ایـن یعضو را اداره کنـد. پ
افت. هدف اصلی انیسـا  ییعضو گسترش م متحد غیر یگاه به کشورهابهگاه

 یـۀ تأیید و تصدیق در سـطح اتحاد چارچوب  یراهمکاری در تشکیل و اج
اروپاست. در واقع هدف اصلی آن ایمن ساختن هر چه بیشتر محصولات و 

بازار و فـراهم آوردن امکـان    یهاق مشوقیاطلاعات از طر یخدمات فناور
 یهـا ستمیهای انیسا، سبر اساس سازوکارد آگاهانه برای کاربران است. یخر

محصـولات قابـل    یتال بـرا یجیت بازار واحد دیبی به منظور تقوتأیید انشعا
 ـبر اساس دستورالعمل امنن اقدامات یشوند. ایاعتماد هماهنگ م ت شـبکه  ی

 یابیدسـت  یبـرا  یاریبه اجرا درآمد و مع 2018 و اطلاعات است که در می
 ـاروپـا ن  یت و همکـار ی ـمشابه در سازمان امن یهاشرفتیبه پ ز محسـوب  ی
 د.شومی

 یۀر دفاع کشورهای عضو اتحادیوپنج وز، بیست2017در دسامبر  وم:ستون س
 ۀپروژ هفدهخود را آغاز کردند. دو مورد از  2یدائم ۀافتیسازمان یاروپا همکار

ها، موارد بنا به گزارش .افتیاروپا اختصاص  یبریت سایها صراحتاً به امنآن
زات یاند از: تجهاند که عبارتپرداخته 3ربازس یهاسازی سامانهدیگر به استاندارد

ونان قصد یافزارها. در این میان، و اطلاعاتی و نرم ی، ارتباطات زبانیکیالکترون
بر آن است تا  یتوانیاطلاعات اروپا را توسعه دهد و ل یم اضطراری فناوریدارد ت

                                                                                                                   

1. Pan-European 

2. Permanent Structured Cooperation (Pesco) 

3. Soldier Systems 



 حکمرانی در عرصۀ پنجم/  266

اصلی ایجاد  ۀنامرد. بریاروپایی را بر عهده گ یبریت برقراری دفاع سایمسئول
در سراسر  ینترنتیا یهاتیبرای مبارزه با جرم و جنا 1شنگن یبریسا ۀحوز
 2اروپا یگذارهی، بانک سرما2020است. تا اواخر سال  یمل ۀاین اتحادی یمرزها

به اصطلاح دومنظوره  یهایفناور ۀورو در توسعیارد یلیم 6ش از یقصد دارد ب
 .کند یگذارهیسرما یرنظامیت غیو امن یبریت سایامن یبرا

ک خود یمشارکت استراتژ یهانامهتوافقاروپا در  یۀ: اتحادهارمچتون س
 یوگوهاو دیگر کشورها گفت یجنوب ۀن، کریبا ایالات متحده، کانادا، چ

اروپا  یۀدهد. اتحادیانجام م یبریمسائل سا ۀنیای در زمجانبه و چندجانبهدو
المللی در نیب یهایدر خصوص همکار یتژک استرایهمچنین طراحی 

را  یبریت سایامن در زمینۀ یریاز درگ یریشگیو همچنین پ یبریسا یفضا
باره و به عنوان نخستین گام، دراین، و پیشنهاد کرده است 2017سپتامبر در 

و  یتیاست مشترا امنیس مشترا و یتیو امن یاست خارجیس یابزارها
های خود در خصوص کنترل ها و مکانیسملن دستورالعمیو همچن یدفاع

2روزرسانی کرده استدومنظوره را به یصادرات کالاها

3. 

 اتحادیۀ اروپاگذار به دیپلماسی سایبری در 

منیتی ـ  های دفاعیها و برنامهتمامی مکانیسم به رغماتحادیۀ اروپا از منظر 
ای ملی فراتر رفته و بر ها و تهدیدهای سایبری از مرزهتدبیر شده، چالش

این اساس، امنیت سایبری به طور وثیقی با سیاست خارجی و روابط 
های الملل گره خورده است. با توجه به تشدید حملات سایبری در سالبین

اخیر و نیز افزایش این تهدیدات، سطح اهمیت مقولات مرتبط با حوزۀ 
                                                                                                                   

1. Cyber Schengen Area      2. European Investment Bank 

3. Council of the European Union Conclusions, 2018 
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و مباحث مهمی  سایبری در سیاست خارجی این اتحادیه تا سطح مسائل
المللی و جرایم ای، تروریسم بینهای هستههمچون خطرات تولید سلاح

 .1المللی ارتقا یافته استیافته بینسازمان
 ـ این تغییر ادراا از خطرات و تهدیدات سایبری در سـطح   ا و اتحادیـۀ اروپ

یـت در  المللی ناشـی از دو واقع و بین فراملیّضرورت پرداختن به آن در سطوح 
هـا و  الملل بوده است: الف( شکست یا ناکـافی بـودن تـلاش   سپهر سیاست بین

ر المللی برای مقابله بـا تهدیـدات سـایبری و ب( تصـو    رویکردهای جمعی بین
انین اتحادیۀ اروپا از نقش تاریخی خود به عنوان نیـروی صـلح و همسـو بـا قـو     

 ـ اتحاداین دو واقعیت در حقیقت کشورهای عضو  المللی.بین ه ایـن  یۀ اروپـا را ب
 نیتـی و ام - های دفـاعی توان صرفاً از طریق مکانیسمنتیجه رسانده که دیگر نمی

لـذا   وان بود المللی از خطرات بالقوه در این زمینه در امهای رایج بینیا مکانیسم
ایبری باید به فکر تدوین سند دیپلماسی سایبری، به عنوان سـند اسـتراتژیک س ـ  

 این اتحادیه بود.المللی، ویژۀ بین
این رو قبـل از پـرداختن بـه مبـانی، اصـول و راهبردهـای عملیـاتی        از 

سـپهر   اتحادیۀ اروپا، باید به مطالعـه ایـن دو واقعیـت در   دیپلماسی سایبری 
 الملل پرداخت:  سیاست بین

المللی برای مقابلکه  ها و رویکردهای جمعی بینالف( شکست یا ناکافی بودن تلاش
امنیتـی در    ـبا وجود آنکه عمدۀ کشورهای جهان از لاا دفاعی :ات سایبریبا تهدید

اـعی در قالـب     ارتباط با تهدیدات سایبری خارج و به سوی همکاری و تشـریک مس
اـ، عمـدۀ ایـن     اند، اما از نظـر  ای و جهانی روی آوردههای منطقهسازمان اتحادیـۀ اروپ
اـنی فکـری، اصـولی و      های جمعی یا ناکارآمد و ناکافی بوتلاش اـ آشـکارا از مب ده ی

ایدئال این اتحادیه فاصله داشته است. برخی از این رویکردهای جمعی و نیز دیـدگاه  

                                                                                                                   

1. Tiirmaa-Klaar, Heli, 2013 
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 به شرح ذیل بوده است:ها آن اتحادیۀ اروپا در ارتباط با
کند کـه  یجنگ محسوب م یسایبری را نوع یناتو حملات فضا :. ناتو1

 ـآتلانت ۀهدمعا 5 ۀتوان به موجب مادیم شـرط دفـاع متقابـل را     1یک شـمال ی
جنگ باشد. در حال حاضر نـاتو در   و لذا توجیهی برای اعلان ختفعال سا

 یکشـورها  یاانـه یرا ۀشبکعلیه ات تهاجمی یحال بررسی این است که عمل
بـه خصـوص    خود در نظر گیرد یا خیـر   یاتیعمل ۀاز برنام یعضو را بخش

ترین رقیب این ائتلاف، عمـدۀ  بزرگبه عنوان  اینکه ناتو معتقد است روسیه
های غربی را به فضای ها و سناریوهای خود برای تضعیف دموکراسیبرنامه

 .2سایبری کشانده است
ناتو  یهای، همکار2016به دنبال اجلاس سران ناتو در ورشو در سال  

ت یامن ۀنیق تبادل اطلاعات و اقدامات مشترا در زمیاروپا از طر ۀو اتحادی
شده است. وزارت دفاع فدرال آلمان متعاقباً در همان سال تقویت  یبریسا

، از 32هرووندس ب ۀدنیآآلمان و  یتیاست امنیراجع به س یسفید ۀو در مقال
 یسازی آن، ششمین واحد سازمانشرفت استقبال و در زمینۀ عملیاتیین پیا

ارتش خود ایجاد  ــ را برای یاطلاعات یسایبری و فضا یــ واحد فضا
 کارمند در آنجا مشغول به کارند.  13500کرد که در حال حاضر حدود 

ا دفـاع متقابـل در نـاتو ممکـن اسـت از      ی ـدر خصوص دفـاع از خـود   
ن مسـئله  یآیا ا»استفاده شود، اما  یبریدفاع سا یهای تدافعی و تهاجمتیقابل

 ـتهاجمی در زمـان صـلح هـم صـادق اسـت       یهاتیدربارۀ قابل ، «خیـر   ای
 یجـا « ا موضوع مهـم یمسئله »همچنان در سطح اتحادیۀ اروپا با عنوان یک 

 ۀکننـد کـه اشـاع   یبحث دارد. منتقدان اتخاذ سیاست تهـاجمی اسـتدلال م ـ  

                                                                                                                   

1. North Atlantic Treaty        2. Chertoff, 2018 

3. Bundeswehrارتش آلمان ، 
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 ـا یل بازدارنـدگ یمـدت پتانس ـ کوتاه یایمزا یبریبدافزارهای حملات سا ن ی
کننـد کـه سـازمان ملـل متحـد و      یمتأکید ها کند. آنیه نمیها را توجقابلیت

 ـاروپـا بایـد اقـدامات اعتمادسـاز و امن     یت و همکاریسازمان امن سـاز و  تی
 ـقابل ۀهـر گونـه توسـع   حات را انجام دهنـد و  ین کنترل تسلیهمچن  یهـا تی
 ـ  یتهاجم یبریسا یدفاع ی ری ـو نـاامنی متقابـل و درگ   یاعتمـاد یموجـب ب
مـدتِ  طـولانی  یبریسـا  یپلماسیک دیتنها  ها معتقدند کهشود. آنیم بیشتر

 ـامن یتوانـد بـه برقـرار   یشـده در سـطح اروپـا م ـ   هماهنـگ  ت در اروپـا و  ی
ها کمک کند. لذا همچنان یک نیرو و گـرایش  یریش درگیاز افزا یریجلوگ

اروپـا در ایـن    یـۀ قوی در این اتحادیه وجود دارد که معتقد است نفع اتحاد
قرار دهـد و بـر    یبریت سایصلح در امن یرویاست که خود را در موقعیت ن

 .1تأکید کندوگو( سازش و برقراری ارتباط )در قالب گفت
ک رویکرد چندجانبه در یدر سطح : . سازمان مل  و گروه کارشناسان دولتی2
تحت نظر مجمع  یالمللنیب یکارشناس دولت 25متشکل از  ی، گروه2015سال 
د در یالمللی فعلی بانیدند که قوانین بین اجماع رسیبه ا 2متحد سازمان ملل یعموم
همین این حال، با  .3هم اعمال شود، از جمله برای دفاع مشروع یبریسا یفضا

و پیشنهاد « انتساب یشورا»س ی، در خصوص تأس2017گروه در تابستان سال 
نتوانستند به به عاملان این حملات « انتساب حملات سایبری»هایی برای شاخص

                                                                                                                   

1. NATO Cooperative Cyber Defence Centre of Excellence, 2015.  

ملل متحد مشهور است که در سال  این گروه به گروه کارشناسان دولتی سازمان .2
المللی حوزۀ فناوری اطلاعات و ارتباطات در حوزۀ امنیت بیندر زمینۀ تحولات  2004

 تشکیل شد.
3. United Nations, Group of Governmental Experts on Developments in the 

Field of Information and Telecommunications in the Context of International 

Security, 2015. 
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و  یو حقوق یفنابعاد  ییا همان شناسایشرط انتساب، توافق برسند. به عنوان پیش
پاسخگویی به  یهامیان گروه ی، باید اطلاعات حساسیبریسا ۀ عامل حملیِاسیس

رد و بدل  یتیامن یهاو سازمان یمخف یهاسیای و بین سروانهیهای رافوریت
 .1سایبری اطمینان یافت ۀایی عامل یا عوامل حملشود تا بتوان دربارۀ شناس

، 2017به دنبـال شکسـت مـذاکرات چندجانبـه در سـازمان ملـل در سـال        
در  2مشـتاقان  یهـا ائـتلاف  گیریشکل خواستاراروپا  یبریت سایکارشناسان امن

 ـ  یپ یبرا 7یا گروه  20کشورهای گروه قالب  در  یالملل ـنیشـبرد هنجارسـازی ب
اتحادیۀ اروپا خواستار مداخلۀ بیشتر نهادهای همچنین  بری شدند.های سایحوزه

المللی مرتبط با فضای سـایبری  ای و بینهای منطقهغیردولتی در تدوین سیاست
هـر گونـه   ، یدر این میان با توجـه بـه چنـدوجهی بـودن حـوزۀ سـایبر      است. 
بـه طـور   زه گذاری و تلاش برای هنجارسازی در ایـن حـو  ریزی، سیاستبرنامه

و  ینفعـان از جملـه بخـش خصوص ـ   ذیمستلزم درگیر ساختن سـایر  مشخص 
های ، به ویژه کمپانییبه همین دلیل بخش خصوصدر واقع . بودنیز جامعه مدنی 

در زمینۀ صـیانت از منـافع خـود     یتی، نیز دست به ابتکارات و اقداماتبزرگ آی
ون یروسـافت خواسـتار کنوانس ـ  کیشـرکت ما  2017 یۀزدند. برای مثال، در فور

3تال ژنویجید
منس در یاست که شرکت ز ین طرحیدتریجد 4شد. منشور اعتماد 2
ارائه کرد و مشمول همین قاعده است. در نهایت، مجمـع   ِیمون یتیکنفرانس امن

5اقتصاد یجهان
مقابله بـا   یبرا یبریت سایامن یک مرکز جهانیجاد ینیز به دنبال ا 3

هـای  و بخـش  ین بخش خصوص ـیب یجه بهبود همکارینتو در  یبریم سایجرا
 6است. یـ خصوص یدولت یهایا به اصطلاح مشارکت یدولت

                                                                                                                   

1. Bendiek, 2018.        2. Coalitions of the Willing 

3. Digital Geneva Convention     4. Charter of Trust 

5. World Economic Forum      6. Bendiek, 2018 
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بـا توجـه بـه ناکارآمـدی     : های دوجانبکه . روی آوردن کشورها به مکانیسم3
جامعـۀ  چندجانبه و ناتوانی در تشریک مساعی گسترده بین اعضای  هایرویکرد

 یالملل ـبـین  ۀجانبناامیدی از دستیابی به توافق همهجهانی، برخی کشورها ضمن 
ای را برای اقدام در ایـن زمینـه   ا منطقهیدوجانبه  یدر این خصوص، رویکردهای

ن، یر پـوت ی ـمیپینـگ و ولاد جـین  یش ـ 2016اند. برای مثال، در سال اتخاذ کرده
 یارا در شـانگه  یانامۀ مشـترا دوجانبـه  جمهور روسیه و چین، توافق یرؤسا
 ـ یرا در مشارکت اسـتراتژ  یدیجد ۀو مرحل نمودند امضا ن و ین چ ـیک جـامع ب
 ـیروس بـر احتمـال    یخـود را مبن ـ  یه اعلام کردند. همچنین پکن و مسکو نگران

های اطلاعـات و ارتباطـات بـه منظـور مداخلـه در امـور       یسوءاستفاده از فناور
 ۀروسـیه، جامع ـ  دیگر کشورها اظهار داشتند. به اعتقـاد رهبـران چـین و    یداخل

 ین عدالت، همکـار یبر اساس احترام متقابل و مصلحت و همچند یبا یالمللنیب
ت اطلاعـات ارائـه   ی ـدات مربـوط بـه امن  یدر برابر تهد یمشترک یهاکند و پاسِ

م یمقابلـه بـا جـرا    یهای اخیر برا. قابل تأمل آنکه ایالات متحده نیز در سال1دهد
 ۀای همچون توافق با چـین، ژاپـن، کـر   و چندجانبه ، به توافقات دوجانبهیبریسا

 و ... روی آورده است. ، اسرائیلجنوبی، استرالیا
به از با توجه به این رویکرد و گرایش جدید به الگوهای دوجانبه و چندجان

ز اتحادیۀ اروپا نیالمللی، دیپلماسی سایبری و تلاش برای تحمیل آن در سطوح بین
رت به عنوان یک بازیگر مهم جهانی در این زمینه به صومعتقد است که باید 

به  مستقل از طریق تدوین یک استراتژی سایبری مشخص به ایفای نقش بپردازد.
ها ه با دهنیز به استراتژی تعامل دوجانب خصوص از زمانی که ایالات متحده آمریکا

های پا تلاشاتحادیۀ اروهای سایبری روی آورده است، کشور در زمینۀ همکاری
 .مضاعفی را برای ایفای نقش بیشتر در حوزۀ مسائل سایبری آغاز کرده است

                                                                                                                   

1. Mikhail K., 2016 
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و تکلاش بکرای بکاقی مانکدن بکه       1«ارزیابی بایسته»اتحادیۀ اروپا به ب( تعهد 

به این معناست کـه  « ارزیابی بایسته»مفهوم و بار حقوقی  عنوان نیروی صلح:
قلمرو کشورهای عضو این اتحادیـه مبـدذ   اتحادیۀ اروپا باید اطمینان یابد که 

اروپـا بـا    یۀاتحادگونه فعالیت تخریبی علیه سایر کشورها نخواهد بود.  هیچ
به اصـول  کند که تضمین می، یبریسا یدر فضا« ارزیابی بایسته»حمایت از 

بـا   تعامـل را در  یبریسـا  یپلماس ـیپایبند بوده و بر آن است که د یالمللنیب
. ارزیـابی  ت کندینیز تقو یبریزمینۀ مبارزه با حملات سا ثالث درهای طرف

 تضـمین د یکشورها بابایسته در واقع نوعی تعهد است مبنی بر اینکه تمامی 
و  یاانـه یرا یهـا سـتم یس )از جملـه از هـا  آن کنند کـه از قلمـرو حکـومتی   

بـرای حملـه بـه     (ا تحـت کنترلشـان  ی ـواقع در کشورشـان   یهارساختیز
در صـورت   .گـر سوءاسـتفاده نخواهنـد کـرد    ید یکشـورها  یهارساختیز

 نقض این تعهد، کشور هدف حق متوسل شدن به اقدام متقابل را دارد.
عضو  یروی صلح از تلاش کشورهاین ایفای نقشاروپا به  یۀتمایل اتحاد

سیاست خارجی  یاسیس یق ابزارهایت اصل ارزیابی بایسته از طریبرای تقو
از اصول مورد  یاست. ارزیابی بایسته به عنوان یک و امنیتی مشترا آشکار

های کاربردی زیادی دارد. برای مثال، دلالتالملل، نیقبول در حقوق ب
ن کند، بلکه یخود تضم قلمرود رعایت قوانین را در یتنها بااروپا نه یۀتحادا
 ی این اتحادیهمرزها فراسویاز اقدامات خود در  ید مسئولیت عواقب ناشیبا

تر، گیرانهسخت یق سیاست صادراتیبرای مثال از طر .ردیز به عهده بگینرا 
فراتر  به مراتب از قلمرو این اتحادیهاروپا  یۀمات اتحادیتصمآثار و پیامدهای 

تنها  در این زمینه و اطمینان از تعهد به ارزیابی بایسته جاد انسجامیرود. ایم
                                                                                                                   

1. Due Diligence 
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سایبری حائز  یت از فضایاکه حم یاروپاست. در موارد یۀاتحاد ۀبر عهد
ر کشورها ینباید از هیچ گونه مشارکتی با سا عضو یاهمیت است، کشورها

 دریغ کنند.« آمیز و امن، آزاد، صلحیسایبری باز، جهان یفضا»در زمینۀ ایجاد 

و  «یریشـگ یپ»ن زمینه یاروپا در ا یۀاتحاد ین ابزارهایترین و مؤثرترمهم
 ت شـبکه یامن ۀل اقدامات مندرج در بخشنامشام یریشگیاست. پ «ییشناسا»

 یبـرا  یده ـکمیته و الزامات گـزارش  یمعیارها یو اطلاعات، از جمله معرف
دهنـدگان خـدمات اینترنتـی    های کلیدی، است. ارائـه رساختیز یاپراتورها

در  ل کننـد و یه و تحلیک داده را تجزیمجازند در صورت بروز اختلال، تراف
 شده را مسدود سازند.ییمجرمان شناسا صورت لزوم، دسترسی

نجـا  یسـازی و انتسـاب حمـلات اسـت. در ا    شناسایی به معنای شـفاف 
 ـبینی تهدپیش یکننده است. برانییتع یاسیس یابیارز ، ینظـام  یب ـیدات ترکی
 ـردسـایبری را در نظـر گرفـت.     یحـوادث در فضـا   یر کل ـید تصویبا  ۀارب

 ـربوط م یاهلیو تحل هیتجز یذارگشتراااهب نظورمه ب ،یاحملات حرفه ه ب
 ـینام یاه ـآژانــس یوس ـز احملـه   ییناســاش ۀو نحـو  1کـد  اتطع ـق  نیبــ یت
هـا  لی ـگونـه تحل  ست. ایـن از اینورد م یربیسا یلماسپید مسو،ه یشورهاک

هـا را ممکـن   و منشـأ آن  یهکـر  یهـا دربارۀ گروه یریگجهیاغلب امکان نت
 ـبـه فور  ییپاسخگو ۀسازد. هدف شبکمی  ـیامن یهـا تی فـراهم   یاانـه یرا یت

ــرا کلیــدی اســت.  یهــارســاختیمحافظــت از ز یآوردن امکــان تبــادل ب
ازمنـد  یتبادل اطلاعـات بـه مقامـات و مشـاغل ن     ینیز برا یبریسا یپلماسید

 ینیـز بـرا   یاانـه یرا یواکنش اضطرار یو خصوص یهای عموماست. گروه
 ضرورت دارند.   یبریسا یپلماسید در یدانش تخصص یآورجمع

 یبریت سـا ی ـمهـم امن  یهااز مؤلفه یکی یبریسا یپلماسیاز این منظر، د
                                                                                                                   

1. Code Fragments 
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 ـرا ن یجهـان  یو حت ییاروپا ۀجنبآید ضمن آنکه به شمار می یمل ز بـه آن  ی
، به خصوص بر مبنـای  یبر اساس اطلاعات ملکه صرفاً  یقاتیافزاید. تحقمی

اروپـا بـا چـارچوب     یۀستند. اتحادین یگیرند کافصورت می ،امنیتی ـ دفاعی
 یبریت سایاست امنی، س2017ک مشترا خود در سال یپلماتید ییپاسخگو

دهی فـوری بـه   ن امر مقاومت در برابر پاسِیرا در پیش گرفت. ا یرنظامیغ
اروپـا اقـدامات    یـۀ کند. متعاقبـاً اتحاد یسایبری را تسهیل م یدات فضایتهد
گزیـد تـا   مشترا بـر  یو خارج یتیاست امنیاز س یا به عنوان بخشر یاسیس

ک ی ـد ی ـکـرد با ین روی ـگـذار و متمـایز باشـد. ا   تأثیربه عنوان نیروی صلح، 
 شرکا و رقبا در سراسر جهان به شمار آید. یآشکار از سو یاسیعلامت س

 راتحادیۀ اروپا از ایـن دو واقعیـت فـوق در سـپه    بندی با توجه به جمع
 الملل مبنی بر ضرورت ایفای نقش در عرصۀ سایبری به عنـوان سیاست بین

دار م ـیک بازیگر جهانی مستقل )در کنار سایر بازیگران( و بـاقی مانـدن در   
طلبی به سبک و سیاق سنت کلاسیک، این اتحادیـه از مرحلـۀ امنیـت    صلح

یـۀ اروپـا   اتحاد« بستۀ دیپلماسی سایبری»آنچه سایبری گذار و در چارچوب 
ری هایی برای تبیین اصول، مبـانی و راهبردهـای سـایب   شود، تلاشنامیده می
 عرصۀ جهانی مبذول داشته است.خود در 

ایـن   یبریساامنیتی ـ   دفاعیاستراتژی  برخلاف یبریسا یپلماسیددر بستۀ 
زدایـی از  تـنش  ی بـرای لیپتانس ـسازی سـایبری بـه عنـوان    ظرفیت بر اتحادیه

بـا توجـه بـه اینکـه     . شودتأکید میصلح  یروین ۀتوسعتبع آن ا و به هیریدرگ
محافظـت  المللی، سازی، هنجارسازی بینمحور بستۀ دیپلماسی سایبری اعتماد

باشـد، برخـی از کشـورهای    ... میو  نترنتیا یحکمران ان،یب یآزاد، هااز داده
رده و اروپایی به سـرعت خـود را بـا الزامـات محورهـای فـوق هماهنـگ ک ـ       

گذاری و حتی تغییر سـاختار سیاسـی )بـه    گذاری، قانونهای سیاستمکانیسم
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انـد.  روز کردهبهخصوص در سیاست خارجی( خود را متناسب با نیازهای آن 
ــم ــون ه ــه(    اکن ــان و فرانس ــه آلم ــایی )از جمل ــورهای اروپ ــدادی از کش تع

 ـاند و هایی در این زمینه به تصویب رساندهسیاست ایـن  کشـور   سـی ز ش ایب
 خـود  یاسـت خـارج  یس سـاختار سـایبری در   هایدیپلمات یدارانیز  اتحادیه

. باشـند مـی  یبریدیپلمـات متخصـص در امـور سـا    دارای به عبارتی هستند و 
های ارشد خود را بـه  پلماتینخستین کشوری است که یکی از دنیز دانمارا 
 منصوب کرده است.   یبریسا یپلماسیر دیعنوان سف

 اتحادیۀ اروپااصول و مبانی بستۀ دیپلماسی سایبری 

بری سای یپلماسیلزوم د ۀمسئلبه  2015 یۀبار در فوراروپا نخستین یۀاتحاد
متعاقباً  پرداخت. تهدیدات و حملات سایبریدر صورت مواجهه با  مشترا

 ۀارائ را به منظور یبریسا یپلماسید ۀو تدوین بست ، توسعه2017در ماه جون 
ۀ بست پیشنهاد داد. یبریهای مخرب ساک مشترا علیه فعالیتیپاسِ دیپلمات
به  «سینوشیپ»تحت عنوان  2017در اکتبر  تیدر نها یبریدیپلماسی سا

مشترا  کیپلماتیپاسِ د»چارچوب  یهادستورالعملدر آن و  دیرس بیتصو
 اعلام نمود.را « مخرب یبریسا یهاتیاروپا به فعال یۀاتحاد

و  یاست خـارج یو کارایی س یین پاسخگویتضماین بسته  یلهدف اص
نظـامی و   یهـا یری ـدرگ ۀپـیش از رسـیدن بـه آسـتان     اتحادیۀ اروپـا  یتیامن

س اروپـا بـر اسـا    ۀهای اتحادیتواند مکمل تلاشین امر می. ااستمسلحانه 
بـه منظـور پذیرفتـه شـدن معیارهـای       ت شبکه و اطلاعاتیدستورالعمل امن

ر یپـذ انعطـاف  یهـا سـتم یو همچنین ایجـاد س  یدهامات گزارشکمیته و الز
 تال باشد.یجیاطلاعات و ارتباطات در بازار واحد د یفناور

ای کلیدی کوشد به مهرهمیدر چارچوب دیپلماسی سایبری اروپا  ۀاتحادی
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گذاری خارجی با نگاهی ویژه به امنیت سایبری در دنیا تبدیل در سیاست
در اتحاد  کلیدیمشخص کردن و بنا نهادن شش اصل این مهم با  شود.

ها و منافع و ارزش ۀدهندکشورها در مبحث دیپلماسی سایبری، که نشان
 :باشدمیاست، در حال پیگیری  ییاهداف اروپا

فـاع  دعملیاتی بودن مرُ قانون و قوانین حقوق بشر در فضای سایبری: . 1
 تلقـی  یملیاتی در فضای سایبرعاساسی و از حقوق بشر و ترویج آن اصلی 

گردد. همچنین افزایش امنیت سایبری نباید موجب صدمه دیـدن اصـول   می
داشـتن حـریم خصوصـی و حفاظـت از      ابتدایی حقـوق بشـر، ماننـد حـقِ    

 اطلاعات شخصی و در نهایت آزادی بیان، شود.
ه رابط اروپا در ۀرفتار هنجارمند در فضای سایبری: قوانین فعلی اتحادی. 2

موجود در گزارش  ۀشدبا حملات سایبری بازتابی از قوانین وضع و ثبت
المللی را ملاا عملیات سازمان ملل است که طی آن قوانین عمومی بین

المللی بین. به عبارت دیگر، از منظر اتحادیۀ اروپا قوانین فعلی کندمیفرض 
 حال، این با این. باشدمی معیار و ملاا رفتار هنجارمند در عرصۀ سایبری نیز

به منظور  روزبه یگذارن موجود حاکم یا قانونروزرسانی قوانیبر به هاتحادی
 تأکید دارد. یهای خاص فضای سایبرمشخص کردن مباحث و ویژگی

سـازی در فضـای   ظرفیـت از سازی فضـای سـایبری: منظـور    ظرفیت. 3
اد فناورانه و ساختاری با توجه خـاص بـه تخصـص    سایبری به ویژه در ابع

 ـ  هـا و نهادهـایی بـرای    اروپـا سـازمان   ۀمنابع انسانی است. در سـطح اتحادی
مدیریت حوادث با سـاختاری متفـاوت، ماننـد حـوادث سـایبری، تشـکیل       

 2004اروپایی که در سال  ۀاز جمله آژانس امنیت اطلاعات و شبک ؛اندیافته
اروپا با بکارگیری و تغییر چیـدمان قـوانین و    ۀاتحادی کرد.رسماً آغاز به کار 

ها و سازوکارهای موجود واکنشی متناسب با تهدیـدهای سـایبری ارائـه    نهاد
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دهد؛ برای مثال، ایجاد نهادی به نـام مرکـز جـرایم سـایبری اروپـا درون      می
 .یبریالملل اروپا یا ایجاد ستاد مشورتی بررسی مسائل ساسازمان پلیس بین

هی را اروپا بهبود الگوی حکمرانـی چنـدوج   ۀحکمرانی اینترنتی: اتحادی. 4
ن کند؛ الگویی کـه بـر اسـاس تعامـل و همـاهنگی میـا      میبرای اینترنت دنبال 

کشـورهای عضـو    یهـا دولـت نفعان بنا شده که متشکل اسـت از:  ذیتمامی 
 سـایبری، نهادهـای  حـوادث   ی)نهادهای انتظامی و قضایی، نهادهای پاسخگو

 و اطلاعات و صـنایع  یهای خصوصی فعال در زمینۀ فناوراطلاعاتی(، شرکت
 ـالمللـی و میـان ـ دول    های بـین دفاعی، سازمان نهـاد،  هـای مـردم  ی، سـازمان ت

 .های فکر و ... ها، متخصصان فنی و همچنین اتاقاجتماعات مردمی، دانشگاه
: این های رقابتی اقتصاد و منافع اتحادیۀ اروپاجنبهبهبود و ترویج . 5

د ار واحو اطلاعات در بهبود و ایجاد باز یمهم با اتکا به اهمیت نقش فناور
با هدف کمک به دستیابی با بازار واحد  گیرد.اروپا شکل می ۀاتحادی

 ابت دراتحادیۀ اروپایی، عرصۀ سایبری نیز باید فضایی امن و سالم برای رق
 های اقتصادی و تجاری و فارغ از مداخلات غیرضروری باشد.حوزه
از منظر : یالمللهای بینتعامل استراتژیک با شرکای کلیدی و سازمان. 6

با اروپا یا  ۀهمکاری در زمینۀ امنیت سایبری میان اتحادیاتحادیۀ اروپا، 
ی المللر بینی برای دستیابی به آثاتمیان ـ دول یالمللهای ثالث بینسازمان
همچنین تعامل میان اعضای اتحادیه به منظور ایجاد ساختار ناپذیر است. اجتناب

 .1ضروری است ا چندجانبه میان اعضایکلی حقوقی و توافقات دوجانبه 

شـده، اتحادیـۀ اروپـا در اسـتراتژی دیپلماسـی      بر مبنای شش اصـل گفتـه  
امل و با هـدف دسـتیابی   سایبری خود، ده کشور را به عنوان شرکای اصلیِ تع

به توافقات دو یا چندجانبه در ارتباط با موضوعات سـایبری برگزیـده اسـت.    

                                                                                                                   

1. Council of the European Union, 2014 
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جنـوبی،   یآفریقـا ، کانادا، مکزیک، برزیـل،  آمریکااند از: این ده کشور عبارت
 آمریکـا اروپا ـ   ۀجنوبی و روسیه. مذاکرات اتحادی ۀچین، ژاپن، هندوستان، کر

رین تعاملات در زمینۀ امنیت سایبری اسـت کـه بـه ویـژه در     تیکی از پیشرفته
 .1تأسیس شد 2010 سال شکل کارگروه امنیت شبکه و جرایم سایبری در

 ـ ،فوقدر بین ده کشور  ی اروپـا اگرچـه مـذاکرات انتقـادی و برخ ـ     ۀاتحادی
ها بـا دو کشـور روسـیه و چـین داشـته اسـت، امـا ایـن مـذاکرات و          همکاری
استراتژیک نبـوده و بـه سـطوح جـدی بـرای همکـاری        ها هیچ وقتهمکاری

 ـ ۀنرسیده است؛ زیرا این اتحادیه اساساً روسیه و چین را در زمین ری ت سـایب امنی
 ، هـر دو شناسد. متقابلاً از منظـر اتحادیـۀ اروپـا   به عنوان شریک به رسمیت نمی

 وهای مخرب سایبری، از قبیـل جاسوسـی   کشور روسیه و چین به دلیل فعالیت
ی هـای سیاسـی، منـابع اصـلی نـاامن     امنیـت بـا انگیـزه    ۀزنندایر حملات برهمس

هـا متوجـه   آن ۀگردند که حتـی برخـی از اقـدامات غیرسـازند    سایبری تلقی می
روسـیه کـه در پـی حـوادث     به خصـوص  ؛ اعضای اتحادیۀ اروپا نیز بوده است

شـور بـیش   این کتعامل و همکاری اتحادیۀ اروپا با مربوط به اوکراین و استونی، 
 .2شده استتر رهاز پیش تی

اساسـاً رویکـرد متفـاوتی را در     نیـز  ضمن آنکه دو کشور روسیه و چـین 
مقایسه با اتحادیۀ اروپا در قبال موضوعات مرتبط با امنیـت سـایبری از طریـق    

ســازمان »ســازوکار مجمــع عمــومی ســازمان ملــل و نیــز بــر اســاس اصــول 
بـه  کننـد.  میتأسیس گردید، دنبال  2001ل ، که در سا«های شانگهایهمکاری

سازمان ملل، روسیه نخسـتین  و در چارچوب میلادی  90 ۀدر دهعنوان مثال، 
، 1999در رابطه با امور سایبری را ارائه کـرد. در   یگذارکشوری بود که قانون

 زمینـۀ مجمـع عمـومی سـازمان ملـل در      ۀگیری قطعنام ـها به شکلاین تلاش

                                                                                                                   

1. Danca, 2015       2. Greenberg, 2017 
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ر . د1دالملل منجـر ش ـ تخصصی امنیت بین ۀو ارتباطات در حوز یرتوسعۀ فناو
 یق سازوکار سازمان همکـار یهای اخیر نیز به ویژه روسیه و چین، از طرسال

پیشبرد اصـول   ۀجهان در زمین یر کشورهایای با ساتعاملات گسترده یشانگها
سـیاری از  ب انـد. برقرار سـاخته  یو مبانی فکری خود در ارتباط با حوزۀ سایبر

هایی که دو کشور چین و روسیه در قالب سازمان ملل یا این اقدامات و تلاش
دهند، اساساً مغایر با اصول و مبانی فکری سازمان همکاری شانگهای انجام می

 مسائل سایبری است.اتحادیۀ اروپا، از جمله در ارتباط با سیاست خارجی 

 ایبری اتحادیۀ اروپاراهبردهای عملیاتی بستۀ دیپلماسی س

اتحادیۀ اروپا از منظر تبیـین  اصول و مبانی فکری بستۀ دیپلماسی سایبری 
المللـی،  مشی این اتحادیه در ارتباط با فضای سایبری بینها و خطسیاست

 به خصوص با توجه به متفاوت بودن آن از مبانی دیپلماسی سایبری آمریکا
و چـین دارای ارزش اسـتراتژیک    و نیز مبانی دیپلماسی سـایبری روسـیه  

است. با این وجود، با توجه به رشد روزافـزون حمـلات سـایبری و نیـز     
ضرورت مهار تهدیدات فوری سایبری، این بسته فاقد قدرت اثرگذاری بر 

باشـد. بـه عبـارت دیگـر،     محاسبات هزینه ـ فایده منابع این تهدیدات می 
اتحادیۀ اروپا اگرچه در مقام اصول و مبانی فکری بستۀ دیپلماسی سایبری 

نظر بسـیار ارزشـمند و بـه نـوعی متفـاوت اسـت، امـا در عمـل قـدرت          
بازدارندگی و اثرگذاری بر محاسبات عاملان تهدیدات و حملات سایبری 

اتحادیۀ اروپـا در بسـتۀ دیپلماسـی سـایبری طیفـی از      این رو، را ندارد. از 
دهد ارائه میها( نیز سلبی )تحریم ها( وراهبردهای عملیاتی ایجابی )مشوق

تواند نقش مهمی در تسهیل همکاری در مهار تهدیـدات سـایبری و   که می
                                                                                                                   

1. Gady &Austin, 2010 
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 نیز تشویق به انجام رفتارهای هنجارمند در این عرصه داشته باشد.
ماسـی  اتحادیۀ اروپا برای تعیین راهبردهای عملیاتی در بسـتۀ دیپل تلاش 

 ـ، ایالات متحده آمریککا  عملیاتی راهبردهای تأثیر تحت حدی تا سایبری ه ب
ی بـاراا  جمهـور ریاست بوده است. در زمان دولت باراا اوباما، صوخص

هـای  شـرکت  از یک ـی آنکـه  از ، پـس 2014در سال  بارنخستین یاوباما برا
رانگـر شـد،   یو یبریسـا  ۀحمل ـ کی ـ یقربـان  سـونی  شرکت ییآمریکا ۀتابع
سـال بعـد، بـه    عاملان آن حمله وضع کـرد. دو علیه  ایجانبهکی یهامیتحر

 ـی ـ یط ـ آمریکاکارمندان دولت  یدنبال فاش شدن اطلاعات پرسنل  ۀک حمل
ز اتر افر ن واکنش را از خود نشان داد.یز همینگتن نیتر، واشگسترده یبریسا

زیـادی از حمـلات متقابـل سـایبری علیـه       هـای ارشها، همچنین گزتحریم
سوی دولـت ایـالات    کشورهای متخاصم از از برخی یکلید هایزیرساخت

هـای  زیرسـاخت  بـه  حمله به توانکه به عنوان مثال می شده گزارش متحده
   اشاره کرد.« نتاستاکس» روسیوای ایران با استفاده از هسته

، بسـتۀ دیپلماسـی   ایالات متحده آمریکابر این اساس و با استفاده از تجربـه  
 یقـانون  یهـا اتحادیۀ از تمامی واکـنش این دارد که میبیان وپا اتحادیۀ ارسایبری 
سـایبری یـا مواجهـه بـا رویـدادهای       ۀحمل ـ گونـه هر عضو در برابر یکشورها

اروپـا   یـۀ اتحاد یاین اتحادیه در شـورا  یاسیاقدامات س کند.میسایبری حمایت 
در مـوارد حـادتر    شود.می اروپا هماهنگ یاقدامات خارج سیسرو یهمکار با
توانـد بـه اقـدامات    یمخـرب م ـ  یبریهـای سـا  از سطح سیاسی، فعالیت فراتر و
 ـیمطابق با قوان ۀ متقابلمسلحان ۀحملحتی ا یاعمال زور  و یهیتنب و  المللـی نین ب

 ـمنشور سازمان ملل نیز منجر شـود. در ا  عضـو اتحادیـۀ    ین حالـت، کشـورها  ی
منشـور سـازمان ملـل     51 ۀطابق بـا مـاد  م یا جمعی یاروپا در زمینۀ دفاع شخص

مشـترا   صـورت  به حاکمیتی یمیبشردوستانه تصم و یالمللنین بیمتحد و قوان
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 هـای راهبردتـرین  فراتر از این رویکرد کلـی، برخـی از مهـم    اتخاذ خواهند کرد.
 باشد:  اتحادیۀ اروپا به شرح ذیل میدر بستۀ دیپلماسی سایبری  یاتیعمل
 ،یسـاز اعتمـاد  لهایی از قبی: این اقدامات شامل فعالیترانهیشگیاقدامات پ .1
ان مـذاکرات  ی ـدر مشـود.  مـی  ثالـث  یدر کشورها یسازتیظرفو  ییافزایآگاه
را بـا   یبریمـذاکرات سـا  ایـن اتحادیـه   ثالث،  یاروپا با کشورها یۀاتحاد یاسیس

 یـۀ ه اسـت. اتحاد بر رفتار و نگرش طرفین مذاکره توسـعه داد  یگذارتأثیرهدف 
ت ی ـسـازمان امن  ۀافتی، نظیر اقدامات توسعهین از اقدامات اعتمادسازیاروپا همچن
، ماننـد  یامنطقـه  یهـا وگو بـا سـازمان  کند. گفتیم یبانیاروپا، پشت یو همکار

آن، از کشورهای جنـوب شـرق آسـیا موسـوم بـه آسـه       ۀا اتحادیی آفریقا یۀاتحاد
ای مربـوط  اروپـا و نهادهـای منطقـه    یـۀ ردار اسـت. اتحاد برخـو  یاژهیت ویاهم
اسـتفاده از   یبـرا  یالملل ـای و بـین منطقـه  یهاتیجاد ظرفیا یتوانند چگونگیم

مشترا به صـورت   یهانامهتوافق( را در یبریسازی ساتی)ظرف یبریسا یفضا
 کنند.   تعیین 1ق ابزار کمک به ثبات و صلحیاز طر یا حتی ی، همکاریمشارکت

اسـتفاده از  هـایی از قبیـل   انه: این اقدامات شـامل فعالیـت  اقدامات همکار. 2
 ـپلماتید یهـا ادداشـت یو  یو موضوع یاسیس یهاگفتمان  یبـرا شـود.  مـی  کی

ک کشـور  یاروپا در  یۀاتحاد یهیئت نمایندگک رویداد در حال رخداد، یل یتسه
ن امـر  ی ـولت آن کشـور ارسـال کنـد. ا   به د 2کیپلماتید یادداشتیتواند یزبان میم

 یهـا اسـت یاروپا در امور خارجـه و س  یۀاتحاد یعال ۀندینیازمند دستورالعمل نما
انجـام   یتوانـد طرحـی بـرا   یهیئـت م ـ س ی، رئیریط درگیاست. در شرا 3یتیامن

هـای  ادداشـت یارائـه دهـد.    یدی ـکل یهـا امی ـا صـرفاً ارسـال پ  یمذاکرات جامع 
 ارائه داد.   و م کردیثالث نیز تنظ یتوان با همکاری کشورهایک را میپلماتید

                                                                                                                   

1. Instrument Contributing to Stability and Peace (ICSP) 

2. Démarche 

3. Union for Foreign Affairs and Security Policy 
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 ۀنـد ینما هایی از قبیـل بیانیـۀ  : این اقدامات شامل فعالیتسازاقدامات ثبات .3
ــال ــۀاتحاد یع ــا ی ــت، یاروپ ــاادداش ــپلماتید یه ــت ک،ی ــعلام ــاز طر یده  قی
 ـا .شـود مـی  اروپـا  یـۀ اتحاد یبـه رهبـر   یو موضـوع  یاسیس یوگوهاگفت  نی

کند مبنی بر آنکـه  دهنده عمل میک اخطاریاقدامات به عنوان یک ارتباط استراتژ
اجتنـاب ورزد؛   یبریهای مخرب سـا بایست از انجام فعالیتمتجاوز احتمالی می

در غیر این صورت و در صـورتی کـه آن فعالیـت مخـرب بـه وقـوع بپیونـدد،        
های این اتحادیه را، مشـروط بـه   تواند یکی از قوانین یا سیاستیاروپا م یشورا

تصویب آن به اتفاق آرا، علیه متجاوز احتمالی بـه اجـرا درآورد. شـورای اروپـا     
 ـ   یبـرا  یاتواند قطعنامهمیهمچنین  ن قـانونی یـا مواضـعی    یاجـرا و اعمـال چن

 ـبا اکثر یریگیب کند. در آن صورت، رذیتصو  یط، بـه اسـتثنا  یت واجـد شـرا  ی
 ۀنـد ی، قابـل انجـام اسـت. نما   1یا عملیات دفاعیط به ارتش مربو ییاقدامات اجرا

ای توانـد بیانیـه  ینیز م ـ یتیامن یهااستیاروپا در امور خارجی و س یۀاتحاد یعال
تمـام  مـورد توافـق   پیشاپیش  دی، باالبته این امراروپا صادر کند.  یۀاز جانب اتحاد

 شـود به کار گرفتـه مـی   یموارددر و معمولاً قرار گیرد اروپا  یۀاتحاد یکشورها
 ـبـا ا  ی نباشد.به پاسِ فور که نیازی توانـد در  نیـز مـی   یعـال  ۀنـد ین حـال، نما ی
ای با مسئولیت خود صـادر کنـد، امـا جلـب     ع، بیانیهیاز به واکنش سریصورت ن
   ست.یپذیر ناروپا در چنین شرایطی امکان یۀکشور عضو اتحاد 27توافق 
یا  2هاتحریمهایی از قبیل : این اقدامات شامل فعالیتدهکنناقدامات محدود. 4

 یدر پ یاسیاروپا به منظور دستیابی به اهداف س ۀاتحادیشود. کنترل صادرات می
ن یرا نیز اعمال کند. ا یاکنندهتواند اقدامات محدودیحملات سایبری بزرگ، م

ا ی یدولت یهانین شرکتثالث و همچ یکشورها یاقدامات معمولاً مقامات دولت

                                                                                                                   

1. Art 31 Para 2 TEU 

2. Council of the European Union, 2014  
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دهد. شورا باید در خصوص دیگر را هدف قرار می یا حقوقیو  یقیاشخاص حق
ها با اهداف سیاست خارجی ها به اتفاق آرا برسد؛ ضمن آنکه مطابقت آنتحریم

 نیز ضروری است.  1ااروپ ۀاتحادی ۀمعاهد 24 ۀو امنیتی مشترا طبق ماد
 یـۀ کـه اتحاد  یم کرد: مـوارد یتقس یاصل ۀدستتوان به دو یها را ممیتحر

 یـۀ هـایی کـه اتحاد  کنـد و تحـریم  گیری میها تصمیماروپا مستقلاً دربارۀ آن
ت سازمان ملل موظف به تحمیل و اعمال یامن یشورا ۀاروپا به دنبال قطعنام

د هدفمنـد باشـند، مـثلاً    ی ـهـا با میاروپا، تحـر  یۀهاست. طبق قانون اتحادآن
ا ی ـاصل حاکمیت قانون، اسامی افراد  ۀکمیت یبا رعایت معیارها ممکن است

شـان در  یهـای بـانک  به منظور مسدود کردن حساب یبخصوص یهاشرکت
بـرای چنـین   قـانون  مطابقت با  یاهشرطشیرد. پیها قرار بگمیفهرست تحر

د کـه  کنن ـیم ـ صراحتاً بیـان ، که به عنوان مثال ندادر نظر گرفته شدهمواردی 
از دلایل قرار گرفتن اسـامی خـود در فهرسـت مربـوط      دیبانظر  مورداد افر

 .2گیرد قرارها آن در اختیار نیز تیو فرصت شکا شوندمطلع 
اتحادیۀ اروپا است کـه همسـو   های یکی دیگر از مکانیسمنترل صادرات ک

اروپـا بـر آن اسـت بـا      یـۀ اتحاد گیرد.ها مورد استفاده قرار میبا راهبرد تحریم
را تقویـت کنـد.    یبریسا یپلماسیدومنظوره، د یتر صادرات کالاهاقینترل دقک

الزامـات و شـرایط صـدور مجـوز      2009ماه مـه   ۀکالاهای دومنظور ۀبخشنام
ه و ترانزیـت ایـن   ی ـعضو به منظور صـادرات و ته  یکشورها یمشترا را برا
 یدی ـجد ۀون اروپا نسخیسی، کم2017کند. در اواسط دسامبر یکالاها تعیین م

عمدتاً بـه قـوانین    یروزرسانن بهین بخشنامه را منتشر کرد. ایا 23یهامهیاز ضم
افزارهـای فنـاوری   کالاها ماننـد سـخت   یمربوط است که شامل برخ یدیجد

                                                                                                                   

1. Art 24 TEU         2. Bendiek, 2018  

3. Annexes I, Iia To Iig And IV 
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کننـده صـورت   بندی کالاها بر اساس این موارد کنترل. دستهباشدمیاطلاعات 
 1540 ۀ، به ویـژه قطعنام ـ یالمللنیت ب. مقررات معاهدات و تعهدا1گیرد: می

ون یو کنوانس ـ ییایمیش ـ یهـا ون سـلاح یت سازمان ملـل، کنوانس ـ یامن یشورا
 ۀچندجانب ـ یصـادرات  یهـا میکنترل رژ یها. فهرست2، یکیولوژیب یهاسلاح

، 1موسـوم بـه واسـنار    ینظـام  یهاتر از همه، گروه کنترل سلاح، مهمیالمللنیب
 یم کنتـرل فنــاور ی ـو رژ ییای، گــروه اسـترال 2یاکننـدگان هسـته  تـأمین گـروه  
 یروزرسـان بـه و ای دائمـاً اصـلاح   هـا بـه طـور ویـژه    ن فهرسـت ی. ا32یموشک

در  تنهـا نـه م یتحـت تحـر   یخاص بـه کشـورها   یشوند. صادرات کالاهایم
از مــوارد مجــوز  یاریقــرار دارنــد، بلکــه در بســ یدتریمعــرض کنتــرل شــد

دومنظوره دریافت شـود. سـرپیچی    یصادرات کالاها ینیز باید برا یاگانهجدا
 سنگینی منجر شود.   یهامهیاز این قوانین ممکن است به مجازات و جر

از سـوی اتحادیـۀ   « کنتـرل صـادرات  »و « هـا تحریم»استفاده از مکانیسم 
ایـن   های اخیر رو افزایش بوده اسـت. اروپا علیه کشورهای مختلف در سال

 ـیدر زمعلیـه سـوریه   را  هاتحریمن ی، ا2012 در سالبار نینخستاتحادیه   ۀن
کـاربردی بـرای    یافزارهـا ا نرمیزات یا صادرات تجهیفروش، عرضه، انتقال 

4اعمال کرد یریا رهگینظارت 
های تحریمی و نیـز کنتـرل   رژیم متعاقب آن .3

ان، صادرات مشابهی از سوی ایـن اتحادیـه علیـه کشـورهایی همچـون ایـر      
مسـاعدت   روسیه، ونزوئلا و ... صورت گرفت که براساس آن ارائۀ هر گونه

 ـتأمین اعتبـار  ، ی، خدمات کارگزاریفن  ـی ـ یا کمـک مـال  ی هـر گونـه    ۀا ارائ

                                                                                                                   

1. Wassenaar Arrangement     2. The Nuclear Suppliers Group 

3. Missile Technology Control Regime (MTCR) 

4. Council Decision 2012/36/CFSP of 23 January 2012 Amending Decision 

2010/639/CFSP Concerning Restrictive Measures Against Belarus: http://eur-lex. 

europa.eu. 
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 . 1وع شدممن یریا رهگی ینترنتیا نظارت ایخدمات ارتباطات از راه دور 

 اتحادیۀ اروپاهای بستۀ دیپلماسی سایبری چالش

یبری ایی که پیشبرد اهداف و راهبردهای عملیاتی بستۀ دیپلماسـی سـا  از آنج
سـایر   بـرخلاف اتحادیۀ اروپا مستلزم اتخاذ رویکـرد جمعـی واحـد اسـت،     

گیـری و بدنـۀ اجرایـی منسـجمی     هـای واحـد تصـمیم   کشورها که از نظـام 
اجـه  هـای اساسـی مو  اتحادیۀ اروپا در این زمینه با چالشبرخوردار هستند، 

گیـری  ای که در پس هر تصـمیم . فراتر از آن، معیارهای فنی ـ حقوقی است
تراا اتحادیۀ اروپا قرار دارد، مزید بر علت شده تـا دسـتیابی بـه اش ـ   جمعی 

بنـدی  نظر بیش از پیش دشوار به نظر رسد. بـر ایـن اسـاس، در یـک طبقـه     
 توان به سه دسته تقسیم کرد:  ها را میوسیع، این چالش

ترین مسـئله در ارتبـاط بـا چـالش     ی: مهمربینتساب حملات ساا. چالش 1
هـا و معیارهـای معـینّ بـرای منتسـب کـردن حمـلات        انتساب، فقدان شاخص

سایبری به یک یا چند عامـل اسـت. در ایـن خصـوص، هـر یـک کشـورهای        
ای را بـرای منتسـب کـردن حمـلات     گانهاتحادیۀ اروپا معیارهای مختلف و چند

تواننـد  کنند و در این زمینه نمیل یا عاملان این حملات دنبال میسایبری به عام
عضـو   یکشـورها  یبرخ ـبه اشتراا نظر برسند. بـه طـور مثـال، در حـالی کـه      

را به صورت علنـی یـا    یبریر، انتساب حملات سایهای اخاروپا در سال یۀاتحاد
، انـد کـرده م به برخی عاملان دولتی )از جمله در ارتباط با روسیه( اعـلا غیرعلنی 

                                                                                                                   

1. Council of the European Union Decision 2012/168/CFSP Amending 

Decision 2011/235/CFSP Concerning Restrictive Measures Directed Against 

Certain Persons and Entities in View of the Situation in Iran’, 23 March 2012: 

http://eurlex.europa.eu. 

http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:087:0085:0089:EN:PDF
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برخی دیگر آشکارا خواستار امتناع از اعلام رسمی و علنی آن هسـتند. بنـابراین،   
بـه هـیچ عـاملی    رسماً سایبری  هحملتنها هیچ تا کنون نهاتحادیۀ اروپا، در سطح 
دولتـی یـا    عـاملان علیـه   عملی نیز گونه اقدامهیچ نشده، بلکه حتی  نسبت داده

 .  1استشده ن حملات انجام نیاز ا یبرخ ۀشدغیردولتی شناسایی

ا و دانمارا به همراه ایالات متحـده  یتانی، بر2018 سال دربه طور مثال  
ه منتسـب  یبه دولـت روس ـ  یپتیا را به طور علننات یبریسا ۀا حملیو استرال
را مسـئول ایـن   « یگران روس ـیباز»به طور مبهمی که کانادا  یدر حال 2کردند

، سـوئد و  ی، لتـون ی، اسـتون یتـوان یوزلنـد، نـروژ، ل  ینحتی  3انست.دحمله می
صـادر کردنـد. بـا وجـود     در این زمینه نیز خود را  یبانیپشت یهاهیانیفنلاند ب

 ـاروپـا ا  یۀن کشور عضو اتحادیآنکه چند  ـی مخـرب را بـه روسـیه     ۀن حمل
م خـود در خصـوص   یاروپا پیشـاپیش تصـم   یۀبودند و اتحاد منسوب کرده

آن را اتخـاذ   یمربـوط بـه اجـرا    یهاو دستورالعمل یبریسا یپلماسید ۀبست
دربارۀ انتساب این حمـلات بـه    یاروپا به طور کل یۀاتحاد یکرده بود، شورا

 یج شـورا ید. نتـا یبـه اجمـاع نرس ـ   ــ در اینجا روسیهــ  یک کشور خاص
بـدون انتسـاب    یبریهـای مخـرب سـا   در خصـوص فعالیـت   2018آپریل 

اطلاعـات و ارتباطـات، از جملـه     یهایسوءاستفاده از فناور»حملات، تنها 
عضـو   یکـه کشـورها   یرا محکوم کرد. در حال]...[« پتیا در واناکرای و نات

انجـام   یجمع ـ ین حمـلات اقـدامات  یگران ایه بازیاروپا نتوانستند عل یۀاتحاد
 یپلماس ـید ۀک بسـت ی ۀاروپا را برای توسع ۀاتحادی ،ن حملاتیدهند، خود ا

 تحت فشار قرار داد. ترکارآمد یبریسا

                                                                                                                   

1. Council of the European Union Conclusions, 2018 

2. Lord Ahmad of Wimbledon, 2018; Bussoletti, Francesco, Difesa & 

Sicurezza, 2018; Stilgherrian, 2018. 
3. Communications Security Establishment, 2018 
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کـه  ، 1ییایمیش یهاه سازمان منع سلاحیخصمانه عل یبریسا ۀدر پی حمل
بـه   یدی ـهـای جد تی ـمحکوم کرد، فور 2018اروپا آن را در اکتبر  یشورا

مبـارزه بـا    یبـرا  یاروپـا نیـز خواسـتار اقـدامات     یۀوجود آمد. رهبران اتحاد
قدرتمنـد و   یبریت سایو ایجاد امن یبریرب ساو مخ یرقانونیهای غفعالیت

از  یریو جلـوگ  ییپاسـخگو  یسـازی بـرا  تیهمچنین تلاش به منظور ظرف
اروپا شـدند. عـلاوه    یۀق اقدامات محدودکنندۀ اتحادیاز طر یبریحملات سا

 ـاروپا، ژان ـ کلـود   یشوراوقت س یرئ 2ن، دونالد تاسکیبر ا  ـ 3ونکری س یرئ
 یـۀ انی، بی وقـت عـال  ۀنـد ینما 43ینیکا مـوگر یفـدر ، و اروپایی ونیسیکموقت 
ات ی ـه صـادر کردنـد و عمل  یروس ـ یبریدر خصوص حمـلات سـا   یمشترک
 ـرا محکـوم کردنـد. ا   5هیروس یس اطلاعات نظامیسرو یبریسا ۀخصمان ن ی

 ۀبـرداری از ایـن بسـت   شـبرد بهـره  یبـرای پ  یشـتر یها فشار بع و واکنشیوقا
 وارد آورد. ی اروپاییدیپلماسی سایبری بر نهادها

 ـیاروپـا در زم  یـۀ اتحاد یشـورا  یکارگروه افق ـ ، کـه  یبریمسـائل سـا   ۀن
اروپـا در آنجـا بـا یکـدیگر ملاقـات       یـۀ عضـو اتحاد  یندگان کشـورها ینما
و  یبریهـای سـا  میم تحـر ی ـدر حال بحـث و بررسـی رژ   مچنانکنند، هیم

 به منظور بکارگیری در صورت بروز حـوادث  یانتساب و ارتباطات راهبرد
ان ان، به احتمال زیاد موضوع انتساب همچنیمخرب است. در این م یبریسا

 .باقی خواهد ماند هان آنیدشوارتربه عنوان 

توانـد  یدیپلماسی سایبری، انتساب م ـ ۀبست ییاجرا یهامطابق دستورالعمل
و اطلاعات جـامع، از قبیـل اطلاعـات     یفن یهال دادهیه و تحلیبر اساس تجز

واضـح اسـت   این حـال  با متجاوز، صورت گیرد.  یفع احتمالدر خصوص منا
                                                                                                                   

1. Organization for the Prohibition of Chemical Weapons (OPCW) 

2. Donald Tusk         3. Jean-Claude Junker 
4. Federica Mogherini       5. GRU 
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 ـ  تـأثیر تحت  تنهانهده است که یچیانتساب بسیار پ ۀکه مسئل قـرار   یعوامـل فن
نیـز بـر آن    یعوامـل اقتصـاد   و 1گیرد، بلکـه عوامـل )جغرافیـای( سیاسـی    می
نشـان داده  هـای متعـدد دیگـر    طور که پیشاپیش در انتسابگذارند. همان تأثیر

شود بخصوصی را شامل می یهای فنمنبع حمله با آنکه چالش ییشده، شناسا
انتسـاب یـک    یبرا یاسیم سیاتخاذ تصماین حال، با پذیر است. همواره امکان

ک یفراتر از آن، توافق بر سر  یای از دولت و حتا شاخهیک کشور یحمله به 
 27متشـکل از   یئت ـیه یهمچنان برا ادیک مشترا، به احتمال زیپلماتیپاسِ د

که موجب دشوارتر  ییهاچالش یبرانگیز خواهد بود. برخکشور چالش 28 ای
شـوند  اروپـا مـی   یـۀ شدن هر چه بیشتر یک انتساب جمعـی از جانـب اتحاد  

هستند. حال آنکه موارد دیگـر، از قبیـل الـزام     یبریت سایبخش امن به مختص
 اروپاست. یۀاتحاد یاست خارجیط به سمربو یبه اتفاق نظر، به طور کل

انـد،  بسـیار گسـترده   یبریحملات سـا  ینکه برخایبا وجود این،  علاوه بر
دهنـد.  قـرار مـی   تأثیرمحدودی را تحت  یا نهادهایها تنها افراد از آن یاریبس

بـه شـدت    یست. بخش خصوص ـیشه آسان نیهم تأثیرشناسایی جزئیات این 
 ـقرار گرفته است، اما به دلا یبریهای مخرب سایتفعال تأثیرتحت   یرل تجـا ی
 ـ  یها غالباً ما، شرکتیو اعتبار  ـی ـ یبریحمـلات سـا   یل بـه اعـلام علن  ۀا ارائ

ن معناسـت کـه شـواهد و    یستند که بدیگزارش )کامل( حوادث و خسارات ن
دات و متخلفان وجود نـدارد. از آنجـا   یدر خصوص تهد یاطلاعات ارزشمند

 تـأثیر را تحـت   یبزرگ و قلمروهـای مختلف ـ  ۀک حوزی یبریاکه حملات س
جـه  یشـود و در نت ها به طور کامل شناسایی نمیات آنتأثیر ۀدهد، دامنقرار می

 وجود ندارد. یبریت سایآگاهی موقعیتی مشترا در خصوص امن

تــر در ارتبــاط بــا مســئلۀ انتســاب مربــوط بــه امکانــات و بــزرگچــالش 

                                                                                                                   

1. ) Geo) Political  
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واقعیت ایـن اسـت کـه     ی کشورهای عضو اتحادیۀ اروپا است.های فنظرفیت
و  یو اطلاعـات  یبریاز قابلیـت سـا   این اتحادیه عضو یکشورها ی ازتنها برخ
 یبریح حمــلات ســایانتســاب صــح یلازم بــرا یو ادار یاســیس یهافراینــد

عضـو   یژه در کشـورها ی ـها بـه و ن قابلیتیبرخوردارند. در سطوح مختلف، ا
همچون هلنـد،   یین در کشورهایستان، فرانسه، آلمان، و همچنبزرگ مانند انگل

اروپـای مرکـزی و شـرقی بـه      یسوئد، دانمارا، فنلاند و شماری از کشورها
با این حال، کشورهای دیگری نیز وجود دارند که بـه تـازگی   خورد. چشم می

هـای لازم در  اند و هنوز از قابلیتبه جمع کشورهای عضو این اتحادیه پیوسته
های سـایبری  قابلیتاین رو، سطح استانداردهای اروپایی برخوردار نیستند. از 

 یهـا شرفته، مانند گـروه یپیشرفته به خصوص در مواقع رویارویی با حریفان پ
 .یابد، ضرورت بیشتری می1شرفته و مستمرید پیتهد
 هـای اصـلی  چـالش کـی از  ی :روپـا ا یـۀ تحادادر  یاقدام جمع یهاالشچ. 2
ونـد  این واقعیـت اسـت کـه ر    ،اتحادیۀ اروپا برای انجام اقدام جمعی هایکشور
گیری اتحادیه در خصـوص مسـائل سیاسـت خـارجی بسـیار دشـوار و       تصمیم

بی بـه  اتحادیۀ اروپاست. غالبـاً دسـتیا   یهادولتتمامی  ۀکپارچیمستلزم تصمیم 
ی که رهای ثالثچنین هدفی آسان نیست، به ویژه دربارۀ تصمیمات مربوط به کشو

ها دارنـد؛ بـه   مشترا با آن یا منافعیمستحکم  یبرخی کشورهای عضو پیوندهای
ای توان به کشور روسیه اشاره کرد که با برخی کشـوره میطور خاص در اینجا 

 د.حکمی دارروابط پایدار و مست)از جمله ایتالیا و اسپانیا(  عضو اتحادیۀ اروپا
نهادی برای انتساب حملات سایبری لزوماً برخورداری از توانایی فنی و 

سیاسی برای درخواست حمایت از شرکای اتحادیـۀ اروپـا و    ۀبه معنای اراد
ست. کشـورهای عضـو بـزرگ بـا توانـایی سـایبری       ینک واکنش مشترا ی

                                                                                                                   

1. Advanced Persistent Threat (APT) Groups 
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ای هسـتند کـه ممکـن اسـت در     المللی پیچیـده پیشرفته نیز دارای منافع بین
د. در نساز ظریف داشته باش ـک اقدام تعادلی رابطه با کشورهای ثالث نیاز به

هـای  عضو ممکن است مایل به مقابلـه بـا فعالیـت    یبرخی موارد، کشورها
سایبری مخرب کشورهای ثالث از طریق چارچوب اتحادیۀ اروپـا نباشـند و   

 جانبه عمل کنند.کیاین مسئله  وفصلحلگاهی برای 
های امنیت ملی و عدم اعتماد هتر از آن، به دلایل مختلفی از جمله دغدغمهم
های اطلاعاتی کشورهای عضو نیز غالباً تمـایلی  کافی، سازمانناای حرفه ۀو تجرب

شده با همتایـان اتحادیـۀ اروپـا ندارنـد. از     بندیاطلاعات طبقه یگذاربه اشتراا
تواند پیامـدهای  ا کشور ثالث مییسایبری به یک شخص  ۀآنجا که انتساب حمل

ا اقتصادی به همراه داشته باشد، بسـیاری از کشـورها تمـایلی بـه     یسیاسی  منفی
دیگـر  موافقت با اقدامات مشترا خطیر تنها بر اساس اعتماد و اطلاعات نـاقص  

 هـا لطمـه  ندارند. علاوه بر این، انجام یک انتساب نادرسـت بـه اعتبـار آن   اعضا 
همـه خواسـتار رعایـت     د. در میان کشورهای عضو بزرگ، ایتالیا بیشـتر از نزمی

در انتهـای   .1اسـت  ، به ویژه در ارتباط با روسیهاحتیاط در پرداختن به این مسائل
دیگر این طیف، دانمارا و بریتانیا به طور علنی بـه انتسـاب حمـلات سـایبری     

 تری در اتحادیۀ اروپا هستند.اند و شدیداً خواستار سیاست بلندپروازانهپرداخته
ی: عـلاوه بـر چـالش انتسـاب و نیـز      ربیاس یاهمیحرت. چالش اعمال 3

هـای  هـا نیـز چـالش   استفاده از تحـریم  ۀئلچالش اتخاذ رویکرد جمعی، مس
بـدون انتسـاب یـک     نیستآورد. اتحادیۀ اروپا قادر ای را به میان میعدیده
را علیـه عـاملان آن   ی هـای ک کشور، تحـریم یخصوص به ه سایبری ب ۀحمل
انـدازی رژیـم جدیـد تحـریم و     مال کند. در عین حال، راهسایبری اع ۀحمل

                                                                                                                   

1. Guarascio, Francesco 2018; Interviews With EU Member States Officials, 

October 2018-January 2019. 
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المللی به خـوبی  ای که برخی تعاریف و قوانین بینها در حوزهاعمال تحریم
و شـواهد  . مـدارا  دارنـد  تـر در آن تثبیت نشده باشد، نیاز به بررسی دقیـق 

و بـا  مسـتحکم  به اندازۀ کافی ها باید پشتیبان از فهرست تحریمتأییدکننده و 
باشد تا بتوان بعداً در صـورت مواجهـه بـا    استناد به اهداف واضح و روشن 

 های حقوقی در دادگاه فائق آمد.  شکایات رسمی، بر چالش
ها، اتحادیـۀ  های اجرایی در زمینۀ اعمال تحریمبر اساس سند دستورالعمل

هـای  عالیـت ای علیـه کشـوری کـه ف   کننـده تواند از اقـدامات محـدود  اروپا می
ت ک بازیگر غیردولتی اس ـیمسئول اقدامات »ا یدهد سایبری مخرب انجام می

 ـ   « کندا کنترل خود عمل مییکه تحت اختیار  واع بهره جوید. بـا ایـن حـال، ان
انـد، بـه جـای کشـورها، تنهـا      تا کنون در شورا بررسـی شـده  هایی که تحریم

 هند.  دا نهادها را مورد هدف قرار مییاشخاص 
دانمارا، استونی، فنلاند، لیتوانی، لتونی، هلنـد، رومـانی و    2018در اکتبر 

ک متن تفسیری در خصوص اقدامات محدودکننـدۀ سـایبری،   یانگلستان طی 
های مخرب سایبری بـا  خواستار اجرای رژیم تحریم برای رسیدگی به فعالیت

یـد بـرای تغییـر    هـای جد بر اساس این سند، رژیم تحـریم قید فوریت شدند. 
با تحمیل پیامـدهایی بـر   « دولت ۀتقویت اجماع دربارۀ رفتار مسئولان»رفتار و 

. بـا  1رونـد، ضـرورت دارد  بازیگران جنایتکاری که در عمل از قانون فراتر مـی 
هر گونه فعالیت سایبری مخرب عواقبی را بـه  اخطار دادن در خصوص اینکه 

گیرنـدگانی کـه احتمـال    دیت بر تصمیمدنبال خواهد داشت و با اعمال محدو
ها وجود دارد )بـرای مثـال بـا    برداری از ابزار مخرب سایبری از سوی آنبهره

ها به منابع مـالی( یـا از طریـق تهدیـد و اجبـار بـه       مسدود کردن دسترسی آن
یـا در محاسـبات   تحمیـل پیامـدهای معنـادار دیگـر، تغییـر در رفتـار        ۀواسط

                                                                                                                   

1. Bujek, 2018 
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 محقق خواهد شد.  مالی تهدیدات سایبری زیان عاملان احت ـ سود
 چـه اگـر  های سایبری مورد بحثِ اتحادیۀ اروپارژیم تحریمدر مجموع، 
هـای  سـلاح  توسعۀهای اتحادیۀ اروپا در خصوص استفاده و از رژیم تحریم

های سایبری بـا توجـه بـه اینکـه     تحریم ، با این حالکندپیروی می شیمیایی
 ۀقابل تحـریم بـه انـداز   رفتار بوط به رفتار قابل قبول و تعاریف و قوانین مر

های شیمیایی در سطح جهانی بـه رسـمیت شـناخته    قوانین استفاده از سلاح
 .  1تری مواجه استاند، با چالش پیچیدهنشده

 اتحادیۀ اروپاهای بستۀ دیپلماسی سایبری ضمانت

پـا، امنیـت سـایبری یـک حـق      اتحادیـۀ ارو بر اساس استراتژی امنیتـی  اگرچه 
، امـا بـا توجـه بـه     2قانونی ملی است و تـأمین آن بـر عهـدۀ اعضـا قـرار دارد     
تواند امنیـت  میها آن وابستگی متقابل عملکرد اعضا، امنیت سایبری هر یک از

این رو، این اتحادیـه تـلاش   اتحادیۀ اروپا را تقویت یا تضعیف کند. از جمعی 
هنگی، تدوین یا تکمیل اسناد حقـوقی و سیاسـی لازم،   کند تا از طریق همامی

حداقلی از مبنا و بستر قانونی برای اقدام و عمـل جمعـی در برابـر تهدیـدات     
و  4«یبنـد همبسـتگ  »و بـه خصـوص    3سـبون یمـان ل یپسایبری فـراهم سـازد.   

گسـترده را   یبریدر شرایط حملات سا آن، این بستر قانونیهای متقابل کمک
 یـۀ عضـو اتحاد  یکند که کشورهایح میتصر یت. بند همبستگکرده اس فراهم

حمـلات   یهـا قربـان  ا چنـد کشـور از میـان آن   ی ـک ی ـصـورتی کـه   اروپا در 
( شـوند،  یجـد  یبریا انسانی )از جمله حوادث سای یعی، بلایای طبیستیترور
م یبـر اسـاس تصـم   آن  یدهنـد. رونـد اجـرا   یت متقابل خود را ارائه م ـیحما

                                                                                                                   

1. EU Council, 2018 

2. European Commission, High Representative of the European Union for 

Foreign Affairs and Security Policy, 2013. 
3. The Lisbon Treaty         4. Solidarity Clause 



 293 /اتحادیۀ اروپا  دیپلماسی سایبری: هفتمفصل 

 

ف شده اسـت. بنـد کمـکِ متقابـل     یتعر 2014دیۀ اروپا در جون اتحا یشورا
مـان نـاتو   یپ 5 ۀتقریباً مطابق با ماد 1یوایتی هفتپاراگراف  42 ۀمندرج در ماد

ایـن حـال کشـور    بـا  ناتو اسـت.   یت با اعضاین ماده اولویدر ا هرچند ؛است
س، یپـار  یسـت یحملات ترور یدر پ ،2015بار در نوامبر فرانسه برای نخستین

. تحـت چـارچوب   اتحادیۀ اروپا شدو خواستار حمایت  استناد کرد این بندبه 
مخـرب در   یبریهـای سـا  اروپا بـه فعالیـت   یۀک مشترا اتحادیپلماتیپاسِ د
 ـیها با قـوان ، در صورت تطابق پاس2017ِاکتبر  انتسـاب  حتـی  ، یالملل ـنین ب

و  صوص ضـرورت نـدارد  ا افراد خاطی بخیبه منابع  یبریصریح حملات سا
 2.کندرا تسهیل می این امر حمایت سایر اعضا

 ی این فص ریگهجیتن ی وبندمعج

 تیامن یاستراتژ» سند نیتدو بااتحادیۀ اروپا ی بریسا یپلماسیداصلی  یدورنما
در سال  یهاتحاداین « بستۀ دیپلماسی سایبری»سپس  و 2013 سالدر  «یبریسا

با  یمنسجم یالمللسیاست سایبری بین اندازچشم آن در که شد انینما 2017
. ترویج و دفاع از حقوق بشر در فضای سایبری، 1پنج اولویت مشخص شد: 

در حوزۀ فضای  یالمللهای رفتاری و اعمال قوانین امنیت بینارزش .2
در اقتصادی ارتقای رقابت و شکوفایی . 4. حکمرانی اینترنت، 3سایبری، 

3سازی و توسعه در حوزۀ فضای سایبری. ظرفیت5، و فضای سایبری
2 . 

 ـایـن  کند که میتأکید همچنین  اتحادیۀ اروپابستۀ دیپلماسی سایبری  ه اتحادی
 بـودن  زادآ. 2 نترنـت، یا بودن باز. 1 مسلمّتأکید بر اصول های فوق را با اولویت

 ـقابل. 4 و ،یرفتـار  یاسـتانداردها  نیتـدو  یبـرا  تلاش. 3 نترنت،یا  یتسـرّ  تی
 .4کرد خواهد دنبال یبریسا یفضا ۀحوز در یفعل یالمللنیب نیقوان و حقوق

                                                                                                                   

1. TEU           2. Greenberg, 2017 

3. Bendiek, 2018         4. Ivan 
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 ـاولو با ارتباط در  ـن و شـده گفتـه  یهـا تی  اروپـا،  یـۀ اتحاد ممسـلّ  اصـول  زی
 پـا ارو یـۀ اتحاد یبریسـا  یپلماس ـیدعملیـاتی   یدورنما به ماًیمستق که یموضوع

 ـماه سبب به هاتیاولو نیا ه،یاتحاد نیا دگاهید از که است نیا دارد هاشار  و تی
 به)یالمللنیب یهاسازمان با کیاستراتژ تعامل قیطر ازمتقاطع آن  ۀگستر و حوزه

و همچنین ...(  و آن، اتحادیه آسهناتو اروپا، یۀاتحاد متحد، ملل سازمان خصوص
 خواهد شد.   یریگیپ و دنبالدوجانبه( )در قالب رویکردهای  یاصلی شرکا

 ۀکر ل،یبرز ک،یمکز کانادا، ،آمریکا ایالات متحده اروپا، یۀاتحاد یابیارز در
 و شـوند یم یتلق کیاستراتژ یشرکا عنوان به ژاپن و یجنوب یآفریقا ،یجنوب
 آغـاز شـده کـه    یبریسـا  یفضا با ارتباط در هاآن با یادوجانبه یوگوهاگفت

 کشـورها،  نیا کنار در. است بوده ایالات متحده به مربوط زین آن نیترشرفتهیپ
 منبع دو عنوان به عموماً) یجد و یاصل گریباز دو عنوان به زین نیچ و هیروس
 یبرگزار یبرا ییهاتلاش که شوندیم گرفته نظر در( یبریسا داتیتهد یاصل

 هـا آن بـا  یالمللنیب لاتتعام و یبریسا یفضا ۀحوز در یانتقاد یوگوهاگفت
 . 1است دهینرس یملموس ۀجینت به تا کنون اما گرفته، صورت

ا اتحادیـۀ اروپـا، چنـد نکتـه ر    بنـدی نهـایی از دیپلماسـی سـایبری     در جمع
 توان برجسته ساخت:  می
 ـیگـذاران امن استیس . اگرچه1  ۀتوسـع  بـر کشـورهای اروپـایی همـواره     یت

تأکیـد  اروپا  یۀعضو اتحاد یکشورها 2یبریو تلافی سا یبریدفاع سا یهاتیلقاب
همچنان بـه منظـور حفـظ     ، به عنوان یک کل،اروپا یۀاتحاداین حال اند، با داشته

)هم در بعُد امنیتی  خود را یبریسا یصلح، استراتژ یرویموقعیت خود به عنوان ن
تأکیـد بیشـتر بـر    و  یریپـذ بنای انعطـاف ، بر مو هم در بستۀ دیپلماسی سایبری(

اروپا به  یۀک اتحادیپلماتیبنا نهاده است. به همین دلیل، پاسِ مشترا د یپلماسید

                                                                                                                   

1. Danca, 2015        2. Cyber-Retaliation 
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تواننـد  یای را که میرنظامیغ یاول ابزارها ۀدر درج، 1یبریهای مخرب سافعالیت
ر شـت یو ثبات هر چه ب یریاز درگ یریشگیپ ی یابریت سایدات امنیبه کاهش تهد

. شـاید همـین در   2تالملل کمک کننـد، در اولویـت قـرار داده اس ـ   روابط بیندر 
اتحادیۀ اولویت قراردادن دیپلماسی را بتوان وجه ممیزۀ اصلی دیپلماسی سایبری 

 و نیز کشورهای چین و روسیه دانست. آمریکااروپا در مقایسه با 
 ـ عملیـاتی و  . از نظر امنیت سایبری، به خصوص در بعُـد  2 ی قابلیـت اجرای

 بـودن  نروش به رغمکه  گفت دیبااتحادیۀ اروپا، های امنیتی پیشنهادی استراتژی
 ـا ۀیّور نکهیا و آن یالمللنیب ابعاد ترینمهم از یبرخ هنوز ،آن اتیکل و اصول  نی
 بـود،  خواهـد  چطور یالمللنیب یشرکا با کیاستراتژ تعامل و مذاکره در هیاتحاد
 ـا یا برخـورد  واکنش ۀنحو و نوع خصوص به .ستین روشن چندان  ـاتحاد نی  هی

 ـ هـر  ییتنها ای یکل صورت به که یزمان  ۀحمل ـ معـرض  در آن، یاعضـا  از کی
 بـه  .اسـت  یجـد  یابهامات یدارا بود، خواهد چطور رندیگ قرار یبریسامخرب 

یبری اتحادیۀ اروپا با حملات متعدد سـا مواجه شدن اعضای  به رغمهمین دلیل 
مـل  انجام ع مثال استونی و اوکراین(، این اتحادیه کمتر توانسته نسبت به)به طور 

  ده است.های تحریمی محدود بسنده کرمتقابل اقدام نماید و تنها به اعمال رژیم
 یبریسـا  یپلماسید ۀبست از 2017 سال در هیاتحاد نیا. از بعُد دیپلماتیک، 3
اهبردهای عملیاتی بـه عنـوان   و در آن اصول و مبانی و نیز برخی ر کرد ییرونما

 ـا بـا بینی کرد. مبنایی برای واکنش منسجم و جمعی پیش  ـماه حـال  نی ایـن   تی
اشـاره شـد،   هـا  آن هایی که در این فصل بهبسته به خصوص با توجه به چالش

 ـ هیشـب  شـتر یب بسته نیا ،یکل طور به. ای از ابهام قرار دارددر هاله  مانیفسـت  کی
ایـن حـال، از   بـا  . روشـن  و مشخص یعمل اقدامات یبرخ ۀدکننفراهم تا است

                                                                                                                   

1. Joint Eu Diplomatic Response to Malicious Cyber Activities 

2. Bendiek, 2018 
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ایـن  تأییـد کشـورهای عضـو    بسـته مـورد    نیاآنجایی که اصول و مبانی اصلی 
جلـو،  گـام بلنـد و روبـه    بـه عنـوان یـک   باید شاید اتحادیۀ اروپا ، است اتحادیۀ

دیپلماسـی سـایبری را نهـایی کنـد؛ چـارچوبی کـه        ۀاین بست اجراییچارچوب 
در چارچوب اقدامات پیشـگیرانه، همکارانـه،   انجام اقدامات جمعی عملی  امکان
 دهد.ها قرار در اختیار آنساز و محدودکننده را ثبات
ر ی اروپـایی )از جملـه کشـورهایی کـه سـابقاً د     از کشورها برخیهنوز  .4

 یا بـرا رلازم  انسانی، فنی و زیرسـاختی  و منابع یآگاهبلوا شرق قرار داشتند( 
 ـی یبریت سایامن یۀاول یمعیارهاحفظ  ق ی ـکـه از طر  یا قابلیت تشخیص حملات

فـاز   و بـه عبـارتی، هنـوز در    را ندارنـد شـود  ها تحمیل میسرورها بر قلمرو آن
 ـبـا ا  . به همین دلیل، این کشورها در مواجهـه هستنددفاعی ـ امنیتی سایبری    ۀدی

 ـی ـز حاکماطمینـان ا  نسبت بـه ت سایبری، یامن یبرا رویکرد جمعیک ی  یت مل
ایـن  دانند. میبرای زمان حاضر  یرواقعیغ یاندازدارند و آن را چشمخود تردید 

 ـ   امر تا حد زیادی دیپلماسی سایبری   وابعـاد   ااین اتحادیه بـه ویـژه در ارتبـاط ب
 سـازی و رهـا اشـاره شـد )اعتمادسـازی، هنجا    تر به آنشیکه پ ی مهمیهامؤلفه

 کند.می.(، با چالش مواجه محافظت از داده و ..
 یس ـپلماید ۀسازی بستیاتیبه منظور عملاتحادیۀ اروپا عضو  یکشورها. 5

 اقـدامات دیگـر   یسـر  کید دست به یخود با یبریت سایو بهبود امن یبریسا
 ـ یـی افزای، آگاهیبریسا یهاتیت قابلینیز بزنند، از جمله تقو دم و ن مـر یدر ب

مینـۀ  در ز یداخل یدولت یهافرایندارتقای جاد و ین اینگیرندگان و همچمیتصم
مات مشـترا،  یاتخـاذ تصـم   ها. به منظـور یگیرمیتصم یرسانی بهتر برااطلاع

دات مشـترا و فرهنـگ مشـترا    یتهد یابیارز ۀنید در زمیعضو با یکشورها
 یاطلاعـات امـر   یگـذار ن منظـور، بهبـود اشـتراا   یانتساب تلاش کنند. بـد 

ی، نهادهـای مـدنی هـم در سـطح     با بخش خصوص یت. همکارضروری اس
 .هستندت یحائز اهم زمانهمز ینالمللی داخلی و هم در سطح بین
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 فص  هشتم

 دیپلماسی سایبری مالزی

 درآمد

نـوع   هدف از تدوین این فصل، مطالعۀ نحوۀ مواجهۀ مالزی با فضای سـایبری و 
. مطالعـۀ حکمرانـی   اسـت فضای جدید و نوظهـور   حکمرانی این کشور در این

 ز تجربـۀ سایبری در مالزی و نوع مواجهۀ آن با فضای سایبری با هدف اسـتفاده ا 
اهمیـت اسـت کـه مـالزی بـه عنـوان یـک کشـور          حائزاین کشور از این منظر 

هـای مختلـف الگـویی نسـبتاً موفـق از      توسعه، توانسته اسـت در حـوزه  درحال
ت، بـه  جامعۀ جهانی نیز قـرار گرفتـه اس ـ  دهد که مورد توجه  توسعۀ بومی ارائه

اعـلام   یـراً اخترین دستاوردهای آن، بانک جهانی طوری که به عنوان یکی از مهم
ی بـه جمـع کشـورها    2024کرد که مالزی با توجه به روند رشد خود، تا سـال  

پردرآمد خواهد پیوست. ضمن آنکـه مـالزی بـه عنـوان یـک کشـور اسـلامی،        
ز ایـن  اها و مشترکات فرهنگی و دینی و تاریخی زیادی بـا ایـران دارد و   رابتق

توسـعه، از الگـوی   یافته و درحالتوان در مقایسه با سایر کشورهای توسعهمیرو 
 ریزی در این زمینه بهره برد.گذاری یا برنامههر گونه سیاستآن برای 

سایبری و نوع حکمرانی ایـن کشـور   مطالعۀ نحوۀ مواجهۀ مالزی با فضای 
های توسعۀ این کشور، به خصـوص  ی با برنامهقیوثیبری به طور سادر فضای 

ایـن کشـور    «زیرساخت اطلاعات ملی»مالزی و به تبع آن  «2020 اندازچشم»
 2020 انـداز چشـم یزی، مداقه در برنامۀ هر چعجین است. از این رو پیش از 
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جایگاهی که بـرای فنـاوری    ترمهمآن و از همه  مالزی، شناخت ابعاد مختلف
 .استتصور شده ضروری  اندازچشمارتباطات و اطلاعات در این 

 یبریسا یفضا یگذاراستیبه س ورود یهانهی: زمیمالز 2020انداز چشم ۀبرنام

بـر  ، که 1991در سال  2020 اندازچشمآغاز برنامۀ توسعۀ مالزی موسوم به 
گـذار   «یـان بندانش»باید از اقتصاد کشاورزی به اقتصاد شور اساس آن، این ک

ی ایـن کشـور بـه    1مـدیا یِ آن با ساخت سوپر کریدور مـولتی زمانهمکند، و 
گـذاری  توان سرآغاز سیاستمییر وقت، را وزنخستدست ماهاتیر محمد، 

هـا،  ر تهدیدها، فرصـت تأکید بریزی در ارتباط با فضای سایبری )با و برنامه
 های مرتبط با آن( دانست.ها و آسیبچالش

های ارتباطاتی مالزی بر استفادۀ گسترده از ظرفیت 2020 اندازچشماساس برنامۀ 
تـرده از        عاتی به عنوان ابزاری برای توسـعه و اطلا تـفادۀ گس تـوار اسـت کـه بـه اس اس
نـعت، بخـش خصوص ـ   فناوری اـیر    های نوین در بخـش ص ی، بخـش عمـومی و س
، دولـت بـه   2020 اندازچشمبر اساس برنامۀ شود. میها در سطح وسیع منجر حوزه

های کلیدی در سطح ملی انتخاب کرده است که طور کلی ده حوزه را به عنوان حوزه
اـ بـرای تحقـق   گـذاری ها و سـرمایه گذاریها، سیاستریزیها، برنامهعمدۀ تلاش  ه

شوند. این ده حوزه در واقـع ده  میدر این ده حوزه متمرکز  2020 اندازچشماهداف 
 دهند.میاین کشور را تشکیل  2اند که زیرساخت اطلاعاتی ملیحوزۀ کلیدی

 ده حوز  کلیدی در زیرساخت اطلاعاتی ملی کشور مالزی

یزیکـی ـ    هـا )ف ده حوزۀ کلیدی در زیرساخت اطلاعـاتی ملـی مـالزی، حـوزه    
اند و ها و کارکردهایی هستند که برای توسعۀ ملی مالزی حیاتیسایبری(، سیستم

                                                                                                                   

1. Multimedia Super Corridor 
2. Critical National Information Infrastructure 
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، 1شگرفی در اقتصاد ملی، ایمـاژ ملـی   تأثیرهر گونه نقصان، اختلال یا تخریبِ آن 
های کارکردی دولت، سلامت و امنیت عمـومی ایـن   دفاع و امنیت ملی، ظرفیت
هـای  ین متناظر با ایـن ده حـوزه، نهادهـا و سـازمان    کشور خواهد داشت. همچن

هـای  های این کشورند نیز به عنوان نهادها و سـازمان وزارتخانه عمدتاًمسئول که 
 2020 انـداز چشمبر اساس اند که باید مسئول و متولی این ده حوزه معرفی شده

گـذاری و  شـده، سیاسـت  تعیـین این کشور، بـرای دسـتیابی بـه اهـداف ازپـیش     
ده حـوزۀ زیرسـاخت   »های کلیدی موسوم به ریزی و اقدام کنند. این حوزهبرنامه

هـای متـولی، هـر کـدام در جـدول      ، به همراه نهادها یـا سـازمان  «اطلاعاتی ملی
 شوند:میاند که شامل موارد ذیل نمایش داده شده 1 شمارۀ
 

 عاتی مالزی به تفکیک نهادها. ده حوز  کلیدی در زیرساخت اطلا1جدول شمار  
 های مذکوریا سازمان

 
 نهادهای مسئول حوز  زیرساخت ردیف
 وزارت دفاع )نظامیان( و وزارت کشور )پلیس( دفاع و امنیت ملی 1
 وزارت فایننس، بانک مرکزی و کمیسیون امنیت بانکداری و فایننس 2
رهنگ و کمیسیون وزارت اطلاعات، ارتباطات و ف اطلاعات و ارتباطات 3

 مدیامولتی
 کمیسیون انرژی، شرکت ملی نفت و شرکت ملی برق انرژی 4
 و نقل وزارت حمل و نقل حمل 5
 کمیسیون ملی خدمات آب آب 6
 وزارت بهداشت سلامت و بهداشت 7
سازی و ریزی مدیریت، مدرندپارتمان برنامه دولت 8

 وزیر(اجرایی )دفتر نخست
 وزارت مسکن و شهرسازی ت اضطراریخدما 9
 وزارت کشاورزی غذا و کشاورزی 10

                                                                                                                   

1. National Image 
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مالزی بر استفاده از فناوری  2020 اندازچشمبا توجه به تمرکز بسیار زیاد 
هـا بـه   های صنعت، خصوصی، عمومی و دیگر حـوزه تی و حرکت بخشآی

 زمـان مه ـ، بدیهی است که دولت مالزی بایـد  1سوی سیستم اطلاعات دیجیتال
های نـوینی بـرای   ها و استراتژیهای نوین، سیاستبا تغییر و تحولات فناوری

ده حوزۀ کلیدی زیرسـاخت اطلاعـات    و عملکردصیانت و اطمینان از کارایی 
 ملی این کشور اتخاذ کند.

 فضای سایبری یحکمران یبرا ییویسنار: 2یمل یبریسا تیامن استیس نیتدو

تـرین نمـاد مواجهـۀ    نخستین و مهم امنیت سایبری ملیتدوین سند سیاست 
جدید سایبری بود که سابقۀ آن بـه اوایـل قـرن     نسبتاًدولت مالزی با فضای 

ریزی برای تدوین سیاست امنیت سایبری ملی گردد. از ابتدا، برنامهیبرم 21
مالزی محول شده است. بـا توجـه بـه     3به وزارت علوم و فناوری و نوآوری

کار تحقیقاتی در ایـن زمینـه را    2005مسئولیت، این وزارتخانه در سال این 
های خـود را در  یشنهادپمطالعه و تحقیق و بررسی،  سال آغاز و پس از یک

تأییـد شـورای   ، بـه  2006مـی قالب سند سیاست امنیت سایبری ملی در ماه 
 مالزی رساند.   4تیملی آی

یبری ملی مالزی عبارت اسـت  هدف راهبردی در سند سیاست امنیت سا
ده حوزۀ کلیـدی زیرسـاخت اطلاعـاتی ملـی ایـن کشـور بایـد امـن و         »از: 

در جامعـه،   5باشد. این وضعیت با ترویج فرهنـگ امنیـت   خوداتکامنعطف و 
 «.  به ثبات و توسعه و نیز ایجاد رفاه و ثروت در جامعه منجر خواهد شد

                                                                                                                   

1. Digital Information System 

2. National Cyber Security Policy 

3. Ministry of Science, Technology & Innovation (Mosti) 
4. National It Council (Nitc) 

5. Culture of Security 
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ج محـور اصـلی تـدوین    بر اساس پـن سیاست امنیت سایبری ملی مالزی 
 :استشده که به شرح ذیل 

عم از گذاری: در این کشور باید قوانین مکفی )اگذاری و قانون. مقررات1
هـای  اجرایی و نیز حقوقی و قضایی( برای رسیدگی به امور مربوط به فناوری
 د.  نوین اطلاعاتی و ارتباطی، از جمله در حوزۀ سایبری، وجود داشته باش

هــا و تــرین فنــاوری. فنــاوری و نــوآوری: ایــن کشــور بایــد بــه جدیــد 2
 های ارتباطی دسترسی داشته باشد.نوآوری
ی، اتوسـعه . همکاری بخش خصوصـی ـ دولتـی: بـرای تحقـق اهـداف        3

 همکاری و همراهی بخش خصوصی با دولت ضروری است.
زۀ فنـاوری و  ی(: حکمرانی در حودهسازمانی )ساختار یا دهسازمان. 4

بـر اسـاس   ی ده ـسـازمان نوآوری به خصوص در حوزۀ سـایبری، نیازمنـد   
 ها امری ضروری است.  تفکیک وظایف و مسئولیت

ای، تبدیل المللی: یکی از اهداف مالزی در هر زمینههای بین. همکاری5
 مسـتثنا شدن به الگو و برِند جهانی است. حـوزۀ سـایبری نیـز از ایـن امـر      

ای و ت. مالزی بـا هـدف تبـدیل شـدن بـه الگـویی در مقیـاس منطقـه        نیس
المللی باید از طریق همکاری نزدیک با کشورهای جهـان بـه خصـوص    بین

المللـی، همچـون سـازمان ملـل و سـازمان      های مهـم بـین  در قالب سازمان
   .1ای همراه با رهبری داشته باشدجویانهکنفرانس اسلامی، نقش مشارکت

ست امنیت سایبری ملی مـالزی، همچنـین هشـت حـوزۀ اصـلی      در سیا
هـا، نهادهـا یـا    )پیشرو( تعریف و متناظر با هـر حـوزه، یکـی از وزارتخانـه    

، مسـئول آن حـوزه تعیـین شـده     «پیشـران »های این کشور به عنوان سازمان
د شده در حوزۀ مسـئولیتی خـو  تأمین پنج محور گفتهاست که باید نسبت به 

 (. 2ن حاصل کند )جدول شمارۀ اطمینا
                                                                                                                   

1. National Cyber Security Policy: The Way Forward, 2006. 
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. هشت حوز  اصلی سیاست امنیت سایبری ملی مالزی به تفکیک 2جدول شمار  
 های متولی و وظایفنهاد

 
 وظیفه هاپیشران 1حوزه ردیف

 حکمرانی مؤثر 1
وزارت علوم و 
 فناوری و نوآوری

تأسیس مرکز ملی هماهنگی 
 اطلاعاتی ـ امنیتی

2 
چارچوب حقوقی 

 ونیو قان
دادگاه عمومی 

 2العموم()مدعی
پیگرد قضایی و قانونی 

 جرایم سایبری

3 
چارچوب فناوری 

 امنیت سایبری
وزارت علوم و 

 فناوری و نوآوری

تأییدیه برای صدور گواهی یا 
مدیریت امنیت ـ اطلاعات و 

 تضمین آن

4 
فرهنگ امنیت و 

 سازیظرفیت
وزارت علوم و 
 فناوری و نوآوری

د حوادث امنیتی کاهش تعدا
ـ اطلاعاتی از طریق افزایش 

 هاها و مهارتآگاهی

5 
به تحقیق و توسعه 
 3سوی خوداتکایی

وزارت علوم و 
 فناوری و نوآوری

پذیرش و استفاده از 
محصولات داخلی مربوط به 

 حوزۀ اطلاعاتی ـ امنیتی

4انطباق و اجرا 6
3 

وزارت اطلاعات و 
 ارتباطات و فرهنگ

اجرا و انطباق قوانین  اطمینان از
مربوط در ده حوزۀ کلیدی 
 زیرساخت اطلاعاتی ملی

7 
 5آمادگی اضطراری
در حوزۀ امنیت 

 سایبری
 شورای امنیت ملی

ایجاد انعطاف و آمادگی در 
ده حوزۀ کلیدی زیرساخت 
اطلاعاتی ملی در مقابل 
جرایم سایبری، تروریسم، 

 جنگ اطلاعاتی و ...
                                                                                                                   

1. Thrust 

2. Attorney General’s Chambers     3. Self-Reliance 

4. Compliance & Enforcement     5. Emergency Readiness 
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8 
های همکاری

 للیالمبین
وزارت اطلاعات و 
 ارتباطات و فرهنگ

سازی در سطح برِند
المللی از طریق اقدامات بین

خلاقانه در حمایت و تقویت 
و امنیت ده حوزۀ کلیدی 
 زیرساخت اطلاعاتی ملی

 
شده در هـر  مؤثر شرایط هشت حوزۀ گفتهتأمین بر این اساس، اگر دربارۀ 

ت اطلاعاتی ملی این کشور اطمینـان حاصـل   یک از ده حوزۀ کلیدی زیرساخ
فـه  شود، مالزی به هدف راهبردی سایبری خود دست یافته است. در واقع وظی

ان، به عنوان پیشـر  2در جدول شمارۀ  ذکرشدههای و مسئولیت هر یک از نهاد
 اطمینان از تحقق شرایط و وظایفی است که در سند سیاسـت امنیـت سـایبری   

ــه آن اشــاره شــد ه اســت. تحقــق ایــن شــرایط و وظــایف، در واقــع  ملــی ب
 .استاین کشور  2020 اندازچشمکنندۀ تحقق اهداف مندرج در تضمین

 یمل یبریسا تیامن استیسدر  شرویپ  حوز هشت 

تنی بـر  نیز گفته شد، سیاست امنیت سایبری ملی مالزی مب قبلاًکه  طور همان
هـای مالزیـایی   هادها یا سازمانکه در هر حوزه، یکی از ن استهشت حوزه 

شـت  به عنوان مسئول آن حوزه، اهداف و وظایفی را بر عهده دارند. ایـن ه 
 از: اندعبارتحوزه 
مؤثر: این حوزه در واقع بـه معنـای بـه رسـمیت شـناختن      . حکمرانی 1

هر ده حوزۀ کلیدی زیرساخت اطلاعات ملـی در کشـور    «وابستگی متقابل»
 . متمرکـز سـاختن  1از تعیین این حوزه عبارت است از: مالزی است. هدف 

 و. تشـویق  2هر گونه اقدام و فعالیت در ارتبـاط بـا امنیـت سـایبری ملـی،      
هـای عمـومی و دولتـی و خصوصـی، و     مؤثر بـین بخـش  ترغیب همکاری 

 های مربوط.  ایجاد بستر تبادل اطلاعات در حوزه .3
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این حوزه بیشتر بـه موضـوعات حقـوقی و    . چارچوب حقوقی و قانونی: 2
نونی نظام قـا »تأمین یک قضایی مربوط به فضای سایبری پرداخته و هدف از آن، 

و  مکفی برای حوزۀ سایبری است که همیشه در حال تغییر «و حقوقی و قضایی
ایجـاد   گـذاری لازم بـرای  . به این اعتبار، وجود قوانین و نیز مقرراتاستتحول 
نان و اعتمادسازی در ده حوزۀ کلیـدی زیرسـاخت اطلاعـات ملـی بسـیار      اطمی

 ـ اندتر این حوزه عبارتضروری است. اهداف جزئی وانین از: مطالعه و ارزیابی ق
ری ییر تهدیـدات امنیـت سـایب   تغسایبری مالزی، پیگیری و رصد طبیعت سیال و 

ی برای سازی در حوزۀ سایبرهای مدرن در زمینۀ ظرفیتگذاری برنامهمالزی، پایه
های ملی مجری قـانون، اطمینـان از همسـویی و همـاهنگی     و آژانس مؤسسات

 المللی.های بینتمامی قوانین اجرایی داخلی با قوانین و معاهدات و کنوانسیون
های ها و کتابچهچارچوب فناوری امنیت سایبری: به طور کلی، دستورالعمل .3

یـار ر بین مردم در ارتباط با امنیت سایبری وجود دارد. با این حالزیادی د ی از ، بس
ز . هدف اهای لازم نیستندها و راهنماییناقص و دربردارندۀ همۀ دستورالعمل هاآن

باشـد، تـدوین و   این حوزه که زیر نظر وزارت علوم، فناوری و نوآوری مالزی می
اـی  اـ و لـوازم     توسعه یک چارچوب فناوری امنیت س امنیـت  »بری اسـت کـه نیازه

 سازد، عناصر ده حوزۀ کلیدی زیرساخت اطلاعاتی ملـی را مشخص می« اطلاعات
اـت  »ها و محصولات مربوط به کند و سیستمرا کنترل و رصد می را  «امنیـت اطلاع

اـت   ارزیابی، تأیید و اجرایی می اـن    صـحبت  کند. زمانی که از امنیـت اطلاع بـه می
 ـ   ئل مهمی آید، مسامی اـت و کنتـرل فن اـتی و .. همچون مـدیریت اطلاع . ی و عملی

 شود که نقش مهمی در امنیت سایبری دارند. میبرجسته 
یـز بـر ابعـاد انسـانی     هـر چ . فرهنگ امنیت سایبری: این حوزه بـیش از  4

. اهـداف دقیـق ایـن حـوزه     اسـت گذاری در حوزۀ سـایبری متمرکـز   یاستس
ــارت ــدعب ــع  ان ــف( توس ــت؛   از: ال ــی امنی ــگ مل ــظ فرهن ــرویج و حف ه و ت
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بخشی در زمینـۀ  یو آگاههای آموزشی استانداردسازی و هماهنگی برنامه ب(
امنیت اطلاعات در هر ده حوزۀ کلیـدی زیرسـاخت اطلاعـات ملـی کشـور؛      

مؤثر در زمینۀ توزیع و نشـر سـواد و دانـش امنیـت     گذاری سازوکاری پایه ج(
هـا و کیفیـت لازم بـرای    د( تعیین حـداقل نیازمنـدی   اطلاعات در سطح ملی؛

تأکیـد کـرد کـه    کارشناسان و متخصصان امنیت اطلاعات. در این مـورد بایـد   
توسعه و ترویج فرهنگ امنیت سایبری مستلزم رهبری و نیز مشـارکت نهادهـا   

ژیک بـا  ای اسـترات های متعدد است. برای همین هـدف، بایـد نقشـه   و سازمان
 ریزی و مدیریت شود.ها و نهادهای درگیر برنامهمشارکت همۀ وزارتخانه

یی، به سوی خوداتکایی: برای دستیابی به خوداتکـا « تحقیق و توسعه. »5
در تمامی ده حوزۀ کلیدی زیرساخت اطلاعات ملـی بایـد یـک چـارچوب     

ن هدف آن تریتحقیق و توسعۀ یکپارچه تهیه و به اجرا گذاشته شود که مهم
ت از: مـدیری  انـد عبارتباشد. اهداف دقیق این حوزه  «به سوی خوداتکایی»

ت های تحقیق و توسعه در زمینۀ امنی ـسنجی فعالیتیتاولوی و بندفرمولو 
 ، ترویج توسـعه «امنیت اطلاعات»سایبری، تقویت و گسترش محققان حوزۀ 

طریـق تحقیـق و    سـازی مالکیـت معنـوی، فنـاوری و نـوآوری از     و تجاری
 توسعه، کمک در تقویت و توسعۀ صنعت امنیت اطلاعات.  

هـای ارتبـاطی و   . انطباق و اجرا: با توجه بـه اینکـه عمـدۀ رگولاتـوری    6
ی، مـدیا، مخـابرات مـالز   یمـولت ی مالزی )شامل کمیسیون ارتباطات و اطلاعات
نـگ  طـات و فره های تلفن همراه و ...( زیر نظر وزارت اطلاعات و ارتباشبکه

ت. این کشور است، حوزۀ انطباق و اجرا به این وزارتخانـه واگـذار شـده اس ـ   
هـای امنیـت   از: استانداردسازی برای سیستم اندعبارتاهداف دقیق این حوزه 

کلیدی زیرساخت اطلاعات ملـی، تقویـت و    اطلاعات تمامی عناصر ده حوزۀ
یـک   نداردها، توسـعه و تـدوین  نظارت و اطمینان از اعمال و اجرای این اسـتا 

 چارچوب ارزیابی از ریسک و خطرات امنیت اطلاعات در این کشور.  
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لزی برای دستیابی به این اهداف، وزارت اطلاعات و ارتباطات و فرهنگ مـا 
ی دارد های امنیتی متناوبها و ممیزیهای کنترلی مستقل و نیز حسابرسیمکانیسم

ملـی   ها و نهادهای ده حوزۀ کلیدی زیرساخت اطلاعـات که در ارتباط با دستگاه
ها موجب شناسـایی نقـاط   ها و ممیزیشود. این حسابرسیمیاین کشور اعمال 
  شوند که به لحاظ امنیت سایبری نیاز به کمک دارند.میهایی ضعف و حوزه

 یاضـطرار ی در حوزۀ امنیت سـایبری: تـیم واکـنش    اضطرار. آمادگی 7
ابزار مهمی برای کاهش تهدیـدات سـایبری در ایـن کشـور اسـت.       1اییانهرا

این گروه که در کمپانی امنیت سایبری مالزی مستقر است، بـه طـور مـداوم    
تـر  یـق دقکند. اهـداف  میتهدیدات سایبری در این کشور را مانیتور و رصد 

توسـعۀ   ای،یانـه رای اضـطرار از: تقویـت تـیم واکـنش     اندعبارتاین حوزه 
دهی حوادث مربوط با امنیت اطلاعات، تشویق سازوکارِ شناسایی و گزارش

هر ده حوزۀ کلیدی زیرساخت اطلاعات ملی این کشور به نظارت و رصـد  
ها در زمینۀ ها و مشاورهتوصیه موقعدائمی حوادث امنیت اطلاعات، انتشار ب

اطلاعـات ملـی    تهدیدات سایبری، تشویق هر ده حوزۀ کلیـدی زیرسـاخت  
 ای در زمینۀ امنیت اطلاعات.  های ارزیابی دورهاین کشور به برگزاری برنامه

هـای سـایبری محـدود بـه     المللـی: دامنـۀ فعالیـت   های بـین . همکاری8
مرزهای جغرافیایی کشورها نیست. از این رو موفقیت در زمینـۀ اقـدامات و   

ای و هـای منطقـه  منـوط بـه همکـاری    های مرتبط با امنیت سـایبری فعالیت
المللی است. اموری نظیـر تبـادل دانـش و اطلاعـات، بحـث و ارزیـابی       بین

های پیش رو با سایر کشورها، فراگیری تجـارب کشـورهای دیگـر و    چالش
، کمـک و همفکـری   ترمهمیری از تکرار اشتباهات دیگران، و از همه جلوگ

المللی در حـوزۀ سـایبری، بـه    ای و بینههای منطقدهی به سیاستدر جهت

                                                                                                                   

1. The Computer Emergency Response Teams (CERT) 
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مالزی کمک خواهد کرد تا بهتـر بتوانـد هـر ده حـوزۀ کلیـدی زیرسـاخت       
تـر ایـن حـوزه    یـق دقاطلاعات ملی این کشور را مصون نگـه دارد. اهـداف   

هـای  از: تشویق به مشارکت فعالانه در تمـامی نهادهـا و سـازمان    اندعبارت
هـای  هـا و نیـز آژانـس   ت اطلاعات، حضور در پانـل المللی مرتبط با امنیبین

هـا و  یتی مربوطه، تشویق بـه مشـارکت فعالانـه در تمـامی کنفـرانس     چندمل
المللی مرتبط بـا امنیـت اطلاعـات، تقویـت     ها و رویدادهای علمی بینفروم

جایگاه استراتژیک مـالزی در زمینـۀ امنیـت اطلاعـات از طریـق میزبـانی از       
 .  1المللی در زمینۀ امنیت اطلاعاتها و سمینارهای علمی بینکنفرانس

یدر کشور مالز یبریسا  حوز ییو اجرا یگذاراستیس ساختار

پس از تدوین سند سیاست امنیت سایبری ملی، مدیریت اصلی حوزۀ 
سایبری در کشور مالزی بر عهدۀ وزارت علوم و فناوری و نوآوری این 

ه بو با توجه  2010این حال، در بازنگری سال کشور گذاشته شده بود. با 
 ها، ساختار جدیدی ارائه شد. های وزارتخانهتغییر وظایف و مسئولیت

. ارزیابی دولت مالزی از وضعیت امنیت سایبری این کشور1شک  شمار  

 (2019 آپری ) 

 بر اساس حوزۀ اولدر ساختار جدید حکمرانی سایبری کشور مالزی و 

1. Mohd Shamir b Hashim, 2011
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مؤثر(، که به وزارت علوم و فناوری و نوآوری واگذار گشته، )حکمرانی 
بینی شده است. این پیش «مرکز ملی هماهنگی اطلاعاتی ـ امنیتی»ی اندازراه

های به نمایش درآمده، فعالیت 1مرکز بر اساس ساختاری که در نمودار شمارۀ 
 .1دهدخود را انجام می

 تی مالزیشورای ملی آی

یر وزنخستدهد. اعضای اصلی آن میتشکیل جلسه  دو بارن شورا در سال ای
دبیر )یر، و وزیر علوم و فناوری و نوآوری وزنخست)به عنوان رئیس(، معاون 

. در این شورا همچنین نمایندگانی از بخش خصوصی و بخش استشورا( 
 دولتی و نهادهای مدنی حضور دارند.

ۀ دیگر شامل کمیتۀ مشورتی امنیـت سـایبری   یتکمدر ذیل این شورا، سه 
، کمیتـۀ ملـی   3، کمیتـۀ همـاهنگی امنیـت سـایبری ملـی مـالزی      2ملی مـالزی 

 5، و همچنین کارگروه ملی مدیریت بحـران سـایبری  4مدیریت بحران سایبری
انـد کـه اعضـای آن ترکیبـی از نماینـدگان      فعـال  6و کارگروه بحران سایبری

هسـتند، از   حوزۀ سـایبری در کشـور مـالزی   هجده نهاد یا سازمان فعال در 
قبیل وزارت خارجـه، وزارت کشـور، وزارت دفـاع، کمیسـیون ارتباطـات،      
شورای امنیت ملی، کمیسـیون انـرژی، کمیسـیون ارتباطـات و ... . نمـودار      

ساختار حکمرانی سایبری در کشور مالزی را همراه با جزئیـات آن   1شمارۀ 
دهد.مینشان 

1. National Cyber Security Policy: The Way Forward, 2006.
2. National Cyber Security Advisory Committee (NaCSAC)

3. National Cyber Security Coordination Committee (NC3)

4. National Cyber Crisis Management Committee (NCCMC)

5. National Cyber Crisis Management Working Group

6. Cyber Crisis Working Group
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یمالز در یبریسا  حوزدر ارتباط با  ژهیو ییاجرا یهاسازمان و نهادها

 وبرای رسیدگی به امور مربوط به حوزۀ سایبری، اعم از آموزش و خدمات 
لزی هایی در کشور ماتحقیقات مربوط به جرایم این حوزه، نهادها و سازمان

 است:به شرح ذیل  هاآناند که اهم فعال
: ایــن کمپــانی در دو ســطح دولتــی و 1. کمپــانی امنیــت ســایبری مــالزی1

های آن زیـر نظـر وزارت علـوم و فنـاوری و     و فعالیت استخصوصی فعال 
هـا در ارتبـاط بـا حـوادث     . وظیفۀ این کمپانی دریافت گـزارش استنوآوری 
Cyberسایبری ) وزشـی در  هـای آم . برگـزاری دوره است( در این کشور 999

هـای  ها و کمپانیزمینۀ فضای سایبری و ارائۀ خدمات فنی مهندسی به شرکت
های مختلف دولتی و خصوصی و صنعتی از دیگر وظایف این کمپـانی  بخش
 :است. این کمپانی دارای سه پلتفرم برای ارائۀ خدمات است

ارد و ای د: ایـن دپارتمـان نقـش پیشـگیرانه    2ــ فضای سـایبری مصـون  
مســئول آمــوزش و افــزایش آگــاهی عمــوم مــردم دربــارۀ مســائل فنــی و  

بـارۀ  موضوعات اجتماعی است که افراد در استفاده از اینترنت، بـه ویـژه در  
 رو هستند.روبه هاآنخطرات و پیامدهای منفی آن، با 

3های سایبریینیککلــ 
ها مسئول ارائۀ خدمات فوری و : این کلینیک2

. بازیابی استکاربران هنگام مواجهه با تهدیدات یا حملات سایبری اضطراری به 
.ستهاترین خدمات مربوط به این کلینیکها و ... از جمله مهمها، پایش دادهداده

4ای امنیت سایبریــ توسعۀ حرفه
اش تربیت : پلتفرمی جدید است که وظیفه3

و آخرین دستاوردها با پیشگامان کارشناسان امنیت اطلاعات، ترویج تبادل دانش 
هـای ملـی و   بـرای توسـعۀ همکـاری    تـلاش ها و نیـز  بخش صنعت و دانشگاه

 .استالمللی در حوزۀ فضای سایبری ای و بینمنطقه

1. Cybersecurity Malaysia 2. Cyber SAFE

3. CyberSecurity Clinics

4. Cyber Security Professional Development (Cyber Guru)
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: ایــن شــعبه زیــر نظــر 1مــدیا و جــرایم سـایبری شـعبۀ تحقیقــات مــولتی  .2
به جرایم تجـاری پلـیس فـدرال )پادشـاهی( مـالزی       دپارتمان تحقیقات مربوط

و وظیفۀ تحقیقات اولیه در ارتبـاط بـا جـرایم سـایبری را بـه عهـده دارد.        است
های جاری و ساری در فضـای سـایبری   همچنین موظف به رصد تمامی فعالیت

 ـ  های تروریستی، فعالیتهای مرتبط با گروهاز جمله فعالیت ت هـای خـلاف امنی
 ها و تبلیغات خلاف دین اسلام و ... است.پادشاهی مالزی، فعالیت

: این دادگاه جزئی از دادگاه فدرال مـالزی اسـت   2. دادگاه ویژه سایبری3
رسیدگی قضایی به جـرایم مربـوط    ی شد و ویژۀاندازراه 2016که در سال 

فی به حوزۀ سایبری، از جمله حملـۀ هکـری، قماربـازی آنلایـن، پورنـوگرا     
 .استآنلاین، جاسوسی و ... 

: فعالیت این گروه در سطح ملی و 3. گروه پاسِ اضطراری کامپیوتری4
در دسترس است. این گروه برای حوادث  Cyber 999همواره از طریق

های به ویروس، از کار افتادن شبکه هاآنکامپیوتری به خصوص آلوده شدن 
 .4استطراری کامپیوتری و ... در شرایط فوری و اض

یدر مالز یبریسا یدر ارتباط با فضا یگذارقانون

ی مقولـۀ مهمـی در ایجـاد امنیـت و اطمینـان و      گـذار قانونگذاری و مقررات
ریزی و اجرا در ارتباط بـا  گذاری و برنامهیاستسهر گونه اعتماد در ارتباط با 

ری در کشـور  ی در حـوزۀ سـایب  گذارقانونحوزۀ سایبری است. هدف اصلی 

1. Cybercrime and Multimedia Investigation Branch

2. Special Cyber Court

3. Malaysia Computer Emergency Response Team (MyCERT)

4. Cyber Security Malaysia, 2019
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مالزی حمایت و تقویت و امنیت هشت حوزۀ کلیـدی مـرتبط بـا زیرسـاخت     
 اطلاعات ملی این کشور است.

 بر اساس شواهد موجود، کشور مالزی متناسب با تغییر و تحـولات سـریعی  
 ی مناسب و بدنـۀ گذارقانوندهد، میتی و فضای سایبری روی که در حوزۀ آی

شـته  یـه را دا هر گونه تغییر یا تهدید از این ناحواجهه با ی کافی برای مگذارقانون
ۀ یرمسـتقیم مربـوط بـه حـوز    غیم یـا  مسـتق ترین قوانینی که است. برخی از مهم

است به شرح ذیل است: سایبری 

. قوانین مرتبب با فضای سایبری در کشور مالزی4جدول شمار  

یم مربوط به حوز رمستقیکه غ ینیقوان
بر استیسا

بر یسا یم مربوط به حوز که مستق ینیقوان
است

Copyright Act 1987 1 Communication & Multimedia 

Act 1998

1

Sedition Act 1948 2 Optical Disk Act 2000 2

Panel Cod2015 3 Computer Crime Act 1997 3

Defamation Act 1957 4 Digital Signature Act 1997 4

Evidence Act 114A 5 Telemedicine act 1997 5

Electronic Commerce act 2006 6

Electronic Government Activities 

Act 2007

7

Personal Data Protection Act 2010 8

Anti-Fake News Act 2018 9
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ی( در مالز2018) «یجعل اخبارک  ضد»و لغو قانون  بیتصوبه  ینگاه

ور ترین قوانین مربوط به فضای سایبری در کشاز جنجالی متأخرترین و یکی
های هو پس از مباحث 2018مالزی، قانون ضد ـ اخبار جعلی بود که در اوایل 
هر گونه »بر اساس این قانون، فراوان در پارلمان این کشور به تصویب رسید. 

قع یا جزئی خلاف وا هایی که به صورت کلیها و گزارشخبر، اطلاعات، داده
صوت یا تصویر یا به هر صورت دیگری است، خواه به شکل سرمقاله، ضبط

 «. شدمیکه قابلیت القای کلمات یا افکار را داشته باشد، خبر جعلی محسوب 
ز انکتۀ جالب در ارتباط بـا ایـن قـانون، دامنـۀ شـمول آن اسـت کـه فراتـر         

بر اسـاس ایـن   گیرد. میا نیز در بر مرزهای شهروندی و جغرافیایی این کشور ر
 اعـم از  قانون، مادامی که خبر جعلی مربوط به کشور مالزی باشد، تمـامی افـراد  
 ر مکـانی شهروندان مالزیایی یا اتباع غیرمالزیایی از هر کشـور و همچنـین در ه ـ  

شدند و در صـورت  می)اعم از داخل یا خارج از این کشور( مشمول این قانون 
 .  هاستب جرم، دولت مالزی موظف به پیگیری و برخورد با آنارتکا

رسانی هر گونه خبر جعلـی یـا   بر اساس این قانون، در ازای تولید و هم
هـزار   500فیک نیوز، مجازات سنگینی برای متخلفان، از پرداخـت جریمـۀ   

 هزار دلار( یا مجازات حبس شش سال و یـا هـر دو،   130)معادل  1رینگیت
شد. همچنین پس از محکومیت فرد خـاطی و ناشـر خبـر    گرفته میدر نظر 

 3000روزانـه بـه پرداخـت    جعلی، در صورت استمرار جرم، فرد متخلـف  
 .  2شدرینگیت نیز جریمه می

از همان ابتدا، هم از سوی مخالفان داخلی دولت و هم از سـوی نهادهـا و   
هـایی جـدی   با مخالفـت  المللی طرح این قانون و تصویب آنهای بینسازمان

. واحد پول مالزی.1
2. Anti-Fake News Act, 2018
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بودن طرح این قانون با چهاردهمین انتخابات  زمانهممواجه شد. به خصوص 
هـای حقـوق   سراسری در مالزی موجب گشت مخالفان دولت و نیز سـازمان 
 نگـاران روزنامهبشری از آن به عنوان ابزاری برای سرکوبی آزادی بیان، تشویق 

فضای خفقان در کشور مالزی یـاد کننـد.   به خودسانسوری و در نهایت ایجاد 
این قانون اگرچه در نهایت تصویب و اجرایـی شـد، امـا بـه دلیـل برگـزاری       
انتخابــات و تغییــر دولــت دوام چنــدانی نیافــت. در واقــع چهــاردهمین دورۀ 
انتخابات پارلمانی در کشور مالزی مجالی برای تداوم این قانون جنجالی نـداد.  

سالۀ حزب حاکم این کشـور پایـان   ه به حاکمیت شصتنتایج این انتخابات، ک
بـر  داد، به روی کار آمدن ائتلافی از احزاب اپوزیسیون منجر شد که از ابتدا و 

اساس معیارهای حقوق بشری مخالف طرح و تصویب این قانون در پارلمـان  
قبلی بودند. لذا پس از آغاز به کار پارلمان چهـاردهم و نیـز روی کـار آمـدن     

های این پارلمـان  جدید به رهبری ماهاتیر محمد، یکی از نخستین اقدام دولت
لغو قانون ضد اخبار جعلی بود که با اسـتقبال افکـار عمـومی و نیـز نهادهـا و      

، تنهـا در  2018سازمان جهانی مواجه شد. این قانون در نهایـت در آگوسـت   
راً و به دنبـال  یاخ هرچندحدود کمتر از شش ماه از زمان تصویب آن لغو شد. 

هـای اجتمـاعی،   مواجهۀ جدید این کشور با سیل اخبار جعلی در فضای شبکه
ای مبنی بر تصویب مجدد قانون ضد اخبار جعلی همـراه بـا   ی تازههافراخوان

 شود.میجرح و تعدیل شنیده 

فضای سایبری در نگیلتریف و نظارت

اسـت. ضـرورت    مالزی یک کشور چنـدقومی و چنـدنژادی و چندمـذهبی   
آمیز بین اقوام و نژادها و پیـروان ادیـان   ایجاد هارمونی و همزیستی مسالمت

به عنوان یک کشور اسـلامیِ  مختلف برای حفظ وجهه و پرستیژ این کشور 
کند تا اینترنت و فضـای سـایبری نیـز    طلب ایجاب میتوسعه و صلحدرحال
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هـای خـاص   ی از مکانیسـم هـای ارتبـاطی و اطلاعـات   همانند سایر فنـاوری 
 نظارتی و کنترل برخوردار باشند.

مسـئول و   1مـدیای مـالزی  در حال حاضر، کمیسیون ارتباطـات و مـولتی  
های این کشور، از جملـه اینترنـت و فضـای    متولی رصد و نظارت بر رسانه

هـای قـانونی و ابـداعی مختلفـی     سایبری، است و این کمیسیون از سازوکار
 کند.های اجتماعی استفاده میینترنت و شبکهبرای کنترل ا

 4/87مـدیای مـالزی،   بر اساس گـزارش کمیسـیون ارتباطـات و مـولتی    
هـای اجتمـاعی   بـه اینترنـت و شـبکه    2018درصد مـردم مـالزی در سـال    

درصد آن از طریـق تلفـن همـراه هوشـمند بـوده       91اند که دسترسی داشته
است.

های سنی در مالزییزان ساعات استفاده از اینترنت به تفکیک گروه. م2نمودار شمار  
 

2018 منبع: پیمایش ملی اینترنت در سال

1. Malaysian Communications and Multimedia Commission
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هـای  تـرین شـبکه  بـوا و واتسـاپ محبـوب   در کشور مـالزی، فـیس  
درصد کـاربران اینترنـت    5/96شوند. اجتماعی در این کشور محسوب می

ای برقراری ارتباط بـا خـانواده و   های اجتماعی بردر مالزی صرفاً از شبکه
کنند. ضمن آنکه محتـوای آموزشـی،   دوستان و همکاران خود استفاده می

هـا،  کننده و شایعات، اخبار، اطلاعات عمـومی و اطلاعیـه  محتوای سرگرم
تبلیغات تجـاری و تخفیفـات تجـاری و موضـوعات سیاسـی بـه ترتیـب

اجتماعی در بـین کـاربران    هایبیشترین اطلاعاتی است که از طریق شبکه
.1شودرد و بدل می

 های اجتماعی در مالزی. توزیع استفاده از شبکه5جدول شمار  
2018منبع: پیمایش ملی اینترنت در سال 

1. The Internet User, 2018
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دو مکانیسـم اصـلی کمیسـیون ارتباطـات و      «حـذف محتـوا  »و  «فیلترینگ»
یانت از فضای سایبری در ایـن  مدیای مالزی برای اطمینان از سلامت و صمولتی

اعمال این دو مکانیسم بیشتر از طریق تعمیم قـوانین فعلـی    هرچندکشور است. 
، قـانون  2، قـانون فتنـه  1ها )شـامل قـانون اسـرار رسـمی    و جاری مرتبط با رسانه
3مطبوعات چاپی و انتشار

5، قـانون امنیـت ملـی   4، قانون پخش2
، قـانون سانسـور   3

گیرد.های اجتماعی در فضای سایبری صورت میبکه( به اینترنت و ش6فیلم
مـدیای  فیلترینگ: بر اساس دسـتورالعمل کمیسـیون ارتباطـات و مـولتی    

گرافی، های پورنوبه خصوص سایتهای اینترنتی غیراخلاقی، مالزی، سایت
ن بـه خصـوص قـانو   شـده ) وجود، قوانین گفته ممنوع و فیلتر هستند. با این

ر اختیـا  نون اسرار رسمی، قانون امنیت ملی و ...( دستاویز خـوبی در فتنه، قا
یسـیون  های اینترنتی که این کماین کمیسیون قرار داد تا بر اساس آن، سایت

طـور کـه    شوند. این قوانین، همانها را نامناسب تشخیص دهد، نیز فیلتر آن
دهـد  د، اجازه مـی یابهای چاپی و پخش مصداق میدر ارتباط با سایر رسانه

ن عـاملا »هـا و یـا   سایتهای اجتماعی یا وببه عنوان مالکان شبکهکه افراد 
رار مطالبی که ناقض قوانین مذکورند، تحت تعقیب قانون ق ـ «پخش و انتشار

 شده محکوم شوند.گیرند و مطابق جرایمشان و بر اساس مجازات تعیین
خـود از وضـعیت اینترنـت     در ارزیابی ذان محمدیو شحف اصعوداح وُ

، بـیش از  2014در این کشور خاطرنشان ساختند که این کمیسیون در سال 
هـای سیاسـی،   سـایت سایت را فیلتر کرده است، از جمله وبهزار وبشش

گیرانـۀ  خبری، اجتماعی و فرهنگی. به اعتقاد ایـن محققـان، اعمـال سـخت    

1. Official Secrets Act (OSA 2. Sedition Act

3. Printing Press Act (1984) 4. Broadcasting Act (1987)

5. Internal Security Act (ISA) 6. Film Censorship Act (2002)
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های اجتماعی بـیش  نت و شبکهاز حد آن به اینترقوانین فعلی و تعمیم بیش 
 .1از هر چیزی موجب ایجاد خودسانسوری در مالزی شده است

دومین مکانیسم پرکـاربرد در ارتبـاط بـا فضـای سـایبری و       :حذف محتوا
های اجتماعی صدور فرمان حذف محتوا از سوی کمیسیون ارتباطـات و  شبکه
هر گونه انتشـار  زی، به طور خاص، بر اساس قانون اساسی مالمدیاست. مولتی

 «نظـام پادشـاهی  »)اهل سنت و جماعت( و  «دین اسلام»مطالب یا اخبار علیه 
شود. از این رو مطالبی با مضمون ضـدیت بـا   کشور مالزی جرم محسوب می

دین اسلام یا ضد نظـام حـاکم بـر ایـن کشـور، در صـدر نظـام مانیتورینـگ
ه و در صورت مشاهدۀ هـر یـک از   مدیا قرار داشتکمیسیون ارتباطات و مولتی

هـای پـس از   شـود. در سـال  ها، فرمان حذف محتوای مربـوط صـادر مـی   آن
گذرانـد،  ، که دولت این کشور تلاطمات سیاسی فراوانی را از سـر مـی  2013

شـد.  به صورت غیرشفاهی علیه مخالفـان دولـت اسـتفاده    بارها از این قوانین 
(، مـوارد  2016و  2015هـای  خصـوص سـال   بههای اخیر )همچنین در سال

بـوا، یوتیـوب و حتـی صـاحبان     زیادی از درخواست این کمیسیون از فیس
.2های شخصی مبنی بر حذف برخی محتواها مشاهده شده استوبلاگ

یبریسا  حوزدر  یمالز یالمللنیب یهمکار

د نقـش  کوش ـالملـل همـواره مـی   جامعۀ بینمالزی به عنوان یک عضو فعال 
المللـی ایفـا کنـد.    ای و بـین های مختلف در عرصـۀ منطقـه  مؤثری در زمینه

المللـی  ای و بـین هـای منطقـه  مالزی همواره در ارتبـاط بـا همکـاری    اصولاً
 رویکردی باز و ایجابی داشته است.

1. Saodah Wok and Shafizan Mohamed, 2017

2. Ahmad, 2009
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هـای  نیسـت. از ابتـدای ظهـور شـبکه     مستثناعرصۀ سایبری نیز از این امر 
گیری فضای سایبری، دولت مالزی همواره مشـارکتی جـدی   ی و شکلاجتماع

ای المللی، به خصوص در چارچوب اتحادیۀ منطقـه های بیندر زمینۀ همکاری
آن(، کشـورهای عضـو سـازمان کنفـرانس     کشورهای جنوب شرق آسیا )آسـه 

هـای  داشـته اسـت. همچنـین در سـال     2المنـافع مشـترا و کشورهای  1اسلامی
ر، مـالزی در ارتبـاط بـا فضـای سـایبری، رویکـرد همکـاری دوجانبـه واخی
جانبه و چندجانبه به خصوص با شـرکای اسـتراتژیک خـود اتخـاذ کـرده      سه

، همکـاری  3توان بـه همکـاری دوجانبـه بـا کـرۀ جنـوبی      میاست که از جمله 
 ، همکـاری 5، همکـاری دوجانبـه بـا اسـترالیا    4یلیپـین و انـدونزی  فجانبـه بـا   سه

اشاره کرد. 7و نیز همکاری با اتحادیۀ اروپایی 6دوجانبه با هندوستان

یبریسا یحکمران لحاظ به یمالز یجهان گاهیجا

المللـی در  ای و بـین های منطقهرویکرد باز و استقبال این کشور از همکاری
های نوین ارتباطات و اطلاعات موجب تثبیـت موقعیـت ایـن    حوزۀ فناوری
هـا، از جملـه در زمینـۀ فضـای     الملل در عمـدۀ حـوزه  رصۀ بینکشور در ع

راه  المللـی ارتباطـات  های اتحادیۀ بینبر اساس ارزیابیسایبری، شده است. 
های اخیـر  ، مالزی در سال«آمادگی در حوزۀ حملات سایبری»دور در زمینۀ 

 همواره در بین بیست کشور اول جهان قرار داشته است.

1. Organization of Islamic Cooperation (OIC)

2. Commonwealth

3. Memorandum of Agreement, Malaysia-Republic of Korea

4. Trilateral Meeting on Security, Indonesia-Malaysia-Philippines

5. Memorandum of Understanding, Australia-Malaysia

6. Memorandum of Understanding, India-Malaysia

7. EU-Malaysia Partnership and Cooperation Agreement (PCA)
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بر اساس شاخص امنیت سایبریی کشورها بندرتبه. 6جدول شمار  
Global Cyber Security 2017- International Telecommunication Union (ITU) 

این سازمان جهانی از وضعیت کشورها  2017همچنین در ارزیابی سال 
سـازی و همکـاری،   نی، ظرفیـت بر اساس پنج شاخص قانونی، فنی، سـازما 

، رتبۀ دوم در آسیا و رتبۀ سوم جهـانی را  89/0مالزی با کسب نمرۀ میانگین 
.  1داراست آمریکاپس از سنگاپور و 

ی این فص ریگجهیو نت یبندجمع

، در «امنیت اطلاعات»تأکید تمامی اسناد سایبری مالزی بر مفهوم با توجه به 
توان بـه وضـوح، غلبـۀ    کشور با فضای سایبری می ارزیابی نوع مواجهۀ این

منفـی نیسـت. ایـن     لزومـاً رویکرد دفاعی و امنیتی را ملاحظه کرد. البته این 
ــه آســتانۀ ســال  بــه رغــمکشــور  ، همچنــان دوران گــذار 2020رســیدن ب

1. Global Cyber Security Index (GCI), 2017
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های کلیدی زیرسـاخت  کند. وابستگی شدید حوزهمیتکنولوژیک را تجربه 
کنـد کـه   مـی های نوین اطلاعاتی و ارتباطی ایجاب اوریاطلاعاتی ملی به فن

هـا  رویکرد دفاعی و امنیتی با هدف اطمینان از کارایی و عملکرد این حـوزه 
 یرد.  قرار گگذاری یاستسریزی و هر گونه برنامهدر مرکز ثقل 

 ـ ن در عین حال وجه مثبت حکمرانی سایبری در مالزی رویکرد ایجابی ای
. اسـت جانبـه  های آن برای توسعۀ همهها و فرصته استفاده از ظرفیتکشور ب

شناسـد و بـه   این کشور حاکمیت فناوری در عصر سایبری را به رسمیت مـی 
هـا و نیـز   یابی به آخرین فناوریبر دستها، گذارییاستسهمین دلیل در عمدۀ 

نـد  تأکید کرده است. هرچهای فناوری و نوآوری استفادۀ حداکثری از ظرفیت
شـته  ها و پیامدهایی جدی نیز برای این کشور داهمین رویکرد ایجابی، آسیب

ری میلیارد دلاری اقتصادی ناشی از حمـلات سـایب   2/12است، از جمله زیان 
 به کشور مالزی.

ین اای خنث نسبتاًطرفانه و موضع یبالبته نباید از نظر دور داشت که رویکرد 
 «امن حاشیۀ»المللی نیز تا حد زیادی به در کشور در موضوعات و مسائل مهم بین

بری المللی، که جنگ سایها و تهدیدات جدی بینقرار گرفتن این کشور در چالش
 شود، کمک کرده است. میمحسوب  هاآنو جاسوسی سایبری نیز از جملۀ 

رانـی سـایبری ایـن کشـور در     ترین نقطۀ اتکـای حکم شاید بتوان گفت مهم
الملـل نیـز رویکـرد    دفاعی ـ امنیتـی و در عرصـۀ بـین      کردیروعرصۀ داخلی، 

همگرایانه با کشورهای خـارجی، بـه خصـوص کشـورهای پیشـرفته همچـون       
ی به دلیل این حال، مالز، استرالیا، کرۀ جنوبی و ...، است. با اتحادیۀ اروپا، آمریکا

استراتژیک بـین ملاحظـات حکمرانـی داخلـی، بـه      دشواری در برقراری توازن 
خصوص با توجه به تنوع قومی، مـذهبی و نـژادی ایـن کشـور و نیـز الزامـات       

صـلۀ  المللی در عرصۀ سایبری، هنوز فاهمراهی با جریانات غالب حکمرانی بین
ف رد اهـدا زیادی تا مرحلۀ دستیابی به اشِرافیت راهبردی در این حوزه برای پیشب

خود دارد.ای توسعه
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فص  نهم

گافام و دیپلماسی شرکتی

درآمد

سیاســی بــا  واحــد کالملــل، یــدر ادبیــات سیاســی و روابــط بــین 1گافــام
ن بـا مرزهـای سـرزمینی و    کمیتی کلاسـیک و قلمـرو معـیّ   مختصات حـا 

جغرافیایی مشخص نیست، اما به دلیل بازیگری و نقش روزافزونی کـه در  
، به نوعی کنندیمسطوح مختلف سیاسی، اقتصادی و اجتماعی جوامع ایفا 

)اگـر   گسـترده  تـأثیر نوظهور با قـدرت بـازیگری و   « های حکمرانینظام»
انـداز  ؛ این در حالی است که هـیچ چشـم  انددهدود( تبدیل شنگوییم نامح

وجود ندارد و حدّ پایانی نیز برای ثـروت و قـدرت   ها آن ۀروشنی از آیند
 نیست. ها آن بلامنازع

بـوا، آمـازون و مایکروسـافت( پـنج پلتفـرم      )گوگل، اپل، فیسگافام 
هان آنلایـن  های اخیر به پادشـا بزرگ در مقیاس جهانی هستند که در سال

)اقتصـادی(   های تجاریتی )فناوری( یا امپراتوریهای آی)سیاسی(، غول

1. GAFAM: Google, Apple, Facebook, Amazon, Microsoft.
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افـزای سیاسـی، فنـاوری و    مؤلفـۀ قـدرت  . ترکیـب سـه   1انـد مشهور شـده 
 توان نقـش ها داده است که نمیاقتصادی ظرفیت و پتانسیلی به این پلتفرم

 ـ را در هیچ سپهر سیاسی و اقتصادی نظـام ها آن ی کشـورها  هـای حکمران
 .  2مورد توجه قرار نداد

بـه  هـا  آن نکتۀ حائز اهمیت در ارتباط با گافام این است که عمـر عمـدۀ  
رسد. بر اساس تحقیق پیتر ایوانس و آنابل گاور، تا پایان میکمتر از دو دهه 

، در کل جهان حدود دویست پلتفـرم قابـل شناسـایی بـوده کـه      2016سال 
رسیده است. در رذس این میتریلیون دلار  3.1 بهها آن ارزش بازار تخمینی

در همـان زمـان بـه    ها آن ها، گافام قرار داشته که ارزش بازار تخمینیپلتفرم
رسیده است. حائز اهمیت آنکه ارزش بـازار ده  میتریلیون دلار  2.2بیش از 

میلیـارد دلار بـوده    280تنهـا   2006پلتفرم برتر )از جمله گافـام( در سـال   
هـا  و فـروش نیـز ایـن پلتفـرم     وکـار کسـب . فراتر از ایـن، در عرصـۀ   3است
شـوند. بـر اسـاس بـرآورد     میدر بازار جهانی محسوب « برندها»ترین اصلی

میلوارد براون، در بین صد برند مشهور جهانی نیـز گافـام بـا فاصـله بسـیار      
فت زیادی در بین ده برند برتر )گوگل رتبۀ اول، اپـل رتبـۀ دوم، مایکروسـا   

.  4بوا رتبۀ پنجم و آمازون رتبۀ هفتم( قرار دارندرتبۀ سوم، فیس

سایر کشورها، به ویـژه چـین، اتحادیـۀ    و در  آمریکاباید توجه داشت که در داخل . 1
های دیگری نیز وجود دارند که به سرعت در حال رشد هستند و اروپا و روسیه، پلتفرم
نیز مدام در حال افزایش است. هاآنهای دامنۀ اثرگذاری فعالیت

2. Laure Claire Reillier & Benoit Reillier, 2017

3. Peter C. Evans and Annabelle Gawer, 2016

4. Millward Brown, 2016



333 /گافام و دیپلماسی شرکتی : نهمفصل 

های موسوم به ترین پلتفرمبزرگ. مختصات و برخی مشخصات 1جدول شمار  
 گافام

 ای گافامحکمرانی شبکه

های مختلف، قلمروهایی با گسـترۀ  ای در حوزهگافام در قالب حکمرانی شبکه
اسـت کـه دایـرۀ     نحصاری برای خود ترسیم کـرده جهانی همراه با اثرگذاری ا
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هـای  بـه مرزهـای ملـی و نیـز سـرزمین      تنهـا نـه های آن بازیگری و نیز کرانه
)سـاختارهای حکمرانـی فعلـی( در ادبیـات      جغرافیایی با مختصـات سیاسـی  

 الملل کلاسیک محصور نیسـت، بلکـه اساسـاً در ذهنیـت پلتفرمـی     روابط بین
قابـل تصـور   هـا  آن ها به مفهـوم کلاسـیک  ای دولتنقش و جایگاهی برها آن

ها اساسـاً در هـر پـنج    ای گافام، دولتنیست. در واقع از منظر حکمرانی شبکه
محیطـی  حوزۀ اساسی حکمرانی سیاسی، اقتصادی، اجتماعی، فناوری، زیسـت 

 شود.مزاحم تلقی می 1و حقوقی
 «یبریسا یفضا استقلال یۀاعلام»که به  یمعروفمقالۀ بارلو در  یجان پر

 ۀفرسود یهاغول یا !صنعت جهان یهادولت» اعلام داشت:افت، یشهرت 
... . ما،  ذهن دیجد ۀم، خانیآیم یبریسا یفضا از ن، منیفولاد و گوشتالود

کنـیم. شـما در اینجـا    به نماینـدگی از دنیـای آینـده، از شـما اسـتقبال نمـی      
 ـ  2«حاکمیتی نداریـد  ۀ اعـلان اسـتقلال فضـای    . بسـیاری از اندیشـمندان بیانی

ها و سـاختارهای حکمرانـی   سایبری بارلو را اعلان جنگ آشکار علیه دولت
اندازی آشوبگرانه از آینـدۀ ایـن   کلاسیک دانسته که از بسیاری جهات چشم

المللـی و نیـز تمـامی    ای و بـین ها و ساختارهای رسـمی ملـی، منطقـه   نظام
قلمـرو، سـرزمین، مـرز، اعمـال      های کلاسیک آن همچـون مؤلفهها و الِمِان

 دهد.  میحاکمیت، قوانین ملی و ... ارائه 
 3 هـا پیام اعلان جنگی که در اعلامیۀ استقلال فضای سایبری علیـه دولـت  

4هـای بـزرگ فنـاوری   نهفته بود، با ظهور شرکت
)جـدول   موسـوم بـه گافـام    3

ای رسـمی  هها و مقام( در یک دهۀ اخیر بیش از پیش از سوی دولت1شمارۀ 

1. Political, Economy, Social, Technology, Environment & Legal

2. John Perry Barlow, 1996 3. States

4. Big Tech
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 1قلمـرو نامکشـوف  دریافت شده است؛ جایی که آنگلا مرکل از آن بـه عنـوان   
کند. امانوئل مکرون با اشاره بـه سـیطرۀ هـوش مصـنوعی بـر زنـدگی       مییاد 

هـا و  دهد که دولـت میهشدار  21سیاسی، اجتماعی و فرهنگی اروپا در قرن 
تانۀ بحـران و  هـای قدرتمنـدی همچـون نـاتو تـا آس ـ     حتی ساختارها و نظـام 

را تـا آسـتانۀ بـازنگری در     آمریکااند؛ یا دولت فعلی فروپاشی کامل پیش رفته
 مصـوب  «قانون رفتار سـالم در ارتباطـات  » 230بند قانون اساسی این کشور )

( پیش برده است.  2ایدیموسوم به سی 1996

دیپلماسی شرکتی گافام؛ گذار از دیپلماسی رسمی

ها نه بر اساس دیپلماسی رایج به معنـای  بازیگری در پلتفرماساساً اصول و قواعد 
نامیـده   3سنتی و رسمی آن، بلکـه بـر اسـاس آنچـه عمومـاً دیپلماسـی شـرکتی       

گیرد. البته منافع تجاری و اقتصادی گافام به شدت با منـافع  میشود، صورت می
ایـن اعتبـار،   در هم پیچیده است. به  آمریکاداری مستقر در سیاسی دولت سرمایه

توان با اطمینان بالایی از گذار قطعی گافام از دیپلماسی رسـمی دولـت   هنوز نمی
داری به دیپلماسی شرکتی صحبت کرد. بـا ایـن حـال، تضـاد روزافـزون      سرمایه
ها و منافع گافام، اصطکاا داری با سیاستهای دولت سرمایهها و برنامهسیاست

و دولتی که بـه خصـوص پـس از انتخابـات     روزافزون گافام با نهادهای رسمی 
به عرصۀ عمومی نیز کشیده شده، شـائبۀ زیـادی در زمینـۀ گـذار      آمریکا 2016

داری و در بوا( از دیپلماسـی رسـمی دولـت سـرمایه    گافام )به خصوص فیس
 ها ایجاد شده است.  پیش گرفتن دیپلماسی شرکتی از سوی این پلتفرم

1. Neuland (Uncharted Territory)

2. Communications Decency Act

3. Corporate Diplomacy
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صی از نظام کاپیتالیستی است که ضـمن  مبنای دیپلماسی شرکتی، تلقی خا
هـا  تجاری ایـن پلتفـرم  ـسیاسی آن، منافع اقتصادی ـ حفظ مبانی ایدئولوژیکی

شـود. بـه طـور مشـخص     مـی داری جایگزین منافع عمـومی دولـت سـرمایه   
داری کـه در آن بـازار آزاد اصـل اول و بـه     دیپلماسی دولت سـرمایه  برخلاف

شـود، در  مـی ر گونه فعالیت اقتصادی محسوب محور ه« رقابت» طریق اولی،
گردد و اصـولاً حـق انتخـاب    میجایگرین رقابت « انحصار»دیپلماسی شرکتی 

هـای  فراتـر از نگرانـی   .1شـود مشتری در بازار آزاد بـه رسـمیت شـناخته نمـی    
هـا، نفـس اعمـال    بندی و ارجحیـت منـافع پلتفـرم   مربوط به این نوع اولویت

طرف، بلکه بـه  های شفاف و بیفرایندست که نه از طریق ای احکمرانی شبکه
اسـت کـه فقـط یـک      2گریصورت نامرئی، نامحسوس و بر اساس خودتنظیم

 ها.  اقتصادی پلتفرمـکند: حفظ منافع تجاریمیغایت را دنبال 
دیپلماسی شرکتی به طور مشخص از دو مسیر مـوازی اهـداف و منـافع    

هـای  ه. استفاده از ظرفیت شبک1برد: میا پیش ها رتجاری و اقتصادی پلتفرم
ی ی و مدیریت افکار عمـوم کاردستدهی، ای و اجتماعی برای جهترسانه

ه و ـ تجاری برای هدایت جریان سـرمای   های اقتصادی. استفاده از شبکه2و 
 ع هر دوگیرند. غایت نهایی یا به عبارتی تقاطمینخبگانی جامعه را بر عهده 

ای از هاست که بـه طـور ماهرانـه   ظ و توسعۀ منابع اقتصادی پلتفرممسیر حف
شود.  میهای مربوطه تأمین های عمودی، افقی و مورب شرکتطریق ادغام

ی همچون انحصـارطلبی  هایها که در قالب مکانیسمدیپلماسی شرکتیِ پلتفرم
 وقطبـی و چنـدقطبی دنبـال   قطبـی، د ـ اعم از انحصارگری تـک و انحصارگری  

های ملی در اعمال اقتدار سـنتی  ـ تا حد بسیار زیادی ظرفیت حاکمیتشود ـمی

1. Denise Hearn & Jonathan Tepper, 2018

2. Self-Regulation
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بـه   آمریکـا های مختلف را تقلیل داده و این امر تا حدودی حتی شامل در حوزه
شـود. بـه   مـی ها نیـز  داری و بستر اصلی ظهور این پلتفرمعنوان مهد نظام سرمایه

سـی طـی دو دهـۀ    دیر واشنگتنها دطور مشخص، رویارویی و خروش پلتفرم
)کنگـره و دولـت ایـن کشـور( و انتحـار       آمریکـا گذشته علیه ساختار سیاسـی  

خـواه و دمـوکرات   سیاسی که امروزه از سوی دولتمردان هر دو جناح جمهوری
ها شاهد هسـتیم، مصـداقی از تبلـور    این کشور علیه قدرت روزافزون این پلتفرم

 ویک است.  در سپهر سیاسی قرن بیست و ظهور گستردۀ دیپلماسی شرکتی
 

هابا پلتفرم آمریکاتقاب  دولت  ۀخچیاز تار یینما

بـه   آمریکـا داری های بزرگ در نظـام سـرمایه  ها با شرکتسابقۀ تقابل و رویارویی دولت
هـا و  رسد. برای مثال، در قالب آنچه مقابله با انحصارطلبی کارتلمیبیش از یکصد سال 

قانون ضد انحصـار   یبر مبنا آمریکا یدادگاه عال 1911 در سالشود، مینامیده  هاتراست
 33 را بـه  توبـاکو  کنیرا به چهار شـرکت و شـرکت امـر    لیاو رکت استاندارد، ششرمن

با این حال و به دلایل مختلف، ازجمله رفتارها و عملکـرد متنـاقض   . 1کرد هیرکت تجزش
، این قوانین هیچ گاه نتوانسته آن طور که باید، مـانع  آمریکاهای مستقر در برخی از دولت

 های بزرگ شود.  ها و کمپانیگیری شرکتاز شکل
ها، موضوع مقابلۀ دولت بـا  در ارتباط با عرصۀ سایبری و به خصوص فعالیت پلتفرم

هـا بــه کلــی متفــاوت و متمــایز از گذشـته اســت. بــه خصــوص از زمــان انتخابــات   آن
مداخلۀ احتمالی روسـیه از طریـق   »و آشکار شدن موضوع  2016جمهوری سال ریاست
بـوا مبنـی بـر فـروش     اتهـام فـیس  »و نیـز  « های اجتماعی به نفع دونالـد ترامـپ  شبکه

، بـرگ دیگـری از تـاریِ تقابـل دولـت      «خواهها به حزب جمهوریاطلاعات رذی اولی
است. در واقع، سـیر   ها( رقم خوردههای بزرگ )و در اینجا پلتفرمداری با شرکتسرمایه

آغاز و در حال حاضر با فرمان اجرایـی   2016ها که از سال با پلتفرم مقابلۀ دولت آمریکا
هـا بـه اوج خـوددر خصوص محدود کرد ایـن پلتفـرم   2020دونالد ترامپ در ماه می 

1. Denise Hearn and Jonathan Tepper, 2018



حکمرانی در عرصۀ پنجم/  338

 عطفی در این رویارویی تاریخی دانست.  توان نقطهمیرسیده را 
قـانون   230طور مشخص خواسـتار تغییـر/ اصـلاح بنـد      به 1فرمان اجرایی ترامپ

هـایی  است. بر اساس این بنـد، پلتفـرم   1996مصوب سال « رفتار سالم در ارتباطات»
کننـد  مـی سـت  کـه کـاربران پُ   اهاییمسئول محتو» عمدتاً یاجتماع یهابکههمچون ش

 زننـد؛ مـثلاً  هـا ب از پسـت  یدسـت بـه انسـداد برخ ـ    ری ـخ تیتوانند با نمیاما ستند، ین
بـر  . «خشـونت را حـذف کننـد    ایآزار  ۀکنندمنعکسیا صفحات مستهجن،  یهاصحنه

های اجتماعی به شـدت از ایـن بنـد    اساس ادعای فرمان اجرایی دونالد ترامپ، شبکه
ــات و ...    ــان آزاد اطلاع ــان و جری ــن، محــدودیت در آزادی بی ــور آنلای ــرای سانس ب

باید با تغییر/ اصلاح ایـن بنـد، مـانع محـدود      آمریکاکنند و لذا کنگرۀ میسوءاستفاده 
 شدن دموکراسی در این کشور شود.  

ها و به طـور  ، پلتفرمآمریکا 2016از این فرمان اجرایی و از زمان انتخابات تر قبل
های دولتدولت فدرال و گستردۀ  قاتیبوا و آمازون با تحقفیساپل، خاص گوگل، 

دادسـتان و   45بـوا هـم اکنـون از سـوی     فیس. به طور خاص اندبودهرو هروب یالتیا
ایـن   هدف تحقیقات گسترده قرار دارد. مدیران آمریکادادستان در  48گوگل از سوی 

 ؤالات وس ـها بارها به جلسات استماع در کنگرۀ این کشور فراخوانده شده تا به پلتفرم
ود خ ـعملکـرد انحصـارطلبانه   های نمایندگان کنگره در ارتبـاط بـا   ها و نگرانیدغدغه

 سـتماع در ها، برگزاری جلسـه ا علیه این پلتفرم آمریکاپاسِ دهند. آخرین اقدام کنگرۀ 
بـوا، جـف   فـیس  رعاملیمـد  ارا زاکربـرگ م ـ زمانهمکمیتۀ ضدانحصار با حضور 

پل ا رعاملیمد کوا میو ت ،گوگل رعاملیدی مچایآمازون، ساندار پ رعاملیمد زوسیب
ِ بـه سـی  »یـی از آن بـه عنـوان    آمریکـا هـای  بود که رسانه 2020ژوئیۀ  29یِ در تار

یاد کردند. در ایـن جلسـه کـه بـه صـورت آنلایـن       « تیآیهای بزرگ کشیدن کمپانی
خـواه در  از هر دو حزب دموکرات و جمهـوری  آمریکابرگزار شده، نمایندگان کنگرۀ 

 هـا در ارتبـاط بـا عملکـرد ایـن     مجموع بیش از دویست سؤال از رؤسای این پلتفـرم 
ر و ها از جمله در زمینۀ استفاده از سیاست مشـت آهنـین بـرای ایجـاد انحصـا     کمپانی

سـازی تبلیغـات، اسـتفاده از    حذف رقبا، سانسور محتوا، جانبداری سیاسـی، شخصـی  
.2اطلاعات شخصی کاربران و .... پرسیدند

1. Trump's Executive Order 2. Fortune, 2020
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نـا و   در حال حاضر، یک ائتلاف فراجناحی جدی متشکل از ر هبران کنگره )هـم در س
تـند.   هم در مجلس نمایندگان( دنبال محدودسازی پلتفرم  زابـت یالها به هر نحو ممکـن هس

 یندس ـیلخـواه(،  )جمهـوری  32یجـاش هـاول  )دموکرات(،  2کلوبشاری ام)دموکرات(،  1وارن
5تد کـروز خواه(، )جمهوری 4گراهام

 ـلیوخـواه(،  )جمهـوری  3 خـواه و  )جمهـوری   6ربـا  امی
7(، مایکل هایدنآمریکادستان سابق دا

یـس سـازمان       4 )رئیس سابق آژانـس امنیـت ملـی و رئ
یـس اف  8(، کریستوفر ریآمریکااطلاعات مرکزی  )دمـوکرات(،   جـو نگـوس  آی(، بـی )رئ

)رئیس کمیته ضدانحصـار کنگـره( و ... از جملـه مشـهورترین رهبـران       نیلا یسیس دیوید
ک ائتلاف فراجناحی بـه دنبـال محدودسـازی قـدرت و     هستند که در قالب ی آمریکاکنگرۀ 

 .  باشندمی آمریکاها در جامعۀ میزان اثرگذاری پلتفرم
راً یِ این رویارویی و به خصوص مجموعۀ وقایعی کـه اخی ـ کرونولوژ مطالعۀ دقیق

محـدود کـردن    »دونالـد ترامـپ در خصـوص     2020مـاه مـه    28به فرمان اجرایـی  
رویـۀ   بـرخلاف دهـد کـه   مـی منجر شـد نشـان   « هافرمی پلتحقوق عیوس یهاحفاظت

هـا و  تاریخی، دولت و کنگرۀ این کشور در واقـع در حـال اسـتفاده از آخـرین اهـرم     
 ها است و ای بسـا کـه هـم بـه    های ممکن برای کنترل و محدودسازی پلتفرممکانیسم

روشنی نیز  اندازدلایل فناورانه و هم به دلایل حقوقی و حتی دلایل سیاسی هیچ چشم
 برای آن وجود ندارد. 

هـا قبـل از   هم در شرایطی صادر شد کـه از مـاه   آمریکاجمهوری دستور اجرایی رئیس
نـوعی بـرای  آن، پلتفرم ینـگ  فیلتر» ها در ائتلافی آشکار از آغاز گستردۀ استفاده از هوش مص
ار واج اخب ـسـم، ر با هدف مقابله با ترویج خشونت، مقابله با افکار حـامی تروری « پیشگیرانه

مـپ  الـد ترا جعلی و... خبر داده بودند. درست سه روز قبل از صدور این فرمان اجرایی، دون
هـای  خود هدف این سیاست جدیـد پلتفرمـی قـرار گرفـت و تـوییتر بـر یکـی از پسُـت        

زد و حتـی پـس از صـدور ایـن فرمـان،      « سنجیصحت»برچسب  آمریکاجمهوری رئیس
لد ترامپ در توییتر را پنهان یا حذف کرد.های دوناچندین بار پسُت

1. Elizabeth Warren 2. Amy Klobchar

3. Josh Hawley 4. Lindsey Graham

5. Ted Cruz 6. William Barr

7. Michael Hayden 8. Christopher Wray
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هـا، کـه در واقـع اوج    فرمان اجرایـی ترامـپ بـرای محـدود کـردن قـدرت پلتفـرم       
ورات برای پیشـبرد ام ـ  آمریکاجمهوری در نمایی و استفاده از اختیارات یک رئیسقدرت

یـی  آمریکـا ن دانـا شود، تقریباً با هیچ استقبالی مواجه نشـد. حقـوق  میمورد دلخواه تلقی 
ۀ شانس موفقیت این دستور اجرایی را بسیار ضـعیف دانسـته و منـوط بـه ورود گسـترد     

گیرد. میاند؛ امری که به ندرت صورت کنگره و تغییر در قانون اساسی این کشور دانسته
گرایی واپس ـ»ها نیز به پشـتوانۀ قـدرت عظـیم فناورانـۀ خـود آن را نـوعی       مدیران پلتفرم

 اهد داد.  دانستند که فناوری اجازۀ اجرای آن را نخو آمریکابقه در تاریِ سابی« سیاسی
هـا،  در ارتباط با پلتفرم آمریکاجمهوری نظر از این فرمان اجرایی خاص رئیسصرف

و نیز موانع تکنولوژیکی کـه مـانع از موفقیـت ایـن      1های حقوقی، سیاسیبرآیند مخالفت
دهـد کـه   مـی شـود نشـان   مـی داری دولت سرمایه فرمان و دیگر اقدامات مشابه از سوی

ها در حـال تغییـر اسـت و ای بسـا کـه در      توازن قدرت به نحو محسوسی به نفع پلتفرم
داری در آیندۀ نزدیک جامعۀ جهانی شاهد افول و زوال بیشتر مقتدرترین دولـت سـرمایه  

.  2ها نیز باشندبرابر این پلتفرم

افزای گافامهای قدرتمؤلفه

تـوان بـه   میهای مشابه را افزای گافام و دیگر پلتفرمها و عناصر قدرتمؤلفه
هـای  مؤلفـه . 2های سیاستی و . مؤلفه1صورت کلی به دو دسته تقسیم کرد: 

 فناوری و نوآورانه.  

از مشـکلات حقـوقی فرمـان اجرایـی      نظـر صـرف نکتۀ حائز اهمیت این است که . 1
رو است، به لحاظ سیاسی ای که این فرمان با آن روبهدونالد ترامپ و نیز موانع فناورانه

، بـا ایـن   یی هسـتند آمریکـا ها که عمدتاً نیز شکستن یا محدود کردن قدرت این پلتفرم
خواهـد شـد،    آمریکابر فناوری  هاآنهای چینی و غلبۀ استدلال که باعث برتری پلتفرم

 یی نهی شده است. آمریکابه شدت از سوی کارشناسان و تحلیلگران 
های گافام برای سایر کشورها همچون کشـورهای  لازم به یادآوری است که چالش. 2

هـور همچـون ایـران بـه مراتـب بیشـتر،       اروپایی، چین، روسیه و دیگر کشـورهای نوظ 
ها هیچ احساس مسئولیت یا پاسـخگویی  تر و تهدیدآمیزتر است زیرا این پلتفرمپرتنش

نسبت به مطالبات این کشورها ندارند.
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هـا کـه در قالـب دیپلماسـی شـرکتی از      مؤلفـه این های سیاستی: مؤلفه. 1
کنند:می، خود به دو صورت عمل شوندمیها دنبال سوی پلتفرم

اـظران  ها و سایر شرکتترین رویکرد پلتفرممهم :ادغام های بزرگ که از سوی ن
اـ در یکـدیگر بـوده    های اخیر رصد شده، موضوع ادغام هر چه بیشتر آندر سال ه

اـم     اـن تپـر، گاف ده  در طـول است. برای مثال بر اساس گزارش دنیس هارن و جانات
را به دست گرفتـه  دیگر شرکت بزرگ و کوچک حدود پانصد رل گذشته کنت سال

اـم افق ـ گیرد. می. ادغام خود در سه سطح صورت 1است کرده و با خود ادغام  2یادغ
 ـ)مالک 3یمحصولات مشابه(، عمودهایی با شرکت تی)مالک مراحـل مختلـف    تی
4( و موربمحصول عیو توز دیتول

متقابل مشاغل مختلف(. تی)مالک 3
ترین خروجی ادغام کـه در بـالا بـه آن اشـاره شـد، ایجـاد       مهم ار:انحص

. انحصـار  1شـود:  مـی انحصار است که خـود نیـز بـه سـه صـورت ایجـاد       
جانبـۀ یـک   ها به تنهـایی انحصـار همـه   : اینکه یکی از این پلتفرم5قطبیتک

6. انحصار دوقطبـی 2محصول/ خدمات را در اختیار داشته باشد؛ 
: اینکـه دو  4

م بتوانند انحصار یک محصـول یـا خـدمات را بـا یکـدیگر بـه دسـتپلتفر
: اینکـه بـیش از دو پلتفـرم بتواننـد از طریـق      7. انحصار چنـدقطبی 3آورند؛ 
 هایی، انحصار یک محصول یا خدمات را به دست آورند.  مکانیسم

یـن  های ادغام و انحصار به صورت موازی از سوی امؤلفههای اخیر در سال
خـتص  م« رقابـت »هـا،  انـد. از نگـاه ایـن پلتفـرم    ها دنبال شدهشرکت ها وپلتفرم

عی گـذاری دارنـد کـه دارای نـو    هایی ارزش سرمایهبازندگان است و تنها حوزه
هـا  «انحصـار »گرفتـه نیـز حـول محـور     های صـورت «ادغام»انحصار هستند. لذا 

باشد.  میمتمرکز 

1. Denise Hearn & Jonathan Tepper, 2018

2. Horizontal Integration 3. Vertical Integration

4. Diagonal Integration 5. Monopoly

6. Duopoly 7. Oligopolies
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اـم »رکتی دو فراینـد  البته باید در نظـر داشـت کـه منتقـدان دیپلماسـی ش ـ      « ادغ
هـاـ را عامــل مــرگ رقابــت بــه عنــوان پلتفــرم« انحصـاـرگری و انحصـاـرطلبی»و 

 .  1دانندداری میهای سرمایهترین وجه ممیزه و ویژگی ذاتی نظاممهم
 هـا عمـدتاً ناشـی از پیشـرفت    مؤلفهاین  های فناوری و نوآوری:مؤلفه. 2

هـا  ی علمی و فنـی خـود پلتفـرم   هافناوری هستند که بیشتر در داخل هسته
کـه در حـال حاضـر موجـب      هـا یفناور نیصورت اگیرند. چهار میشکل 

 :  ند ازااند عبارتقدرت گافام شده شیافزا
 یفنـاور  یادی ـشـامل تعـداد ز   ایاش ـ نترنـت یا ستمیاکوس کی اینترنت اشیا:
پـردازش   ای ـ لی ـتحل، یآورجمـع د، ی ـکـه قـادر بـه تول    استمتصل به شبکه 

متصـل   نفعـان آن حـوزه  ذیای از بوده و به شـبکه  آوری شدهجمععات اطلا
 ای ـ یداخل ـ یهـا را بـه سـرورها   لی ـها و تحلدادهاست. اینترنت اشیا همچنین 

هـای اخیـر بـه دلیـل گـردش      اینترنت اشیا در سالکند. می تقلمن 2مخازن انبوه
ی مثـال، بـر   هـا بـوده اسـت. بـرا    ها به شدت مورد توجه پلتفرمبالای مالی آن
، تنها در حوزۀ سلامت میزان فروش اشـیای  3فراست و سولیواناساس برآورد 

بینـی  میلیارد دلار بـوده و پـیش   41، 2017پزشکی متصل به اینترنت در سال 
 158و  2021میلیـارد دلار در سـال    72.2درصـدی بـه    26شود با رشـد  می

لامت شـامل هـوش   )کل درآمد فنـاوری س ـ  برسد 2022در سال  میلیارد دلار
 280، 2022مصنوعی، واقعیت دیجیتال، و اینترنت اشیای پزشکی برای سـال  

4بینی شده استمیلیارد دلار پیش
3.)

، 2025شود تا سال میبینی گرفته، پیشبر اساس برآوردهای صورت
بیش از پنجاه میلیارد دستگاه از طریق شبکه )اینترنت اشیا( در بستر اینترنت 

1. Denise Hearn and Jonathan Tepper, 2018

2. Cloud Repository 3. Frost & Sullivan

4. https://www. marketsandmarkets. com
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د و این حوزه بتواند تا سقف بیش از یازده تریلیون دلار درآمد متصل باشن
 برای صاحبان آن کسب نمایند. 

سـازی و آنـالیز   های کلان، فناوری متشکل از ذخیـره داده :1های کلانداده
ای از انبوه اطلاعات دیجیتال است که به صورت مـداوم تولیـد و در   پیچیده

های کلان، همین بس که از ارزش دادهشود. برای فهم میبستر شبکه توزیع 
آن به عنوان ذخایر جدید و منابع اصلی کشورها همچون منابع نفـت و گـاز   

بـوا، گوگـل و... کـه دارنـدۀ حجـم      هایی همچون فیسشود. پلتفرممییاد 
ترین منابع و ذخایر های کاربران هستند، در واقع صاحب غنیانبوهی از داده

هـا  «داده»هـای  و به همین دلیـل بـه عنـوان امپراتـوری     باشندمیزا نیز ثروت
شده در بستر شبکۀ های ذخیرهشود میزان دادهمیبینی شوند. پیشمیشناخته 

3برسد 2به چهل زتا بایت 2025اینترنت تا پایان سال 
2  .

4ابریرایانش 
هـای کـلان و نیـز اینترنـت اشـیا،      ای فناوری دادهدر راست :3
ری مدلی برای ارتقای دسترسی بهینه به منابع شـبکه بـرای   فناوری رایانش اب

شـود تـا سـال    مـی بینی باشد. پیشمیها افزایش سرعت و حجم ذخیرۀ داده
های موجود به صورت ابری مدیریت بشوند.  ، بیست زتا بایت از داده2025

بار جایگزین های اخیر برای اولین: هوش مصنوعی در سالهوش مصنوعی
ها شده است. به عبارت دیگر، به مـدد  های انسانی در این پلتفرمالیتتمامی فع

ساختۀ خود بار در معرض محصول و دستهوش مصنوعی، انسان برای اولین
گیرد و قرار است از طریق آن محک شده و مورد قضاوت قرار گیـرد.  قرار می
نظر از ابعـاد فنـی هـوش مصـنوعی و کاربردهـای متنـوع آن در سـایرصرف

1. Big Data 2. Zettabyte

سیقی. اگزابایت است؛ یعنی حدود دو میلیارد سال مو 1024هر زتابایت برابر با . 3
4. Cloud Computing
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ها از هوش مصنوعی عمدتاً بـرای  ها، به خصوص عرصۀ پزشکی، پلتفرموزهح
کننـد؛ بـه   مـی کنترل بیشتر و اعمال محدودیت بیشتر بر رفتار کاربران اسـتفاده  

طور مثال آنچه فیلترینگ پیشگیرانه یـا فیلترینـگ حبـابی نامیـده شـده اسـت.       
همچون نقـض   هاییاستفاده از هوش مصنوعی برای اعمال محدودیت چهاگر
رایت و... در نگاه اول ممکن است خوشایند به نظر برسد، اما سوءاسـتفاده  کپی

هـا از جملـه   از ظرفیت این فناوری در راستای منافع تجاری و اقتصادی پلتفرم
هـا و اطلاعـات شخصـی، و... بیشـتر     سازی تبلیغات، فـروش داده در شخصی

هـوش  »هـا از اینکـه   فـرم مشاهده و گزارش شده است. در واقـع، روایـت پلت  
دهنده اسـت کـه درسـت    ، روایتی فریب1«مصنوعی چارۀ همۀ مشکلات است

ها، نقش عوامل انسانی و روابط اجتماعی ـ اقتصادی به عنوان  همانند الگوریتم
سازد.  میهای هوش مصنوعی را پنهان زیربنای فعالیت

در عرصۀ سـایبری   توان به نوعی آخرین فناوریمیچین را بلاا چین:بلاک
ای، به خصوص در زمینۀ رمزارزها، یافته است. امروزه دانست که کاربرد گسترده

ها به صورت رمزگذاری بـا اسـتفاده   از این فناوری برای ثبت، ضبط و حفظ داده
چـین باعـث   کننـد. نظـام رمزگـذاری در بـلاا    مـی شده استفاده 2از قابلیت هش

لاش برای هک، سرقت یـا دسـتبرد بـا هـدف     ها از هر گونه تمصون ماندن داده
« تمرکززدایـی »ها از ایـن فنـاوری بـرای    شود. همچنین پلتفرممیتغییر اطلاعات 

کننـد و بـدین ترتیـب امکـان     مـی های خود اسـتفاده  گسترده خدمات اپلیکیشن
 سازند.  میرا بیش از پیش دشوار ها آن نظارت و اعمال مقررات بر

بـوا، در جلسـات اسـتماع    . این روایت به پاسِ مارا زاکربرگ، مـدیرعامل فـیس  1
این کشـور   نها اعتراض از سوی نمایندگااشاره دارد که در واکنش به ده آمریکاکنگرۀ 

، «پراکنـی عدم نظارت بر نفرت»، «یج خشونتترو»، «هاسوءاستفاده از داده»در ارتباط با 
کرد. و... همواره از این عبارت استفاده می« نقض حریم خصوصی»

2. Hash
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هـا هسـتند. در واقـع    الذکر، الگوریتمر فناوری فوقپایه و اساس هر چها
داری نهفتـه اسـت کـه از طریـق     ها، ایـدئولوژی سـرمایه  در پس این فناوری

شود و به همین جهـت نیـز عمومـاً از آن بـه عنـوان      میها بازتولید الگوریتم
ها به صورت کلـی مجموعـه   شود. الگوریتممییاد « داری الگوریتمیسرمایه»

هـای ریاضـی و تحـت عنـوان     هایی هستند که بر اساس فرموللعملدستورا
هـا  نامیده شـده، بـه صـورت خودکـار بـر داده     « های اینترنتیپروتکل»آنچه 
هـا ایـن اسـت کـه ایـن      شوند. مسئله اصلی در ارتباط با الگوریتممیاعمال 

ها ساختۀ دست انسان هسـتند و لـذا شـکی وجـود نـدارد کـه در       الگوریتم
منابع و منافع سازندگان آنها، به خصـوص صـاحبان گافـام، در    ها نآ تدوین

 ـا»گیرد. به گفتۀ میجـر،  میاولویت قرار  در ی شـرکتی  دارهیسـرما  یدئولوژی
 یهـا و نظام یتمیمنطق الگور قیشده و از طر نهیوجو نهادجست یموتورها
دار بـودن، گزینشـی   . موضـوعاتی همچـون جهـت   1«کنـد یعمل م یمحاسبات

ترین ایرادات و انتقاداتی است کـه  ، فقدان استاندارد واحد از جملۀ مهمبودن
 ها وارد شده است.  به نحوۀ عملکرد الگوریتم

های پیچیده فـوق و تبلـور آن در انـواع محصـولات و     ترکیب فناوری
فـزایش  ارا به میزان نامحدودی ها آن خدمات گافام، منابع قدرت و ثروت

را هـا  آن ی به تنهـایی توانـایی مقابلـه یـا مهـار     داده به نحوی که هیچ دولت
ی ها اساساً بـرا ندارد. در واقع بر اساس ذهنیت پلتفرمی گافام، این فناوری

دن های سیاسی و نیز دور زگذاری نظامها و مقرراترهایی از دستورالعمل
اد اند. لذا شکی وجود ندارد که چرخۀ ایج ـها طراحی و توسعه یافتهدولت

 های مرکزگریز مشـابه آنچـه در بـالا بـه آن اشـاره شـد،      فناوریو توسعۀ 
 همچنان ادامه خواهد داشت.  

1. Mager, 2014, p. 32
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های آن برای حکمرانی انداز توسعه گافام و چالشچشم

در بـالا  هـا  آن ها و عملکـرد بر اساس موضوعات کلانی که در ارتباط با پلتفرم
هـا، بـه خصـوص بـا     رمفانداز روشنی از آینده این پلتاشاره شد، چشمها آن به

دارنـد  مـی به سوی ادغام و انحصـار گـام بـر   ها آن توجه به سرعت زیادی که
بـیش   وجود ندارد. حتی از منظر حکمرانی، با مطالعه و در نظر گـرفتن سـابقۀ  

داری مایهو قدرتمندترین دولت سـر ها آن از دو دهه اصطکاا و تقابلی که بین
بـه رعایـت ملاحظـات    ها آن دن و واداشتنوجود داشته، احتمال به انقیاد درآم

های حکمرانی چندان امیدوارکننده نیست.  های رسمی نظامسیاست
هـای سیاسـی   هـا بـرای نظـام   های گافام و سایر پلتفـرم فراتر از آن، چالش

ها در ارتباط با منازعـات  شود که بحث نقش آنتر میزمانی شدیدتر و پیچیده
الـث،  امنیتی، روابط خارجی و ...( کشـورهای ث مهم حاکمیتی )اعم از سیاسی، 

مـامی  ت، در میان باشد. امروزه با توجه به کشـیده شـدن   کشوری غیر از آمریکا
ها به یکـی  منازعات حاکمیتی کلاسیک به عرصۀ سایبری، گافام و دیگر پلتفرم

های اصلی منازعات هم در درون کشورها و هم در بـین کشـورها در   از طرف
هـا در  اند. در واقع به دلیل قدرت بـازیگری پلتفـرم  تبدیل شدهعرصۀ سایبری 

ها در این عرصه بـرای خـود در   عرصۀ سایبری و قلمروهای انحصاری که آن
گر هـا بـه عنـوان بـازی    اند، ایـن پلتفـرم  ای تعریف کردهمقیاس جهانی و منطقه

 ـ  مستقل در هر نوع منازعه  وازن یـا ای حضور دارند و نقش مهمـی در ایجـاد ت
ور ط ـکننـد. بـه   الملل ایفا میتغییر موازنه به نفع یا علیه کشورها در روابط بین

که طی آن  2020مثال در منازعه و درگیری مرزی بین چین و هند در ماه می 
عرصـۀ  هـای ایـن منازعـه را بـه     بیست سرباز هندی کشته شدند، هنـد دامنـه  

شـور،  کی از بازار دیجیتال این اپَ چین 270ها کشاند و از طریق حذف پلتفرم
تر به چین وارد ساخت، موضوعی کـه در  تر و کاریای به مراتب سختضربه
یاد شد.  « هانبرد در میدان پلتفرم»های جهان از آن به عنوان رسانه
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ا نقش اکمیت ملی کشورها دو موضوع مهم در ارتباط بحاز این رو، از منظر  
هـا،  رشد پلتفرمشود: الف( با توجه به سرعت روبهها برجسته میو جایگاه پلتفرم

اسـی  ها تمامی تعاملات مرسوم در سـاختارهای سی ای که این پلتفرمتصور آینده
، سـلامت و  وکـار کسـب کلاسیک، اعم از انتخابات، اقتصاد، فرهنـگ و رسـانه،   

نیست.  ز ذهنقرار بدهند، دور ا تأثیرتحت  کمدستپزشکی، و... را رقم بزنند یا 
هـای خصوصـی   ها، منافع تجاری و اقتصادی سرمایهگریزی پلتفرمب( حاکمیت

 کوسیستمآنها، محرمانه بودن ظاهری آنها، هوش مصنوعی، واقعیت دیجیتال و... ا
کند که دیگر میایجاد  21ای در ساختار اجتماعی جوامع قرن کاملاً به هم وابسته

هـا بـه   دیریت نیست. در اثـر ورود پلتفـرم  های سنتی و قدیمی قابل مبا مکانیسم
های اجتمـاعی جوامـع، سـاختار کـلان سیاسـی و تمـامی ابعـاد وساختار نظام

جمله  ها از لحاظ آمادگی کشورها )ازترین بخشهای آن به یکی از متزلزلمؤلفه
هـه بـا   به لحاظ دفاع سایبری، رگیولاتوری، پاسخگویی سایبری و...( بـرای مواج 

 اند. سایبری تبدیل شدههای بحران
هـای ناشـی از گسـترش روزافـزون نفـوذ      ترین چالشبر این اساس، مهم
هـا در سـپهر سیاسـی، اجتمـاعی، اقتصـادی و فرهنگـی       گافام و دیگر پلتفـرم 

 بندی کرد:توان صورتمیجوامع امروزی را به صورت ذیل 
 2020ل بر اساس آخرین بـرآوردی کـه در سـا    . حجم عظیم مبادلات مالی:1

هـزار   5صورت گرفت، به لحاظ اقتصادی ارزش مجموع پـنج پلتفـرم گافـام از    
توان گفت از مجمـوع درآمـد و   میتریلیون دلار( فراتر رفت که  5میلیارد دلار )

ها کشور بیشتر باشـد. بـر اسـاس بـرآوردی کـه در سـال       تولید ناخالص ملی ده
ت آنلایـن مبادلـه   سنت از هر دلاری کـه بـه صـور    85صورت گرفت،  2016

. این حجم از درآمد و مبادلـۀ  1رفته استبوا میشود، به جیب گوگل و فیسمی

1. Paul Dughi, 2016
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 دهد.  میها برای اثرگذاری در ابعاد مختلف قدرت زیادی مالی به پلتفرم
تـرین دغدغـۀ عمـومی و مشـترا     مهم . امنیت اطلاعات و حریم خصوصی:2

ریم ح ـهـا و کـاربران(، مسـئلۀ    دولـت  ها )به ویـژه نفعان مقابل پلتفرمتمامی ذی
 ـ  و نیز اطمینان از امنیت این دادهها آن خصوص رای مثـال،  ها در آینـده اسـت. ب

هـای  هداد»بـوا، بـه عنـوان امپراتـور     فیس مدیرعاملامروزه از مارا زاکربرگ، 
بـه   شود کـه ارزش بـالقوۀ تجـاری آن   میبیش از دو میلیارد کاربر یاد « شخصی

ر و خیـز خاورمیانـه اسـت. اخبـا    ز منابع نفتی چندین کشور نفـت مراتب بیشتر ا
هـا  پلتفرم شود، و حتی اینمیاطلاعاتی که روزانه از درز اطلاعات کاربران افشا 

هـای  نـی نیز ابایی از تأیید آن به دلایل مختلـف ندارنـد، دلالـت بـر همـین نگرا     
برخـی از  تـر اینکـه   مربوط به حـریم خصوصـی دارد. دغدغـه و نگرانـی مهـم     

ر دهای پشت پرده با اهداف سیاسی یا اقتصـادی  تحلیلگران، مدعی وجود دست
ردی این گونه درزهای اطلاعاتی یا حتی فروش عامدانه و گستردۀ اطلاعـات ف ـ 

هـا  اولـی  توان به اتهام فروش اطلاعات رذیمیکاربران هستند که به عنوان مثال 
تـن از   130تـوییتری بـیش از    هـای یا هک حسـاب  آمریکا 2016در انتخابات 

 اشاره کرد.   2020در سال  آمریکارهبران سیاسی، اقتصادی و اجتماعی 
در بسیاری از موارد نه فقط کاربران ها: . پیچیدگی مکانیسم عملکرد پلتفرم3

های حکمرانی نیز در برابر فهم مکانیسم ها و نظامعادی، حتی حکومت
همچون ها آن نی، حقوقی و ارتباطیها به خصوص ابعاد ففعالیت پلتفرم

، «رمزگذاری پایان ــ به ــ پایان واقعیت»، «هاالگوریتم»، «استرایسند آثار»
، «شدگیفراموش حق»، «دیجیتال حقوق»، «حبابی فیلترینگ»
 یا یکاردست»، «نظیربهنظیر فناوری»، «جعلی شهرت و 1آستروتورفینگ»

ا با دشواری مواجه هستند یا اصلاً ی سردرگم و... آشکارا «اطلاعات سرقت

1 .Astroturfing  .های جعلی برای جلب توجهایجاد کمپین.
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آشنا نیستند، با ها آن از مکانیسم طراحی، شیوۀ عمل و حتی نحوۀ استفاده از
روز بر دامنۀ اثرگذاری شوند و روزبهمیمحسوب ها آن این حال کاربران

 شود. میها بر ساحت این جوامع افزوده این پلتفرم
ای، محتـوا همـواره پادشـاه    باطی و رسانهدر متون ارت ها:. محتوا در پلتفرم4

نیز اصل بـر محتـوا گذاشـته     آمریکاشده و حتی در قانون اساسی میمحسوب 
ای، صـرفاً بسـتری بـرای    های رسـانه ها به عنوان مجاری و کانالشده و پلتفرم

های اخیـر و بـا ظهـور    شوند. با این حال، در سالمیانتقال محتواها محسوب 
هـا بـر تخـت    های بزرگ، پلتفرمهای طولی، افقی و مورب شرکتپدیدۀ ادغام

پادشاهی آنلاین تکیه زده و این محتواسـت کـه نقـش فرعـی شـاهزاده را بـه       
نظر از حجم انبوه محتواها که بـه صـورت   عهده گرفته است. فراتر آنکه صرف

هـای  شود، هوش مصنوعی بـه مـدد الگـوریتم   میرایگان توسط کاربران تولید 
را به صـورت خودکـار تولیـد    ها آن درصد محتواهای 43آمده و بیش از  فنی
دهـی بـه   هـا در تولیـد محتـوا، جهـت    توان نقش پلتفرم. لذا دیگر نمی1کنندمی

هـای معنـایی از مفـاهیم و    محتوا، گزینش محتوا، فریمینگ محتوا، ایجاد شبکه
مـدد هـوش    هـا و بـه خصـوص بـه    مقولات و... که عموماً از طریق الگوریتم

 گیرد را نادیده انگاشت و برای آن حاشیۀ امن قائل شد.  میمصنوعی صورت 
قـانون  » 230 بر اسـاس بنـد   گذاری:گری و استقلال در مقررات. خودتنظیم5

هـا اساسـاً بـه    ، پلتفـرم آمریکـا کنگرۀ  1996مصوب « رفتار سالم در ارتباطات
)کانال( در انتقال محتـوا را   عنوان بستری خنثی تلقی شده که صرفاً نقش مجرا

نیست. به استناد همین بند قـانونی،  ها آن به عهده داشته و لذا مسئولیتی متوجه
ها همواره خود را در حاشیۀ امن دانسته و از پاسخگویی به سـاختارهای  پلتفرم

اند. علاوه بر این، در موارد متعددی نیـز  های سیاسی طفره رفتهحکمرانی نظام

1. Paul Dughi, 2016
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یچیدگی ابعاد فنی مسائل، جبر فناوری، هوش مصنوعی و... همواره با توجیه پ
انـد و از هـر گونـه پاسـخگویی     گری عمل کـرده بر اساس رویکرد خودتنظیم

اند. این رویکرد امروزه با چـالش اساسـی مواجـه شـده و حتـی در      طفره رفته
« ارتباطـات قانون رفتار سالم در » 230هایی مبنی بر تغییر بند نیز زمزمه آمریکا

 شکل گرفته است.   آمریکادر قانون 
با توجه به اینکه عمـدۀ   ها و اطلاعات از کشور:. خروج حجم زیادی از داده6

خارجی هستند و مراکز ذخیرۀ اطلاعـات و  ها آن هایها و اپلیکیشناین پلتفرم
هـا در  باشند، امکان استفاده از این دادهمینیز در خارج از کشور ها آن هایداده

هر سمت و سویی، حتی جهت تضعیف روحی و روانی افکار عمومی، ایجـاد  
های کـاذب  بازارهای کاذب، ایجاد تقاضاهای کاذب، ایجاد شورش و اغتشاش

پذیر اسـت. چالشـی کـه امـروزه تحـت عنـوان       و...، توسط صاحبان آن امکان
ع در کشورهای مختلف آغاز شده، دلالت بـر همـین موضـو   « حکمرانی داده»

 2019گجـرات   اجلاس، کارآفرین برجسته، در 1موکش آمبانیدارد. 

، دغدغـۀ  2
ها از ایـن کشـور را ایـن گونـه بیـان      امروز هندوستان در ارتباط با خروج داده

به پـیش بـرد،   که گاندی جنبشی را علیه استعمار سیاسی هند همان طور »کرد: 
3دادهاستعمار جنبشی علیه جمعی ما نیز باید دسته

نفـت  « داده»کنیم.  ازیاندهرا 2
هـای هنـد بایـد    رفاه جدید اسـت. مالکیـت و کنتـرل داده   « داده»جدید است، 

هـای  ها؛ بـه خصـوص پلتفـرم   توسط مردم هند صورت گیرد نه توسط پلتفرم
ها، ما بایـد سـیر مهـاجرت    جهانی. برای موفقیت در این تحول در جریان داده

لکیت و کنترل آن را به هنـد برگـردانیم. بـه    ها از هند را متوقف کنیم و ماداده
! وزیـر نخسـت ها برگردانیم. آقـای  عبارت دیگر، رفاه و امنیت هند را به هندی

1. Mukesh Dhirubhai Ambani 2. Gujarat Summit 2019

3. Data Colonisation
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ها و اصول اساسـی  من مطمئن هستم که شما این را به عنوان یکی از سرفصل
مشـابه همـین دغدغـه    . 1«قـرار خواهیـد داد  « هند دیجیتـال »خود در مأموریت 
سیاری از کشورها، حتی کشـورهای اروپـایی، نیـز مطـرح و     امروزه از سوی ب

 برجسته شده است.  
3فـون  ندوزیوو  2اواسیآ، دیاندروها: های عام  در پلتفرم. انحصار سیستم7

2

ها، کـه  ها هستند. اپلیکیشنسه سیستم عامل اصلی در دنیای کامپیوتر و موبایل
تمامـاً بـه سیسـتم عامـل      انـد، عیار تبدیل شـده تمام وکارکسبامروزه به یک 
اواس وابسته هسـتند کـه در انحصـار گوگـل و اپـل، دو عضـو       اندروید و آی

هایی که از سوی کشورهایی همچـون  اصلی گافام، قرار دارند. با وجود تلاش
های عامـل اندرویـد،   چین، کره جنوبی و... برای رهایی از وابستگی به سیستم

در برابـر  هـا  آن انـداز موفقیـت  ماواس و ویندوز فون صورت گرفته، چش ـآی
های عامل گافام بسیار محدود و تا حدودی بسیار ناچیز است. لذا بایـد  سیستم

های آنلایـن  وکارکسبها و به نوعی در نظر داشت که حیات تمامی اپلیکیشن
از قـدرت و  هـا  آن هاسـت و اینکـه  در اقصی نقاط جهان در دستان این پلتفرم

عیارشـان  دخل و تصرفی در آنها، از جمله حـذف تمـام  هر گونه کنترل یا حق 
هـای  از دنیای سـایبری و واقعـی، برخوردارنـد. حـذف برخـی از اپلیکیشـن      

های اخیر اتفاق افتـاد و  های عامل که در سالایرانی از بستر سیستم وکارکسب
های جغرافیایی تهدیداتی است کـه  یا حتی حذف نقشۀ فلسطین از روی نقشه

گذشت.ها آن نباید به آسانی از کنارتوان و نمی
عیار تمـامی  وابستگی تمام کاری اطلاعات:. هک/ جاسوسی/ حذف یا دست8

هـای مختلـف بـه سـه سیسـتم      های عامل، اپراتورهای فعال، اپلیکیشنسیستم
هـا را بـرای   اواس و ویندوز فون تا حدود زیادی دسـت آن عامل اندروید، آی

1. Mukesh Dhirubhai Ambani, 2019 2. IOS

3. Windows Phone
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وسی و... کاملاً باز گذاشته است. بـا توجـه   کاری، حذف، جاسهر گونه دست
هـای لابیگـر و   هـا بـا قـدرت   تنیدگی منافع تجاری و اقتصادی پلتفرمبه درهم

هـا و محافـل سیاسـی در کشـورهای غربـی، اهمیـت ایـنحتی برخی دولت
هـای  هـا بـا فعالیـت   موضوعات و احتمال همکاری و همراهـی ایـن شـرکت   

و چه بـه صـورت نیـابتی از طریـق     مخرب سایبری که چه به صورت رسمی 
شـود،  های پراکسی علیه برخی از کشورهای هدف طراحـی و اجـرا مـی   گروه

تـا کنـون اطلاعـات زیـادی در زمینـۀ جاسوسـی       چندان دور از ذهن نیست. 
های اطلاعاتی و ارتبـاطی  های عامل، تخریب زیرساختسایبری، هک سیستم

تـوان  ها میش شده است که ازجمله آنکلیدی و ... از اقصی نقاط جهان گزار
ای کشور اشاره کرد.های هستهبه حملات سایبری به زیرساخت

گیری این فص بندی و نتیجهجمع

ل ممکـن اسـت اسـتدلا    بارلو یجان پرحامیان اتوپیای فناوری سایبری همچون 
ی نـوع  کنند که فضای سایبری دنیایی کاملاً متفاوت از دنیای واقعی اسـت و بـه  

ترسـیم  ها آن های سیاسی جهت اعمال حکمرانی ملی برخطوط قرمز برای نظام
سـاخت ذهنیـت   ای بـیش نیسـت کـه صـرفاً بـر     اسطوره نمایند؛ اما این موضوع

هاست.  کنندۀ منافع اقتصادی، تجاری و ایدئولوژیک صاحبان آنپلتفرمی و تضمین
ن واحـد همچـون   کند که فضای سایبری یک مکامیاستدلال  لامباچ لیدان

یک قاره یا یک جزیرۀ منفک نیست که نتوان به آن ورود پیدا کرد، بلکـه یـک   
ای پیچیــده و متــداخل از فضــای مســطح الکترونیکــی متشــکل از مجموعــه 

ها، نفعان )به طور خاص دولتقلمروهای سایبری است که هرکدام توسط ذی
نویسـد:  مـی شـود. وی  مـی های خصوصی و کـاربران( مختلـف اداره   شرکت

 ـمثـال از طر  بـرای را  فضای سایبری یمل یهابخش دولت»  نیوضـع قـوان   قی



353 /رکتی گافام و دیپلماسی ش: نهمفصل 

و  یمـواز  یهـا رسـاخت یها، پرداختن بـه ز داده یسازی)همچون محل یداخل
وکارهـای  و کسـب  هـا ت. شـرک کنـد می جادی( ایبریسا یدفاع نیدکتر نیتدو

محصـول  کـه در آن   کننـد یم جادیدر آن ا یمشخص یهاستمیاکوس خصوصی
چـت،   یهـا گـروه  ای نیاجتماعات آنلا قیاز طر نیز بفروشند. کاربران خود را
 گریکـد یبا  ایقلمروها  نی. انمایندمی جادیا یکوچک و قابل انعطاف یقلمروها
 ـتغ حـال مـدام در   ای ـو تـداخل دارنـد    یهمپوشان و  هـا یری ـهسـتند. درگ  ریی

ۀ سایبری برای اعمال . اما کلیت عرصاست ادیز اریتداخلات معمول در آن بس
  .1«نیافتنی نیستهای سیاسی یک مقولۀ دستحکمرانی نظام

با توجه به اهمیت فضای سایبری، چنـدین سـال اسـت کـه کشـورهای      
 مختلف بازیگران مهم ایـن عرصـه از جملـه گافـام را بـه عنـوان بـازیگران       
 قدرتمند عرصۀ دیپلماسی سایبری بـه رسـمیت شـناخته و تعـاملاتی کـاملاً     

آغـاز  هـا  آن الملـل بـا  تقل از سازوکارهای دیپلماسی سنتی در روابط بینمس
رد در ای که در این زمینه انجام شـد، اولـین رویک ـ  اند. بر اساس مطالعهکرده

ور ه بـه ط ـ گذاری بوده کها، رویکرد قانونزمینۀ تعامل با گافام و سایر پلتفرم
هـوش  »، «هحکمرانـی داد »مشخص در ارتباط بـا مباحـث مهمـی همچـون     

 و... صورت گرفته است.  « اخلاق سایبری»، «مصنوعی
در  آمریکـا مسـتقر در   2الملل و استراتژیکدر این زمینه، مرکز مطالعات بین

اعلام داشت که در این سال در مجموع بیش از پانصـد قـانون در    2019سال 
سراسر جهان تصویب شده است که همگی بر ضرورت اعمال حق حاکمیـت  

. 3انـد ها در عرصۀ سایبری نـاظر بـوده  ر تعامل با گافام و دیگر پلتفرمکشورها د
اروپـا و   یـۀ اتحاد یگذارساختار قانونترین مصادیق این رویکرد، مهم جمله از

1. Daniel Lambach,2019

2. Center for Strategic and International Studies

3. Center for Strategic and International Studies, 2019
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در  یتـر انـه گیرسـخت  نیبه سمت اعمال قـوان  یی است کهگذاران اروپاقانون
حرکـت  هـا  آن یدر قبال محتـوا  هاپلتفرم شتریهر چه ب یریپذتیجهت مسئول

ای واسـطه  تیتـر، مصـون  عادلانـه  فیوظـا  میتقس ـ یمعرف ـ ری. در مساندنموده
 اسـت. بـر اسـاس    دهی ـمحدود گرد یاندهیبه طور فزا ها در این اتحادیهپلتفرم
ها به خاطر بـه  پلتفرم، ییگذاران اروپاقانون یشده از سواعمال یهاتیمحدود

 ـاریناقض قانون کپ یمحتوا یگذارتراااش مـوارد نقـض قـانون     ریو سـا  تی
 .  شوندمیمسئول شناخته 

گذاری در کشورهای آلمان، هندوسـتان،  مصادیق دیگر این رویکرد، قانون
ترکیه و نیجریه است کـه در سـطح ملـی بـرای محدودسـازی دامنـۀ فعالیـت

ها از چنگال قانون صورت گرفتـه  های فرار آنها و نیز مسدودسازی راهپلتفرم
از وجـود   سـت یبامی ها(، پلتفرم2017آلمان ) ۀشبک یبر قانون اجرا بنااست. 

حاصل  نانیاطم مجرمانه یراجع به محتوا اتیساختار کارآمد جهت ثبت شکا
هـای خــدمات اینترنتـی را ملـزم بــه    شـرکت  2013نیجریـه از ســال  . نـد ینما

شور ها در داخل این کشور کرده است. به طور مشابهی، در کسازی دادهذخیره
ها به پذیری پلتفرمهندوستان نیز اعمال محدودیت بر دامنۀ فعالیت و مسئولیت

 تیمصـون این کشور منجـر شـد کـه     1اطلاعات یقانون فناور 79 بندتصویب 
 2020همچنین پارلمان ترکیـه در ژوئیـۀ    .3دهدیرائه مها اپلتفرم یبرا 2مشروط

 کـه  یخـارج  یاجتماع یهابکهبر اساس آن شقانونی را به تصویب رساند که 
کشـور دفتـر و    نی ـدر ادارنـد، بایـد    هیکاربر در داخل ترک ونیلیم کیاز  شیب

مربوط به حذف محتوا عمل  یهاداشته باشند و به درخواست یمحل یندگینما
 ـ ینقـد  ۀم ـیقـانون بـا جر  این از  یچیدر صورت سرپ هاشرکت .کنند رو هروب

1. Section 79 of the Indian Information Technology Act

2. Qualified Immunity

3. Matthias C. Kettemann , Stephan Dreyer & Daniel Lambach, 2019
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 .1ها به شدت محدود شودنو ممکن است سرعت تبادل داده آ شوندیم
 گذاری، برخی دیگر از کشـورها گذاری و مقرراتدر کنار رویکرد قانون

ی تری در این زمینه در ساختار حکمرانرویکرد دیپلماتیک محسوس و عینی
 و دفاتر اندازی اداراتتوان به راهمیاز جمله اند که سایبری خود ایجاد کرده

لمـان  آ، انگلستان، آمریکا) وزارت امور خارجهدیپلماسی سایبری در ساختار 
نیـت  رتبۀ سـایبری در شـورای ام  و...(، یا حتی انتصاب سفرا و مقامات عالی

(، انتصاب سفیر مخصوص در گافـام )بـه طـور خـاص کشـور      آمریکاملی )
 دانمارا( و... اشاره کرد.  

 ری هریبتواند مستثنا باشد. نظام حکمرانی ساایران نیز از این قضیه نمی
ها را روشن و چه زودتر باید اهداف، جهت و رویکرد تعامل خود با پلتفرم

گذاری، تعیین سفرای گذاری و مقرراتاز مسیرهای مختلف، همچون قانون
ریق طسایبری، تغییر در ساختار سیاست خارجی و... منافع ملی کشور را از 

 ها در عرصۀ سایبری دنبال کند. پلتفرم
ر ار کـه د اید در نظر داشت که عمدۀ تحولات فناورانه و اثرگذفراتر از آن ب

هـا  هـای همـین پلتفـرم   افتـد، در چـارچوب فعالیـت   عرصۀ سایبری اتفاق می
هـا یـا   گیرد. از ایـن رو، ایـران نیـز بایـد از طریـق همـین پلتفـرم       صورت می

اندازی یک پلتفرم مؤثر جدید به صورت مشارکتی، بخشـی از یـک طـرح    راه
 تحـولات  گـذاری در آینـدۀ  تأثیرای از المللی باشد تا بتواند درجـه بین فناورانه

عرصۀ سایبری را برای خود تضمین کنـد. بـه عبـارت دیگـر، تنهـا از طریـق       
المللـی اسـت کـه نظـام     های فناورانۀ بـین عضویت و مشارکت ایران در طرح

ن تضـمی  تواند اثرگذاری سایبری خود در آینده راحکمرانی سایبری کشور می
.کند و به نوعی تحولات سایبری در عرصۀ جهانی را به خود وابسته سازد

1. BBC News, Accessed on July 31, 2020
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همفص  د

 شنهادیو پ یمفهومچارچوب  ،یبریسا یپلماسیگذار به د
 رانیا در یبریسا یپلماسید یعمل یالگو

درآمد

 ـاخ ۀده کی در جهان  ـبن راتیی ـشـاهد تغ  ری از منظـر تحـول در مفهـوم     یادی
 ـ «نـرم  منـابع »بـه   «سـخت  منـابع »منابع آن از  ۀدر موازن رییو تغ «قدرت» وده ب

 ـتغ نیاست. ا  ـموازنـه تـا حـد ز    ریی و  یارتبـاط  نینـو  یفنـاور مرهـون   یدای
 انی ـجر در سـرعت » ،«هارسانه در انقلاب» موجباست که توانسته  یاطلاعات

ــدرت» ،«ارتباطــات و اطلاعــات ــرفتن ق ــ گ ــ از شیب  ،«یعمــوم افکــار شیپ
شـود کـه در آن    یط ـیبسـتر و مح  جـاد یا تی ـو در نها «فرهنگ سازییجهان»

 و هـا روش ل،ی ـدل نید. بـه هم ـ وابسـته باشـن   گریکدیبه  شیاز پ شیجوامع ب
 «یاقتصاد قدرت»و  «یصنعت قدرت» ،«ینظام قدرت»همچون  یسنت یابزارها
قـدرت   دی ـجد یخـود را بـه ابزارهـا    یجـا  المللنیبروابط  نینو اتیدر ادب

 های اقتدارساز و توانمندسـاز در ایـن عرصـه   ی و مؤلفهبریسا یفضاهمچون 
 داده است.
 و یفنــ صــرفاً موضــوع کیــ یبریســا یفضـا  شیتــا چنــد ســال پــ اگـر 
 آن بـود،  ارتباطـات  و اطلاعـات  یفناور ۀحوز متخصصان یبرا یافزارسخت
 سـرقت  ،یبریسا هک ،یبریسا یجاسوس. شودیم یتلق افتهیانیپا امروزه دوره
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هـا  ، نبرد پلتفرم1هاشبکه در نفوذ ای وها شبکه در اختلال ،یبریسا نفوذ ،یبریسا
کـه   هستند یموضوعات امروزه وندند،یپیم وقوع به یفرامرز اسیمق در که.. و .

 بـا  کـه را  یبریسـا  یگرفته و فضا رارق یکمرانح یهادر صدر توجهات نظام
 بحـث  بـه  شـود، یم ـ رانده شیبه پ یمتنوع اریبس یهنجارها و هاارزش منافع،
در بعُد ایجابی نیز اسـتفاده   کرده است. لیتبد روز یاسیسموضوع  نیترزیبرانگ

وکارها، توسـعه  های فضای سایبری برای اعتمادسازی، توسعۀ کسباز ظرفیت
هـا، گسـترش نفـوذ و ... از جملـه محورهـایی اسـت کـه در صـدرهمکاری

 ـا ازهای سیاسی و حکمرانـی قـرار گرفتـه اسـت.     های نظامریزیبرنامه  رو نی
و  گرانیباز ریادر کنار س زین ،«هاپلماتید» یعنی ،ن عرصهآ فعالانو  یپلماسید
 .کنندیم فایشده و در آن نقش ا یوارد باز حوزه نیا نفعانیذ

 در هـا پلمـات ید نقـش  یعبـارت  بـه  و یبریسا یدر فضا یپلماسید نقش
از  مـرتبط،  موضوعات ریسا با سهیمقا در که است یموضوع یبریسا یفضا

با  و متناظر ،یبریسا دفاع ،یبریسا تیامن همچون یبریسا یدادهایروجمله 
ر داسـت.   شـده  توجهآن  به کمتر ،یبریسا یتیامن ای یفن یهاژنرال نقشآن 

 ،یعلم ـ محافـل  در تا کنـون  که یبریسا یفضامباحث و مسائل  ۀواقع عمد
 ـیامنـ    یفنبعُد  شتریمطرح بوده، ب یاسیس یو حت یدانشگاه در  داشـته و  یت

ظهـور   اب مواجهه دراز خود  «دفاع» زیو ن «یفناوربا  انطباق» یآن بر چگونگ
 .است شدهیم تأکید آن کنترلرقابلیغ یامدهایو آثار و پ نینو یهایفناور
 آمریکا« یبریسا یفضا یالمللنیب یاستراتژ»سند  انتشار ،یخیتار لحاظ به

 تأکید یبریسا یفضا« یالمللنیب»بر ابعاد  که در آن منحصراً ،2011 سال در
سند،  نی. در اشودیممحسوب  یبریسا یپلماسیددر  دادیرو ترینمهم ه،شد
 یو ابزار ییآمریکا یهاارزش ۀتوسع یبرا یبه عنوان بستر یبریسا یفضا

1. Network Infiltration
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 .شدیم یراسر جهان تلقکشور در س نیا یمنافع مل نیتأم یبرا
 هیاز جمله روس ،یشانگها یهای، چهار عضو سازمان همکار2015 سال در
 ـن و یرنگ یهاانقلاب تأثیر تحت که ن،یو چ  ـ بهـار  زی  مـداخلات  نگـرانِ  یعرب

 ـ کـدها  یشـنهاد یپ ۀنسـخ خود بودند،  یدر امور داخل یخارج  یاسـتانداردها  ای
 ـرا تحو یبریسـا  تی ـحاکمط بـا  ارتبا در 1یالمللنیب یرفتار  یمجمـع عمـوم   لی

 ارتبـاط  در یالمللنیب یگذارمقررات و یگذارقانونسازمان ملل داده و خواستار 
 یمخالفـت برخ ـ  گاهی و ینگران با شنهادیپ نیا هرچند شدند، یبریسا یفضا با

 ـ( مواجه شد که نگران نقـض اصـول پا  آمریکا ی)به رهبر یغرب یکشورها  یاهی
و حقوق بشر شد. انیب یاز جمله آزاد یغرب یهایکراسدمو

 ـ مناقشـه  متعاقباً  در نفـوذ سـر   بـر  2015سـال  در  نیو چ ـ آمریکـا  نیب
 عـد بُ شـد،  لیتبـد  کشور دو نیب روابط در داردامنه یموضوعکه به  ها،شبکه
 ـدر روابـط   یبریسـا  یفضـا  یهاتیاز ظرف یدیجد و  آشـکار  را الملـل نیب
 ریکشورها در سـا  قدرت ۀدامن ۀتوسعو آن بحث گسترش و  ساخت یجهان

 ن،یو چ ـ آمریکـا  ۀمناقش ـ ۀدربار. است یبریسا یفضا قیطر از جهانمناطق 
 هاشرکت ۀمحرمان اطلاعات سرقت و هاشبکه در نفوذ به را یگرید کیهر 
 ـ. کردنـد یم ـ مـتهم  گریکـد ی یدولت ینهادها و  ـا بعُـد  کی  بـر  اتهامـات،  نی

 ـآن بـر اسـتفاده از ا   گـر یو بعُـد د  یگـر ید ۀتوسع ریدر مس یندازاسنگ  نی
 دارد. دلالت ،خود ۀتوسع هدفِ بااطلاعات و اسرار 

 نفـوذ  موضـوع  و 2016 سـال  در آمریکـا  یجمهـور ریاسـت انتخابات  در
 ـ    بـه ایالات متحده  یاطلاعات یهاشبکه در هیروس از  شینفـع دونالـد ترامـپ ب

 یپلماس ـید بهبه بعد،  ِیآن تار ازدامن زد.  یبریسا یپلماسیدبه موضوع  شیپ
 ،یسـطوح مل ـ  در یبریسـا  یدر برابر فضـا  یسلب ۀهمواج ینه به معنا یبریسا

1. International Code of Conduct
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 ـاستفاده از ظرف یبرا یجابیا ۀمواجه نقش در بلکه  یآن بـرا  لیپتانس ـ و هـا تی
 ـ. بـه ا شـد  توجـه مناطق جهان  ریمنابع قدرت و نفوذ در سا ۀتوسع اعتبـار،   نی

 ۀدی ـچیو پ عیاست که در تحولات سـر  یمفهوم نیمتأخرتر یبریسا یماسپلید
 .است شده یالمللنیب روابط اتیوارد ادب یبریسا یفضا
 مسائلدر  یپلماسید گاهیجا ونقش  ۀمطالع و بحث ،فصل نیا از هدف 

اسـت؛   الملـل نیبدر روابط  یبریسا یفضامرتبط با  روزافزون یهاو چالش
و  ،آن ۀو گسـتر  هو حوز ی،پلماسید یکارکرد یکه در معنا یر زماند همآن 
در  اصلی هدف گر،ید عبارت بهشده است.  جادیا یتحول اساس گرانشیباز
 ـیزمدر  یپردازمفهوماست از:  عبارتمطالعه  نیا  ـ یبریسـا  یپلماس ـید ۀن ا ب

 یمفهـوم  یچـارچوب  میترس ـ مـرتبط،  میمفاه ریآن از سا زیو تما نییهدف تب
 بـر ن بتـوا  تـا  ،یعمل ـ ییالگو ۀارائ تیحوزه و در نها نیدر ا دنیشیاند یبرا
 ـربرنامه و یگذاراستیبه س آن یمبنا  ـیزمدر  یزی  ـ یبریسـا  یپلماس ـید ۀن  اب

 پرداخت. یمل یهاو دغدغه مسائلتوجه به 
 ۀمطالع ـ زی ـو ن یاسـناد  ۀمطالع ـ قی ـطر ازبه هدف فـوق،   یابیدست یبرا
و  هیروس ـژاپـن،   اروپـا،  یۀاتحاد ،آمریکا جمله از شرو،یپچند کشور  یمورد

 یاسـت بـرا   یسپس ضـرور  شود؛یم ارائه یپلماسیداز  یفیتعار ابتدا ن،یچ
 ـ یزیو تمـا  کیتفک ،یبریسا یپلماسیدفهم بهتر موضوع   ـا نیب مفهـوم و   نی

، «لتـا یجید یپلماس ـید» ،«یکیالکترون یپلماسید»مشابه همچون  میمفاه ریسا
 ـ. در نهاردی ـصورت گ «یعموم یپلماسید»و  «ایانهدیپلماسی رس» و بـر   تی

 یملاحظـات فضـا   و هـا یژگیوترین مهم ۀمطالع با مبنای مطالعات موردی،
 و هـا مؤلفـه مقـولات و   یحـاو  یبریسـا  یمفهـوم  چـارچوب  کی ،یبریسا

 ـاهم ئزحـا  یبریسـا  یپلماس ـید نیتـدو  در که ،یاصول قالـب   در اسـت،  تی
.شد خواهد ارائه یشنهادیپـ  یعمل ییالگو
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 ـ هستند آن برکتاب  گانسندینو خصـوص   در کشـور  یکه نظام حکمران
 یبنـد جمع کی به دیبا یبریسا یشنهادیپ چارچوب نیا مقولات از کیهر 
( یمـدع  موضـع  از یجـد و گفتمـان   دهیا یدارا جمله)از  واحد استیس و

 لتعام ـ وارد هکپارچ ـی ییالگـو و در قالب  منسجمبه صورت  بتواند تا برسد
.بشود یالمللنیب و یامنطقه ۀعرص در یخارج یهاطرف با کیاستراتژ

و انواع آن یپلماسید فیتعر

 اختلافات قیتطب و تیریمد یبرا تلاش گونه هر آن، عیوس یمعنا به یپلماسید
هرولد نیکلسون، در تعریفی . 1است شده فیتعر یهمکار و مذاکره قیطر از

های مختلفی همچون سیاست بندی پدیدهیپلماسی را برای صورتکلاسیک، د
خارجی، تعامل، ابزارهایی برای ترغیب در مذاکره، یک هنر در مذاکره و نیز 

 .2بخشی از سرویس خدمات خارجی مورد استفاده قرار داده است
 اسـت یس یمرکـز  ۀهسـت  یپلماس ـیدالملـل امـروزی،   در ادبیات روابط بـین 

 ـ ۀجامع ـ» حفـظ  و فیتعر در نهاد نیتریاصل و المللنیب 3اسـت  «الملـل نیب
 از. 2

 ـ ۀجامع ـ نگهبـان  واقـع  در یپلماسید بول، دگاهید  و حفـظ  ضـامن  و الملـل نیب
 پـنج  یدارا یکل ـ طور به یپلماسید ،یو دگاهید از. شودیم محسوب آن تیتقو

 مـذاکره  لیتسـه . 2 ،یجهـان  یهـا استیس در ارتباطات لیتسه. 1: است کارکرد
 از( … و محرمانـه  اطلاعـات  شـامل ) اطلاعـات  یآورجمع. 3 ها،توافق ۀدربار

 ـ روابـط  در برخوردها و اختلافات از اجتناب. 4 کشورها، گرید  ـ و الملـل نیب  ای
.6(هادولت ۀجامع نماد) 53ولدُ ۀجامع کی 4ینماپرداز. 5 ها،آن کاهش حداقل

1. Wight 1979, p. 89 2. Harold G. Nicolson, 1963

3. Hall, 2006; Neumann, 2002, 2003    4. Symbolize

5. Society of States 6. Bull, 2002
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 ـ ــ ـ یپلماس ـید از مختلـف  فیتعار فروضاتم ترینمهم از یکی  در یحت
 نخـورده دسـت  بـاً یتقر فـوق  یهاکارکرد که است نیا ــ یبریسا یفضا عصر

 آن( یکـار  موضـوعات )ی هـا ابژه و( گرانیباز) هاسوژه، 1متن اما اند،ماندهیباق
 ـا بـر . اندکرده دایپ رییتغ  ـا هرچنـد  یبریسـا  یفضـا  ۀحـوز  در اسـاس،  نی  نی
 منتخـب  یگروه ـ تیفعال به صرفاً یپلماسید اما پابرجاست، همچنان رکردهاکا
 یهـا تی ـموقع در را یالملل ـنیب مسائل ترینمهم که ،یدولت ۀبرجست مقامات از

بــه صــورت محرمانــه، پشــت درهــای بســته و از مســیرهای  مــثلاً) ونیاکــاز
 یپلماسید. ندارد شارها کنند،یم بحث آن مورد در و گذاشته مذاکره بهمختلف(

 یمعنـا  در. پـردازد ینم کشورها و هادولت نیب روابط به صرفاً گرید نیهمچن
 داشت مدنظر را یترعیوس الوگید و ترگسترده روابط دیبا آن، دیجد و عیوس
 و یامنطقه یهاسازمان رینظ د،یجد یهاتیهو به ها،دولت بر علاوه آن در که
 و خرُد گرانیباز ،یالمللنیب یهاشرکت ،(یردولتیغ و یدولت از اعم) یالمللنیب

 یهـا شـرکت  مالکـان  بـانفوذ،  نظرانصاحب تگر،یحما یهاسازمان ،یمل کلان
 یبرخ ـ ۀدربار. کندیم توجه ،... و( توییتر بوا،سیف گوگل، جمله از) یفناور

 انطبـاق  عـدم  ؛کـار  یدشـوار  ،یفنـاور  یهـا شرکت مالکان جمله از ها،آن از
 بـه . هاسـت دولـت  و کشـورها  از کی چیه یمل منافع با «هاآن ۀندیفزا قدرت»

 قـدرت  کـه  هسـتند  یدی ـجد یهـا یامپراتـور  هـا شـرکت  نیا گر،ید عبارت
آنهـا، مسـتقل از   . سـت ین منطبـق  یخاص ـ دولـت  ای کشور چیه با شانندهیفزا

ان مستقلی هستند که عمدتاً به دنبال کسـب بیشـترین   های سیاسی، بازیگرنظام
 دیبا موارد، نیا به نیهمچنسود و حفظ منافع تجاری و اقتصادی خود هستند. 

 طیمح ،یمیاقل راتییتغ همچون سابقهکم یاسیس یهاحوزه به یپلماسید ورود
.افزود زین را...  و یبریسا یفضا ،یجهان سمیترور ست،یز

1. Context
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 اسـت،  یبریسـا  یپلماس ـید ۀحوز در که نوشتار، نیا موضوع به توجه با
 ریسـا  یمـورد  ۀمطالع ـ بـر  یمـرور  زین و نهیزم نیا در یپردازمفهوم از قبل

 ولاتمق ـ و میمفـاه  ریسـا  با یبریسا یپلماسید تفاوت به دیبا ابتدا کشورها،
 یپلماســید ،یکــیالکترون یپلماســید ،یارســانه یپلماســید همچــون مشــابه

 ـدل بـه  که یموضوع پرداخت؛....  و یعموم یاسپلمید تال،یجید  از امتنـاع  لی
.است برخوردار ییبالا تیاهم از آن، ییمعنا خلط

 یارسانه یپلماسید

 در یپررنگ ـ حضـور  یپلماس ـید گذشـته،  قـرن  اواخـر  در هارسانه ۀتوسع با
 از جملـه  ن،ینـو  یهـا رسـانه  ظهـور  بـا  گـر، ید عبارت به. کرد دایپ هارسانه

دن بـه  مقام بـو  نیبالاتر ای ،آن یسنت یقدرت به معنا گرید ،یجهان ونیزیلوت
ز ا یادی ـبخـش ز  مقطع، نیا در. کردینم تیکفا یاعمال رهبر یبرا ،ییتنها

 یبرخ ـ در یحت و گرفتیم شکل هارسانه قیجهان از طر یاسیارتباطات س
 از یبرخ ـ در یمهم ـ یگرینجنقـش میـا   انانیس ـ همچون ییهارسانه موارد
و نقـش   انانیس ـ تـأثیر ، مثـال  یبرا کردند. فایا یجهان یرخدادها ترینمهم

حـوادث   یانعکـاس جهـان   انه،یصلح خاورم یوگوهادر گفت ونیزیتلو نیا
 .توان نام بردرا می و ... نیچ« آن من انیت» دانیم

 ژهی ـو و یعـاد  یامتعـدد رسـانه   یهاتیفعال قیاز طر یارسانه یپلماسید
 ـ. استفاده از اشودیم یریگیپنیز  هادولت توسط بـه   ای،هـای رسـانه  کانـال  نی

 ـاهموجود ندارد، همواره  یدو طرف روابط رسم نیکه ب یدر موارد ژهیو  تی
و اثرگـذار نقـش    مـؤثر  ۀانتخـاب رسـان   ،یارسـانه  یپلماسید در. دارد یخاص
 دردارد. دیپلماسـی  اهـداف   نیأمت ـدر  تی ـعـدم موفق  ای ـ تیدر موفق ییبسزا
 یدسترس ـ قیطر از هارسانه از یبرخ مختلف، مقاطع در و کشورها از یاریبس

و  یارتبـاط  یهـا کانـال  جـزء  دارنـد،  یاطلاعـات  و قـدرت  منابع به که یخاص
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 یخیتـار  لی ـدلا بـه  هـا رسانه یبرخ یحت .شوندیم محسوب ژهیودیپلماتیک 
 ـ در یخاص یاثرگذار قدرت ای تیممکن است از محبوب  قـدرت  محافـل  نیب

 .شودیم افتیکشورها به وفور  ۀهم در آن یهانمونه که باشند برخوردار

 تالیجید یپلماسید ای یکیالکترون یپلماسید

 که به دیپلماسی دیجیتال یـا حتـی دیپلماسـی کـامپیوتری     1یکیالکترون یپلماسید
 یهـا یفنـاور ) تالیجید یابزارها از هاپلماتید ۀاستفاد به اشاره است، مشهور زین

 بـه  ،یپلماس ـید و اسـت یس ۀحـوز  در( یاجتمـاع  یهـا شـبکه  و یارتبـاط  نینو
دیپلماســی دیجیتــال  2فلچــر تــام ۀگفتــ بــه. دارد ســفارت، امــور در خصــوص

 ـپلماتید لیمیا نخستین سوئد ریوزنخست که یزمان ،1994 در بارنخستین  را کی
.32شد زاده کرد، ارسال ،آمریکا وقت یجمهورسیرئ تون،نیکل لیب یبرا

 طور به تال،یجید یپلماسید با ارتباط در گرفتهصورت مباحث از یاریبس
 ـفعال انجـام  در یفناور گسترشروبه نقش بر یاندهیفزا  ـپلماتید یهـا تی  کی

 ـا در. متمرکزند  بـا  انطبـاق  ضـرورت  بـر  محققـان  از یبرخ ـ خصـوص،  نی
 ـکل فـاکتور  عنوان به دیجد یهایفناور  قـدرت » تی ـحاکم نیتضـم  در یدی
4کنندیم تأکید «شدهیاشبکه» شدت به جهان کی در «دولت

 یپلماس ـید در. 3
 ـپلماتید روابـط  در نینـو  یهـا یفنـاور  از اسـتفاده  مهـم  تال،یجید  ـ کی  نیب

 عبـارت  به. شودیم یتلق «هدف» از ترمهم «ابزار» باره،نیدرا و کشورهاست
 یبـرا  تالیجید ابزار از آن، تحقق امتناع ای امکان و هدف از نظرصرف گر،ید

5گرددیم استفاده ارتباط یبرقرار
4.

1. E – Diplomacy 2. Tom Fletcher

3. Fletcher, 2016

4. Melissen, 2015; Owen, 2015 and Hocking

5. Sandre, 2015
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1یعموم یپلماسید 

 افـت، ی تیاهم آن یِپدر  وکه همسو  یگریمفهوم د تال،یجید یپلماسید موازات به
اـت  ۀجامع ـو ظهور  یسازیجهان دنبال بهبود.  یعموم یپلماسید و  وقلمـر  ،یاطلاع

اـر  زین هاپلماتید تیفعال ۀو عرص یپلماسید یمرزها  ضـرورت . شـد  تحـول  دچ
فـت و  رمقامات بالاتر( فراتـر   نجای)در ا خاص هایعامه از هاپلماتید ییپاسخگو

 ـن ،«شدهیاطلاعات»به شدت  ۀجامع در یعمومدر افکار  «ندهیفزا توقعات انقلاب»  زی
اـخت به عموم مـردم   ییرا ملزم به پاسخگوها آن اـن،   یاریبس ـ. س  ۀوسـع تاز محقق

 .اندردهک یتلق یعموم یپلماسیانقلاب در د یرا به معنا نینو یارتباط یهایفناور
اـ  کـه  شودیم گفته یتلاش گونه هر به ،یمردم یپلماسید ای یعموم یپلماسید  ب
و  یمل ـ سطوح در خاص نفعیذ یهاگروه ای امهع با میمستق ارتباط یبرقرار هدف
 نینـو  یهایفناوراز  ،یعموم یپلماسید در. ردیگیم صورت یالمللنیب و یامنطقه
 ـا بـه  و شـود یم ـ استفاده عامه با ارتباط لیتسه یبرا یارتباط اـر،  نی  ـ اعتب اـظ  هب  لح
تـفاده از  کاربرد و ا ه. امروزاست ترکینزد تالیجید یپلماسید به یمفهوم و ییمعنا س
اـ ع  یبرا ،یاجتماع یهابه خصوص شبکه ،یارتباط نینو یهایفناور  امـه ارتباط ب

.2شده است لیتبد جیرا ی( به امریخارج ای یداخل ،یعموم خاص،)اعم از 
به خصـوص   ،یعموم یپلماسید ۀنیزم در یاجتماع یهاشبکه از استفاده

 اسی ـدر مق 2009 سـال  مرسـوم و از  ،تـوییتر  ۀشبک ظهور با 2006 سال از
 ـ ،32یتـوییتر  یپلماسید امروزهاوج گرفت. آنچه  یجهان  ـ ،4یپلماس ـیتوئ ای  ای

 مسـئولان  و مقامـات  ۀدر واقع به استفاد شود؛یم خوانده 53یپلماسیهشتگ د
 ارددتـوییتر اشـاره    نگیکروبلاکیم تیو وبسا یاجتماع یهااز شبکه یاسیس

1. Public Diplomcay 2. Melissen, 2007

3. Twitter Diplomacy 4. Twiplomcy

5. Hashtag Diplomacy



حکمرانی در عرصۀ پنجم/  368

 ـا در. دهنـد یتوسعه م ـ قیطر نیرا از ا یعموم یپلماسیکه د خصـوص،   نی
از  یک ـیرا  ه،یدر روس ـ آمریکـا وقـت   ریسـف فـال،  ا. مـک  کلیبتوان ما دیشا
در  هیروس ـ در کـار  به شروع از پس که دانست یتوییتر یپلماسید شگامانیپ

2کـرد  آغاز یو روس یسیبه دو زبان انگل تیتوئ باکار خود را  ،2011سال 

1. 
 ـا یاهسـته  مذاکرات زمان در یعموم یپلماسید در توییتر از استفاده بـا   رانی
.21دیبه اوج خود رس «#IranDeal»و  «#IranTalks»عنوان 
 ـیزمدر  یاجتمـاع  یهـا شبکه از استفاده زین حاضر حال در  یپلماس ـید ۀن
 نیاسـت و مشـهورتر   افتـه یکشـورها رواج   ۀدر هم گذشته از شیب یعموم

 ـ   ۀها در حال حاضر، استفادآن از  ،آمریکـا  یجمهـور سیدونالـد ترامـپ، رئ
مـردم   خود به طور خاص و ارتباط با عمـوم  دیافکار و عقا انیب یتوییتر برا

 نیااز  جه،امور خار ریوز ف،یمحمدجواد ظر زین رانیطور کل است. در ا به
رتبـاط  ا وهران ت کیپلماتید یهاامیپ ۀگسترد نشرو  انیب یبرا شبکۀ اجتماعی
 کند.یم یعیوس ۀاستفاد المللنیبمنطقه و  یبا افکار عموم

 به صورت تاریخی، رابطۀ وثیقی بین دیپلماسـی و رسـانه وجـود دارد و   
 تـأثیر همان طور که اشاره شد، دیپلماسـی در طـول تـاریِ همـواره تحـت      

ر هـم د لا، های ارتباطی بوده اسـت. آنچـه در بـا   ها و فناوریتحولات رسانه
 ی بـه عمـوم  یپلماس ـیو هم د تالیجید یپلماسیهم در د ی،ارسانه یپلماسید

 تـأثیر  آن اشاره شد، عمدتاً ناظر بر ابعاد و مجاری دیپلماسی بوده که تحـت 
ای قرار گرفته است.  های نوین رسانهکانال

ای و ظهـور سـریع   با این حال، نباید از نظر دور داشت که تحـولات رسـانه  
ات عمیقی بر کیفیت دیپلماسی، به خصـوص  تأثیرهای ارتباطی همچنین اوریفن

از منظر زمان، سرعت و نوع واکنش نیز داشته است. آنچه امروزه تحـت عنـوان   

1. Keleman, 2014 2. Landler, 2014
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شود، در واقـع نـاظر بـر    نامیده می 2یا دیپلماسی فوری 1دیپلماسی در زمان واقعی
ی دیپلماتیـک بـه تحـولات    هـا انتقادات گسترده از تأخیر و فاصلۀ زیاد واکـنش 

گیرنـد. برخـی از   های نوین شکل مـی رسانه تأثیرسیاسی است که عمدتاً تحت 
هـای موسـوم بـه    پژوهشگران به خصوص از زمان وقوع بهار عربـی و انقـلاب  

بـرای دیپلماسـی   « تأخیر در واکنش»و « افتادگیپس»های اجتماعی، نوعی شبکه
. اعتماد بـیش از حـد بـه    1افتادگی ناشی از پس اند و معتقدند دلیل اینقائل شده

. نـاتوانی در درا و فهـم   2های نهادهای اطلاعـاتی سـنتی و معیـوب و    تحلیل
سـازان  گـذاران و تصـمیم  های اطلاعاتی جدید بوده و در نتیجـه سیاسـت  محیط

3اند خود را با سرعت تحولات در متن جامعه همراه سازندنتوانسته
2.

 یبریسا نگج ای 4یبریسا تیامن

 و سـتم، یببه خصوص پس از آغاز قرن  نخستین رویکرد به فضای سایبری،
 ظهـور  یهابیآس و هاچالشبا  مقابله یکشورها برا یبا توجه به عدم آمادگ

 قـاً یدق کـرد، ینوع رو نی. اه استبود یدفاعـ   یتیامن کردیرو ،یبریسا یفضا
 یمیمفـاه  بـا  یبریاس ـ یفضـا  یِنظـر  اتی ـاست که در ادب یکردیهمان رو
.کندیم دایپ ییمعنا خلط تالیجید ای یکیالکترون یپلماسید همچون
 موجــب یبریســا دادیــبــه طــور مشــخص ســه رو 21اول قــرن  ۀدهــ در
 ـ. 1: شـد  یبریسـا  یفضادر ارتباط با  یدفاعـ   یتیامن میپارادا یریگشکل  ۀحمل

 ـا اثـر  بر که 2007 سال در یدولت استون ینترنتیا یهارساختیبه ز یبریسا  نی
کـه   یدیکل یهارساختیبه خصوص ز کشور نیا یهارساختیز یتمام حمله،

 ،یبریسـا  ۀحمل نیاز کار افتادند. در ارتباط با ا کردندیم تیفعال نترنتیبر بستر ا
 سـال  در. 2. شـد  گرفتـه  یروس ـ یهکرهـا  یبه سـو  تهاماز همه انگشت ا شیب

1. Real Time Diplomcay 2. Instant Diplomcay

3. Philip Seib, 2012 4. Cyber Security
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 بـه  هیروس ـ یبریسـا  حملات زمان، نیا در ؛تانبه گرجس هیروس ۀحمل و 2008
 یتـر مخـرب  آثـار و  بود ینظام ۀاز حمل شیپ گرجستان ینترنتیا یهارساختیز
به گرجسـتان در واقـع    هیروس یبریسا ۀحمل. گذاشت یجاکشور بر  نیدر ا زین

 ـن کیبه عنوان  یبریسا یاز فضا آن در که بود یانخستین حمله  1یضـربت  یروی
ــه  ــعلی ــرید یورکش ــ گ ــتفاده ش ــ. 3. داس ــو ۀحمل ــتاکس روسی ــه اس ــت ب ن

 از اسـتفاده  ؛2010 سـال در  رانی ـدر ا یسـاز یغن ـ یهـا تیسـا  یهارساختیز
بـود کـه    2یبریاستفاده از سلاح سا ۀتجرب نخستین واقع در نتاستاکس روسیو

نـز  نط یسـاز یغن ـ یهابه طور مستقیم برای تخریب زیرساخت اطلاعاتی سایت
 ۀعمـد  گرفتـه، صـورت  بی ـتخر حجم و یدگیچیپ لیدل به. شد استفاده رانیدر ا

 ـا یطراح ـ پشت در دولت کی دیبا کمدستکارشناسان اتفاق نظر داشتند که   نی
3باشـد  داشـته  قرار گرفتهصورت ۀحمل زین و روسیو

 ـ. پـس از وقـوع ا  2 سـه   نی
دفـاع   یبـرا  یترش فعالنق عمدتاً هادولت، 21اول قرن  ۀدر ده یبریسا دادیرو

 گرفتند. شیدر پ یبریسا یفضا ۀنیزماز منافع خود در 
 طاتارتبا و اطلاعات یفناور ۀتوسعمعلول  یبریسا یبه فضا یتیامن کردیرو

 اتی ـح ۀادام ـ یبـرا  یاشـبکه  یسـاختارها  به کشورها شیپ از شیب یوابستگ و
 وکشـورها   یـۀ ولا ۀسـت یز ۀکه معطوف به تجرب یبریسا تیامن کردیرو دراست. 
از:  انـد عبـارت  برجسـته  مقـولات  اسـت،  یبریسا یفضا با مواجهه در هادولت

و  «یبریسـا  هـک » ،«یبریسـا  جنـگ » ،«یبریسا حملات» ،«یبریسا یجاسوس»
و ابعـاد   مسائلنگاه معطوف به  کرد،یرو نیا گرید یژگیو. «نگیلتریف ای سانسور»

ا، کشوره یمل تیاز حاکم نانیاطمه شامل که از جمل است یبریسا ۀحوز یداخل
 یارتقـا  ،یدر ارتباطـات عمـوم   لیتسـه  هـدف بـا   یبریسا یهاتیظرف شیافزا
 بـه  ،یخصوص ـ بخـش  با ترعیوس یو همکار یبریسا یدر فضا یدولت تیریمد

.شودیم ،وکارکسبو  ینیکارآفر ۀحوز در خصوص

1. Force Multiplier 2. Cyber Weapon

3. Renard, T. (2014)



371 / ...گذار به دیپلماسی سایبری، : دهمفصل 

 2003 ری بود که در سالنخستین کشو آمریکا ایالات متحدهطور خاص،  به
. کـرد  منتشـر و  نیتـدو خـود را   «یبریسـا  یمل ـ تیامن یاستراتژ» سند نخستین
 انگلستان،از جمله  گریکشور د 35دهه،  کیآن و تنها در ظرف کمتر از  متعاقب

که به طور  ساختند منتشر و نیتدو را یمشابه اسناد زین...  و فرانسه ن،یچ ه،یروس
 ـارز در. ندقـرار داشـت   آمریکـا  ۀمنتشرشد سند تأثیر تحت گسترده  ۀمطالع ـ و یابی

کشـورها، پـنج    یبریسـا  یمل تیامن یاستراتژ( از اسناد 2012) یلیو ه فیجیلو
 بـا  مقابله. 2 ،ینظام یبریسا یهاتیفعال. 1: است ییشناسا قابلشاخص  یژگیو

 یبریسـا  تیامن بحران تیریمد. 4 اطلاعات، ضد ای اطلاعات. 3 ،یبریسا میجرا
 در کـه  هـا . این ویژگی1نترنتیا تیریمد. 5 ،یاتیح یهارساختیز از حفاظت و

 هاسـت، آن ۀمطالع ـ یبریسـا  یمل تیامن یاستراتژاسناد  ۀعمد مشترا وجه واقع
 بود. سایبری یکشورها با فضا نیا یۀاول ۀنوع مواجه ۀدهندنشان

یبریسا یپلماسید ظهور

 شـود یم ـ محسوب المللنیب روابط اتیادب در دیجد یمفهوم یبریسا یپلماسید
 در مفهـوم  نیا از اگرچه. گرددیبازم 21 قرن اول ۀده اواخر به تنها آن ۀسابق که

 بـا  ییمعنـا  خلط ینوع هاآن ۀعمد در اما شد، استفاده زین 21 قرن یۀاول یهاسال
 در مثـال،  یبـرا . اشتد وجود( شد اشاره هاآن به بالا در که) مشابه میمفاه ریسا

 و ابزارهـا  و اهـداف  بـر  نینـو  یهـا یفنـاور  و نترنـت یا تـأثیر  بـر  هـا آن ۀعمد
. یا در برخی متـون دانشـگاهی، دیپلماسـی    22شدیم تأکید یپلماسید یساختارها

2سایبری را در مفهوم و شرایط گـذار دیجیتـال  

 امتـداد  در و نـد کردمطالعـه مـی   3
 از هـا ن. حتـی برخـی از آ  4دانسـتند یم ـ تـال یجید عصـر  در یعمـوم  یسپلماید

1. Luiijif and Healey, 2012 2. Potter, 2002

3. Digital Transformation 4. Kleiner, 2008; Weijin Wang, 2015
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 ـنام بـرده  211یعموم یلماسپید عنوان با یبریسا یپلماسید  و اسـتفاده  بـه  کـه  دان
 یپلماس ـید ۀحوز در اطلاعات و ارتباطات ۀنیزم در یفناور یهاینوآور رشیپذ

32یپلماس ـید فراینـد  شـود، یم ـ توجه آن به کمتر آنچه ن،یا وجود با. 2دارد اشاره
.است یبریسا موضوعات یالمللنیب ابعاد با مواجهه یبرا لازم

مشابه مقولات و میمفاه ریسا با یبریسا یپلماسید تفاوت. 1 شمار  جدول

1. Public Diplomacy 2.0 2. Tatar and Others, 2014

3. Diplomatic Process



373 / ...گذار به دیپلماسی سایبری، : دهمفصل 

 در نخستین تعریف در ارتباط با این موضوع بیان 1شرق ـ غرب ۀمؤسس
 یبرا ،یبریسا یایدن در یالمللنیب ارتباط یبالا وحسط لیدل به» که داردیم
. شود گرفته نظر در یالمللنیب ابعاد در یدیجد کردیرو دیبا یبریسا تیامن

 یبریسا دفاع بر یانحصار تمرکز یجا به بر،یسا ۀحوز با ارتباط در نیبنابرا
 .2«میده توسعه را یبریسا یپلماسید که است مهم اریبس ،یبریسا جنگ ای

 و داشـته  قـرار  نیتکو یۀاول مراحل در ینظر لحاظ به یبریسا یپلماسید
 نشـده  ارائـه  باشـد،  یعمـوم  اقبال مورد که آن، از یجامع فیتعر یک هنوز
 عیس ـو یمعنا در. 1: کرد دنبال سطح دو در را آن توانیم حال نیا با. است

 زا اسـتفاده  بـا  آن مختلـف  یکارکردهـا  و یسـنت  یپلماسید ۀادام بر تواندیم
 ـا بـه . باشـد  داشـته  دلالت یبریسا یفضا در دیجد یسازوکارها  اعتبـار  نی

 اتخـاذ  بـا  تـوان یم را یسنت یپلماسید در یسار و یجار یهاتیفعال یتمام
 ـن یبریسا یفضا بستر در دیجد یهاسمیمکان  یپلماس ـید. 2. کـرد  دنبـال  زی
 یپلماس ـید یکارکردها انجام و کیپلماتید منابع از استفاده یمعنا به یبریسا
 یاقـه منط بعُـد  در یبریسا یفضا با ارتباط در یمل منافع نیتأم و حفظ یبرا
 در دی ـجد یهـا یمرزبنـد  بـه  توجـه  با سطح، نیا در. است آن یالمللنیب و

 و بهنگـام  و عیسـر  ورود مسـتلزم ایـن امـر    ثـروت،  و قدرت منابع و منافع
 ـ یگـاه یجا ،یمل منافع اساس بر بتوان تا ستابه این حوزه  قدرتمندانه  یراب

.کرد جادیا «یگریباز و نقش یفایا»

1. East-West Institute 2. Gady and Austin, p. 1
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یبریسا یپلماسید ۀنیزم در موجود فیتعار یبرخ

 یهـا ینـوآور  تـأثیر  کـه  یپلماسید تحول: از است عبارت یبریسا یپلماسید
ــاور ۀحــوز ــه را( ICT) ارتباطــات و اطلاعــات یفن  و یخــارج اســتیس ب

 .1دهدیم وندیپ یپلماسید

بـدون   یجهـان  تیریمد یفقط به معنا کمیوستیدر قرن ب یبریسا یپلماسید
عملکـرد را   نیبهتـر  توانـد یم ـ کپارچـه ی اتصال صورت در بلکه ست،یمرز ن

 یجهـان  و تجارت داریپا یکاملاً به معاملات مال که ــجهان  نیداشته باشد. ا
 ،یبریسـا  ز طریق فضایا گرفتن قرارله حم مورددر صورت  ــ است وابسته

 .2داشت نخواهد یمناسب ییکارا

 کی ـپلماتید تفکر طرز و ابزارها از استفاده: از است عبارت یبریسا یپلماسید
 عبـارت  بـه . هـا آن تیریمـد  کمدست ای های فضای سایبریچالش حل یبرا
 فضـای سـایبری   در یپلماس ـید اعمـال  یمعنـا  بـه  یبریسـا  یپلماسید گر،ید

 .32است

سراسـر   یکشورها ریبا سا یراهبرد یهامشارکت قیطر از یبریسا یپلماسید
 یدهای ـدر برابـر تهد  یو همکـار  یاقـدامات جمع ـ  تی ـتقو ۀن ـیزم درجهان 

، یگذاراستیبا موضوعات مهم س مواجههدر  سوهم اتائتلاف جادیامشترا، 
 لعم ـ خرابکار ملعواو مقابله با  یمل یهاطرحاطلاعات و  یگذاربه اشتراا

 ..4دکنیم

 مـذاکرات  ارتباطـات،  لیتسـه  ۀن ـیزم در یتلاش توانیم را یبریسا یپلماسید
 منظـور  بـه  کشـورها  ریسـا  از اطلاعـات  یآورجمـع  و هـا، توافـق  به مربوط
 عنـوان  بـه  نیهمچن ـ. دانست فضای سایبری در اصطکاا جادیا از یریجلوگ
نیتـأم  منظـور  بـه  کی ـپلماتید یملکردهـا ع و منابع از استفاده یبرا یاقدامات

1. Melissen, 2005 2. Gady and Austin, 2010

3. Riordan, 2019 4. Painter, 2018
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 شامل اقدامات نیا. شودیم گرفته نظر در فضای سایبری ۀحوز در یمل منافع
 ـ و یالملل ـنیب ـ یآزاد ،یاعتمادساز ،یبریسا میجرا ،یبریسا تیامن  یحکمران
 .1است نترنتیا

 یبرا کیپلماتید تفکر و ابزارها یریبکارگ: از است عبارت یبریسا یپلماسید
 یارتقـا  یبـرا  یتـال یجید یابزارها از استفاده. های فضای سایبریچالش حل

 تفکــر طــرز و فنــون از یبــرداربهــره و تــرگســترده کیــپلماتید یهــابرنامــه
 های فضـای سـایبری،  چالش تیریمد و لیتحل و هیتجز منظور به کیپلماتید

 .2اَندمرتبط اما گانهجدا ییهاتیفعال

 ـبا کـه  شـود یم محسوب «یبستر» یبریسا یفضا سطح، دو نیا اعتبار به  دی
 ـتعر دنبـال  خـود  یمل ـ منـافع  نیتأم یبرا و آن در  و هـا سـم یمکان نیـی تع و فی

. بـود  یجهـان  و یامنطقـه  سطح در هم و یمل سطح در هم دیجد یسازوکارها
:ستا لیذ شرح به هفلؤم چند فهم مستلزم سازوکارها و هاسمیمکان نیا فیتعر

 اسـت  «هدف» یبریسا یپلماسید با ارتباط در تیاهم حائز ۀنکت نخستین
 تعبـار  یبریسـا  یپلماس ـید واقـع  در. شودیم یتلق آن «ابزار» از ترمهم که

ــت ــتفاده: از اس ــا» از اس ــالیجید یابزاره ــه «ت ــاف ب ــر» ۀاض ــیاند و تفک  ۀش
 یبریسـا  یضـا ف با ارتباط در که یمسائل و موضوعات حل یبرا «کیپلماتید
 ـا در(. هـدف  بـر  تأکیـد ) دارد وجـود  کشـورها  نیب روابط در و  فراینـد  نی

 ـپلماتید موضـوعات  تا رسانندیم یاری تالیجید یابزارها  ربهت ـ و شـتر یب کی
 و مسـائل  تـا  کنـد یم ـ کمک زین کیپلماتید تفکر آنکه ضمن شوند، برجسته

.شوند تیریمد و لیتحل بهتر یبریسا یفضا موضوعات

1. Retrived from https://medium.com/ on 21 of January 2020.

2. Retrived from http://www.themarketforideas.com/ on 21 of January 2020. 

https://medium.com/@cyberpeacealliance/cyber-diplomacy-governance-beyond-government-e8b92effff8f
http://www.themarketforideas.com/cyber-diplomacy-addressing%20-the-gap-in-strategic-cyber-policy-a388/
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 «یریپـذ انعطـاف » بحـث  یبریسـا  یپلماسید در تیاهم حائز ۀنکت نیدوم
 ـنما شـتر یب یسـنت  یپلماس ـید با سهیمقا در که است  یپلماس ـید. شـود یم ـ انی
 حظـات ملا و ابعاد به معطوف دیبا ،یداخل ملاحظات و ابعاد بر علاوه یبریسا

 ـاول یهـا کردیرو برخلاف. است یفرامرز آن ۀعرص رایز باشد، زین یخارج  هی
( یخـارج  یفنـاور  نفوذ برابر در دفاع) یتدافع و یمرزدرون حالت عمدتاً که

 اسـت  یخـارج  یهاطرف با کیاستراتژ تعامل دنبال به دیجد کردیرو داشت،
. کـرد  نفـوذ  زین یالمللنیب و یامنطقه ۀعرص در بتوان خود، از دفاع بر علاوه تا
 ـ همـان  بـا  تـوان ینم هدف نیا به یابیدست یبرا  ملاحظـات  و هـا فـرض شیپ
 یامنطقـه  ۀعرص در موضوعات و مسائل یریگیپ و مواجهه به ،یداخل استیس
 ـ اسـت یس ۀعرص ـ در اساسـاً . پرداخـت  یالملل ـنیب و  و یامنطقـه ) الملـل نیب
 طـور  بـه  کشـورها  نفـوذ  و ثروت و قدرت منابع ارزش و قدرت ،(یالمللنیب

 ـدل به و افتهی کاهش یتوجهلقاب  گرانیبـاز  و هـا قـدرت  ریسـا  بـا  مواجهـه  لی
 ـتقل یالمللنیب  در ،یداخل ـ ۀعرص ـ بـرخلاف  گـر، ید عبـارت  بـه . ابـد ییم ـ لی

 بلکـه  شـود، ینم ـ یتلق گریباز تنها تیحاکم ای دولت کی یخارج یهاعرصه
 رنـد دا حضور زین( گرید فعاننیذ ای یخارج یهادولت از اعم) گرانیباز ریسا
 ۀزم ـلا لـذا . باشند برخوردار زین یشتریب یِگذارتأثیر قدرتِ از است ممکن که
 .است یبریسا یپلماسید یمبان در «یریپذانعطاف» تیقابل آن،

 ۀعرصــ در نفعــانیذ و گرانیبــاز تعــدد ت،یــاهم حــائز ۀنکتــ نیســوم
 ،یپلماس ـید مفهـوم  کِیکلاس ـ یمعنـا  در اگرچـه . اسـت  یبریسا یپلماسید

 ـ و هـا دولـت  فقط آن در که انَدیرسم یچارچوب دنبال به عمدتاً هادولت  ای
 تعامـل  و ارتباط طرف( ملل سازمان همچون) یالمللنیب یِرسم یهاسازمان
 ـ در امـا  نـد، یآیم ـ حسـاب  بـه  مختلف موضوعات ۀدربار  یپلماس ـید ۀمقول
 ریسـا  نقش است ممکن یحت بلکه ست،ین ریپذمکانا تنهانه امر نیا یبریسا
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 ـ» ۀمقول در مثال، یبرا. باشد رتریفراگ و شتریب هادولت از گرانیباز  یحکمران
نقـش و   2و کـارگروه مهندسـی اینترنـت    1نترنـت یا یمعمار انجمن ،«نترنتیا

 ـ در ای. است شتریب هادولتقدرتشان به مراتب از بسیاری از   وقحق ـ» ۀمقول
 و شـتر یب مراتـب  بـه  یالمللنیب انجمن ای نهاد کی قدرت است ممکن «بشر

 یشورامجمع عمومی سازمان ملل و یا  در کشور دو ای کی یرذ از بانفوذتر
.باشد ملل سازمان بشر حقوق
 و گرانیبـاز  یهاتلاش یتمام شد، اشاره آن به بالا در که ینکات اعتبار به

ــانیذ ــف نفع ــه را، مختل ــ ک ــرا مســتمر طــور هب ــد یب  و تضــادها تیریم
 و یامنطقــه ســطح در یبریســا یفضــا یِســار و یجــار یهــاکشــمکش

 یاصـل  هـدف  اگر. دینام یبریسا یپلماسید توانیم دهد،یم یرو یالمللنیب
 ت،اس ـ مذاکره ای وگوگفت قیطر از مشترا فهم و تفاهم جادیا یپلماسید از
 مشـترا  فهـم  جـاد یا یبـرا  تـلاش  زین یبریسا یپلماسید تیاولو جهینت در

 قیطر از یبریسا یفضا موضوعات ترینمهم ۀنیزم در یالمللنیب و یامنطقه
.ستبین تمامی بازیگران آن ا وگوگفت ای مذاکره

 یجهان ۀجامع با المل نیب ۀجامع نهاد تقاطع

 تحـت  یپلماس ـید یفراتر از مفهوم سنت یبریسا یپلماسیدگفته شد که  ترشیپ
 کشـانده  زین یردولتیغ و یررسمیغ سطوح به یفناور ۀکنندرهیخ شرفتیپ تأثیر

 نی ـو چـه موقـع و کجـا از ا    چگونه نکهیاتحول،  نیا بهتر فهم یبرا. شودیم
 ـیغ و یررسمیدر سطوح غ توانیم یپلماسینوع د  ـاسـتفاده کـرد، با   یردولت  دی

 شد. لتفاوت قائ 4یجهان ۀجامعو  3المللنیب ۀمعجا یدیدو مفهوم کل نیب

1. Internet Architecture Board (IAB)

2. Internet Engineering Task Force (IETF)

3. International Society 4. World Society
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بوده اسـت. بـا    المللنیب ۀجامع یموضوع اساس یپلماسید ،یطور سنت به
 یمفهوم و به دنبـال ظهـور فضـا    نیکه متقارن با ا یدیمفهوم جد حال، نیا

 ـاهماست که به همان اندازه با یجهان ۀجامعشکل گرفته، مفهوم  یبریسا  تی
حالی که اولی در مورد نهادینه ساختن هویت و علایق مشترا در  در. است

هـای مشـترا را   ها، قواعد و ارزشهاست، ایجاد و حفظ سازمانبین دولت
 یهـا سـازمان و  افـراد  یدوم ـدهـد؛ امـا   قرار می« المللروابط بین»در مرکز 

ل ثق ـ ۀنقط ــ کل کیبه عنوان  ــ را یجهان تیجمع ت،یو در نها یردولتیغ
دولـت را   سـتم یسبر  توفقّو  داندیم یجهان یاجتماع یهاتیهوو  باتیترت

 ـا زیتمـا  فهم یبرا لاراک انی. ادهدیمقرار  المللنیب روابطدر مرکز   دو نی
 ـیغ یبه جهان اجتمـاع  یجهان ۀجامع که است آن بر اشـاره دارد کـه    یردولت

 ـتفک قابـل ( الملـل نیب ۀجامع) «هادولت ۀجامع»دارد و از  یتفراملیّشکل   کی
 فتیش ـ و دهنـد یم ـرا شکل  المللنیب یعموم یفضا ها،نیا یدو هر. است
 اعتقـاد  بـه است.  انیدر جر خود خاص یامدهایپ با همراه ها،آن نیب یدائم

کـه در   یعیتحـولات سـر   زی ـفـوق و ن  کی ـو تفک لیبا توجه به تحل کلارا
 یپلماس ـیگفـت کـه د   تـوان یم ـدر حال وقوع است،  یربیسا یفناور ۀحوز
 تأکیـد  نی ـاست با ا الیس یجهان ۀجامعو  المللنیب ۀجامعدر تقاطع  یبریسا

بـر   روزبهمعنا که روز نیاست، به ا انیدر جر یبه نفع دوم یدائم فتیکه ش
 .1شودیم افزوده یردولتیغ نفعانیذفعالان و  یگرینقش و باز

                                                                                                                   

1. Clark, 2007 
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 کنندیم دایپ ورود یبریسا یپلماسید به چگونه و یک یرسم یهاپلماتید

 
 یبریاس ـ مقولات به هاپلماتید ورود ،یبریسا یپلماسید ۀعرص گرانیباز تعدد به رغم

اـظ نظ ـ دینمایم ریناپذهمچنان اجتناب یالمللنیب و یامنطقه ۀعرص در  سـه  یر. به لح
 مفروض است: یبریسا ۀعرص در یرسم یهاپلماتید یبرا یگریباز و نقش نوع

 تمـامی آن توسـط   توانـد یم ـ یبریسـا  یپلماس ـید :فکرد منحصربهو  جانبههمه نقش. 1
 ای ـ( کشـورها  متقابـل  روابـط ) دوجانبه یکار یهانشست و جلسات در هاپلماتید
 سـازمان  همچـون  یامنطقـه  و یالمللنیب یهانشست) چندجانبه و یالمللنیب یحت
 ـا آن، یسـنت  مفهـوم  از فراتـر . شـود  دنبال...(  و ملل  نیهمچن ـ یپلماس ـید نـوع  نی

 مثـال،  یبـرا ) یردولت ـیغ گرانیبـاز  بـا  هاپلماتید یهمکار و تعامل شامل تواندیم
 ،...( و گوگـل  بـوا، سیف ـ همچـون  هـا شبکه بزرگ یهاشرکت مسئولان و رؤسا

ــاور یشــرویپ یاهــشــرکت ــل، همچــون) یفن ــ و...(  و سامســونگ اپ ــ ای  یحت
 یسـو  از گوگل یکمپان در ریسف نخستین انتخاب. باشد قدرتمند یمدن یهاسازمان
 ـا. رودیم شمار به تعامل نوع نیا آشکار و روشن اریبس مصداق دانمارا کشور  نی

 گـر ید در «خفتـه » اصـطلاح  بـه  یصـداها  خدمت در تواندیم نیهمچن یپلماسید
 معترضـان  بـه  یفناور قیطر از که ینقش همانند باشد؛ زین یفناور قیطر از کشورها
 ـن ری ـاخ یهـا سـال  در. 1شـود یم داده... و هیروس ن،یچ کشور در یناراض ایـالات   زی
 و نمـوده  ان اقـدام یرانیا با ارتباط یبرا یمجاز ۀسفارتخان یاندازراه به آمریکا متحده

 کـه  کـرده  ارتبـاط  نی ـا یبرقرار مسئول را خود یۀبلندپا یهاپلماتید زا یکی یحت
 .است یبریسا یپلماسید در هاپلماتید کارکرد و نقش ریاخ مورد مصداق

 فراینـد  از یبخش ـ در تنهـا  اسـت  ممکـن  یحت هاپلماتید :ریتأخ با ای هیثانو نقش. 2
 ـا در. باشند داشته متأخر ورود ای و کنند دایپ ورود یبریسا یپلماسید  ۀنکت ـ بـاره  نی

 صـرفاً  یهـا حـوزه  کی ـتفک توانـد یم ـ یبریسا یپلماسید با ارتباط در تیاهم حائز
 کـه  باشـد « یاس ـیس» یهاحوزه از کشورها یالمللنیب و یخارج تعاملات در« یفن»

 ـ روابـط  رد ،یکل ـ طـور  بـه . کنندیم فایا آن در یکمتر نقش هاپلماتید عموماً  نیب

                                                                                                                   

1. Owen, 2015 
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 مخـابرات،  امـور  در همتـا  یوزرا نیب ـ خصوص به) یفن تعاملات همواره کشورها
 پردازنـد یم یفن مباحث و مسائل به صرفاً که است برقرار( یدادگستر یحت اقتصاد،

. کننـد یم ـ فـا یا یکمتـر  نقـش  عمومـاً  هاپلماتید حالت، نیا در ؛یاسیس مسائل تا
 ـا در تعامل و مذاکره یهاطرف ۀعمد  ای ـ یاحرفـه  یهـا نیتکنس ـ مـوارد  گونـه  نی
 زی ـن یفن یهابحث و موضوعات نیهم با ارتباط در حال، نیا با. هستند سالارانفن

 ـ روابـط  در تـنش  موجب که دارد وجود« یخاکستر یهاحوزه» یبرخ همواره  نیب
 ـا بـه  ــ ریتأخ با هرچند ــ پلماتید ورود به تینها در و شده کشورها  مباحـث  نی

 .است شده منجر هاآن یینها وفصلحل یبرا
 اسـت  ممکـن  بزرگ هایکمپانی تصمیمات همچون یموارد در :نقش یفایا عدم. 3

 هـای شبکه تصمیم مثال، برای شد؛ قائل رسمی هایدیپلمات برای نقشی هیچ نتوان
 ،خـود  کـاربران  سیاسی هایفعالیت سازیمحدود برای توییتر و بوافیس اجتماعی

 تـی، آی بزرگ هایکمپانی در روزه همه. شودمی تلقی حالت این مصادیق جمله از
 چـون هم اینترنتـی،  هـای پایگـاه  نیـز  و ،... و مایکروسافت سامسونگ، اپل، همچون
 ،نحصـار ا ادغـام،  قالـب  در یماتیتصـم  و هـا اسـت یس ،... و اناسام یـاهو،  گوگل،
 و اراتی ـاخت ۀری ـدا از خـارج  عمـدتاً  کـه  ردی ـگیم ـ صـورت ...  و ینوآور توسعه،
هـای  توان در آنها نقشـی بـرای دیپلمـات   و نمی است یرسم یپلماسید ماتیتصم

 ۀرص ـع در بلکـه  ،یمل ـ سطوح در فقط نه ماتیتصم نیا آثار حال، نیا با. قائل شد
 .است ریذناپاجتناب زین یالمللنیب و یامنطقه

 

 مسائ  و ملاحظات ،یبریسا یپلماسید یاساس یهاچالش 

 روابـط  یری ـگشـکل  در یواقع ـ جهـان بـه مـوازات    و همسو یبریسا یفضا
را  خـود  استتوانسته  یخوب بهو  کرده فایا نقش آن بر حاکم نظام و المللنیب

 امـروزه  .دهـد  یجـا  آن بـا  مـرتبط منـافع   وو منابع  قدرت روابطدر ساختار 
خصـوص در ابعـاد    بـه  هاحکومت و هاملت یضرور یهاتیفعال از یاریبس

بـا   مجمـوع،  در. ردیپـذ یم ـ صـورت  یبریسـا  یفضا در اجراو  یسازمیتصم
و  سـو  کی ـسـایبری از   یایبه دن یواقع یایدن مسائلامور و  «شیفت»توجه به 
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 ،گـر ید یسـو  از شـد  اشـاره  آن به بالا در که جدید جهانی جامعۀ گیریشکل
مسـائل  و  امورنیز  سیاست ــجمله در  ازــ  هاکه در تمام حوزه است طبیعی

 دو جـاد یا بهدر عمل  یماهو فتیش نی. اشود منتقل یبریسا یفضا مربوطه به
 امکـان . 1: از اندعبارت که شده منجر المللنیب روابط ۀحوز در یاساس چالش
 ـدن بـه  یواقع یایدن یهامؤلفهمعاهدات، توافقات و  ،نیقوان اصول،تسریّ   یای

بـه آن پاسـِ    دی ـکه با ییهاچالش ترینمهماز  یکی گر،ید عبارت به. یبریسا
و تسـریّ   میتعم قابل یبریسا یفضا به یواقع یایدن نظم ایآ»است که  نیداد ا

به سـرعت   ــ با توجه تسریّ نیا یداریپا زانیم امکان، صورت در. 2. «است 
 بود  خواهد زانیم چه بهــ  یکیژتحولات تکنولو

 یهـا نـه یزمدر  یبریسـا  یفضـا در  یاساس چالش دو نیبه ا ییپاسخگو
 ۀم ـه یبـرا  «تیامن یبرقرار» ؛گرانیباز نیب «یسازاعتماد»از جمله  مختلف،

 ـ ،اناز آن یبرخ ای ،گرانیباز  نیقـوان  اعِمـال  و تسـریّ  امکـان  ؛کـس  چیه ـ ای
 ـ نیقـوان  نیتدو ضرورت ای یفعل یالمللنیب  در ینـاتوان  ؛دی ـجد یالملل ـنیب

و  ؛ معضل انتسـاب حمـلات سـایبری   دیجد داتیتهد ذو مبد أمنش ییشناسا
 ریپـذ امکـان نوع روابط حاکم بر آن  وفضا  نیا تیماه یدگیچیپ لیبه دل ،...
 ـا یدگی ـچیپ. ستین نقـش   بـه  کـه  شـود یم ـ تـر سـوس مح یوقت ـ فضـا  نی
ــورامپ» ــایرات ــجد یه ــدها  «دی ــون برن ــان ی)همچ ــیآ یجه ــد یت  همانن
 یاریبس ـ مجموع از یگاهو ... که قدرتشان  بواسیف گوگل، کروسافت،یما
ظ مورد لحـا  زین فضا نیا تیریمد در هاآن تلاش و( است شتریب کشورها از

 .قرار گیرد
 ات،موضـوع : یبریسـا  یپلماس ـید»عنوان  با یامقالهدر  کلار رماییت یهل
 آن بـا  یبریسـا  یپلماس ـیدکـه در   یمسـائل  تـرین مهـم  ،«اهداف و هاچالش
در  یسـاز اعتمـاد  و یالملل ـنیب تیامن. 1: کندیگونه ذکر م نیبدرا  میمواجه
 ،یبریسا میجرا بادر مواجهه و مقابله  المللنیب ابتکارات. 2 ،یبریسا یفضا
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 یفضـا  در بشر حقوق فیتعر. 4 ،یبریسا یفضا ۀحوزدر  یسازتیظرف .3
 .1نترنتیا یحکمران و تیریمد سر بر بحث. 5 ،یبریسا

 ـا در شـود، یم ـ ملاحظـه  که طور همان  ـامن یبنـد میتقس ـ نی  یبریسـا  تی
 یامنطقـه  یسازبر اعتماد شتریب تأکیدو  شودیم یمقوله تلق کیتنها  یالمللنیب
 یالمللنیب یهنجارها و هاارزش فیو توسعه، تعر یسازتیظرف ،یالمللنیب و
 ـ تیریمـد  ۀحـوز  در یرفتار یاستانداردها فیتعر زین و  ـیا یو حکمران  ینترنت

است، امـا بـدون شـک     یستیبرالیتفکر ل یاگرچه خروجی بندطبقه نیااست. 
ا ر یبریسـا  یپلماس ـید ۀنیزم در هاینظرورز و هایپردازمفهوم از یمهم بخش
 ـن یمشـابه  یهـا یبنـد میتقس ـ مقابـل،  در. شـود یم ـشامل   تفکـر  یاز سـو  زی

 شـوند یم ـ یندگینما( هیروس و نیچ یکشورها خصوص)به  یدارهیرسرمایغ
در  یمل ـ تی ـحاکممقولات فوق، بـر موضـوع    یدر برخ اشترااکه علاوه بر 

 تأکیـد  یالمللنیب و یامنطقهدر سطوح  یبریسا یپلماسید یو روندها هافرایند
 یماس ـپلید درغالب  کردیدو نوع رو ظهور به عمل در تفکر نوع دو نیادارند. 

 .شودشده که در ادامه به آن پرداخته می منجر یبریسا

 های آنی و مصداقبریسا یپلماسید درعمده  کردیرو دو  

 یلماس ـپید در غالـب  موضـوعات  شـد،  اشـاره  آن بـه  بالا در که طور همان
 میحـر  ،2یبخش ـنـان یاطم ،یبریسـا  میجـرا  ،یبریسـا  تیامن شامل ،یبریسا

. اسـت  نترنـت یا تیریمـد  ای یحکمران و اطلاعات انیجر یآزاد ،یخصوص
 تی ـحاکم بـا  ارتبـاط  در را یبریسـا  یفضـا  متـداخل  یهاحوزه میمفاه نیا

 در توانیم خلاصه طور به که دهندیم لیتشک یالمللنیب ۀعرص در کشورها
 ـذ نمـودار  قالب  ـامن ۀگان ـسـه  تعامـل  صـورت  بـه  ل،ی  میحـر  ،یبریسـا  تی

 .کرد خلاصه اطلاعات آزاد انیجر و یخصوص
                                                                                                                   

1. Tiirmaa-Klaar, 2013      2. Confidence-Building 
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 مختلف یکشورها در یبریسا یپلماسید به یجار یکردهایرو. 1 شک  شمار 
 
 ـن و یبریسـا  یفضـا  ملاحظـات  و هـا یژگیو به توجه با  ـاولو زی  یهـا تی

 گریکـد ی از را کـرد یرو نـوع  دو توانیم ،یتیحاکم منظر از مختلف یکشورها
 اتاطلاع ـ انیجر ۀنحو. 1 با برخوردشان نوع هاآن ۀزیمم وجه که کرد کیتفک
 .است یبریسا یفضا به یالمللنیب نیقوان تسریّ امکان. 2 و( محدود ای آزاد)

حریم 
 خصوصی

جریان 
 اطلاعات

 امنیت
 سایبری

( یمل ـ) یداخل کنترل به تیاولو ــ
 ـتقو) تی ـحاکم اصل اساس بر  تی

 ...(و منابع درخواست ،یگذارقانون
حساسیت )احتیـاط( نسـبت بـه     ــ

فعلـی در  المللـی  اعمال قوانین بـین 
 فضای سایبری

 ـاولوــ   آزاد انی ـجر بـه  دادن تی
 ینفع ـیچندذ کردیرو و اطلاعات

 ۀجامع ـ هـا، اروککسب ها،دولت)
 ...( و یمدن
 کـه  یفعل یالمللبین نیقوان تأیید ــ

فضای سایبری  بر تیحاکم تیقابل
 را دارد.
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 این رویکرد بیشتر مربوط به کشورهای لیبرال غربـی بـه   یکرد نخست:رو
اولویـت   :اسـت  توجـه  قابـل  محـور  دو کردیرو نیا در. ستآمریکارهبری 

 هـا، دولـت ) ینفع ـیذدادن به جریان آزاد اطلاعات و اتخـاذ رویکـرد چنـد   
 ـقابل کـه  یفعل ـ یالمللنیب نیقوان دییتأ؛ ...( و یمدن ۀجامع ها،وکارکسب  تی

 .دارد را یبریسا یفضا بر تیحاکمتسریّ و 

 یرهبـر  بـه  شرق ۀحوز یکشورها متعلق به شتریب کردیرو نیا :دوم کردیرو
 .1: است توجهقابل محور دو ،نیز کردیرو نیا در. است نیچ و هیروس یکشورها

 ،یگـذار قـانون  تیتقو) تیحاکم اصل اساس براولویت به کنترل داخلی )ملی( 
 یالمللحساسیت به اعمال قوانین بین .2؛ (یمل نیقوان اساس بر منابع درخواست

 .دیجد یگذارمقررات ضرورت بر تأکید و یبریسا یفضا در یفعل

 تـا  انـد تـلاش کـرده   یادی ـز یفـوق، کشـورها   کردیدو رو چارچوب در
 ـ. بـا ا ننـد ک نیتدو یبریسا یپلماسیدبا عنوان  یاسناد  اریتعـداد بس ـ  حـال،  نی

 یـی مدون مجزا یاستراتژ یدارا ،ها همانند ایالات متحده آمریکااز آن یمعدود
ایالات متحده خود به رغم اینکـه نخسـتین   . دارندالملل نیدر ارتباط با روابط ب

بـار در  تـدوین و اعـلان کـرده بـود، نخسـتین      2003سند سایبری را در سال 
خـود را   1یبریسـا  یفضـا  یالمللنیب یستراتژسند ا ،2017 در سپس و 2011
متمرکـز شـد. پـس از     یبریسـا  یفضـا  یالمللنیبر ابعاد ب و در آن کرد منتشر
، چـین، اسـترالیا   3(2013، روسیه، ژاپن )2(2015، 2013) اروپا یۀاتحاد ،آمریکا

 بـا . انـد داشـته  یبریسـا  یپلماس ـید نیتـدو  یبرا ییهاو ... نیز تلاش 4(2016)
 ادامـه  در ،یبریسـا  یپلماسید ۀحوز در کشورها ریسا تجارب تیاهم به توجه

                                                                                                                   
1. US International Strategy for Cyberspace 
2. Council Conclusions on Cyber Diplomacy 
3. Japan’s International Strategy on Cyber Security Cooperation 
4. Cyber Security Strategy Committed to Establish an International Engagement 

Strategy 
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 یـۀ اتحاد ،آمریکـا  یادر کشـوره  یبریسا یپلماسید ۀمقول خلاصه، صورت به
 .شودیم یبررس نیچ و هیروس ژاپن، اروپا،
 
 آمریکا یبریسا یپلماسیبه د ینگاه

 ارتباطـات،  و اطلاعـات  یفناور ۀدر حوز یراهبرد تیبا توجه به اشراف آمریکا
 یپلماس ـید ۀجهـان در حـوز   یکشورها شتازیپ نترنت،یا قیبه خصوص از طر

ــا ــ محســوب یبریس ــودیم ــید خصــوص در. ش ــا یپلماس ــا ،یبریس  آمریک
 ـ یاسـتراتژ سـند   2011بار در نخستین را منتشـر   یبریسـا  یفضـا  یالملل ـنیب
 ـنظ یمل تیاولو چندکه  یدر حال سند نیا درساخت.   از ظـت حفا اقتصـاد،  ری
 ـ ۀتوسع نترنت،یا یحکمران ،ینظام یهاتیفعال قانون، اعمال شبکه،  یالملل ـنیب

به عنـوان سـه    1و توسعه دفاع ی وپلماسیدمطرح شده بود، بر  نترنتیا یِآزاد و
 .2بود تأکیدشده یهاتیاولو نیا بهستون اصلی برای دستیابی 

را  یبریسـا  یپلماس ـیقانون د ،2017کشور در سپتامبر  نیا ۀکنگر سپس
ابـلاغ کـرد.    کشور در نوامبر همان سـال آن را رسـماً   نیو دولت ا بیتصو
خود  یبریسند سا زین 2018 یۀدر فور آمریکادولت ایالات متحده  نیهمچن
را  3افـزون روز یدهای ـدر عصـر تهد  آمریکـا  یبریسـا  یپلماسیدعنوان  تحت
 ـا یاهـداف راهبـرد   و هایاستراتژ ها،دگاهید یکه حاو نمودابلاغ  رسماً  نی

 یمبنا. است یالمللنیب و یامنطقهو  یمل ۀعرص در یبریسا ۀحوزکشور در 
 ـا یجهان یهاکه به تلاش ،آمریکا یبریسا یپلماسید قانون  یبـرا  کشـور  نی
، توجـه دارد و شـبکه   نترنتیا ۀحوز در اشیراهبرد تیاشراف و سلطه حفظ

                                                                                                                   
1. Diplomacy, Defense & Development (3D) 

2. White House, 2011 
3. U.S. Cyber Diplomacy in an Era of Growing Threats 
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و  یاطلاعـات  رسـاخت یحفـظ و گسـترش ز   یتـلاش بـرا   :از اسـت  عبارت
 قیعلا زین و یمل تیامن راستای تأمیندر  یباز، مطمئن، امن و تعامل یارتباط
.آمریکا یاقتصاد

 ـ آمریکـا  یبریسـا  یپلماسید قانون  هـای یاسـتراتژ  ۀدربردارنـد  نیهمچن
هنجارهـا و   هـا، ارزش گسـترش  و حفـظ . 1امور است:  نیا ۀدربار یاتیعمل

 بازدارنده اقدامات. 2 ،یجهان اسیدر مق یبریسا یفضا در کشور نیا نیوانق
 یفعل ـ یالملل ـنیب نیتسریّ قوان قیطراز  یبریسا حملات داتیتهد برابر در
 ـا منـافع  به گرفتهصورت حملات به یاتیعمل پاسِ. 3 ،یبریسا یفضا به  نی

 .1یبریسا ۀحوزدر  کشور
و  تیهـدا  آمریکـا  یبریسـا  یپلماسیدر ارتباط با سند د تیحائز اهم ۀنکت
و  یسـاز نـه ینهاد هـدف  بـا  یجهـان  یالمللنیب یکشور در همکار نیا یرهبر

 ـدرا. اسـت  یبریسـا  ۀحـوز یـی( در  آمریکا) یجهان یهااعمال ارزش  بـاره، نی
 ،یبریسـا  ۀحـوز را به  «ینظام جنگ» قانون آمریکا یبریسا یپلماسید نیهمچن

 هـدف  را کشـور  نیا یدیکل یهارساختیزکه  یبریبه خصوص حملات سا
 .داندیم میتعم قابلرا به دنبال دارد،  آناز  یتجار یجاسوس ای ردیگیم

 ،یالمللنیب و یامنطقه ۀعرص در یبریسا یپلماسید یریگیپ هدف با
است که به  ینخستین کشورهمچنین  آمریکاایالات متحده  ۀوزارت خارج

 عنوان به منحصراً ــ را 2یبریامور سا ۀکنندگهماهن ۀصورت خاص ادار
وزارتخانه  نیکرده است. ا یاندازراه ــ یبریسا امور ۀکنندهماهنگ

منصوب « یبریسا پلماتید»را به عنوان نخستین  3نتریپِ ستوفریکر نیهمچن

1. U.S. Cyber Diplomacy in an Era of Growing Threats, 2018

2. Office of the Coordinator for Cyber Issues

3. Christopher Painter (www.cisac.fsi.stanford.edu)

http://www.cisac.fsi.stanford.edu/people/christopher


 387 / ...گذار به دیپلماسی سایبری، : دهمفصل 

 

 1ود.شیممحسوب  زیدر جهان ن یبریسا پلماتید نینخست واقعکرد که در 
بــه طــور  آمریکــا ۀوزارت خارجــ یبریامــور ســا ۀکننــدهماهنــگ ۀادار

 تعـاملات  تیریو مد یهماهنگ. 1است:  یدیپنج کارکرد کل یمشخص دارا
 عنـوان  بـه  خـدمت . 2 ،یبریدر امور سا آمریکا ۀوزارت امور خارج یجهان
 فـدرال  یهاسازمان و ادارات ریسا و دیسف کاخ با خارجه امور وزارت رابط
و معاونان وزارت امـور خارجـه    ریدادن به وز مشاوره. 3 ،یبریسا ۀحوزدر 
ــیزمدر  ــاملات خــارج یبریســا مســائل ۀن ــدر ا آمریکــا یو تع ــه،یزم نی  ن
و  یخصوص ـ یهـا بخـش  بـا  خارجه امور وزارت رابط عنوان به خدمت .4

ــوم ــیزمدر  یعم ــائل ۀن ــا مس ــگ. 5 ،یبریس ــدکنهماهن ــاتر و   ۀن ــور دف ام
 .2یبریسا امور با مرتبط ۀوزارتخان یامنطقه یهایندگینما

 
 اروپا یۀاتحاد یبریسا یپلماسیبه د ینگاه

را  یبریسـا  یفضـا  ۀحوزدر  اروپا یۀاتحاد کیپلماتید یهاتلاش ۀسابق اگرچه
 یکمران ـح»گفتمـان   زیو ن 3کانیآ سیتأسدر  هیاتحاد نیا یهاتلاش به توانیم
 ـا یبریسا یپلماسید یاما دورنما دانست، معطوف 1990 ۀدر ده «نترنتیا  نی

 ـامن یاسـتراتژ »سند  نیبا تدو ،2013در  هیاتحاد  اروپـا  یـۀ اتحاد «یبریسـا  تی
بـا   4منسـجم  یالمللنیب ی سایبریفضا استیس اندازشد که در آن چشم انینما

                                                                                                                   

ت که پس از روی کار آمدن دونالد ترامپ در ایالات متحده لازم به توضیح اس 1.
این کشور تقلیل یافت و « کنندۀ امور سایبریادارۀ هماهنگ»، هم نقش و وظایف آمریکا

در حوزۀ  آمریکاهم کریستوفر پینتر از مقام خود به عنوان نخستین دیپلمات ارشد 
 فصیل در فصل چهارم آمده است.سایبری از کار بر کنار شد. جزئیات این تغییرات به ت

2. US State Department Website, 2017 
3. Internet Corporation for Assigned Names and Numbers (ICANN) 
4. Coherent International Cyber-Space Policy 
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 ،سـایبری  یفضا در ربش حقوق از دفاع و جیترو. 1مشخص شد:  تیپنج اولو
 ـامن نیقـوان  اعمالو  یرفتار یهاارزش. 2  ـ تی  یفضـا  ۀحـوز  در یالملل ـنیب

 ـ. 3 ،سـایبری   یدر فضــا ییشـکوفا رقابــت و  یارتقـا . 4 نترنــت،یا یحکمران
 .سایبری یفضا ۀحوزو توسعه در  یسازتیظرف. 5، 1سایبری

را بـا   فـوق  یهاتیاولو اروپا یۀحاداتکه  کندیم تأکید نیسند همچن نیا
 ـ تـلاش  نترنـت، یا بـودن  آزاد نترنـت، یا بودن باز مسلمّبر اصول  تأکید  یراب
 ـ نیتسـریّ حقـوق و قـوان    تیقابل ،یرفتار یاستانداردها نیتدو  یالملل ـنیب
 دنبال خواهد کرد. یبریسا یفضا ۀحوزدر  یفعل

 ـاولو با ارتباط در  ــ ـ اروپـا  یـۀ اتحاد مسـلمّ اصـول   زی ـو ن فـوق  یهـا تی
ه اشـار  اروپـا  یـۀ اتحاد یبریسـا  یپلماس ـید یبه دورنمـا  ماًیمستق که یموضوع

 ـماه خـاطر  بـه  هاتیاولو نیا ه،یاتحاد نیا دگاهیاست که از د نیاــ  دارد  ت،ی
 و یاصـل  یبـا شـرکا   کیاسـتراتژ  تعامـل  قی ـطر ازآن  متقاطع ۀگستر و حوزه

و  و،نـات  اروپا، یۀاتحاد)به خصوص سازمان ملل متحد،  یالمللنیب یهاسازمان
 .شد خواهد یریگیپ و دنبال....( 

 ـبرز ک،ی ـمکز کانادا، ،آمریکاایالات متحده  اروپا، یۀاتحاد یابیارز در  ل،ی
 یتلق ـ کیاسـتراتژ  یشـرکا  عنـوان  بـه  ژاپـن و  یجنوب یآفریقا ،یجنوب ۀکر
 یبریسـا  یفضـا  بـا  ارتبـاط  در هاآن با یادوجانبه یوگوهاگفتو  شوندیم

 نـار ک در. استمربوط به ایالات متحده  زیآن ن نیترشرفتهیپ و گرفته صورت
 اً)عموم ـ یجـد  و یاصل گریباز دو عنوان به زین نیچ و هیروس کشورها، نیا

 یبـرا  کـه  دنشویم( در نظر گرفته یبریسا داتیتهد یبه عنوان دو منبع اصل
 ـو تعاملات  یبریسا یفضا ۀحوزدر ها ی با آنی انتقادوگوگفت  یالملل ـنیب
 .2هایی نیز صورت گرفته استتلاش

                                                                                                                   

1. Enhancing Competiveness and Prosperity    2. Danca, 2015 



389 / ...گذار به دیپلماسی سایبری، : دهمفصل 

بـه   کـه  گفت دیبا اروپا یۀاتحاد یِبریسا تیامن یاستراتژسند  یابیارز در
تـرین ابعـاد   از مهـم  یآن، هنوز هـم برخ ـ  اتیروشن بودن اصول و کل رغم

بـا   کیمـذاکره و تعامـل اسـتراتژ    در هیاتحاد نیا ۀیّرو نکهیا و آن یالمللنیب
بـه خصـوص    .سـت ین روشـن  چندان بود، خواهد چطور یالمللنیب یشرکا

 کی ـهـر   نکهیا ای یکه به صورت کل یزمان هیاتحاد نیواکنش ا ۀنوع و نحو
 یچطور خواهد بـود، دارا  ردیقرار گ یبریسا ۀحمل معرض در آن یاعضا از

 یپلماس ـید ابـزار هبست از ،2017وئن در ژ هیاتحاد نیاست. ا یجد ییهاابهام
 2یِجمع ـو  منسـجم  واکـنش  ینوع آن، در تا دیکوش وکرد  ییونمار 1یبریسا

مخـرب   یبریبـا حمـلات سـا    هرا در صورت مواجه ـ اروپا یۀاتحاد یاعضا
 ـماه بـه توجه  بابسته اگرچه  نیا درکند.  ینیبشیپ  ،یدگی ـچیپ اس،ی ـمق ت،ی

بازدارنـده یـا   اقدامات  یبرخ گرفته،ورتص حملات تأثیر زانیم و یگستردگ
 ـاقدامات  تیماه حال نیاشده، با  ینیبشیپ کنندهمحدود  ـیبشیپ در  شـده ین
 ـ هیشـب  شتریبسته ب نیا ،یو مشخص نشده است. به طور کل نییعمل تع  کی

 مشخص و روشن. یاقدامات عمل یبرخ ۀکنندفراهم تا است مانیفست

در ژاپن یبریسا یسپلمایدبه  ینگاه

 یاقتصاد ژهیو به ،که از هر لحاظ افتهیتوسعه کشور کی عنوان به ژاپن یبرا
 ـ استیو س یجهان طیشرا به شدت به ،ینظام و یتیامنو  وابسـته   الملـل نیب

 توانـد ینم ـ یبریسـا  یدر ارتبـاط بـا فضـا    یصـرف دفـاع   کـرد یاست، رو
 به رو، نیاکشور باشد. از  نیا یالمللنیب و یامنطقهو  یمنافع مل ۀکنندنیتأم

 یدر ارتباط بـا فضـا   ترفعالانه یکردیرو زین ژاپن ،یجهان گریباز کی عنوان

1. Cyber Diplomacy Toolbox

2. Collective Response of EU Member States
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 یامنطقـه اهـداف   شبردیپ یآن برا لیپتانس و هاتیو استفاده از ظرف یبریسا
 خود اتخاذ کرده است. یالمللنیب و

آن در روابـط   لیبـد بـی  و نقـش  یبریسـا  یفضـا  تی ـتوجـه بـه اهم   با
 مباحـث  تیهـدا  و مشـارکت  بـه  موظـف  ژاپـن  ۀخارج ـ وزارت الملل،نیب

و  2یآزاد ،1ایمـن  یسه مفهـوم مرکـز   نیتضم یگچگون خصوص در یجهان
3عدالت

ژاپـن   ۀخارج ـ امـور  وزارت نه،یزم نیاست. در ا یبریسا یدر فضا 2
 و متعلـق  یادهانه و هاوزارتخانه ریبا سا یهمکار قیاز طر که موظف است

 ـا یخارج استیس یبخش خصوص نفعانیذ زین  نـه، یزم نی ـکشـور در ا  نی
 :برد شیبه پ لیذ یاصل یۀپاسه  یرا بر مبنا یبریسا یفضا

و  قیتشـو : در فضای سکایبری  4قانون تیحاکماز  نانیو اطم یگذارقانون .1
 یبـرا و تـلاش   یبریسـا  یفضـا  در موجـود  یالمللنیب نیاعمال قوان جیترو

 .صلح یهازمان درلازم  و دیجد یگذارقانون
 ـا :یبریسکا  یفضکا  ۀنک یزم در 53شبخنانیاطم اقدامات ۀتوسع. 2  اقـدامات  نی
 ـبا خصوص به بخشنانیاطم  از تـا  ردی ـگ صـورت  صـلح  یهـا زمـان  در دی

 ـآ عمـل  بـه  اجتناب و یریجلوگ یبریسا تضاد و برخورد  ـا. دی  اقـدامات  نی
 یبریسـا  یفضـا  ۀحـوز در  تیشفافو  ثبات قیز طرا نیهمچن بخشنانیاطم

 شود. دیتشد تواندیم زین
 :یبریسکا  یفضکا  ۀنک یزمدر  یسکاز تیو ظرف یسازبستر ۀنیزمدر  یهمکار. 3
 یمنـابع انسـان   ۀتوسـع  یبرا یبریسا یفضا ۀنیزمدر  یسازتیو ظرف یسازبستر

 ـیامن ۀحفـر » گونـه  هـر  نیهمچن ـ کـرد یرو نیاست. در ا یضرور  ریدر سـا  «یت
 بـر . شـود یم ـکل جهان از جمله ژاپن محسـوب   یبزرگ برا یسکیر ،کشورها

                                                                                                                   

1. Security           2. Freedom 

3. Fair            4. Rule of Law 

5. Confidence Building Measures (CBMs) 
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 دارد: مدنظر یبریسا یپلماسید ۀنیزمدر  تیفوق، ژاپن دو اولو یۀپاسه  یمبنا
 ه،یانوس ـیاقـ    ایآس ۀدر منطق یبریسا یاز همکار نانیاطم نخست، تیاولو

بـا هـدف تـداوم     نکـه یبـه خصـوص ا   ؛کشور نیا یرامونیپ ۀحوزبه عنوان 
 ـبا بخـش نانیثبات در منطقه، اقدامات اطم نیتوسعه و تضم بـه صـورت    دی

 .ردیمداوم صورت پذ
 زی ـ( و نیجهـان  یهـا )سـازمان  المللنیب ۀجامعبا  یهمکار دوم، تیاولو
 ژاپـن  کشـور  با یمشترک یهاارزش ،یبریسا یفضا ۀنیزمکه در  ییکشورها

 ـاز حاکم نـان یمعطـوف بـه اطم   دیبا زیچ هر از قبل یمکاره نیا. دارند  تی
 یحرکـت بـه سـو    زی ـو ن یبریسـا  یفضا ۀعرص در یفعل یالمللنیب نیقوان
 .1و تحولات روز باشد رییتغ امطابق ب نیقوان نیتدو

 یادوجانبه یوگوهاگفت، ژاپن در حال حاضر بالا تیتوجه به دو اولو با
 ه،یروس ،آمریکااز جمله  ،کشور جهان هیازدبا  یبریسا یفضا ۀنیزم در

و  نیاوکرا ،یاستون ،یجنوب ۀکر ،هندوستان ا،یاسترال انگلستان،فرانسه، آلمان، 
 یۀاتحادبا  ییوگوهاگفت زمانهم طور به آنکه ضمن. کندیمدنبال  لیاسرائ
ـ  ژاپن» تیبا محور جانبهسه ییوگوهاگفتو نیز  2آنآسه و اتحادیۀ اروپا

 .کندیمدنبال  «یجنوب ۀو کر آمریکاـ  ژاپن» زیو ن «یجنوب ۀکر و نیچ
 ـن یجهان سطوح در  ،یجهـان  یهـا ژاپـن در قالـب نهادهـا و نشسـت     زی

آغـاز بـه کـار کـرده،      2004از  کـه  ملـل  سازمان یِدولت کارشناسانهمچون 
، 204 یج ـکـرده،   تیشروع به فعال 2016آن از  یبریساکه کارگروه  73 یج

 ـیزمدر  ینقـش فعـال   54یبریسـا  یفضـا  ۀنیزمدر  یجهان انسکنفر  یفضـا  ۀن
.کندیم فایا یجهان و یامنطقه اسیدر مق یبریسا

1. The Government of Japan, 2015

2. Association for Southeast Asian Nations (ASEAN)

3. Group of 7 (G7) 4. Group of 20 (G20)

5. Global Conference on Cyber Space
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هیروس یبریسا یپلماسید به ینگاه

 ـیزم را نترنتیا بستر و یبریسا یفضا سرد، جنگ ۀتجرب اساس بر هیروس  ۀن
 بـرخلاف  نگـاه،  نیهم ـ بـا . دانـد یم غرب یایدن یدئولوژیا با جنگ دیجد

 یافض در خود یمل یهاارزش و نیقوان لیتحم و میتعم دنبال به که آمریکا
 و اسـتانداردها  نیتـدو  دنبـال  بـه  شـتر یب اسـت،  یجهـان  اسیمق در یبریسا

 .است یالمللنیب مشارکت قیطر از یبریسا یفضا در یرفتار یکدها
 یمل ـ تی ـمحاک اصـل  ،یبریسـا  یپلماسید در هیروس ۀدغدغ ترینمهم
 قی ـطر از خصـوص  بـه  کشورها، ریسا ۀمداخل عدم از نانیاطم و کشورها
 ـبن به یبریسا حملات  و یاقتصـاد  و یاس ـیس نظـام  یسـاختارها  و هـا انی
 ـا نظـر  از. اسـت  ،کشور نیا یاجتماع  کـه  یایمشـارکت  ریتـداب  کشـور  نی
 دنشـو مـی  یبریسـا ی فناور تیامن ۀحوز در تیامن و ثبات شیافزا موجب

 هـا، دولـت  ۀمسـئولان  رفتـار  اصـول  و نیقـوان  هنجارهـا، . 1: از اندرتعبا
ــدامات .2 ــه اق ــه) داوطلبان ــار ن ــه( یاجب ــور ب ــا منظ ــفاف یارتق  ت،یش
 توسـعه  و یسـاز تیظرف. 4 کشورها، نیب یاعتمادساز و یبخشنانیاطم .3
 قی ـطر از تنهـا  ه،یروس ـ یبریسـا  یپلماسید منظر از واقع در. حوزه نیا در
 و اطلاعات یفناور به توانیم که کشورهاست یِتمام یِمشارکت ریتداب نیا

 نیهم به. بود دواریام «یمشارکت» و «باز» ،«منیا» ،«زیآممسالمت» ارتباطات
 ـ یکشـورها  یبریسا یپلماسید مقابل در هیروس ل،یدل  بـه  فقـط  کـه  یغرب
 و افـزار سـخت  و افـزار نـرم  از محافظـت  ضـرورت  ی، یعنیبریسا تیامن

 تیــامن» بــر دارد اشــارهی، خرابکــار برابــر در کــاربر اطلاعــات نیهمچنــ
 بـر  در را یبریسا تیامن تنهانه مفهوم نیا. دارد تأکید« یالمللنیب اطلاعات

 و اطلاعـات  یهـا یفنـاور  از سوءاسـتفاده  از یریجلـوگ  بر بلکه رد،یگیم
 در یرنگ ـ یهـا انقلاب به آنچه همانند) یاسیس هدافا ۀنیزم در ارتباطات
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 .1دارد تمرکز زین( شد منجر یعرب بهار ای سابق یشورو اقمار
 هژی ـو بـه  یالملل ـنیب نیقوان ه،یروس یبریسا یپلماسید منظر از نیهمچن

 ـقابل فضـای سـایبری   در متحد، ملل سازمان منشور  ـا و دارد تسـریّ  تی  نی
 ـنباهـا  قلمـرو آن  از. 1 که سازدیم متعهد را هاتیمحاک و هادولت مسئله  دی

 ـبان. 2 ؛شـود استفاده  یالمللنیدر سطح ب یرقانونیغ یبریاقدامات سا یبرا  دی
عمـد بـه    یاطلاعـات و ارتباطـات را کـه از رو    یفنـاور  ۀحوز یهاتیفعال
 بـه دنبـال   .3 ؛کننـد  یبانیرسانند آگاهانه پشـت یم بیمهم آس یهارساختیز

 .باشند یپنهان ۀمخرب و اعمال خرابکاران یهایاز گسترش فناور یریجلوگ

 یپلماسید در را عمده کردِیرو دو هیروس فوق، ملاحظات به توجه با
 :بردیم شیپ به زمانهم طور به خود یبریسا

 دو یشـانگها  یهمکـار  سـازمان  و متحـد  ملـل  سازمان :چندجانبه کردیرو. 1
 ـ یهـا تلاش یاصل محور  یپلماس ـید اهـداف  شـبرد یپ یبـرا  هیروس ـ یالملل ـنیب

 از کشـور  چهـار  ،2011 سـپتامبر  در. دنشـو یم ـ محسـوب  کشـور  نیا یبریسا
 ـ   ازبکسـتان  و کسـتان یتاج ن،یچ ه،یروس ــ یشانگها یهمکار سازمان یاعضا

 ـامن یبرا یالمللنیب یاخلاق ۀنامنییآ کی  ـ ارائـه  اطلاعـات  تی  روز چنـد . 2ددادن
 سـازمان  به را «اطلاعات تیامن یالمللنیب ونیکنوانس» سینوشیپ زین هیروس بعد،
 در هیروس ـ یخـارج  استیس تفکر تحول ۀدهندبازتاب متن دو هر. داد ارائه ملل
 ـ و یاخلاق ـ ۀنام ـنییآ سینوشیپ. هستند یبریسا ۀحوز  ونیکنوانس ـ سینـو شیپ
 تأکیـد  یبریسـا  یفضـا  در دولـت  تی ـحاکم تیاهم بر هیروس ۀشدارائه 2011
 ـتأ به بیترغ را کشورها ونْیکنوانس سینوشیپ ن،یا بر علاوه. دارند  ـا دیی  امـر  نی

 ـامن و صـلح  هی ـعل یتیجنـا  ی،تهاجم اطلاعاتی جنگ که کندیم  ـ تی  یالملل ـنیب
 منظـور  بـه  یارتبـاط  و یاطلاعـات  یهـا یفنـاور  کـه  خواهدیم هاآن از و ،است

                                                                                                                   

1. Popescu and Secrieru, 2018     2. UN Doc A/66/359 
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 ـتهد یبرخ. 1را به کار نگیرند کشورها ریسا یداخل امور در مداخله  یاصـل  یدهای
 ی،اس ـیس ستمیس فیتضع هدف با که یاقدامات: از اندعبارت متن نیا در ذکرشده
ــاد ــاع و یاقتص ــ یاجتم ــورت ید یدولت ــر ص ــ گ ــگیم ــز و د،ری ــارزات نی  مب

 ـا. آیـد به وجود می کشور کی ۀجامع ردنک ثباتیب برای که یایشناختروان  نی
 نیهمچن ـ و ینظـام  یهـا یریدرگ از یریجلوگ یچگونگ حیتوض به سینوشیپ

 .پردازدیم یبریسا میجرا و نترنتیا از یستیترور یهاشبکه ۀاستفاد
 توافقـات  از یاشـبکه  دنبال به مسکو ،زمانهم طور به :دوجانبه کردیرو. 2

 یشـرکا  ریسـا  بـا  خـود  نیب اعتماد تیتقو و یبخشنانیاطم هدف با دوجانبه
 ۀنام ـتوافق نخستین هیروس ،2013 در ریمس نیا در. است المللنیب و یامنطقه

 تبـادل  منظـور  بـه  نامهتوافق این. کرد امضا متحده ایالات با را دوجانبه یبریسا
 خطوط ایجاد و ایانهرای هایفوریت به پاسخگویی ملی هایتیم بین اطلاعات
 حوادث اطلاعات تبادل هایکانال و سایبری حوادث به مربوط فوری ارتباطی

 همکـاری  فنـی  هـای جنبـه  و ابعـاد  بر عمدتاً ای،هسته خطر کاهش مراکز بین
 ـ بـه  دنیرس ـ یبرا هیاول یگام اقدام نیا که بود دواریام مسکو. بود متمرکز  کی

 ،2014 سـال  در نیاوکـرا  یهـا یریدرگ اما باشد، آمریکا با جامع اریبس مانیپ
 ـا بـا . شـد  هابرنامه نیا ماندن نافرجام موجب  بـه  همچنـان  هیروس ـ حـال،  نی
 یفضـا  ۀحـوز  در خصوص به خود، روابط یسازیعاد یبرا خود یهاتلاش

 تـا  داد شـنهاد یپ نگتنیواش ـ بـه  مسـکو  ،2017 در. اسـت  داده ادامـه  ،یبریسا
 ـفعال از یریجلـوگ  ۀدربار یادوجانبه ۀنامتوافق  در خطرنـاا  ینظـام  یهـا تی
 نبـوده  واضـح  حـال  به تا آمریکا ایالات متحده پاسِ. کند امضا یبریسا یفضا

 ـ درسـت  امـا  کرد، موافقت مذاکرات با ابتدا نگتنیواش است؛  از قبـل  روز کی
 نیهمچن. اختاند قیتعو به را آن ژنو، در 2018 یۀفور انیپا در نامهقتواف آغاز

                                                                                                                   

1. Russian Ministry of Foreign Affairs, 2011 
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 امـور  در مداخله عدم نامۀتوافق که داد شنهادیپ نگتنیواش به مسکو ،2017 در
نیز  طرح نیا یریگیپ از آمریکا دولت این حالبا . کند امضا را گریکدی یاسیس

 2018 مـارس ، در 1هانتسـمن  جـان  مسـکو،  در آمریکـا  ریسـف . کرد یخوددار
 یبریسا مسائل مورد در مذاکره به اًمجدد است ممکن نگتنیواش که کرد اعلام

 انتخابات در یامداخله گونه چیه نکهیا بر مشروط ،باشد داشته لیتما مسکو با
 اسـت یس در مسکو ۀمداخل تیقاطع با یروس مقامات اما. ردینگ صورت نوامبر
 ـ ندارنـد  لیتما نیبنابرا و کنندیم انکار را آمریکا یداخل  شـنهاد یپ ۀدربـار  یحت

 .شوند مذاکره وارد یآت مداخلات عدم بر یمبن ۀطرفکی ضمانت
 ـ یبریسـا  یهمکار یبرا ییهاتلاش نیز هیروس ،آمریکا کشور موازات به  اب

 یمـام ت امـا  اسـت  داشته ژاپن و یجنوب ۀکر ل،یاسرائ فرانسه، آلمان، یکشورها
 ـن و هیروس اهداف به یغرب یکشورها ظنسوء لیدل به ،عمدتاً هاتلاش نیا  زی

 ـ یکشـورها  امـور  در هیروس ـ یبریسـا  یهادخالت بر یمبن که یاتهامات  یغرب
 ـا با. است بوده ناکام شود،یم  ـا 2015 سـال  از حـال،  نی  توانسـته  کشـور  نی

 ـیزم در را یادوجانبـه  یهانامهتوافق ی فضـا  در یهمکـار  و یسـاز اعتمـاد  ۀن
 .کند منعقد کوبا و بلاروس ،یجنوب یآفریقا هندوستان، ن،یچ با سایبری
 
 نیچ یبریسا یپلماسید به ینگاه

 در یواکنش ـ و یدفـاع  موضـع  از ری ـاخ یهـا سـال  در هیروس همانند زین نیچ
 یش ـ یجمهـور ریاست ۀدور در خصوص به و گذار یبریسا یفضا ارتباط با

   .است کرده اتخاذ یبریسا یفضا زمینۀ در یتر، سیاست فعالانهنگیپینج
گـذاری در  ا توجه به رشد اقتصادی اخیر و افزایش چشمگیر سـرمایه چین ب
تـری  های کشورهای مختلف در اقصی نقاط جهان، رویکرد تهـاجمی زیرساخت

                                                                                                                   
1. Jon Huntsman  
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هـای  سـازی سیاسـت  المللی خود و هم برای خنثـی را هم برای توسعۀ نفوذ بین
ان در تـو جویانۀ رقبای ایدئولوژیک اتخاذ کرده است. ایـن رویکـرد را مـی   مقابله

. تهـاجمی؛ از طریـق   1بندی کرد: وجهی به شرح ذیل صورتیک استراتژی سه
های اطلاعاتی و ارتبـاطی کشـورهای رقیـب، بـه خصـوص      نفوذ در زیرساخت

و هـا  یتوسـعۀ توانمنـد  و اروپا. این سیاست به طـور خـاص بـه دنبـال      آمریکا
ایبری حملات س ـسازی یخنث ،یبریسا یجاسوس با هدف یتهاجمهای ظرفیت

 کی ـهـای انفورمات سـتم یسای از اقتدار سایبری است که بتواند و رسیدن به درجه
ای کـه اراده  های ارتباطی و اطلاعاتی رقبای خـود را در هـر لحظـه   و زیرساخت

گـذاری گسـترده در   . تجـاری ـ اقتصـادی؛ از طریـق سـرمایه      2نماید فلج کند. 
، خاورمیانـه،  آفریقـا پـا،  های کشورها و مناطق هدف به خصوص اروزیرساخت

ی لاتین. این سیاست که به طـور خـاص از طریـق برنامـۀ     آمریکاآسیای میانه و 
شـود  دنبال مـی « یک کمربند و یک جاده»مشهور جادۀ ابریشم جدید موسوم به 

به دنبال ایجاد نوعی وابسـتگی سـایبری کشـورهای هـدف بـه خـود از طریـق        
 ـ  یـی( اسـت.   آمریکـا ی )بـه خصـوص   جایگزینی فناوری چینی با فنـاوری غرب

سازی؛ از طریق مشارکت جدی در تعریـف اسـتانداردهای فنـاوری    استاندارد .3
های مـدرن. ایـن سیاسـت بـه طـور خـاص از       افزار و شبکهافزار، سختدر نرم

هـا و  فنـی در نشسـت   هـای سیاسـی ـ     طریـق حضـور پرُتعـداد و مـؤثر تـیم     
وری )بـه خصـوص در زمینـۀ فنـاوری     های فنی تعیین استانداردهای فناهمایش

 .1شودای و جهانی دنبال مینسل پنجم و نیز هوش مصنوعی( در سطوح منطقه
ی، به ویـژه از منظـر حکمرانـی    بریسا یپلماسید در دغدغۀ چین ترینمهم
 تی ـحاکم. اسـت  «سـایبری  تی ـحاکم» حق اصل شناختن تیرسم به ،داخلی

 هـر  حـق  بـه  گذاشـتن  احتـرام  یمعنـا  به نیچ یحکمران نظام نظر از یبریسا

                                                                                                                   

1. Segal, 2018 
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 تیریمـد  یالگـو  و سـبک  انتخاب نترنت،یا ۀتوسع ریمس انتخاب یبرا کشور
 کشـور  داخـل  در نترنتیا با ارتباط در یعموم یهااستیس انتخاب و نترنتیا

 کـه  اسـت  یاقـدام  گونـه  هـر  بـا  نیچ ـ مخالفت اصل، نیا گرید یۀسو. است
 ـ نترنـت یا) بکهش قیطر از را کشور نیا یمل تیحاکم بـه  ( یبریسـا  یفضـا  ای

بنـدی جـامعی از انـواع    بـر مبنـای ایـن دغدغـه، چـین دسـته       .1چالش بکشـد 
دهــد کــه در رذس آنهــا، الــف: ارائــه مــیهــای ســایبری تهدیــدات و چــالش

، ب: تهدیـد صـلح   آمریکـا جویانـه  هـای مقابلـه  های ناشی از سیاسـت چالش
سایبری در جهان و ج: تهدیـد ناشـی    عیارسایبری و احتمال وقوع جنگ تمام

 قرار دارند. 4ییگراافراطو  32یطلبییجدا، 2سمیترورهای شرور شامل از گروه
چین در چارچوب دیپلماسی سایبری و با هدف دسـتیابی بـه اهـداف    

الـذکر، هفـت راهبـرد    گانۀ فوق و نیز پاسـخگویی بـه تهدیـدات فـوق    سه
بـرد  المللی پـیش مـی  ای و بینمنطقهعرصۀ در  زمانهمعملیاتی را به طور 

 ـامن» ۀساختن مقول نهینهاد. 1شوند: که شامل موارد ذیل می « تاطلاعـا  تی
هـا در عرصـۀ   سـازی رفتـار دولـت   یهنجارمنـد . 2ی، الملل ـعرصۀ بیندر 

 ،لنـدن  و تقابل آن با کنفرانس نترنتیا یابتکار کنفرانس جهان. 3، سایبری

در  یاقتصـاد  ـی تجـار  یگـذار هیسرما. 5ی، بریسا سمیمقابله با ترور. 4
. مشـارکت  6نقـاط جهـان،   در اقصـی  حوزۀ فناوری اطلاعات و ارتباطات

 جیتـرو . 7ی و بریسـا هـای  حـوزۀ فنـاوری  در  یاستانداردسازگسترده در 
 .جانبهدوجانبه و چند یکردهایرو قیاز طر یبریصلح سا

 مشـارکت  قی ـطر از را خـود  یبریسـا  یپلماس ـید نیچ ،یاتیعمل لحاظ به
 گـروه  در مشـارکت  قی ـطر از خصوص به ،یالمللنیب یوگوهاگفت در فعال

                                                                                                                   
1. Woods, 2017         2. Terrorism 
3. Separatism         4. Extemism 
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 ـ بـه  ،2و نیـز سـازمان همکـاری شـانگهای     1ملل سازمان یدولت کارشناسان  شیپ
 شـرو یپ یکشورها با زین یادوجانبه یوگوهاگفت نیچ آن، موازات به. بردیم

 و اروپـا  یـۀ اتحاد انگلسـتان،  ،آمریکا دهایالات متح همچون ،یبریسا ۀعرص در
 بـا  یبریسـا  نامـۀ توافـق  یامضـا  هـا، آن نیترموفق که است داشته ه،یروس زین

 .است بوده هیروس کشور
 ـ  یپلماســید ۀمقولــ ،2013ســال  از نیچــ ۀخارجــ امــور وزارت نیهمچن

 بـه  کشـور،  نیا دولت یبرا یکار دیجد دستورالعمل کی عنوان به را یبریسا
ایـن   3یعمـوم  یپلماسید دفتر دستورالعمل، نیهم اساس بر و شناخت تیرسم

 یبریسـا  یپلماس ـید اهداف شبردیپ یبرا ،4یعموم یپلماسید وزارتخانه به ادارۀ
 یهـا سـازمان  و ادارات ریسـا  خارجـه،  امـور  وزارت سطحِ سه در کشور نیا

.5افتی ارتقا ن،یچ یمدن ۀجامع و یدولت

 یپلماسک ید یعمل یالگو شنهادیپ: یبریسا یپلماسید یمفهوم چارچوب
 رانیا در یبریسا

 مشـترا  منـافع  یدارا که داندیم «یعموم ۀعرص» کی را یبریسا یفضا بوا
 یحقـوق  و یقـانون  یدسترس ـ آن بـه  هاملت ای هادولت یتمام و است یجهان
 یااه ـیدر هیشـب  یجهان یعموم ۀعرص کی یبریسا یفضا منظر، نیا از. دارند
 مسـتلزم  و ازمندین رو، نیا از. است جو ـ نیزم از رونیب یفضا و د، آسمانآزا

 ـ اسـتفاده  منظـور  بـه ( یجهـان  اجماع ای توافق) یگذارقانون و قانون حداقل  ای

1. UN’s Group of Government Experts (GGE)

2. Shanghai Cooperation Organization (SCO)

3. Division of Public Diplomacy

4. Office of Public Diplomacy

5. Zhao, 2013
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 یهنـر . 1اسـت  آن ۀدربـار  تضـاد  ای برخورد از اجتناب زین و آن از یبرداربهره
 امـا  دانـد، یم ـ مضر یبریسا یفضا یبرا را یپلماسید( فقدان 2014) نجریسیک

. 2زد خواهـد  هـم  بـر  را یجهان نظم ،فقدان نیا که دهدیم هشدار آن، از فراتر
 ـترک یبریسـا  یفضـا  اعتبار، نیا به  و مسـائل  و موضـوعات  از یادهی ـچیپ بی

 واقـع  در. بسـیاری دارد  یخـارج  و یداخل ـ یای ـزوا و ابعـاد  که هاستچالش
 را مربـوط  مقـولات  و موضـوعات  هم که است یجخار یایزوا و ابعاد نیهم
 و آن بـه  یپلماس ـید دسـتگاه  تعامـل  و ورود یچگـونگ  هم و سازدیم دهیچیپ

 طـور  بـه . کنـد یم ـ نیـی تع را نفعـان یذ و گرانیبـاز  ریسـا  کنـار  در یگریباز
 یجهـان  شـهروندان  و اتباع که است یجهان یاحوزه یبریسا یفضا مشخص،

 اصـطکاا  و( اشـتراا ) تعامـل  ینوع و وصل گریکدی به مختلف یانحا به را
 .کندیم جادیا هاآن نیب( تضاد)

 و یطـولان  یبریسـا  یفضا ۀنیزم در یپلماسید ریمس است ممکن اگرچه
 بـه  یابیدسـت  راه تنهـا  که دارد وجود یجهان یاجماع اما باشد، بیپرفرازونش

 ـپلماتید تعامـل  و یپلماس ـید ،برخورد از اجتناب زین و توافق  ـ. اسـت  کی  اب
 چه یمبنا بر یپلماسید که است این یاصل ۀمسئل اصل، نیا گرفتن مفروض

 است قرار که یپلماسید نیا اصول و هامؤلفه و هاشاخص ترینمهم  یزیچ
 ـا نیتـدو  یبـرا  هسـتند   هـا کـدام  رد،ی ـگ قـرار  کیپلماتید تعامل یمبنا  نی
 شود  گرفته نظر در دیبا ییاهمؤلفه و میمفاه چه ،یپلماسید

 عبـارت  کـه  دارد وجـود  بارهنیدرا زین یگرید ۀعمد و یاساس چالش کی
 یهـا چالش و یداخل استیس ملاحظات یهاچالش نیب یبخشموازنه از است

 ۀمسـئل  ،یداخل ـ یهـا چـالش  و مسائل ۀحوز در. یخارج استیس ملاحظات
 ـدن امتـداد  یبریسـا  یفضـا  نکهیا از نظرصرف. است یمل تیحاکم یاصل  یای

 و یملــ تیــحاکم موضــوع اســت، آن از متفــاوت کــاملاً ییایــدن ایــ یواقعــ
                                                                                                                   

1. Buck, 2012        2. Kissinger, 2014 
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 در. سـت ین انکار قابل شودیم جادیا آن یبرا یداخل سطوح در که ییهاچالش
 یهـا قـدرت  منـافع  یاصـل  موضـوعات  ،یخـارج  ملاحظات و مسائل ۀحوز
 بـا  دی ـجد گرانیبـاز  ظهـور  و یهـان ج یاستانداردها و هاارزش تضاد ،یجهان
 بـا  کامل تضاد در امکان دارد موارد از یاریبس در که است متضاد منابع و منافع
 .باشد( یمل ـ یجهان تضاد ای گانهدو) یرونیب منظر از کشورها یمل تیحاکم

 به یبریسا یفضا یجهان تیاهم به توجه با ملاحظات، نیا ۀهم رغمبه 
 ـ روابط بر آن تأثیر و مشترا ۀعرص کی عنوان  کشـورها  یتمـام  الملـل، نیب
 رنظ ـ در) یبریسـا  ۀحوز یهامؤلفه و مقولات از یچارچوب نیتدو از ریناگز

 در .کننـد  فـا یا نقش یجهان ۀعرص در بتوانند آن اساس بر تا هستند( عمل و
 در کـه  ،یبریسا ۀحوز مقولات از یمفهوم چارچوب کی داشتن بدون واقع
 و فیتعـار  از یاتیعمل یبندصورت و گرفته صورت ینظرورز یخوب به آن

 ـا در تـوان ینم ـ باشد، شده حاصل منافع و اصول  تعـاملات  وارد حـوزه  نی
 .شد یالمللنیب و یامنطقه
 و یبریسـا  یفضـا  با ارتباط در منتشرشده یعلم منابع و اسناد ۀمطالع با

 ۀبتجردو رویکرد کلان و ) یبریسا یفضا به ممکن یکردهایرو یابیارز زین
 جـدول ) چـارچوب  تـوان یم ـ( که در بالا به آن پرداخته شـد  کشورها ریسا

 ،یبریسـا  یفضـا  بـه  کشورها کردیرو یمبنا را ریز( یبریسا ۀحوز مقولات
 ـا. دانسـت  ،یالمللنیب بعد در هم و یداخل بعُد در هم  قطعـاً  چـارچوب  نی

 یبـرا  مقـولات  و اصـول  ،میاهمف ـ تـرین مهـم  از یفهرسـت  امـا  ست،ین کامل
 ـ هـر  بـه  کشـورها  ۀمواجه نوع واقع، در. دهدیم دست به دنیشیاند  از کی

دهند، مواضعی که تعریفی که از آن ارائه می چارچوب، نیا میمفاه و عناصر
 یپلماس ـید در را کشـورها  مواضع و تیموقع کنند،در قبال هر یک اتخاذ می

 .ندکیم زیمتما گریکدی ازی بریسا
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 1یبریسا یپلماسید در مهم یهامؤلفه و مقولات. 2 شمار  جدول
 

ی/ بریسا میجرا
 دادگاه سایبری

 ـ نظـام  فی ـتعر اساساً  جـرم  از ی کشـور بریسـا  یحکمران
 از کشـور  در یبریسـا  میجـرا  تیوضـع  ست یچ یبریسا

 زانی ـم چـه بـه  ...  و هـا یناهنجـار  هـا، بزه ها،بیآس جمله
 هـا آن بـا  مقابلـه  و رصـد  یبـرا  ییهـا مسیمکان چه است 
المللــی در ارتبــاط بــا جــرایم ســایبری بــین دارد  وجــود

چطور  فراتر از آن، در نظام حکمرانی سایبری کشور باید 
تعیین نمـود تـا بـر اسـاس آن حـدّ و حـدود        2مرز قضایی

ورود دستگاه قضایی به حـوزۀ سـایبری، اعـم از داخـل و     
 خارج از کشور، مشخص گردد.

 ایــ یدسترســ در کننــدهمصــرف حــق بــر نــاظر مقولــه نیــا یبریسا یدسترس
 و خـــدمات ،اطلاعـــات ســـطح ســـه بـــه یابیدســـت
 ـ نظـام  نکهیا. هاستشبکه  زانی ـم چـه  بـه  یبریسـا  یحکمران
 خـدمات  ،اطلاعـات  بـه  یدسترس ـ یبـرا  کننـده مصرف حق
ــبکه و ــاش ــم) ه ــ از اع ــارج و یداخل ــه را( یخ ــم ب  تیرس
 .شناسدیم

ها و درجۀ داده
وابستگی 

افزار/ سخت
 افزاری سایبرینرم

 رد هـا «داده» ۀمقول به یبریسا یحکمران نظام نگاه اصولاً
 هـا داده تیامن منظر از مقوله نیا ست یچ یبریسا یفضا

 ـبا اطلاعـات  و هاداده نکهیا) ـــ   شـوند  رهی ـذخ کجـا  دی
 ای ـ اسـتقلال  امکان) افزارسخت موضوع ،(حکمرانی داده

 و زانی ـم چه تا یبریسا ۀحوز در یافزارسخت یوابستگ
 ای ـ اسـتقلال  امکـان ) افـزار نـرم  ،(اسـت   مجـاز  کجا در

 در و زانی ـم چه تا یبریسا ۀحوز در یافزارنرم یوابستگ
 کـاربران  بـه  نسبت موضع) کاربران و( است  مجاز کجا
 .است تیاهم حائز اریبس( یخارج و یداخل

                                                                                                                   
 ـ  1 ق در ادبیـات نظـری و مطالعـات    . در تدوین مقولات این جدول، عـلاوه بـر تحقی

افزایـی فکـری در   اشاره شد، از تکنیک هـم  هاآنهای این کتاب به موردی که در فصل
 ( استفاده شده است.Brain Stormingجلسات بحث متمرکز )

2. Jurisdiction Border 
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 موضـع . محتواسـت  ۀکننـد دی ـتول حق بر ناظر مقوله نیا اطلاعات انیجر
 ای ـآ سـت  یچ موضوع نیا ۀدربار یبریسا یحکمران نظام
 نـوع  بـه  معتقـد  ای ـ شناسدیم تیرسم به را مطلق یآزاد

 تا محتواست و مصرف  دیتول در تیمحدود و یمرزبند
 محـدود  ای ـ بسـته  ای ازب زمینۀ نیا در هااستیس حد چه

 است 

ــاً نترنتیا یحکمران ــام اساس ــ نظ ــا یحکمران ــعش یبریس ــر در موض  براب
 معتقـد  ییگراجانبهکی به ایآ ست یچ نترنتیا یحکمران
 کشـورها  تیحاکم به معتقد ایآ  ییگراچندجانبه ای است

 ای ـ و یالمللنیب یهاشرکت تیحاکم ای است نترنتیا بر
در  شناسـد  یم ـ تیرسـم  به را یجهان یهاسازمان یحت

هــا چطــور  آیــا   خصــوص مــدیریت ترافیــک داده  
دهندگان خدمات اینترنتـی در مـورد کیفیـت انتقـال     ارائه
 طرف است ها در بستر اینترنت بیداده

 تسریّ تیقابل
 یفعل نیقوان

 یجار و یفعل نیقوان ایآ ،یبریسا یحکمران نظام منظر از
 را یبریسا ۀعرص به تسریّ تیقابل المللنیب ۀعرص در

 و مستقل ۀمقول کی عنوان به را یبریسا یفضا ای دارد 
 ایآ داند یم دیجد یالمللنیب نیقوان مستلزم گانهجدا
 است  یمکف یبریسا یفضا یبرا یفعل نیقوان

 یخصوص ـ میحـر  زانی ـم چـه  به یبریسا یحکمران نظام یخصوص میحر
 تیرسـم  بـه  یبریسا یفضا در را( افراد از اعم) کاربران

 از دفـاع  یبـرا  یسـم یمکان چـه  آن، از فراتـر . شناسدیم
 یهـا سوءاسـتفاده  انـواع  برابـر  در افراد یخصوص میحر

 یخصوصــ میحــر از...  و یاجتمــاع ،یاســیس ،یتجــار
آیــا نظــام حکمرانــی  .دارد خــود شــهروندان و کــاربران

ربران مخالفتی با استفادۀ گوگل از اطلاعات شخصـی کـا  
 ایرانی اینترنت در تبلیغات تجاری دارد 
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 عدم /یاعتمادساز
)صلح  تخاصم

 سایبری(

 ـ نظـام  سمیمکان  ۀحـوز  در یسـاز اعتمـاد  یبـرا  یحکمران
 تخاصم عدم مانیپ یبرا ییالگو ایآ است  چگونه یبریسا
ــه یبریســا ــ ایــ چندجانبــه دوجانبــه، صــورت ب ــا یحت  ب

 و اصـول  دارد  جـود و یردولتیغ و یررسمیغ یهاسازمان
ــان ــاآن یمب ــز هســتند  چــه ه ــرا یاصــل یشــرکا ،نی  یب

 هستند  یکسان چه تخاصم عدم ای یسازاعتماد

اـرج  ای یداخل یخصوص بخش ی،بریسا یحکمران نظام ایآ یخصوص بخش  یخ
 شناسدیم تیرسم به یبریسا یفضا در گریباز کی عنوان به را
 بخـش  اگـر   ستفضا نیا در یدولت تیحاکم به معتقد صرفاً ای

  است آن چگونه تیفعال سمیمکان دارد، تیرسم یخصوص

ــآ یداخل نفعانیذ ــ نظــام ای ــ نفعــانیذ ی،بریســا یحکمران ــه از یداخل  جمل
 یفضـا  در را هاتیاقل و هاگروه ،یردولتیغ ینهادها ها،سمن

 دارد، تیرسـم  بخـش  نیا اگر شناسد یم تیرسم به یبریسا
 است  چگونه حوزه نیا در هاآن تیفعال سمیمکان

 یگریبـاز  و نقـش  زانیم چه به یبریسا یحکمران نظام اساساً یخارج نفعانیذ
 بـه  را یبریسـا  یفضا ۀعرص در یخارج گرانیباز و نفعانیذ

 و یرسـم  یهاطرف لزوماً گرانیباز نیا) شناسد یم تیرسم
 (.ستندین یخارج ۀشدشناخته

دگی و بازدارن
 حملات به پاسخ

 یبریسا

نظام حکمرانـی سـایبری مـا بـه چـه میـزان بازدارنـده         اصولاً
 ـ نظام یاستراتژاست    حمـلات  بـا  مواجهـه  یبـرا  یحکمران

 متقابـل  یبریسـا  حمـلات  امکـان  اساساً آیا ست یچ یبریسا
 رد،ی ـگ صـورت  یبریسا حملات که یصورت در دارد  وجود
 ت سیچ آن ۀدرج و نوع ،پاسِ یاستراتژ

 یهارساختیز
 یدیکل

 یمرانحک نظام ایآ. است یبریسا تیامن با مرتبط بسیار مقوله نیا
 یدیــکل یهـاـرسـاـختیز از یمشخصــ یبنــددسـتـه یبریسـاـ

 ـا از کیکدام ،مثلاً دارد  شبکه و یاطلاعات اـخت یز نی اـ رس ی ه
 شـوند یم محسوب یبریسا یحکمران نظام قرمز خط اطلاعاتی

  شودایبری به آن تحمیل نمیحملۀ س و هر
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و  وکارکسب
اندازی مناطق راه

 آزاد سایبری

 و یاقتصـاد  دی ـجد یهـا مؤلفه یبریسا یحکمران نظام ایآ
ــه را یبریســا یفضــا ۀحــوز در وکــارکســب  تیرســم ب

ــ ــد یم ــت ـ       شناس ــل دول ــرای تعام ــمی ب ــا مکانیس آی
 های جدید اندیشیده شده است  تعریف قلمرووکارکسب

ــت ــف    فعالی ــایبری، تعری ــۀ س ــادی در عرص ــای اقتص ه
های اقتصادی سایبری مجاز و غیرمجـاز، موضـوع   فعالیت

هــای اقتصــادی ســایبری، مالکیــت در ارتبــاط بــا فعالیــت
تــرین ، و ... از جملــه مهــمتعریــف منــاطق آزاد ســایبری
 ارزها، رمز موضوع برای مثال،محورهای این حوزه است. 

 ـا... .  و یبریسا یهاپآاستارت نگ،ینیما تاید  مقـولات  نی
 تـوان یم جمله از که دندار زین یگرید ییامدهایپ نیهمچن

 یبازنشسـتگ  حقوق ،یبریسا یهاوکارکسب ۀمیب ۀمقول به
 .کرد اشاره هاآن...  و

 حقـوق  مفهـوم  یبریسا یپلماسید دردیگر  یمرکز مفهوم بشر حقوق
 ـ نظـام  اسـت یس ۀن ـیزم در عمـدتاً  که است بشر  یحکمران
 شـده  زیبرانگچالش زین مقولات ریسا با ارتباط در یبریسا

 در هـم  ،یبریسـا  یفضـا  یهـا تی ـظرف به توجه با. است
ــیتکثرگرا ــم و ی ــمرکزگر در ه ــودن، زی ــع ب ــام موض  نظ
 نی ـا یاساس ـ سـؤال  سـت  یچ خصوص نیا در یحکمران
 ـ نظـام  موضع که است  ای ـ نقـض  بـا  ارتبـاط  در یحکمران

 ـا مقـولات  از کی ـ هـر  گذاشـتن  آزاد ای ـ و تیمحدود  نی
 ست یچ بشر حقوق ۀمقول آن با ارتباط و چارچوب

 و ری ـفق ۀفاصل بر غلبه یبرا یبریسا یحکمران نظام سمیمکان یآگاه شکاف
 یبریسـا  یهاتیظرف از استفاده ،یبریسا سواد لحاظ به یغن
 گـردش  از یادی ـز بخـش  نکـه یا بـه  توجه با ست یچ...  و

 صــورت یبریســا یفضــا در وزشآمــ یحتــ و اطلاعــات
 یاطلاعـات  یفقرا به کمک یبرا ییهاسمیمکان چه رد،یپذیم
 است  شده نیتدو هاآن یدسترس عدم جبران و
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 ینداردهاااست
ی/ امنیت رفتار

المل بین

 یبـرا  یمشخص یرفتار یکدها یبریسا یحکمران نظام ایآ
 نیدوت ـ دنبـال  به ایآ دارد  یبریسا ۀحوز در عمل و اقدام
 یفضــا ۀحــوز در یالمللــنیبــ و یامنطقــه یرفتــار نظــام

 ،ین ـید یمبـان ) یاصـول  یمبـان  و ارهـا یمع هست  یبریسا
باید توجـه داشـت    ست یچ هاآن...(  و یمل ک،یدئولوژیا

الملـل در سـطح   که این استانداردها متضـمن امنیـت بـین   
 ای و جهانی هستند.منطقه

 و یسازتیظرف
توسعه

 کی ـ عنـوان  به را یبریسا یفضا یحکمران نظام اًاساس ایآ
 یفضـا  ای ـآ شناسـد  یم ـ تیرسم به توسعه، یبرا تیظرف
 کشـور  یگـذار اسـت یس و یزی ـربرنامـه  نظـام  در یبریسا
  یجابیا ای دارد یسلب یگاهیجا

فضای  کیتیژئوپل
سایبری

)مرزها و قلمرو 
سایبری(

واحــدهای « ســرزمینی»انــداز فضــای ســایبری چشــم  
تار کرده است. مرزهای کلاسـیک  ویاسی)کشورها( را تیرهس

ملی معنا و مفهـوم تـاریخی خـود را از دسـت داده اسـت.      
ترین مفهومی است کـه بـرای تعبیـر    امروزه دقیق« فروپاشی»

هـای ملـی، بـدون هـیچ اسـتثنائی، مـورد       وضعیت حاکمیت
نظـام حکمرانـی سـایبری کشـور،      گیرد. دراستفاده قرار می

یا مرزهای حاکمیتی ایران کجاسـت  برنامـه کشـور     سرحد
برای مقابله با اشغال قلمروهایی از فضـای سـایبری کشـور    

ای بـرای اشـغال قلمروهـایی در فضـای     چیست  چه برنامه
 سایبری دشمنان وجود دارد 

ها )همچون گوگل، آمازون، اپل و ...( بر اثر انحصار پلتفرم هاپلتفرم
ودی و مـُورب بـه بـازیگران جـدی     های افقی، عمو ادغام

هـا در  انـد. نقـش و بـازیگری پلتفـرم    فرامرزی تبدیل شده
ــر   قالـــب دیپلماســـی شـــرکتی بـــه خصـــوص از منظـ

حائز اهمیت است کـه  « گریگذاری و خودتنظیممقررات»
اند. بـر ایـن   عملاً بازیگران دولتی را از عرصه خارج کرده

ور بـا ایـن   اساس، مبنای تعامل نظام حکمرانی سایبری کش
ها چیست  آیا هیچ برنامۀ استراتژیک برای دیـالوگپلتفرم
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جایگزین وجود دارد  اصـولاً   هایها یا پلتفرمبا این پلتفرم
 پلتفرم مطلوب نظام حکمرانی ایران کدام است 

های لایه
زیرساخت، 

خدمات و محتوا

اـخت،      به طور کلی، عرصۀ سایبری متشـکل از سـه لایـۀ زیرس
صورت قطع دسترسی  ان محتوا در آن است. درخدمات و جری

ای کشور چـه برنامـه   سایبریبه اینترنت جهانی، نظام حکمرانی 
و  برای پایداری زیرساخت شبکۀ ملی، اطمینان از تداوم خدمات

 جریان محتوا در آن دارد  در صورت قطع دسترسی به اینترنـت 
 ـ     جهانی، میزان تاب بـکه، ب اـمی امـورات مبتنـی بـر ش ه آوری تم

 ها، به چه میزان است وکارکسبخصوص 

اصل اساسی در هر گونه نظـام حکمرانـی مـردم اسـت. در      جایگاه مردم
نظام حکمرانی سایبری کشور، چـه جایگـاهی بـرای مـردم     

بینی شده است  آیا مـردم قطعـاتی از پـازل حکمرانـی     پیش
کننـدگانی  شوند یا اینکه بـه کـاربران/ مصـرف   محسوب می

م یابند  استراتژی تعامل دولت ـ مـردم، مـرد   خنثی تقلیل می
هـا و ...( در ایـن نظـام    هـا )پلتفـرم  ـ مردم، مردم ـ شـرکت  

چطور طراحی شده است 

از دیدگاه نظام حکمرانی سایبری، تعریف، معیار و شـاخص   تروریسم سایبری
تروریسم سایبری چیسـت  آیـا نظـام حکمرانـی قـادر بـه       

ایبری هست  چطـور  های تروریستی ساحصای لیست گروه
تـوان بـین تروریسـم سـایبری و سـایر انـواع حمـلات        می

سایبری تفکیک قائل شد 

کنترل، نظارت و 
انحصار اطلاعات

نظام حکمرانی به چه میزان قائـل بـه کنتـرل و نظـارت بـر      
اطلاعات جـاری در بسـتر سـایبری اسـت  آیـا مرزبنـدی       
 مشخصی در این زمینـه وجـود دارد  آیـا نظـام حکمرانـی     
تعریف مشخصی از اینکه چه نوع اطلاعاتی و به چـه دلیـل   
 نباید در فضای سـایبری جریـان یابـد، دارد  در ارتبـاط بـا     

 انحصار اطلاعات چطور 
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 و تأمـل  یبـرا  یچـارچوب  فـوق  فاهیمم و مقولات جدول اساس، نیا بر
 یس ـپلماید در یکردیرو گونه هر اتخاذ و یبریسا یفضا ۀنیزم در دنیشیاند
 یبریسـا  یحکمران نظام یمعرفت افزارنرم در دیبا مقولات نیا. است یبریسا

 بـا  طارتبـا  در وشـود   شکافته یخوب به آن یهامؤلفه و ابعاد و ن،ییتب کشور
 آن اسـاس  بـر  بتوان تا برسد مانع و جامع یبندجمع کی به هاآن از کی هر
بـا   عبارت دیگر، در ارتباطبه  .افتی دست واحد استیس کی یکل ندیبرآ به

هر یک از این مقولات باید به یک تعریـف دسـت یافـت و بـر اسـاس آن      
تعریف، موضعی رسمی و شفاف اتخاذ نمـود تـا بتـوان بـر اسـاس آن وارد      

المللی شد.ای و بینتعاملات دیپلماتیک در عرصۀ منطقه
 ـا  ـنام یبریسـا  یپلماس ـید نجـا یا در کـه  یکل ـ نـد یبرآ نی  بــا شـود یم ـ دهی

در حـالی کـه    .اسـت  متفـاوت  یبریسـا  یفضا ۀحوز در یمل یگذاراستیس
ای ی ملی صرفاً بعُد و مصرف داخلی دارد، دیپلماسی سایبری بـر گذاراستیس

 یبریسـا  یپلماس ـیددر نهایت اینکـه   ی است.المللنیبایجاد و برقراری تعامل 
 در کـه  تاس ـ روشـن  و حیصـر  ییهـا مؤلفـه  و اصول یحاو کیاستراتژ سند

 ـا. کنـد یم ـ عمـل  راهنما عنوان به یالمللنیب و یامنطقه تعاملات  و اصـول  نی
 شورک تیموقع. 1: باشند داشته مهم یژگیو دو دیبا یاهیپا صورت به هامؤلفه

 و طیشـرا  بـه  بسته. 2 دهد؛ قرار گفتمان و دهیا صاحب و یمدع گاهیجا در را
 (.اشدب مذاکره قابل) باشد برخوردار ییبالا فانعطا تیقابل از کشور تیموقع

 ـبا ،یمفهـوم  چارچوب نیا بر علاوه  یپلماس ـید در کـه  داشـت  نظـر  در دی
 را یاصـل  نقـش  آن، نیتدو در که دارد وجود ینهاد قدرتمند کانون سه یبریسا
 بـه  یبریسا ۀحوز ـ ایمنیی فن ابعاد به مسلط) یبریسا یهاژنرال. 1: دنکنیم فایا

 یت ـیآ و یمهندس ـ ـ   یفن ـ یهـا لیپتانس ـ و هایتوانمند با ارتباط در خصوص
 ،یداخل ـ اسـت یس ملاحظـات  بـه  مسلط) یبریسا یهاستیاستراتژ .2 ،(یداخل
 ـید ارتبـاطی و  ،یفرهنگ ـ ،یاجتمـاع  ،یاسیس از اعم  ،....( و ی، حقـوقی، امنیتـی  ن
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ی و حقـوق  خـارج  اسـت یس ملاحظـات  بـه  مسـلط ) یبریسـا  یهاپلماتید .3
 ـ هـر  فقدان(. هستند یخارج استیس دستگاه ندگانینما عمدتاً که المللبین  کی
 یپلماس ـید سـند  ابعـاد  و تیماه مبانی، در یجد خلأ و ضعف فوق، ۀگانسه از
 .کرد خواهد جادیا کشور یبریسا

مع دیپلماسی سایبری کشور در نهایت باید به عنوان یک سند مدون در مجـا 
 ـالمللـی و ...(  ها و نهادهای بینالمللی، سازمانها و مجامع بینسجهانی )اجلا ا ب

اد ی و نیـز سـایر اسـن   الملل ـهـا و معاهـدات بـین   ونیکنوانس گذاری برتأثیرهدف 
رعت المللی مربوط به عرصۀ سایبری ارائه شود. بـا توجـه بـه س ـ   ای و بینمنطقه

های ها و اجلاسیهنشستروزه شاهد برگزاری تحولات در این حوزه، جهان همه
 تـاری، و گذاری، تعیین کدُهای رفالمللی با هدف تدوین استانداردها، مقرراتبین

های مختلف سایبری است. حضور مؤثر )هـم محتـوایی و هـم بـه     .... در حوزه
انداز آتی ایـن  تواند در تعیین چشمها میها و اجلاسیهلحاظ فنی( در این نشست

 منافع ملی کشورمان اثرگذار باشد. حوزه، به خصوص بر اساس
 در کشـورها  از یمعـدود  تنهـا  حاضر حال در که داشت اذعان دیبا البته
 و منسـجم  و مـؤثر  یاسـتراتژ  ای سند یدارا فوق میمفاه چارچوب با ارتباط

 نزبـا  بـا  آن ۀدربـار  قـدرت  با تواندیم دولتشان و هستند یکاربرد عمل در
 و عـام  طور به یخارج استیس کشورها، از یرایبس در. دیبگو سخن واحد

 رینظ ؛برندیم رنج یداخل یهای ساختارچالش از خاص طور به هاپلماتید
 اختلافـات  ،نـده ریگمیتصـم  یهـا سـازمان  تعدد ،یمل یگذاراستیس ضعف
 ـ نهادهـا  ،یبریسـا  یفضـا  تیریمـد  و تیمرجع ۀنیزم در یسازمان  مراکـز  ای

 سـؤال  ری ـز را یخـارج  اسـت یس یمبـان  و هـا دلالاسـت  که یداخل قدرتمند
 یربیسا یفضا یفن مختصات بتوانند که یبریسا یها«ژنرال» فقدان برند،یم
... . و کنند منتقل هاپلماتید به را
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 ـن و یبریسا ۀحوز مقولات جدول به توجه با حال، نیا با  یملاحظـات  زی
 دو در را یبریسـا  یپلماس ـید نیتـدو  فراینـد  توانیم شد، مطرح ترپیش که

.ساخت متجسم 1 ۀشمار نمودار شرح به یاتیعمل و ینظر سطح

(یعمل و ینظر) یبریسا یپلماسید نیتدو فرایند. 1  شمار نمودار
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 بچـارچو  با ارتباط در جامع یاستراتژ ای سند کی فقدان در است یهیبد
 ـ کننـده هماهنگ ساختار کی فقدان تصور در تر،مهم آن از و فوق یمفهوم  ای
 کـه  داشـت  انتظـار  تـوان ینم ـ ،یبریسا یفضا با ارتباط در یمل ۀرندیگمیتصم
 بـا  جههموا نوع ۀدربار خود یالمللنیب تعاملات در بتواند کشور یحکمران نظام

 زا دفـاع  یبرا مؤثر یبندفرمول و قیدق یبندصورت به ،یبریسا یفضا مسائل
 ـ فقـدان  آنکـه  ضـمن . ابـد ی دست کشور یمل منافع  یروشـن  یاسـتراتژ  نیچن

 ـا صاحب موضع در نه یالمللنیب و یامنطقه تعاملات در را کشور همواره  دهی
 ـبا همـواره  که دهدیم قرار( متهم) ضعف ای یدفاع موضع در که گفتمان ای  دی

.کند دفاع خود از( یغرب عمدتاً) جیرا یالگوها برابر در

رانیا یبریسا یپلماسید  باردر یعمل یهاضرورت و هادلالت

آن است که خود مستلزم  یاتیعمل ۀمرحل ،یبریسا یپلماسید فراینددوم  ۀمرحل
 ـ  یبرا یاریبس یهاضرورت و هادلالت بـه   ،کشـور  یبریسـا  ینظـام حکمران

ــا دراســت.  ،یخــارج اســتیخصــوص دســتگاه س  یبرخــ خصــوص، نی
 ـکلار، با اشاره بـه ابعـاد    رماییت یهل همچون معاصر، اننظرصاحب  یالملل ـنیب

 بمـب  اختـراع  از پس دورانکه درست همانند  دهندیمهشدار  یبریسا یفضا
 آن، رذس در و هــاپلمــاتید یجــد یتکــاپو مســتلزم یبریســا یفضــا اتــم،

بـه   یِجهان یهابیو آس امدهایاست تا بتوان از پ یخارج استیس یهادستگاه
 .1کرد اجتناب( یاهسته یهاببا بم سهیمقا)در  آن ترو خطرناا شتریمراتب ب
 «یجـد  ییایپوو  تکاپو»بر  تأکید ،یاصل کل کیبه عنوان و  ،اساس نیا بر

 یضرورت عمل ـ ترینمهم یالمللنیب ۀکشور در عرص یخارج استیدستگاه س
. در سطوح خرُدتر، چند ضـرورت  استکشور  یربیسا یپلماسیدر ارتباط با د

1. Tiirmaa-Klaar, 2013
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 نیـی )تع ی(، سازمانهاپلماتید ی)توانمند یفرد سطح سه در زین گرید یاتیعمل
ــخنگو ــا یس ــادیو ا یبریس  ــ ج ــب( و مل ــاختار مناس ــی)تع یس ــرکا نی  یش
 :است ذکر قابل لیذ شرح به( کیاستراتژ

 لحـاظ  بـه  یبریسـا  یپلماس ـید :هکا پلمکات ید یتوانمند ای یفرد سطح. 1
 ـا در کـه  یافراد و هاپلماتید یفرد یهایتوانمند و هاتیظرف  حـوزه  نی
 یفضـا  کـه  اسـت  نیا تیواقعدارد.  یادیز یهادلالت زین کنندیم تیفعال
 یهـا سـم یبا ابزارها و مکان دیجد کاملاً یکار ریمس و تیظرف کی یبریسا

 ـاکرده است.  جادیا المللنیب روابط میتنظدر  متفاوت  د،ی ـجد تی ـظرف نی
 نفعانیذو  گرانیفعالان، باز یخارج ۀو هم در عرص یداخل ۀهم در عرص

 است نآ مستلزم دیجد یفضا و عرصه نیا در تیموفق رمز. دارد یمتفاوت
سـایبری   زبـان بتواننـد بـه    حیبـه طـور صـر    یبریسا یپلماسید انیمتول که

 صحبت کنند.
 تـرین مهـم  بـا  هـا پلماتیکامل د ییو آشنا یدانش، آگاه هب یبریسا زبان
عرصـه اشـاره دارد کـه     نی ـدر ا رشـد روبـه سرعت  به یهاو چالش مسائل
 و یارتبــاط یهــایفنـاور  نیآخــر ،یمصــنوع هـوش  نترنــت،یا یهــاشـبکه 
 ،گانـه چنـد  و گانـه دو یبریسـا  یوگوهـا گفت نترنت،یا تیریمد ،یاطلاعات

 وتریکـامپ  ،یبریسا ضداطلاعات ای اطلاعات الملل،نیبو  یمل یبریسا تیامن
 .دهدیم لیتشک را آن از ییهابخش تنها...  و شبکه تیامن و

 سو کیو سرعت تحولات فناورانه در آن از  یبریسا یفضا یدگیچیپ
 بـدون  گـر، ید ییاز سو آن در گرانیباز منابع و منافع یداریناپا ایو تضاد 

اسـت کـه    دهی ـدآموزش یهاپلماتید از یدیجد نسل ظهور مستلزم شک
 ـرا  آن یهـا چـالش  و موضـوعات  آگاهانه و قدرت بابتوانند  . ببرنـد  شیپ

 یمـواز  یهاچالش و موضوعات با ،یواقع یایدن همانند و همپا دیبا هاآن
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 ـبا هاآن. باشند آشنا زین یبریسا یفضا در متداخل و بتواننـد هماننـد و    دی
 ،یخـارج  استیملاحظات س یبا در نظر داشتن تمام ،یواقع یایدن یهمپا
و  رندیبگ میتصم آگاهانه زین یبریسا یفضا یهاو چالش مسائل ۀحوزدر 

 ـ کـه  ،را نتـر یپ سـتوفر یکر آمریکا دولتمثال،  برایعمل کنند.   25از  شیب
 ارشـد  پلمـات یدبـه عنـوان    داشـته،  یبریسـا  ۀحوزدر  تیفعال ۀسال سابق

 منصوب کرده است.کشور  نیا یبریسا
 نیتـدو  تیمسـئول  اگرچـه  :یبریسکا  یسخنگو نییتع ای یسازمان سطح. 2

 یهـا سـت یاستراتژآن  نیاست که در تدو یمل ۀمقول کی یبریسا یپلماسید
 دسـت بـا هـم    یهمگ ـ یبریسا یهاپلماتید و یبریسا یهاژنرال ،یبریسا

 ۀعرص ـ در آن یهـا مؤلفـه و اصول  شبردیو پ یسازادهیپ تینها در اما دارند،
 ینگوسـخ  عنـوان  به سازمان، اینهاد  کی ۀعهد بر دیبا یالمللنیب و یامنطقه

 .شود گذاشته ،یبریسا
ــد در ــورها ۀعم ــرویپ یکش ــیزمدر  ش ــ ۀن ــید ۀمقول ــا یپلماس  ،یبریس
 ـا( خارجـه  امـور )وزارت  یخارج استیس یهادستگاه  بـه  را تیمسـئول  نی
 ـییتغ ت،یمسئول نیا با سبمتنا و گرفته عهده  در سـاختار خـود   یجـد  یرات

 و انسـازم  چارت در یساختار راتییتغ جادیا با کشورها نیا. اندکرده جادیا
 اجهـه موو  یریگیپ یبرا یمتفاوت یهاریمس ژه،یو یهاسمیمکان یاندازراه زین

 ـ در یبریسـا  یفضاو رصد تحولات   شـامل  جملـه  از کـه  انـد گرفتـه  شیپ
 یبریسـا  یفضـا امـور   یمتمرکز کردن تمام یدپارتمان مستقل برا یندازاراه

 اننـد م) یبریامـور سـا   ۀکننـد هماهنـگ  ۀادار یاندازراه ای( انگلستان)همانند 
.شودیم( آلمان)مثل  دو نیا از یبیترک ای وایالات متحده( 
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امور  یریگیپ یمتول یکشورها در گرفتهشک  یادار یواحدها. 3  شمار جدول
 یبریسا یپلماسید

آن استقرار مح  و واحد نام کشور نام

خارجه امور وزارت ی/بریامور سا ۀکنندهماهنگ ۀادار ایالات متحده

 خارجه امور وزارت /1یالمللنیب یبریسا استیس واحد انگلستان

 صدر را یبریسا مختلف امور زمانهم طور به که واحد دوازده آلمان
خارجه امور وزارت /کنندیم

خارجه امور وزارت نیچ

خارجه امور وزارت ژاپن

 ـا و گفتمـان  صـاحب  را خود نکهیا بهبا توجه  زین ایران کشور  یدئولوژی
 ـ. بـا توجـه بـه اهم   ستین مستثنا تیوضع نیاز ا داند،یم دیجد  یفضـا  تی
رفتـه اسـت،   فضـا صـورت گ   نیا تیکه در ماه یشگرف راتییو تغ یبریسا
 ـیزمدر  یبریسا یدر نظام حکمران یو تحولات رییتغ دیبا و  یسـاز نـه ینهاد ۀن
 و یامنطقـه  ۀعرص ـ در یبریسـا  یهـا پلماتید تیساختن ظرف گراتیأمورم
 ـ هـا از سـازمان  یکی دیاول، با ۀوهل در. ردیگ صورت یالمللنیب  ینهادهـا  ای

شناخته شـود و سـپس    تیکشور به رسم یبریسا یبه عنوان سخنگو کشور
 ـمتناسب بـا آن تغ   کـادر  ،یادار مراتـب بـه لحـاظ سلسـله    یسـاختار  راتیی

 شود. فیو ... تعر اراتیاخت ف،یوظا ،یتخصص و یکارشناس
 یسـازمان  و یفرد سطح از فراتر :کیاستراتژ یشرکا نییتع ای یمل سطح. 3

1. International Cyber Policy Unit
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در  دی ـکشور با یبریسا یحکمران نظام شوند،یم یتلق یمسائل داخل عمدتاً که
 انتخـاب  بـه خـود   یبریسـا  یپلماس ـید شـبرد یپبا هدف  زین یالمللنیب ۀعرص
منظـور   لزومـاً  کیاسـتراتژ  یشـرکا  انتخاب. در بزند دست کیاستراتژ یشرکا
 ـ مهم یهاسازمان ای یخارج یهادولت از  یمتنـوع  فی ـط. سـت ین یالملل ـنیب

و مناسب باشند.  دیاهداف کشور مف ۀنیزم درممکن است  نفعانیذو  گرانیباز
 یت ـیآبـا غـول    وگوگفتنخستین کشوری بود که برای دانمارا  ،مثال رایب
 ـنزد. ایالات متحـده   یکمپان نیدر ا ژهیو ریدست به انتخاب سف (گوگل)  در زی

دولـت حـاکم را بـه     مخـالف  یهـا سازمان و احزاب ها،کشورها، گروه ۀعمد
اهـداف و   ،یبریسا یفضا قیو از طر کندیتخاب مان کیاستراتژ کیعنوان شر

 ـبـه دل  ستفراتر از آن ممکن ا یحت .بردیم شیپرا  خود یهابرنامه منـافع   لی
 ینوعبه  زیمتخاصم ن یبا کشورها باشدلازم  بلندمدت و مدتانیم کیاستراتژ

 ـاگرچـه در ادب  اروپـا  یـۀ اتحادمثـال،   بـرای . نمـود بازدارنده اقدام  الوگید  اتی
 یو منبـع جاسوس ـ  یبریسا دیتهد منشأ را نیچ و هیروس هموارهخود  یاسیس
 یهـا و چـالش  مسـائل  ۀحـوز  دردو کشور  نیبا ا هموارهاما  داند،یم یبریسا
 .است داشته( زیآمتینه چندان موفق هرچند) یانتقاد یوگوهاگفت یبریسا

 بـه  توجـه  با ایران د.باش مستثنا تیوضع نیاز ا تواندینم زین رانیا کشور
 ـبا ،یخـارج  اسـت یس و یمل ـ منافع یهاتیاولو و اهداف  یشـرکا  ابتـدا  دی
ــثلاً ،را در ســطوح مختلــف یبریســا ۀحــوزخــود در  یاصــل ــه،  م دوجانب

 و هــاشــرکت ،یالمللــنیبــ یهــانهــاد و هــاچندجانبــه، در ســطح ســازمان
 ـ  و ندیبرگزو ...  یدممر ینهادها و هاگروه ،یفناور یهایکمپان  رایسـپس ب
. فراتـر از آن  کنـد اقـدام   کیاسـتراتژ  یوگوهـا گفـت تعامل و آغاز  یبرقرار

 ـ و یامنطقه ابتکاراتکشور در  ۀسازند و فعالو  مؤثرحضور  در  یالملل ـنیب
 فصـل  در کـه  طـور است. همان  یضرور اریبس زین یبریسا یپلماسید ۀحوز
 ـ و یامنطقه ابتکار هشتاداز  شیب جهان در ،به آن اشاره شد دوم  یالملل ـنیب
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 ـبـه صـورت سـند     کـه  شده ییشناسا یبریسا ۀحوز ۀنیزم در  یاسـتراتژ  ای
 در متعـدد  گرانیبـاز  تیفعال ییراهنمابرای  یدستورالعمل عنوان به و درآمده

 ابتکارات حاصل هایاستراتژ و اسناد نیا از یاریبس. کندعمل می حوزه نیا
 ای ـ یامنطقـه  چندجانبـه، مـذاکرات دوجانبـه،    قی ـمختلف از طر یکشورها

 در کشـور  از یاثـر  کمتـر متأسـفانه   کـه  یحال در. است یجهان و یالمللنیب
، نیبنـابرا . شودیم دهید یبریسا یهایاستراتژ و اسنادابتکارات و  نیا ۀعمد

 ـبـه ا  ورود یهـا سـم یمکان تـر عیهر چـه سـر   دیبا  و یاهمنطق ـتعـاملات   نی
 کرد. دایپ مؤثرو  بموقع یرا با هدف اثرگذار یالمللنیب

 ی این فص ریگجهینت و یبندجمع

 سیاسـت خـارجی و سـپهر   در  یپلماسیدنوع  نیمتأخرتر یبریسا یپلماسید
 بـر  انـد توانسته یمعدود یاست. با وجود آنکه تنها کشورها المللنیبروابط 
خـود   یبریسا یپلماسید میترس به شیخو حاکمان و گفتم یمنافع مل اساس
 ـاسـتقلال و ن  یۀداع که رانیا همچون ییکشورها یبرا کنند،اقدام  تمـان  گف زی

 دوچندان برخوردار است.   یتیامر از اهم نیدارد ا یدیجد یاسیس
 ـتکندر این فصل از طریق مطالعات مـوردی سـایر کشـورها و نیـز       کی

اسـی  م و مقولۀ اصلی در ارتباط با دیپلموچهار مفهوی، بیستفکر ییافزاهم
هـا  آن و سؤالات مرکزی هـر یـک از   ترین موضوعاتسایبری احصا و مهم

 ی برایارائه شد. همچنین با توجه به تجربیات سایر کشورها، الگویی عملیات
تدوین دیپلماسی سایبری هم به صورت نظری و هم بـه صـورت عملیـاتی    

بری ن اولین گـام در تـدوین دیپلماسـی سـای    تواند به عنواپیشنهاد شد که می
 کشور مورد توجه نظام حکمرانی قرار گیرد. 

با توجه بـه سـرعت تحـولات جهـانی در عرصـۀ سـایبری، تعـدادی از        
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 ـبـا سـرعت از طر   ی پیشـرفته کشورها  ـتعر قی  ینظـر  یمبـان و اصـول   فی
ــید ــا یپلماس ــاتی بریس ــای عملی ــق راهبرده ــین دقی ــو ن ی، تعی ــف  زی تعری

، اتخـاذ  کیاسـتراتژ  یشـرکا  نیـی از جملـه تع  اجرایی مختلف، یهاسمیمکان
 یری ـگو شـکل  یبنـد صـورت بـه   ،و ... رویکردهای دوجانبه و چندجانبـه 

 بـه  دیبا زین رانیا .انداقدام کرده المللنیبروابط  ۀعرصدر  دیجد هایائتلاف
هـای  ی، سیاسـت بریسـا  یپلماس ـیدو اصـول   یمبـان  نیتـدو  بـا  مشابه طور
دی خود برای پیگیـری منـافع ملـی و توسـعۀ نفـوذ خـود در عرصـۀ        راهبر

 سایبری را تعیین کند. همچنین باید از طریق رویکردهای عملیاتی در قالـب 
 و یامنطقـه هـای سـایبری   دوجانبه، چندجانبه و ... وارد مکانیسـم  تتعاملا

 یبـرا  عرصـه  نیا در گفتمان صاحب و شأن در یگاهیجا و شود یالمللنیب
از مقـولات و   کیدر ارتباط با هر  ،صورت نیا ری. در غوردآبه دست  خود
 بـا  مواجهه در ی،بریسا یهامؤلفهو  مسائل چارچوبدر  ذکرشده یهامؤلفه
و همـواره   داشت خواهد قرار متهم گاهیجا در شرویپ یکشورها و هاقدرت

 .باشد پاسخگو هاآن یبریسا یپلماسیو گفتمان د چارچوب اساس بر دیبا
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 سخن پایانی

واقعیت این است کـه بـیش از دو دهـه از ورود جهـان بـه عصـر حکمرانـی        
بـر  گـذرد.  مـی  51سایبری و گذار برخی کشورهای پیشرفته بـه جوامـع نـوع    

که به صورت دائمـی   اساس رویۀ تاریخی و به اقتضای رقابت و تضاد منافعی
ها وجود داشـته و دارد، در حـال حاضـر شـاهد شـدیدترین      تمامی عرصهدر 
های بزرگ در عرصـۀ سـایبری نیـز    های سیاسی ـ ایدئولوژیک بین قدرت نزاع

های سـابق،  ها و دستور کار دیپلماسی در عرصهمؤلفه برخلافهستیم. اگرچه 
است، اما آثار و تبعـات آن همچنـان   ها فناوری محوریت و مرکز ثقل این نزاع

اقتصادی، اجتماعی، فرهنگی و امنیتی نیز هست. برای مثال، بر کسـی پوشـیده   
با چین نه بر سر دستور  آمریکاتر شدن نزاع فعلی نیست که ریشۀ اصلی عمیق

هـای  کارهای سنتی همچون جزایر دریای جنوبی یا مسئلۀ کرۀ شمالی یا تعرفه
( است G5ت، بلکه در اصل بر سر فناوری نسل پنجم )واردات و صادرات اس

رسد چین در تعیـین ماهیـت ایـن فنـاوری و اسـتانداردهای آن      که به نظر می
در حال پیشرفت و از این طریـق توسـعۀ نفـوذ خـود      آمریکاپای کم پابهدست
 ـ انداز کسب تریلیوناین فناوری به زبان ساده، چشم است. گ هـا دلار را از چن

و  آمریکـا هـای ارتبـاطی و اطلاعـاتی    خارج ساخته، زیرساخت آمریکااقتصاد 
پیمان این کشور را به نفع چین تضـعیف یـا در دسـترس    تمامی کشورهای هم

چین قرار داده و با توجه به فراهم ساختن بستر نفوذ گسـتردۀ چـین از طریـق    

                                                                                                                   

1. Society 5.0 
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سـیاری از  هـای ارتبـاطی ب  های کـلان اقتصـادی در زیرسـاخت   گذاریسرمایه
یافته، این کشور را در سـپهر سیاسـت   کشورهای در حال توسعه و کمترتوسعه

 قرار داده است.  آمریکادر جایگاهی برابر با  21الملل قرن بین
یبری با توجه به مقدمۀ فوق، باید دانست که از منظر حکمرانی، عرصۀ سـا 

ای زیـادی دارد،  هعرصۀ سابق، دستور کار و گفتمان و چالشنیز همانند چهار 
هـا  با این تفاوت که هم ماهیت و جنس این دستور کـار و گفتمـان و چـالش   

ــاد و   ــرات و تحــولات در آن بســیار زی متفــاوت اســت و هــم ســرعت تغیی
، چـین  کاآمریاست. در این میان، برخی از کشورها )همچون  بینیپیشغیرقابل

حـوزۀ فنـاوری   در  و تا حدودی روسیه و ژاپن( به اقتضای اشرافیت راهبردی
انـد، بـه سـرعت    و نیز قدرت بازیگری و نفوذی که در این عرصه کسب کرده

هـای نفـوذ و قلمروهـای    ها، تعیین حوزهدر حال تعریف استانداردها، پروتکل
ر و سایبری، ایفای نقش در توسعۀ فناوری و در نتیجه تصاحب سهمی از بـازا 

ز کشـورها، از جملـه کشـورهای در    ارزش آن فناوری هستند. برخـی دیگـر ا  
هـای مختلـف )از جملـه حضـور     حال توسعه، تلاش دارند از طریق مکانیسم

سـاز در  المللـی تصـمیم  ها و جلسات بـین گسترده، مؤثر و پرُتعداد در نشست
های مـرتبط  زمینۀ تدوین استانداردهای فنی مرتبط با عرصۀ سایبری و فناوری

یـا   المللی مرتبط بـا عرصـۀ سـایبری   رانه بینهای فناوبا آن، مشارکت در طرح
( گذاری در ارتباط با نحوۀ تعامل با این عرصـه در سـطوح ملـی   حتی مقررات

یی نقش و جایگاهی برای خود ایجاد نمایند. به طـور مثـال، کشـورهای اروپـا    
سـتی،  )از جمله آلمان، فرانسه( از طریق برخوردهای سختگیرانه قضایی و سیا

ن هـا و عربسـتا  کیه از طریق تعامل حقوقی و قانونی با پلتفرمهند، نیجریه و تر
المللـی  های فناورانـه بـین  گذاری( در طرحاز طریق مشارکت )خرید یا سرمایه

 به دنبال تثبیت جایگاه خود در آیندۀ این عرصه هستند.  
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هـای غالـب در   ایران نیز همانند تمامی کشورهای جهان از تبعات جریان
ایـدئولوژیک  -هـای سیاسـی  لی عرصۀ سایبری، آثـار نـزاع  الملحکمرانی بین

 هـای مـرتبط بـا   هـا و فنـاوری  ات پلتفرمتأثیرگرفته در عرصۀ سایبری، شکل
گرفته های شکلها و مرزبندیبندیالملل، صفعرصۀ سایبری در روابط بین

 یۀ بـالا ها و پتانسیل بالقودر این عرصه و ... مستثنا نیست. با وجود ظرفیت
کشور، نباید از این فرصت تاریخی برای گـذار بـه عرصـۀ پـنجم و اعمـال      

یـد.  المللی مؤثر در آن غفلـت نما ای و بینحاکمیت و نیز ایفای نقش منطقه
 مسئلۀ مهم و حائز اهمیت در ارتباط با حکمرانـی در عرصـۀ سـایبری ایـن    

 های تاریخی گذار در گذشته، گـذار بـه ایـن عرصـه    برهه برخلافاست که 
چـه   بیشتر جهشی است تا تدریجی و تکاملی. باید با نگاه و افـق بلنـد، هـر   

تـر بـه سـوی تـدوین دیپلماسـی سـایبری رفـت و از ایـن رهگـذر،          سریع
ر المللی را در دستوای و بینهای سایبری منطقهموضوعات، مسائل و چالش

هـا و سـازوکارهای   کار دیپلماسی دستگاه سیاست خارجی و نیـز مکانیسـم  
 اد.دالمللی قرار ای و بینها و تعاملات منطقهظیم قراردادها و همکاریتن

المللی از طریـق  عرصۀ حکمرانی سایبری در سطوح ملی و بینورود به 
هـایی  تدوین دیپلماسی سایبری مستلزم فهم و درا برخی اصـول و دلالـت  

 شود:  است که در ذیل به آن پرداخته می

 اصول 

ه اسـتفاد « ژلـه »از اسـتعارۀ  « عرصۀ سـایبری »وصف  نقل است کلینتون برای
بـه  »ۀ توان آن را به دیوار میخکوب کرد. اگرچه کنای ـکرده است و اینکه نمی

های دولـت  ای به عبث بودن تلاشکلینتون اشاره« دیوار میخکوب کردن ژله
بـه دو   زمـان هماینترنت داشت، اما این استعاره « کنترل»چین و روسیه برای 

 اشاره دارد: اصل مهم
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سـازی عرصـۀ   . به همان اندازه که امکان کمی برای کنتـرل و محـدود  1
ری سایبری وجود دارد، به همان میزان هر چه بر پایه و اساس فضـای سـایب  

 شـد. بـه  بخشی پایدار و اسـتوار با تواند به طور اطمینانسامان گیرد، نیز نمی
 الملل )به همـراه ظام بینتوان گفت که کلیت ساختار سایبری ناین اعتبار می
. کـه  های فنی، ارتباطی، اطلاعاتی، اقتصـادی و .. ها و زیرساختتمامی نظام

زه بر اساس آن هم در غرب و هم در شرق شکل گرفته( تقریباً به یـک انـدا  
 در معرض ریسک و خطر جدی قرار دارند.  

. جنس، ماهیت و ساختار قدرت و اعمـال حاکمیـت در عرصـۀ سـایبری     2
عرصـۀ حکمرانـی سـابق )زمـین، دریـا، هـوا و فضـا( اسـت.         تفاوت از چهار م

هـا، در عرصـۀ سـایبری ماهیـت     برخلاف ماهیت سختِ قدرت در سایر عرصه
ای اسـت.  قدرت نرم است. ساختار قدرت غیرمتمرکز، افقی و به صورت شـبکه 

های مختلـف  ای از شبکههای پیچیدهقدرت در عرصۀ سایبری به شدت در نظام
و  ای، قـدرت بـازیگری نهادهـا   توزیع شده و ای بسا که در این سـاختار شـبکه  

هـا بـه مراتـب    یا حتی بازیگران بیرون از ساختار حاکمیت غیردولتیهای سازمان
 باشد. های رسمی درون ساختار حاکمیتیتر از نهادها و سازمانبیشتر و گسترده

الملـل،  یک از سیاست بـین بر اساس فهم کلاسبر اساس اصول فوق، و نیز 
بنـدی  جمـع دو هم در غـرب و هـم شـرق بـه      ی جهانکشورها یتمام باًیتقر

 :انددهیرسشفاف در زمینۀ عرصۀ سایبری 
اسـت و لـذا    یو جهان واقع یکیزیف یایعرصۀ سایبری امتداد دن: نخست
 یتیقلمرو حاکم کی ،هوا و فضا، به عنوان عرصۀ پنجم ا،یدر ن،یهمچون زم

های سیاسی حق اعمال حاکمیت ملی بـر آن را  که هم کشورها و نظام است
های مشـترا  نامهها و توافقها و عهدنامهها، میثاقدارند و هم قوانین، ارزش

 المللی و جهانی قابلیت اجرا و تعمیم در این عرصه را دارند.  بین
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ای ه ـ: با توجه به ماهیـت متفـاوت عرصـۀ سـایبری نسـبت بـه عرصـه       دوم
نتی ها و سازوکارهای کلاسیک و س ـتوان از طریق مکانیسمحاکمیتی سابق، نمی

به مدیریت این عرصه پرداخت. تجربـۀ تمـامی کشـورهایی کـه در ایـن کتـاب       
مورد مطالعه قرار گرفـت، ایـن اسـت کـه حکمرانـی در ایـن عرصـه مسـتلزم         
ن تغییرات پارادایمی در ذهنیت حکمرانـان نسـبت بـه مقـولات مهمـی همچـو      
 ـ  دها حکمرانی، قلمرو، اعمال حاکمیت، مرزها، امنیت، مشروعیت، ماهیـت تهدی

 های کلاسیک است.ها و شیوهو حملات و ... به خصوص در مقایسه با سبک

 هادلالت 

هـای  دلالـت  اشاره شد، دارای معانی وها آن ای که در بالا بهبندیاصول و جمع
عـد داخلـی و هـم در بعُـد     بسیاری در خصوص حکمرانـی سـایبری هـم در بُ   

نظر از ابعاد داخلی حکمرانـی سـایبری کـه در    المللی و جهانی است. صرفبین
اضـح  این کتاب موضوعیت ندارد، در ارتباط با سیاست خارجی، مسئلۀ بسـیار و 

د در این است که نظام حکمرانی کشور برای توسعۀ نفوذ و اقتدار سـایبری خـو  
خص بـا  اید به دنبال تدوین دیپلماسی سایبری مش ـالمللی بای و بینعرصۀ منطقه

تـاب  کبر اساس مفاهیم و مقولاتی که در فصل دهم ایـن  سازوکار اجرایی معین 
سـتلزم  مبه آن پرداخته شد، باشد. حرکت در مسیر تدوین دیپلماسی سایبری نیز 

 به شرح ذیل است:  ها آن ترینفهم الزامات دلالتی است که مهم
بـر اسـاس رویکردهـای    های سنتی و تنهـا  به شیوهایبری عرصۀ س تیکل. 1

ترین کشورها نیـز هـیچ سـازوکار    حتی در پیشرفته . لذاستین تیریمدملی قابل 
ملی به تنهایی توانایی مدیریت و کنترل ایـن عرصـه، از حـق اعمـال حاکمیـت      

. مـدیریت  گرفته تا مقابله با تهدیدات و حملات سایبری و ...، را نداشته و ندارد
ها و رویکردهـای جمعـی مبتنـی بـر درا     فضای سایبری تنها از طریق مکانیسم

ــینســازی و اعتمادســازی( در ســطوح منطقــهمتقابــل )ظرفیــت المللــی ای و ب
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وجـه  تقریبـاً  پذیر است. رویکرد مشارکتی در حکمرانی در عرصۀ سایبری امکان
 ری بوده است.مشترا رویکرد تمامی کشورها در تدوین دیپلماسی سایب

بـا   های پیشگیرانه و دفاعی سـایبری کشـورها یـا   . تقریباً تمامی سیاست2
 انـد کـه در برابـر تهدیـدات جدیـد     چالش اساسی مواجه شده و یا نشـان داده 

 ـپیشـگیری    »گـذار از مرحلـۀ    در حـال پذیرند. دنیـا  سایبری به آسانی آسیب
های سایبری اسـت؛  فعالیت« یهای شناسایی و ردیابقابلیت»و تمرکز بر « دفاع

المللـی  ای و بینامری که بازهم ضرورت همکاری و اتخاذ رویکردهای منطقه
ای قـه ترین اقدامات و ابتکـارات منط کند. در فصل دوم به مهمرا دو چندان می

ری در المللی در عرصۀ سایبری اشاره شد. ایران نیز باید مشـارکت بیشـت  و بین
ری ر سـایب المللی با هدف گذار به اقتداای و بینات منطقهاین اقدامات و ابتکار

   حملات و تهدیدات سایبری( داشته باشد.« شناسایی و ردیابی»)در بعُد 

های فناورانـه مهـم از طریـق مشـارکت و     . در حال حاضر عمدۀ طرح3
ه ب ـشود. با توجـه  المللی دنبال میای و بینهای مشترا منطقهگذاریسرمایه
ن آر عرصۀ سایبری، فناوری و تحولات فنی ـ زیرساختی مـرتبط بـا    اینکه د

عرصـۀ  زند، برای توسعۀ اقتدار سـایبری کشـور در   حرف اول و آخر را می
بر اساس باشد تا « المللیفناورانۀ بین»جهانی، ایران باید بخشی از یک طرح 

 رکتآن نوعی وابستگی متقابل به کشور ایجاد شود. به عبـارت دیگـر، مشـا   
اشـیا،  المللی فناورانه در حوزۀ هـوش مصـنوعی، اینترنـت    در یک طرح بین

المللـی  چین و ...، قدرت بازیگری کشـور را در عرصـۀ سـایبری بـین    بلاا
ترین تهدیـدی  بزرگکند. در عرصۀ سایبری، انزوای فناورانه چندین برابر می

 د.تواند اساس حاکمیت یک کشور را به چالش بکشاست که می

هـا  . همان طور که در فصل نهم در ارتباط با گافام مطرح شـد، پلتفـرم  4
الملـل هسـتند. تقریبـاً    عرصۀ سیاست خارجی و روابط بـین بازیگران جدید 
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عرصۀ سایبری شکی وجود ندارد که میدان نبرد و منازعات آتی کشورها در 
آوی، زد.تـی.ای،  بـر سـر هـو   با چـین   آمریکاها خواهد بود. منازعۀ و پلتفرم

چت و ... مصداق روشنی از ایـن ادعاسـت. عـلاوه بـر ایـن،      ویتاا، تیک
عرصـۀ سـایبری در دسـت    در  یمهم فنـاور  یها و دستاوردهاییعمده دارا

ات فرامـرزی  تـأثیر . اسـت المللـی  های بـزرگ بـین  ها و کمپانیهمین پلتفرم
ی، اقتصـادی، فرهنگـی   ها به لحاظ سیاسها و کمپانیهای این شرکتفعالیت

هـا کشـور نیـز    المللـی مجمـوع ده  بعضاً از کنشگری سیاسی و بینو امنیتی 
الملـل، ایـن طیـف از بـازیگران نـوین      عرصۀ سیاسـت بـین  بیشتر است. در 

هـای  جهانی مستلزم تعاملات دیپلماتیک متفاوتی در مقایسه با سـایر عرصـه  
حـوزۀ  هـای مسـلط بـه    لماتکلاسیک است. در این بخش کشور نیاز به دیپ

فناوری دارد تا بتوانند به زبان سایبری صحبت کنند؛ موضوعی کـه از تـوان   
 ها و سیاستمداران کلاسیک خارج است.دیپلمات

 یوابسته بـه بروکراس ـ  گرید زیقدرت در عرصۀ سایبری ن یپارامترها. 5
 و ییاهـو  میوابسته به آن همچون مرز و حـر  یکیزیف یو قلمروها یسازمان

. ندسـت یو ... ن ییای ـس جغرافذالـر خـط  زی ـو ن یی و صـادرات و واردات ایدر
 یقلمروهـا » جـاد یو ا فی ـقدرت در عرصۀ سایبری بسته به تعر یپارامترها

بـرای  تـوان  آن مـی  قی ـاست کـه از طر  زبدون مر یدر جهان «یبریسا دقیق
ی برقلمروهای سـای  .ایجاد کرد و تداوم قوام کیکلاس های حکمرانیساختار

هـای کلاسـیک، فاقـد مکانمنـدی و     هـای نیـابتی در عرصـه   گروه برخلاف
 را ندارند.ها آن هایزمانمندی هستند و لذا محدودیت

افزار، شبکه و خدمات( افزار، سختهای مختلف )نرم. کشور در حوزه6
المللی دارد تا از ای و بینعرصۀ منطقهنیاز به برندهای سایبری اقتدارساز در 

ها در مجـامع  ها و استانداردسازیبتوان بیشتر در تدوین پروتکلها آن ریقط
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المللی مشارکت کرد. با توجـه بـه اینکـه هـیچ دولتـی بـه       و محافل فنی بین
تنهایی توانایی تأمین بودجه و نیازهای مادی لازم برای برندسازی در عرصۀ 

اقتصـاد   ،یاکهاقتصـاد شـب   ،یبه فکـر اقتصـاد فنـاور    دیباسایبری را ندارد، 
 ـ زی ـکشـور ن  یحکمراناز عرصه  نیو ... بود تا ا یپلتفرم بـه صـورت    دبتوان

. در واقـع تنهـا   ابدیتداوم  یهای رسمبه کمک ازیخوداتکا و بدون نمستقل، 
گیری اقتصاد پلتفرمی بـا سـازوکارهای   از طریق به رسمیت شناختن و شکل

وان نسبت به ظهور تگذاری، توسعه و پیشرفت است که میمشخص سرمایه
تـی و فنـاوری ملـی بـا زمینـه و پتانسـیل       آیهای بزرگ ها و شرکتکمپانی

هـای  المللـی امیـدوار بـود. نمونـه    ای و بیندر سطح منطقه فراملیّاثرگذاری 
تـوان بـه سـهولت در هنـد، کـره      چنین برندهای فناوری و سـایبری را مـی  

 توسعه نیز یافت. ی جنوبی و دیگر کشورهای در حالآفریقاجنوبی، 

هـای  رغم ادعای استقلال عرصۀ سایبری و خنثی بـودن فنـاوری  . علی7
ی به همـان  بریسا یالمللبین یهای قالب حکمرانانیجرمرتبط با آن، رقابت 

ایـن   هرچنـد سبک و سیاق گذشته به شدت ایدئولوژیک و سیاسـی اسـت،   
شـود.  دی روایت مـی ها عمدتاً در پوشش مسائل فنی، تجاری و اقتصارقابت

چـت  ویای، زدتی های هوآوی،های شرکتبر سر فعالیتنزاعی که امروزه 
بـرای قطـع    آمریکـا و چـین درگرفتـه، فشـاری کـه      آمریکاتاا بین تیکو 

هـای چینـی   همکاری کشورهای اروپایی، کانادا و اسـترالیا بـا ایـن شـرکت    
هـر گونـه   ایـن رو  از  اندازی کـرده، شـاهد روشـنی بـر ایـن مدعاسـت.      راه

گـذاری و تـدوین اسـتراتژی بـرای همراهـی بـا ایـن        ریزی، سیاسـت برنامه
ی برای به چـالش  گذارسیاستریزی یا هر گونه برنامهها یا بالعکس، جریان

المللی نیز بایـد بـا توجـه بـه     ای و بینعرصۀ منطقهها در کشیدن این جریان
بته در پوشـش الزامـات فنـی و تجـاری     ملاحظات سیاسی، ایدئولوژیک و ال
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و تمـام حیـات اقتصـادی     طور مثـال بـا توجـه بـه وابسـتگی تـام      باشد. به 
بـوا، اپـل و ...( بـه    فیس)از جمله گوگل،  آمریکاتی آیهای بزرگ کمپانی

هایی همچـون  ها و جریاناندازی گفتمان، راه«هاجریان آزاد و فرامرزی داده»
 یهـا و الزامات تست یبازرسهای تدوین رژیم»، «هاادهسازی دمحلی»اصل 

بر  ملی نیقوان تیاعمال حاکم»، «یخصوص یهایکمپان یبرا یبریسا تیامن
هـای دیپلماتیـک و سیاسـی    و ... از طریق کانال« یو خدمات نوآور یفناور

تـر  تر و وسیعالمللی اثراتی به مراتب گستردهای و بینکشور در سطح منطقه
تواند در مواجهه و مقابله هر گونه اقدام سیاسی یا حتی نظامی دیگری میاز 

 های این کشور داشته باشد.با سیاست

 





 

 هاپیوست

گرفته در ارتباط با دیپلماسی ترین اقدامات و ابتکارات صورتفهرست مهم
 المل سایبری در سطح بین

 

 نبهچندجا یهامانیپ

ف
ردی

 

 .2015 تالمللی رفتار برای امنیت اطلاعانامۀ بینیینسازمان همکاری شانگهای، آ

Shanghai Cooperation Organization, International Code of Conduct 

for Information Security. 

1 

)مقـررات   کنوانسیون و مقـررات اداری مخابرات، قانون اساسی،  المللیناتحادیۀ بی
 .2016و  2014، رادیویی و مقررات ارتباط از راه دور )ملبورن( )دبی(

International Telecommunication Union, Constitution, Convention 

and Administrative Regulations (Radio Regulations and Telecom 

Regulations (Melbourne) (Dubai). 

2 

ــا، پروتکــل الحــاقی کنوانســیون جــرایم ســایبری، در خصــوص   شــورای اروپ
هـای  اسـی از طریـق سیسـتم   هرگانـه انگاری انجام اعمـال نژادپرسـتانه و بی  جرم

 .2003ای، یانهرا

Council of Europe, Additional Protocol to the Convention on 

Cybercrime, Concerning the Criminalisation of Acts of a Racist and 

Xenophobic Nature Committed Through Computer Systems.  

3 

 .2001، شورای اروپا، کنوانسیون جرایم سایبری

Council of Europe, Convention on Cybercrime.  

4 

https://ccdcoe.org/sites/default/files/documents/UN-150113-CodeOfConduct.pdf
https://ccdcoe.org/sites/default/files/documents/UN-150113-CodeOfConduct.pdf
http://www.itu.int/
http://www.itu.int/
http://search.itu.int/history/HistoryDigitalCollectionDocLibrary/5.21.61.en.100.pdf
http://www.itu.int/pub/R-REG-RR-2016
https://www.itu.int/osg/csd/wtpf/wtpf2009/documents/ITU_ITRs_88.pdf
http://search.itu.int/history/HistoryDigitalCollectionDocLibrary/1.42.48.en.101.pdf
https://ccdcoe.org/sites/default/files/documents/CoE-030128-AdditionalProtocol.pdf
https://ccdcoe.org/sites/default/files/documents/CoE-030128-AdditionalProtocol.pdf
https://ccdcoe.org/sites/default/files/documents/CoE-030128-AdditionalProtocol.pdf


 پنجمحکمرانی در عرصۀ /  434
 

 یِکلـی تجـارت کـالا و خـدمات )الحـاق      نامـۀ توافـق سازمان تجـارت جهـانی،   
 .1997، ارتباطات از راه دور(

WTO, General Agreement on Trade in Goods and Services (Annex 

on Telecommunications). 

5 

 یامنطقههای پیمان

: طـرح  آفریقـا هـای اینترنتـی   های امنیتی زیرسـاخت ، دستورالعملآفریقااتحادیۀ 
 .2017، (ها)توصیه آفریقاجامعۀ اینترنت و کمیسیون اتحادیۀ مشترا 

African Union, Internet Infrastructure Security Guidelines for 

Africa: A Joint Initiative of the Internet Society and the 

Commission of the African Union (Recommendations). 

6 

 ـ  بارۀاتحادیۀ اروپا در ۀاتحادیۀ اروپا، طرح پیشنهادی مقرر  ـتقویـت آژان ت س امنی
 .2017، (ENISAسایبری اتحادیۀ اروپا )

EU, Proposal for an EU Regulation on Strengthening ENISA. 

7 

 .2017 ،7/1 ۀان خدمات ابری، نسخدهندگنامۀ رفتاری ارائهاتحادیۀ اروپا، آیین

EU, Code of Conduct for Cloud Services Providers, v. 1.7. 

8 

تـأمین  پـذیری، بازدارنـدگی و دفـاع:    اتحادیۀ اروپا، ارتباطات مشـترا، انعطـاف  
 .2017، امنیت سایبری اتحادیۀ اروپا

EU, Joint Communication, Resilience, Deterrence and Defence: 

Building Strong Cyber Security for the EU. 

9 

 ـ (،OASیی )آمریکاسازمان کشورهای  یـی،  آمریکـا ضـد تروریسـم بـین     ۀکمیت
 .2017، سازی در فضای سایبریکارگروه همکاری و اقدامات اعتماد

OAS, Inter-American Committee Against Terrorism, Working 

Group on Cooperation and Confidence-Building Measures in 

Cyberspace. 

10 

 .2017، آنظرفیت سایبری آسه ۀ( و برنام32و  23ریاست )بندهای  ۀآن، بیانیسهآ

ASEAN, Chairman’s Statement (para’s 23 and 32) and ASEAN 

Cyber Capacity Programme. 

11 

https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-477-F1-EN-MAIN-PART-1.PDF


 435 / هاپیوست

 

 

مینـۀ  ویژه در خصوص همکاری در ز ، ارتباطاتآمریکاـ   عمومی ایبرو ۀدبیرخان
 .2016، امنیت سایبری

Ibero-American General Secretariat, Special Communication on 

Cooperation on Cyber Security. 

12 

 .2016، اتحادیۀ اروپا، دستورالعمل امنیت شبکه

EU, Network Security Directive. 

13 

 .2016، اطلاعات ۀمقرراتحادیۀ اروپا، حفاظت عمومی از 
EU, General Protection of Data Regulation. 

14 

 .2016، 2019ــ  2016راهبرد شورای اروپا  ــشورای اروپا، حکمرانی اینترنت 

Council of Europe, Internet Governance – Council of Europe 

Strategy 2016-2019. 

15 

 .2016، در فضای سایبری یریپذبستکار 5اجلاس ورشو بند  ۀناتو، اعلامی

NATO, Warsaw Summit Communique re Article 5 Applicability in 

Cyberspace. 

16 

ای در خصـوص امنیـت و کـاربرد فنـاوری     کاری مجمـع منطقـه   ۀآن، برنامآسه
 .2015، اطلاعات و ارتباطات

ASEAN, Regional Forum Work Plan on Security of and in the Use 

of ICTs. 

17 

ارگروه عملیـاتی راهبـردی ک ـ   ۀبرنام ،اقیانوسیهـ  مکاری اقتصادی آسیاسازمان ه
 .2015، 2020 ــ 2016ارتباطات از راه دور و اطلاعات 

APEC Telecommunications and Information Working Group 

Strategic Action Plan 2016-2020. 

18 

ن حفـظ حـریم   سیسـتم قـوانی   ،اقیانوسـیه ـ    سازمان همکـاری اقتصـادی آسـیا   
 .2015، و چارچوب حریم خصوصی یخصوصی فرامرز

APEC Cross Border Privacy Rules (CBPR) System and Privacy 

Framework 

19 

ب روش مناس ـحادیـۀ اروپـا، راهنمـای    اتحادیۀ اروپا/ آژانس امنیـت سـایبری ات  
 .2015، پذیریافشای آسیب

EU/ENISA, Good Practice Guide on Vulnerability Disclosure. 

20 

http://aseanregionalforum.asean.org/files/library/Plan%20of%20Action%20and%20Work%20Plans/ARF%20Work%20Plan%20on%20Security%20of%20and%20in%20the%20Use%20of%20Information%20and%20Communications%20Technologies.pdf
http://aseanregionalforum.asean.org/files/library/Plan%20of%20Action%20and%20Work%20Plans/ARF%20Work%20Plan%20on%20Security%20of%20and%20in%20the%20Use%20of%20Information%20and%20Communications%20Technologies.pdf
https://cbprs.blob.core.windows.net/files/2015%20APEC%20Privacy%20Framework.pdf
https://cbprs.blob.core.windows.net/files/2015%20APEC%20Privacy%20Framework.pdf
https://www.enisa.europa.eu/publications/vulnerability-disclosure


 پنجمحکمرانی در عرصۀ /  436
 

، هـای شخصـی  از داده، کنوانسـیون امنیـت سـایبری و محافظـت     آفریقااتحادیۀ 
2014. 

African Union, Convention on Cyber Security and Personal Data 

Protection. 

21 

ن و اد، ایم ـاتحادیۀ اروپا، راهبرد امنیت سایبری اتحادیۀ اروپا: فضای سـایبری آز 
 .2013، مطمئن

EU, Cyber Security Strategy of the European Union: An Open, 

Safe and Secure Cyberspace. 

22 

کشورهای عربی/ شورای همکاری خلیج فـارس، کنوانسـیون عربـی در     ۀاتحادی
 .2013، م فناوری اطلاعاتیزمینۀ مبارزه با جرا

League of Arab States/ Gulf Cooperation Council, Arab 

Convention on Combating Information Technology Offences. 

23 

در  آفریقـا ای عملیـاتی منطقـه   ۀ، برنام ـآفریقـا کمیسیون اقتصـادی   ،اتحادیۀ اروپا
 .2005، (ARAPKEخصوص اقتصاد دانش )

UN Economic Commission for Africa , African Regional Action 

Plan on the Knowledge Economy (ARAPKE). 

24 

یی برای مقابلـه  آمریکااتخاذ یک راهبرد جامع بین  ،ییآمریکاسازمان کشورهای 
ای بـه ایجـاد   و چندرشـته  یبا تهدیدات فضای سایبری: یک رویکـرد چندبعـد  

 .2004، فرهنگ امنیت سایبری

OAS, Adoption of a Comprehensive Inter-American Strategy to 

Combat Threats to Cyber Security: a Multidimensional and 

Multidisciplinary Approach to Creating a Culture of Cyber 

Security. 

25 

، آفریقـا ی جامعۀ اطلاعـات ، طرح ابتکاری آفریقای کمیسیون اقتصاد ،اتحادیۀ اروپا
1996. 

UN Economic Commission for Africa, African Information Society 

Initiative. 

26 

 

 

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=1667
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=1667
https://cms.unov.org/DocumentRepositoryIndexer/GetDocInOriginalFormat.drsx?DocID=3dbe778b-7b3a-4af0-95ce-a8bbd1ecd6dd
https://cms.unov.org/DocumentRepositoryIndexer/GetDocInOriginalFormat.drsx?DocID=3dbe778b-7b3a-4af0-95ce-a8bbd1ecd6dd
http://repository.uneca.org/bitstream/handle/10855/5605/bib.%2041841e.pdf?sequence=1
http://repository.uneca.org/bitstream/handle/10855/5605/bib.%2041841e.pdf?sequence=1
https://ccdcoe.org/sites/default/files/documents/OAS-040608-InterAmericanCyberSecurityStrategy.pdf
https://ccdcoe.org/sites/default/files/documents/OAS-040608-InterAmericanCyberSecurityStrategy.pdf
https://ccdcoe.org/sites/default/files/documents/OAS-040608-InterAmericanCyberSecurityStrategy.pdf
https://ccdcoe.org/sites/default/files/documents/OAS-040608-InterAmericanCyberSecurityStrategy.pdf
https://www.uneca.org/sites/default/files/PublicationFiles/aisiplus10.pdf
https://www.uneca.org/sites/default/files/PublicationFiles/aisiplus10.pdf


 437 / هاپیوست

 

 

 های دوجانبهمانیپ

 .2017وستان، هند ـ آمریکا
US-India, 2017. 

27 

 .2012، امنیت سایبری/ اجلاس مشترا اتتوافق اتحادیۀ اروپا، ـچین 

China-EU Cyber Security Agreements/ Joint Summit 2012. 

28 

 .2015، امنیت اطلاعات/ توافق ،روسیه ـ چین

China-Russia Information Security Agreement. 

29 

 .2015، آمریکا ـ توافق چین
China-US Agreement. 

30 

 .2015، روسیه ـ آمریکا
US – Russia. 

31 

ای نامۀ مشترا در مورد تـیم پاسـخگویی بـه رخـداده    تفاهم ،کره ـ ژاپن ـ چین
 .2011، امنیتی کامپیوتر با مسئولیت ملی

China-Japan-Korea Joint MOU on CSIRT with National 

Responsibility. 

32 

 یالمللهای بینبا هدف اعمال برنامه یدولت جانبۀیک یطرح ابتکار

 .2017، المللی همکاری در فضای سایبریراهبرد بین ،چین
China, International Strategy of Cooperation on Cyberspace.  

33 

 .2017لمللی، ابین سایبری راهبرد ـهای دیجیتال ساخت پل ،هلند
Netherlands, Building Digital Bridges- International Cyber 

Strategy. 

34 

 .2017، المللیراهبرد مشارکت سایبری بین ،استرالیا
Australia, International Cyber Engagement Strategy. 

35 

 .2017، المللی مختص فضای سایبریراهبرد بین ،آمریکا
US, International Strategy for Cyberspace.  

36 



 پنجمحکمرانی در عرصۀ /  438
 

 المللیهای بینسازمان
دولتی  کارشناسانشورای امنیت سازمان مل  متحد، مجمع عمومی و گروه 

(GGE) 

 اطلاعـات و ارتباطـات از راه   ۀحوزۀ تحولات حـوز گروه متخصصان دولتی در 
 .2015، دور در زمینۀ امنیت سایبری

Group of Governmental Experts on Developments in the Field of 

Information and Telecommunications in the Context of 

International Security (GGE). 

37 

 .2014امنیت،  شورای 2178 قطعنامۀ
Security Council Resolution 2178. 

38 

 .2013گروه متخصصان دولتی 
GGE 2013. 

39 

 .2010گروه متخصصان دولتی 
GGE 2010. 

40 

 امنیـت  جهـانی  فرهنـگ  ایجـاد  :ملـل  سـازمان  عمومی مجمع 239/57 قطعنامۀ
 .2003سایبری، 

UNGA Resolution 57/239: Creation of a Global Culture of Cyber 

Security. 

41 

 یهای تخصصسازمان یهاشیهما

 دبـی، ) دور راه اطـات ارتب توسـعۀ  جهـانی  مخابرات، کنفرانس المللیبین اتحادیۀ
 سـایبری،  حوزۀ امنیـت  در همکاری تقویت سازوکارهای ـ  45 قطعنامۀ( 2014

 .2014هرزنامه،  با مبارزه و مقابله جمله از
ITU, World Telecommunication Development Conference (Dubai, 

2014) Resolution 45 – Mechanisms for Enhancing Cooperation on 

Cyber Security, Including Countering and Combating Spam. 

42 

 .2007، مخابرات، دستور کار جهانی امنیت سایبری المللیبین اتحادیۀ
ITU, Global Cyber Security Agenda. 

43 



 439 / هاپیوست

 

 

س، مخابرات، اجلاس جهانی جامعۀ اطلاعات، تعهـدات تـون   المللیبین اتحادیۀ
2005. 

ITU, World Summit on the Information Society, Tunis 

Commitments. 

44 

 های استانداردسازمان

 ، چـارچوب بهبـود زیرسـاخت بحرانـی    آمریکافناوری  و استاندارد ملی مؤسسۀ
 .2017، 1/1امنیت سایبری 

US NIST, Framework for Improving Critical Infrastructure Cyber 

Security 1/1. 

45 

 سـایبری،  امنیـت  آمـوزش  ملـی  ـ طرح  آمریکاسۀ ملی استاندارد و فناوری مؤس
 .  2017چارچوب نیروی ـ کار امنیت سایبری، 

US NIST-NICE Cyber Security Workforce Framework. 

46 

گـذاری اطلاعـات   اشـتراا ، راهنمای بـه آمریکافناوری  و استاندارد ملی مؤسسه
 .2016تهدید سایبری، 

US NIST, Guide to Cyber Threat Information Sharing. 

47 

 مـدیریت هـای  اطلاعـات ـ سیسـتم     فنـاوری  امنیتیهای ـ تکنیک 27001ایزو 
 .2013الزامات،  ـ اطلاعات امنیت

ISO 27001 -Information Technology Security Techniques 

Information Security Management Systems – Requirements. 

48 

 .2014فروشندگان،  برای یپذیرآسیب ـ افشای 29147ایزو 
ISO 29147, Vulnerability Disclosure to Vendors. 

49 

 .2012امنیت سایبری، های ، دستورالعمل27032ایزو 
ISO 27032, Guidelines for Cyber Security. 

50 

  ـ امنیت سایبری اطلاعات ل، تبادX. 1500، مخابراتسازی بخش استاندارد
 .2011سایبری،  امنیت اجمالی بررسی

ITU-T, X.1500 Cyber Security information exchange – Overview 

of Cyber Security.  

51 



 پنجمحکمرانی در عرصۀ /  440
 

 .2017سازمان امنیت و همکاری اروپا، اعلامیۀ مینسک، 
OSCE, Minsk Declaration. 

52 

های مـرتبط  ، فعالیت16/5شورای وزرا  سازمان امنیت و همکاری اروپا، تصمیم
یری فنــاوری اطلاعــات و بکــارگهــای ناشــی از بــا کــاهش خطــرات درگیــری

 .2016ارتباطات، 
OSCE, Ministerial Council Decision 5/16, Efforts Related to 

Reducing The Risks of Conflict Stemming from the Use of ICTs. 

53 

در خصـوص اقـدامات    1202یم ش. تصـم مکـاری اروپـا،   سازمان امنیـت و ه 
یری فنـاوری  بکـارگ هـای ناشـی از   اعتمادساز به منظور کاهش خطرات درگیری

 .2016اطلاعات و ارتباطات، 

OSCE, Decision No. 1202 on Confidence-Building Measures to 

Reduce the Risks of Conflict Stemming from the Use of ICTs. 

54 

 .2013، 1106سازمان امنیت و همکاری اروپا، تصمیم دائمی شورا ش. 
OSCE, Permanent Council Decision No. 1106. 

55 

 یدولتنیبهای اظهارنامه

 .2017اعلامیۀ شیامن رهبران گروه بریکس، 
BRICS, Leaders Xiamen Declaration. 

56 

 .2017، بیانیۀ مبارزه با تروریسم، 20جی 
G20, Statement on Countering Terrorism. 

57 

 .2017، اعلامیۀ مربوط به رفتار مسئولانۀ کشورها در فضای سایبری، 7جی 

G7, Declaration on Responsible States Behavior in Cyberspace. 
58 

 .2016، ، اصول و اقدامات مربوط به فضای سایبری7جی 
G7, Principles and Actions on Cyber. 

59 

 .2016، و برنامۀ عملیاتی توسعۀ فناوری اطلاعات و ارتباطات دستور کاربریکس، 

BRICS, ICT Development Agenda and Action Plan. 

60 

 .2015آنتالیا،  اجلاس رهبران ، اطلاعیۀ20جی 

G20, Antalya Summit Leaders Communique. 
61 

 .2015خارجه،  امور وزیران نشست ، اطلاعیۀ7جی 

G7, Foreign Ministers' Meeting Communiqué. 

62 

http://www.g8.utoronto.ca/foreign/formin150415.html


 441 / هاپیوست

 

 

 هایردولتیغاقدامات 

هـای  در داده یکـار دسـت  برابر در جهانی هنجار یک سوی کارنگی، به موقوفۀ
 .2017مالی، 

Carnegie Endowment, Toward A Global Norm Against 

Manipulating the Integrity of Financial Data.  

63 

 .2017، 0/2ناتو، راهنمای تالین  سایبری دفاعهای همکاری عالی مرکز

CCDCOE, Tallinn Manual 2.0.  

64 

امنیـت   ظرفیـت  بلـوغ  الگـوی  آکسـفورد،  سـایبری  امنیـت  جهانی ظرفیت مرکز
 .2017ها، ملت برای سایبری

Oxford Global Cyber Security Capacity Centre, Cyber Security 

Capacity Maturity Model for Nations. 

65 

 مشـی خـط  رهبـری  نقشـۀ : کارنگی )اروپا(، حکمرانی فضـای سـایبری   موقوفۀ
 .2016، (75 - 74 ص) نوس اطلسی اقیاسو آن سایبری در

Carnegie Endowment (Europe), Governing Cyberspace: A Road 

Map for Transatlantic Cyberpolicy Leadership (pp. 74 - 75).  

66 

 .2014اینترنتی،  آزادی برای تالین رکا دستور آزادی اینترنتی، ائتلاف
Freedom Online Coalition, Tallinn Agenda for Freedom Online. 

67 

نفعـی،  اینترنـت، بیانیـۀ چنـدذی    حکمرانی مورد در جهانی نفعیچندذی نشست
2014. 

Netmundial, Multistakeholder Statement. 

68 

 در حفاظـت  تقویـت  بـرای  المللـی بین کنوانسیون نویسیشپدانشگاه استنفورد، 
 .2001تروریسم،  و سایبری جرایم برابر

Stanford University, Draft International Convention to Enhance 

Protection from Cyber Crime and Terrorism. 

69 

https://carnegieendowment.org/files/Cyber_Financial_Data_white_paper.pdf
https://carnegieendowment.org/files/Cyber_Financial_Data_white_paper.pdf
https://ccdcoe.org/sites/default/files/documents/CCDCOE_Tallinn_Manual_Onepager_web.pdf
https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/CMM%20revised%20edition_09022017_1.pdf
https://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/CMM%20revised%20edition_09022017_1.pdf
https://carnegieendowment.org/files/Sinan_Cyber_Final.pdf
https://carnegieendowment.org/files/Sinan_Cyber_Final.pdf


 پنجمحکمرانی در عرصۀ /  442
 

 تی بزرگی و آیهای صنعتاقدامات بخش

 .2017جامعۀ جهانی، بوا، ایجاد یسف
Facebook, Building Global Community.  

70 

 دسترســی اســتانداردهای نوســازی: قــانونی فراینــد و دیجیتــال گوگــل، امنیــت
 .2017سازی ابری، در عصر ذخیره ی دولتمرزبرون

Google, Digital Security & Due Process: Modernizing Cross-

Border Government Access Standards for the Cloud Era. 

71 

 .2017انجمن اینترنتی جهانی برای مبارزه با تروریسم، 
Global Internet Forum to Counter Terrorism. 

72 

 .2017سایبری،  حملۀ انتساب المللیبین ، سازمان RANDمایکروسافت/

Microsoft/ RAND, International Cyberattack Attribution 

Organization. 

73 

 .2017کنوانسیون دیجیتال ژنو،  مایکروسافت،
Microsoft, Digital Geneva Convention. 

74 

نـویس چـارچوب   یشپواگذارشده،  هایشماره و هانام اینترنتی آیکان یا شرکت
 .2017امنیتی،  تهدیدات به پاسِ برای رجیستری اپراتور

ICANN, Draft Framework for Registry Operator to Respond to 

Security Threats. 

75 

 .2017سایبری،  امنیت هنجارهای در پیشرفت ، از طرح ایده تا اجرا: امکانمایکروسافت
Microsoft, From Articulation to Implementation: Enabling 

Progress on Cyber Security Norms. 

76 

 یآورتـاب  ایهـای اوراق بهـادار، راهنم ـ  المللـی کمیسـیون  هیئت سـازمان بـین  
 .2016مالی،  بازارهای زیرساخت سایبری

Board of the International Organization of Securities 

Commissions, Guidance on Cyber Resilience for Financial 

Market Infrastructures. 

77 

 .2016کمیسیون اوراق بهادار و بورس، راهنمای امنیت سایبری، 
Securities and Exchange Commission, Cyber Security 

Guidance. 

78 



 443 / هاپیوست

 

 

 .2013اینترنتی، های همکاری آیندۀ خصوص در ویدئومونته آیکان، بیانیۀ

ICANN, Montevideo Statement on the Future of Internet 

Cooperation. 

79 

 قانون یاجراهای سازمان

 .2017، بری، راهبرد جهانی جرایم سایاینترپل
Interpol, Global Cybercrime Strategy. 

80 

 ـ   EC3یوروپل، مرکز جرایم سایبری یوروپل ) ه (، گروه ویـژۀ اقـدام مشـترا علی
 .2014، جرایم سایبری

Europol, European Cybercrime Center (EC3), Joint Cybercrime 

Action Taskforce. 

81 

 هاسایر اقدامات و برنامه

هـای متعـارف و کالاهـا و    تمهیدات واسنار در خصوص کنترل صادرات سـلاح 
 .2017های دومنظوره، فناوری

Wassenaar Arrangement on Export Controls for Conventional 

Arms and Dual-Use Goods and Technologies. 

82 

 .2005بحرانی،  اطلاعاتهای زیرساخت از حفاظت برایالنهار نصف فرایند
Meridian Process for Critical Information Infrastructure 

Protection.  

83 

 



 

 نمایه

، 65، 55، 53، 50، 32، 18، 6آزاد: 
67 ،73 ،78 ،80 ،85 ،98 ،125 ،
126 ،135 ،138 ،142 ،157 ،158 ،
163 ،167 ،169 ،173 ،182 ،187 ،
188 ،192 ،273 ،293 ،336 ،338 ،
، 404، 398، 388، 384ــ  382
431 ،436 

، 92، 83، 82، 37، 34: آنآسه
98 ،141 ،217 ،254 ،281 ،293 ،
324 ،391 ،434 ،435 

، 82، 74، 73، 41، 5آسیا: 
135 ،140 ،141 ،161 ،168 ،204 ،
217 ،222 ،281 ،324 ،326 ،391 ،
، 203ی جنوب شرقی:  ~؛ 435
، 99، 6، 2ی میانه:  ~؛ 206، 205
180 ،203 ،206 ،222 ،396  

، 141، 98، 88، 87، 11آلمان: 
158 ،209 ،212 ،232 ،246 ،254 ،
268 ،275 ،288 ،354 ،355 ،391 ،
395 ،412 ،413 ،424 

 35، 12ــ  10، 8ــ  5آمریکا: 
ــ  65، 63، 55، 54، 51، 42، 37ــ 
، 98ــ  86، 83، 80ــ  74، 72
، 142ــ  140، 108، 107، 101
، 179، 177ـ ـ 166، 163ــ  145
، 192، 190ــ  185، 183ــ  181
ــ  209، 204، 203، 196، 195
، 234، 232، 224ــ  220، 214
، 247ــ  244، 240، 238، 235
249 ،254 ،258 ،266 ،271 ،277 
، 326، 294، 293، 285، 280ــ 
ــ  337، 335، 333، 332، 327
، 350ــ  348، 346، 344، 340
، 366، 362ــ  360، 355، 353
، 388ــ  384، 379، 371، 368
ــ  412، 398ــ  394، 392، 391
، 431ــ  429، 424، 423، 414
ی جنوبی:  ~؛ 439، 437، 435
ی  ~؛ 135ی شمالی:  ~؛ 206

، 180، 135، 91، 41، 6لاتین: 
203 ،217 ،396 



 445 / نمایه

 

، 186، 67، 56ــ  53آیکان: 
199 ،245 ،253 ،387 ،442 ،443 

، 41، 8، 4، 2ابتکار / ابتکارات: 
59 ،60 ،62 ،65 ،69 ،72 ،73 ،76 ،
77 ،129 ،131 ،137 ،158 ،159 ،
167 ،172 ،184 ،195 ،197 ،
200 ،201 ،237 ،240 ،242 ،
270 ،381 ،397 ،414 ،415 ،
428 ،433 

ــ  331، 206، 101، 9اپل: 
333 ،338 ،351 ،379 ،380 ،
405 ،431 

، 344ها: اپلیکیشن / اپلیکیشن
350 ،351 
، 15، 11، 8ــ  4حادیۀ اروپا: ات
، 67، 55، 54، 52ــ  50، 42، 41
72 ،75 ،76 ،80 ،81 ،87 ،93 ،
98 ،141 ،166 ،167 ،173 ،202 ،
ــ  253، 249، 223، 216، 204
، 327، 324، 296ــ  258، 256
332 ،353 ،361 ،384 ،385 ،387 
، 434، 414، 398، 391، 389ــ 
435 ،436 ،437 

، 342، 341، 336، 101ادغام: 
346 ،349 ،380 ،405 

ــ  20، 18، 15، 9ارتباطات: 
22 ،29 ،33 ،34 ،37 ،38 ،44 ،49 ،
ــ  77، 75، 71، 68، 64، 56ــ  51

، 103، 98، 88، 85، 83ــ  81، 79
104 ،121 ،122 ،145 ،150 ،151 ،
155 ،156 ،162 ،166 ،182 ،193 
، 205، 203، 198، 197، 195ــ 
، 235، 219 ،215، 209ــ  207
، 244، 243، 241ــ  239، 236
248 ،265 ،269 ،271 ،275 ،278 ،
284 ،286 ،287 ،302 ،303 ،306 ،
307 ،309 ،310 ،312 ،320 ،322 ،
323 ،324 ،335 ،338 ،349 ،350 ،
359 ،363 ،365 ،370 ،372 ،374 ،
385 ،392 ،393 ،397 ،434 ،435 ،
438 ،440 

، 11، 8ــ  5، 3، 2استراتژی: 
62 ،63 ،66 ،69 ،71 ،73 ،74 ،80 ،
123 ،130 ،134 ،137 ،138 ،
، 158، 154، 149ــ  145، 142
ــ  179، 173، 171، 170، 167
، 223، 221، 190ــ  188، 181
253 ،254 ،258 ،266 ،271 ،
، 304، 294ــ  292، 277، 274
، 389، 387ــ  384، 371، 360
396 ،403 ،406 ،408 ،410 ،
415 ،430 

، 98، 87، 83، 72یا: استرال
141 ،154 ،158 ،196 ،223 ،
254 ،271 ،286 ،324 ،327 ،
384 ،391 ،430 ،437 



 حکمرانی در عرصۀ پنجم/  446

، 32، 27، 19، 3اعتمادسازی: 
34 ،36 ،38 ،48 ،66 ،71 ،72 ،
، 92ــ  89، 83، 81، 80، 78، 74
104 ،107 ،108 ،159 ،161 ،
184 ،201 ،216 ،235 ،241 ،
244 ،246 ،274 ،280 ،281 ،
296 ،308 ،360 ،375 ،381 ،
382 ،392 ،395 ،403 ،409 ،
427 ،434  

، 180، 161، 135، 99، 6آفریقا: 
، 281، 222، 217، 206ــ  203
، 85ی جنوبی:  ~؛ 436، 434، 396
87 ،96 ،97 ،99 ،158 ،246 ،277 ،
293 ،388 ،395 ،430 

، 87، 39، 22، 21، 5اقتصاد: 
88 ،122 ،123 ،134 ،146 ،163 ،
164 ،166 ،167 ،172 ،198 ،256 ،
258 ،270 ،277 ،302 ،303 ،347 ،
379 ،385 ،404 ،409 ،423 ،430 ،
436 

، 48، 46، 7، 6امنیت اطلاعات: 
60 ،63 ،64 ،68 ،72 ،75 ،76 ،79 ،
84 ،96 ،108 ،142 ،149 ،182 ،
، 201، 196ــ  194، 192، 191
، 242، 236، 233ــ  231، 214
245 ،248 ،249 ،255 ،261 ،263 
، 276، 275، 273، 271، 265ــ 

، 348، 326، 314، 311ــ  308
392 ،393 ،397 ،433 ،437 ،439 

، 32، 29، 26، 24امنیت ملی: 
33 ،47 ،64 ،85 ،98 ،128 ،134 
، 153، 148، 142، 138، 136ــ 
154 ،160 ،161 ،171 ،196 ،
199 ،211 ،212 ،233 ،289 ،
303 ،306 ،312 ،322 ،339 ،
355 ،371 ،386 

، 102، 90، 80، 62انتساب: 
ــ  285، 273، 269، 172، 104
290 ،292 ،296 ،381 ،442 

، 346، 341، 338، 336انحصار: 
: ~؛ ضد 409، 406، 405، 380
338 ،339 

 70، 67، 63، 11، 7انگلستان: 
، 98، 96، 87، 80، 77، 75، 72ــ 
108 ،141 ،154 ،158 ،195 ،196 ،
212 ،214 ،223 ،232 ،254 ،257 ،
288 ،291 ،355 ،371 ،391 ،398 ،
412 ،413 

 آمریکا ←ایالات متحده 
، 84، 52، 11، 10، 3، 2ایران: 

87 ،150 ،157 ،176 ،190 ،194 ،
195 ،234 ،243 ،280 ،284 ،301 ،
340 ،355 ،359 ،368 ،370 ،398 ،
، 416ــ  413، 410، 406، 405
425 ،428 



 447 / نمایه

 

، 22، 21، 18ــ  16، 6اینترنت: 
، 56ــ  52، 50، 49، 47، 30، 29
، 89، 85، 84، 69ــ  66، 64، 59
96 ،98 ،109 ،125 ،127 ،130 ،
131 ،133 ،137 ،146 ،148 ،150 
ــ  160، 158ــ  155، 152ــ 
163 ،169 ،172 ،173 ،175 ،180 
ــ  197، 195، 194، 191، 188ــ 
ــ  214، 209، 208، 206، 201
216 ،220 ،221 ،223 ،232 ،
، 253، 248، 245ــ  242، 233
258 ،274 ،277 ،293 ،314 ،
، 369، 343، 342، 323ــ  319
371 ،375 ،377 ،382 ،385 ،
387 ،388 ،392 ،394 ،397 ،
402 ،406 ،411 ،425 ،428 ،
، 66اشیا:  ~؛ 441، 435، 434
109 ،125 ،130 ،137 ،157 ،
163 ،180 ،208 ،209 ،223 ،
342 ،343 ،428 

 352 ،334ی: جان پر، بارلو
، 127، 98، 80، 73، 67، 18باز: 
157 ،172 ،175 ،236 ،241 ،293 ،
323 ،324 ،388 ،402 

، 98، 73، 44، 29بازار / بازارها: 
122 ،128 ،134 ،163 ،164 ،166 ،
180 ،204 ،207 ،260 ،263 ،265 ،

275 ،277 ،332 ،336 ،346 ،350 ،
424 ،442 

، 159، 136، 135بازدارندگی: 
161 ،162 ،169 ،170 ،173 ،259 ،
262 ،268 ،279 ،403 ،434 

، 237، 92، 86، 85، 77بریکس: 
244 ،440 

، 254، 253، 8بستۀ دیپلماسی: 
259 ،274 ،275 ،279 ،280 ،285 
 296ــ  292، 287ــ 

 428، 344، 109چین: بلاک
، 139، 100، 89، 82پایداری: 

170 ،381 ،406 
، 73، 72، 10، 9، 5پلتفرم: 

101 ،109 ،123 ،145 ،197 ،198 ،
، 333ــ  331، 314، 254، 222
، 406، 405، 360، 355ــ  335
409 ،424 ،425 ،428 ،429 

، 215، 94پوتین، ولادیمیر: 
232 ،271 

، 82، 47، 30، 26، 8آوری: تاب
89 ،100 ،135 ،253 ،260 ،406 ،
442 

 441، 256، 105، 19تالین: 
، 80، 52، 49ها: تحریم / تحریم

159 ،177 ،189 ،209 ،212 ،213 ،
ــ  282، 280، 279، 260، 223
284 ،287 ،290 ،291 
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، 136، 61تحقیق و توسعه: 
306 ،309 

، 147، 88، 6ترامپ، دونالد: 
148 ،171 ،175 ،188 ،189 ،213 ،
، 361، 340ــ  337، 238، 223
368 ،387 

ــ  200، 91، 84، 79تروریسم: 
203 ،262 ،267 ،306 ،339 ،364 ،
 ~؛ 442ــ  440، 434، 397

، 202ــ  200، 198، 162سایبری: 
397 ،406 ،409 

، 91، 86، 80، 70، 69تسریّ: 
126 ،149 ،151 ،159 ،173 ،
183 ،190 ،236 ،293 ،381 ،
383 ،384 ،386 ،388 ،393 ،
402 ،409 

، 339، 198، 101، 3توییتر: 
364 ،367 ،368 ،380 

، 17، 8، 7تهدید / تهدیدات: 
20 ،21 ،27 ،28 ،30 ،31 ،36 ،
39 ،44 ،45 ،55 ،60 ،63 ،70 ،
71 ،73 ،75 ،82 ،84 ،87 ،107 ،
، 131، 128، 125ــ  122، 108
، 146، 142، 136ــ  134، 132
، 160ــ  156، 154، 150، 147
162 ،166 ،170 ،173 ،176 ،
، 190، 185ــ  183، 181، 177
191 ،195 ،196 ،201 ،211 ،

212 ،215 ،222 ،223، 239 ،
، 249ــ  247، 244، 243، 240
، 266، 264، 261، 255ــ  253
، 279، 276ــ  273، 271، 267
288 ،289 ،291 ،292 ،294 ،
296 ،302 ،308 ،310 ،314 ،
317 ،327 ،351 ،374 ،381 ،
385 ،386 ،388 ،394 ،397 ،
414 ،427 ،428 ،436 ،439 ،442 

، 152، 150، 88، 33جاسوسی: 
212 ،215 ،234، 249 ،278 ،316 ،
، 6سایبری:  ~؛ 386، 352، 351
18 ،24 ،29 ،87 ،96 ،122 ،150 ،
180 ،189 ،210 ،212 ،222 ،223 ،
234 ،255 ،327 ،352 ،359 ،370 ،
396 ،414 

، 264، 249، 213جعل / جعلی: 
318 ،319 ،339 ،348 

، 35ــ  33، 26، 19، 16جنگ: 
38 ،105 ،161 ،174 ،184 ،189 ،
190 ،222 ،223 ،231 ،232 ،243 ،
244 ،247 ،268 ،306 ،327 ،334 ،
369 ،370 ،373 ،386 ،392 ،393 ،
397 

، 380، 222، 181جهان واقعی: 
426 

 391، 141: 7جی 
 391، 141، 69: 20جی 
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، 179، 95ی: ش، پینگجین
181 ،185 ،189 ،198 ،199 ،212 ،
213 ،271 ،395 

، 11، 8ــ  6، 4، 2چندجانبه: 
17 ،37 ،63 ،64 ،68 ،70 ،72 ،74 ،
85 ،92 ،93 ،98 ،107 ،142 ،151 ،
157 ،158 ،168 ،198 ،199 ،210 ،
214 ،242 ،245 ،248 ،254 ،258 ،
266 ،269 ،270 ،271 ،277 ،324 ،
372 ،379 ،393 ،397 ،403 ،409 ،
 433، 416ــ  414

، 56ــ  54، 30ی: نفعذیچند
67 ،151 ،157 ،158 ،161 ،169 ،
175 ،186 ،199 ،383 ،384 ،441 

، 37، 12ــ  10، 7ــ  5چین: 
ــ  74، 71ـــ  68، 66، 65، 63
 95، 93ــ  91، 88ــ  83، 81، 79
، 141، 108، 107، 105، 98ــ 
142 ،149 ،150 ،154 ،157 ،
161 ،166 ،169 ،173 ،176 ،179 
، 242، 239، 232، 231، 224ــ 
، 254، 250، 249، 247ــ  244
266 ،271 ،278 ،279 ،294 ،
332 ،340 ،346 ،351 ،361 ،
362 ،365 ،371 ،379 ،382 ،
384 ،385 ،388 ،391 ،393 ،
ــ  423، 414، 413، 398ــ  395
425 ،429 ،430 ،437 

، 64، 63، 30، 7حاکمیت ملی: 
98 ،101 ،142 ،179 ،181 ،182 ،
184 ،190 ،193 ،194 ،197 ،198 ،
، 295، 233ــ  231، 222، 221
336 ،347 ،370 ،382 ،392 ،397 ،
399 ،400 ،405 ،426 

، 126، 61حریم خصوصی: 
، 165ــ  163، 156، 154، 151
208 ،276 ،344 ،348 ،382 ،383 ،
402 ،409 ،435 

، 18، 17، 15، 6حقوق بشر: 
، 76، 75، 65، 53ــ  49، 23، 20
79 ،80 ،85 ،148 ،151 ،152 ،
، 188، 187، 161، 157ــ  155
276 ،293 ،319 ،361 ،377 ،382 ،
388 ،404 ،409 

، 18، 16، 12، 9، 7، 6حکمرانی: 
، 63ــ  61، 56ــ  53، 49، 30، 29
68 ،70 ،72 ،73 ،85 ،99 ،100 ،
124 ،127 ،129 ،146 ،151 ،157 ،
، 183ــ  181، 169، 161، 158
ــ  208، 200، 199، 197، 194
210 ،214 ،245 ،246 ،253 ،258 ،
ــ  304، 301، 293، 277، 274
، 327، 324، 313ــ  311، 307
ــ  348، 346، 336، 334ــ  331
350 ،352 ،353 ،355 ،360 ،363 ،
375 ،377 ،382 ،385 ،387 ،388 ،
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ــ  413، 410، 407ــ  401، 396
 ~؛ 441، 435، 430ــ  423، 415

ــ  53، 30، 29، 18، 16، 6اینترنت: 
56 ،85 ،127 ،146 ،151 ،157 ،
158 ،161 ،183 ،197 ،199 ،200 ،
208 ،209 ،253 ،258 ،274 ،277 ،
293 ،375 ،377 ،382 ،385 ،387 ،
 ~؛ 441، 435، 409، 402، 388

، 70، 68، 61، 49، 7، 6سایبری: 
100 ،181 ،182 ،194 ،199 ،210 ،
301 ،304 ،311 ،312 ،324 ،327 ،
، 413، 410، 407ــ  401، 355
414 ،423 ،425 ،427 ،428 ،441 

، 38، 34، 25ی: حملۀ سایبر
121 ،159 ،173 ،234 ،246 ،256 
، 286، 285، 280، 270، 258ــ 
290 ،369 ،370 ،389 ،403 ،409 ،
442 

، 73، 72، 70، 26، 19، 6داده: 
ــ  163، 159، 152، 106، 75
165 ،167 ،173 ،215 ،216 ،233 ،
257 ،263 ،273 ،274 ،287 ،296 ،
، 345ــ  342، 333، 318، 314
، 401، 355ــ  353، 350، 348
402 ،409 ،431 ،436 ،441 

، 47، 29، 22، 21دسترسی: 
ــ  162، 155، 127، 126، 89، 61
164 ،187 ،237 ،257 ،262 ،264 ،

273 ،291 ،305 ،320 ،343 ،365 ،
398 ،401 ،404 ،409 ،406 ،442 

، 87، 35، 28، 25دفاع سایبری: 
105 ،169 ،231 ،263 ،265 ،268 ،
274 ،294 ،347 ،360 ،373 ،441 

، 37، 11، 8ــ  5، 2دوجانبه: 
، 94ــ  92، 74، 72، 68، 64، 63
، 151، 142، 141، 107، 99ــ  96
154 ،158 ،168 ،169 ،174 ،210 
، 246ــ  244، 242، 238، 212ــ 
248 ،254 ،258 ،266 ،270 ،271 ،
277 ،293 ،324 ،372 ،379 ،388 ،
391 ،394 ،395 ،397 ،398 ،403 ،
 437، 416ــ  414، 409
 15، 4، 1ها: / دیپلمات پلماتید
، 34، 32ــ  29، 26، 24، 23، 20ــ 
49 ،52 ،56 ،100 ،156 ،157 ،
159 ،169 ،211 ،231 ،275 ،360 ،
366 ،367 ،372 ،379 ،380 ،387 ،
 429، 412ــ  410، 408

های دیپلمات سایبری / دیپلمات
، 275، 174، 160، 17، 16سایبری: 
372، 386 ،387 ،408 ،409 ،413  

، 12، 10، 6، 3، 1دیپلماسی: 
93 ،146 ،149 ،157 ،161 ،169 ،
174 ،176 ،185 ،190 ،218 ،220 ،
294 ،335 ،336 ،353 ،360 ،362 
ــ  376، 374ــ  371، 369ــ 
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؛ 425، 423، 415، 399، 385، 380
؛ 369ــ  365، 362، 2دیجیتال:  ~
، 15 ،13ــ  10، 8ــ  1سایبری:  ~
16 ،24 ،32 ،36 ،55 ،56 ،59 ،60 ،
، 93، 77، 76، 74ــ  71، 63، 62
98 ،100 ،121 ،123 ،128 ،138 
 152، 149ــ  145، 142، 140ــ 
ــ  160، 158ــ  156، 154ــ 
ــ  173، 171، 169ــ  167، 162
176 ،179 ،180 ،184 ،185 ،191 ،
ــ  220، 218، 217، 200، 194
، 242، 241، 239ــ  231، 222
ــ  258، 254، 253، 249ــ  247
260 ،262 ،263 ،266 ،267 ،269 ،
، 283، 280، 279، 277ــ  271
، 301، 296ــ  292، 287ــ  285
، 365، 362ــ  359، 355، 353
 395، 393ــ  391، 389ــ  371
ــ  407، 404، 401، 400، 398ــ 
 ~؛ 433، 428، 427، 425، 416

ــ  335، 331، 101، 9شرکتی: 
عمومی:  ~؛ 405، 342، 341، 337
2 ،218 ،219 ،362 ،365 ،367 ،

368 ،371 ،372 ،398 
 ←دیپلماســــی الکترونیکــــی 

 دیپلماسی دیجیتال  
ــامپیوتری  ــی کــ  ←دیپلماســ

 دیپلماسی دیجیتال

، 62، 61، 23، 5، 2دیجیتال: 
69 ،71 ،89 ،101 ،103 ،104 ،
121 ،163 ،166 ،172 ،208 ،209 ،
243 ،258 ،260 ،265 ،270 ،275 ،
، 348ــ  346، 343، 342، 304
، 371، 369ــ  365، 362، 351
375 ،437 ،442 
، 54، 46، 45، 15، 8: نفعانیذ
56 ،63 ،74 ،79 ،99 ،106 ،108 ،
، 133، 132، 129ــ  127، 123
136 ،140 ،270 ،277 ،342 ،348 ،
، 390، 378ــ  376، 360، 352
399 ،403 ،409 ،411 ،414 
، 13، 11، 9، 1: المللنیبابط رو
15 ،16 ،24 ،32 ،59 ،63 ،99 ،
100 ،139 ،146 ،147 ،156 ،212 ،
231 ،266 ،294 ،331 ،334 ،346 ،
، 371، 363ــ  361، 359، 353
378 ،380 ،381 ،384 ،390 ،400 ،
411 ،415 ،416 ،425 ،429 

روابط  ←روابط خارجی 
 المللنیب

، 37، 12ــ  10، 8ــ  5روسیه: 
، 79ــ  74، 72ــ  68، 65ــ  63
، 108، 107، 105، 98ــ  83، 81
141 ،142 ،150 ،157 ،166 ،169 ،
170 ،173 ،176 ،179 ،187 ،188 ،
، 216ــ  214، 197ــ  192، 190
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، 256، 254، 250ــ  231، 222
ــ  284، 279، 278، 271، 268
287 ،289 ،290 ،294 ،332 ،337 ،
، 371 ــ 368، 362، 361، 340
379 ،382 ،384 ،385 ،388 ،391 
، 425، 424، 414، 398، 395ــ 
437 

، 338، 101: مـــارک، زاکربـــر 
344 ،348

 429، 411زبان سایبری: 
 131، 108، 61تأمین:  زنجیرۀ

، 82، 78، 70زیرساخت کلیدی: 
128 ،146 ،151 ،152 ،169 ،173 ،
174 ،176 ،177 ،189 ،203 ،236 ،
249 ،273 ،280 ،369 ،386 ،403 ،
409 

، 20، 18، 9، 6، 5زیرساخت: 
، 47، 44، 33، 31، 27ــ  24، 21
48 ،55 ،60 ،61 ،68 ،69 ،71 ،96 ،
132 ،148 ،149 ،154 ،160 ،164 ،
171 ،176 ،179 ،180 ،189 ،190 ،
ــ  208، 205، 203، 197، 193
210 ،222 ،236 ،240 ،241 ،247 ،
253 ،255 ،257 ،258 ،272 ،280 ،
، 311ــ  306، 304ــ  301 ،295
ــ  369، 353، 352، 327، 317
371 ،385 ،393 ،395 ،396 ،403 ،

406 ،423 ،424 ،426 ،428 ،434 ،
439 ،442 ،443 

، 88، 87، 74ــ  72، 5ژاپن: 
ــ 132، 130ــ  121، 99، 98
142 ،154 ،158 ،167 ،217 ،219 ،
222 ،246 ،254 ،257 ،271 ،278 ،
ــ  388، 385، 384، 362، 293
391 ،395 ،413 ،424 ،437 

، 372، 360، 31ژنرال سایبری: 
 412، 409ــ  407

ــتیژئوپل ، 405، 222، 17: کیـــ
409 

 36، 19، 7سازمان ملل متحد: 
، 68، 64، 54، 51، 50، 43، 39ــ 
، 86ــ  84، 79ــ  77، 76، 72، 69
، 141، 104، 99، 97، 92ــ  88
153 ،184 ،186 ،192 ،193 ،195 
، 214، 208، 202، 201، 197 ــ
، 242ــ  240، 239، 237، 236
، 270، 269، 254، 248ــ  246
، 293، 283، 280ــ  278، 276
305 ،361 ،376 ،377 ،379 ،388 ،
391 ،393 ،398 ،438  

، 7سازمان همکاری شانگهای: 
، 92، 86ــ  83، 78، 77، 75، 72
96 ،108 ،149 ،184 ،192 ،194 
، 241، 237، 201، 200، 196ــ 
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242 ،249 ،254 ،278 ،279 ،361 ،
393 ،398 ،433 

، 54، 49، 47، 35، 18سانسور: 
55 ،125 ،155 ،182 ،188 ،194 ،
198 ،223 ،233 ،247 ،322 ،338 ،
370 

 411، 409ســگنگوی ســایبری: 
 413ــ 

ــ  15، 12سیاست خارجی: 
ــ  29، 27، 26، 24، 23، 20، 18
32 ،39 ،49 ،51 ،56 ،69 ،99 ،
100 ،140 ،157 ،160 ،175 ،204 ،
، 236، 234، 231، 219ــ  217
242 ،253 ،260 ،262 ،263 ،266 ،
272 ،274 ،275 ،279 ،282 ،288 ،
289 ،355 ،363 ،374 ،390 ،393 ،
399 ،408 ،410 ،412 ،414 ،415 ،
425 ،427 ،428 

، 43، 23، 20ی: گذارسیاست
 408، 303ــ  301، 160

، 56، 55، 3ی: ماعاجت یهاشبکه
100 ،189 ،206 ،207 ،216 ،218 ،
ــ  336، 333، 324ــ  319، 223
 380، 369ــ  366، 354، 338

، 86، 79، 78، 68، 26، 7صلح: 
89 ،104 ،106 ،126 ،128 ،129 ،
، 142، 140، 139، 136ــ  134
153 ،159 ،172 ،190 ،195 ،210 ،

ــ  267، 263، 260، 253، 243
269 ،272 ،274 ،281 ،294 ،365 ،
390 ،393 ،397 ،403 

 42، 40ــ  38، 3سازی: ظرفیت
 69، 67ــ  65، 60، 47، 46، 44ــ 
، 91ــ  89، 83، 78، 74، 71ــ 
107 ،134 ،140 ،158 ،184 ،235 ،
241 ،274 ،276 ،281 ،286 ،293 ،
306 ،308 ،326 ،381 ،382 ،388 ،
390 ،392 ،405 ،409 ،427 

ــایبری  ــۀ سـ ــا ←عرصـ ی فضـ
 سایبری

، 194، 188، 185، 182فایروال: 
215 

، 74، 72، 70، 63، 11فرانسه: 
77 ،80 ،87 ،88 ،96 ،98 ،101 ،
141 ،158 ،246 ،254 ،257 ،275 ،
288 ،292 ،371 ،391 ،395 ،424 

ــ  7، 5، 3ــ  1فضای سایبری: 
9 ،11 ،12 ،16 ،19 ،20 ،22 ،24 
، 44، 43، 39ــ  32، 29، 27ــ 
 73، 70ــ  62، 59، 56، 51ــ  49
ــ  97، 91ــ  86، 82، 80، 78ــ 
، 135ــ  122، 109ــ  104، 99
، 159، 155ــ  145، 142ــ  137
ــ  170، 168، 166، 163، 161
، 195ــ  181، 179، 176، 173
، 211، 206، 203، 201ــ  197
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، 222، 221، 219، 216ــ  213
، 236ــ  234، 232، 231، 223
، 247ــ  245، 243، 241ــ  238
249 ،250 ،253 ،258 ،261 ،
، 274ــ  272، 270ــ  268، 266
276 ،277 ،279 ،281 ،293 ،
294 ،301 ،302 ،304 ،308 ،
، 324ــ  322، 320ــ  316، 314
326 ،327 ،334 ،344 ،346 ،
، 362ــ  359، 355، 353، 352
، 375ــ  373، 371ــ  369، 364
 ــ 408ــ  397، 395ــ  377
، 437ــ  434، 430ــ  423، 416
440 ،441 

، 206، 198، 101، 9بوک: فیس
، 333ــ  331، 323، 321، 218
335 ،337 ،338 ،343 ،344 ،347 ،
، 431، 381ــ  379، 364، 348
442 

، 155، 97فیلتـــر / فیلترینـــگ: 
182 ،185 ،188 ،191 ،194 ،198 ،
215 ،233 ،245 ،319 ،322 ،339 ،
344 ،348 ،370 
، 74، 61، 60، 41ی: گذارانونق
76 ،104 ،140 ،176 ،276 ،278 ،
، 355ــ  353، 317، 316، 305
361 ،383 ،384 ،390 ،398 

، 196، 158، 96، 88، 87کانادا: 
223 ،254 ،266 ،277 ،286 ،293 ،
388 ،430 

، 150، 87، 66کـــرۀ شـــمالی:  
157 ،176 ،423 

، 99، 98، 87، 83کرۀ جنوبی: 
141 ،154 ،158، 246 ،254 ،266 ،
271 ،278 ،293 ،324 ،327 ،351 ،
388 ،391 ،395 ،430 

ــت:   ــیون بوداپسـ ، 203کنوانسـ
205 ،206 ،237 

 331، 147، 101، 10، 9گافام: 
ــ  345، 342ــ  340، 335ــ 
347 ،351 ،353 ،355 ،428 

، 36گروه کارشناسان دولتی: 
، 92ــ  88، 86، 78، 77، 69، 38
97 ،104 ،107 ،108، 149 ،192 ،
195 ،196 ،237 ،240 ،241 ،269 ،
397 ،438 

، 101، 100، 10، 9گوگل: 
، 343، 338، 333ــ  331، 206
، 381ــ  379، 364، 351، 347
402 ،405 ،414 ،431 ،442 

 327ــ  301، 83، 9، 8مالزی: 
، 104ــ  101، 9مایکروسافت: 

، 380، 333ــ  331، 270، 233
381 ،442 
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، 235، 183، 91، 51مشارکتی: 
241 ،254 ،281 ،355 ،392 ،428 

 92، 84، 81مقالات سفید: 
، 87، 86، 83، 77، 71، 35ناتو: 
105 ،158 ،268 ،292 ،293 ،335 ،
388 ،435 ،441 

، 15، 13، 4وزارت امور خارجه: 
140 ،148 ،153 ،154 ،156 ،157 ،
، 175، 174، 169، 162ــ  160
، 246، 220ــ  217، 211، 190
355 ،387 ،390 ،398 ،412 ،413 

، 344، 211، 190، 169هک: 
348 ،351 ،352 ،359 ،370 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ــ 71، 67، 6هند:  / هندوستان
ــ 96، 93، 87، 85، 84، 75، 73
98 ،141 ،154 ،161 ،166 ،167 ،
173 ،195 ،246 ،257 ،278 ،324 ،
346 ،350 ،351 ،354 ،390 ،394 ،
؛ 205 ~ ؛ اقیانوس435، 428، 422

  100شرقی:  ~
، 71، 70، 66هوش مصنوعی: 

96 ،109 ،125 ،163 ،176 ،180 ،
ــ  342، 339، 335، 223، 209
344 ،347 ،349 ،350 ،353 ،396 ،
411 ،428 
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