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در سطح نظام جهانی، دورانی که هم اکنون در آن به سر می بریم، دوران انتقالی و گذار نام گرفته 
است و دولت-ملت های مختلف ازجمله قدرت های منطقه ای و جهانی در تلاش برای تبدیل 
اراده، خواست و نگرانی عامه خود به اراده، خواست و نگرانی های عامه در این دوران گذار هستند، 
چراکه تحقق این امر به معنای تعیین نظم آتی جهانی و تثبیت رهبری بر نظام جهانی پساگذار 

می باشد.
    ازجمله مؤلفه های لازم برای رهبری بر نظم کنونی و آتی جهانی، سیطره و مدیریت بر 
»مشترکات جهانی« است. در طول سالیان پس از جنگ سرد و دوران نظام تک قدرت محور، 
»نظم قانون محور بین المللی« یا به تعبیر ساده تر، »نظم غرب محور«، نظم تثبیت شده نظام 
به چالش  را  نظم  این  و حافظان  نظم غرب محور  این  آنچه  ولیکن  به شمار می آید،  جهانی 
بر مشترکات جهانی است. به سخن  ناتوانی آن ها در تسلط کامل و بی قیدوشرط  می کشاند، 
دیگر، ماهیت مشترکات جهانی می تواند چالش بالقوه ای باشد که عدم تثبیت برتری غرب در آن 

به منزله تهدیدی برای منافع بلندمدت و نظم مطلوب آتی آن به حساب آید.
    بر اساس تعاریف موجود بخصوص در ادبیات غربی، مفهوم »مشترکات جهانی« این گونه 
است،  ملی  دولت های  اختیارات  از  خارج  که  قلمروهایی  و  »حوزه ها  که  است  شده  تعریف 
درعین حال تمامی دولت ها بر این حوزه ها و قلمروها متکی بوده و کل نظام بین الملل را در همه 
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عرصه های اقتصادی، .تجاری، نظامی و امثال آن به هم پیوند می زند.« بر این اساس، »دریا«، 
»هوا«، »فضا« و »سایبر«، چهار قلمرویی است که مفهوم مشترکات جهانی را شکل داده و 
حافظان نظم غربی نیازمند تثبیت برتری خود در این قلمروها هستند تا بتوانند کماکان رهبری 

بر نظم و نظام جهانی را در دست داشته باشند    
    توجه غرب به حوزه های دریا، هوا و فضا دارای سابقه طولانی است، به طوری که غرب و نظم 
غربی توانسته بر این سه حوزه مسلط شود، اما »فضای سایبر« تنها قلمرویی است که جهان غرب 
و نظم غربی در مدیریت و کنترل آن ناتوان بوده است. این ناتوانی و نقص ناشی از گستردگی 

عرصه فضای سایبر و بازیگران بهره مند از آن و نیز متعاقباً بی نظمی درونی فضای سایبر است.
     قدرت های غربی و موافقان نظم غرب محور در اسناد کلان خود به این موضوع اشاره دارند که 
به دلیل در دسترس عام بودن و وابستگی شدید زیرساخت های خود به فضای سایبر، کنشگران 
دولتی و غیردولتی تهدیدات بالقوه ای نه تنها برای منافع راهبردی آن ها بلکه برای نظم کنونی 

غرب محور به شمار می آیند.
   بر اساس چنین تهدیداتی است که حافظان نظم غرب محور ازجمله کشورهای اروپایی و 
اتحادیه اروپا هم به منظور حفاظت خود در برابر این تهدیدات و هم از منظری کلان تر، با هدف 
اجرای  و  تدوین  به  مبادرت  آخرین محور مشترکات جهانی،  به عنوان  سایبر  قلمرو  بر  تسلط 

راهبردها، سیاست ها، برنامه ها و راهکارهایی می ورزند. 
    علاوه بر آنچه اشاره شد، تردیدی نیست که گسترش فزاینده فناوری های ارتباطی و اطلاعاتی 
در سطح کشورهای اروپایی و همچنین پیگیری جدی اتحادیه اروپا در افزایش رشد و توسعه 
اقتصادی از بستر فضای دیجیتال و سایبر، امنیت اتحادیه را هم ردیف با امنیت سایبری آن کرده 
است؛ بدین معنی که هر عامل تهدیدزا برای امنیت سایبری اتحادیه اروپا و اعضای آن به مثابه 
تهدیدی برای امنیت سرزمینی و وجودی آن ها به شمار می آید. از همین روست که اتحادیه اروپا 
در دهه دوم سده جدید تلاش مضاعفی برای تدوین و اجرای سیاست ها و راهبردها در خصوص 
امنیت سایبری اتحادیه داشته است. به رغم اهمیت موضوع امنیت و بخصوص امنیت سایبری 
اتحادیه اروپا، این مقوله چندان از سوی جوامع علمی غربی و ایرانی موردتوجه قرار نگرفته است 
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که لذا تألیف و ترجمه این اثر با هدف تکمیل این خلأ در هر دو جامعه مذکور انجام گرفته است.       
     کتاب حاضر در هشت فصل، سه ستون اصلی راهبرد امنیت سایبری اتحادیه اروپا )2013(، 
یعنی جرائم سایبری، امنیت شبکه و اطلاعات و دفاع سایبری، را مورد واکاوی قرار می دهد. 
بااین حال، جورج کریستو، نویسنده کتاب در فصل ابتدایی به تفصیل، موضوع اکوسیستم امنیت 
سایبری جهانی را بررسی و چارچوب مفهوم جدیدی تحت عنوان »امنیت تاب آور« ارائه می کند 
که به نوعی، مفهومی در برابر رویکرد سنتی »امنیت کنترلی« است. بر اساس آنچه نویسنده کتاب 
اشاره داشته است، شش شرط ضروری برای تحقق امنیت تاب آور کارآمد در فضای سایبری 

وجود دارد:
1( قابلیت انطباق در ساختار جدید و مفروضات عملیاتی 

2( پذیرش پیچیدگی منطق حکمرانی 
3( توسعه شراکت های مبتنی بر اعتماد در میان کنشگران اصلی فضای سایبری 

4( پذیرش جمعی ادراکات مشترک در خصوص مفاهیم کلیدی
5( تصدیق فرهنگ امنیت سایبری در میان تمامی ذینفعان 

6( وجود انسجام و هماهنگی درونی در میان سطوح و کنشگران.
      همان طور که اشاره شد، این کتاب ابتدا به سه محور جرائم سایبری، امنیت شبکه و اطلاعات 
و دفاع سایبری، مصرح در سند امنیت سایبری اتحادیه اروپا پرداخته و سپس، رویکرد امنیت 
سایبری بریتانیا به عنوان نمونه مطالعاتی و البته کشوری پیشرفته و مترقی در عرصه فضای سایبر 
مورد واکاوی قرار گرفته است. کریستو در فصل پایانی و پیش از جمع بندی مباحث به موضوع 
روابط فراآتلانتیکی در عرصه فضا و امنیت سایبری پرداخته و میزان پیشرفت ها و همچنین 

آسیب پذیری های این روابط ناشی از افشاگری های ادوارد اسنودن را تبیین کرده است. 
     یکی از محاسن و نقاط قوت این کتاب، توجه و تحلیل نویسنده به روندها و رویه ها بوده و 
کمتر اسیر ساختارها و بروکراسی ها شده است و به همین دلیل است که برای مثال، خروج یا 
عدم خروج بریتانیا از اتحادیه اروپا تأثیری بر تحلیل نویسنده در این کتاب نخواهد گذاشت. این 
بدین معنی است که جورج کریستو تلاش کرده تا از سطوح ابتدایی امنیت سایبری در اتحادیه 
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اروپا فراتر رفته و عمق و کُنه این موضوع را واکاوی نماید. ناگفته نماند مفهومی که نویسنده 
کتاب درصدد تبیین آن است )یعنی امنیت سایبری تاب آوری کارآمد(، الگویی بوده که ظرفیت 
بومی سازی آن در سطح نظام فناوری ارتباطات و اطلاعات جمهوری اسلامی ایران و همچنین 
توسعه آن در محیط پیرامونی ایران است. این الگو که بر اساس نوع سوم تاب آوری در عرصه امنیت 
سایبری تدوین و تحلیل شده است، مبتنی بر مؤلفه هایی نظیر انعطاف پذیری، انطباق پذیری و 
استانداردها، ارزش ها و هنجارهای مشترک است و همین مقوله عاملی در تائید این مدعا است 
که ایده اصلی کتاب که اگرچه نویسنده معتقد است به طور کامل در سطح اتحادیه اروپا اجرایی 
نشده است می تواند به مثابه عنصری کلیدی در راستای ایجاد و تقویت همگرایی منطقه ای در 

عرصه فضا و امنیت سایبری به شمار آید. 
     سخن پایانی و مرسوم آنکه، برگردان فصول این کتاب بسیار کاربردی مانند هر اثر پژوهشی 
کامل و عاری از نقص نیست و راهنمایی خوانندگان محترم در رفع نقایص و ایرادات موجب 
امتنان مترجمین می باشد. همچنین، از پژوهشگاه فضای مجازی وابسته به مرکز ملی فضای 
مجازی، به ویژه آقای دکتر عبدالحسین کلانتری، رئیس محترم پژوهشگاه، صمیمانه قدردانی 
می نماییم که با دقت و دلسوزی و در یک فضای حرفه ای این اثر را به بهترین شکل به زیور طبع 

آراسته و به محضر شما خواننده محترم تقدیم نموده است.

محمدرضا سعیدآبادی
محمود جوادی
اسفند 1399
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ارتباطی نوین وابسته  ناگزیر به فناوری های اطلاعاتی و  امروز دنیای خصوصی و کسب و کار 
بازیابی اطلاعات، خرید، زنجیره های تأمین و درواقع، همه  شده است. شبکه های اجتماعی، 
فعالیت ها در بستر اینترنت انجام می شود. فضای جهانی سایبر در حال تبدیل شدن به یک 
دهکده  مجازی، کوچک و بدون مرز است. الگو های جدید کسب و کار، علی رغم نقشی که در 
دارند.  به همراه  نیز  را  اغلب مخاطرات جدیدی  ایفا می کنند،  اقتصادی  و رشد  اشتغال زایی 
مسئله  همین  است.  مخاطرات  این  ازجمله  سایبری  جنگ  و  خرابکاری  جاسوسی،  جرائم، 
پرداختن به تهدیدهای سایبری، آگاهی بخشی درباره امنیت فناوری های اطلاعاتی و ارتباطی 
و ارائه راهکارهای امنیتی را ضروری کرده است. علاوه بر این، امروز، نیازمند ساختار حکمرانی 
جدیدی در فضای سایبری هستیم. شرایط قومیتی و فرهنگی مختلف حاکم بر آمریکا، اروپا 
و آسیا دستیابی به مرام نامه ای مشترک برای فعالیت در جهان سایبریِ کاملًا جدید را دشوار 

کرده است. 
    اتحادیه اروپا که از 28 کشور عضو تشکیل شده است، نمونه موفق دهه های اخیر در حوزه 
البته بحران مالی سال 2009 میلادی، بیکاری  اقتصادی است.  بازار و رشد  هماهنگ سازی 
ازجمله چالش هایی هستند که همچنان پیش روی  اجتماعی مشابه  جوانان و سایر مسائل 
اروپا قرار دارد. در همین راستا، راهکار بازار واحد دیجیتال کمیسیون اروپا که سال 2016
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منتشر شد، نشان دهنده تعهد جدی اروپا به تبدیل شدن به رهبری جهانی و رقابت پذیر بودن 
در حوزه فناوری های اطلاعاتی و ارتباطی است. امروز امنیت و در دسترس بودن فناوری های 
اطلاعاتی و ارتباطی اهمیتی فزاینده یافته و حریم خصوصی در حال تبدیل شدن به مسئله ای 
غیرممکن  بگیرد  قرار  اینترنت  در  آنچه  فراموش کردن هر  آن  در  است که  مهم در جهانی 
است. امروز شاهد رشد فزاینده موارد نفوذ امنیتی و داده ای هستیم و جرائم سایبری خود به 

»کسب و کاری« جدید تبدیل شده اند. 
    کمیسیون اروپا طرح های ابتکاری متعددی را برای بهبود شرایط اجرا کرده است. دستورکار 
در  اینترنت  در  خصوصی  حریم  امریه  نخستین   ،2001 سال  در  اطلاعات  و  شبکه  امنیت 
ابلاغیه  اروپا در سال 2004،  اتحادیه  سال 2002، تأسیس آژانس امنیت شبکه و اطلاعات 
زیرساخت های اطلاعاتی حیاتی در سال 2009، دستورکار دیجیتال اروپا در سال 2010 و 
راهبرد امنیت سایبری اتحادیه اروپا در سال 2013 ازجمله این طرح های ابتکاری هستند. اما 
این اقدامات چه تأثیری داشتند؟ امروز رهبران سیاسی، مدیران عامل بخش صنعت و تیم های 
اکثر کشورهای  برخوردار هستند.  زمینه  این  در  کافی  آگاهی  از  رایانه ای  اضطراری  واکنش 
عضو اتحادیه اروپا راهبردهایی ملی را در زمینه امنیت سایبری تدوین کرده اند. با وجود این، 
اتحادیه اروپا هنوز فاقد چارچوب حکمرانی کلی در زمینه امنیت شبکه و اطلاعات و سامانه 
اطلاع رسانی  و  آن هستیم(  آنچه در حوزه مخابرات شاهد  )مانند  کلی گزارش دهی حوادث 
امن درباره تهدیدها و حملات است. امریه امنیت شبکه و اطلاعات که موضوع مذاکرات فعلی 
پارلمان اروپا و شورای اتحادیه اروپا است، درصدد رفع این مشکلات است. اما در این زمینه 
همچنان با مانعی اساسی روبرو هستیم. به عبارت دیگر، امنیت سایبری اغلب بخشی از امنیت 
زیرمجموعه  سایبری  امنیت  موضوع  است  شده  باعث  دیدگاه  همین  و  می شود  تلقی  ملی 
حاکمیت ملی قرار گیرد. بنابراین، هنوز تا دستیابی به فضای سایبری امن و آزاد در اروپا راهی 

طولانی در پیش داریم. 
    این کتاب با عنوان »امنیت سایبری در اتحادیه اروپا: تاب آوری و انطباق پذیری در سیاست 
حکمرانی« به قلم جرج کریستو کاملًا به موقع انتشار یافته است. در این کتاب، در همین راستا، 



13 دیباچه

نویسنده با چالش توصیف و تحلیل وضعیت فعلی امنیت سایبری در اتحادیه اروپا روبرو شده 
است و ما را با درکی عمیق تر از نحوه دستیابی به تاب آوری کارآمد امنیتی آشنا می کند. 
کریستو به توصیف اکوسیستم اتحادیه اروپا در زمینه حکمرانی امنیت سایبری می پردازد و 
مشخص می کند که این سازمان تا چه اندازه در دستیابی به رویکرد جامع امنیت سایبری در 
اکوسیستم خود موفق بوده است. علاوه بر این، نویسنده فهرستی مختصر از شرایط لازم برای 
دستیابی به امنیت و تاب آوری کارآمد ارائه می دهد. کریستو ثابت می کند امنیت سایبری 
پایه و اساس مزایای اجتماعی و فرهنگی اروپا و رشد اقتصادی کشورهای این قاره است. او 
نشان می دهد که امنیت فناوری اطلاعاتی و ارتباطی نقشی حیاتی در دستیابی به این مزایا 

و رشد اقتصادی دارد.
     امروز، اکثر سیاست مداران همچنان به صورت سیلویی فکر و عمل می کنند. به عبارت دیگر، 
ازنظر این سیاست مداران جنگ سایبری به حوزه دفاع، جرائم سایبری به حوزه اجرای قانون، 
حریم خصوصی به حوزه قضایی و ... اختصاص دارد. فناوری و مهاجمان هیچ تفاوتی بین این 
حوزه ها قائل نیستند. حمله استاکس نت در زمره جرائم سایبری قرار دارد، نوعی خراب کاری 
با توجه به تفاسیر  سایبری است و یا جنگ سایبری محسوب می شود؟ پاسخ این سؤالات، 
سیاسی مختلف، متفاوت خواهد بود. فناوری استاکس نت که اکنون علنی شده است، می تواند 
زیرساخت های  به  سرویس  منع  حمله  خودروسازی،  کارخانه های  به  حمله  برای  دیگر  بار 
بازیگران و ذی نفعان  تمامی  بنابراین،  قرار گیرد.  استفاده  باج گیری سایبری مورد  یا  حیاتی 
به  و  حوادث  گزارش دهی  مانند  فرایندهایی  میان،  این  در  نمایند.  همکاری  یکدیگر  با  باید 

اشتراک گذاری اطلاعات، کلید این همکاری به شمار می روند. 
    دستاورد کریستو ارائه تصویری از فضای سایبری جهان و تحلیل رابطه اتحادیه اروپا و 
ایالات متحده آمریکا و منافع ملی )ازجمله منافع ملی بریتانیا( است که هر دو حوزه جرائم 
سایبری و جنگ سایبری از سوی نویسنده مورد بررسی قرار گرفته است و وی بحث را با یک 

سؤال به پایان می رساند: آیا »امنیت تاب آور« راهکار نهایی است؟ 
     پیام این کتاب که کاملًا با آن هم نظر هستم، از این قرار است: »اتحادیه اروپا چاره ای جز  
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تقویت اعتماد و امنیت در فضای سایبری ندارد. تقویت اعتماد و امنیت در فضای سایبری 
نظم  این سازمان در  بازتعریف هویت  و  ارزش ها  تقویت  آرمان ها،  و پیش شرط تحقق  لازمه 
پویای جهانی بوده که بطور فزاینده ای به کنش پذیری متقابل و ارتباطات دیجیتالی وابسته 

است.«
از خواندن این کتاب لذت ببرید!

 پرفسور اودو هلمبرشت
رئیس آژانس امنیت شبکه و اطلاعات اتحادیه اروپا



15 مقدمه مؤلف

اهمیت فضای سایبری در زندگی روزمره دولت ها، کسب و کارها و شهروندان باعث شده است 
حفظ امنیت این فضا به یکی از ضروری ترین چالش های امنیتی قرن بیست و یک تبدیل شود. 
جهان سایبری و فناوری های مرتبط با آن، از یک سو، فرصت های اجتماعی، فرهنگی، اقتصادی 
و سیاسی مختلفی را برای همگان ایجاد کرده است و از سوی دیگر، به دلیل ماهیت بی مرز آنها، 
تهدیدهایی را با خود به همراه داشته اند که در قالب حملات سایبری و جرائم سایبری بروز 
یافته اند. اتحادیه اروپا نیز در مقابل این تهدیدها مصون نیست. حملات منع سرویس توزیع شده 
به شبکه ها و سامانه های دولتی و خصوصی استونی در سال 2007 میلادی و حملاتی که در 
سال 2011 میلادی نهادهای اتحادیه اروپا را هدف گرفته بودند ازجمله معروف ترین پرونده ها در 
این حوزه هستند. این حملات زنگ هشداری برای اتحادیه اروپا بود و باعث شد مسئله امنیت 
اروپا نخستین  اتحادیه  ادامه،  سایبری به سرعت وارد دستورکار سیاسی این سازمان شود. در 
راهبرد امنیت سایبری خود را در سال 2013 تدوین کرد. هدف این راهبرد اولویت بندی و ادغام 
سیاست ها و اقدامات داخلی این نهاد در دو قلمروی داخلی و خارجی بود. این سازمان به خوبی 
دریافته بود ماهیت جهانی و آزاد اینترنت باعث شده دیگر نتواند به تنهایی از عهده مقابله با 

چالش های امنیت سایبری برآید. 
    کتاب پیش رو شرایط بین المللی، منطقه ای و ملی گسترده تر را نیز مدنظر قرار می دهد و بر

 
مقدمه مؤلف
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همین اساس، به بررسی چالش های پیش روی اتحادیه اروپا در حوزه امنیت سایبری در دو دوره 
قبل و بعد از انتشار راهبرد امنیت سایبری این اتحادیه می پردازد. این کتاب، با استفاده از مفاهیم 
تاب آوری و حکمرانی امنیتی و ادغام آن ها، چارچوبی جدید برای فهم و ارزیابی میزان پیشرفت 
اتحادیه اروپا در فراهم آوردن شرایط لازم برای ظهور اکوسیستم سایبری تاب آور و امن در اروپا 
و فراتر از آن ارائه می کند. بر اساس استدلال های مطرح شده، فراهم آوردن این شرایط  دستیابی 
به تاب آوری، انطباق پذیری و هماهنگی را ممکن می کند که لازمه تقویت امنیت فضای سایبری 
و اطمینان و اعتماد به آن است. اتحادیه اروپا و شهروندان آن چاره ای جز این کار ندارند. درواقع 
تقویت اعتماد و امنیت در فضای سایبری لازمه و پیش شرط تحقق آرمان ها، تقویت ارزش ها و 
)باز(تعریف هویت اتحادیه در نظم پویای جهانی بوده که بطور فزاینده ای به کنش پذیری متقابل 

و ارتباطات دیجیتالی وابسته است.



17 قدردانی

 
قدردانی

از همکارانم در دپارتمان علوم سیاسی و مطالعات بین الملل دانشگاه واریک که طی فرایند تحقیق 
و نگارش این کتاب، همواره با انرژی مثبت خود مشوقم بودند، سپاسگزارم و به طور ویژه، از 
استوارت کرافت، کریس هیوز، مت واتسون، شاون برسلین، ریچارد آلدریخ، مایک اسمیت، نیک 
وان-ویلیامز، کریس موران، اوز حسن و کریس براونینگ، برای کمک هایشان و گفتگو درباره 
ایده های مطرح شده در این کتاب سپاسگزارم. همچنین، از همه اشخاص مذکور برای آنکه وقت 
خود و امکانات لازم را در اختیارم قرار دادند تشکر می کنم. در شرایطی که روند نگارش کتاب با 
سرعت کامل پیش نمی رفت، گفتگو با آن ها کمک شایانی به پیشبرد کارم داشت. از همکارانم 
در تیم سایبری مؤسسه دبلیو.ام.جی دانشگاه واریک و به صورت خاص، تیم واتسون و کارستن 
میپل، برای گفتگوهای بسیار مفیدی که در زمینه جوانب مختلف تحقیق داشتیم و هدایتم در 
جهت درست سپاسگزارم. راهنمایی های آن ها باعث شد با اشخاصی در دولت و صنعت آشنا شوم 
که کمکم کردند طی روند تکامل کتاب، شکاف های اطلاعاتی موجود را برطرف کنم. همچنین، از 
الینور دیوی کوریکان و هانا کاسپار، مشاوران و هماهنگ کنندگان سفارش های انتشارات پالگریو، 
برای راهنمایی ها، توصیه ها و مهم تر از همه، صبر و حوصله ای که برای تحویل نسخه نهایی کتاب 

داشتند، سپاسگزارم. 
    بخش بزرگی از تحقیقات انجام شده برای نگارش این کتاب بدون کمک های مالی پروژه بزرگ
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چارچوب هفتم کمیسیون اروپا با عنوان »تغییر نظم جهانی: تکامل شبکه های اروپا« ممکن 
نمی شد. از این کمک ها بسیار ممنونم. از متخصصان و مقامات متعددی که طی فرایند نگارش 
کتاب، دعوتم برای گفتگو درباره تحقیقاتم را پذیرفتند قدردانی می کنم. این گفتگوها به من کمک 
کرد به درک روشن تری از ابعاد مختلف راهبرد، سیاست ها و شیوه های در حال تحول اتحادیه 
اروپا در حوزه امنیت سایبری دست پیدا کنم. از کیریاکوس رولاس، از بخش سرویس اقدام 
خارجی اتحادیه اروپا، برای حمایت های همیشگی وی طی روند نگارش این کتاب سپاسگزارم. 
از اودو هملبرشت و کارکنان تحت مدیریت وی در آژانس امنیت شبکه و اطلاعات اتحادیه اروپا 
و الساندرا فالچینلی از اداره کل شبکه های ارتباطات، محتوا و فناوری کمیسیون اروپا تشکر 
می کنم. از علاقه تمامی این افراد به تسهیل تحقیقاتم در برهه های زمانی حساس کمال تشکر را 
دارم. تعاملاتم با ذی نفعان و متخصصان دولتی و خصوصی، در مقام مشارکت کنندگان فعال در 
بستر امنیت شبکه و اطلاعات اتحادیه اروپا، کمک شایانی به تلاش هایم برای نگارش این کتاب 
کرد. این تعاملات نه تنها باعث تقویت درک و فهم من از موضوع شد بلکه در جریان تحقیقات به 

تأیید برخی از ادعاها و دقیق تر شدن برخی دیگر نیز کمک شایانی کرد.
    همچنین، طی فرایند نگارش این کتاب، در کنفرانس های انجمن دانشگاهی مطالعات اروپای 
معاصر و انجمن مطالعات بین الملل، به ارائه سخنرانی هایی درباره عناصر مختلف تشکیل دهنده 
کتابم پرداختم و کارگاه های آموزشی متعددی را نیز در زمینه امنیت سایبری و مسائل مرتبط با 
آن در بریتانیا و بروکسل برگزار کردم. طی همه این فعالیت ها، بازخوردهای مثبتی دریافت کردم 
که واقعاً برایم مفید بودند. در پایان و مهم تر از همه، از خانواده ام برای حمایت همیشگی شان 
سپاسگزارم. از آلیسون، کنستانتینو و آندریاس برای عشقشان، درکشان و حمایت هایشان طی 

مراحل مختلف این پروژه به صورت ویژه تشکر می کنم.



19 مقدمه مترجمان

فصل اول
مقدمه



امنیت سایبری در اتحادیه اروپا 20



21 مقدمه

 
وجه متمایز امنیت سایبری در اتحادیه اروپا

از دو دهه پیش، فناوریهای اطلاعات و ارتباطات و به طور ویژه اینترنت به ابعاد بسیار مهم 
اصلی جامعه  امروزه ستون  و  تبدیل شده است  اقتصادی جهان  و  اجتماعی، سیاسی  زندگی 
اطلاعات جهانی را تشکیل می دهد. تکامل و توسعه این فناوریها فواید بسیاری را در کنار ازدیاد 
نهادهای خصوصی و دولتی و فعالان این عرصه برای افراد جامعه در بر داشته است؛ این فناوریها 
شاهد تأثیرات مثبت شبکههای اجتماعی بر قیام بهار عربی در سال 2011 و یا استفاده فزاینده 
از تجارت الکترونیک از سوی کسب وکارها و افراد بوده است. بااین حال، فناوریهای اطلاعات و 
ارتباطات تهدیدات جدی سایبری را به همراه داشته که در سالهای اخیر از طریق جاسوسی 
سایبری و جرائم سایبری در اکوسیستم مجازی و شبکهای که در آن زندگی می کنیم، نمود 

یافته است. 
    برای بیان تعداد اندکی از چنین حملات مهمی، بدون یادآوری حمله به تعدادی از نهادهای 
اتحادیه اروپا )کمیسیون اروپا و پارلمان اروپا( در سال 2011 می توان به تهاجم ها به نهادهای 
خصوصی و دولتی کشور استونی در سال 2007، حملات به سیستم های کشور گرجستان از خاک 
روسیه در سال 2008، حمله کرم استاکس نت به برنامه هسته ای ایران در سال 2009، تغییر 
مسیر ترافیک حساس رایانامه های دولت آمریکا توسط رساننده خدمات اینترنتی )آی اس پی1(  

1.  Internet Server Provider (ISP)
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از  جدای  داشت.  اشاره  سال 2010  در  لیکس  ویکی  اقدامات  و  کشور  این  سمت  به  چینی 
است  یافته  افزایش  اخیر  سال  چند  در  نیز  شرکت ها  به  حمله  مهمی،  حملات  چنین  وقوع 
)Net Losses Report 2014(. چنین رویدادها و حوادثی، آسیب پذیری فناوری های اطلاعات و 

ارتباطات را آشکار کرده و در کانون توجه موضوعات سیاستی قرار داده که دامنه نفوذ آن تا 
دستورکار امنیت اطلاعات نیز پیش رفته است. نظر به آنکه حکمرانی امنیتی طراحی شده به منظور 
مقابله با تهدیدات سایبری باید با بسیاری از سطوح، فعالان، نهادها و افراد درون اکوسیستم 
تضمین  معضل  چندبعدی  و  جهانی  ماهیت  سایبری،  حملات  این  باشد،  تعامل  در  سایبری 

اطلاعات را نیز دوچندان ساخته است. 
    در چنین بستری، اتحادیه اروپا طی 10 سال اخیر اقدام به تدوین سیاست های خود در 
خصوص تهدیدات سایبری کرده است، اگرچه این تلاش ها غالباً منفک از یکدیگر بوده اند. در سال 
های اخیر راهبرد امنیت داخلی اتحادیه اروپاISS, November 20100( 1( و دستورکار دیجیتال 
اروپا2 )2010( راهنمای جامعی برای فعالیت های اروپا در این حوزه فراهم کرده است. باوجوداین، 
اتحادیه اروپا پیشنهاد های دقیق تری در بستر راهبرد اروپایی امنیت اینترنتESIS 2011( 3( و 

راهبرد امنیت سایبری اتحادیه اروپاEUCSS 2013( 4( ارائه کرده است. 
     از دیدگاه نهادی، سرویس اقدام خارجی اتحادیه اروپا5  نقش مرکزی حلقه هماهنگ کننده 
در ایجاد توافق و سیاستگذاری پیرامون امنیت سایبری اتحادیه اروپا را در حوزه خارجی بر عهده 
دارد و این درحالی است که تیم واکنش اضطراری رایانه ای اتحادیه اروپا6  در عرصه داخلی توانسته 
است ابعاد فنی چنین نقشی را به اجرا درآورد. اداره کل شبکه های ارتباطات، محتوا و فناوری7 
و همچنین اداره کل مهاجرت و امور داخلی8  کمیسیون اروپا به ترتیب پیشرو در طراحی سیاست گذاری ها 
نیز اروپا  پارلمان  و دراین بین  و جرائم سایبری هستند  اطلاعات  و  امنیت شبکه  با  رابطه  در 

1.  EU’s Internal Security Strategy (ISS)
2.  Digital Agenda for Europe
3.  European Strategy for Internet Security (ESIS)
4.  Cybersecurity Strategy for the European Union (EUCSS)
5.  European External Action Service (EEAS)
6.  EU Computer Emergency Response Team (CERT)
7.  Directorate General for Communications Networks, Content and Technology (DG Connect)
8.  Directorate-General for Migration and Home Affairs (DG HOME)
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با در نظر داشتن مقررات و امریه ها نقش کلیدی در فرآیند سیاست گذاری ها را بر عهده دارد. 
توسعه  بر  اروپا1   اتحادیه  آژانس دفاع  قبیل  از  اروپا  اتحادیه  آژانس های کلیدی  این،  از  فراتر 
با  اروپا2   اتحادیه  اطلاعات  و  شبکه  امنیت  آژانس  و  دارد  تمرکز  اروپا  اتحادیه  سایبری  دفاع 
ذی نفعان مربوطه جهت ایده پردازی برای پیشنهادها و توصیه ها در خصوص اجرای مناسب 
امنیت اطلاعات )ازجمله جرائم سایبری( و با کشورهای عضو اتحادیه اروپا در راستای اجرای 
مقررات اتحادیه اروپا در خصوص بهبود تاب آوری زیرساخت های حساس اطلاعات و شبکه ها 
همکاری می کند. درنهایت، آژانس همکاری های پلیسی اتحادیه اروپا )یوروپل( 3 و بالأخص مرکز 
مقابله با جرائم سایبری اتحادیه اروپا4  است که حول ابعاد عملیاتی و راهبردی جرائم سایبری 

تمرکز دارند )ن.ک. شکل 1-1(. 
    قطعاً امنیت سایبری یکی از عمده ترین مشکلات دستورکار سیاسی اتحادیه اروپا است که بعد 
از حملات سایبری به پارلمان اروپا، کمیسیون اروپا و طرح معاملات آلاینده های اتحادیه اروپا5  
در مارس 2011 که مورد اخیر حداکثر هزینه ای بالغ بر 30 میلیون یورو در اثر سرقت سهمیه 
آلایندگی تحمیل کرده است، این معضل جدی تر نیز شده است )Leyden 2011(. هزینه جرائم 
سایبری تحمیل شده به اتحادیه اروپا سالانه در حدود 85 میلیون یورو تخمین زده می شود 
)EU prepares to launch first cybercrime centre, 2012( و تحلیل های خاصی این گونه برآورد 

می کنند که در اروپا، افزون بر آسیب وارده به تجارت، رقابت، نوآوری و رشد اقتصادی، نزدیک 
 Net Losses( به 150 هزار شغل به دلیل جرائم سایبری در چند سال آینده از بین خواهد رفت

.)Report 2014

1.  European Defence Agency (EDA)
2.  European Network and Information Security (ENISA)
3.  European Union Agency for Law Enforcement Cooperation (Europol)
4.  European Cybercrime Center (EC3)
5.  EU›s Emission Trading Scheme
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شکل 1-1. ستونهای مرکزی راهبرد امنیت سایبری اتحادیه اروپا
(p. 17 ,2013( منبع: جمع آوریشده از دادهها در راهبرد امنیت سایبری اتحادیه اروپا

    چنین مشکلاتی به جهت پیچیدگی و اغلب ابهام آمیز بودن و ماهیت چندبعدی امور قضایی 
به سختی قابل حل وفصل هستند و اگرچه اتحادیه اروپا در این زمینه با رشد سیاستگذاریهای 
خود روبه رو بوده است، اما تا تبدیل شدن به اکوسیستمی یکپارچه، کارآمد و تاب آور جهت تسلط 
بر تهدیدات سایبری راه طولانی پیش رو دارد. یقیناً به رغم آنکه رویکرد جامع اتحادیه اروپا در 
قبال امنیت سایبری به همراه تأکید بر تسریع این موضوع به اولویت سیاسی اتحادیه تبدیل شده 
است، اما هنوز مشخص نیست چگونه تهدیدات سایبری را می توان در مفاهیم حکمرانی به منظور 
برقراری بستر و نظامی پایدار و تاب آور تحت نظارت قرار داد و آن ها را جهتدهی کرد. به طور 
اتحادیه اروپا از ابزارها و سازوکارهای زیادی برای برخورد با امنیت  خلاصه، درحالی که قطعاً 
سایبری بهره می گیرد، اینکه از آن ها چگونه استفاده می کند را باید توسعه بخشیده و سازگاری 
و انسجام در میان نهادها و بازیگران دخیل را در آن چیزی که می توان آن را در قالب اکوسیستم 

حکمرانی امنیتی در حال تکامل توصیف کرد، بهبود بخشد.



25 مقدمه

سؤالات و اهداف اصلی کتاب
    بنابراین هدف این کتاب تشریح تکامل نظام حکمرانی اتحادیه اروپا در رابطه با امنیت سایبری 
و ارائه فهم عمیقتری از چگونگی توانایی اتحادیه اروپا در ساخت امنیت تاب آور کارآمد )ن.ک. 
فصل 2( در خصوص موضوعات مرتبط با تهدیدات سایبری است و همچنین این کتاب زمینه 

پاسخگویی به سؤالات کانونی زیر را فراهم می آورد:
را  اروپا  اتحادیه  تکامل  حال  در  سایبری  امنیت  اکوسیستم حکمرانی  می توانیم  • چگونه 

توصیف و درک نماییم؟
• اتحادیه اروپا تا چه حد توانسته است رویکردی جامع در رابطه با امنیت سایبری در این 
اکوسیستم در حال تکامل ایجاد نماید و شرایط لازم را برای امنیت تاب آور کارآمد تثبیت 

نماید؟
• ماهیت اکوسیستم تاب آور در حال ظهور در اتحادیه اروپا چیست؟

   مسئله موردنظر در فضای اتحادیه اروپا 125 است. اگر اتحادیه اروپا قادر به تسهیل برقراری 
شرایط لازم برای امنیت تاب آور در فضای سایبری در کوتاه مدت و بلندمدت نباشد، بنابراین 
با خطر از بین رفتن اعتماد و اطمینان به اینترنت مواجه هستیم و اتحادیه اروپا نیز در برابر 
حملات سایبری آسیب پذیر باقی می ماند و از همه مهمتر به شیوهای مؤثر قادر به واکنش و 
بهبود در این رابطه نخواهد بود. بهبود نحوه برقراری امنیت سایبری توسط اتحادیه اروپا برای 
پیوستگی منافع اجتماعی، اقتصادی، مالی و فرهنگی که شهروندان و کسب وکارها از اینترنت به 
دست می آورند و از همه مهم تر، رشد فناوری های اطلاعات و ارتباطات، ضروری است. به علاوه، 
این موضوع که آیا اتحادیه اروپا به اهدافی که در سند دستورکار دیجیتال اروپا )2010( برای 
خود تعیین کرده است، دست می یابد یا خیر، دارای اهمیت است و به همان اندازه، اینکه آیا به 
راهبرد اروپا 2020 1 به عنوان نیروی پیشران این سند خواهد رسید یا خیر مهم است. بنابراین 
ایجاد و تقویت اعتماد و امنیت در فضای سایبری گزینه پیش روی اتحادیه اروپا نیست؛ این

1.  Europe 2020 Strategy
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مسائل ملزومات و پیش نیازهای تحقق بلندپروازی، ارتقای ارزش ها و )باز(تعریف هویت و نظم 
پویای جهانی اتحادیه اروپا است که به شکل فزاینده ای به قابلیت همکاری درونی و ارتباطات 

دیجیتالی آن بستگی دارد.
اتحادیه  امنیت سایبری  آثار کمی در خصوص تحلیل راهبرد  ازلحاظ نظری و مفهومی،      
اروپا و اکوسیستم در حال ظهور امنیت سایبری انتشار یافته است. تحقیقات گسترده تری از 
زوایای مختلف در خصوص امنیت سایبری به طور پیوسته با افزایش روبه رو بوده است )ن.ک. 
فصل 1( و برخی از نویسندگان خاص دیدگاه های متعددی در خصوص راهبرد اتحادیه اروپا از 
 )Klimburg and Tirmaa-Klaar 2011; Sliwinski 2014( طریق بکارگیری مفهوم قدرت سایبری
و تاب آوری )Miriam Dunn Cavelty 2013( ارائه کرده اند. باوجوداین، چنین تلاش هایی در رابطه 
با پوشش و یا بازتاب مفهومی اکوسیستم نوخاسته منعطف در اتحادیه اروپا و همچنین قاره اروپا 
جامع نبوده است. بحث من این نیست که چنین رویکردهایی هیچ منفعتی در برنداشته است، 
درواقع حرف من کاملًا برعکس این قضیه است. اگر می خواهیم به درک عمیق تری از مقدار 
مسیر طی شده توسط اتحادیه اروپا برای دست یابی به امنیت تاب آور کارآمد در اکوسیستم در 
حال تکامل اتحادیه دست یابیم، چنین آثاری نیاز بیشتری به مصداق و توسعه دارند. بحث کتاب 
این گونه است که تاب آوری سازگار و منعطفی باید وجود داشته باشد که رویکرد اتحادیه اروپا را 
به سمت امنیت سایبری هدایت نماید یعنی اتحادیه اروپا باید از طریق حالت های حکمرانی و 
سازوکارهای مناسب بر توسعه شرایط امنیت سایبری تاب آور کارآمد تمرکز نماید تا بدین وسیله 
به بازیگر تأثیرگذار و رهبری در فضای سایبری تبدیل شود که فعالیت های مطلوبی در امنیت 

سایبری و ابعاد بسیار متعدد آن بر عهده گیرد )ن.ک. فصول 2 و 6(.
    با توجه به آنچه اشاره شد، اهداف کتاب از سه بخش تشکیل شده است:

• ارائه تحلیلی جامع و مفهوم محور از اکوسیستم در حال ظهور امنیت سایبری اتحادیه اروپا
• بکارگیری چارچوب مفهومی نوین در امنیت سایبری اتحادیه اروپا از طریق منابع تاب آور 

و حکمرانی امنیتی
• ایجاد درک عمیق تری از پیشرفت در طراحی رویکرد و راهبرد امنیت سایبری اتحادیه اروپا
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و موارد استفاده ای که این رویکرد به منظور امنیت سایبری تاب آور کارآمد در اروپا و فراتر از 
آن در بر دارد.

    بحث من این است که چنین عملی زمان بر و نیز ضروری است، بالأخص با توجه به شرایط 
حال حاضر مبنی بر نبود توجه به رویه های در حال تکامل اتحادیه اروپا در حوزه امنیت سایبری 
در عصر تغییر و تحول داخلی نهادی به پیروی از تصویب معاهده لیسبون1  )2009( و افزایش 
چالش های امنیتی در فضای سایبری، عرصه ای که شهروندان، دولت ها، کسب وکارها و سایر 
فعالان به طور فزاینده ای ازلحاظ فرهنگی، مالی، اقتصادی، سیاسی و راهبردی تهدید می شوند 
)تصوری یا واقعی(. مشخصاً درحالی که ایده های در حال تکامل بسیاری وجود دارد که از طریق 
مشورت و مباحثه حول موضوع امنیت سایبریِ کارآمد به بهترین نحو عمل می کند و کمیسیون 
اروپا و سایر آژانس ها از قبیل آژانس امنیت شبکه و اطلاعات اتحادیه اروپا فعالانه در طراحی 
تعاریف مشترک از مسئله )امنیت سایبری چیست( و راه حل های آن )منظور از تاب آوری، انواع 
مختلف شراکت عمومی-خصوصی در امنیت سایبری چیست( مشارکت دارند و هدف این کتاب 
نیز ارزیابی چگونگی کارکرد و مشارکت در ایجاد فهم و اجرای منعطف تر و شایع تر ستون های 
اصلی راهبرد امنیت سایبری اتحادیه اروپا جرائم سایبری، امنیت شبکه و اطلاعات )حفاظت از 
زیرساخت های حساس اطلاعات( و دفاع سایبری )ن.ک. فصول 5 و 6( است. به علاوه، این کتاب 
درصدد گنجاندن این مفهوم در بستر جهانی و گسترده تر )ن.ک. فصل 2( و همکاری خاص تر 
حوزه فراآتلانتیکی )ن.ک. فصل 7( است. علاوه بر این، کتاب به تاب آوری ملی از طریق ارائه 
تحلیل جامع از ملاحظات بریتانیا به عنوان عضو توسعه یافته اتحادیه اروپا در حوزه امنیت سایبری 

می پردازد )ن.ک. فصل 4(.
    پیش از بیان ساختار کتاب باید طبقه بندی های خاصی اضافه و پارامترهایی روشن شوند. 
اولین مورد در این رابطه است که با این نظر که اتحادیه اروپا به بسیاری از مسائل حساس و 
امنیتی در سطح ملی می پردازد، واقعاً چه نقشی را می تواند در امنیت سایبری بر عهده گیرد.

1.  Lisbon Treaty
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راهبرد امنیت سایبری اتحادیه اروپا قبول دارد. 
   »عمدتاً وظیفه کشورهای عضو است تا به چالش های امنیتی در فضای سایبری بپردازند« 
)EUCSS 2013, p.4(، ولی اتحادیه اروپا نیز به خودی خود دارای نقش کلیدی در قالب یک بازیگر 

است. به همین دلیل، روشن است که اتحادیه اروپا می تواند تسهیل کننده باشد و بستری در 
حوزه های مختلف امنیت سایبری فراهم آورد که شرایط لازم را برای ظهور فرهنگ کارآمد 
امنیت سایبری در کشورهای عضو به وجود آورد و به شکل حساس با این کشورها چه ضعیف 
و چه قوی به منظور برقراری حداقل استانداردها و مهارت های حقوقی، فنی، سیاسی، اقتصادی، 
راهبردی و عملیاتی موردنیاز اتحادیه اروپا با هدف رشد در قالب عضو و اکوسیستمی تاب آور در 
رابطه با امنیت سایبری به همکاری بپردازد. نه تنها این مورد، بلکه اتحادیه اروپا می تواند به صورت 
حلقه منطقه ای مؤثر برای مبادله فعالیت های مناسب در کشورهای عضو و به صورت بین المللی 
از طریق تکامل، ارتقا و طرح اصول هنجارهای حکمرانی اینترنت، ازجمله مسائل حساس امنیت 
و  سایبری  امنیت  فراملی  و  مرز  بدون  ماهیت  داشتن  نظر  در  با  یقیناً،  نماید.  عمل  سایبری 
دسترسی خارجی و تأثیر اتحادیه اروپا، این اتحادیه نه تنها در اروپا بلکه در چارچوب جهانی دارای 

نقشی حساس در ایجاد فرهنگ تاب آور و امنیت سایبری است . 
   دومین مسئله، مربوط به بحث های در حال اجرا در خصوص چگونگی تعریف امنیت سایبری 
سایبری،  تروریسم  سایبری،  جاسوسی  سایبری،  جرائم  سایبری،  امنیت  آن  مختلف  ابعاد  و 
هکتیویسم سایبری و غیره است. درحالی که ماهیت و ذات این تعریف برای محققان به یک 
از  بسیاری  و   )Di Camillo and Miranda 2011 ن.ک.  مثال  )برای  است  شده  بدل  موضوع 
سازمان های منطقه ای و بین المللی و آژانس ها نیز به ارائه تعاریف مختلفی مبادرت ورزیده اند 
ولی قصد ندارم آشکار در این کتاب به این بحث ها وارد شوم. این مسئله به معنی کم اهمیت 
بودن این تعاریف نیست، بلکه هرکدام از چنین بحث هایی در تحلیل های مربوطه خود قرار 
گرفته و بحث ها در این خصوص در هر فصل بررسی خواهد شد. قطعاً یکی از بخش های مرکزی 
این تحلیل بر ظهور )یا عدم ظهور( تعاریف و درک های مشترک در بین ابعاد مختلف امنیت 
سایبری تمرکز دارد و نقطه آغازین آن یعنی تعریف پذیرفته شده توسط اتحادیه اروپا )ازجمله
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آژانس های مربوطه آن( و کشورهای عضو است. در این مثال اتحادیه اروپا امنیت سایبری را 
در مفهومی گسترده تعریف می کند که بیشتر حول ماهیت آن تمرکز دارد )ن.ک. کادر 1-1(. 
بااینکه کشورهای عضو اتحادیه اروپا در خصوص دفاع سایبری حساس هستند، اما در اسناد این 
اتحادیه تعریفی از این مسئله ارائه نشده است و عدم تمایل برخی از کشورها در این مسئله به 
جهت راهبردهای دفاع سایبری مخصوص به خود است )ن.ک. فصل 6(. این اتفاق دلیل این 
موضوع است که چرا دفاع سایبری برخلاف جرائم سایبری و امنیت شبکه و اطلاعات ذیل، 
سیاست بین دولتی امنیتی و دفاعی مشترک و نه در صلاحیت مشترک و جامع اتحادیه اروپا 

طبقه بندی می شود.

کادر 1-1. تعاریف اتحادیه اروپا از امنیت سایبری و جرائم سایبری

EU Cybersecurity Strategy (2013, p.3)

   سومین موضوع این است که، درحالی که نویسنده اعتراف و قبول می کند که تحلیل امنیت 
سایبری به منظور دستیابی به نتیجهای جامع در هر حوزهای باید ماهیت میان رشته ای داشته 
و  )نرم افزار  منطقی«  »لایه  )سخت افزار(،  فیزیکی«  »لایه  برای  را  برابری  ارزش  –یعنی  باشد 
پروتکل( و محتوا و یا »لایه اجتماعی« )فرهنگ، تعاملات بشر، ایدهها و سیاستگذاریها( 
قائل گردید )Benkler 1998, 2007(– این کتاب مورد آخر را با تأکید حول شرایط اجتماعی 
و سیاستگذاریها برای امنیت که باید در قالب فرهنگ تاب آوری ظهور یابد، در اولویت قرار 
می دهد. ازاین جهت، کتاب تحلیلی فرامتنی از تکامل منطق سیاستگذاری و امنیتی و همچنین

 امنیت سایبری: »اقدامات و فعالیتهایی که برای حفاظت از حوزه سایبری، چه در عرصه نظامی و چه غیرنظامی، در برابر تهدیداتی بوده که ممکن

 است در ارتباط با، یا عامل ایجاد آسیب به شبکهها و زیرساختهای وابسته به هم باشد. امنیت سایبری تلاش می کند از دسترسی و یکپارچگی شبکهها«

و زیرساختها و محرمانه بودن اطلاعات موجود در آن ها محافظت کند

 جرائم سایبری: »دامنه گسترده ای از فعالیت های مجرمانه که شامل سیستم های رایانه ای و اطلاعاتی چه به صورت ابزار اولیه و چه به صورت هدف

 اصلی است را شامل می شود. جرائم سایبری شامل جرائم سنتی )برای مثال، کلاه برداری، جعل اسناد و هویت(، جرائم محتوایی )برای مثال پخش

 آنلاین پورنوگرافی کودکان یا تحریک نفرت نژادی( و جرائم مخصوص سیستم های رایانه ای و اطلاعاتی )برای مثال، حمله به سیستم های اطلاعاتی«،

خودداری از ارائه خدمات و بدافزارها( است

.

.
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امنیت کارآمد در قالب  برای تضمین  این تحلیل  از رویه ها و کاربردهایی که  تحلیلی معاصر 
رویکردی تاب آور را داراست، ارائه می کند. بنابراین، آن افرادی که انتظار تحلیلی عمیق از راه حل های فنی 
و فناورانه موضوع امنیت سایبری دارند به احتمال زیاد ناامید شوند)!(؛ ولی امیدوارم این تحلیل 
حداقل گفتگوی بیشتری را در لایه های مختلف در خصوص روابط بین چالش های سیاست 
گذاری، فرهنگی و فنی برقراری اکوسیستم امنیت سایبری تاب آور در اروپا و فراتر از آن به 
وجود آورد. در کل راه حل های فنی تنها زمانی امکان پذیر هستند که محیط حقوقی و سیاست گذاری 

مناسبی وجود داشته باشد تا بتوان آن ها را به نحو مؤثری اجرا کرد.
   چهارمین نکته این که، درحالی که کتاب پوشش جامعی از آنچه در قالب سه ستون اصلی 
راهبرد امنیت سایبری اتحادیه اروپا شناخته می شود را ارائه می دهد، همچنان ابعاد مهم بسیاری 
از امنیت سایبری اتحادیه اروپا و کشورهای اروپایی وجود دارد که مجالی برای پوشش آن ها 
و همکاری  اروپا  اتحادیه  فرعیات سیاست گذاری  بررسی  به  کتاب حاضر،  ازاین جهت  نیست. 
داخلی، رقابت و مناقشه بین اعضای اتحادیه اروپا و آژانس ها نمی پردازد. علاوه بر این، اولویت های 
ذکرشده در راهبرد امنیت سایبری اتحادیه اروپا )2013( از قبیل توسعه منابع صنعتی و فنی 
ملازم امنیت سایبری و تدوین سیاست های فضای سایبری منسجم و بین المللی برای اتحادیه 
اروپا به طور واضح در کتاب آورده نشده است، ولی تا حدی در مورد موضوع بعُد بین الملل، تحلیل 
عمیقی با در نظر گرفتن بستر بین المللی )فصل 3( و مشارکت فراآتلانتیکی )فصل 7( صورت 
ابری، فناوری های هوشمند  امنیت رایانش  این، چندین مسئله همچون  گرفته است. به غیراز 
)شهرها، محیط ها، ابزارها و غیره( و سیستم های صنعتی کنترل شونده از طریق فناوری اطلاعات 
برای تضمین عنصر تمرکز و عمیق بودن عناصر اصلی در راهبرد امنیت سایبری اتحادیه اروپا که 
مورد تحلیل گرفتند در کتاب آورده نشده است. در آخر، تصمیم بر آن شد یک مطالعه موردی 
عمیق از یک کشور )بریتانیا، ن.ک. فصل 4( را ارائه نماییم تا اینکه به جای آن مطالعات موردی 
متعدد ولی کمتر حقیقی کشورها را بکار گیریم، اگرچه پیشرفت ها در اتحادیه اروپا در این نوشتار 
اشاره به ستون های اصلی راهبرد امنیت سایبری اتحادیه اروپا دارد. این انتخاب ها آشکارا دامنه 
تحلیل را محدود می کنند، ولی با آگاهی از اینکه همه مسائل سایبری اروپا را تحت تأثیر قرار
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نمی دهد، اتحادیه اروپا و کشورهای عضو را می توان در پژوهشی منفرد از این قبیل بررسی کرد.                  
    درنهایت، با در نظر داشتن ماهیت پویای پیشرفت ها در فناوری های اطلاعات و ارتباطات و 
سیاست گذاری های امنیت سایبری و اجرای هر چه گسترد تر آن و ماهیت تکوینی بسیاری از 
اقدامات اتحادیه اروپا که نشئت گرفته از راهبرد امنیت سایبری )EUCSS 2013( است، یک نکته 
احتیاطی لازم به یادآوری است. خواننده باید آگاه باشد هرچه در این کتاب ارائه می شود، هرچند 
در بستر تاریخی، تصویری از پیشرفت ها، سیاست گذاری ها و اقدامات در دو سال پس از زمان 
انتشار راهبرد امنیت سایبری است. احتمال زیادی وجود دارد در زمان چاپ این کتاب بسیاری 
از ابعاد راهبرد امنیت سایبری اتحادیه اروپا و درنتیجه سیاست گذاری ها و اقدامات تکامل و 
تغییر کرده باشد. بااین حال بلندپروازی این کتاب است که تحلیل ارائه شده بستری را برای 
بازتاب تکامل آتی رویکرد اتحادیه اروپا و ماهیت و جهت گیری سیر آن در ارتباط با شرایط لازم 

به منظور ظهور یک اکوسیستم سایبری ایمن و تاب آور در اروپا فراهم نماید.

ساختار و سازماندهی کتاب
    هدف کتاب ارائه دلیل جامع و مفهومیِ پیش برنده تکامل سیاست گذاری ها و راهبردهای 
درک  برای  مفهومی ای  نشانگر  و  دوم چارچوب  فصل  منظور،  به همین  است.  اروپا  اتحادیه 
اکوسیستم در حال تکامل حکمرانی امنیت سایبری اتحادیه اروپا ارائه می کند. این فصل منابع 
نظری امنیت سایبری را در حالت کلی تر و در رابطه با اتحادیه اروپا مرور کرده و چارچوبی 
برای تحلیل از طریق مسئله مند کردن و آمیختن مفاهیم تاب آوری و حکمرانی امنیتی مطرح 
تاب آور  قالب رویکردی  را در  امنیت  با  ارتباط  این فصل بحث مفهومی در  می کند. درواقع، 
و شرایط پایه ای که اجازه خواهند داد چنین رویکردی در اتحادیه اروپا و اروپا ظهور کند، 

مطرح می سازد.
    فصل سوم، چارچوبی جهانی را معرفی می کند که در آن به عملکرد و تعامل اتحادیه اروپا در 
ارتباط با سیاست گذاری امنیت سایبری اشاره دارد. امنیت فناوری های اطلاعات و ارتباطات و 
اینترنت بر اساس فصل سوم، چارچوبی جهانی را معرفی می کند که در آن به عملکرد و تعامل
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فناوری های  امنیت  دارد.  اشاره  سایبری  امنیت  سیاست گذاری  با  ارتباط  در  اروپا  اتحادیه 
همین  به  و  هستند  مرز  بدون  هرکدام ،  ماهیتِ  اساس  بر  اینترنت  و  ارتباطات  و  اطلاعات 
نیازمند پاسخ  بلکه  اروپا،  اتحادیه  نیازمند پاسخ های ویژه  از چالش ها نه تنها  منظور بسیاری 
های عمومی-خصوصی هماهنگ در سطح جهانی نیز هستند. فصل چهارم، ارزیابی مهمی در 
خصوص تکامل سیاست گذاری امنیت سایبری در سطح ملی ارائه می کند که کانون آن بر 
تکامل سیاست گذاری امنیت سایبری در بریتانیا به عنوان یک کشور پیشرفته  است. درحالی که 
می دهد،  قرار  عمیق  تحلیل  مورد  را  اروپا  اتحادیه  عضو  کشورهای  از  یکی  تنها  فصل  این 
را که ظرفیت  اقدامات مناسب  بازتاب  و  پیشرفت های صورت پذیرفته در جغرافیاهای دیگر 

اشاعه در بستر اتحادیه اروپا دارد نیز برجسته می سازد.
    فصول پنجم و ششم نیز تحلیل عمیقی از سیاست های اتحادیه اروپا در سه ستون اصلی امنیت 
ارائه می دهد: جرائم سایبری، امنیت شبکه و اطلاعات و دفاع سایبری. این دو فصل، چگونگی 
تکامل پیشنهادها، منطق ها و اقدامات تسهیل کننده برقراری شرایط لازم برای امنیت تاب آور 
نوظهور، ازجمله سازوکارهای حکمرانی مختلف در این سه ستون را بررسی می کنند. فصل هفتم 
نیز به واکاوی عمیق تری در خصوص رابطه اتحادیه اروپا با ایالات متحده آمریکا به عنوان یکی از 
مهم ترین روابط بین الملل اتحادیه در خصوص امنیت سایبری و جرائم سایبری پرداخته است. 
این فصل بر تحلیل رابطه میان اتحادیه اروپا و آمریکا و کاربردهای آن برای اتحادیه اروپا با 
هدف طراحی بعُد راهبرد امنیت سایبری و اکوسیستم فراآتلانتیکی تمرکز دارد. به طور جزئی تر، 
این فصل شباهت ها و تفاوت ها میان منطق امنیت اتحادیه و آمریکا در مسائل مختلف مرتبط 
با امنیت در فضای سایبری را تحلیل می کند تا بدین طریق به بررسی الف( محدوده ای که این 
شرکا آن را پوشش می دهند و یا در آن از هم فاصله می گیرند و ب( چگونه این مسئله به برقراری 

رویکرد امنیت تاب آور فراآتلانتیکی در خصوص امنیت سایبری تأثیر می گذارد، بپردازد. 
    فصل هشتم یافته ها و تأثیرات کلی این پژوهش در سطح اتحادیه اروپا را در بسترهای ملی و 

جهانی خلاصه می کند. این فصل در ابتدا، میزان مسیری که اتحادیه اروپا در گنجاندن شرایط
لازم برای رویکرد امنیت تاب آور نوظهور طی نموده است را بررسی می کند؛ و دوم تأملاتی را
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در خصوص رویکرد امنیت تاب آور و حالت های در حال ظهور حکمرانی برای دست یابی به این 
مهم در اتحادیه اروپا و مسیری برای تحقیق و تمرین امنیت تاب آور در تکامل اکوسیستم امنیت 

سایبری اتحادیه اروپا ارائه می کند.
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بسیاری از راهبردهای امنیت سایبری درون و ورای اروپا به ایجاد و توسعه تاب آوری کارآمد 
سایبری اشاره می کنند، اما این موضوع عمدتاً بدون تعریف و شالوده شکنی دقیق از مفهوم 
تاب آوری، مؤلفه های آن در سطوح مختلف و پیش شرط ها و اشکال حکمرانی موردنیاز برای 
دستیابی به آن صورت گرفته است. درنتیجه تاکنون ازلحاظ نظری و مفهومی، رویکردها به 
امنیت سایبری گزینشی بوده و از نظریه های انتقادی و سنتی حوزه روابط بین الملل و مفاهیمی 
چون قدرت سایبری بهره گرفته شده است. در راستای هدف اصلی کتاب، فصل حاضر به شکلی 
گسترده تر به نظریه پردازی های کنونی امنیت سایبری می پردازد و از طریق بررسی دقیق مفهوم 
تاب آوری و حکمراني امنیت، به این نظریه پردازی ها خواهد افزود تا رویکردی کل نگر نسبت به 
ارزیابی تکامل اکوسیستم حکمراني امنیت سایبری در اتحادیه اروپا به دست آید. علاوه بر این، 
فصل حاضر نه تنها به دنبال ایجاد یک چارچوب ارجاعی برای درک سیستم ارتباطات متقابل 
اینترنتیENISA 2011c( 1( است، بلکه به طور ویژهتر، شرایطی را که به شکل بالقوه می تواند به 

امنیت سایبری تاب آور در فضای اروپا منجر گردد، بررسی می نماید. 
    علاوه براین، در این فصل مفاهیم تاب آوری و حکمرانی امنیت بررسی و تعریف می شوند و 
نحوه عملیاتی شدن آن ها در تحلیل امنیت سایبری اتحادیه اروپا تشریح خواهد شد.  هدف این 

1.    Internet Interconnection System
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فصل، ترکیب ادبیات پژوهشی موجود در باب تاب آوری و حکمرانی امنیت، به منظور ساخت و 
تثبیت رویکردی است که امنیت را به مثابه پایداری تلقی می کند. این موضوع امکان مفهوم سازی 
حکمراني نوظهور در راهبرد امنیت سایبری اتحادیه اروپا و مهم تر از آن، چگونگی ارتباط این 
موضوع با دستیابی به امنیت تاب آور کارآمد در اروپا را فراهم میسازد. بی تردید چنین چارچوبی 
وجوه مشترکی با آثار مفهومی موجود دارد، اما بر ادبیات موجود هم چیزی می افزاید، به ویژه با 
معرفی برداشتهای مختلف از مفهوم پایداری که از طریق آنها می شود حکمرانی امنیت سایبری 

را درک و ارزیابی کرد.
    به اختصار، هدف فصل حاضر فراهم آوردن چارچوب و نشانه های مفهومی برای توضیح نحوه 
تکامل نظام حکمرانی اتحادیه اروپا در امنیت سایبری است تا درک عمیق تری بدست آید که 
چگونه اتحادیه اروپا می تواند یک اکوسیستم حکمراني امنیت تاب آور با در نظر گرفتن مسائل 
حوزه تهدید سایبری ایجاد نماید. چنین چارچوبی می تواند ارائه پاسخ هایی به لحاظ مفهومی 
متقن را به سؤالات محوری مجلد حاضر تسهیل نماید: چگونه می توان اکوسیستم در حال تکامل 
حکمراني امنیت سایبری اتحادیه اروپا را تبیین و درک نمود؟ اتحادیه اروپا تا چه میزان توانسته 
رویکردی جامع و تاب آور به امنیت سایبری درون اکوسیستم در حال تکامل خود ایجاد نماید؟ 
ماهیت اکوسیستم تاب آور نوظهور درون اتحادیه اروپا چیست؟ استدلال نهان مطرح شده در 
سرتاسر این فصل و کتاب حاضر این است که شکلی اجتماعی-اکولوژیکی تر، انطباق پذیرتر 
و انعطاف پذیرتر از تاب آوری باید پیشران رویکرد اتحادیه اروپا به امنیت سایبری باشد.چنین 
رویکردی اتحادیه اروپا را قادر خواهد ساخت که به بازیگری تأثیرگذار در فضای سایبر و رهبری 

با عملکرد مطلوب در حوزه امنیت سایبری و ابعاد مختلف آن تبدیل شود.
    ساختار این فصل برای دستیابی به اهداف خود بدین شکل است. در بخش نخست، مرور و 
بررسی شیوه نظریه پردازی و مفهوم پردازی امنیت سایبری در ادبیات پژوهشی این حوزه و فراتر 
از آن صورت می پذیرد. بخش دوم به ادبیات پژوهشی خاصی می پردازد که برای شکل دهی به 
چارچوب این کتاب مورداستفاده قرار خواهد گرفت که برای مثال شامل تاب آوری و حکمراني 
امنیت    امنیت است؛ و شرایط و نشانه های مفهومی که می تواند در فهم اکوسیستم نوظهور 
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سایبری اتحادیه اروپا مورداستفاده قرار گیرند نیز ترسیم خواهد شد. در این فصل همچنین رابطه 
میان ابعاد گسترده تر ادبیات پژوهش و امنیت به عنوان چارچوب تاب آور در تحلیل اکوسیستم 
امنیت سایبری اتحادیه اروپا نیز تصریح می گردد. نهایتاً بخش پایانی نیز استدلال مطرح در فصل 

حاضر و دلالت های آن در تحلیل نوشتار حاضر را به شکل خلاصه بیان می کند. 

رویکردها به تحلیل امنیت سایبری
آثار نظری متقن پیرامون امنیت سایبری هرچند به سرعت در حال تکمیل است اما به شکلی 
تعجب آور بسیار اندک هستند. آثار موجود بر ایالات متحده و سایر مناطق جغرافیایی تمرکز 
دارند )برای مثال: Kshetri 2013( و هیچ نوع تحلیل جامع و نظری در خصوص امنیت سایبری 
اتحادیه اروپا انجام نشده است. در ادبیات موجود از طیف متنوعی از رویکردها به منظور تحلیل 
 Libicki 2007,( ملی  مدیریتی  و  راهبردی  سنتی  رویکردهای  از  که  شده  استفاده  موضوع 
 2009; Janczewski and Colarik 2007; Mehan 2008; Janczewski 2008; Clarke and Knake

 Veron 2003;( محور  »تروریست«  رویکردهای  و   )Carr 2009( تاریخی  رویکردهای  تا   )2010

نظری  جنبه های  به  کمتر  رویکردها  این  برمی گیرد.  در  را   )Colarik 2006; Wiemann 2006

بالقوه خطرات  مدیریت  و  سایبری  تهدیدات  و حال حاضر  واقعی  بر خطر  بیشتر  و  پرداخته 
توأم با آن پرداخته اند؛ در دیگر آثار نیز به چگونگی مقابله با دشمنان سایبری و ایجاد صلح 
مفهومی،  جنبه های  دارای  آثار   .)Clarke and Knake 2010( است  شده  پرداخته  سایبری 
 ;Brown and Marsden 2007( )روش شناختی و نظری بیشتر، از رویکردهای حکمرانی )تنظیمی
 Karatzogianni 2006, 2009;) تطبیقی  و  همه جانبه  عملگرایانه،  رویکردهای   ،)Mueller 2010

 ،(Deibert et al. 2012) ترکیبی  نوآورانه  رویکردهای   ،(Eriksson and Giacomello 2010

 Kramer et al. 2010; Nye, Jr 2010; Klimburg 2011a; Betz and ;رویکردهای قدرت سایبری
سؤال  این  پاسخ  یافتن  درصدد  که  انتقادی تر  رویکردهای  و   (Stevens 2011; Sliwinski 2014

Eriksson 2001; Bendrath et) شده اند امنیتی  میزان  چه  تا  سایبری  سیاست های  که  بوده اند 
اشاره آن ها  به  که  اخیر  آثار  برده اند.  بهره  نیز   (al. 2007; Dunn Cavelty 2007, 2008

(
(1)
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شد، از جنبه اهداف فرامتنی و این واقعیت که اغلب آثار پیرامون مفهوم حکمرانی ازلحاظ فکری 
مشابهت هایی با رویکرد فصل حاضر در نوع تحلیل اکوسیستم در حال تکامل حکمرانی اتحادیه 

اروپا دارند، دارای اهمیت است که در ادامه به این آثار خواهم پرداخت. 
    کاراتزوجیانی1 )2009( به شکلی مفید بر چگونگی مفهوم سازی نقش رسانه های جدید در 
تنش های سایبری تمرکز می کند، اما در اثر وی هیچ نوع ارتباط نظری واقعی با سیاست های 
امنیت سایبری به شکل صرف و همچنین هیچ نوع تمرکز خاصی بر اتحادیه اروپا وجود ندارد. 
اریکسون2 و جیاکوملوp.3-11,2010(  3( نیز به رغم عدم تمرکز بر اتحادیه اروپا، به ادبیات موجود 
در رابطه با عصر و امنیت دیجیتال پرداخته و بیان می کنند که در ادبیات موجود به شکلی 
 Castells) نویسندگان  برخی  است.  گرفته  قرار  غفلت  مورد  »نظریه«  یا  و  »امنیت«  گسترده 
Mowlana 1997 ;1998 ,1997 ,1996) ادبیات جامعه اطلاعاتی4را تحلیل و بیان می کنند که این 

ادبیات بر مقوله های دولت و امنیت اجتماعی تمرکز نکرده و در عوض به امنیت شرکت ها و بازار 
پرداخته است. درعین حال، موضوعی که آن ها امنیت عصر دیجیتال می نامند، سیاست محور بوده 
و درنتیجه نظریه پردازی حوزه امنیت سایبری را نادیده می گیرند. این نویسندگان درنهایت به 
این نتیجه می رسند که بیشتر آثار این حوزه در معرض خطر احساسی کردن تهدیدات سایبری 
(سناریوی پرِل  هاربر الکترونیکی)5 بوده و درنتیجه در رابطه با ابزارهای موردنیاز برای پرداختن 

به مسائل مرتبط با پردازش روزانه تضمین اطلاعاتی بزرگ نمایی می کنند. 
    مقوله ای که آن ها اساساً استدلال می کنند این است که نوعی شکاف بین نظریات روابط 

به سودمندی نظریات واقع گرایی،  بین الملل و امنیت در عصر دیجیتال وجود دارد و متعاقباً 
لیبرالیسم و سازه انگاری برای درک و توضیح امنیت در عصر دیجیتال اشاره می کنند؛ سپس 
نتیجه می گیرند که اتخاذ رویکردی »عملگرا« برای مفروضات گونه شناختی و نه جهانی، روشی 
را برای به کارگیری دیدگاه های ادبیات های مختلف فراهم می کند. نکته جالب این است که 
آن ها نشان می دهند نظریات لیبرالیسم و سازه انگاری مرتبط ترین چارچوب های نظری روابط

1.  Karatzogianni                                                                   2.  Eriksson
3.  Giacomello                                                                        4.  Information Soceity (IS)
5.  Electronic Pearl Harbour
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1.  Dunn Cavelty                                                                   2.  Agenda-setting Theory

بین الملل هستند. لیبرالیسم بر بازیگران و جوامع شبکه ای غیردولتی فراملی، »وابستگی متقابل 
گفتمان،  تحلیل  بر  سازه انگاری  دیگر،  سوی  از  و  مرزها  نفوذپذیری  بر  تأکید  و  آسیب پذیر« 

معناشناسی، نمادها و هویت در بحث امنیت عصر دیجیتال تأکید دارد. 
    چنین رویکرد عملگرایانه اي توسط نویسندگان مختلف و با هدف تحلیل جنبه های سیاسی 
تهدیدات و حفاظت در برابر آن ها استفاده شده و تحلیل هایی ژرف کاوانه در رابطه با امنیتی شدن 
فضای سایبری توسط ایالات متحده )Bendrath et al. 2010, p.57(، چالش های ناشی از پیچیدگی 
رویکردهای   ،)Dunn Cavelty 2010, p.85( دیجیتال  عصر  در  امنیت  مورد  در  نظریه پردازی 
نهادگرای لیبرال در مورد یک رژیم جهانی تضمین اطلاعات )Valeri 2010, p.132) و رویکردی 
 Hosein( کل نگر که از ادبیات موجود پیرامون همکاری های بین المللی، مقررات و توزیع سیاستی
and Eriksson 2010, p.158( مطرح می سازد. چنین آثاری بدون تردید مرتبط با هدف کتاب 

حاضر برای تبیین و درک اکوسیستم نوظهور امنیت سایبری اتحادیه اروپا است. ارتباط آن ها 
بی شک به واسطه یادآوری پیچیدگی های هر نوع تحلیل سیاست های فضای سایبری می باشد. 
علاوه بر این، تصریح نیاز به اتخاذ رویکردی که متن، تغییر و اقدام را از دو جنبه  خصوصیت 
پردازی اکوسیستم نوظهور در اتحادیه اروپا و همچنین شناسایی الگوهای پیچیده تداوم و تغییر 
در ارتباط بااینکه چگونه یک نظام حکمرانی تاب آور امنیت سایبری برای اتحادیه اروپا توسط 
انبوه بازیگران در فضای این اتحادیه و فضای جهانی چارچوب بندی، ایجاد و اعمال می کند، از 

دیگر جنبه های اثر حاضر است. 
    دان کاولتری2008a ,2007( 1( از چشم انداز »مطالعات امنیتی« به موضوع امنیت سایبری ورود 
کرده و مانند اریکسون و جیاکوملو )2010( به فقدان کاربرد نظریات روابط بین الملل در این 
حوزه اشاره می کند. دان کاولتری چشم اندازی که آن را دیدگاهی نیمه سازه   انگارانه می نامد، از 
روش تمرکز مکتب کپنهاگ بر اعمال گفتاری استفاده کرده و کار خود را با چارچوب بندی و 
نظریه برجسته سازی3  تکمیل می کند. رویکرد وی دارای چندین مزیت در بحث تحلیل امنیت 
سازه انگاری قرار می گیرد. بر اساس آن، ماهیت برساخته اجتماعی تهدیدات سایبری به رسمیت
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شناخته شده، اما درعین حال »مقاصد و اهداف به شکل تجسم یافته درون ساختاری های عینی 
و نهادینه شده فکری و عملی شناخته می شوند« )p.7 ,2008(. لذا، تأکید کاولتری صرفاً بر سخن 
به عنوان عملی گفتمانی نبوده، بلکه بر این نکته است که چگونه برداشت های بازیگران می تواند 
بر اقدام و عمل تأثیرگذار باشد. رویکرد این نویسنده به یک دستورکار پژوهشی منتهی شد که بر 
چگونگی برساخته شدن موضوعات امنیت سایبری به عنوان تهدید و متعاقباً مرحله امنیتی شدن 
برحسب اقداماتی که برای مقابله با تهدیدات سایبری صورت می گیرند، تمرکز دارد. یافته های 
اصلی کاولتری جالب توجه است و دارای الزاماتی آشکار برای کنترل امنیت سایبری در اروپا 
می باشد، به خصوص با توجه به توجیه و حفظ انواع یا اشکال )استثنایی( از حکمرانی در نبود 
آنچه ممکن است خطراتی واقعی یا مشهود به شمار روند. بااین حال، به رغم آنکه چنین رویکردی 
از جنبه فکری برای مهیا نمودن متن با در نظر گرفتن چارچوب بندی و تغییرات تاریخی مناسب 
 Christou et al. .است، اما صریحاً برساخته شدن سیاست را به اشکال دولت ربط نمی دهد (ن.ک
Christou and Croft 2012 ;2010(. به طور خاص، این رویکرد از جزئیات ترتیبات حکمرانی در 

حال تکامل)2( در بافت امنیت سایبري تاب آور در حال ظهور غافل می ماند. پس بااینکه در کتاب 
حاضر از بافت مرتبط با سیاست و رویه امنیت سایبری اتحادیه اروپا غفلت نمی شود، اما سؤال 
کلیدی نیز صرفاً بر چگونگی امنیتی شدن یا نشدن فضای سایبری تمرکز نخواهد داشت، بلکه 
بر چگونگی شکل گیری منطق و ماهیت تاب آوری درون اکوسیستم در حال تکامل حکمراني 

امنیت سایبری توسط رویه ها متمرکز خواهد بود. 
    یکی دیگر از رویکردهای مفهومی به امنیت سایبری از چشم انداز قدرت سایبری بوده است. 
جوزف نای1 )2010( در تلاش برای نشان دادن انواع رفتارها، ابزارها و منابعی که می توانند در 
جهان سایبر در مفهوم گسترده آن، مورداستفاده بازیگران دولتی و غیردولتی قرار گیرند، قدرت 
سایبری را به عنوان »توانایی استفاده از فضای سایبری به منظور ایجاد مزیت و نفوذ در سایر 
محیط های عملیاتی و هم راستا با ابزارهای قدرت« تعریف می کند (p.4 ,2010). وی در ادامه 
میان ابزارهای فیزیکی و اطلاعاتی و قدرت سخت و نرم در فضای سایبری تمایز قائل شده و.

1.  Joseph Nye
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مثال هایی از چگونگی استفاده از آن ها درون )قدرت سایبری درونی( و بیرون )قدرت سایبری 
. (Joseph Nye Jr 2010, p.5) بیرونی) نیز ارائه می دهد

    ارتباط مفهوم قدرت سایبری، پیوند آن با اشکال مختلف حکمراني در دسترس برای بازیگران 
در فضای سایبری و مهم تر از آن نوع تاب آوری و درنتیجه امنیت سایبری است که یک بازیگر یا 
دولت می تواند بدان دست یابد. بااینکه جوزف نای ارتباط میان قدرت نرم و سخت را با جنبه های 
این است که  (Ibid., p.7)، چنین قدرتی همچنین نشان دهنده  سه گانه قدرت نشان می دهد 
امنیت اطلاعات و تهدیدهای صورت گرفته  اروپا می توانند  اتحادیه  ازجمله  بازیگران و  چگونه 
نسبت به زیرساخت های حیاتی اطلاعات را کنترل و مدیریت نمایند. از سوی دیگر این موضوع 
نشان دهنده منابع قدرت بازیگران دخیل در هر نوع اکوسیستم امنیت سایبری است و اینجا 
از  بازیگران دولتی و غیردولتی  به رغم تحدید شکاف میان  ادعا می کند  نای  است که جوزف 
برخی ابعاد خاص، اما این موضوع به معنای برابر شدن آن ها نیست؛ به عبارت دیگر، هرچند که 
شبکه ها به عنوان یک ابزار حکمراني از اهمیت بیشتری برخوردار شده اند، اما دولت ها هنوز هم 
ازلحاظ دسترسی به منابع، قدرتمندترین بازیگران به شمار می روند. درنتیجه وی بیان می کند 
که دولت ها اشکال مختلفی از راه حل های قدرت سایبری با ماهیت درون نگر و برون نگر در اختیار 
داشته که هردوی آن ها تحت تأثیر فضا و زمان قرار دارند. بااینکه وی ادعا می کند درون چنین 
چارچوبی است که راهبردهای مختلف تدافعی و تهاجمی بسته به میزان توانایی دولت ها برای 
آن ها فراهم می شود، اما همچنین به دشواری همکاری های بین المللی به منظور قاعده مندسازی 
»هنجارهای رفتاری« در حوزه هایی نظیر جرائم سایبری یا جاسوسی سایبری نیز اشاره می کند 

  .(Ibid., p.18)

    بتز1 و استیونز2  )2011( نیز همانند جوزف نای )2010( بر راهبرد دولتی و قدرت سایبری 
تمرکز می کنند، هرچند که آن ها به هیچ عنوان نقش بازیگران غیردولتی را در فضای سایبری 
مستثنا نمی سازند. بلکه، قدرت سایبری را به عنوان شکلی از قدرت در نظر می گیرند که در 
فضای سایبری گردش می کند و تجربیات افرادي را که درون و در راستاي این فضا کنش انجام

1.  Betz                                                                                     2. Stevens
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اشاره  نکته  این  به  دیگر،  سوی  از   .(Betz and Stevens 2011, p.44) می دهد  می دهند، شکل 
می کنند که در یک جامعه شبکه ای دارای ساختارهای پیچیده اجتماعی که نیروی محرکه آن 
نوآوری های فناورانه است، قدرت بازیگران غیردولتی به شکلی قابل توجه افزایش می یابد؛ آن ها 
همچنین سیال بودن فضای سایبری را شناسایی می کنند که متشکل از بازیگران متعدد بوده 
و دائماً در نوسان و جریان است (Ibid., p.38). و نیز بیان می کنند که بخش اعظم ترس دولت ها 
ناشی از تعدد و اشاعه بازیگران فضای سایبری است که با هدف دستیابی به اهداف خود، در پی 
بهره برداری از فرصت های این محیط می باشند. به بیان آن  دو، »این بازیگران از افراد حقیقی 
و شهروندان تا سازمان های مدنی و کمپانی های تجاری، از گروه های تروریستی و شورشی تا 
گروه های  از  رسانه ای،  غول های  و  جهانی  نهادهای چندجانبه  از  دولت،  قدرت  از  شاخه هایی 
تشکیل  و سخت افزار  نرم افزار  به شکل  غیرانسانی  موجودات  و  شبکه  یک  تمامی  تا  انفرادی 

 .(Ibid., p.38-39) »...می شوند
     آن ها در موضوع شناسایی پیچیدگی قدرت در فضای سایبری به دنبال توسعه مفهوم قدرت 

سایبری هستند و در این راه چهار شکل متمایز از قدرت سایبری را شناسایی می کنند: 
1( اجباری/زوری که به معنای استفاده مستقیم یک بازیگر فضای سایبری از اجبار و زور برای 
تعدیل رفتار و شرایط زیست بازیگر دیگر است و می تواند توسط بازیگران دولتی یا غیردولتی 
انجام شود و همچنین در تعاملات میان بازیگران دولتی و غیردولتی و بین بازیگران غیردولتی 
دیده می شود؛ 2( نهادی که شامل کنترل غیرمستقیم بازیگر فضای سایبری توسط یک بازیگر 
دیگر است که اصولاً به واسطه مداخلات نهادهای رسمی و غیررسمی صورت می گیرد و می تواند 
توسط بازیگران دولتی )ازجمله زیرمجموعه های دولت( و بازیگران غیردولتی نیز اعمال شود؛ 3( 
ساختاری که با هدف حفظ ساختارهایی که تمامی بازیگران در آن واقع شده اند و کنش های 
آن ها را در قبال سایر بازیگرانی که با آن ها ارتباط مستقیم دارند کنترل و تعدیل می کند، بر 
از طریق  اجتماعی  به ساخت موضوعات  مولد که  و 4(  دارد؛  تمرکز  کارکرد قدرت  چگونگی 
گفتمان تعدیل شده و اجرایی شده در فضای سایبری می پردازد و حوزه های احتمال را که کنش 
را تسهیل و تحدید می نمایند، تعریف می کند (که شامل ساخت گفتمانی بازیگران تهدیدکننده 
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 Betz and Stevens) (در فضای سایبری به منظور مشروعیت بخشی به اقدامات علیه آنان است
p.45-53 ,2011). آن ها در شناسایی این اشکال قدرت سایبری به این نکته نیز معترف اند که 

تمامی آن ها دارای وابستگی متقابل هستند. این بدان معناست که قدرت سایبری یک مفهوم 
یکپارچه نیست و درنتیجه در مفهوم سازی امنیت تاب آور در فضای سایبری باید رویکردی جامع 
 Betz) اتخاذ شود که امکان حضور هر چهار نوع قدرت سایبری را در هر سناریویی فراهم سازد

  .(and Stevens 2011, p.52-53

    کلیمبرگ1 (2011a) نیز به مفهوم قدرت سایبری می پردازد. ابعاد این نوع قدرت که ازنظر 

کلیمبرگ اهمیت دارند شامل این موارد هستند: هماهنگی جنبه های عملیاتی و سیاسی در 
ساختارهای دولتی؛ جامعیت سیاست ها از طریق ایجاد ائتلاف های بین المللی و چارچوب های 
حقوقی و همکاری بین بازیگران غیردولتی فضای سایبری. وی برخلاف جوزف نای ادعا می کند 
که از میان این ابعاد، مورد سوم با توجه به ماهیت اینترنت و فضای سایبری، مهم تر از سایر 
جنبه ها است. در این بخش قسمت اعظم کنترل در تسلط کسب وکارها و جامعه مدنی بوده 
به نفوذ غیرمستقیم و نه مستقیم محدود است. کلیمبرگ در این  و ظرفیت های دولتی صرفاً 
 ،(Klimburg and Tiirmaa-Klar 2011, p.11 .ن.ک) یکپارچه توانمندی  الگوی  مبنای  بر  رابطه 
وی  دیدگاه  از  و  می کند  اشاره  سایبری  امنیت  قبال  در  یکپارچه  رویکردی  اتخاذ  ضرورت  به 
بازیگران غیردولتی باید نسبت به همکاری با دولت ها ترغیب شوند. وی در ادامه ادعا می کند 
شهروندان  جذب  و  انگیزش  توانایی  می توان  درنتیجه  را  سایبری  قدرت  بعُد  »مهم ترین  که 
دانست که درواقع یک رویکرد درون نگر مبتنی بر قدرت نرم است که برای شکل دهی به کلیت 
شدن  طولانی  به  وی   .(p.43 ,2011) است«  ضروری  ملی  سطح  در  سایبری  توانمندی  مفهوم 
درک واقعیت اهمیت اتخاذ رویکرد جامع به قدرت سایبری توسط ایالات متحده اشاره می کند 
و  قدرتمند  غیردولتی  سایبری  توانمندی های  دو »دارای  هر  چین  و  روسیه  که  است  مدعی  و 
یک  از  آشکارا  وی   .(ibid., p.43-44) می کنند«  تعامل  خود  دولت های  با  که  هستند  آشکاری 
الگوی مشارکت عمومی خصوصی اي حمایت می کند که توسط اهداف و خواسته های مشترک

1.  Klimburg                                                                                     
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به پیش برود. وی به رغم ارائه مثال هایی از مشارکت دوجانبه بازیگران دولتی و غیردولتی در 
ماهیت چنین  به جزئیات  اروپا(،  اتحادیه  و  بریتانیا  )و همچنین  ایالات متحده  روسیه،  چین، 
مشارکتی فراتر از نیاز به ایجاد اعتماد متقابل و یا سازوکارهاي احتمالی چنین مشارکتی برای 
امنیت سایبری در اتحادیه اروپا و فراتر از آن، کل اروپا نمی پردازد. البته باید به این نکته نیز 
توجه داشت که الگوهاي همکاری و اجبار و شبکه های همکاری های جنایتکارانه چین و روسیه 
مثال های حکمراني از مقوله ای که با هنجارها و ارزش های اتحادیه اروپا برای امنیت سایبری 
و حکمراني اینترنت همخوانی داشته باشند، نیستند (EU Principles and Guidelines 2011)؛ 

هرچند که مفهوم هنجاری فراگیر مشارکت و رویکرد »همگرا« مطلوب است.
   کلیمبرگ و تیرما کلار1 )2011( مفهوم قدرت سایبری را مطابق نکته ای که در مورد ابعاد 
سه گانه آن گفته شد، در گزارشی برای پارلمان اروپا به کار بردند. مهم ترین نتایج گزارش یاد شده 
این بود که سیاست های امنیت سایبری اتحادیه اروپا در حوزه های جرائم سایبری و حفاظت 
از زیرساخت های حیاتی اطلاعات2 در ایجاد تاب آوری کلی درون اتحادیه اروپا )تاب آوری در 
مفهومی که تاکنون تعریف نشده است( مؤثر بوده و توانمندی های جنگ سایبری آن هنوز در 
چارچوب سیاست امنیتی و دفاعی مشترک اتحادیه اروپا3 به اندازه کافی توسعه پیدا نکرده است. 
به طور بنیادی تر و بر اساس ابعاد قدرت سایبری، نظام درونی نهادی اتحادیه اروپا در برابر حملات 
سایبری آسیب پذیر است. هرچند تأسیس تیم واکنش اضطراری رایانه ای اتحادیه اروپا تا حدودی 
به حل این مشکل کمک کرده، اما نبود اجرای کافی تمهیدات حفاظت اطلاعات سبب شده تا 
نهادهای اتحادیه در برابر حملات بی دفاع باشند و تبادل اطلاعات ضعیفی بین مقامات دخیل 
در سیاست امنیت سایبری وجود داشته باشد. افزون بر این، از حیث همکاری و طبعاً انسجام، 
هیچ نهادی به طور مشخص مسئول امنیت سایبری اتحادیه اروپا نبوده و حتی سیاست مشترکی 
نیز در این زمینه وجود ندارد )که با وجود یک سند  راهبرد امنیت سایبری، هنوز یک مسئله 
اصلی است(. در سطح بین المللی نیز ادعا می شود که اقدامات اتحادیه اروپا در موضوعاتی چون 
امنیت سایبری به خصوص در نهادهایی نظیر شرکت اینترنتی برای نام ها و شماره های واگذارشده

1.  Tiirmaa-Klaar                                                                                 2. Critical Information Structure Protection (CIIP)
3.  EU’s Common Security and Defence Policy (CSDP)
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  .(Ibid., p.36) آیکان(1 می تواند به شکلی قابل توجه افزایش یابد(
    از جنبه درونی نیز، این گونه بحث می شود که در فضای پس از دوران انعقاد سیاست دفاعی 
و امنیتی مشترک ذیل پیمان لیسبون، اقدامات اندکی به منظور ایجاد یک سیاست یکپارچه 
امنیت سایبری در اتحادیه اروپا صورت گرفته است. به طور دقیق تر، هیچ مفهومی در رابطه با 
نمایش قدرت »سخت« و »نرم« از طریق یک رویکرد یکپارچه امنیت سایبری و درنتیجه کمک 
به تعریف امنیت بین المللی سایبری بر اساس ارزش های اتحادیه وجود ندارد (Ibid., p.37). در 
سمت مثبت موضوع، این طور ادعا می شود که کمک های اعطایی در قالب برنامه پژوهشی امنیت 
سایبری اتحادیه اروپا توانسته کمک شایان توجهي در حمایت از ایجاد تاب آوری داشته باشد و 
کمیسیون اروپا نقشی حیاتی در پیشبرد دستورکار توسعه افقی و عمودی سیاست های امنیت 

سایبری در کشورهای عضو )به خصوص اعضای ضعیف تر( داشته است. 
    فراتر از این، بر اساس یافته های این مطالعه که مبتنی بر شرایط بعُد سوم قدرت سایبری 
که توسط کلیمبرگ )2011a( به عنوان همکاری با بازیگران غیردولتی )جامعه مدنی و بخش 
از توسعه  اروپا به بحث امنیت سایبری  خصوصی( بیان شد، میزان مشارکت و ورود اتحادیه 
کافی برخوردار نیست. در این گزارش پیشنهاد شده که به منظور تکامل تاب آوری اتحادیه اروپا 
در برابر تهدیدات سایبری، این اتحادیه باید تلاش های خود را مبنی بر مشورت با جامعه مدنی 
)برای مثال بازیگران فنی که بر روی نرم افزارهای منبع باز کار می کنند( افزایش دهد که البته 
کمیسیون اروپا ازلحاظ تاریخی نسبت به این اقدام مشتاق بوده و باب آن را باز گذاشته است. 
هرچند که برای مثال ابتکارات و طرح هایی مانند مشارکت عمومی- خصوصی اتحادیه اروپا در 
تاب آوری2 به منظور همکاری و به اشتراک گذاری اطلاعات وجود دارد، )البته این برنامه توسط 
برنامه دیگری با نام پلتفرم عمومی-  خصوصی امنیت شبکه و اطلاعات3 جایگزین شد؛ ن.ک. 
فصل 6 همین کتاب(. بااین حال گزارش مذکور بیان می کند که فاصله زیادی تا ایجاد یک رویکرد 

کاملًا  اروپایي به مسئله اشتراک اطلاعات در موضوع حملات سایبری وجود دارد. 

1.  Internet Corporation for Assigned Names and Numbers (ICANN)
2.  European Public Private Partnership for Resilience (EP3R)
3.  Network and Information Security Public Private Platform
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امنیت  نوظهور حکمراني  اکوسیستم  پیرامون  موضوعات جالبی  یقیناً  امنیت سایبری  ادبیات 
اتحادیه  را برجسته می سازد.  امنیت سایبری  به  اتحادیه  این  اروپا و رویکرد  اتحادیه  سایبری 
اروپا یک دولت سنتی به معنای صرف آن نیست، بلکه دارای ساختار نهادی خاص خود است و 
ترکیبی از تعهدات فراملی و بینادولتی در کنار منطق متغیر هرکدام از اعضا در موضوعات تهاجم 
و دفاع سایبری در بحث امنیت سایبری در آن دیده می شود. درنتیجه بااینکه استدلال می شود 
به یک رویکرد یکپارچه برای اینکه اتحادیه اروپا بتواند کماکان نسبت به ارزش ها و اصولی که 
برای اینترنت و امنیت پایدار، تطبیقی و تاب آور پایبند بماند، نیاز است، اما اتحادیه درعین حال 
باید به دنبال افزایش توانمندی های نرم خود از طریق تأثیرگذاری ساختاری و )بر(ساختن گونه 

نهادین و نه هر نوع از قدرت سخت الزام آور باشد. 
    قدرت سخت و توسعه توانمندی های تهاجمی به هر شکل با توجه به حساسیت کشورهای 
عضو دشوار، و اگر نگوییم غیرممکن، است اما با توجه به مطلوبیت این موضوع نیاز است به آن 
پرداخته شود، البته به صورتی که منطق امنیت ملی به شکلی باشد که حقوق افراد را خدشه دار 
و  نگرداند  فرسایش  دچار  را  متقابل  اعتماد  نگذارد،  کنار  معادله  از  را  ذی نفع  بازیگران  نسازد، 
 Dunn) آسیب پذیری های احتمالی بیشتری برای اکوسیستم امنیت سایبر اتحادیه ایجاد ننماید
که  بافتی  با  ارتباط  به واسطه  مسلماً  ساختاری  عنصر   .(Cavelty 2013, 2014; Christou 2014

بر  چندقطبی  شبکه ای  جهان  یک  در  و  می دهد  شکل  آن  درون  را  خود  راهبرد  اروپا  اتحادیه 
دیگران تأثیر می گذارد و محدودیت ها و فرصت هایی که از منظر اجرای چنین راهبردی وجود 
دارند که به شکلی اجتناب ناپذیر بر بستر ایجاد توازن میان حقوق و امنیت قرار دارند، بسیار 
اهمیت دارد. جنبه نهادی نیز هم از جهت تعاملات آن نهادهای مرتبط جهانی و سازمان های 
خصوصی فعال در عرصه امنیت سایبری و هم از جهت نقش نهادها و به خصوص آژانس های آن 
نظیر آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و مرکز مقابله با جرائم سایبری اتحادیه اروپا در 
ایجاد امنیت تاب آور در فضای سایبری آن دارای اهمیت قابل توجهی می باشد. سؤالی که رویکرد 
قدرت سایبری، آن را بدون جواب می گذارد و این اثر پژوهشي در پی واکاوي آن می باشد، این 
ابزارهای وابسته به آن می توانند به  بوده که کدام نوع از رویکردهای حکمراني و پلتفرم ها و 
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بهترین شکل شرایط موردنیاز برای اتخاذ یک رویکرد امنیتی کارآمد نوظهور در اروپا را تسهیل 
نمایند؟ 

    در این رابطه، پژوهش مولر1 )2010( به دلیل استفاده از حکمراني به عنوان عنصر اصلی 
تحلیل سیاست های جهانی اینترنت، اهمیت قابل ملاحظه ای دارد؛ اما بااینکه مولر در حقیقت 
صرفاً بر روی موضوعات امنیت سایبری تمرکز نمی کند، سؤال مفهومی مطرح شده توسط وی 
سؤالی جالب توجه است: با توجه با واقعیت تولید همتا )حکمراني غیر سلسله مراتبی( یا شبکه های 
فراملی و کنترل دولت یا کشور )حکمراني سلسله مراتبی( در بحث حکمراني اینترنت به طور عام، 
در کدام عرصه می توان حوزه های مسائل و سیاست های مرتبط با اینترنت را تعیین کرد؟ وی در 
این راستا تلاش می کند حکمراني شبکه ای را نظریه پردازی کرده و ادعا می کند این موضوع تنها 
در صورتی می تواند در تحلیل حکمراني اینترنت مؤثر باشد که به شکلی دقیق و به عنوان نظریه 
اشکال سازمانی استفاده شود؛ به صورتی که با استفاده از آن قادر باشیم میان »خوشه بندی 
نوعی  به عنوان  و شبکه ها  نهادهای حکمراني  نفوذ حول  آزاد  بازیگران سیاسی در شبکه های 
برساخته غیرآزاد سازمانی« تمایز قائل شویم (p.51 ,2010). وی در ادامه چهار شیوه که روابط 
شبکه ای می توانند منجر به تغییرات نهادی شوند را معرفی می کند: از طریق رسمی کردن و 
نهادینه ساختن روابط شبکه ای؛ از طریق تلاش های دولت ها برای تحمیل قواعد سلسله مراتبی 
بر اشکال مختلف شبکه ها؛ به واسطه بهره برداری دولت ها از روابط شبکه ای و انطباق با آن ها و 
درنهایت به چالش کشیدن سیاست تنظیم مجدد و توسعه خوشه های مرتبط حول نهادهای 

حکمراني. 
    وی در بررسی این مفروضات در ارتباط با امنیت سایبری و با استفاده از مواردی چون ارسال 
هرزه نگاره ها و فیشینگ، ادعا می کند به رغم قوانین متعددی که در حوزه امنیت سایبری در اروپا 
و ایالات متحده و همچنین حقوق بین الملل نظیر کنوانسیون جرائم سایبری شورای اروپا2 تصویب 
به روابط شبکه ای  وابسته شدن  در حال  تماماً  باقی مانده های سلسله مراتبی  شده اند، »چنین 
تولیدات همتا می باشند و تأثیر آن ها رو به کاهش است ... کارگزاران سلسله مراتب ... باید ضمن

1.  Mueller                                                                              2.  Council of Europe’s ‘Convention on Cybercrime’
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مشارکت به بخشی از شبکه اپراتورهای متعلق به ذی نفعان متعدد و میان حوزه های قضائی 
مختلف تبدیل شوند« (Ibid., p. 173). وی این طور نتیجه می گیرد که برخلاف امنیتی شدن 
خاص فضای سایبری توسط دولت ایالات متحده)3( و تقاضا برای انواع سخت تر »قدرت سایبری« 
به منظور مقابله با اشکال معلق تهدیدات سایبری برخاسته از فضای سایبری، چنین اشکالی 
فراملی  و  تولیدشده  ظهور  حال  در  و  کنونی  نرم تر،  اشکال  از  مستقل  نمی توانند  قدرت  از 
استدلال  این  با  رابطه  در  به شکلی گسترده تر  باشند. در حقیقت موضوعي که  داشته  وجود 
نیز  شد  مطرح  سخت  قدرت  با  رابطه  در  پیش تر  که  استدلالی  با  البته  و  است  جالب توجه 
این  امنیت در  به منظور حفظ  باز  آزادی و فضای  به حفظ  نیاز  این است که  همخوانی دارد، 
درحالی که  سایبری،  فضای  شدن  امنیتی  به عبارت دیگر،   .(Ibid., p. 180) است  نهفته  رویکرد 
نیازمند تخصیص منابع و ابزارهای دیگری برای برخورد با خطرات است، اما می تواند استفاده 
این  بخشد.  مشروعیت  نیز  سایبری  مجرمان  و  تروریست ها  برای  را  تاکتیک هایی  چنین  از 
منجر شود.  آن  فزاینده  امنیت  تأمین  نه  و  بیشتر فضای سایبری  ناامنی  به  موضوع می تواند 
    درنتیجه رویکرد مولر را می توان برای تحلیل رژیم امنیت سایبری اتحادیه اروپا مناسب 
دانست. اکوسیستم امنیت سایبری اتحادیه اروپا سازنده بوده و سؤالات جالبی از ماهیت تعاملات 
میان آژانس های اتحادیه اروپا و شبکه و بازیگران دخیل در تولید صرف امنیت سایبری جهانی و 
در اروپا برمی خیزد. علاوه بر این، با پیشبرد تحلیل مولر، سؤالات مهمی پیرامون ماهیت منطق 
در حال ظهور تاب آوری و همچنین همکاری، هماهنگی و اعتماد مطرح می شوند که درصورتی که 
اتحادیه اروپا قصد دارد در ایجاد یک رویکرد مشترک به مسائل امنیت سایبری موفق باشد و 
پیشرفت نماید، باید به خصوص با در نظر گرفتن مشارکت عمومی-خصوصی به آن ها پاسخ گوید. 
فراتر از این موضوع لازم است سؤالاتی نه تنها در رابطه با نهادها و شبکه های حکمراني پرسیده 
شود، بلکه باید به این موضوع نیز پرداخته شود که کدام یک از انواع مختلف حکمراني در مسائل 
امنیت سایبری رایج تر هستند و ذیل چه شرایط سیاسی، حقوقی و فناورانه، آن ها می توانند 

اکوسیستم تاب آوری قابل انطباقی را برگزینند.
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فهم اتحادیه اروپا در حوزه امنیت سایبری
اکوسیستم ها و تاب آوری

بخش حاضر پس از بررسی ادبیات مسلط حوزه امنیت سایبری، در ادامه با استفاده از مسئله مند 
کردن حکمراني تاب آور و امنیت به استدلال و چارچوب مفهومی اصلی خود می پردازد. برای تأکید 
مجدد، استدلال پژوهش حاضر این بوده که چنین ادبیاتی بسیار مرتبط با فهم رویکرد و راهبرد 
امنیت سایبری در حال ظهور اتحادیه اروپا است؛ مفاهیم قدرت سایبری، منطق های امنیتی 
و حکمراني دارای الزامات مهمی برای نوع تاب آور قابل دسترس می باشند. درنتیجه به بررسی 
عمیق تر تاب آوری و رابطه آن با حکمراني امنیتی نیاز داریم تا بتوانیم یک چارچوب جامع برای 
درک مقوله ای که در سطح اتحادیه اروپا در حال تکامل است و شرایط لازم برای اینکه اتحادیه اروپا 
بتواند یک رویکرد امنیتی تاب آور توسعه دهد که سنگ بنای آن، ابزارها، وسایل و سازوکارهایي 
باشد که امکان دستیابی به یک فضای سایبری امن تر را برای اتحادیه فراهم سازد، تدوین نماییم. 
    ترکیب مفاهیم تاب آوری و حکمراني امنیت برای ساخت و تثبیت یک رویکرد تاب آور به 
امنیت، اجازه خصوصیت پردازی اقدامات در حال ظهور حکمراني امنیت در فضای امنیت سایبری 
اتحادیه اروپا و مهم تر اینکه چگونگی برابری این موضوع با دستیابی به انواع خاص تاب آوری 
را فراهم می سازد. بااینکه با توجه به ماهیت سازنده اکوسیستم امنیت سایبری اتحادیه اروپا 
)فعالیت هایی نظیر انتشار گزارش ها، انجام پژوهش، ایجاد ابتکارهای سیاستی، خلق سازوکارها، 
پلتفرم ها و نهادهای جدید(، تمرکزی قابل توجه بر موضوع خروجی این تحلیل ها وجود دارد، اما 
تحلیل خروجی این ارزیابی ها )تغییر رفتار) و تأثیر (تغییر نشانگرهای هدف نظیر کاهش در زمان 
 .(716.p ,2011 .Szilecki et al .ن.ک) سایبر) هر جا که عملی و محتمل باشد، مستثنا نخواهد شد
     به منظور توضیح بیشتر باید گفت درواقع یک راه حل حکمراني که در بسیاری از گزارش های سیاستی 
ذکر شده و اقدامات نهادهای منطقه ای و جهانی درگیر در امنیت سایبری و جرائم سایبری را نیز 
شامل می شود، به مشارکت عمومی- خصوصی مربوط می شود (ن.ک. ENISA 2011d). اتحادیه اروپا 
امنیت پلتفرم  آن،  جایگزین  و  تاب آوری  در  اروپا  اتحادیه  عمومي-خصوصي  مشارکت  برنامه 
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شبکه و اطلاعات (ن.ک. فصل 6) را با اهداف مشابهی تأسیس کرد و همچنین برنامه مشارکت 
عمومی- خصوصی به عنوان یکی از چهار ستون اصلی تعاملات میان کارگروه امنیت سایبری و 
جرائم سایبری اتحادیه اروپا-ایالات متحده1 نیز ایجاد شد. بااین حال به رغم اینکه رویکردهای 
قدرت سایبری دو مؤلفه همکاری و هماهنگی میان بازیگران مختلف را مهم ارزیابی می کنند، 
آنچه می تواند شکل دهنده یک  یا هر  یا مطلوب  انواع مشارکت ممکن  تعیین  به منظور  آن ها 
مشارکت مؤثر باشد فراتر از توضیحاتی در خصوص اعتمادسازی و همکاری های متقابل گام 
برنمی دارد. علاوه بر این، بااینکه تاب آوری به عنوان یک مؤلفه پیشرو در توسعه امنیت سایبری 
و حفاظت اطلاعات مطرح می شود، در رویکردهای علمی که در بخش پیش مرور شد، ظاهراً 
مسئله مند نمی شود)4(. هیچ نوع مفهوم سازی در خصوص منطق حکمراني امنیت و تاب آوری که 
باید درون بعُد اروپا تکامل یابد و برداشت آن ها از آمادگی، حفاظت، شناسایی، واکنش و بازیابی، 
دیده نمی شود. در حقیقت چنین مسئله مند کردن و مفهوم سازی در اقدامات و فعالیت های 
آژانس های سیاست گذاری اتحادیه اروپا نظیر آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و 
همچنین سازمان های بین المللی نظیر سازمان همکاری اقتصادی و توسعه3 و سازمان ملل متحد 

)شورای اجتماعی اقتصادی4 و اتحادیه بین المللی مخابرات ( مشهودتر بوده است. 
    آژانس امنیت شبکه و اطلاعات اتحادیه اروپا از زبان اکوسیستم های طبیعی با رجوع به 
و  کرده  اشاره  نیز  بیولوژی  و سیستم های  مهندسی  به  و  استفاده  اینترنتی  متقابل  ارتباطات 
و  در شرایط خطا  از خدمات  قابل قبول  و حفظ سطحی  ارائه  »توانایی  را  تاب آوری  ادامه  در 
چالش ها نسبت به شرایط فعالیت معمولی« تعریف کرده است (ENISA 2011c, p.10). نقطه 
شروع این کتاب که از ادبیات موجود این حوزه نیز نشئت می گیرد، درواقع استفاده از استعاره 
توانایی  دارای  تکامل  حال  در  اکوسیستم  به عنوان  سایبری  فضای  درک  به منظور  اکولوژیک 
خودتنظیمی می باشد (Holling 1973; Walker and Cooper 2011). این مفهوم از اکولوژی بیان 
می کند که اکوسیستم های به هم پیوسته و به هم متصل از توانایی تغییر و انطباق در شرایط

1.  EU-US Working Group on cybersecurity and Cybercrime
2.  Organisation for Economic Cooperation and Development (OECD)
3.  Economic and Social Council
4.  International Telecommunications Union (ITU)
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وارد آمدن ضربه ناگهانی برخوردار هستند (Brassett and Vaughan-Williams 2015). تاب آوری 
 Lentzos and) است گرفته  قرار  موردبررسی  انتقادی  نظری  ادبیات  طریق  از  اکوسیستم ها  در 
Rose 2009; Walker and Cooper 2011; Brassett and Vaughan-Williams 2015) که در پی 

شالوده شکنی و سؤال پیرامون چگونگی و چرایی مطرح شدن تاب آوری به عنوان راه حل برخی 
مسائل است و در ادامه با نوعی ادبیات پژوهشی مواجه هستیم که در پی تعمیق شناخت ما 
از انواع و منطق تاب آوری می باشد. هدف در اینجا نادیده گرفتن مؤلفه های حیاتی)5( که شامل 
سؤالاتی در رابطه با انطباق پذیری منطق هایی خاص از تاب آوری و حکمراني و برای مثال قرار 
گرفتن تاب آوری و انطباق پذیری در برابر کارایی است، نمی باشد. درعین حال، این رویکرد در 
درجه اول به دنبال پرداختن به گونه شناسی های کنونی از تاب آوری است تا بتواند نخست منطق 
ورای حکمراني امنیت که ممکن است سبب تقویت آن شود را بررسی نماید و دوم ارائه ایده ای 
در رابطه با میزانی که تولید خروجی هایی خاص از تاب آوری در اتحادیه اروپا ممکن است ارائه 
نمایند. البته نباید تصور کرد که این نوع گونه شناسی ها ثابت، کامل و یا غیرقابل مخالفت هستند 
بلکه هدف، فراهم نمودن یک فهرست سیال از نشانگرهای مفهومی است که بتوان بر اساس آن 

ارزیابی هایی مرتبط با تغییرات و خروجی ها را انجام داد. 
     البته تمرکز بر فضای سایبری به عنوان یک اکوسیستم طبیعی، نامتناسب با ملاحظات مرتبط 
با سیاست های تاب آوری در حوزه امنیت سایبری نیست؛ در حقیقت استعاره اکولوژی از دو منظر 
علوم طبیعی و اجتماعی تکامل یافته و خود را به عنوان راهی برای درک تاب آوری در چارچوب 
اکولوژی یا اکولوژی تاب آوری (Holling 1973) مطرح ساخته است. به طور خاص، مفهوم تاب آوری 
اکولوژیک که به عنوان جایگزینی برای مفهوم تاب آوری مهندسی تدوین یافت، درواقع متغیری 
انتزاعی است که به اکولوژی ریاضی مرتبط است و نشان دهنده میزان زمانی (t) است که یک 
سیستم پس از اختلال به بالاترین شرایط ثبات خود (یا شرایطی مشابه( بازمی گردد. این بازگشت 
صرفاً به عنوان مفروض بوده و وضعیت تعادل به عنوان معادلی برای مقاومت بلندمدت در نظر گرفته 
می شود (Walker and Cooper 2011, p.146). ازنظر هولینگ 1، چنین رویکرد مدیریتی به موضوع

1.  Holling
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تاب آوری مسئله مند بود، البته صرفاً بدین خاطرنبود که بر اساس مفهوم دانش پیش بینی کننده 
و این مفروضه که رویدادهای آتی قابل انتظار هستند، استوار بود. هولینگ بجاي ارائه یک تعریف 
ریاضی یا کمّی (Grimm and Calabrese 2011, p.7)، به دنبال برجسته سازی مفهومی دقیق تر 
از تاب آوری است که فراتر از ثبات می رود و به معادله بازمی گردد و همچنین بر پایایی روابط 
مفروضات  از  بخش  آن  منتقد  هولینگ  که  اینجاست  مهم  نکته  دارد.  تأکید  اکوسیستم  درون 
رویکرد مدیریتی بود که رویدادهای آتی را قابل پیش بینی می دانست و در عوض استدلال می کرد 
که »چارچوب تاب آوری نیازمند ظرفیتی دقیق برای پیش بینی آینده نیست، بلکه تنها نیازمند 
ظرفیتی کیفی برای ایجاد سیستم هایی است که رویدادهای آتی را به هر شکل غیرمنتظره ای که 

 .(Holling 1973, p.21) »رخ دهند جذب کرده و در خود جای دهند
    چنین برداشتی از تاب آوری و سهم آثار بعدی هولینگ در گسترش ادبیات مدیریت انطباقی 

اکوسیستم نه تنها طرفداران و پیروان زیادی برای وی به همراه داشت، بلکه به واسطه اجماع و 
همکاری، به شکل گیری ائتلاف تاب آوری و ارائه تعاریف دقیقی از آن بر اساس ایده های وی نیز 
انجامید (ن.ک. Brassett and Vaughan-Williams 2015). در حقیقت مفهوم تاب آوری اکولوژیک 
گسترش یافت تا نه تنها قدرت و استقامت سیستم ها را نیز در نظر بگیرد، بلکه مؤلفه هایی چون 
تاب آوری اکولوژیک با تمرکز بر ظرفیت انطباقی، انتقال پذیری، یادگیری و نوآوری را نیز شامل 
این  بین  برجسته  و  مهم  نکته   .(Brand and Jax 2007; De Bruijne et al. 2010, p.19) شود 
رویکردها و بحث تاب آوری و نقطه اشتراک آن ها درواقع تأکید هر دو بر مفهوم اکولوژی به عنوان 
مجموعه ای از روابط و به عنوان سیستمی مشروط و مخاطره آمیز می باشد. این موضوع در بحث 
سیاسی به شکلی  لایه های فنی یا علمی و اجتماعی یا  درجایی که  سایبری و  تحلیل امنیت 
اجتناب ناپذیر با درون یک اکوسیستم مرتبط هستند و در جایی که روابط میان لایه ها باید به 
شکل دستی تقویت شود تا به تاب آوری انطباقی و کارآمدی دست پیدا کرد، بسیار حائز اهمیت 

و حیاتی است.
   علاوه بر این، پیوند آشکاری میان مفهوم گسترده تاب آوری و مفروضات نظریه نظام پیچیده 
وجود دارد که بر خصوصیات نظام های باز و انطباقی، منطق غیرخطی، پیش بینی پذیری)ناپذیری(
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محدود و محدودیت های قابل توجه در دانش و پیشرفت به دلیل عدم قطعیت تأکید می کند 
(Kavalski 2009, p.532). نکته مهم اینجاست که »این بسترهای سیال، مرزهای ریخت شناختی 

و اجتماعی کنونی را نمی پذیرند و ممکن است مانند گلبول های سفید خون از طریق دیواره ها 
به ماده اطراف خود نفوذ کرده و عواقبی غیرقابل پیش بینی در آن ایجاد نمایند«. این ویژگی 
نمی تواند  سایبری  فضای  مانند  جهانی  سیال  فضای  یک  که  معناست  این  به  بودن  غیرخطی 
به سادگی از هم جدا شود یا رفتار آن به سادگی قابل پیش بینی باشد و نه تماماً اجتماعی و یا صرفاً 
دارای دیدگاه سازوکاری مشابه فضای سایبری بوده که به میزان کافی تجربیات و فعالیت های آن 
را ضبط کرده باشد. فضای سایبری در هرزمانی برآورد مونتاژ و سرهم بندی بازیگران متعددی 

     .(Betz and Stevens 2012, p.38) است که روابط آن ها به طور کامل شکل نگرفته است
     پس موضوعی که این نکات به آن اشاره می کنند و برای چارچوب بندی این پژوهش و 
استدلال مطرح شده در آن نیز مهم است، درواقع نوعی مفهوم سازی پیچیده تر از حکمراني امنیت 
یا امنیت تاب آور است (Kavalski 2009, p.532) که نه تنها درصدد تعیین سازوکارهاي مناسب 
دولتی برای امنیت سایبری می باشد، بلکه درکی از سازوکارها، روابط، ویژگی ها و فرآیندهایی 
اینجا  در  که  موضوعی  می دهد؛  به دست  نیز  را  بینجامند  کارآمد  تاب آوری  به  می توانند  که 
درونِ حوزه امنیت سایبری اتحادیه اروپا قرار دارد. مفاهیم حکمراني امنیت به شکلی نزدیک 
امنیت  از مفاهیم حکمراني  با هدف دوری جستن  تاب آوری گره خورده اند و تلاشی  انواع  با 
شروع  دارد،  تمرکز  سیستم ها  میان  و  درون  تغییرات  بر  صرفاً  که  کنترل«  »امنیت  به عنوان 
Weber et al. 2004, Webber 2007; Kirchner and Sperling 2007a, 2007b; Hal-)  شده است
 De) را مستثنا می سازد  تاب آور  اکوسیستم  ظهور  احتمال  درنتیجه  که   (lenberg et al. 2009

Bruijne et al. 2010)؛ و نوعی از تاب آوری است که امکان تغییر در سیستم ها و ظهور رژیم های 

و  است  واکنش گر  نه  و  تاب آوری، کنش گر  از  نوعی  را میسر می سازد. چنین  انطباقی جدید 
غیرقابل اجتناب بودن تغییر را در عوضِ مقاومت در برابر آن و همچنین ایجاد یک سیستم »که 
قادر به انطباق با شرایط و الزامات جدید باشد« می پذیرد. از سوی دیگر، تاب آوری واکنشی، 
درون  تداوم  و  ثبات  به  دستیابی  به منظور  تغییر  برابر  در  مقاومت  و  موجود  وضع  تقویت  بر 
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  .(Handmer and Dovers 1996, p.494) اکوسیستم تأکید دارد
    چنین انواعی از گونه شناسی هرچند که نماینده سر حدات بر روی طیف تاب آوری هستند، 
اما نقاط شروع مناسبی برای تسهیل فهم ما از اکوسیستم نوظهور حکمراني امنیت سایبری 
تاب آور درون اتحادیه اروپا به شمار می آیند. این گونه شناسی ها می توانند طیفی از واکنش های 
ارائه نمایند  انواع مختلف چالش ها، خطرات و حملات امنیتی در فضای سایبری  محتمل به 
)کوچک مقیاس، متوسط و عظیم( و مهم تر اینکه می توانند به ما در تعیین خصوصیات چگونگی 
تکامل اکوسیستم درونی اتحادیه اروپا، الزامات آن بر مبنای نوع بازیگران، فرآیندها و سازوکارها و 
همچنین روابط و ساختارهای نهادی کمک نمایند. همچنین امکان ایجاد مفروضات و چارچوبی 
که با هدف فراهم کردن بینش، جهت، نقاط قوت و ضعف هر عملی قابل آزمون باشند را مهیا 
می سازد. هندمر1 و داورز2 )1996( به این منظور، یک طبقه بندی سه گانه از تاب آوری ارائه دادند 
که می تواند با توجه به اهداف مخصوص این کتاب توسعه هم بیابد: مقاومت و نگهداری )نوع 
اول(؛ تغییر در حاشیه ها )نوع دوم(؛ جریان باز و انطباق پذیری )نوع سوم(. در حقیقت با استفاده 
از چنین چارچوبی و توسعه مبانی حکمراني و امنیتی می توان به مفهومی موسع تر ازآنچه برای 
دستیابی به تاب آوری و انطباق پذیری لازم )نوع سوم از تاب آوری، ن.ک. مبحث بعدی( –فنی و 
سیاسی– به منظور پرداختن به تهدیدات غیرمنتظره لازم است، دست یافت. رویکرد اتخاذشده 
به واسطه فراهم کردن سنگ محک هایی که بتوان ویژگی های کنونی و آتی اکوسیستم امنیت 
سایبری اتحادیه اروپا را سنجید، می تواند با توجه به نوع خروجی های احتمالی به شکل کامل و 

جامع مورد تحلیل و نقد قرار گیرد. 
    گونه شناسی تاب آوری که توسط هندمر و داورز )1996( ارائه شده دارای ارتباط نزدیکی 
با تفاسیری است که پیش تر موردبررسی قرار گرفتند. این گونه شناسی ها باید موردپذیرش و 
تدقیق قرار گیرند تا فضای امنیت سایبری اتحادیه اروپا به خوبی تحلیل شود، چراکه هندمر و 
داورز (p.495 ,1996) چنین گونه شناسی هایی را در سطح عمومی به بحث می گذارند. از طرفی، 
هر نوع این چنینی از گونه شناسی باید به منظور اضافه کردن جزئیاتی به سازوکارها و فرآیندهای

1.    Handmer                                                                          2.  Dovers
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احتمالی حکمراني امنیتی مورد بسط و گسترش قرار گیرند؛ این موضوع باید به طور خاص با 
توجه به رابطه میان بازیگران عمومی و خصوصی به شکل مشارکت که در کنار مدیریت ریسک 
پیش بینی محور، رویکردهای جامع به فراهم کردن تاب آوری درون اتحادیه اروپا بوده اند، انجام 

 .(ENISA 2011d, p.25; Schoon 2010) گیرد
    ویژگی برجسته تاب آوری نوع اول را باید حکمراني، حکومت سلسله مراتبی، کنترل دولتی 

منابع و اطلاعات، مقاومت در برابر تغییر و تأکید بر حفظ وضع موجود از طریق سرمایه گذاری 
این بدان معناست که در مورد امنیت سایبری، آن  نادیده گرفتن دانست.  منابع و تمایل به 
بازیگران )دولتی یا غیردولتی( برخوردار از قدرت ممکن است این طور استدلال کنند که خطرات 
اثبات آن می شوند. علاوه  برای  بزرگنمایی می شوند و بدین ترتیب خواستار شواهد بیشتری 
بر این، چنین تاب آوری اي به دلیل تأکید آن بر ثبات و قطعیت، توانایی واکنش و انطباق با 
رویدادهای غیرقابل پیش بینی یا شرایط جدید را ندارد. البته این نبود تاب آوری می تواند نکات 
مثبت خاص خود را داشته باشد که ازجمله می توان به حفظ ظرفیت نهایی و ساختارهای کنونی 
قدرت در کوتاه مدت، به خصوص برای آن ها که از دست دادن قدرت برای آن ها مطلوب نیست، 
اشاره داشت. بااین حال سؤال اینجاست که آیا این نوع تاب آوری در میان مدت تا بلندمدت پایدار 
می ماند یا خیر؟ ممکن است ادعا شود که چنین نوعی از تاب آوری می تواند به ایجاد حکمراني 
امنیتی پایدار منجر شود؛ از سویی پایدار است و می تواند جریان را به دست بگیرد و در صورت 
فروپاشی نیز می تواند به نظمی کاملًا نوین بینجامد. از سویی این احتمال هم وجود دارد که چنین 
ساختاری به ایجاد آسیب های غیرقابل بازگشت با عواقب اجتماعی، اقتصادی و سیاسی بینجامد و 
در بدترین سناریوی ممکن نیز سبب فروپاشی کامل یک اکوسیستم شود بدون اینکه توانمندی 
 .(Handmer and Dovers 1996, p.495-499) بماند  باقی  آن  مجدد  بازسازی  برای  ظرفیتی  و 
    نوع دوم تاب آوری عموماً مشابه رویکردهایی است که با هدف مدیریت ریسک اتخاذ می شوند 
)که سنگ بنای آن روش سنتی خطی ارزیابی خطر است(. البته به این موضوع نیز اعتراف می شود 
که مشکلاتی می توانند وجود داشته باشند و تغییر نیز به منظور پایدارتر شدن سیستم ضروری 
است. این روش درواقع، رویکردی حل مسئله است که مشخصه آن گفتگو و اصلاحاتی است که
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به انتقال پذیری منجر نمی شوند، اما تغییراتی در سیاست ها ایجاد می نمایند که خروجی ها را 
در حاشیه ها تحت تأثیر قرار می دهند. نتیجه این موضوع این است که هیچ نوع تغییرات کلی 
با توجه به استانداردها و پروتکل های حقوقی و فنی یا قوانین و مقررات جهانی رفتار در محیط  
اینترنت که می توانند به انطباق فرهنگی اجباری )ابزاری( و نه حکایت گونه )انتقالی( منجر شوند، 
شکل نمی گیرد (Boyden 1987, p.24). بااینکه می توان ادعا کرد چنین رویکرد حل مسئله ای 
می تواند به شناسایی مشکلات و تمهیدات سیاسی برای حل وفصل آن ها بینجامد، اما عموماً 
توسط منطق کارایی کوتاه مدت و روش های خطی  پیش می روند و درنتیجه هر نوع تغییر خفیفی 

که اتفاق می افتد دارای حداقل تأثیر بر علت آن است. 
نمایند که موضوعي  ایجاد  را  این احساس  اندکی می توانند  تغییرات  این، چنین  بر     علاوه 
توسط بازیگران و نهادهای دخیل در اکوسیستم در حال انجام است؛ به خصوص به این دلیل 
که دستورکار )و همچنین ساختارهای قدرت( به رغم افزایش سازوکارهای مشارکت کننده، هنوز 
تحت کنترل دولت هستند. درعین حال چنین تغییرات خفیفی ممکن است تاخیراتی در برابر 
هر نوع تغییرات انتقالیِ بزرگ و نوآورانه که به خصوص برای حفظ تاب آوری در اکوسیستم های 
پیچیده لازم هستند، به وجود بیاورند. چنین رویکردی آشکارا توسط ساختارهای سیاسی نهادینه 
شده که اجزاء بومی آن ها به منافع کوتاه مدت و نه بلندمدت علاقه دارند، محدود شده است. این 
موضوع باعث می شود رویکرد تدریجی به تنها گزینه واقعی و مطلوب تبدیل شود. یک موضوع 
دیگر و مرتبط با تغییرات قابل ملاحظه ای که در نوع دوم تاب آوری رخ می دهد، این است که چه 
کسی از این تغییرات منتفع می شود. این سؤال در موضوع امنیت سایبری با توجه به اینکه هر 
نوع حمله مرتبط با امنیت سایبری یا جرائم سایبری می تواند نه تنها نخبگان بخش های عمومی 
و خصوصی، بلکه جامعه مدنی و شهروندان را تحت تأثیر قرار دهد، حائز اهمیت است. تاب آوری 
نوع دوم را شاید بتوان رایج ترین واکنش به تهدید و خطر دانست؛ این رویکرد را عملگرا و متوازن 
تصویر می کنند و به عنوان مطلوب ترین گزینه از جنبه اقتصادی و سیاسی معرفی می شود. بااینکه 
این موضوع بدون شک در کوتاه مدت سودمند است، اما این رویکرد بهره وری محور متمرکز بر 
بازار و انتخاب های فردی، ازلحاظ سیاسی دارای تضادهایی با یک راه حل امن، انتقالی و بلندمدت
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و  کارایی  میان  تنش  این   .(Handmer and Dovers 1996, p.499-501) است  تاب آوری 
با ایجاد تاب آوری پایدار و مداوم در تضاد قرار می گیرد  تاب آوری کوتاه تا بلندمدت به شدت 

.( ENISA 2011c, p.13)

    تاب آوری نوع سوم با ویژگی هایی نظیر توانایی و آمادگی انطباق با مفروضات عملیاتی پایه ای 
و ساختارهای نهادی جدید شناخته می شود (Handmer and Dovers 1996, p.502)؛ از جنبه 
از احتمال بیشتری برای ایجاد تغییرات قابل توجه در روابط  حکمراني نیز این نوع تاب آوری 
قدرت، مشارکت و جامعیت برخوردار است )این رویکرد خودسازماندهی شده و غیرسلسله مراتبی 
است(. برخلاف رویکرد اول که در برابر تغییرات مقاومت می کرد، بازیگران دخیل در این رویکرد 
ممکن است ایده های جدید را بپذیرند و تغییرات قابل توجهی را اجرایی کنند تا اکوسیستمی را 
ایجاد نمایند که میزان آسیب پذیری را کاهش دهد. در موضوع امنیت سایبری می توان نوعی 
اکوسیستم را شکل داد که متنوع و دارای ظرفیت فضایی بوده و مفروضه زیربنایی آن نیز رها 
کردن کارایی به نفع پیچیدگی مفروضات عملیاتی است تا بدین طریق از نقاط منفرد تهدید 
و شکست پرهیز شود. چنین تغییرات دارای ماهیت انتقالی از جنبه های عملیاتی، ساختاری 
یا فرهنگی به سادگی قابل دستیابی نیستند، چراکه شامل شیوه های جدیدی برای انجام امور 
بازیگران مختلف فضای  الزامات و دلالت هایی برای منافع تثبیت شده و روابط میان  و دارای 
سایبری است. این موضوع حتی با توجه به اینکه تمامی دولت ها )یا بازیگران غیردولتی( دارای 
رویکردی مشابه به مقوله امنیت سایبری هستند و اینکه تنش های بسیاری در فضای سایبری 
میان طرفداران آزادی به عنوان امنیت و از سوی دیگر امنیت بیشتر یا )امنیتی شدن( برای حفظ 
آزادی )اغلب دولت ها( وجود دارد، پیچیدگی های بیشتری نیز پیدا می کند. علاوه بر این در 
حوزه هایی چون حفاظت از زیرساخت های حیاتی اطلاعات و امنیت اسامی دامنه ها که اغلب نیز 
حوزه هایی هستند که منافع یا بازیگران خصوصی بر آن غالب بوده یا در اجرایی شدن فناوری ها 
یا  اقتصادی  یا سیستم های جدید صاحب نفوذ هستند و همچنین حوزه ای که نوعی منطق 

هزینه ای برای انجام آن وجود دارد، طرح ایده های واقعاً متحول کننده، بسیار دشوار است. 



امنیت سایبری در اتحادیه اروپا 60

   به رغم وجود موانع و محدودیت های بسیار بر سر راه تغییر، رویکرد تاب آوری نوع سوم به شکل 
ضمنی بیان و البته تا حدی زیادی بر آن تکیه می کند که ائتلاف بازیگرانی که با هم فعالیت و 
در قالب یک مشارکت برای ساختن نهادهای جدید و تاب آور و رویه های عملیاتی کار می کنند، 
دستورکار گفتمانی و سیاست ها را تعیین می کند. در این روش، این نوع از تاب آوری به عنوان 
محتمل ترین شیوه برای نه تنها پرداختن به نشانه ها تلقی می شود، بلکه دلایل ریشه ای مشکلات 
امنیت سایبری در سطوح فردی و نهادی نیز در همین قالب بررسی می شوند. تاب آوری نوع 
سوم ممکن است دارای جنبه هایی منفی چون هزینه ها و ناکارآمدی های فزاینده ناشی از تنوع 
نیز باشد؛ اما چنین تنوع و پیچیدگی فزاینده ناشی از آن می تواند این تضمین را ایجاد کند که 
هر نوع اکوسیستمی می تواند از طریق انتخاب مجموعه ای از گزینه ها و دستورالعمل ها تغییر 
کند یا با شرایط جدیدی انطباق یابد. به همین شکل، به دلیل پیچیدگی و ناتوانی این رویکرد 
وجود  انطباقی  غیرقابل  تغییرات  امکان  محتمل،  و خطرات  تهدیدات  برآورد  و  پیش بینی  در 
دارند که احتمال عواقب منفی آن ها در کوتاه مدت بالا می باشد. در حقیقت و البته همان طور 
فزاینده  به شکلی  باید  بیان می کند، »تصمیم گیران ساختار قدرت  ویلداوسکی1 )1998(  که 
بر راهبردهای ریسک پذیر و تاب آور تصمیم گیری که امکان آزمون وخطا و یادگیری را فراهم 
می نمایند، تکیه کنند؛ چراکه ظرفیت جامعه در پیش بینی ریسک و خطر نمی تواند خود را 
ببرد« به پیش  به رشد جهانی که در آن زیست می کنیم،  همپای پیچیدگی و دینامیسم رو 
از  متنوعی  اتخاذ طیف  از طریق  این موضوع  این،  بر  (De Bruijne et al. 2010, p.22). علاوه 

راهبردها قابل حصول است که علاوه بر کشسانی ساختاری که پیش تر بدان پرداختیم، شامل 
روابط با عملکرد بالا میان طرف های ذی نفع مرتبط و یک فرهنگ اعتمادپذیری و بهبود عملکرد 
نیز می باشد. سازمان ها و نهادها درصورتی که واقعاً خواهان افزایش ظرفیت خود در تطبیق با 
شرایط مختلف هستند، باید بیاموزند که چگونه یاد بگیرند (De Bruijne et al. 2010, p.23) و 
رویکرد  این  ریسک،  پیش بینی  سنتی  رویکردهای  ذیل  دفاعی  حالات  محدود  نوع  برخلاف 
که را  چیزی  تا  که  است  منابعی  و  سازمانی  ظرفیت  و  ثروت  ارتباطات،  دانش،  نیازمند 

1.    Wildavsky                                                                  
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می خواهیم برای خود بسازیم و هر جا که بدان نیاز داریم آن را به دست آوریم، هرچند که 
ممکن است هیچ ایده ای در این رابطه که آیا واقعاً بدان مقوله نیاز داریم یا خیر نیز نداشته باشیم 

 .(Widavsky 1995, p.433)

امنیت و حکمراني
باید این سؤال را مطرح کرد که آیا گونه شناسی مذکور می تواند بسترهای لازم را  اینجا  در 
برای دستیابی به اهداف این کتاب که درواقع ارزیابی اکوسیستم نوظهور تاب آوری حکمراني 
امنیتی است، فراهم سازد؟ همان طور که دان کاولتری                بیان می کند، »اگر تاب آوری 
را مفهومی مرکزی در نظر بگیریم، در این حالت امنیت به نبود خطر اشاره نمی کند، بلکه به 
توانایی یک سیستم به منظور سازماندهی مجدد با هدف تحدید یک رویداد بالقوه فاجعه آمیز 
اشاره دارد«. در این بافت، گونه شناسی انواع تاب آوری باعث می شود نشانگرهای خاص امکان 
درک برخی ویژگی ها و روابط در حال ظهور را در چنین اکوسیستم هایی و مهم تر از آن، نوع 
تاب آوری ساخته شده را برای ما فراهم نمایند. این موضوع همچنین امکان ترسیم دقیق شرایط 
عمومی موردنیاز را برای ظهور سیستم های به شدت تاب آور امنیتی فراهم می سازد )کادر 1-2( 
این موضوع در بازگشت به این دلیل که قادر است نوع پدیده در حال ظهور را از جنبه های 
دقیق اشکال، روش ها، سازوکارها و بازیگران حکمراني تمیز دهد، دارای اهمیت فزاینده می باشد. 
این دقیقاً جایی است که ادبیات حوزه تاب آوری جوابگو نیست و ادبیات گسترده تر حکمراني و 
حکمراني خاص امنیتی می تواند در توضیح انواع منطق های در حال ظهور امنیتی و حکمراني در 

ابعاد مختلف اکوسیستم امنیتی اتحادیه اروپا، مثمر ثمر باشد.

(2013 , p.6)
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کادر 2-1. شرایط دستیابی به امنیت تابآور کارآمد در فضای سایبری

    بااین حال مشکل رویکرد سنتی حکمراني امنیت این است که حکمراني را در بافت پیچیدگی 
توسعه نمی دهد (Schneider 2012, p.130) و درنتیجه دیدگاه هایی محدود نسبت به حکمراني 
 .(Caveltry 2008b; Shore et al. 2011) کلان)6( روابط بازیگران عمومی و خصوصی ارائه می دهد
درنتیجه لازم است به معانی دقیق مشارکت در رابطه با بازیگران دخیل یا انواع گوناگون حکمراني 
که می توان به واسطه آن ها به اشکال تاب آور امنیت دست یافت )سلسله مراتبی، غیر سلسله مراتبی 
یا سخت/نرم( پرداخته شود؛ موضوعی که با توجه به تنوع طرف های ذی نفع در فضای سایبری 
اصلی  از سازوکارهاي  یکی  به عنوان  به مشارکت عمومی-خصوصی  توجه  با  آن،  از  و مهم تر 
حکمراني برای پرداختن به موضوعات امنیت سایبری با در نظر گرفتن ماهیت جهانی آن اهمیت 
بالایی دارد. به این نکته توجه داشته باشید که هدف در اینجا تجویز در مورد ترکیب مناسب از 
حکمراني کلان برای دستیابی به شرایط امنیت تاب آور نیست )نوع سوم(. هرچند که نوع سوم 
تاب آوری دارای برخی ویژگی های خاص کلی است، اما یک سؤال مجدداً تجربی برای ارزیابی 
اکوسیستم امنیت سایبری اتحادیه اروپا در خود دارد. در حقیقت هنوز بحث های فراوانی در 
رابطه با -اینکه چه نوع توازن عمومی-خصوصی باید برای سیستم های نوظهور به شدت تاب آور 

درون اتحادیه اروپا مناسب تر است، وجود دارد. 
     از طرف دیگر پرداختن دقیق به موضوع مشارکت های در حال ظهور میان بخش های عمومی 
و خصوصی و الزامات و مفهوم آن برای امنیت سایبری تاب آور در اتحادیه اروپا نیز برای اثر قرار

• توانایی )شامل منابع و احکام( و آمادگی برای اتخاذ تصدیهای عملیاتی پایهای و ساختارهای نهادی جدید

• پذیرش کارآمدی که به نفع پیچیدگیهای منطق های حکمرانی با هدف اجتناب از نقاط تهدید و شکست منفرد، چشم پوشی شده بود

• ائتلاف بازیگران در قالب همکاری در »مشارکت ها« مبتنی بر اعتماد برای تبادل اطلاعات، ساخت نهادهای منعطف و انطباق پذیر جدید و رویههای 

عملیاتی، تعیین دستورکار و تدوین/اجرای سیاست ها

• همگرایی میان ذینفعان در خصوص فهم، منطق)ها(، »هنجارها، قوانین و استانداردهای »مشترک« در حوزه امنیت تابآور

• تکامل فرهنگ امنیت سایبری در تمام سطوح و لایه ها )فنی، حقوقی، سیاستی( در میان ذینفعان )آگاهی، آموزش، یادگیری و...(

• رویکردی یکپارچه )منسجم و پیوسته در لایهها، سطوح و بازیگران(
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از اهمیت بالایی برخوردار است. این موضوع مستلزم حرکت ورای نظام های فراحکمراني مطرح 
امنیت و سطوح منطقه ای، جهانی و جهان پساوستفالیایی است  ادبیات سنتی حکمراني  در 
(Hallenberg 2009, p.8) تا بدین ترتیب جنبه هایی از ویژگی های شکلی و کارکردهای محتمل 

بلکه هدف  از اسامی و گونه ها نیست،  ارائه فهرستی خسته کننده  آن ها مشخص شود. هدف 
فهرست از طرف دیگر پرداختن دقیق به موضوع مشارکت های در حال ظهور میان بخش های 
عمومی و خصوصی و الزامات و مفهوم آن برای امنیت سایبری تاب آور در اتحادیه اروپا نیز برای 
اثر حاضر از اهمیت بالایی برخوردار است. این موضوع مستلزم حرکت ورای نظام های فراحکمراني 
مطرح در ادبیات سنتی حکمراني امنیت و سطوح منطقه ای، جهانی و جهان پساوستفالیایی است 
(Hallenberg 2009, p.8) تا بدین ترتیب جنبه هایی از ویژگی های شکلی و کارکردهای محتمل 

آن ها مشخص شود. هدف ارائه فهرستی خسته کننده از اسامی و گونه ها نیست، بلکه هدف 
فهرست بندی رویکردهایی خاص و مشخصه های مشترک مشارکت به منظور کمک در درک 
و تدقیق به واسطه ارزیابی منسجم اقدامات گوناگون و سنجش اتفاقاتی است که به طور خاص 
درون اکوسیستم امنیت سایبری اتحادیه اروپا رخ می دهند. شوور1 و همکاران                             

فهرستی از سه رویکرد همکاری عمومی - -       خصوصی ارائه می دهند که برای اثر حاضر حاضر مفید 
فایده هستند. نخست، فراحکمراني هویت ها یا نیروهای بازار است. این رویکرد بستر مناسب را 
برای منطقی روشن به منظور مشارکت بخش خصوصی فراهم ساخته است. شفافیت در این 
مورد که کدام بازیگران خصوصی مسئول ارائه خروجی ها هستند و دیگر ویژگی های آن تعریف 
یکی  است.  و صنعت  دولت  میان  همکاری جویانه  مشارکت  و شروع  وظایف  و  اهداف  صریح 
این است که  این رویکرد خودتنظیم کننده و صنعت خصوصی محور  به  احتمالی  نقدهای  از 
خروجی های بالقوه منفی به خصوص، در رابطه با امنیت سایبری و درصورتی که منطق راهنمای 
بازار و سودآوری بر آن حاکم باشد، در مواقع بحران اقتصادی مورد بزرگنمایی قرار می گیرد. 
چارچوب بندی رویکردهایی خاص و مشخصه های مشترک مشارکت به منظور کمک در درک 
و تدقیق به واسطه ارزیابی منسجم اقدامات گوناگون و سنجش اتفاقاتی است که به طور خاص 

(2011 , p.6-7)

1.    Shore                                                                  
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درون اکوسیستم امنیت سایبری اتحادیه اروپا رخ می دهند. شوور  و همکاران                  
فهرستی از سه رویکرد همکاری عمومی -      خصوصی ارائه می دهند که برای اثر حاضر مفید فایده 
هستند. نخست، فراحکمراني هویت ها یا نیروهای بازار است. این رویکرد بستر مناسب را برای 
منطقی روشن به منظور مشارکت بخش خصوصی فراهم ساخته است. شفافیت در این مورد که 
کدام بازیگران خصوصی مسئول ارائه خروجی ها هستند و دیگر ویژگی های آن تعریف صریح 
اهداف و وظایف و شروع مشارکت همکاری جویانه میان دولت و صنعت است. یکی از نقدهای 
احتمالی به این رویکرد خودتنظیم کننده و صنعت خصوصی محور این است که خروجی های بالقوه 
منفی به خصوص، در رابطه با امنیت سایبری و درصورتی که منطق راهنمای بازار و سودآوری بر 

آن حاکم باشد، در مواقع بحران اقتصادی مورد بزرگنمایی و غلو قرار می گیرد. 
     رویکرد دوم به حکمراني کلانِ بدون مداخله بازمی گردد که از ویژگی های اصلی آن می توان به 
تأثیر غیرمستقیم بر مشارکت به واسطه تغییر محیط اشاره داشت. این موضوع برای مثال می تواند 
از طریق ترتیبات همکاری جویانه )پلتفرم ها، شبکه ها، هیئت های مشاوره ای و سازوکارهاي تک 
منظوره(، تسهیل شرایط از طریق حمایت از مشارکت و کمک به آن ها به منظور حرکت کارآمد، 
از قوانینی که مانع همکاری های  یا اعطای معافیت هایی  از طریق چارچوب هایی برای تعامل 
خصوصی هستند و سرانجام تحریک و انگیزش که می تواند با هدف افزایش مشارکت خصوصی 
به شکل محرک های اجتماعی یا اقتصادی درآید و می تواند داوطلبانه یا غیر داوطلبانه باشد )برای 
مثال در نظر گرفتن مزایایی برای آن دسته از تأمین کنندگان که تعهدات مندرج در مشارکت ها 

را رعایت می کنند(. 
    رویکرد سوم به حکمراني کلانِ عملگرایانه بازمی گردد و از ویژگی های آن نفوذ مستقیم بیشتر 
از بخش عمومی است. درنتیجه نفوذ ممکن است به شکل مشارکت بخش عمومی درآید که از 
طریق تسهیل و اداره شبکه های همکاری جویانه اعمال می شود؛ در این رویکرد، تأثیرگذاری و 
نظارت بر فعالیت های بخش خصوصی از طریق سازوکارهاي حقوقی و غیرحقوقی اتفاق می افتد؛ 
از نقدهای  بازیگران خصوصی خنثی می شود. یکی  هزینه ها کاهش می یابند و تنش ها میان 
جدی وارده به این رویکرد بالا به پایین را می توان تضاد بالقوه میان منافع دانست که می تواند

(2011 , p.6-7)
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به ایجاد تنش بین بازیگران بخش عمومی به عنوان قانون گذاران و شاید به شکلی کاملًا آرام در 
امنیت سایبری نیز منجر گردد. در این رویکرد، نبود اعتماد از سوی صنعت مقاصد، فعالیت ها و 
خروجی های عمومی نیز به عنوان عواملی منفی تلقی می شوند. این سه رویکرد می توانند موقعیت 
رویکرد نوظهور اتحادیه اروپا به حکمراني تاب آور امنیت سایبری را تسهیل کرده و تغییرات را 

میان، درون و بین آن ها حفظ نمایند. 
     علاوه بر این و در راستای مفهوم امنیت تاب آور و نه امنیت کنترلی، اکوسیستم نوظهور 
اتحادیه اروپا و اشکال مختلف سازمانی درون آن را می توان سیال، پویا و قابل تغییر دانست. به این 
منظور می توان اشکال مختلفی از مشارکت و همکاری را درون اکوسیستم اتحادیه اروپا در سطوح 
و ابعاد دولت )ملی، فراملی و چندجانبه( شناسایی کرد که در مقاطع مختلف زمانی می توانند 
شکل جوامع بلندمدت، سازمان یا نهاد دارای کارکردها و مسئولیت های مختلف، کارگروه های 
به خوبی تعریف شده، شبکه های منعطف یا به شدت پیوسته سیاست گذاری و گروه های پاسخ و اقدام را 
به خود بگیرند (ENISA 2011d, p.28). چنین شکلی می تواند عمومی- خصوصی، خصوصی- خصوصی 
یا دارای چندین طرف ذی نفع و یا همچنین غیررسمی باشد. تمامی این انواع مختلف با دولت ها 
به هم مرتبط بوده و امنیت تاب آور دارند و ثابت و پایدار نیستند. در حقیقت تنها با درک چرایی 
و چگونگی تعامل میان بازیگران می توان به شکل، کارکرد و چشم انداز صحیح، دست یافت. این 
موضوع می تواند در ادامه چشم انداز عمیق تری نسبت به موانع محتمل موجود بر سر راه امنیت 
تاب آور درون اکوسیستم اتحادیه اروپا فراهم سازد و همچنین سطحی که اتحادیه اروپا می تواند 

به سمت یک سیستم بسیار تاب آور حرکت کند را مشخص نماید.
     همان طور که پیش از این گفته شد، تمرکز این کتاب بر امنیت تاب آور و نه امنیت به مثابه 
کنترل است. امنیت کنترلی ارتباط بسیاری با ادبیات سنتی مرتبط با حکمراني امنیت دارد، 
به عبارت دیگر مفروضات اصلی شامل پیش بینی پذیری و جامعیت همان مشخصه های تاب آوری 
درنتیجه  تاب آوری(.  دوم  )نوع  می باشند  تهدید  ارزیابی  خطی  سنتی  روش های  و  اول  نوع 
امنیت  و حکمراني سنتی  نوع سوم  انطباقی  تاب آوری  میان  تضادی  است گفته شود  ممکن 
وجود دارد که نمی توان راه حلی برای آن یافت (Kavalski 2009, p.531-532). البته بااینکه این
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موضوع ممکن است از جنبه رویکرد در سطح معرفت شناسی و ازنقطه نظر تأکید آن بر چگونگی 
بازیگران،  برحسب  منطقه گرایی  و  بافت جهانی شدن  درون  امنیت  پیچیده تر شدن حکمراني 
فرآیندها و سازوکارهاي بازی، صحیح باشد. اما یقیناً مهم ترین مفروض این رویکرد این است که 
دولت ها دیگر مهم ترین و تنها فراهم کننده امنیت بین الملل نیستند و مسئولیت امنیت در دنیایی 
جهانی شده میان بازیگران دولتی و غیردولتی توزیع شده است. علاوه بر این، ساختار امنیت یا 
تاب آوری و سیالیت یک ائتلاف یک مشخصه متمایز از حکمراني امنیت را نشان می دهد که 
درنتیجه آن همکاری های امنیتی اشکال متنوعی به خود می گیرند (Krahmann 2003, p.5). درنتیجه 
حکمراني امنیت را می توان »مدیریت و قاعده گذاری هماهنگ مسائل توسط مقامات چندگانه 
غیررسمی،  و  رسمی  ترتیبات  و خصوصی،  عمومی  بازیگران  توسط  مداخله  هم،  از  جدای  و 
ساختارهای گفتمانی و هنجاری و جهت گیری هدفمند به سوی خروجی های مشخص سیاسی« 

(Webber et al. 2004, p.4) تعریف کرد. 

     سازوکارهای کاری و هماهنگی حکمراني امنیت درون و میان حوزه های مسئله دار از اهمیت 
بسیاری برخوردار است. هماهنگی، مدیریت و قانون گذاری سه مؤلفه حکمراني و همچنین سه 
ابزار برای سنجش تجربی آن هستند. به طور خاص، به هماهنگی به شیوه تعامل میان بازیگران 
و اینکه کدام یک در میان آن ها سیاست گذاری را رهبری و اجرایی و فرآیندها را کنترل می کند، 
می پردازد. مدیریت با وظایف ارزیابی ریسک مرتبط، نظارت، مذاکره، میانجیگری و تخصیص 
انگیزه های  منابع مرتبط است. قانون گذاری نیز نتیجه سیاست های اجرایی، اهداف موردنظر، 

  .(Kirchner 2007b, p.24) پیش برنده آن، تأثیرات مؤثر و ترکیب نهادی آن است
    عامل مرتبط با ایجاد و اضافه کردن به ابعاد حکمراني گونه شناسی تاب آور که پیش تر معرفی 
شدند، حکمراني امنیت به عنوان یک نظریه برای مفهوم سازی امنیت تاب آور در فضای سایبری و 
شبکه های نوظهور )همکاری جویانه( درون اکوسیستم امنیت سایبری و نه به عنوان یک رویکرد 
از  را  ما  درک  می تواند  امنیت  حکمراني  رویکرد  رابطه،  این  در   .(Krahman 2003) است  کلی 
تعاملات میان بازیگران مختلف و در صورت نیاز از ماهیت این تعاملات برحسب نوع اکوسیستم 
تاب آور امنیت سایبری در حال ظهور در اتحادیه اروپا تسهیل کند. حکمراني امنیت، امنیت
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سایبری را ذیل مقوله حفاظت طبقه بندی می کند و نهادگرایی رسمی یا غیررسمی را مهم ترین 
ابزار دولتی برای مقابله با آن می داند. شناسایی مفروضات فکری روابط میان بازیگران، چه توسط 
هنجارها یا روابط رسمی و حقوقی ساختاربندی شده باشند یا خیر، از دیگر اهداف این رویکرد 
است. البته موضوعی که در اینجا بدان پرداخته نمی شود، شکل و نوع روابط نوظهور، چرایی ظهور 
آن ها و تنش های محتمل میان بازیگران مختلف در اکوسیستم امنیت سایبری در بافت رسمی 

یا غیررسمی است.  
     این موضوع در بحث پیرامون کاربرد تاب آوری در نظام اکوسیستم نوظهور اتحادیه اروپا به کار 
می آید، چراکه امکان تمرکز و تأکید بر سیاست های تاب آوری در مقام عمل را از طریق تشریح 
این موضوع که چرا اشکال خاص نهادها )یا هنجارها( ساخته می شوند، منافعی که بازیگران خاص 
در تاب آوری دانش و امنیت دارند )به عنوان مثال چرایی مشارکت آن ها(، نحوه تعامل بازیگران، 
تعریف اهداف سیاست ها و اینکه چگونه عوامل فرهنگی و مادی می توانند زمینه ساز یا مانع ایجاد 
هر شکلی از حکمراني امنیت منعطف درون اکوسیستم اتحادیه اروپا شوند، فراهم می سازد. 
بررسی این جنبه ها نه تنها چشم اندازی به موضوع جامعیت درون یک محیط ویژه و ترکیبات آن 
ارائه می کند، بلکه بستری برای درکی به مراتب پیچیده تر از اینکه چگونه بازیگران درون اشکال 
رسمی یا غیررسمی نوظهور نهادی، تاب آوری را درک می کنند و درنهایت اینکه چگونه دانش 

آن ها تعیین کننده نوع رویکرد به اجرای تاب آوری در حکمراني امنیت است را ایجاد می نماید. 

جمع بندی: امنیت تاب آور
هدف این فصل معرفی برخی علائم خاص مفهومی و نظری بود که تحلیل اکوسیستم تاب آور 
حکمراني امنیت اتحادیه اروپا را تسهیل می کند. به رغم اینکه ادبیات رو به گسترشی در زمینه 
حفاظت اطلاعات و امنیت سایبری وجود دارد، اما ازلحاظ نظری هنوز شاهد فقدان یک چارچوب 
مناسب برای تحلیل امنیت سایبری برحسب نوع حکمراني امنیت تاب آور یا شرایطی که امکان 
ظهور اکوسیستم های به شدت کارآمد و تاب آور را فراهم می کند، هستیم. از طرف دیگر، آثار 
موجود در زمینه اکوسیستم نوظهور امنیت سایبری اتحادیه اروپا نیز ازلحاظ نظری به ندرت فراتر
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از کاربرد مؤلفه های قدرت سایبری گام برمی دارند.)7( آنچه در این فصل به بحث گذاشته شد، این 
است که کمک و افزودن به ادبیات موجود در عرصه امنیت سایبری و توزیع تاب آوری و حکمراني 
امنیت می تواند نگرش های ارزشمند نظری و عملی به موضوع اکوسیستم درحال تکامل امنیت 
سایبری اتحادیه اروپا ارائه کند. در حقیقت استفاده از مفهوم امنیت تاب آور و نه امنیت به عنوان 
ابزار کنترل و مهیاکردن شرایط برای ایجاد سیستم های به شدت کارآمد نه تنها تحلیلی ارائه 
می کند که جهت واقعی را نشان می دهد، بلکه درکی عمیق تر از این موضوع که چرا و چگونه 
اتحادیه اروپا ازنظر بازیگران، شبکه ها و نهادهای دخیل و اکوسیستم جهانی، در چنین جهتی 
گام برمی دارد را نیز ارائه می کنند. از سوی دیگر، مسئله مند کردن موضوع تاب آوری و اضافه 
کردن جنبه هایی به چگونگی درک و تعریف مفهومی آن در کنار اتخاذ یک رویکرد انتقادی به 
حکمراني امنیت سایبری، نشان خواهد داد که امنیت تاب آور بر اساس کدام منطق های مشترک 
در حال ظهور است و از سویی مفهوم این موضوع برای اتحادیه اروپا در فضاها، سطوح، لایه ها 
و ابعاد گوناگون که باید با آن ها تعامل داشته باشد یا کار کند، چیست. ارزیابی اقدامات در حال 
تکامل اتحادیه اروپا در حوزه امنیت سایبری در فصول بعدی می تواند بستری برای سنجش ایجاد 
اقدامات تاب آور در اتحادیه اروپا و اقمار حکمراني حول آن باشد. در حقیقت این موضوع زمینه را 

برای تعمق نظری و مفهومی با توجه به امنیت تاب آور در فضای سایبری فراهم می کند.
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»همکاری بین المللی  اروپا،  اتحادیه  امنیت شبکه و اطلاعات  از آژانس  به گفته استیو پرسر1 
ضروری است. برقراری امنیت در داخل مرزهای ملی معنا ندارد. تمام مسائل، ارتباط جهانی 
پیدا میکند که مطابق رویکرد شرکای  تنها در صورتی معنا  اروپا  با یکدیگر دارند. رویکرد 
بین المللی خود باشد«(SDA Report 2012). ازاین رو، ایجاد اکوسیستم امنیت سایبری اتحادیه 
اروپا در اکوسیستم جهانی در حال ظهور حکمرانی امنیت سایبری و درمجموع، در حکمرانی 
اینترنت نهادینه و محدود به آن شده است و ارتباط بسیاری نیز با آن دارد. اتحادیه اروپا در سند 
راهبرد امنیت داخلی )نوامبر 2010( و سند دستورالعملها و اصول تاب آوری اینترنت اتحادیه 
اروپا2 )مارس 2011( بر اهمیت همکاری با شرکای جهانی به منظور رسیدگی به ابعاد نظامی 
و غیرنظامی چالش های امنیت سایبری تأکید کرده است. به هم پیوستگی جهانی اکوسیستم 
اینترنت، بدین معنا است که هر منبعی در جهان می تواند منشأ تهدید بوده و پرداختن به این 
مقوله مستلزم اتخاذ راهکارها و سیاست های جهانی و بدون مرز است. آسیب پذیری اینترنت از 
یک سو و وابستگی متقابل شبکه ها، سیستم های اطلاعاتی و افراد از سوی دیگر، این موضوع را که 
هر بازیگری به تنهایی بتواند به ارزیابی تهدیدات و مخاطرات سایبری پرداخته و نسبت به آن ها 
واکنش نشان دهد، غیرممکن می سازد. علاوه بر این، با توجه به همگرایی شبکه های الکترونیکی، 

مقدمه : محیط بین الملل

1.  Steve Purser                                                     
2.  European Guidelines and Principles for Internet Resilience
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اقتصادی و سیاسی در سرتاسر جهان، واکنشهای ملی به تنهایی کارآمد نیستند و برای تحقق
آن تغییر قابل ملاحظه ای باید در جهت هماهنگی رویکردهای نزولی و صعودی و خارجی در قبال 
نهادها، شبکهها و بازیگران فنی و سیاسی صورت گیرد تا نقشی در زمینه ایجاد امنیت تاب آور در 

چارچوب ابعاد بیشمار و گوناگون امنیت سایبری ایفا نمایند. 
    درنتیجه، نقش نهادها، شبکه ها و بازیگران مطرح جهانی و منطقه ای دخیل در امنیت تاب آور 
فضای سایبری در این فصل به اختصار مطرح و استدلال های مؤثر در ظهور این اکوسیستم 
ارزیابی می شوند. علاوه بر این، به منظور فهم بهتر سیاست امنیت سایبری مطرح شده در فصول 
پیش رو، نحوه اتخاذ »بهترین رویه« پیشنهادی دیگر کنشگران در امنیت سایبری به نحوی )از 
طریق دستورالعمل، رویه یا قانون( در سطوح مختلف نیز مورد ارزیابی قرار می گیرد. با وجود 
فعالیت آشکار اتحادیه اروپا در چندین مجمع و برنامه و برقراری روابط دوجانبه ازجمله حضور 
در گروه کارشناسان سازمان ملل متحد1 که وظیفه ایجاد هنجارهایی برای فضای سایبری را 
انجام داده  را  اعتمادسازی  اقدامات  اروپا2 که  امنیت و همکاری  نیز سازمان  و  بر عهده دارند 
پرداخته  مختلف  نهادهای  در  اروپا  اتحادیه  نقش  تحلیل ضمنی  به  تنها  فصل  این  در  است، 
رابطه  و  خاص  سیاست های  زمینه  در  آتی  فصول  در  موضوع  این  جزئیات  چراکه  می شود، 
تأثیرات  برای فهم  ایجاد زمینه ای  اینجا هدف صرفاً  بیان می شود. در  اروپا  اتحادیه  آمریکا و 
طریق  از  اروپا  اتحادیه  سایبری  امنیت  در  امنیت  حکمرانی  نوظهور  اکوسیستم  بر  احتمالی 
اینترنت  چشم انداز  در  نوظهور  مباحث(  )یا  رویکردها  ماهیت  از  آگاهانه  مفهومی  ارزیابی 
اصلی  سازمان های  و  بازیگران  به  منظور،  بدین  است.  پیچیده  سایبری  امنیت  و  جهانی 
ماهیت  بر  به ویژه  و  سایبری)1(  امنیت  برای  تاب آور  حکمرانی  اکوسیستم  ایجاد  در  دخیل 
اصلی  هدف  درواقع،  می  شود.  توجه  نوظهور  تاب آور  حکمرانی  به  مربوط  منطق های  انواع 
بازیگران اصلی و معنای  یا واگرایی رویکردهای موردحمایت  بیان حدود همگرایی  این فصل 
است. اینترنت  امنیت  عرصه  در  اروپا  اتحادیه  نوظهور  راهبرد  و  رویکرد  برای  مسئله  این 
    ساختار این فصل بدین ترتیب است که در بخش نخست به نهادها و مجامع فعال در حوزه

1.  UN Group of Experts                                                      2.  Organisation for Security and Cooperation
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بحث و طراحی  اندیشه های سیاسی و سیاست گذاری در زمینه حکمرانی اینترنت پرداخته می شود که در 
امنیت سایبری نقش دارند نظیر »آیکان« که در اصل، نظام اسامی دامنه و نظام شماره گذاری1 را 
مدیریت می کند حکمرانی اینترنت2 که محصول اجلاس جهانی جامعه اطلاعاتی3 تحت مدیریت 
اتحادیه بین المللی مخابرات4 است. مجمع حکمرانی اینترنت که دومین مجوز پنج ساله خود را 
در سال 2010 از سازمان ملل دریافت کرد، مجمع سیاست گذاری سنتی محسوب نمی شود، 
بلکه محلی را برای گردهمایی تمام طرف های ذینفع فراهم می کند تا بتوانند پیشنهادهای خود 
را پیرامون طرح ها و ویژگی های مختلف حکمرانی اینترنت ازجمله امنیت ارائه دهند. در بخش 
دوم به مبحث مجامع چندجانبه ای نظیر گروه هشت، سازمان ملل متحد، اتحادیه بین المللی 
مخابرات، سازمان پیمان آتلانتیک شمالی )ناتو(، سازمان همکاری اقتصادی و توسعه و سازمان 
امنیت و همکاری اروپا پرداخته می شود که در تکامل حکمرانی تاب آور در برابر تهدید های 
سایبری نقش فعالی دارند و گزارش ها و توصیه های بی شماری را نیز در زمینه کاهش خطرات 
سایبری، توسعه حوزه دفاع و بازدارندگی سایبری به عنوان بهترین اقدام در حوزه امنیت سایبری 
و حفظ زیرساخت های حیاتی ملی و بین المللی ارائه می دهند. در بخش آخر نیز مورد منطق های 
مربوط به امنیت تاب آور برگرفته از چشم انداز جهانی و پیامدهای این مسئله در خصوص ایجاد 
اکوسیستم حکمرانی سازگار و تاب آور برای امنیت سایبری اروپا و مناطق خارج از آن ارزیابی 

می شود.

حکمرانی اینترنت و امنیت سایبری
آیکان

آیکان مسئول رسیدگی به سه کارکرد حیاتی اینترنت است: تخصیص منابع شماره پروتکل 
اینترنت برای رایانه ها و دستگاه های شخصی، اسامی سرویس نام دامنه مربوطه آن ها و تعیین 
دامنه های سطح بالا برای فهرست هایی که شناسه هایی را به کاربران شخصی و سازمان ها در

1.    Domain Names and Numbering System                   
2.   Internet Governance Forum (IGF)
3.  World Summit on the Information Society (WSIS)   
4.  International Telecommunications Union (ITU)
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سطح جهان اختصاص می دهند. این سه کارکرد و نحوه تکامل آن ها پیامدهای مهمی برای 
امنیت اینترنت و رویکرد حکمرانی پشتیبان اینترنت و امنیت آن دارند. نکته مهم حول حکمرانی 
امنیت تاب آور، چالش مربوط به خودتنظیمی است که رویکرد غالب در زمینه مدیریت اسامی 
و آدرس های اینترنتی از زمان تأسیس سازمان غیرانتفاعی و سهامی عام آیکان در سال 1998 
تحت قوانین کالیفرنیا محسوب می شود. آیکان بر مبنای سازمان های فنی پیشاموجود و با هدف 
 Klimburg 2011b,) دسترس پذیری اینترنت در امور شخصی و تجارت خصوصی تأسیس شد
p.6(. آیکان نیز در کنار اینترنت اغلب از طریق تأمل و بررسی داخلی و نقد و فشار بیرونی رشد و 

تکامل یافت. علاوه بر این، به دلیل اهمیت بسیار راهبردی مسئله اسامی دامنه، دولت های ملی 
و اتحادیه اروپا خواستار برخورداری از نقش فعال تری در حوزه سیاست گذاری آیکان از طریق 
 Christou and) شورای مشورتی دولت1 شدند و تا حدی نیز به این خواسته خود دست یافتند
Simpson 2007, 2011). آن ها در زمینه موضوع پاسخگویی و اعمال نفوذ نیز بر دولت آمریکا فشار 

آوردند، چراکه آیکان در اصل طرف قرارداد وزارت بازرگانی آمریکا بود و این کشور نفوذ بسیاری 
بر سیاست و جهت گیری آن داشت. با وجود تغییر این وضعیت بر اساس انعقاد توافقی جدید 
در سال 2009، مسائلی ازجمله تأیید تعهدات، نمایندگی، نفوذ و پاسخگویی کماکان حل وفصل 
نشده اند. علاوه بر این، اهمیت راهبردی اسامی دامنه در سطح ملی باعث تقویت فهرست های 
ملی برای تأمین امنیت و سایر مسائل مربوط به دامنه سطح بالای کد کشور2 شده است. این 
گرایش ها در کنار تحولات فنی روز افزون موجب ایجاد چالش هایی برای آیکان، به خصوص در 
حوزه امنیت شده که این شرکت به دنبال رفع آن ها است. شاید جای تعجب نداشته باشد که این 
موضوع نیز پیامدهایی برای ماهیت حکمرانی امنیت تاب آور ایجادشده برای اسامی و شماره های 
حامی  خودتنظیمی  اصل  به ویژه،  و   (European Parliament 2011) باشد  داشته  بر  در  دامنه 
حکمرانی اینترنت را از ابتدای آغاز کار خود تضعیف نموده است، چراکه »منفعت عمومی« با 

مسائل امنیت سایبری پیوند خورده است. 
    نقش آیکان در تأمین امنیت اسامی و شماره های دامنه در سه مسئله اصلی در سطح فنی

1.  Government Advisory Council (GAC)                       2.    country code Top-Level Domain (ccTLD)
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و سیاست گذاری ملاحظه می شود: پیوست های امنیتی سامانه نام دامنه)2(، نسخه 6 پروتکل 
تعیین  اطلاعاتی  پایگاه  یعنی  داده ها،  به حریم خصوصی  و مسئله مربوط  )آی پی(1  اینترنت 
هویت2 . مسئله امنیت سیستم نام دامنه پس از آن ایجاد شد که محقق امور امنیتی به نام 
دَن کامینسکی3 در تابستان 2008 متوجه نقطه آسیب پذیر مهمی در این سیستم گردید. این 
سیستم در اصل اسامی دامنه ای را که انسان می تواند به خاطر بسپرد مانند »www.europa.eu« را 
تبدیل به شماره های مورداستفاده در رایانه )آدرس های آی پی( می کند تا مقصد آن را در سطوح 
مختلف سرویس ذخیره اطلاعات جستجو کند )هر سطح توسط ماهیت های متفاوتی مدیریت 
می شود و آیکان سطح نخست یا »منطقه اصلی« را مدیریت می کند(. مورد کامینسکی بیانگر 
توانایی سرقت فرایند سیستم نام دامنه در هر سطح معین )اغلب تحت عنوان مسمومیت یا جعل 
سامانه نام دامنه( توسط هر نوع مهاجمی است. این نوع جعل امکان »کنترل کاربران، برای مثال، 
 ICANN, DNSSEC,) »هدایت آن ها به تارنماهای جعلی خود را در اختیار مهاجمین قرار می دهد
Fact Sheet 2011) که در آن کاربر کلمه عبور و اطلاعات محرمانه حساب کاربری خود را وارد می 

کند یا در معرض حمله بدافزاری از طریق بارگذاری ناخواسته قرار می گیرد. حملات جدی تری 
نیز وجود دارند که مسیر ترافیک اینترنتی را نه در سطح داخلی، بلکه در سطح جهانی تغییر می دهند. در 
اینجا به مورد سرور تقلبی چینی اشاره می شود که به 10 درصد منابع اینترنت حمله و با تغییر 
مسیر کاربران به سمت رژیم فیلترینگ خودکار تارنماهای چین، در بخشی از جریان اطلاعات 

 .(Klimburg 2011b, p.10) جهانی اقدام به خرابکاری کرد
     هدف راه حل پیوست های امنیتی سامانه نام دامنه که در جولای 2010 عملیاتی شد، مقابله با 
تهدید های جدی تری از موارد جعل بود، گرچه هر دو مورد پیامدهای مهمی برای مسائل امنیتی 
دارند. این راه حل در سطح پایه از طریق »امضای« دیجیتالی داده ها )نه رمزگذاری داده ها( عمل 
می کند تا کاربران از اعتبار آن اطمینان داشته باشند. گرچه عملکرد مؤثر این فناوری مستلزم 
به کارگیری آن در تمام سطوح فرایند جستجو از منطقه اصلی )تحت مدیریت آیکان( تا نام دامنه

1.  Internet Protocol version (IPv) 6
2.  WHOIS
پروتکل جستجو و واکنش است که کاربرد گسترده ای در جستجوی پایگاه های داده ای دارد که اسامی کاربران ثبت شده یا عوامل یک منبع اینترنتی مانند نام دامنه، 

آدرس آی پی یا سیستم خودکار را ذخیره می کنند. این پروتکل در حوزه های اطلاعاتی دیگری نیز به کار می رود. )م.(                    
3.  Dan Kaminsky
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)برای مثال، ».eu« تحت مدیریت سازمان ذخیره اطلاعات نام دامنه1 ( است. پس در عمل، این 
سیستم بر مبنای مفهوم سیستم های رمزنگاری کار می کند تا اطلاعات معتبری را در سطوح 
مختلف )عمومی، ملی، محلی و غیره( فراهم آورد. مشکلات نیز از همین نقطه آغاز می شوند 
و پیامدهایی برای حکمرانی امنیت تاب آور تأمین شده از جانب پیوست های امنیتی سامانه نام 

دامنه ایجاد می کنند. 
     تهدید ناشی از حملات ایجادکننده اختلال در سرور هدف توسط پیوست های امنیتی 
سامانه نام دامنه در سطح فنی رفع نمی شود و با توجه به اینکه سرورها با بار اضافه مواجه 
 Klimburg) شده اند، احتمال دارد این مسئله باعث کارآمدی بیشتر این حملات نیز گردد
2011b, p.11). در ضمن، اگر محل های ذخیره اطلاعات دامنه سطح بالای کد کشور، »سیستم های 

اشاعه  طریق  از  سیستم  آلودگی  احتمال  کنند،  شناسایی  به اشتباه  را  محلی  رمزنگاری« 
اطلاعات نادرست سیستم نام دامنه نیز وجود دارد (Scott 2010). علاوه بر این، این موضوع در 
سطح سیاست گذاری و حکمرانی بستگی به منطق تجاری دارد که برخی عوارض را درمان 
می کند، ولی ماهیت آن اصلاحی و نه پادزهری است. به بیان دقیق تر، به رغم ایجاد امکان 
مدیریت برخی خطرات در قالب جعل و یا موارد جدی تر سرقت از سیستم نام دامنه، این مورد 
نیز با توجه به مدیریت و نظارت بر ضمیمه های امنیتی سامانه نام دامنه، به محاسبه هزینه- 
و  کوچک تر  اطلاعات  ذخیره  های  محل  برای  به خصوص  موضوع  این  دارد.)3(  بستگی  فایده 
ثبت کنندگان دامنه سطح بالای کد کشور و نیز محل های ذخیره اطلاعات و ثبت کنندگان در 
کشورهای کمتر پیشرفته مشکل ساز است، گرچه این مشکل تنها در سطح خرد مطرح نیست، 
چراکه پیاده سازی پیوست های امنیتی سامانه نام دامنه حتی در دستورکار آن ها قرار ندارد. 
(Mohan 2011; Klimburg 2011b, p.12) درواقع، شیوه  مدیریت و حکمرانی آیکان در سطح کلان 

بر پیوست های امنیتی سامانه نام دامنه، مربوط به ایجاد منطق اقدام مشترک در کوتاه مدت 
نیست، زیرا که به انطباق داوطلبانه اقدام و بحران برای ایجاد انگیزه در طرف های ذینفع وابسته 
است. به رغم فقدان راه حل آنی برای این موضوع و عضویت تعداد بیشتری از ثبت کنندگان در

1.  EURID
نام سازمان غیرانتفاعی ای بوده که توسط کمیسیون اروپا به عنوان ذخیره کننده نام دامنه تعیین شده است. )م.(
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پیوست های امنیتی سامانه نام دامنه از زمان شکل گیری آن،)4( حرکت به سمت اتخاذ رویکرد 
اجباری، رویکرد فراحکمرانی عملی تر  موجب ایجاد انگیزه در طرف های ذینفع بسیار بیشتری 
در سطوح مختلف برای پیاده سازی پیوست های امنیتی سامانه نام دامنه می گردد. درواقع، 
برنامه کلی آیکان در زمینه دامنه سطح بالای عمومی1 این کار را در محل ذخیره اطلاعات با 
این هدف انجام داد که باعث ایجاد انگیزه در مناطق دارای تأیید هویت با امنیت بالا برای اجرای 
این پروتکل در سطح دوم نیز گردد (Mohan 2011). به رغم وجود طرح های مشترک موفق )برای 
مثال، آیکان و جامعه اینترنت( به منظور به کارگیری محل های ذخیره اطلاعات  و طرف های 
ذینفع بیشتر در طرح پیوست های امنیتی سامانه نام دامنه، تمامی آن ها در مورد کارایی یا ارزش 
ایجاد سیستم نام دامنه تاب آور متقاعد نشده اند و اگر لازم باشد این بازیگران فراتر از منطق 
تجاری رفته و از طریق اجرای پیوست های امنیتی سامانه نام دامنه، به منطق بلند مدت تر امنیت 

تاب آور پایدار فکر کنند، انگیزه های بیشتری باید ایجاد گردد.
     مسئله انتقال از نسخه 4 آی پی به نسخه 6 و مسئله فهرست تعیین هویت نیز پیامدهای 
امنیتی مهمی برای آیکان ازنظر حکمرانی آن بر این مسائل دارد. آی پی در اصل امکان برقراری 
آی پی  شماره  بدون  و  می  کند  فراهم  را  اینترنت  در  شبکه  مختلف  دستگاه های  بین  ارتباط 
)شماره 32 بیتی مانند »203.155.16.175«( نمی توان به اینترنت متصل شد. زمانی این تصور 
آینده  برای  را  تریلیون(  تعداد آدرس آی پی کافی )4.29  وجود داشت که نسخه 4 آی پی، 
قابل پیش بینی فراهم می کند، اما افزایش کاربرد اینترنت در تمام ابعاد زندگی ازجمله در امور 
اقتصادی، سیاسی، اجتماعی، نظامی و غیره نشان داد که آدرس های آی پی در نسخه 4 به زودی 
تمام می شوند.  نسخه 6 آی پی )شماره 128 بیتی( 340 تریلیون، تریلیون، تریلیون آدرس در 
اختیار قرار می دهد. چنین انتقالی مسلماً ویژگی های امنیتی جدیدی را نیز با خود به ارمغان

و  مشکلات  بروز  دلیل  به  درعین حال،  و   (http://www.ietf.org/rfc/7123.txt (ن.ک.  آورد  می 
خطاهای احتمالی پیش بینی شده و پیش بینی نشده در جریان این انتقال، فرصت های جدیدی 
 .(Klimburg 2011b, p.8; van der Steeg 2011) می شود  ایجاد  مهاجمین  و  هکرها  برای  نیز 

1.    generic TLD (gTLD)
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به رغم اینکه بسیاری از نهادهای تجاری و کشورهای پیشرو مانند چین برنامه مشخصی برای انتقال 
و عملکرد قابلیت دوگانه ایمن نسخه های 4 و 6 آی پی یا تجهیزات فعال نسخه 6 دارند، سایر 
کشورها این مسئله را مطرح می کنند که اگر قرار باشد نسخه 6، برنامه امنی برای عملکردهای 
کارآمد آتی فراهم کند، باید کنترل بیشتری، به خصوص در حوزه نظامی، بر روی آن باشد (برای 

 .(Yannakogeorgos 2015 .مثال، ن.ک

    مشکل آیکان ازنظر تضمین امنیت در زمان این تعویض، وابستگی آن به پذیرش داوطلبانه 
نسخه 6 از سوی ارائه دهندگان خدمات اینترنت، مدیران دامنه سطح بالا و دامنه سطح بالای 
کد کشور است. درعین حال، آیکان مسئول اختصاص آدرس های نسخه 6 آی پی برای دامنه های 
سطح بالای عمومی (برای مثال ».org«) و جغرافیایی (برای مثال، ».uk و .de«) از طریق 
عملکرد نهاد شماره های اختصاصی اینترنت1 است و درواقع نمی تواند به هیچ عنوان این تعویض 
را اجباری نماید (Klimburg 2011b, p.8). ماهیت داوطلبانه این تعویض ازنظر حکمرانی بدین 
معنا است که به دلیل وابستگی نهایی دوره انتقال به تقاضا و منبع، نمی توان این دوره را کوتاه 
نمود و نسخه 6 آی پی را نیز نمی توان در سطح بین المللی اجرا کرد، چراکه هر دو مورد باعث 
آسیب پذیری اکوسیستم اینترنت در برابر حملات می شوند. الگویی در زمینه امنیت تاب آور 
موردنیاز است که بتواند با شواهدی دال بر اینکه در صورت عدم تبعیت بازیگران خصوصی، 
آیکان رابطه نزدیک تری با دولت ها برای تأمین امنیت سیستم نام دامنه از طریق انجام اقدامی 
هماهنگ تر یا اتخاذ رویکرد فراحکمرانی عملی تر در قالب مقررات برقرار می کند، طرف های 

ذینفع را هرچه سریع تر مجاب به اجرای این تعویض کند. 
    مشکل اطلاعات تعیین هویت )فهرست مالکیت تارنما( نیز مسائل مشابهی را در زمینه عدم 
صلاحیت حکمرانی در مورد ماهیت ابزار حیاتی رسیدگی به مسائل مربوط به جرائم سایبری 
ایجاد می کند. این موضوع بدین جهت مشکل ساز است که باوجودآنکه آیکان مسئول تعریف 
سیاست گذاری کاربر برای محل ذخیره اطلاعات دامنه سطح بالای عمومی است، اما اغلب دامنه 
سطح بالای کد کشور اقدامات خود را با توجه به نوع اطلاعات موردنیاز کاربر برای خرید تارنما 

1.    Internet Assigned Numbers Authority (IANA)
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تعریف می کند و محل های ذخیره اطلاعات نیز مسئول تأمین اطلاعات مربوط به تعیین هویت 
هستند. مسئله تفاوت بین شیوه های به کار گرفته شده در کشورها است که آن دسته از محل های 
ذخیره اطلاعات دامنه سطح بالای کد کشور که امکان ثبت نام مجازی به صورت ناشناس را ایجاد 
می کنند، به احتمال زیاد به دلیل مقاصد مجرمانه، مورد هدف قرار می گیرند )برای مثال، چین(. 
پاسخ حکمرانی ساده ای برای این مسئله وجود ندارد، به خصوص که مبحث پیرامون برقراری 
موازنه بین حق حفظ حریم خصوصی و حق افزایش مداخله دولت ها تحت عنوان تأمین فضای 

سایبری امن تر، به واسطه افشا گری های ادوارد اسنودن در سال 2013 تشدید گردید. 
    مسئله مربوط به اطلاعات تعیین هویت نیز بحث برانگیز است، اما برای توجه جدی به آن 
و به حداکثر رسانی امنیت تاب آور، این موضوع روشن است که توافقات یا هنجار های منسجم 
خاصی باید در بین طرف های ذینفع اصلی از طریق تسهیل و تحریک همکاری یا مقررات اجرایی 
ایجاد شوند که البته به نظر نمی رسد این هنجار ها با موارد پیشنهادی هماهنگ باشند که الگوی 
جایگزینی را برای امنیت و حکمرانی اینترنت مطرح می کنند )مبحث بعدی(. درمجموع، ظاهراً 
مسائل امنیتی مختلف، الگوی حکمرانی آیکان را در سطح سیاست گذاری به چالش کشانده اند 
و ازنظر برخی مفسران (Weinburg 2010; Klimburg 2011b) آیکان حضور فعالی در گفتمان 
پیرامون مشارکت خصوصی-عمومی و شباهت نهادی جهت ایجاد همکاری نزدیک تر با دولت ها 
و تثبیت خود به عنوان بازیگری با توانایی و شایستگی کافی برای ایجاد حکمرانی تاب آور کارآمد 
تاکنون  الگوی مشارکت خصوصی- عمومی  این  اینترنت دارد. درنتیجه،  امنیت  تأمین  جهت 
بیشتر بیانگر فراحکمرانی نظری است تا عملی و ازاین رو مشخص نیست تا چه حد در بازیگرانِ 
بی میل بخش خصوصی انگیزه ایجاد می شود که نظر خود را در مورد کاربست فناوری جدید 

به منظور ضمانت برای تأمین امنیت تاب آور کارآمدی برای اینترنت تغییر دهند.

مجمع حکمرانی اینترنت
مجمع حکمرانی اینترنت)5( در فاز دوم روند اجلاس جهانی جامعه اطلاعاتی به عنوان مجمعی 
چندجانبه، دارای چند طرف ذینفع، دموکراتیک و ازنظر نهادی شفاف برای بحث پیرامون مسائل 
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مربوط به حکمرانی اینترنت در سال 2005 تأسیس گردید. در حکم این مجمع در اجلاس 
جهانی جامعه اطلاعاتی در تونس )2005( این امر تصریح شد که »]این مجمع[« فاقد هرگونه 
عملکرد نظارتی است و جایگزین ترتیبات، سازوکارها، نهادها یا سازمان های موجود نمی شود، 
ولی آن ها را وارد کار می کند و از تخصص آن ها بهره می گیرد. این مجمع همچنین به عنوان 
 WSIS, Tunis Agenda for the) ایجاد می شود«  غیرالزام آور  و  غیرتکراری  بی طرف،  فرایندی 
Information Society 2005). نکته مهم این است که مجمع حکمرانی اینترنت به عنوان نهادی 

تشکیل شد که مواضع خود را به واسطه تأمل به جای تصمیم گیری اتخاذ می کند و در آن مباحث 
پیرامون تمام موضوعات مهم در زمینه آینده حکمرانی اینترنت ازجمله مسائل مربوط به حمایت 
از کودکان، جرائم سایبری و امنیت سایبری به صورت باز، آزاد و صریح بیان می شوند. قدرت 
هنجاری این مجمع نیز در ماهیت فراگیر و از پایین به بالای آن و این واقعیت نهفته است که در 
پنج سال نخست فعالیت خود به عرصه ای برای یادگیری از طریق بحث پیرامون نظراتی تبدیل 
 Christou and Simpson) شده است که می توان از آن ها در طرح و ایجاد سیاست بهره گرفت

.(2012, p.104–105

    با توجه به ماهیت نهادی و ساختار کلی بر پایه طرف های ذینفع مجمع حکمرانی اینترنت، 
ظاهراً این امر مسلم است که میزان تأکید و اهمیت منطق های برگرفته از این مجمع در زمینه 
ویژگی های مختلف امنیت سایبری متفاوت است. گرچه این مسئله از تحلیل نتایج کارگروه و 
باز بودن، حفظ حریم  گزارش های موضوعی این مجمع در سال های 2008-2014 )امنیت، 
خصوصی( روشن می کند که موضوع ها و مباحث خاص مربوط به حکمرانی امنیت در زمینه 
بحث پیرامون الگوها و رویکردهای احتمالی فراگیر هستند. مباحث مهم در این حوزه عبارت اند 
از نخست، ایجاد رابطه و موازنه بین امنیت، حفظ حریم خصوصی و باز بودن و دوم، نوع الگوی 
حکمرانی مناسب و کارآمد برای تنظیم مسائل مربوط به امنیت سایبری در زمینه اکوسیستم 
جهانی اینترنت. در خصوص مسئله نخست، این بحث پیرامون ایجاد موازنه و تناسب است. از این 
نظر، این مبحث در مورد میزان ایجاد موازنه بین برقراری امنیت و حفظ حریم خصوصی و بین 
افراد به عنوان افراد و افراد به عنوان بخشی از گروهی بزرگ تر است. البته زمینه سیاسی و حقوقی
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کلی تر این مورد مربوط به تضمین امنیت دولت بدون تخطی و تجاوز به حقوق و آزادی های 
فردی است که منجر به بی اعتمادی به اکوسیستم اینترنت در زمینه هویت و به خصوص، حریم 

خصوصی داده های شخصی می شود. 
    ازآنجاکه این مسئله حکمرانی تنها به رویکرد متفاوت اتخاذشده از سوی دولت ها و فرهنگ ها 
وابسته نیست )برای مثال، رویکردهای آمریکا و اروپا در قبال حفظ حریم خصوصی، ن.ک. فصل )7( و 
در بین و میان گروه ها و شبکه هایی نیز ملاحظه می شود که به اصول مختلفی بر اساس هدف 
خود در برنامه های متفاوت اولویت می دهند، درنتیجه مشکل ساز و بحث برانگیز است. برای 
مثال، متخصصین امنیتی ناتو و جامعه فنی اظهار می کنند که اتخاذ رویکردی متناسب در سطح 
یا لایه فیزیکی و منطقی ممکن است. بااین حال بسیاری از فعالان حقوق بشر، حامیان حفظ 
حریم خصوصی و درواقع، پیشگامان اینترنت که دسترسی به اینترنت باز )بدون نظارت دولت( را 
به عنوان حق و اصلی انسانی در نظر می گیرند، این مسئله را مطرح می کنند که بعُد ناشناس بودن 
باید بر امنیت اولویت داشته باشد که آن را با مداخله و سانسور مرتبط می دانند. با توجه به حضور 
 Aspects of) نمایندگی های مختلف از جانب صنعت، بخش دولتی، گروه های حقوق مدنی و غیره
identity yearbook 2011–12, p.24–29)، دیدگاه های افراطی در مورد باز بودن یا امنیت معمولاً 

تنها از سوی گروه های اقلیت در داخل مجمع حکمرانی اینترنت مطرح می شوند، اما ظاهراً اکثریت 
بسیاری نیز از اصل »تناسب« حمایت می کند. با وجود بیان این مطالب، معنای این موضوع ازنظر 
اسناد موجود  از روی  ابعاد  تمام  فنی در  یا  الگوی حکمرانی در سطح سیاست گذاری  وجود 
کماکان مشخص نیست، ولی ظاهراً این دیدگاه مطرح می شود که هر چارچوب ایجادشده باید از 
»تاب آوری کافی برای شمول انواع مختلف رویکردها در قبال حقوق و مسئولیت های افراد، امور 
تجاری و دولت ها در سطح جهان« برخوردار باشد (Ibid., p.28). البته افشا گری های اسنودن )برای 
جزییات بیشتر، ن.ک. فصل 7( تنها باعث تشدید این مبحث و درواقع، خواستار اتخاذ رویکردی 
پاسخگو، شفاف، دموکراتیک و مبتنی بر حقوق برای تضمین امنیت فضای سایبری شده است.
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    در مسئله دوم، گفتمان و بحث بین طرف های ذینفع، مسیر حکمرانی تجربی را در مورد 
نحوه نظارت بر مسائل مربوط به امنیت سایبری و جرائم سایبری برای ایجاد امنیت تاب آور و 
www.intgovforum. . کارآمد هموار می کند. از این نظر، موضوعات اصلی بسیاری از این مباحث(ن.ک

org) به  نوعی »نظارت مبتنی بر همکاری« بین تمام طرف های ذینفع دولتی و خصوصی در 

زمان رسیدگی به مسائل مربوط به امنیت سایبری اشاره دارد. به رغم وجود اجماع کلی در مورد 
مباحث بالا پیرامون امنیت، حریم خصوصی و باز بودن، نظراتی نیز در حاشیه در مورد محتوای 
این همکاری مطرح شده است. ازنظر برخی افراد، این همکاری در سطح سیاسی به موضوع 
فراحکمرانی نظری اشاره دارد که در آن نیازی به قانون گذاری اولیه نیست و در عوض، وجود 
هماهنگی، تسهیل و تحریک برای تأثیرگذاری غیرمستقیم بر مشارکت و همکاری از طریق تغییر 
محیط ضرورت دارد. رویکردهای نظارت شدید یا فراحکمرانی عملی ظاهراً به دلیل ماهیت دشوار 
و غیرتاب آور خود نمی توانند خود را با تحولات و راه حل های فنی همگام سازند که این امر نیز 
اغلب منجر به ظهور پیامدهای ناخواسته ای می گردد. از این منظر، به دلیل اهمیت تعامل با جامعه 
و مصرف کنندگان و آموزش آن ها برای افزایش آگاهی نسبت به خطرات و تهدید های مربوط به 
اینترنت، رویکرد چند گانه بهترین راه حل را ارائه می کند. افراد دیگر، به رغم طرفداری از حضور 
چند طرف ذینفع، نسبت به خطرات این مورد در صورت در نظر نگرفتن نقش اصلی برای دولت ها 
هشدار می دهند. برای مثال، نیلی کروس1 ، کمیسیونر سابق دستورکار دیجیتال اتحادیه اروپا در 
مراسم افتتاحیه مجمع حکمرانی اینترنت در نایروبی در سال 2011 این دیدگاه را مطرح کرد که: 
از  آن ها  درواقع،  دارند.  ویژه ای  نقش  دولتی  مقامات  که  دارد  وجود  کماکان  واقعیت  »این 
برون خط )آفلاین(  به صورت  به مسائل سیاست گذاری دولتی  برای رسیدگی  تعهد خاصی 
یا برخط )آنلاین( برخوردارند و این واقعیت باید در فرایند تصمیم گیری ملاحظه شود. در 
لابی گر  ]افراد/کشورهای[  که  است  این  ذینفع  نتیجه حضور چند طرف  این صورت،  غیر 
نقش تصمیم گیرنده را بر عهده می گیرند و منافع خصوصی، منافع بخش عمومی را زیر پا 
می گذارند و برخی نیز خود را فراتر از قانون تلقی می کنند. این موارد را چه در زمان حال و

1.  Neelie Kroes
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 (2011 Kroes) ».چه در زمان آینده نمی پذیرم
     این حرکت به سمت رویکرد فراحکمرانی عملی برای دستیابی به امنیت تاب آور مسلماً 
ویژگی اصلی رویکرد امنیت سایبری در حال تکامل اتحادیه اروپا محسوب می شود. برای مثال، 
طرح اتحادیه اروپا در زمینه اتخاذ راهبرد جامع امنیت اینترنت1 برای اروپا، بر ضرورت وجود 
»یک یا چند ابزار قانونی و درنتیجه، انجام اقدام مهمی از رویکرد داوطلبانه کنونی به سمت 
رویکرد  با  مورد  این  که   (2011  European Commission) داشت  تأکید  الزام آور«  رویکردی 
اجباری در چارچوب امریه امنیت شبکه و اطلاعات2 پیشنهادی )2013( پیگیری شد که در 
کنار راهبرد امنیت سایبری اتحادیه اروپا)6( )2013( مطرح گردید. جزئیات بیشتر مربوط به 
پیامدهای این مسئله برای حرکت به سمت امنیت تاب آور در اروپا در فصول 6 و 7 بیان می شود. 

سازمان های چندجانبه و امنیت سایبری
فراتر از نهادهای حکمرانی اینترنت، مجامع چندجانبه نیز مشارکت فعالی در دستیابی به یک 

حکمرانی تاب آور در برابر تهدیدات سایبری داشته اند.

کشورهای گروه هشت
از اجلاس اوکیناوا در جولای سال 2008 به  بعد ، گروه هشت مسئله امنیت سایبری را موردتوجه 
و  اینترنت  به  اقشار  فقیرترین  بهبود دسترسی  به منظور  اعضا متعهد شدند  آنجا  قرار داد. در 
پیش نویس  از  گروه  دهند.  افزایش  را  معنوی، همکاری های خود  مالکیت  از حقوق  پاسداری 
در  توسعه  و  اقتصادی  همکاری   سازمان  اقدامات  از  و  )آکتا(3  جعل  ضد  تجارت  موافقت نامه 
 French G8-G20 Presidency) کرد  حمایت  غیرمجاز  تکثیر  و  جعل  اقتصادی  اثرات  مقابل 
2011). دیدگاه گروه هشت درباره امنیت سایبری و حکمرانی اینترنتی که در منشور جامعه 

اطلاعاتی اوکیناوا منعکس است )2000(، این بود که رهبری این کار به بخش خصوصی داده 
شود و دولت ها نیز قوانین و سیاست هایی را اتخاذ کنند که محیطی قابل پیش بینی، شفاف و

1. Comprehensive Internet Security Strategy                   2.  Network and Information Security Directive
3.  Anti-Counterfeiting Trade Agreement (ACTA)
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عاری از تبعیض را برای آنان به وجود آورد. بحث ها پیرامون مقررات امنیت سایبری و حکمرانی 
بعد از حوادث 11 سپتامبر 2001 شدت گرفت؛ اگرچه گروه لیون1 )گروه کارشناسان ارشد برای 
جرائم سازمان یافته فراملی سابق( در سال 1995 تأسیس شد و از ضرورت بازبینی قوانین گفت 
»تا سوءاستفاده  از فناوری های نوین که مستحق مجازات کیفری باشد، جرم  محسوب شود و 
موارد دادرسی، قدرت  اجرایی، تحقیقات، آموزش، پیشگیری از جرم و همکاری بین المللی در 
ارتباط با این جرم ها به  شکل مؤثری انجام شود« (P8 Senior Experts Group 1996, p.4). هارت2  
)2001( ادعا کرد که ازنظر حکمرانی، موفقیت گروه لیون ناشی از مشارکت بخش خصوصی 
است؛ گرچه، کار اصلی را نهادهای مجری قانون دولت های عضو گروه هشت انجام دادند. درواقع 
و به  شکل عجیبی، گروه هشت اولیه که تنها شامل »سران« اعضا بود، به گروه امکان داد که 
بازیگران غیردولتی را در مباحث امنیت و دیگر مسائلی که به رویکردی چند ذینفعی نیاز داشتند، 

دخالت دهند. 
    یکی از زیرگروه های مهمی که از گروه لیون پدید آمد، زیرگروه مقابله با جرم های مرتبط 
با فناوری پیشرفته در سال 1997 بود)7( )که بعداً توسعه یافت و کشورهای غیر گروه هشت را 
هم شامل شد(. این زیرگروه 10 اصل (ن.ک. http://www.cybercrimelaw.net/G8.html) را در 
جنگ علیه جرائم رایانه ای مقرر کرد که بستری برای تضمین برخورد قانونی مناسب با مجرمان 
)و همین طور یک برنامه اقدام( است. به لحاظ حکمرانی، تمرکز بر بهبود قوانین بوده است تا 
با همکاری اطلاعاتی، تشریک مساعی و هماهنگی بین نهادها و بازیگران خصوصیِ دخیل در 
اجرای قوانین کیفری با جرائم سایبری مقابله شود. ازاین رو، این 10 اصل همه امور را بر عهده 
باید بین دولت و صنعت همکاری وجود  بلکه تصریح کرده که  بخش دولتی نگذاشته است، 
داشته باشد و بخش صنعتی باید مسئول ایجاد استانداردهای فنی )حکمرانی( درون شبکه های 
امن و روش ها  برای توسعه و توزیع سیستم های  باشد. بعلاوه، مسیر بخش صنعتی  ارتباطی 
برای ارتقای امنیت کارکنان، نگهداری مدارک الکترونیکی و اثبات موقعیت و هویت مجرمان 
Communique, Justice and) روشن است و چارچوب های قانونی لازم هم آن را تسهیل می کنند

1. Lyon Group                                                                         2. Hart
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Interior Ministers of the Eight, 9-10 December 1997). درباره مسائل مربوط به همکاری های 

دوطرفه قانونی و استرداد مجرمان، تأکید بر بهبود همکاری و هماهنگی و خصوصاً خلق محیط 
قانونی بین المللی بوده است؛ این محیط باید به قدری منعطف باشد که پرونده های حوزه های 
قضایی مختلف را بپذیرد، محدودیت ها را کاهش دهد و امکان جمع آوری و تبادل مدارک لازم 

برای پیگرد مجرمان سایبری را فراهم نماید.  
    گفتمان جدید گروه هشت پیرامون جرائم سایبری و امنیت با صراحت بیشتری از »الگوی 

و  پیشرفت ها  با  سازگاری  جهت  در   ... شفاف  و  منعطف   ... اینترنتی  حکمرانی  چندذینفعیِ 
کاربردهای سریع فناوری« حمایت می کند (Deauville Declaration 2011). این گفتمان بر نقش 
مهم دولت ها، سازمان های منطقه ای و بین المللی، بخش خصوصی و جامعه مدنی در »جلوگیری، 
بازداری و مجازات استفاده از فناوری های اطلاعات و ارتباطات در راستای اهداف تروریستی و 

  .).Ibid( مجرمانه« تأکید می کند
بر تمام ذینفعان است؛ در مورد دولت ها، »گسترش هنجارهای رفتاری و      درواقع، تأکید 
رویکردهای مشترک به فضای سایبری« )Ibid.( هم جهت با ایجاد توازن بین امنیت و حریم 
خصوصی/حقوق فردی است. به طور خاص، درباره نقش مالکیت معنوی و داده های شخصی، 
مواضع گروه هشت بازهم حاکی از منطق الگوی چندذینفعی است که در آن دولت ها محیط 
قانونی را برای اقدام و اجرا ایجاد می کنند و بخش خصوصی در خط مقدم پیشبرد ابتکارات است. 
اینجا نیز، تأکید بر همکاری بین المللی و رویکردی »مشترک« مبتنی بر رعایت چارچوب های 
»قانونی« ملی و توازن درست بین حقوق فردی و تسهیم داده های شخصی است. در چارچوب 
منطق چندذینفعی، گروه هشت همکاری بهتر بین تمام ذینفعان )ازجمله کاربران( را گوشزد و 
بر ایجاد انعطاف و شفافیت برای همگام شدن با »سرعت زیاد پیشرفت های فناوری و کسب وکار« 
تأکید می کند )Ibid.(. این موضوع برای ایجاد امنیت پایدار و تاب آور نویدبخش است، اگرچه در 

عمل به نظر می رسد که همه بر سر این که چه »الگویی« مؤثرتر است، توافق ندارند.
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سازمان ملل متحد
بسیاری سازمان ملل متحد را طرف صحبت و بستری ایدئال برای تقویت گفتگوها و همکاری ها 
در حوزه امنیت سایبری می دانند. بااین حال، مسئله دیگری که بحث بر سر آن فراوان است، 
این بوده که کدام سازمان بین المللی باید به مسائل سایبری –ازجمله امنیت سایبری– بپردازد. 
اساساً و برای ساده سازی بحث، بعضی کشورها مانند روسیه و چین )و برخی کشورهای عربی( 
ازطریق »منطق حکمرانی« با تهدید سایبری برخورد می کنند و می خواهند به واسطه سازمان 
ملل متحد معاهده ای جهانی در این خصوص تدوین نمایند. دیگران مانند اتحادیه اروپا، بریتانیا 
و آمریکا اظهار دارند که با توجه به ماهیت کند و دست وپاگیر فرایند تصمیم گیری و سرعت زیاد 
توسعه فناوری، سازمان ملل )و اتحادیه بین المللی مخابرات به عنوان نماینده آن( برای حکمرانی 

اینترنتی یا رهبری در حکمرانی جهانی امنیت سایبری مناسب نیست. 
    بااین حال، سازمان ملل و خصوصاً دفتر مقابله با مواد مخدر و جرم1 این سازمان، اتحادیه 
بین المللی مخابرات و یونسکو برای افزایش آگاهی درباره مسائل امنیت سایبری و جرائم سایبری 
تلاش های زیادی داشته و توصیه هایی را برای افزایش تاب آوری سایبری کشورها به اعضا ارائه 
کرده اند. بعلاوه، گروه کارشناسان دولتی در حوزه پیشرفت های اطلاعاتی و مخابرات سایبری در 
چارچوب امنیت بین المللی سازمان ملل متحد2 ، گزارشی درباره امنیت سایبری در سال 2010 
تهیه کردند که توصیه هایی برای کاهش خطر سایبری و محافظت از زیرساخت های حیاتی در 
سطح ملی و بین المللی ارائه می کرد. در این بین، این موارد از همه  بیشتر به چشم می خورد: 
بهبود همکاری بین المللی بین کشورها، بهبود همکاری از طریق اقداماتی برای به اشتراک گذاری 
»بهترین روش ها، مدیریت حوادث، اعتمادسازی، کاهش خطر و بهبود شفافیت و ثبات«، بهبود 
تشریک مساعی بین بازیگران دولتی، بازیگران بخش خصوصی و جامعه مدنی از طریق افزایش 
همکاری ها در این زمینه و درنهایت، ایجاد ظرفیت برای کمک به بهبود امنیت دیگر کشورها 
 .(UN Report 2010, p.7) به منظور بهبود امنیت فناوری اطلاعات و ارتباطات در سطح جهان
ارتباط درباره  نیز  مهمی  رهنمون های   )2010( سایبری  امنیت  درباره  سازمان  این  گزارش 

1.  UN Office on Drugs and Crime (UNODC)
2.  UN Group of Governmental Experts on Developments in the Field of Information and Cyber Telecommunications in the 
Context of International Security
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مسائل جنگ سایبری با قوانین بین المللی فعلی )نحوه اعمال قوانین بین المللی بر فضای سایبری( 
به دست می دهد. علاوه بر این، در سال 2013 گروه کارشناسان امنیت سایبری سازمان ملل 
متحد1 »برای نخستین بار در سطح سازمان ملل ... بر سر مجموعه مهمی از توصیه ها در حوزه 
 .(Volter 2013) »هنجارها، قواعد و اصول رفتار مسئولانه کشورها در فضای سایبری به توافق رسید
بدون شک این مجموعه تغییر مهمی در شرایط موافقت نامه های بین المللی در موضوعات مناقشه 
برانگیز محسوب می شد که توصیه های مهمی در موضوعاتی از قبیل توسعه اقدامات اعتمادساز، 
ایجاد ظرفیت جهانی و تسهیم اطلاعات را هم شامل می شد. اما این که فضای سایبری تاب آور و 
امنی در این بستر در درازمدت شکل بگیرد، به این بستگی دارد که کشورها هنجارهای اصلی را 
نهادینه کنند و توافق را عملیاتی سازند. شواهد حاکی از این است که با توجه به اختلاف نظرهایی 
که هنوز بین کشورها بر سر اصول کلیدی وجود دارد، این امر محتمل نیست. افشاگری های 
اسنودن و ادامه فعالیت گروه کارشناسان در سطح سازمان ملل متحد اوضاع را بدتر نیز کرده 

 .(Meyer 2013) است
    مجمع عمومی سازمان ملل متحد نیز پنج مصوبه مهم (ن.ک. ITU 2011, p.17-18) در مورد 
مسئله امنیت سایبری، با تأکید بر اعتمادسازی در استفاده از فناوری های اطلاعات و ارتباطات 
به منظور حفظ و بهبود مزایای اجتماعی-اقتصادی این فناوری ها برای جوامع داشته است. این 
با  مقابله  به منظور  محکم  قانونی  ارائه چارچوب های  با  تاب آور  دیدگاه حکمرانی  از  مصوبه ها، 
تهدیدات جرائم سایبری و حمله به زیرساخت های اطلاعاتی حیاتی، تأکید بر بهبود همکاری 
کشورها درباره این موضوعات و نیز ایجاد هماهنگی بهتر با تمام ذینفعان، گامی در جهت رویکرد 

چندذینفعی است. 

اتحادیه بین المللی مخابرات
بعد از (برگزاری) اجلاس جهانی جامعه اطلاعاتی و کنفرانس تام الاختیار اتحادیه بین المللی 
مخابرات در سال 2010، نقش اصلی این اتحادیه ایجاد اعتماد و امنیت در استفاده از فناوری های

1.  UN Group of Experts on Cybersecurity
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اطلاعات و ارتباطات بود. در اجلاس جهانی جامعه اطلاعاتی سران کشورها، اتحادیه بین المللی 
مخابرات را برای »ایجاد اعتماد و امنیت در استفاده از فناوری های اطلاعات و ارتباطات« به 
آن  به  را  امنیت سایبری  بین المللی در حوزه  و وظیفه هدایت تلاش های  رسمیت شناختند 
سپردند. در مقابل، هامادون توره1، دبیرکل اتحادیه بین المللی مخابرات، دستورکار جهانی امنیت 
سایبری2 را راه اندازی کرد که چارچوبی برای همکاری بین المللی چندذینفعی با هدف تقویت 

اعتماد و امنیت در جامعه اطلاعاتی است.   
    مبانی یا ستون های دستورکار جهانی امنیت سایبری عبارت اند از: اقدامات قانونی، اقدامات 
فنی و آیین نامه ای، ساختارهای سازمانی، ایجاد ظرفیت و همکاری بین المللی با هدف ترویج 
 ITU Report 2011,) اتکاپذیر  و  تاب آور  اطلاعاتی  زیرساخت های  حفظ  و  سایبری  امنیت 
p.20–21). اتحادیه بین المللی مخابرات در راستای عملیاتی ساختن دستورکار جهانی امنیت 

سایبری، موافقت نامه ای با دفتر مشارکت چندجانبه بین المللی علیه تهدیدات سایبری3 امضا 
کرد که دستورکار جهانی امنیت سایبری را از طریق مراکز مختلف خود)8( پشتیبانی می کند 
تا بتواند به اهداف راهبردی (ن.ک. Ibid., p.21) ازجمله اقدامات قانونی، ساختارهای سازمانی، 
طراحی راهبردهایی برای خلق چارچوب جهانی برای نظارت، هشدار و پاسخ به حوادث، ایجاد 
ظرفیت و همکاری بین المللی دست باید. بعلاوه، اتحادیه بین المللی مخابرات و دفتر مشارکت 
چندجانبه بین المللی علیه تهدیدات سایبری با اتخاذ »رویکرد مشارکتی« از سوی شرکایی نظیر 
صنایع، دانشگاه ها، سازمان های بین المللی و اتاق های فکر حمایت می شود. اتحادیه بین المللی 
مخابرات تفاهم نامه ای نیز با دفتر مقابله با مواد مخدر و جرم سازمان ملل متحد در می 2011 
امضا کرد که به اعضای اتحادیه بین المللی مخابرات و سازمان ملل کمک می کند که خطرات 
ارزیابی،  مشترک  مأموریت های  به صورت  فعالیت ها  دهند.  کاهش  را  سایبری  جرائم  از  ناشی 
امنیت سایبری  پنج اصل دستورکار جهانی  آموزشی در چارچوب  فعالیت های  و  کنفرانس ها 
درآمده اند. اتحادیه بین المللی مخابرات در جهت ایده مشارکت عمومی-خصوصی، تفاهم نامه ای 
نیز با کمپانی سیمانتک4 امضا کرده است، به این ترتیب که این شرکت برای افزایش آگاهی و

1.  Hamadoun I. Touré                                                         
2.  Global Cybersecurity Agenda
3.  International Multilateral Partnership Against Cyber Threats
4.  Symantec Corporation
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هشیاری در مورد خطرات سایبری، گزارش های فصلی از تهدیدات امنیتی اینترنتی را به اعضای 
اتحادیه بین المللی مخابرات ارائه می کند. درنهایت، اتحادیه بین المللی مخابرات ذیل دستورکار 
جهانی امنیت سایبری، برنامه محافظت آنلاین کودک1 را راه اندازی کرد )نوامبر 2008( که یک 
شبکه بین المللی مبتنی بر همکاری )بین کشورها( است و رهنمون هایی در مورد رفتار امن 

آنلاین در اختیار ذینفعان خود قرار می دهد. 
    در مسئله حکمرانی، اتحادیه بین المللی مخابرات یک الگوی راهبردی امنیت سایبری را 
 ITU 2008a,) پیشنهاد کرد که در آن، کشورهای عضو می توانند راهبردهای خود را ایجاد نمایند
2011). تأکید این الگو بر فلسفه چندذینفعی و پیشبرد اقدامات هماهنگ در سطح محلی، ملی 

و جهانی است (ن.ک. ITU 2008). در این چارچوب، منطق الگو با پنج اصل پیش گفته برای 
فعالیت حمایت می شود: اقدامات قانونی، اقدامات فنی و آیین نامه ای، ساختارهای سازمانی، ایجاد 
ظرفیت و همکاری بین المللی. درواقع، گفته می شود که توجیهات چنین الگویی ماهیتاً راهبردی، 
اجتماعی و اقتصادی هستند، اگرچه در عمل، ممکن است بین هرکدام از این استدلال ها تعارض 
وجود داشته باشد؛ همان طور که در اجرای پیوست های امنیتی سامانه نام دامنه نیز نشان داده 

شد. 
     روشن است که در الگوی اتحادیه بین المللی مخابرات، دولت ها تسهیلگر هستند، گرچه این 
را هم می گوید که در تعیین اهداف راهبرد امنیت سایبری، دولت ها باید نقش رهبری را داشته 
باشند. به عبارت دیگر، اتحادیه بین المللی مخابرات بیان می کند که تمام ذینفعان در تولید و اجرای 
راهبرد )از نظام قضایی تا جامعه مدنی، فروشندگان و جامعه اطلاعاتی( نقش دارند، درحالی که 
در مرحله تعیین دستورکار، نقش محوری برای تمام ذینفعان پیشنهاد نمی کند. درواقع، اتحادیه 
بین المللی مخابرات توصیه می کند »دولت ها بر تعیین دستورکار و شرایط برای همکاری تمام 
ذینفعان« در چارچوب راهبرد توافق شده تمرکز کنند و سپس بستری برای همکاری در تمام 
این  اثرگذاری راهبرد،  بررسی  از منظر حکمرانی، در   .(ITU 2011, p.32) آورند سطوح فراهم 
موضوع همان رویکرد کلاسیک قانون گذاری مستقل )توسط یک نهاد مستقل( است . این روش 

1. Child Online Protection
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در سطوح پایه ، از رویکرد حکمرانی چندجانبه حمایت می کند؛ از قوانین مداخله گر1 و مشوق های 
غیرمداخله گر2 برای همکاری اعضا در یک راهبرد مشترک فراگیر که دولت های محلی ساخته اند، 

 )9(.(ITU 2011 .استفاده می شود )برای جزییات بیشتر، ن.ک
انطباق پذیری  و  تاب آوری  بیشینه سازی  به منظور  که  است  آن  رویکرد  این  جالب  نکته      
قانون گذاری درباره جرائم سایبری و امنیت سایبری، بر هر چه کمتر کردن بروکراسی تأکید 
می کند (Ibid., p. 49–50) و برای گسترش استانداردها و راه حل های مشترک و فرهنگ امنیت 
سایبری، خواهان ایجاد چارچوب های آیین نامه ای، فنی و قانونی برای امنیت می شود. بعلاوه، 
نقش مشارکت عمومی-خصوصی در حل مسئله امنیت سایبری را با توجه به درگیری و نقش 
بازیگران مختلف در بخش سایبری برجسته می کند. درواقع، در مورد اخیر گفته می شود که 
همکاری موفق بین بخش عمومی و خصوصی نیازمند سه رکن است: الف( ارزش پیشنهادی 
روشن، بدین معنی که تمام ذینفعان دقیقاً می دانند چرا همکاری ضروری است و منافع آن 
چیست، ب( نقش ها و مسئولیت های کاملًا مشخص که بر اساس راهبرد کلی و اهداف و مقاصد 
ذینفعان بر سر آن ها توافق شده است و ج( اعتماد یعنی هر طرف به انگیزه ها و توانایی  طرف های 
دیگر در انجام وظایف خود اعتماد دارد )برای مثال، برای تبادل اطلاعات و حریم خصوصی(. 
ارکان نهایی مربوط به ایجاد ظرفیت و همکاری بین المللی ستون های موازی هستند، اما به هرحال 
بر  مبتنی  امنیت سایبری  فرهنگ جهانی  و خلق  مؤثر  و  پایدار  امنیت سایبری  راهبرد  برای 
مجموعه ای از هنجارهای رفتاری برای فضای سایبری مهم هستند. موضوعی که اینجا مهم بوده 
آن است که ظرفیت ها نه فقط برای متخصصان دخیل در فعالیت های امنیت سایبری، بلکه برای 
جامعه و نیز در تحقیق و توسعه فناوری ها ایجاد می شوند تا از راهبردهای امنیت سایبری قوی 

و تاب آور پشتیبانی کنند. 

سازمان پیمان آتلانتیک شمالی )ناتو(
اولین حمله پراکنده منع سرویس، علیه تارنمای روابط عمومی ناتو در سال 1999 اتفاق افتاد

1. Hands-On Legislation                                                      2. Hands-Off Incentives



91 امنیت سایبری در اکوسیستم جهانی در فضای سایبری

(Tick 2010) و محافظت از اطلاعات و سیستم های ارتباطی آن رسماً در دستورکار سیاسی 

اجلاس سران پراگ در سال 2002 قرار گرفت، اما تا زمان حمله به نهادهای دولتی و خصوصی 
استونی در آوریل و می 2007 به دفاع سایبری اهمیت چندانی داده نمی شد. جنگ گرجستان در 
سال 2008 هم بیش ازپیش توان ابزارهای سایبری را به رخ کشید و ظرفیت آن ها برای استفاده 
به عنوان جزئی از جنگ متعارف را نشان داد. استفاده از ابزارهای سایبری به این شکل و تهدید 
پیش روی جامعه یوروآتلانتیک بر ضرورت و فوریت اتخاذ سیاست دفاع سایبری برای این ائتلاف 

   .(www.nato.int/cps/en/natolive/topics_78170.htm) به مثابه یک کل واحد صحه گذاشت
    از آن زمان، ناتو برای حل مسئله حملات سایبری اقدامات بسیاری انجام داده و در مفهوم 
بر  نوامبر سال 2010 تصویب شد(  لیسبون در  راهبردی1 جدید خود )که در اجلاس سران 
اتخاذ  نیز در ژوئن 2011  ناتو سیاست دفاع سایبری جدیدی  تأکید کرده است.  این مسئله 
کرد )که در اجلاس سران شیکاگو در سال 2012 دوباره مورد تأکید قرار گرفت(. به موازات 
این سیاست، در خصوص یک طرح اقدام دفاع سایبری هم توافق شد که ابزاری برای تضمین 
اجرای مؤثر و به موقع این سیاست خواهد بود. این سیاست رویکردی هماهنگ به دفاع سایبری 
از تهدیدات سایبری و  بر پیشگیری  ارائه می کند که تمرکز آن  را  در تمام کشورهای متحد 
دفاع  همکاری  اصول  تعیین  سیاست  این  اهداف  از  یکی  است.  موجود  شبکه های  تاب آوری 
سایبری ناتو با کشورهای شریک، سازمان های بین المللی، بخش خصوصی و دانشگاه ها است 
(http://www.nato.int/cps/en/natolive/news_75195.htm). دیگر اهداف آن عبارت اند از قرار 

دادن تمام ساختارها ذیل یک حفاظ متمرکز، ادغام دفاع سایبری در برنامه ریزی دفاعی سازمان 
بر اساس  امنیتی،  و تعیین چارچوبی که در دریافت اخبار، اشتراک اطلاعات و تعامل پذیری 
استانداردهای ناتو، به متحدان کمک و با آن ها همکاری کند. این سیاست بر ضرورت بهبود 
امنیت و تاب آوری متحدان داخلی برای تقویت پایدار تأکید می کند؛ قدرت سیاست دفاع سایبری 
جمعی به اندازه ضعیف ترین پیوند آن است. این سیاست سازوکارهای سیاسی و عملیاتی جدیدی 
بنا می کند که با آن ها می توان این سیاست را پیش برد. این سازوکارها شامل ایجاد قابلیت

1. Strategic Concept                                                      
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واکنش به حوادث رایانه ای ناتو1 و واحد آگاهی از تهدید2 برای بهبود اشتراک اطلاعات و آگاهی 
موقعیتی هستند. بعلاوه، در اجلاس سران ناتو در شیکاگو در می 2012، برای تأکید مجدد تعهد 
به بهبود سیاست دفاع سایبری ناتو، توافقی برای آوردن شبکه های نظامی و غیرنظامی تحت 
حفاظت متمرکز انجام شد. بر این اساس، آژانس ارتباطات و اطلاعات ناتو3 در اول جولای 2012 

تأسیس شد تا روند متمرکزسازی را تسهیل و قابلیت عملیاتی ناتو را بهبود بخشد. 
خود،  سایبری  دفاع  سیاست  بر  نهادی  حکمرانی  به  توجه  با  شمالی،  آتلانتیک  شورای      
اقدام به ارائه رایزنی های سیاسی می کند و در مدیریت بحران مربوط به دفاع سایبری تصمیم  
می گیرد. در سطح اجرایی، هیئت مدیره دفاع سایبری ناتو4 مسئول هماهنگی دفاع سایبری 
نظامی و غیرنظامی است و در سطح تخصصی، صلاحدید درباره تلاش ها  نهادهای  تمام  در 
می کند.  تعیین  دفاعی  برنامه ریزی  و  سیاست  کمیته  را  ائتلاف  سایبری  دفاع  قابلیت های  و 
تفاهم نامه هایی بین هیئت مدیره دفاع سایبری ناتو و ادارات مسئول دفاع سایبری ملی برای 
تسهیل اشتراک اطلاعات، گفتگو و غیره و برای اطلاع رسانی به تیم های واکنش سریع ناتو درباره 
چگونگی پشتیبانی از کشورهای ائتلاف در بحران های سایبری وجود دارند. هیئت مدیره دفاع 
سایبری ناتو کارکنان سیاسی، نظامی، فنی و عملیاتی را در خود دارد که تحت حمایت بخش 
چالش های نوظهور امنیتی با هیئت مشاوره، فرماندهی و کنترل ناتو5 )نهاد اصلی که در دفاع 
سایبری درباره جنبه های فنی و اجرایی با آن مشورت می کنند( عمل می کنند. درنهایت، مرجع 
نظامی ناتو6 و آژانس ارتباطات و اطلاعات ناتو مسئول الزامات عملیاتی، اکتساب، اجرا و عملیات 
مرکز فنی قابلیت واکنش به حوادث رایانه ای ناتو هستند که خدمات امنیت سایبری فنی و 
www.nato.int/cps/en/natolive/) عملیاتی را برای تمام بخش های این سازمان ارائه می کند

ناتو7 که در راستای  این، مرکز عالی دفاع سایبری مشترک  از  topics_78170.htm).)10( فراتر 

به کار کرد، درباره مسائل آغاز  استونی  تعلیم در سال 2008 در  و  آموزش  توسعه  و  عرضه  

1. NATO Computer Incident Response Capability (NCIRC)                                                        
2. Threat Awareness Cell
3.  NATO Communications and Information Agency
4.  NATO Cyber Defence Management Board
5. Consultation, Command and Control Board (NC3)
6.  NATO Military Authorities
7.  NATO’s Cooperative Cyber Defence Centre of Excellence (CCD CoE)
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قانونی و سیاستی در زمینه دفاع سایبری تحقیق می کند. این مرکز به فرماندهی متحد تحولات 
ناتو1 متصل است و فصل  مشترک مفیدی بین نهادهای نظامی ناتو، دانشگاه و بخش خصوصی 
است. بعلاوه، ظرفیت معاضدت بالایی ازجمله همکاری )کشورهای عضو( با اتحادیه اروپا دارد. 
آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و مرکز عالی دفاع سایبری مشترک ناتو رویدادهای 
مشترکی را –مانند تبادل بهترین رویه ها در این زمینه– سازمان داده اند که در آن ها یک بستر 
یادگیری برای آمادگی در مسائل دفاع سایبری عمل می کند. بعلاوه، مرکز عالی دفاع سایبری 
مشترک ناتو بانی ایجاد دستورالعمل تالین برای قوانین بین المللی اطلاق پذیر بر جنگ های 
سایبری2 )2013( از طریق فرایند دستورالعمل تالین بود. اساساً این دستورالعمل قواعد حاکم 

.(Tallinn Manual 2013) بر جنگ های سایبری در محیط قوانین بین المللی را تعیین می کند
    همه این ها در منطق امنیتی سیاست های دفاع سایبری ناتو چه معنایی دارند؟ درحالی که 
امنیت سایبری مواجه است،  از سازمان های دیگر در  با همان مشکلات عمومی بسیاری  ناتو 
تمرکز آن بر دفاع سایبری )و درنتیجه، عمدتاً بر محافظت و بازدارندگی( به این معنی است که 
این سازمان در سیاست در حال تکامل خود و منطق حکمرانی این سیاست با مشکلات خاصی 
مواجه است. نخست، ناتو باید دقیقاً مشخص کند که چه موضوعی یک حمله، استفاده از زور و 
عمل جنگجویانه در فضای سایبری تلقی می شود. مسئله دوم، برقراری ساختار حکمرانی است 
که امکان اقدام به موقع و مؤثر علیه تهدیدات از طریق مجموعه استانداردها و قوانین مشترک را 
فراهم کند. سوم، خلق هنجارهای رفتاری برای اداره فضای سایبری است که نیازمند کار سخت 
هماهنگی راهبردهای ملی از طریق درک مشترک و تسهیل اشتراک اطلاعات و کاهش تهدید 
است؛ کاری که کشورهای عضو، مایل به انجام آن نیستند. در نهایت، مصالحه ای بین محافظت 
از آزادی های فردی و امنیت جمعی وجود دارد که کلی تر از این است، اما معانی خاصی برای ناتو 

 .(Noshiravani, 2011, p.4) و سیاست دفاع سایبری آن دارد
    رویکرد ناتو به دفاع سایبری در نگاه اول بسیار جامع به نظر می رسد؛ سیاستی هماهنگ تر، 
و جمعی، فردی  تاب آوری  افزایش  برای  ناتو  مراکز  در  و  دارد  قبل  از  فراگیرتر  و  همکارانه تر 

1.  NATO Allied Command Transformation                                                        
2. Tallinn Manual on the International Law Applicable to Cyber Warfarel
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ساختارهای پشتیبانی و یادگیری را از طریق آموزش و تعلیم ایجاد کرده است؛ اما این رویکرد از 
نقایص مشخصی هم رنج می برد. به دیگر سخن، اگر بنا باشد این نهاد در حرکت به سوی امنیت 

تاب آور موفق باشد، باید بر موانع خاصی فائق آید. 
    اولین مشکل، مسئولیت  بازیگران مختلف –خصوصاً در سطح کشورهای عضو– است. تأکید 
ناتو بر همکاری با دولت های ملی برای هماهنگ کردن استانداردها و تبادل اطلاعات است، اما 
با توجه به ماهیت مالکیت زیرساخت های اطلاعاتی حساس و فعالیت های سایبری، این سازمان 
بر مشارکت عمومی-خصوصی در سطح کشورها تکیه دارد. اگرچه بدون شک دولت ها می توانند 
رویکرد استاندارد منظمی ابداع کنند، معمولاً اهداف بلندمدت بسیار متفاوتی از بخش خصوصی 
دارند که با منطق اقتصادی عمل می کنند و هدف آن ها انتقال ارزش به ذینفعان است. از این 
نظر، بخش خصوصی اغلب از افزایش مقررات در فضای مجازی –خصوصاً با توجه به سختی هایی 
اقدامات  پیچیدگی کنونی  استانداردسازی  درواقع،  و  برای هدایت  که شرکت های چندملیتی 
قانونی تنظیمی در بخش های سایبری مختلف با آن مواجه اند– استقبال نمی کنند. البته تشویق 
و انگیزه بخشی به بخش خصوصی برای همکاری و هماهنگی در یک مشارکت مؤثر غیرممکن 
به زبان مشترک و خرد جمعی و  اقدام  این  اما  اینجا آموزنده است(،  نیست )نمونه هلند در 
پرداختن به مسئله امنیت سایبری فراتر از مسئولیت  اداره فناوری اطلاعات و ارتباطات و در 
Ibid., p.5–) سطح هیئت مدیره بسیاری از شرکت های بزرگ تر فناوری اطلاعات و ارتباطات است

IAAC Symposium September 2012 ;6). هدف طرح پیشنهادی ناتو برای مشارکت سایبری 

صنعت که اعضا در اجلاس سران کاردیف1 در سال 2014 بر سر آن توافق کردند، تضمین 
این موضوع است که برای برآوردن اهداف بلندمدت سیاست تقویت شده دفاع سایبری ناتو، از 

تخصص و نوآوریِ بخش خصوصی تا جای ممکن استفاده می شود. 
به  مربوط  سؤالات  برای  که  است  استانداردهایی  و  آستانه ها  روشن  شدن  دوم،  مسئله      
را  سایبری  حمله  وقتی  چه  سایبری؛  حوزه  در  زور  از  استفاده  می رود؛  بکار  حوزه ها  این 
از   5 بند  و  متحد  ملل  منشور  از   51 بند  )طبق  کرد  قلمداد  مسلحانه  حمله ای  می توان 

1.  Cardiff Summit                                                                                                                      
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این  بر  قوانینی  به حملات سایبری مجاز و چه  اقدامی در پاسخ  پیمان واشنگتن1(؛ چه  نوع 
اقدامات حاکم است. دو مسئله در این زمینه مطرح است: نخست، اگرچه بحث زیادی بر سر 
این موضوع وجود دارد، اجماع کلی می گوید که یک حمله سایبری را زمانی می توان حمله ای 
مسلحانه قلمداد کرد که پیامدهای فیزیکی داشته باشد –یعنی در آن مستقیم یا غیرمستقیم از 
زور استفاده شود. دوم، مسئله نسبت  دادن تقصیرات در فضای مجازی است؛ مشکل شناسایی 
حمله کننده می تواند بر توانایی کشورها و سازمان در پاسخ به موقع و قانونی –در چارچوب قوانین 
بین المللی مربوطه– به حمله و نیز بر ماهیت پاسخ اثر بگذارد (Ibid., p.6–7). اگرچه دستورالعمل 
تالین تا حدی توانسته به مسائل فوق پاسخ دهد، یعنی تعریف مشترکی از حمله نظامی، نحوه 
اعمال قوانین بین المللی، تفاوت بین اهداف نظامی و غیرنظامی و روش های تعیین این که چه 
اما  ارائه کرده است،  یا هستند،  بودند  طرف هایی در جنگ های خاص فضای سایبری دخیل 
همچنان از حل برخی مسائل مهم دیگر عاجز است. برای مثال، این دستورالعمل معیارهای 
روشنی برای این که چه حمله ای را می توان حرکتی جنگ طلبانه تلقی کرد، به دست نمی دهد 
و در عوض استدلال می کند که این موضوع باید مورد به  مورد بر اساس وخامت و اثرات بالقوه 
هر تصمیم بررسی شود. به نظر بندیک2 (p.8 ,2014) »استفاده از قوانین بین المللی برای تعیین 
قواعدی برای جنگ سایبری فقط باعث می شود این نوع اقدامات انجام شدنی تر به نظر بیایند 
... هیچ هنجاری برای پرداختن به درگیری های کمتر از آستانه تهاجم مسلحانه وجود ندارد.« 
به علاوه، حذف متخصصان غیر ناتویی از گروه های کارشناسی که قواعد جنگ سایبری را مقرر 
می کنند، نه تنها گستره، بلکه اثر بالقوه چنین قواعدی را محدود کرده است. در نهایت، به نظر 
برخی، دستورالعمل تالین توجه اندکی به حقوق شهروندی دارد، چراکه تعریف موسع حمله 
نظامی عملًا دولت ها را از بکار  گیری اقدامات نظامی علیه  گروه های غیردولتی یا حتی هکرهای 
احتمالی منع نمی کند. از این نظر، با کنار گذاشتن اصول اخلاقی به نفع دفاع سایبری، مرز بین 

.(Ibid., p.25) عملیات پلیسی و نظامی بیش ازپیش مبهم می شود

1. Washington Treaty                                                            2. Bendiek                                                   
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مسئله سوم، از همکاری و تشریک مساعی بین المللی خصوصاً با اتحادیه اروپا )با توجه به عضویت 
همپوشان اعضای دو سازمان( ناشی می شود. درواقع، همکاری ناتو-اتحادیه اروپا اگر به  شکل 
کارآمدی هماهنگ شود، قطعاً می تواند به شکل گیری امنیت تاب آور کمک کند. با توجه به توانایی 
اتحادیه اروپا در اجرای مقررات و آیین نامه ها و توانایی ناتو در انعقاد قراردادهای بین المللی، این دو 
می توانند در ایجاد استانداردها، قوانین و روش های مشترک که بر جهت و ماهیت هنجارها و اصول 
بین المللی برای امنیت سایبری اثر می گذارند، نقش ایفا کنند. به رغم این موارد، موانع زیادی بر 
سر راه همکاری مؤثر ناتو و اتحادیه اروپا در مسائل امنیت سایبری وجود دارد؛ مواردی نظیر 
تفاوت اختیارات و درنتیجه، قابلیت ها؛ و مسئله قبرس-ترکیه که دست کم باعث محدودیت هایی 
در توانایی همکاری رسمی آن ها می شود )اگرچه به طور غیررسمی این گونه نیست – ن.ک. فصل 
ناتو و اتحادیه اروپا اعضای محدودی )ازنظر جغرافیایی( دارند،  با توجه به اینکه  6(. به علاوه، 
هرگونه همکاری مؤثر بین این دو سازمان به نیازهای جامعه »جهانی« بازیگران )که در فضای 
سایبری کار می کنند و ازاین رو خواهان امن کردن آن هستند( نمی پردازد یا ترجیحات آن ها را 
منعکس نمی کند. پس دست کم ازنظر حکمرانی، در هر هنجار یا اصلی که این دو سازمان حول 
آن توافق کنند، برای این که اثر و حوزه جهانی داشته باشد، باید دیگر ذینفعان مهم در حوزه 
امنیت سایبری را نیز دخیل کنند. این موضوع از طریق مجامع قدیمی یا جدید و با دخالت دادن 

بخش خصوصی و جامعه مدنی صورت می گیرد. 

سازمان همکاری اقتصادی و توسعه 
سازمان همکاری اقتصادی و توسعه ابزار مفیدی در تولید اطلاعات درباره بهترین روش ها در 
حوزه تاب آوری زیرساخت های حیاتی برای توسعه اکوسیستم های امنیت سایبری در اتحادیه 
اروپا و اعضای آن است. کارگروه امنیت و حریم اطلاعات سازمان همکاری اقتصادی و توسعه1  
گزارش های منظمی از ایجاد تاب آوری، حریم خصوصی و جامعه اطلاعاتی ارائه می دهد. درواقع، 
این گروه شبکه ای از متخصصان دولتی، کسب وکارها و جامعه مدنی را گرد هم آورده است و به 

1. OECD Working Party on Information Security and Privacy (WPISP)                                                                                                                      
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تسهیل تبادل اطلاعات بین ذینفعان و پایش فعالیت های مربوط به امنیت سایبری کمک می کند
(European Parliament Report 2011, p.19). از این نظر، ساختار حکمرانی آن حاکی از یک 

مشارکت مؤثر است و حرکت آن به سمت بهترین روش ها، با عنایت به تهدیدات و خطرات 
بر ضرورت  به همراه دارد،  را  ارتباطات  افزایش  بیشتری که پیشرفت های فناوری اطلاعات و 

شکل گیری فرهنگ امنیت سایبری تأکید می کند. 
    به همین  منظور، سازمان همکاری اقتصادی و توسعه مجموعه ای از دستورالعمل های کلی 
است.  سایبری  امنیت  فرهنگ  جریان  تسهیل  آن  از  که هدف  است)11(  کرده  ایجاد   )2002(
منطق بنیادین این رویکرد فراگیر این است که »هر شرکت کننده بازیگر مهمی برای تضمین 
امنیت است. شرکت کنندگان متناسب با نقش خود، باید از ریسک های امنیتی مربوط و اقدامات 
پیشگیرانه آگاه و مسئولیت پذیر بوده و نیز برای بهبود امنیت سیستم ها و شبکه های اطلاعاتی 
تلاش کنند.« (OECD 2002, p.8). به علاوه، مطابق شرایطی که در فصل دوم برای امنیت تاب آور 
کارآمد تعیین شد، بر ضرورت اتخاذ و اجرای دستورالعمل هایی در سیاست و عملیات تأکید 
می کند و اشعار دارد »تلاش هایی که برای بهبود امنیت سیستم ها و شبکه های اطلاعاتی انجام 
می شود باید با ارزش های جامعه دموکرات خصوصاً نیاز به جریان باز و آزاد اطلاعات و دغدغه های 
اصلی برای حریم خصوصی شخصی هماهنگ باشند« (Ibid., p.9). به علاوه، در این گزارش گفته 
شده است که عواملی مانند رهبری، خصوصاً از طرف دولت ها (OECD 2003) و مشارکت فراگیر 
تمام شرکت کنندگان برای خلق محیطی که امکان برنامه ریزی و مدیریت امنیت ایجاد و درک 

.(OECD 2002, p.8) بهتری از نیاز به امنیت حاصل می شود، ضروری است
     گزارش سازمان همکاری اقتصادی و توسعه می گوید که اصول زیربنایی دستورالعمل ها در 
پی ارائه رویکردی فراگیر برای امنیت سیستم ها و شبکه های اطلاعاتی نیستند، بلکه می خواهند 
امنیت  فرهنگ  توسعه  از  ارائه دهند که شرکت کنندگان چطور می توانند  اصولی  »چارچوبی 
منتفع  شوند و نیز در آن مشارکت نمایند« (Ibid., p.14)؛ به عبارت دیگر، این اصول مجموعه ای 
از مقتضیات هستند که درصورتی که در سیاست ها، روش ها، اقدامات و آیین نامه ها اعمال شوند، 
محیطی ایجاد می شود که در آن، امنیت تاب آور، شامل پیشگیری و واکنش، در تمام سطوح 
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و بین تمام شرکت کنندگان در فضای سایبری، به شکل فردی و جمعی نهادینه می شود. البته 
می توان گفت که چنین اصولی اگرچه برای بیشتر مخاطبان غربی قابل قبول هستند )برای مثال 
اصل دموکراسی(، برای دیگر کشورها، سازمان ها و افرادی که تحت حکمرانی و خرد امنیتی 
دیگری کار می کنند، شدیداً محل مناقشه است. این موضوع در کنوانسیون جرائم سایبری شورای 
اروپا1 ، خود را نشان داد )که در ادامه توضیح داده می شود(. این را هم می شود گفت که برخی 
از دستورالعمل ها کفایت لازم را ندارند؛ برای مثال، اصل شرایط پاسخ در رابطه  با حوادث امنیت 
سایبری که می گوید: »هر جا جایز باشد، می تواند شامل اشتراک اطلاعات فرامرزی و عملیات 
مشترک بشود.« چنین تبادل اطلاعاتی، فراتر از مرزها، پیش نیاز امنیت تاب آور است –و هنجاری 
است که تمام بازیگران دخیل در امنیت سایبری باید برای تضمین واکنش و پاسخ کارآمد به 
حوادث امنیت سایبری اتخاذ و عملیاتی کنند. پس در نهایت، چنین دستورالعمل هایی ماهیتاً 
داوطلبانه هستند و اگرچه چارچوبی عام برای خلق فرهنگ امنیت سایبری فراهم می کنند، اصول 
جهانی قابل قبولی یا اصولی که تمام بازیگران آن ها را اتخاذ و اجرا کنند، ارائه نمی دهند. درواقع، 
جهان در سال 2015 از سال 2002 هم پیچیده تر شده است؛ سازمان همکاری اقتصادی و توسعه 
به عرضه کنندگان خدمات اینترنتی توصیه هایی برای مقابله با بات نت ها ارائه می دهد؛ توصیه هایی 
که ازنظر حکمرانی با ابتکارات بخش خصوصی و مشارکت عمومی-خصوصی پشتیبانی می شوند 

.(OECD 2012)

 شورای اروپا
مشارکت اصلی شورای اروپا در حکمرانی امنیت سایبری تصویب کنوانسیون جرائم سایبری در 
سال 2001 بود که در جولای سال 2004 اجرایی شد. این کنوانسیون که کنوانسیون بوداپست 
هم نامیده می شود، اهمیت سیاسی دارد و تنها توافق الزام آور در مسائل امنیت سایبری است که 
در تعیین بهترین روش در داخل و خارج از اروپا به آن استناد می شود. تا زمان نگارش این مطلب 
)مارس 2015(، 45 کشور )ازجمله آمریکا( این کنوانسیون را امضا و تصویب کرده اند. 24 کشور

1. Council of Europe Cyber Crime Convention                                                                                                                      
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عضو اتحادیه اروپا جزء این 45 کشور هستند؛)12( هشت کشور دیگر نیز آن را بدون تصویب 
امضا کرده اند.)13( با همه این ها و با توجه به درخواست این کنوانسیون از کشورها برای همکاری 
بین المللی و اشتراک اطلاعات –ازجمله همکاری فراملی و فرامرزی بین نیروهای پلیس- این 
موضوع محل منازعه نیز شده است. کشورهایی نظیر چین و روسیه )و چند کشور درحال توسعه( 
مخالفت صریح خود را با تصویب این کنوانسیون اعلام کرده اند؛ آن ها نگرانی از نقض حکمرانی 
ملی را دلیل این کار خود اعلام کرده اند. واضح است که با توجه به تعداد زیاد کاربران اینترنت 
در این کشورها و متهم  بودن این کاربران در بسیاری از رخنه ها و حملات سایبری در سال های 

اخیر، این مسئله در دستیابی به تاب آوری امنیتی جهانی مشکل ساز است. 
    ازنظر حکمرانی، کنوانسیون بوداپست داوطلبانه است چراکه امضای آن برای تمام کشورها 
کیفری  »سیاست  پایه گذاری  آن  از  هدف  بااین حال،  نیست.  اجباری  اروپا،  از  خارج  خصوصاً 
Convention on Cyber-)  مشترک با هدف محافظت از جامعه در برابر جرائم سایبری«  است
crime 2001, Preamble). برای دستیابی به این هدف، لازم است که کشورهای امضاکننده این 

کنوانسیون قوانین مربوط به جنبه های آیین نامه ای جرائم سایبری، مانند دسترسی و ردگیری 
غیرمجاز، سوءاستفاده از لوازم، کلاه برداری، جعل، تجاوز به مالکیت معنوی، مداخله در داده ها 
این کنوانسیون یک  نیز تصویب و اجرا کنند. به علاوه،  و سیستم ها و پورنوگرافی کودکان را 
چارچوب قانونی و قضایی فراملی عرضه می کند که از امضاکنندگان می خواهد قوانین مربوط به 
تحقیقات جرائم سایبری را تصویب کنند و از طریق استرداد مجرمین و کمک متقابل برای اجرای 
قانون در تحقیقات چنین جرائمی با دیگر کشورها همکاری کنند. علاوه بر کنوانسیون بوداپست، 
مجمع پارلمانی شورای اروپا1 توصیه هایی در مورد اینترنت و قانون ارائه می کند و این دیدگاه را 
بیان می کند که اگرچه ماهیت اینترنت قاعده مند کردن آن را غیرممکن می کند، اصول اخلاقی 
اینترنت باید با ابزارهای قانونی و از طریق مرجع اروپایی اخلاق اینترنت وضع شود تا با تعیین 
 CoE Parliamentary) حقوق و وظایف ابتدایی کاربران، رفتار »مدنی« در اینترنت نهادینه شود

.(Assembly Recommendation 1670, 2004; O’Neill 2012, p.8

1. CoE Parliamentary Assembly                                                                                                                      
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است،  نهاده  گردن  آن  به  و  پذیرفته  را  بوداپست  کنوانسیون  به وضوح  اروپا  اتحادیه  اگرچه 
موضوعی که در برنامه استکهلم1 برای امنیت داخلی هم بازتاب یافت (p.22 ,2010)، همچنان 
درباره کارآمدی آن بحث وجدل وجود دارد؛ خصوصاً کمبود ضمانت های اجرایی در هنگامی که 
امضاکنندگان نمی توانند به تعهدات خود طبق شرایط پیمان عمل کنند. به علاوه، حتی در جمع 
اعضای اتحادیه اروپا هم ضعف هایی وجود دارد، زیرا با وجودی که کنوانسیون شورای اروپا »تنها 
ابزار قانونی بین المللی تا به امروز است، به دلیل پیشرفت های سریع جرائم سایبری ضعف هایی 
نشان می دهد« (European Commission 2010, p.157 final). فقدان مرجع برای نحوه مواجهه 
با حملات سایبری بزرگ مقیاس و ضعف های ساختاری و فرهنگی مربوط به عملکرد نقاط تماس 

ملی در زمینه همکاری در جرائم رایانه ای ازجمله این مشکلات است. 
    به طور گسترده تر، مسئله اصلی به ماهیت بین المللی جرائم سایبری برمی گردد؛ به این مشکل 
در بحث مربوط به منازعات به طور ضمنی اشاره شد. جرائم سایبری مشکلی جهانی هستند و اگر 
بنا باشد امنیت تاب آور منسجمی شکل بگیرد، به همکاری جهانی نیاز دارد. درنتیجه، کنوانسیون 
شورای اروپا، به عنوان ابزاری برای مقابله با جرائم سایبری، هنگامی واقعاً کارآمد می شود که 
کشورهای خارج از اروپا هم هنجارهای آن را بپذیرند.)14( پروژه جهانی جرائم سایبری برای همین 
هدف –ترویج کنوانسیون فراتر از اروپا– ایجاد شده و تا حدی هم موفق بوده است، زیرا که 
بعضی کشورها در آسیا و آمریکای لاتین کنوانسیون را پذیرفته اند و اصلاحات قانونی لازم را بر 
اساس آن انجام می دهند.)15( دیگران کماکان دیدگاه متفاوتی پیشنهاد می کنند که بر هنجارها و 
اصول دیگری بنا شده است. برای مثال کشورهای سازمان همکاری شانگهای )چین، قزاقستان، 
قرقیزستان، روسیه، تاجیکستان و ازبکستان( موافقت نامه ای – ]با عنوان[ توافق امنیت اطلاعات 
بین المللی– به امضا رساندند که بر نقش عمده امنیت ملی و نقش دولت ها بر کنترل فناوری 
اطلاعات و مدیریت  خطرات و تهدیدها تأکید می کند. این موافقت نامه همچنین کشورهای غربی 
و تسلط آن ها بر فضای اطلاعاتی را تهدیدی بزرگ برای اعضا و نظام های اجتماعی-سیاسی 
ابداع شده ابزارهای  و  هنجار  مانند   .(Goldsmith 2011, p.4) می داند  کشورها  آن  فرهنگی  و 

1.   Stockholm Programme                                                                                                                      
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ی دیگر در اروپا و اتحادیه اروپا، این کنوانسیون اصول مفید زیادی برای تضمین امنیت تاب آور 
کارآمد در خود دارد، اما برای تأثیرگذاری واقعی بر جرائم سایبری، با توجه به ماهیت جهانی این 

جرائم، باید توافق و اجرای آن از اروپا فراتر رود. 

سازمان امنیت و همکاری اروپا
بعد از حمله به سیستم های سازمان امنیت و همکاری اروپا در سال 2007، بحث ها در خصوص 
رویکردی جامع به امنیت سایبری در مجمع سال 2008 به ریاست استونی جدی تر شد. قبل 
امنیت  بهبود جنبه های مختلف  بر  اروپا  امنیت و همکاری  این حادثه، تلاش های سازمان  از 
سایبری، مانند جرائم سایبری، تروریسم سایبری و نیز بر تضمین »آزادی« گردهمایی، ابراز نظر 
و اطلاعات در اینترنت متمرکز بود. از آن زمان به بعد، فعالیت ها شامل جلسات و کنفرانس های 
سطح بالا درباره مسائل راهبردی امنیت سایبری و ارائه رویکردی جامع بود، اما توافق دقیقی 
در خصوص نقش سازمان امنیت و همکاری اروپا وجود نداشت.)16( یکی از مباحث پرباری که در 
این زمینه شکل گرفت، توسعه هنجارهای رفتاری دولت ها در فضای سایبری بود؛ مفهومی که 
سازمان های چندجانبه دیگری هم به آن پرداخته اند )همان طور که پیش از این اشاره شد(. یکی 
از کنفرانس های سازمان امنیت و همکاری اروپا در می سال 2011 نیز به این سؤالات پرداخت 
که اختیارات سازمان امنیت و همکاری اروپا را چگونه می توان برای بهبود نقش بین المللی آن 
در امنیت سایبری تقویت کرد، چگونه می توان سازوکارهای داخلی سازمان را در فضای سایبری 
توسعه بخشید و چگونه می توان سندی راهبردی پیرامون رویکرد جامع فضای سایبری تدوین 

کرد؟)17( 
    بااین حال، عضویت در سازمان امنیت و همکاری اروپا که کشورهایی از آمریکای شمالی 
تا آسیای مرکزی و اعضای اتحادیه اروپا، ناتو و کشورهای مستقل مشترک المنافع را گرد هم 
می آورد، به این معنی است که دیدگاه های هنجاری و رویکردهای راهبردی متنوعی به امنیت 
تاب آور در فضای سایبری وجود دارد. ازاین رو، اگرچه در سطح سازمان امنیت و همکاری اروپا 
پیشرفت هایی در حصول توافق بر سر مجموعه اولیه ای از اقدامات اعتمادساز برای فضای سایبری 
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به دست آمده است که نشان می دهد تنوع اعضا می تواند یک مزیت و نه یک مانع برای دستیابی 
به توافق بر سر مسائل خاص باشد، همین تنوع و البته عدم عضویت چین در سازمان امنیت و 

.(European Parliament 2011, p.20) همکاری اروپا این مزیت را از بین می برد
 Downing 2011; .نمونه خوبی از این موضوع تضاد بین هنجارهای پیشنهادی بریتانیا (ن.ک    
Hague 2011) و آمریکا )و دیگر کشورهای غربی و سازمان های بین المللی( برای فضای مجازی 

ازیک طرف و هنجارهای روسیه و چین از طرف دیگر است. همان طور که انتظار می رفت، بین 
بریتانیا، آمریکا و مقامات اتحادیه بین المللی مخابرات همگرایی و همپوشانی وجود دارد، خصوصاً 
اگر تمرکز حول مسائل دسترسی جهانی، رویکردها به جرائم سایبری، مشارکت بین المللی و اصل 
پاسداری از آزادی ها باشد. اگر اصول ادعایی آمریکا، بریتانیا و اتحادیه بین المللی مخابرات را با 
اصول سازمان همکاری شانگهای مقایسه کنیم، می توانیم تفاوت منطق هرکدام از هنجارهای 
پیشنهادی برای رفتار دولت ها در فضای سایبری (Healey 2011a) و دلیل برخی همگرایی ها 
بود،  نپرداخته  به هنجارها  توافق سازمان همکاری شانگهای )2008( صراحتاً  را درک کنیم. 
اما بر »کنترل دولتی« تأکید می کند؛ درواقع، در پیشنهادهای قبلی روسیه، تمایل روشن و 
قابل انتظاری برای محدود کردن جریان های فرامرزی اطلاعات به دلیل تأثیر احتمالی بر فرهنگ 
امنیت وجود داشت. از آن پس پیشرفت هایی در کسب توافقی بسیار گسترده بین روسیه، چین، 
آمریکا و بریتانیا در خصوص برخی اصول و هنجارهای کلی برای اداره امنیت سایبری مانند 
اعتمادسازی )که در بالا اشاره شد( حاصل شد، اما در این مباحث از مسائلی نظیر کنترل محتوا 
 UN Group of Government) و اطلاعات که بیشتر محل مناقشه هستند، پرهیز شده است

 .(Experts Report 2010

     در سپتامبر 2011، اعضای سازمان همکاری شانگهای )روسیه، چین، تاجیکستان و ازبکستان( 
پیشنهاد کردند که دبیرکل سازمان ملل متحد امکان گفتگو پیرامون پیش نویس طرح جدید 
خود یعنی مرامنامه بین المللی برای امنیت بین المللی1 را فراهم کند. این طرح به شکل سندی 
رسمی در جلسه شصت و ششم مجمع عمومی سازمان ملل متحد مطرح و تأکید شد که هدف

1. International Code of Conduct for International Security                                                                                                                     
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آن کمک به دستیابی به توافق بر سر هنجارهای رفتاری بین المللی برای اینترنت است. این مرامنامه 
 (http://news.dot-nxt.com/2011/09/13/china-russia-security-code-of-conduct.ن.ک)

یک سری اصول پایه ای را مطرح می کند که در نگاه اول از اصول آمریکا، بریتانیا و اتحادیه 
بین المللی مخابرات چندان متفاوت نیست (Healey 2011b). برای مثال، مطابق منشور سازمان 
ملل متحد، زیرساخت های بین المللی و تعهد به تضمین امنیت زنجیره تأمین، »هنجارهایی« 
هستند که با بسیاری از اصول پیشنهادی آمریکا و بریتانیا همخوانی دارند. باوجوداین، نگاهی 
دقیق تر به منطق امنیتی پشت این طرح نقاط احتمالی اشکال را برای بسیاری از افرادی که از 
رویکرد چندذینفعی به امنیت سایبری و پاسداری از دسترسی، ابراز نظر و اطلاعات آزاد دفاع 
می کنند، روشن می سازد. شکاکان بر این باورند که برای مثال، ورای تأکید بر ترویج »برقراری 
مدیریت بین المللی چندجانبه، شفاف و دموکراتیکِ اینترنت« و توقع تعهد به »... ممانعت از 
دولت ها در استفاده از منابع، زیرساخت های حیاتی، فناوری های اصلی و دیگر مزایا، برای سرکوب 
حقوق کشورهای دیگر ... برای کنترل مستقل فناوری های ارتباطات و اطلاعات یا تهدید امنیت 
سیاسی، اقتصادی و اجتماعی دیگر کشورها« و »همکاری در مقابله با فعالیت های مجرمانه و 
تروریستی که از فناوری های ارتباطات و اطلاعات، شامل شبکه ها و مهار افشای اطلاعاتی که 
تروریسم، جدایی طلبی، افراط گرایی را تحریک یا ثبات سیاسی، اقتصادی و اجتماعی کشورهای 
دیگر و همچنین محیط معنوی و فرهنگی آن کشورها را به خطر می اندازد« منطق کنترل و نه 

آزادی و تاب آوری قرار دارد. 
    در اولین بندهای این مرامنامه، تشویق اتحادیه بین المللی مخابرات به ایفای نقش اصلی 
در حکمرانی اینترنت که حرکتی به  سمت الگوی بین  دولتی سنتی است، به جای حکمرانی 
چندذینفعی می تواند به بالکانیزه  شدن بسیاری از فضاهای اینترنتی ملی بینجامد و چین هم 
از طریق نظام سازمان ملل متحد، وزن و اثر بیشتری در رأی دهی پیدا می کند. در این رویکرد 
دولت محور، برساخته و تحمیل شده، بازیگران دیگر کنار گذاشته می شوند که پیامدهایی برای 
مفهوم امنیت تاب آور برای همگان و برای فرهنگ امنیت سایبری به دنبال دارد. درباره بندهای 
دوم و سوم این قانون، با توجه به رویه قبلی اعضای سازمان همکاری شانگهای در تحدید جریان
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اطلاعات در صورت اثرگذاری بر امنیت و فرض تسلط آمریکا بر اینترنت، نگرانی هایی وجود دارد 
که این قوانین بهانه ای به دست رژیم های سرکوبگر بدهد تا آزادی بیان و دسترسی به منابع 
خبری خارجی مستقل را هر چه بیشتر محدود کنند –همان اتفاقی که در قیام های عربی در 
افتاد (ن.ک. Gjelten 2010). به علاوه، این موضوع به بهانه تهدید امنیت  اتفاق  مصر و لیبی 
 Healey) ملی می تواند به وضع قوانین سخت گیرانه در دسترسی و انتشار اطلاعات منجر شود
2011b). در نهایت، نگرانی هایی نیز درباره موارد نامشخص در مرامنامه وجود دارد؛ برای مثال، 

هیچ تعهدی به کنترل هکرهای میهن پرست که تحت حمایت کشورهای اصلی در جنگ سایبری 
هستند، وجود ندارد؛ جنگی که روسیه و چین حامیان اصلی آن محسوب می شوند. 

جمع بندی: امنیت تاب آور در اکوسیستم سایبری بین المللی
درباره این موضوع که دولت ها و سازمان ها چگونه می توانند امنیت تاب آور را از طریق روش ها، 
قواعد و حالت های حکمرانی مختلف ایجاد کنند دستورالعمل ها و بحث های زیادی در سطح 
بین المللی وجود دارد. بااین حال، واضح است که بین ذینفعان همچنان بحث های متعددی در 
خصوص این موضوع وجود دارد که امنیت تاب آور، خصوصاً در رابطه با حقوق اساسی و توازن 
امنیتی چگونه باید به دست آید. افشاگری های اسنودن تنها به تشدید بحث حول چنین توازنی 
انجامید و به کشورهایی که رویکرد اول امنیت ملی را بکار می گیرند، توجیهی برای شدیدتر 
کردن کنترل بر اینترنت ارائه داد. فراتر از این، بین منطق تجاری و منطق امنیت تاب آور )نوع 
3( نوعی تنش وجود دارد که تاکنون ازنظر مقررات فراحکمرانی به درستی به آن پرداخته نشده 
است. همچنین بین منطق استقلال در برخی کشورها و رویکرد بازِ چندذینفعی که بسیاری از 

کشورهای پیشرو و سازمان های بین المللی از آن حمایت می کنند، نیز کشمکش وجود دارد.
    این اصل در جامعه جهانی پذیرفته شده که شکل گیری فرهنگ امنیت جهانی در فضای 
مجازی مستلزم هنجارهای جهانی برای اداره رفتار دولت ها و بازیگران آن ها است؛ به علاوه، برای 
اصول کلیدی یک چارچوب  جهانی، دستورالعمل های صریح و توافقات گسترده ای وجود دارد.

درواقع، گروه کارشناسان سازمان ملل متحد در قابلیت اجرای قوانین بین المللی به توفیق هایی 
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دست یافته است؛ دستورالعمل تالین منتشر و در سازمان امنیت و همکاری اروپا بر سر اقدامات 
اعتمادساز توافق شد. اگرچه همگرایی خاصی در اصول کلی وجود دارد، اما هنگام تحلیل منطق 
حکمرانی امنیت تاب آور )که مبنای ساخت جنبه های خاص تری از چنین اصولی هستند( و 
تعیین سیاستی که از آن ها در داخل مرزهای مختلف ناشی می شود، اختلافات نمایان می شود. 
درواقع، درک بازیگران بین المللی مختلف و سطوح مختلف از امنیت سایبری فرصت ها و نیز 
محدودیت هایی را برای دستیابی به امنیت تاب آور در مقیاس جهانی–که با توجه به ماهیت 

مشکلات فراوان امنیت سایبری امری حیاتی است– ایجاد می کند. 
مرکز  در  که  را مشخص می کند  امنیت  تاب آوری  اهمیت سیاست  موضوع  این  به علاوه،      
مباحث توسعه یک اکوسیستم جهانی کارآمد قرار دارد. تنش ها و تعارض ها در ماهیت منطق های 
مختلف درون )ژئو(پلیتیک فضای سایبری –که در مرامنامه ها، دستورالعمل ها، اصول و قوانین 
بین المللی مختلف بازتاب می یابد– همان مقوله ای است که اتحادیه اروپا باید به آن بپردازد، از آن 
بهره برداری کند و به شکل مؤثری با آن ارتباط برقرار کند و آن را شکل بدهد تا تلاش های خود 
را به ثمر بنشاند. دیگر واضح است که اتحادیه اروپا در ساخت مواضع کنونی خود در اکوسیستم 
جهانی گسترده تری جا گرفته است. در فصول بعد، تأثیر هنجارهای کنونی جهانی بر شکل گیری 
اروپا و تأثیر راهبردهای ملی و اتحادیه بر شکل گیری هنجارهای  راهبردهای ملی و اتحادیه 

جهانی از جنبه های مختلف امنیت سایبری تحلیل می شود.
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فصل چهارم
 رویکردهای ملی امنیت سایبری

در اتحادیه اروپا
نمونه مطالعاتی بریتانیا
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مقدمه 

اتحادیه اروپا توسعه راهبرد امنیت سایبری خود را از فوریه 2013 سرعت بخشیده است که 
این حوزه  آمادگی  و  تابآور  سایبری  امنیت  تنوع  بیشتر  بررسی  موجب  مسلماً  موضوع  این 
اروپا  اتحادیه  شرایط  از  مطرح شده  تحلیل  است. طبق  اتحادیه شده  عضو  کشورهای  کل  در 
در فصلهای بعد، احتمالاً میزان آمادگی اروپا در سطح ملی مهمترین بعد اکوسیستم امنیت 
سایبری محسوب میشود که عدم بهبود آن تا سطح حداقل استانداردها می تواند تأثیر منفی 
بر بلندپروازی دست یابی به راهبرد امنیت سایبری کارآمد در این اتحادیه داشته باشد. درواقع، 
راهبرد امنیت سایبری اتحادیه اروپا برای تسهیل تأمین امنیت سایبری تابآور کشورهای عضو 
این اتحادیه و با این آگاهی ایجاد شد که در وهله نخست دولتهای ملی باعث پیشرفت و تحول 

اکوسیستم امنیت سایبری اروپا میشوند. 
    باوجوداینکه بررسی اجمالی اعضای اتحادیه اروپا طرح روشنی را از شرایط نوظهور امنیت 
سایبری تاب آور در کل این اتحادیه در اختیار ما قرار می دهد، اما تحقیقات جامع اندکی در 
این زمینه در سطوح و لایه های مختلف میزان آمادگی امنیت سایبری صورت گرفته است و 
آخرین مورد )در زمان نگارش این کتاب( توسط آژانس امنیت شبکه و اطلاعات اتحادیه اروپا 
 .(ENISA 2010) شد  به روزرسانی   2010 سال  در  و   (ENISA 2008) انجام   2008 سال  در 
سایبری، حملات جرائم  با[  ]مقابله  ازنظر  آمادگی کشورها  میزان  مورد  در  تحقیقاتی  چنین 
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سایبری و تاب آوری شبکه بیانگر تنوع و اختلافات بیشمار موجود در کل اروپا –یعنی کشورهای 
عضو اتحادیه اروپا و کشورهای منطقه اقتصادی اروپا )ایسلند، لیختن اشتاین و نروژ(– ازلحاظ 
تبادل اطلاعات و شیوهها و سازوکارهای همکاری و مدیریت و گزارش دهی رویدادهای امنیتی، 
مدیریت مخاطرات و خطر های نوظهور، تاب آوری شبکه، حفظ حریم خصوصی و افزایش اعتماد و 
 ENISA, Key security actors, strategies, & good practices in Europe mapped) آگاهی است

.(2010

    برخورداری 18 کشور عضو اتحادیه اروپا از راهبرد امنیت سایبری)1( در مقایسه با معدود 
کشورهایی که در پنج سال آتی راهبرد خود را تدوین می کنند، بیانگر اختلاف موجود در اروپا 
و نیز پیشرفت بسیاری از کشورها در مدت زمان کوتاهی است. درواقع روند کلی گزارش های 
کشوری آژانس امنیت شبکه و اطلاعات اتحادیه اروپا)2(، روند یادگیری تدریجی در چارچوب 
تنوع موجود است که به واسطه انتشار شیوه های مناسب موجود در کشورهای عضو پیشرو تسهیل 
می شود. این امر به معنای همگرایی عملی کشورهای عضو نیست، بلکه به معنای ایجاد درک 

مشترک از حداقل استانداردهای موردنیاز برای تأمین امنیت تاب آور کارآمد است. 
    از این نظر و گذشته از این گزارش ها، مسلماً کشورهای مطرح خاصی )برای مثال، بریتانیا و 
هلند( در حوزه رویه مناسب امنیت سایبری وجود دارند. برخی کشورها )برای مثال، مالت، پرتغال 
و اسلوونی( نیز بنا به دلایلی –منابع، اندازه، دانش، فرهنگ و سایر موارد– با سرعتی کندتر سیر 
 Interviews, ENISA 2012; EEAS 2013; European Commission) تحول خود را طی می کنند
2013/2014). صرف نظر از اینکه کشورها ازنظر توانمندی و میزان آمادگی امنیت سایبری پیشرو 

بوده یا اخیراً وارد این حوزه شده باشند، تمام کشورهای عضو از دغدغه های تاریخی، اجتماعی، 
اقتصادی و امنیتی متفاوتی در مبحث امنیت سایبری تاب آور برخوردارند و درنتیجه، برداشت ها 
و نیازهای آن ها نیز با یکدیگر متفاوت است. این موضوع تأمین امنیت تاب آور کارآمد را پیچیده 
می سازد. در صورت ایجاد شرایط لازم در کل اروپا و خارج از آن، این مسئله به دلیل ماهیت 

جهان شمول آن درنهایت تنها در بلندمدت تحقق می یابد )ن.ک. فصل 3(.
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ازآنجاکه بررسی جامع کشورهای عضو اتحادیه اروپا در یک فصل )احتمالاً حتی در یک جلد( 
امکان پذیر نیست، در اینجا به تحلیل دقیق مطالعه موردی یکی از اعضای مطرح اتحادیه اروپا)3( 
می پردازیم که این مورد احتمالاً نمونههایی از رویه مناسب را برای سایر کشورهای اروپا مطرح 
میکند. باوجود اشاره به جا به دیگر کشورهای عضو در این فصل برای انجام مقایسه تطبیقی، 
تحلیل و ارزیابی اصلی در مورد اقدامات بریتانیا با هدف تأمین امنیت سایبری تاب آور –نقاط 
قوت و ضعف رویکرد بریتانیا و تجربیات فراگرفتنی از سیاست ها و اقدامات این کشور در اروپا– 
صورت میگیرد. این فصل درمجموع به دنبال ارائه تصویر روشنی از جایگاه توسعه امنیت تاب آور 
کارآمد بریتانیا و نحوه ارتباط آن با تکامل و اجرای سیاست و راهبرد امنیت سایبری اتحادیه 
اروپا است. در بخش نخست، زمینه درک تکامل رویکرد بریتانیا در قبال امنیت سایبری مطرح 
میشود. در بخش دوم، راهبرد امنیت سایبری بریتانیا و به خصوص، مسئله حدود تأثیرگذاری 
اقدامات صورتگرفته برای دستیابی به اهداف اصلی آن بر تجربیات به دست آمده از طریق رویه و 
شیوه مناسب )و شاید نه چندان مناسب( مورد ارزیابی قرار می گیرند. در بخش نهایی این فصل، 
مسئله پیامدهای رویکرد بریتانیا برای امنیت سایبری تاب آور آن و انتقال یا انتشار احتمالی این 

شیوه مناسب در کل اروپا مطرح می شود. 

روایت در حال تکامل بریتانیا از امنیت سایبری
امنیت سایبری بریتانیا در پنج سال اخیر تحت تأثیر چند منطق بوده است: نخست، تهدید 
امنیتی  ایجاد اختلال در فعالیت های نظامی و  امنیت ملی و احتمال  مشاهدهشده در حوزه 
شبکه دیجیتال و دوم، پیامدهای اقتصادی، سیاسی و اجتماعی گسترده تر مربوط به تهدیدهای 
امنیت سایبری ایجادشده به دلیل افزایش اتکای بسیاری از افراد، واحدهای تجاری و تأمین
کنندگان زیرساخت های حیاتی به سیستم های فناوری اطلاعات و ارتباطات سایبری. مبنای این 
استدلالها روایتی است که در راهبرد های تضمین اطلاعات بریتانیا1، راهبردهای امنیت ملی و 
سند راهبردی بازنگری سیاست دفاعی و امنیتی2 شکل گرفته است. این روایت در راهبرد امنیت

1. UK’s Strategies for Information Assurance
2.  Strategic Defence and Security Reviews (SDSR)
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سایبری به روزرسانیشده آن (CSSUK 2011()4( به اوج خود رسید که با ذکر برخی جزئیات، ابعاد 
اصلی برنامه ملی امنیت سایبری1 دولت بریتانیا را تشریح کرد. 

    برای مثال، تهدید صورت گرفته از جانب ابزارهای غیرنظامی با توجه خاص به تهدیدات دولتی 
علیه بریتانیا از طریق حملات سایبری یا جاسوسی سایبری در همان مراحل اولیه شناسایی شد 
(NSS 2008, p.16). توجه این روایت اولیه به حوزه های دفاع سایبری و جرائم سایبری روبه 

رشد در حملات سایبری ذیل حمایت دولت بود که تا حد زیادی تحت تأثیر حمله سایبری 
سال 2007 به سیستم ها و زیرساخت های خصوصی و دولتی کشور استونی و حملات سایبری 
به زیرساخت های گرجستان در سال 2008 در طول حمله نظامی روسیه )با تسلیحات متعارف( 
به این کشور قرار داشت. گرچه، مسلماً معنای موسع تر تهدید سایبری درک شده بود و عملکرد 
کارآمد فضای سایبری در بعد دفاعی و ازنظر توانایی بهره برداری شهروندان، واحدهای تجاری 
اقتصادی، اجتماعی،  بود که فضای سایبری در حوزه های  از فرصت هایی ضروری ای  و دولت 
 Cyber Security Strategy of the UK 2009; Digital Britain) فرهنگی و سیاسی ایجاد می کند

 .(2009

    بدین ترتیب، تضمین امنیت تاب آور کارآمدتر در بریتانیا مستلزم ایجاد و توسعه اقدامات و 
ساختارهای نهادی جدید بود. برای مثال، راهبرد امنیت سایبری بریتانیا2 (p.3 ,2009) مسئله 
»دولت،  که  می کند  مطرح  را  سایبری«  امنیت  قبال  در  منسجم  »رویکردی  اتخاذ  ضرورت 
سازمان های کل بخش ها، عموم مردم و شرکای بین المللی همگی در آن نقش دارند«. البته 
سازمان های دیگری نیز وجود داشتند که وظیفه آن ها مقابله با تهدیدات سایبری بود که مهم 
ترین آن ها عبارت اند از: گروه امنیتی ارتباطات الکترونیک3 )بخشی از ستاد ارتباطات دولتی 
بریتانیا4( که اداره تیم واکنش اضطراری رایانه ای بریتانیا5 را بر عهده داشت که از طرف بخش 
دولتی برای هشداردهی و ارائه کمک در حل وفصل رویدادهای جدی فناوری اطلاعات عمل

1.  National Cyber Security Programme (NCSP)
2.  Cyber Security Strategy in the UK (CSSUK)                                                                                                                      
3.  Communications-Electronics Security Group (CESG)
4.  Government Communication Headquarters (GCHQ)
5.  Computer Emergency Response Team (Gov-CertUK)
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می کرد و سازمان ملی فنی برای تضمین اطلاعات1 را ایجاد کرد؛ مرکز حفاظت از زیرساخت های 
ملی2 که نقشی مشابه تیم واکنش اضطراری رایانه ای بریتانیا اما در حوزه واحدهای تجاری و 
تأمین کنندگان زیرساخت های حیاتی بریتانیا بر عهده داشت و وزارت کشور، آژانس جرائم مهم 
سازمان یافته3 و پلیس )تأسیس واحد مرکزی جرائم سایبری پلیس در سال 2008( از طریق 
ابتکارهایی نظیر راهبرد جرائم اینترنتی انجمن رؤسای پلیس4 با یکدیگر در زمینه جرائم سایبری 
کارآمدتر  تاب آور  امنیت  تأمین  احساس می شد  بعد(. گرچه،  مبحث  )ن.ک.  کردند  همکاری 
در  بار  نخستین  برای  توانمندی  این  و  بود  مرکزی  سایبری  امنیت  توانمندی  وجود  مستلزم 
بریتانیا)5( از طریق تأسیس سازمان های زیر ایجاد شد: دفتر امنیت سایبری5 )تشکیل در دفتر 
کابینه( با هدف ایجاد انسجام و رهبری راهبردی بیشتر در دولت، مرکز عملیات های امنیت 
سایبری6 در ستاد ارتباطات دولتی بریتانیا برای نظارت و هماهنگ         سازی واکنش دهی به رویدادها 
و درک بهتر حملات علیه شبکه ها و کاربران این کشور و ارائه مشاوره و اطلاعات بهتر در مورد 

 .(Ibid., p.5) خطرات پیش روی واحدهای تجاری و مردم
 (p.9–11 ,2009) گذشته از این موضوع، اصول اساسی مطرح شده در راهبرد امنیت سایبری بریتانیا    
اشاره  بریتانیا  تاب آور در  امنیت سایبری  اکوسیستم  ایجاد  برای  به درک شرایط لازم  مسلماً 
داشتند. برای مثال، بر تعامل با تمام طرف های ذینفع از طریق مشارکت و حفظ توانمندی های 
ایجاد محیط  تا  تأکید گردید  بین المللی  با شرکای  نیز همکاری  تاب آور و  کارآمد، متعادل و 
جهانی و قاعده مندی برای رسیدگی به مسائل امنیت سایبری تضمین شود. ساختارها و اصول 
سایبری جدید به عنوان عوامل اصلی دست یابی به جریان های کاری تلقی می شدند که موجب 
افزایش  شامل  تنها  مورد  این  می شدند.  بهتر  تاب آور  امنیت  تأمین  برای  آتی  تغییرات  ایجاد 
میزان آمادگی و حفاظت و بهبود محیط حقوقی، نظارتی و سیاست گذاری در سطح داخلی و 
بین المللی نمی شد، بلکه افزایش آگاهی و تغییر فرهنگی را نیز به همراه داشت. درواقع، ایجاد

1.  National Technical Authority for Information Assurance
2.  The Center for the Protection of National Infrastructure (CPNI)                                                                                                                      
3.   Serious Organised Crime Agency (SOCA)
4.  Association of Chief Police Officers (ACPO)
5.  Office of Cyber Security
6.  Cyber Security Operations Centre
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تدوین  ابعاد وسیع تر  در  امنیت سایبری  »نهادینه سازی  و  فرهنگ سایبری  در  تغییرات لازم 
سیاست« از اهداف مهم این جریان کاری محسوب می شدند. علاوه بر این، مشخص بود که 
رفع شکاف های مهارتی مستلزم افزایش مهارت ها و آموزش، تدوین راهبرد صنعتی برای امنیت 
سایبری و وجود انسجامی فراتر از بریتانیا برای امنیت سایبری که مسئله جهان شمولی محسوب 
می شد و درک بهتر مسئله ماهیت توانمندی ها و حکمرانی برای تضمین امنیت تاب آور کارآمد 

 .(Ibid., p.18–20) بود
   دولت وقت حزب کارگر بریتانیا برنامه اولیه و اصول ایجاد امنیت تاب آور کارآمد را ایجاد کرد 
و نسبت به شرایط لازم برای دستیابی به سطح تاب آوری کامل در بریتانیا نیز آگاهی عملی 
داشت. گرچه، در عمل به رغم کسب دستاوردهای خاص )برای مثال، در زمینه جرائم اینترنتی(، 
نقاط ضعف جدی برای ایجاد چنین شرایطی در ساختارهای موجود –ازلحاظ مهارت، تخصص، 
رهبری و منابع لازم برای ایجاد اکوسیستم تاب آور و درواقع، فرهنگ تفاهم، همکاری و هماهنگی 
موردنیاز در دولت، بین دولت و سایر طرف های ذینفع و بین دولت و شرکای بین المللی آن– 

وجود داشت. 
    ازاین رو، چالش اصلی پیش روی دولت ائتلافی بریتانیا )محافظه کار/ لیبرال دموکرات( که 
 Downing 2011,) در مه 2010 به قدرت رسید تکیه به این رویکرد، ارتقای مشخصات امنیت سایبری
p.9) و ارائه منابع و روایتی بود که تمام طرف های ذینفع را متقاعد نماید که امنیت سایبری باید 

تبدیل به یکی از اولویت های امنیت ملی شود. درواقع، به نظر می رسد که باوجود بلندپروازی و 
درک برخی عناصر دولت از ایجاد رویکردی منسجم تر با هدف تأمین امنیت سایبری تاب آور، 
کماکان باید کار بسیاری در سطح فرهنگی برای متقاعدسازی برخی وزارتخانه های دولتی فراتر 
صورت  این  بر  مبنی  بخش خصوصی  نیز  و  بریتانیا  دولتی  ارتباطات  ستاد  و  دفاع  وزارت  از 
می گرفت که تهدید سایبری باید در معنای وسیع تری )اقتصادی و اجتماعی( درک شود که 
 Neville-Jones and Phillips) این کار مستلزم مداخله طیف وسیعی از طرف های ذینفع است
p.32 ,2012))6(. علاوه بر موارد عدم مهارت و تخصص، کمبود منابع به عنوان مانع اصلی پیش 

روی ایجاد واکنش های کارآمدتر، به خصوص در حوزه جرائم اینترنتی مورد تأکید قرار گرفت
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(Downing 2011, p.10). برداشت خاصی نیز در مورد سازوکار ناموفق و نامنسجم واکنش دهی 

مرکزی و این مسئله وجود داشت که اشتراک اطلاعات بین بازیگران دولتی و خصوصی باید 
ازلحاظ کیفی و کمی بهبود می یافت. برخی شواهد حاکی از این است که رویکرد بریتانیا به اندازه 
لازم جامع نبود و تضمین امنیت تاب آور کارآمدتر مستلزم تغییر فرهنگی بخش های عمومی و 

 .(7)(Cornish et al. 2011, p.viii) خصوصی بود
     اولویت بندی سریع امنیت سایبری به نحوی به دست آمد که برخی محققان آن را امنیتی سازی 
)عدم(امنیت سایبری می نامند (برای مثال، برای مورد بریتانیا ن.ک. Dunn Cavelty 2008a). در این 
مورد نمونه های به دقت انتخاب شده میزان فزاینده تأثیرگذاری جرائم اینترنتی بر وزارتخانه های 
دولتی مانند وزارت کار و امور بازنشستگان1 و به طور گسترده تر، سرقت مالکیت معنوی مانند 
 Neville-Jones) اطلاعات مربوط به طراحی و عملکرد جنگنده مشترک اف35 را نشان می دادند
and Phillips 2012, p.32). این موارد در سند راهبردی بازنگری سیاست دفاعی و امنیتی برای 

متقاعدسازی وزارتخانه های دولتی در مورد ضرورت رسیدگی به مسئله امنیت سایبری مورد 
استناد قرار گرفتند و موجب شد در اکتبر 2010 امنیت سایبری به خطر شماره یک راهبرد 
امنیت ملی بریتانیا تبدیل شود و در اولویت امنیت ملی قرار گیرد. بدین منظور »حملات خصمانه 
علیه فضای سایبری بریتانیا از جانب کشورهای دیگر و جرائم اینترنتی گسترده« به عنوان یکی از 
خطرات دارای اولویت در کنار بحران های نظامی، رویدادهای مهم و خطرات طبیعی و تروریسم 
دسته بندی شد (UKNSS, p.27). این اولویت ها بازتاب اولویت های راهبردی اتحادیه اروپا برای 
امنیت داخلی خود نیز محسوب می شدند (The EU Internal Security Strategy 2010). درنهایت 
بودجه جدیدی –مبلغ 650 میلیون پوند در طی پنج سال– در سند راهبردی بازنگری سیاست 
دفاعی و امنیتی )تنها( برای حوزه امنیت سایبری اختصاص داده شد. درواقع، به عنوان بخشی از 
بررسی مخارج سال 2013، مبلغ 210 میلیون پوند دیگر به طرح های امنیت سایبری جدید و 
موجود اختصاص یافت –افزایش کل بودجه برای این برنامه به 860 میلیون پوند رسید )صرف 

بودجه در مارس 2016(.

1.  Department for Work and Pensions (DWP)                                                                                                                    
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راهبرد امنیت سایبری بریتانیا: ایجاد امنیت تاب آور کارآمد؟
در اینجا این پرسشها مطرح میشوند که اهداف اصلی راهبرد تدوین شده دولت ائتلافی بریتانیا 
برای بهبود امنیت سایبری تاب آور در بریتانیا چه بود؟ چگونه برنامه امنیت سایبری بریتانیا برای 
ایجاد شرایط لازم و سازوکارهای حکمرانی برای امنیت سایبری تاب آور عملًا شکل گرفت؟ و 
چه مواردی از تجربه و شیوه رو به تکامل بریتانیا را می توان در سایر کشورهای اروپا اجرا کرد؟

    همان طور که اشاره شد، راهبرد امنیت سایبری بریتانیا (UKCSS 2011) در سال 2011 با 
چشم اندازی واحد و اولویت هایی با چهار هدف اصلی بازبینی شد. این چشم انداز بازتاب منطقهای 
غالب و محرک بود و هدف آن »کسب ارزش اقتصادی و اجتماعی کلانی از فضای سایبری پویا، تاب آور 
و امنی بود که در آن اقدامات ما تحت هدایت ارزش های اصلی در زمینه آزادی، عدالت، شفافیت و 
حکمرانی قانون موجب گسترش رفاه، امنیت ملی و جامعه قدرتمند میگردند«. مؤلفه آشکار بخش
:(UKCSS 2011, p.8) های عمومی و خصوصی نیز در راهبردهای اولویت دار زیر ملاحظه گردید
1. اقدام بریتانیا برای مقابله با جرائم سایبری و تبدیل آن به یکی از امنترین کشورهای جهان 

با هدف تجارت در فضای سایبری
2. تاب آوری بیشتر بریتانیا در برابر حملات سایبری و بهبود توانایی آن در حفاظت از منافع 

بریتانیا در فضای سایبری
3. مشارکت بریتانیا در شکلگیری فضای سایبری باز، باثبات و پویا که از جوامع باز حمایت 

می کند و مردم بریتانیا نیز میتوانند با خاطری آسوده از آن استفاده کنند
4. برخورداری بریتانیا از دانش، مهارت و توانمندی با هدف تحقق تمام اهداف امنیت سایبری

    درمجموع، راهبرد امنیت سایبری بریتانیا )2011( بیانگر تغییر قابل ملاحظه ای ازنظر نهادی و 
منابع رسیدگی به مسائل امنیت سایبری بود. به علاوه، این تصور نیز وجود داشت که عواملی نظیر 
رهبری و هماهنگی مرکزی حائز اهمیت بودند، چراکه مسئولیت امنیت سایبری از معاون امنیتی 
وزارت کشور به مسئول دفتر کابینه و امنیت سایبری1 انتقال پیدا می کرد.)8( علاوه بر این، موضوع

1. Minister for the Cabinet Office and Cyber Security                                                                                                                    
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مشارکت و همکاری مؤثر در چند بعد شناسایی و اولویت بندی شد: از افزایش حمایت از بخش 
خصوصی و محافل دانشگاهی تا طراحی مشترک سیاست های معتبر، ایجاد برنامه هایی برای 
اشتراک مؤثرتر و لحظهای داده ها برای امکان پذیری واکنشهای سریع تر به حملات سایبری، 
تضمین به کارگیری استانداردهای مناسب )رژیمهای مدیریت خطر( در بخشهای عمومی و 
خصوصی، ایجاد ارتباطات بین المللی مؤثر با توجه به ماهیت جهانی و بدون مرز امنیت سایبری 
و درنهایت، تضمین ایجاد برنامه های ارتقای مهارت و آموزش ضروری برای گسترش تخصص در 
بسیاری از ابعاد امنیت سایبری تا توانایی رسیدگی به مشکلات امنیت سایبری در کوتاه، میان 
و بلندمدت )برای مثال، جرم شناسی، نظارت و جاسوسی، تضمین اطلاعات و غیره( ایجاد گردد.

    ازنظر افزایش سطح آگاهی شهروندان و توانمندسازی آن ها به بهرهگیری از اینترنت امن تر 
و شناسایی و به کارگیری آسانتر سازوکارهای گزارش دهی امنیت سایبری، عنصر فردی نیز در 
این بعُد آموزشی در نظر گرفته شد. از دیدگاه حکمرانی، درمجموع، دولت بریتانیا بر فراحکمرانی 
نظری، یعنی ایجاد انگیزه در بخش خصوصی به جای وضع مقررات اجباری تأکید دارد که با 
 Telephone Interview, UK) رویکرد آن در قبال مقررات اینترنت نیز همخوانی بیشتری دارد
cybersecurity official, October 2014). درواقع، به نظر یکی از مقامات، بریتانیا »درصدد ایجاد 

بازاری خودکفا در حوزه امنیت سایبری است« که تنها در مواردی مداخله مستقیم را مجاز می
 Telephone Interview, Cabinet) داند که توجیهی برای این کار در صورت نارسایی بازار وجود داشته باشد
Office official, October 2014). این موضوع در تضاد کامل با این طرح مبنای دستورالعمل امنیت 

شبکه و اطلاعات پیشنهادی اتحادیه اروپا قرار دارد که تمام بخشهای مالک زیرساخت های 
.)6 فصل  ن.ک.  بیشتر  جزئیات  )برای  می کند  اجباری  گزارش  ارائه  به  ملزم  را  حیاتی 
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جرائم سایبری و تأمین امنیت فضای سایبری برای واحدهای تجاری در بریتانیا: نوآوری 
نهادی و مشارکت بهبودیافته؟

ازلحاظ تاریخی، نخستین واکنش نهادی نسبت به جرائم اینترنتی در بریتانیا از جانب واحد 
جرائم ملی فناوری پیشرفته1 در سال 2001 صورت گرفت و در کنار آن 43 واحد جرائم محلی 
فناوری پیشرفته در سطح نیروی پلیس تأسیس شدند. گرچه با ادغام واحد جرائم ملی فناوری 
پیشرفته در آژانس جرائم مهم سازمان یافته )2006(، این واکنش برای رسیدگی مستقیم به 
جرائم اینترنتی عمر چندانی نداشت. درنتیجه، این امر موجب ایجاد شکاف و کاهش توجه در 
بخش خدمات ملی پلیس ازنظر ]رسیدگی به[ مسائل پیشگیری از وقوع جرائم اینترنتی گردید 
و سازوکار هماهنگ کننده اصلی مربوط به منابع جرائم الکترونیکی نیز حذف شد. علاوه بر این، 
توانمندی بررسی گسترده جرائم اینترنتی در حوزههایی کاهش یافت که تحت مسئولیت آژانس 

.(ACPO e-crime strategy 2009, p.1) جرائم مهم سازمان یافته قرار نداشتند
    اهمیت جرائم اینترنتی منجر به ایجاد مجموعه اسناد جرائم اینترنتی انجمن رؤسای پلیس 
و بودجه 3/5 میلیون پوندی وزارت کشور برای تأسیس واحد جرائم اینترنتی پلیس مرکزی2 در 
سال 2008 تحت هدایت خدمات پلیس کلانشهرها3 شد)9(. علاوه بر این، برنامه ملی جرائم 
برگرفته  اینترنتی  تعداد بیشمار طرح های جرائم  اینترنتی4 )2009( جهت هماهنگسازی 
اینترنتی  راهبرد جرائم  و  ایجاد شد  پلیس  رؤسای  انجمن  اینترنتی  اسناد جرائم  از مجموعه 
انجمن رؤسای پلیس برای برقراری ارتباط با رویکرد راهبردی خدمات پلیس کلانشهرها در 
قبال جرائم اینترنتی اتخاذ گردید. به رغم تصدیق موفقیت نسبی واحد مرکزی جرائم اینترنتی 
و   (Interview, former PCeU official, August 2014) جرائم  نوع  این  به  رسیدگی  در  پلیس 
ایجاد الگوهای شیوه مناسب برای اشتراک اطلاعات با واحدهای تجاری )از طریق نیروی کار 
محدودیت  مسئله  مسلماً   ،(Cornish et al. 2011, p.19 ن.ک.  مثال،  برای  جهانی،  مجازی 
منابع و نبود آموزش استاندارد در کل نیروهای پلیس و تخصص لازم برای مقابله با مجرمان

1. National High-Tech Crime Unit (NHTCU)
2.  Police Central e-crime Unit (PCeU)
3.  Metropolitan Police Service (MPS)
4.  National e-crime Programme                                                                                                                    
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سایبری (Interview, former PCeU official, August 2014; Downing 2011, p.10) و نیز »عدم 
 Hopkinson cited) انسجام« سازمان های تأسیس شده برای رسیدگی به مسائل امنیت سایبری

in Shah 2012))10( مطرح بود.

    راهبرد امنیت سایبری بریتانیا )2011( و برنامه ملی امنیت سایبری مطرح شده با آن به دنبال 
بررسی دقیق رویکرد اتخاذشده در قبال جرائم اینترنتی جهت رسیدگی به نقاط ضعف اصلی 
مشخص شده و تمرکز، هماهنگی و اثربخشی راهبردی و عملیاتی بیشتر در زمینه مسئله مقابله با 
جرائم سایبری بودند. درنتیجه آژانس مقابله با جرائم ملی  با چهار محورِ اقدام تأسیس شد: جرائم 
سازمان یافته، کنترل مرزها، جرائم اقتصادی و بهره برداری از کودکان و مرکز حفاظت آنلاین به 
همراه واحد ملی تازه تأسیس جرائم سایبری )تأسیس در اکتبر 2013( مستقر در آژانس مقابله با 
جرائم ملی1 که ارکان اصلی را پوشش می دهد. در اصل، واحد ملی جرائم سایبری جایگزین واحد 
مرکزی جرائم اینترنتی پلیس شد و بدین ترتیب، جرائم سایبری به عنوان نوعی جرم و ابزاری 

.(The National Crime Agency 2011) برای اجرای دیگر جرائم شناخته شد
علاوه بر این، 9 واحد منطقه ای جرائم سازمان یافته2  در سرتاسر کشور با حضور گروه های سایبری 
در هر یک از آن ها به منظور تسهیل مقابله با جرائم اینترنتی تأسیس شد. آن ها تحقیقاتی را انجام 

دادند و به واحدهای تجاری و مردم در مناطق خود ارائه مشاوره و کمک کردند.
رهبری  به  منجر  این ساختار جدید  ملی جرائم سایبری،  واحد  رئیس  گفته  به  اینکه  با      
از مهارت ها و مشارکت ها در دولت، پلیس و صنعت  ازنظر بهره برداری  راهبردی کارآمدتری 
انجام مجموعه عملیات های موفقیت آمیزی  باعث  بین الملل شد و  نیز در سطح  بریتانیا و  در 
گردید (The National Security Strategy, Our Forward Plans 2013, p.5)، اما کماکان مشکلات 
اینترنتی  بی شماری در زمینه ایجاد شرایط مؤثر برای تأمین امنیت تاب آور در حوزه جرائم 
 Update on the National Cyber) برای مثال، گزارش سازمان ملی حسابرسی3  دارند.  وجود 
Security Programme 2014, p.11) به کمبود کارکنان واجد شرایط و توانمندی فنی در واحد 

سازمان یافته جرائم  منطقه ای  واحدهای  در  مستقر  سایبری  گروه های  و  سایبری  جرائم  ملی 

1. National Crime Agency (NCA)
2. Regional Organised Crime Units (ROCU)
3. National Audit Office Report
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این  باوجود طرح  اینترنتی مشاهده شده، اشاره می کند.  با میزان )افزایش( جرائم  برای مقابله 
استدلال که با سرمایه گذاری بیشتر بر آموزش های تخصصی و افزایش ظرفیت ازنظر پشتیبانی 
خط مقدم می توان به این مسائل رسیدگی نمود و آن ها را تحت نظارت ملی انجمن رؤسای 
پلیس هماهنگ کرد (The National Security Strategy, Our Forward Plans 2013, p.5)، اما 
دیگران کماکان مشکلات مربوط به فقدان استانداردسازی چنین آموزش هایی و نبود آموزش 
سایبری متداول که اساس آموزش عمومی افسران پلیس است را مطرح می کنند. درواقع، توجه 
رهبر مرکزی به این مورد، مسئله محل »خرید« آموزش توسط رهبر منطقه ای را حل نمی کند 
و درنتیجه، این امر تضمین نمی گردد که مجموعه مهارت های مناسب در کل ابعاد مربوط به 
جرائم اینترنتی –پیشگیری، شناسایی، تحقیق و پیگرد قضایی– کسب می شوند. علاوه بر این، 
درصورتی که هدف نهادینه سازی و رواج فرهنگ امنیت سایبری در تمام سطوح عملیاتی باشد، 
راه حلی باید برای این مسئله پیدا کرد و رویکرد جامع تری نیز نسبت به آموزش باید اتخاذ شود 

.(Tightening the Net 2015 .برای مثال، ن.ک(
    گذشته از این موضوع، دولت بریتانیا به دنبال تعامل مؤثرتر با طرف های ذینفع مربوطه در 
سطح داخلی و بین المللی برای رفع تهدید جرائم اینترنتی است. در داخل کشور، بخش مشارکت 
در کاهش جرائم سایبری وزارت کشور1 تأسیس شد که درصدد ایجاد همکاری میان دولت، 
صنعت، دانشگاه و نهادهای مجری قانون –به رهبری وزارت کشور و وزارت کسب وکار، نوآوری و 
مهارت2– برای هماهنگی اقدامات صورت گرفته در زمینه جرائم سایبری و به خصوص، به دنبال 
به شرکت های کوچک و متوسط و  ارائه کمک های عملی  برای مشارکت جهت  فرصت هایی 
شهروندان و احتمالاً حذف جرائم سایبری است. در بعد بین المللی نیز بریتانیا در ایجاد ترتیبات 
نوآورانه مشترک –تک موردی و نهادینه تر– برای مقابله با انواع جرائم اینترنتی پیشرو بوده است 
)اقدام موردی(. برای مثال، در راه مقابله با بدافزار سرقت از بانک و به خصوص، برای مقابله با 
تروجان شایلاک3 )11(، آژانس مقابله با جرائم ملی شرکایی ازجمله اداره تحقیقات فدرال آمریکا 

1. Home Office Cyber Crime Reduction Partnership (CCRP)
2. Department of Business, Innovation and Skills (BIS)
3. Shylock Trojan
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)اف بی آی(، یوروپل، موسسه مشاوره ای هوش کاربردی سیستم های بی ایِ ئی1 ، ستاد ارتباطات 
دولتی بریتانیا، شبکه های امن دل2 ، آزمایشگاه کسپرسکی3 و پلیس فدرال آلمان را گرد هم آورد. 
عملیات ها از واحد عملیات در مرکز مقابله با جرائم اینترنتی اروپا و از دیدگاه امنیت تاب آور انجام 
می شد که امکان همکاری مؤثر بین محققان سایبری را با هماهنگی آژانس مقابله با جرائم ملی و 
 UK leads international) پشتیبانی شرکای کشوری سازمان یافته ضروری مربوطه فراهم می آورد

.(partnership to fight cybercrime, 2013

   در رهبری نهادینه تر این ترتیبات، کارگروه اقدام مشترک علیه جرائم اینترنتی در سپتامبر 
2014 در مرکز مقابله با جرائم سایبری اروپا به سرپرستی اندی آرچیبالد4 ، معاون واحد ملی 
به  است،  تأسیس  تازه  نسبتاً  اینکه  به رغم  کارگروه  این  تأسیس شد.  بریتانیا،  جرائم سایبری 
موفقیت های عملیاتی دست یافت و حتی مسائل مهمی را برای بریتانیا و دیگر کشورهای عضو 
اتحادیه اروپا )و نیز کشورهای غیر عضو( آشکار ساخت که در صورت ایجاد شرایط لازم برای 
مشارکت و همکاری کارآمد در فضای سایبری اروپا باید به آن ها رسیدگی شود. یکی از این موارد 
مربوط به لایه حقوقی و نحوه امکان دسترسی لحظه ای به مدارک است. در برخی کشورهای 
برای مثال،  باشند(،  بریتانیا تمایل دارند تحت رهبری پلیس  به مانند  اروپا )که  اتحادیه  عضو 
دسترسی به آدرس های آی پی تقریباً به سرعت انجام می شود)12(، اما در سایر کشورها که افسران 
پلیس باید قبل از دسترسی به آی پی از دادستان حکم قضائی دریافت کنند، زمان باارزش برای 
 Interview, EC3 official, September) از دست می رود  اخلال در کار مجرمان سایبری عملًا 
see also UK-led cybercrime taskforce proving its worth, 2014 ;2014). موضوع دیگر مربوط 

اروپا و شرکت های خصوصی است.  اتحادیه  با شرکای غیر عضو  به ویژه  به اشتراک اطلاعات، 
در اینجا کارگروه اقدام مشترک علیه جرائم اینترنتی نیز در حال طراحی سیستم رمزنگاری 
که  می کند  تضمین  درعین حال،  و  می پردازد  حریم خصوصی  به  مربوط  مسائل  به  که  است 
اطلاعات به اشتراک گذاشته شده مختص یک کار یا تحقیق موردی به خصوص )به جای تبادل 

1.  BAE Systems Applied Intelligence
2.   Dell Secure Networks
3.   Kaspersky Lab
4.  Andy 
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حجم انبوه اطلاعات( است. بااینکه این کار در بهترین حالت روند تکوینی دارد، اما در صورت 
 ).Ibid( موفقیت می توان آن را به عنوان الگوی شیوه مناسب در کل اروپا و خارج از آن انتشار داد
و به دنبال راهی برای رسیدگی به مسئله موازنه بین حفظ حریم خصوصی و تأمین امنیت بود 
بحثی که در سال 2013 با افشاگری های ادوارد اسنودن تشدید و این مسئله نیز افشا شد که 
ستاد ارتباطات دولتی بریتانیا در جمع آوری گسترده اطلاعات از شهروندان مشارکت داشته است. 
درواقع، گرچه جمع آوری داده های انبوه بدین نحو با هدف تأمین امنیت در بریتانیا بحث برانگیز 
است، اما دولت ادامه این شیوه را با تصویب قانون جدیدی در سال 2014 –قانون حفظ داده ها 
و اختیارات تحقیق1 – تضمین کرده است. شایان ذکر است که بنا به حکم دیوان دادگستری 
اتحادیه اروپا که دستورالعمل حفظ داده ها )2006( را در آوریل 2014 بی اعتبار اعلام کرد، 
نقض  و  امور شهروندان  در  بیش ازحد  مداخله  موجب  چراکه  است،  غیرقانونی  اقدامی  چنین 
حقوق آن ها در زمینه حفاظت از اطلاعات و حریم خصوصی می شود. تنش موجود در بریتانیا 
بین منطق امنیت ملی آن)13( که موجب اجرای چنین شیوه ای است و طرح های آن برای تأمین 
امنیت تاب آور از طریق مجموعه گسترده تر اهداف امنیت سایبری باید رفع شود )ن.ک. فصل 7(. 

و  اطلاعات  اشتراک  تجاری: مشارکت،  واحدهای  برای  امنیت فضای سایبری  تأمین 
استانداردها

بخش اصلی رویکرد بریتانیا در قبال امنیت سایبری، همکاری با بخش خصوصی جهت ارتقای 
استانداردها، آگاهی و ایجاد انگیزه برای اشتراک اطلاعات است که تمام این موارد شرایط لازم 
برای تأمین امنیت تاب آور کارآمد محسوب می شوند. با توجه به مورد دوم، مشارکت در اشتراک 
اطلاعات در امنیت سایبری2 برنامه عمومی-خصوصی اصلی )راه اندازی در مارس 2013( برای 
دست یابی به این مورد است. با ادغام تیم واکنش اضطراری رایانه ای بریتانیا در نهاد دولتی جدید 
)تأسیس در آوریل 2014 - ن.ک. مبحث بعد(، این طرح از هدفِ برخورداری از 500 عضو 
فراتر رفته است و قصد دارد اعضای بیشتری را از واحدهای تجاری، آموزشی و دیگر بخش ها

1.   Data Retention and Investigatory Powers Act
2.   Cyber Security Information Sharing Partnership (CISP)
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جذب کند. طرح اصلی این مشارکت ایجاد محیط مبتنی بر اعتماد است که دولت و صنعت 
بتوانند داده های خود در مورد تهدیدات، رویدادها و نقاط آسیب پذیری سایبری را در آن به طور 
لحظه ای به اشتراک گذارند. این اطلاعات توسط اعضا فراهم می شود و گروه اصلی متشکل از 
تحلیل گران امور دفاعی شبکه دولت و صنعت به بررسی داده ها می پردازد و داده های مناسبی 
را در اختیار اعضای این طرح مشارکت قرار داده و به آن ها مشاوره می دهد. بااینکه ابتدا توجه 
این گروه به بعد فنی بود، اما افزایش اعضا به معنای این است که این طرح مشارکت اطلاعات 
کلی تری را نیز برای ارتقای سطح آگاهی در زمینه مسائل امنیت سایبری در اختیار ]شرکای 

آن[ قرار می دهد. 
    نظریه مطرح شده در اینجا این است که برنامه این طرح مشارکت امکان اقدام فعالانه بیشتر 
را به اعضا برای حفاظت از خود در برابر تهدیدات سایبری و امکان اشتراک اطلاعات به صورت 
علنی یا ناشناس می دهد که مورد دوم به دلیل تأثیر احتمالی اقتصادی اشتراک اطلاعات بر 
رویدادها به خصوص برای افراد شکاک حائز اهمیت است. درواقع، نقاط به سبک این مشارکت 
در رویدادهای مختلفی ازجمله نشست سران ناتو در کاردیف )2014( و بازی های کشورهای 
مشترک المنافع در گلاسکو )2014( به کار رفته اند و با بازتاب الگوی واحدهای منطقه ای جرائم 
سازمان یافته، نقاط این مشارکت نیز به طور منطقه ای در بریتانیا گسترده می شوند تا اعضاء بتوانند 
 Gibsoncited) »روابط مبتنی بر اعتماد بیشتری را با شرکایی که از قبل می شناسند ایجاد کنند«
in UK cyber threat sharing ahead of target, 2014))14(. طبق فصل 5، آشنایی و اعتماد اجزای 

اصلی ایجاد بسترها و سازوکارهای اشتراک مؤثر و مشارکتی اطلاعات محسوب می شوند.
   با ذکر این مطلب، مسئله احتمالی که باقی می ماند نحوه اشتراک اطلاعات و مسیر آن است. برخی 
مفسران به نبود جریان اطلاعات از ستاد ارتباطات دولتی بریتانیا به صنعت اشاره کرده اند)15( و درواقع، 
این استدلال را مطرح می کنند که سازوکارهایی که به وسیله آن ها اطلاعات دریافتی سرویس های 
اطلاعاتی به طور لحظه ای مورداستفاده و اشتراک قرار می گیرند باید برای جلوگیری از تهدیدهای 
 Interview,Anonymous, August) برابر آن ها یکپارچه و اصلاح شوند سایبری و حفاظت در 
2014). درواقع، نظرسنجی مؤسسه تحقیقاتی اینفوسک1 در سال 2014 نشان داد که به نظرِ 67
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 درصد از متخصصان امور امنیت اطلاعات، اطلاعات به نحو کارآمدی بین دولت و صنعت به 

 cited in Update on the National Cyber Security Programme) اشتراک گذاشته نمی شود
p.12 ,2014). همچنین طبق اذعان مدیر تیم واکنش اضطراری رایانه ای بریتانیا، به رغم افزایش 

تصاعدی عضویت در این طرح مشارکت، کماکان باید مسیر طولانی ای به دلیل ایجاد موازنه 
در تعداد اعضا –تعداد معدود نمایندگان شرکت های کوچک و متوسط– طی شود. درصورتی که 
هدف تکامل رویکرد جامع تری به امنیت سایبری در بریتانیا باشد، ایجاد انگیزه  همکاری در 

شرکت های کوچک و متوسط بسیار حائز اهمیت است. 
    یکی دیگر از ویژگی های اصلی رویکرد دولت بریتانیا به ایجاد ساختارهای بازاری برای تأمین 
امنیت تاب آور کارآمد، ایجاد انگیزه  برای توسعه استاندارد سازمانی صنعت محور برای واحدهای 
تجاری به منظور شفاف سازی ماهیت شیوه مناسب برای شرکت ها و وجه تمایز آن در بازار است. 
در این زمینه، دولت بریتانیا استاندارد »الزامات سایبری«)16( را تدوین کرده است که بر اساس آن 
وزارت دفاع تأمین کنندگان خود را ملزم به رعایت آن به عنوان بخشی از فرآیند استاندارد انعقاد 
قرارداد می سازد. درواقع، هدف دولت بریتانیا اجباری ساختن این استاندارد در کل تدارکات 
به خصوص  بر واحدهای تجاری،  بیشتر  برای عدم تحمیل هزینه های  دولت در زمان مناسب 

شرکت های کوچک و متوسط است.
   علاوه بر این، یکی دیگر از انگیزه های دولت بریتانیا ایجاد بازار بیمه سایبری این کشور در 
کنار صنعت بیمه است تا اصلاحاتی در حوزه مدیریت خطرات سایبری صورت گیرد. بااینکه 
اما  اهداف کلی است،  توافق در زمینه  در حد  این موضوع صرفاً  این کتاب،  نگارش  در زمان 
این موضوع رویکرد حکمرانی نظری کلی دولت بریتانیا در قبال ایجاد انگیزه در صنعت و آگاه 
سازی مصرف کنندگان را در کنار ارائه طرح هایی مانند گواهینامه کیفیت محصولات و خدمات 
و صدور گواهینامه )برای محصولات، خدمات و تخصص ها( و نیز طرح های راهنمایی )ن.ک. 
افزایش آگاهی و تسهیل حرکت به سمت تأمین  کادر 4-1( تکمیل می کند که هدف آن ها 
امنیت تاب آور کارآمدتر از طریق تغییر رفتار طرف های ذینفع در حوزه امنیت سایبری است. 

1.  InfoSec
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    ارائه راهنمایی خاص برای مخاطبان مختلف، تجربه اصلی به دست آمده دولت بریتانیا در تکامل 
راهبرد امنیت سایبری خود است –بازخورد اولیه نشان می دهد که شرکت های کوچک و متوسط 
به خصوص به راهنمایی بیشتری متناسب با الگو های تجاری و امکانات منابع خاص خود نیاز 
داشتند و اقدام دولت در جهت ایجاد تغییر در رفتار این نوع شرکت ها کمترین تأثیر را در مقایسه 
 Update on the National Cyber Security Programme) داشت  ذینفع  دیگر طرف-های  با 
p.15–16 ,2014). درواقع، راهنمای واحدهای تجاری کوچک با توسعه طرح اقدام سایبری برای 

این واحدها با همکاری صنعت به روزرسانی )ژانویه 2015( و تکمیل شد که هدف آن کمپین های 
تبلیغاتی در زمینه اطلاعات و راهنمایی و احتمالاً در قالب نوآورانه تر، طرح سند نوآوری1  امنیت 
سایبری به ارزش 5 هزار پوند برای واحدهای تجاری کوچک و متوسط با هدف ایجاد انگیزه در 
 UKCSS:) آن ها برای سرمایه گذاری در ارتقای امنیت سایبری و افزایش ظرفیت رشد خود بود

.(Report on Progress and Forward Plans, Cabinet Office December 2014, p.6

1. Innovation Voucher Scheme

کادر 4-1. راهنمای امنیت سایبری برای کسبوکارها

ارزشمندترین  حفظ  خصوص  در  مدیره  هیئت  اعضای  و  اجرایی  مدیران  برای  راهنمایی 

دارایهای خود ازجمله دادههای شخصی، خدمات برخط و مالکیت معنوی
برنامه »10 قدم« برای امنیت سایبری

کسب وکارهای کوچک :  در چه موضوعاتی 
در خصوص امنیت سایبری نیاز به اطلاع 

دارند؟

مسئولیت برای اطلاعات

امنیت سایبری برای مشاغل 

حقوقی و حسابداری

راهنمایی مبتی بر برنامه »10 قدم« و مناسب سازی شده برای بنگاه های بسیار کوچک، کوچک 

و متوسط

و  رایگان  دسترسی  متوسط،  و  کوچک  کوچک،  بسیار  بنگاه های  برای  مجازی  یادگیری 

نقش محور برای کارمندان، صاحبان و مدیران دارایی های اطلاعات یا صاحبان کسب و کارها

و  موکلان  خود،  از  حمایت  هدف  با  حسابداران  و  وکلا  به  کمک  برای  مجازی  یادگیری 

مشتریان و اطلاعات حساسی که از این افراد در اختیار دارند

Source: UKCSS: Report on Progress and Forward Plans, Cabinet Office (2014, p.4)

راهنمایی برای حمایت از مدیران غیراجرایی که می توانند در حوزه امنیت سایبری توصیه هایی 

در اختیار شرکت ها قرار داده و آن ها را نسبت به مدیریت مطلوب مخاطرات سایبری تشویق کنند

راهنمایی از سوی صنایع با هدف کمک به برخورد با تهدیدات سایبری در خصوص ادغام، 

مالکیت و واگذاری شرکت و نیز سرمایه گذاری مخاطره آمیز

امنیت سایبری برای مدیران غیراجرایی

امنیت سایبری در امور مالی شرکتی
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    طرح اجرای استاندارد الزامات سایبری و ایجاد انگیزه در این زمینه، باعث تضمین پذیرش 
این استاندارد توسط تمام طرفهای ذینفع مربوطه نمیشود. این امر به خصوص در مورد ماهیت 
استانداردهای  و سایر  مقررات صنعتی خاص  و  استانداردها  و دسترسپذیری  تجارت  جهانی 
بین المللی صدق میکند. این موضوع نیز مسئله سازگاری استانداردها برای شرکت های بزرگ 
بینالمللی را مطرح می سازد که در سراسر و داخل سایر حوزه های قضایی فعالیت میکنند 
(Neville-Jones and Phillips 2012, p.39)، گرچه، شواهدی از همکاری سازمان های استاندارد 

مختلف با یکدیگر و با صنعت برای حل این مسئله جهت دست یابی به هم افزایی و شناخت 
متقابل وجود دارد (EU NIS Cyber Security meeting, Brussels June 2014). علاوه بر این و به 
نظر برخی نمایندگان صنایع، به رغم قابل ستایش بودن طرح استاندارد صنعت محور، این امر تنها 
یک حداقل محسوب میشود و شرکت ها باید کار بسیار بیشتری برای تضمین امنیت داده ها و 

.(UK cyber security progress welcomed, 2013) تأمین امنیت تاب آور انجام دهند
    درنهایت، هدف اصلی دولت بریتانیا از بهبود امنیت سایبری تاب آور خود به حداکثررسانی 
فرصت هایی است که این امر در اختیار صادرات بخش امنیت سایبری قرار می دهد و به خصوص، 
دستیابی به هدف دولت در زمینه افزایش سهم بازار جهانی خود تا 2 میلیارد پوند تا سال 2016 
است. برای نیل به این هدف، طرح مشارکت رشد سایبری1 مشترک )دولت و صنعت( همراه 
با انجمن تجارت فناوری2 )نماینده 850 سازمان فناوری بریتانیا( راهاندازی شد که وظیفه آن 
ارتقای طرح تأمین امنیت سایبری دولت1 )17( هماهنگ سازی کمپینهای صادرات و همکاری با 
دولت برای تدارک آموزش و تعلیم در حوزه امنیت سایبری با هدف حمایت از رشد بخش امنیت 

 .(The National Cyber Security Policy 2013, p.4) سایبری بریتانیا است
    بااینکه ارزیابی جامع اثربخشی این مشارکت در زمان نگارش این مطلب خیلی زود است، اما 
شواهد حاکی از این است که طرف های دخیل، در سطح گروه های تجاری منطقه ای تأسیسشده 
و حاضر در طرح تأمین امنیت سایبری دولت )بیش از 35 شرکت انگلیسی( از نظرات مطرح شده 
در مورد محصولات، راهنمایی و آموزش امنیت سایبری منتفع میشوند. علاوه بر این، ستاد 

1. Cyber Growth Partnership                                              2. TechUK
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ارتباطات دولتی بریتانیا رویکرد جامع تری در مورد شرکت های کوچک و متوسط در قراردادهای 
غیرمحرمانهای دارد که قبلًا نادیده گرفته شده بودند. چنین رویکرد فراگیری ازلحاظ تاب آوری و 
 Update on the National Cyber Security) به خصوص به دلیل انتقادات سازمان ملی حسابرسی
Programme 2014, p. 17) از این مسئله حائز اهمیت است که وزارت تجارت و سرمایه گذاری 

بریتانیا2 که وظیفه آن پشتیبانی از تجارت و صادرات در حوزه امنیت سایبری از طریق سازمان 
و  دریایی  و  دفاعی  امور  پیمانکاران  با  بزرگ  معاملات  به  اصل  در  است  امنیت3 خود  و  دفاع 
قالب مرکز  ترتیبات حکمرانی جدید در  این،  از  تأسیس شده توجه دارد. گذشته  شرکت های 
نوآوری در گلاسترشر4 برای تسهیل همکاری در امور تحقیقاتی، آزمایش و توسعه قوانین بین 
کارکنان و صنعت با برنامه هایی برای شمول واحدهای تجاری کوچک و متوسط و شرکت های 
 UKCSS: Report on Progress and) شده اند  مطرح  ملی  سطح  به  آن  گسترش  و  استارتاپ 

 .(Forward Plans, Cabinet Office December 2014, p.8–10

حملات سایبری و تاب آوری
کل  در  خدمات  اشتراک  برای  امنیتی  الگوی  به عنوان  جدید  دولتی5  بخش  شبکه  توسعه 
ابعاد هدف دولت بریتانیا در تاب آوری بیشتر این کشور در برابر  از  سازمان های دولتی، یکی 
حملات سایبری، یعنی حفاظت از سیستم های خود و تاب آور سازی بیشتر آن ها از طریق ایجاد 
استانداردهای مشترک، نظارت بر امنیت و انطباق و تأمین تاب آوری بهتر شبکه بوده است. به رغم 
پیشرفت حاصله در این حوزه، با حضور تمام مقامات و شوراهایی که بخشی از شبکه دولتی 
محسوب می شوند، این مورد درباره تمام تأمین کنندگان و وزارتخانه های دولت مرکزی صدق 
نمی کند. گرچه، هدف گسترش این مورد و فرآیند تبعیت از استانداردهای فنی و امنیتی مناسب 
اعتباردهی در کل شبکه دولتی تا پایان سال 2015 است. دولت بریتانیا نیز اقداماتی را در این

1. Cyber Security Supplier to Government Scheme (CSSGS)                                              
2. UK Trade and Investment (UKTI) Department
3.  Defence and Security Organisation (DSO)
4. Gloucestershire
5. Public Sector Network (PSN)
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زمینه –برای مثال، سیستم تضمین هویت طراحی شده توسط سرویس دیجیتال دولت بریتانیا1 و 
سایر ابزارهای فنی و مشاوره– برای تضمین امنیت خدمات آنلاین دولتی انجام داده است. دوره 
آموزش اینترنتی نیز با حضور پانصد هزار نفر از کارکنان دولت در کنار آموزش مستقیم 3600 

نفر از کارکنان دارای پست های مهم برگزار شد.
    مسائل مختلفی در مورد رویکرد دولت بریتانیا در قبال تضمین تاب آوری سیستم های آن 
مطرح شده است. نخستین مسئله، مربوط به تأثیر آموزش تکمیل شده و تأثیرگذاری احتمالی 
آن بر فرهنگ تاب آوری کارکنانی است که در این دوره شرکت کرده اند. بنا به اظهار سازمان 
ملی حسابرسی، ارزیابی تأثیر بسیاری از طرح های دولتی در حوزه امنیت سایبری دشوار است 
(Update on the National Cyber Security Programme 2014, p.22–24) اما در صورت ظهور 

فرهنگ امنیت کارآمد، انجام این کار ازنظر تأثیر آموزش بر رفتار کارکنان و درواقع، بر کاربران 
خدمات دولتی ضروری است. 

    مسئله دوم به پیچیدگی رویکرد دولت بریتانیا در قبال ادغام سیستم های جدید و قدیمی 
و به خصوص تأمین امنیت شبکه ابری دولت مربوط می شود. به خصوص، ازنظر نویل جونز2 و 
فیلیپس3 (p.36–37 ,2012)، مبنای این رویکرد منطق امنیت محیطی است که به تنهایی عمل 
نمی کند و با امنیت سایبری کارآمد لایه ای سازگار است. ازنظر آن ها، حتی رویکرد جامع تری 
به امنیت سایبری باید اتخاذ گردد و کار بیشتری برای طراحی معماری امنیتی منسجم صورت 
گیرد تا یکپارچگی بیشتر توسعه نرم افزاری و سخت افزاری در تمام مراحل در لایه های مختلف 
تضمین شود. این استدلال نیز مطرح شد که دولت مسیری را برای رسیدگی به چنین مسائلی با 
تعیین حداقل استانداردهای لازم برای قراردادهای خود در زمان مناسب طی کرده و مشوق هایی 
را در اختیار صنعت قرار داده است تا چنین استانداردهایی را اتخاذ نماید و مشخصات عمومی 
قابل دسترس754 4 را برای کدگذاری ماهیت مهندسی نرم افزار مناسب )برای مثال، کمک به

1. GOV.UK Verifyp                                                               
2.  Neville-Jones
3. Phillips
4. Publicly Available Specification 754 (PAS 754)                                                              
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به معنای انسجام و جامعیت بیشتر این رویکرد نیست. 
    درنهایت، مسئله منابع ازنظر ارتقای سیستم ها و انتقال به شبکه دولتی و حفظ و ارتقای 
معیارها و سیستم ها پس از انتقال مطرح است. بعید به نظر می رسد دفتر کابینه، سطح مخارج 
امنیت سایبری را بیشتر از بودجه اختصاص داده شده در سال های 2016-2015 و پیش از 
انتخابات عمومی بریتانیا در مه 2015 اعلام کند. اگر سطح کنونی مخارج حفظ نگردد، این 
امر به معنای این است که بخشی از بار انتقال پس ازاین دوره توسط بودجه وزارتخانه ها پوشش 
داده خواهد شد. اثربخشی سیستم جدید به حفظ امنیت سایبری در اولویت کل بخش دولتی 
پس ازاین دوره و درواقع ایجاد تحولی بنیادین در فرهنگ امنیت سایبری برای تضمین وقوع 
این موضوع بستگی دارد که البته تحقق آن حتمی نیست. وجود منابع بیشتر فراتر از انتقال در 
صورتی ضروری خواهد بود که میزان اعتبار و تاب آوری سیستم های دولتی بیشتر از چرخه عمر 

برنامه حفظ شود. 
    بعد دوم مربوط به حفاظت و تاب آوری زیرساخت های حیاتی بخش خصوصی بریتانیا است 
که مرکز حفاظت از زیرساخت های ملی1 و تیم واکنش اضطراری رایانه ای بریتانیا که در مارس 
2014 تشکیل شدند نقش حیاتی در آن ایفا می کنند. پیش ازاین، هیچ تیم واکنش اضطراری 
رایانه ای واحدی وجود نداشت، بلکه دو تیم ابتدایی واکنش اضطراری رایانه ای برای رسیدگی به 
امور گروه های مختلف سازمانی وجود داشتند که عبارت اند از: تیم واکنش حوادث امنیتی رایانه ای 
بریتانیا2 ، به عنوان بخشی از مرکز حفاظت از زیرساخت های ملی که به شرکت هایی خدمات ارائه 
می کند که زیرساخت های حیاتی ملی را تشکیل می دهند و تیم واکنش اضطراری رایانه ای 
ارائه می دهد.  بریتانیا3  که خدمات واکنش دهی را به دولت و سازمان های دولتی گسترده تر 
علاوه بر این، وزارت دفاع نیز گروه واکنش سریع رایانه ای اختصاصی خود را دارد که مسئول 
شبکه های وزارت دفاع است (ن.ک. Pritchard 2013). آخرین گزارش آژانس امنیت شبکه و 
اطلاعات اتحادیه اروپا )2013( در مورد فعالیت تیم واکنش اضطراری رایانه ای نشان می دهد که

1. Centre for the Protection of National Infrastructure (CPNI)
2 . Computer Security Incident Response Team in UK (CSIRTUK)

  



امنیت سایبری در اتحادیه اروپا 130

بریتانیا درمجموع دارای 22 تیم واکنش اضطراری رایانه ای دولتی و خصوصی)19(، به استثنای 
تیم واکنش اضطراری رایانه ای بریتانیا است. 

اضطراری  واکنش  تیم  و  رایانه ای  امنیتی  حوادث  واکنش  تیم  نقش   ،2007 سال  تا      
از  بخشی  که  بود  شده  ترکیب  بریتانیا  رایانه ای  اضطراری  واکنش  تیم  در  عمل  در  رایانه ای 
، محسوب  از زیرساخت های ملی1، یعنی مرکز هماهنگی زیرساخت های ملی  مرکز حفاظت 
حوادث  گزارش  برای  –مرکزی  حوادث2  هشدار  و  گزارش دهی  یکپارچه  طرح  و  می شد 
اعلام هشدارها و  برای  و  بر زیرساخت های حیاتی  تأکید  با  از بخش های دولتی و خصوصی 
اطلاعات در مورد حوادث و تهدیدهای سایبری– را اجرا می کرد. این مرکز واحد گزارش دهی 
پیچیدگی  تصاعدی  افزایش  به رغم  ملی  زیرساخت های  از  حفاظت  مرکز  تشکیل  زمان  در 
درنتیجه  رفت؛  دست  از  مرکز[  دو  بین  عملکرد  ]انتقال  سال های  در  سایبری  امنیت  تهدید 
سیستم بریتانیا برای گزارش دهی حوادث به صورت غیریکپارچه باقی ماند. هدف تیم واکنش 
رایانه ای  اضطراری  واکنش  تیم  نخستین  به عنوان  فاصله  این  رفع  بریتانیا،  رایانه ای  اضطراری 
دولتی مسئول مدیریت رویدادهای سایبری، رسیدگی به رویدادهای سایبری مربوط به ائتلاف 
اطلاعات شبکه ای3، توسعه و تبادل میزان آگاهی برحسب موقعیت از تهدیدهای سایبری و ارائه 
مرکز تماس بین المللی در زمینه مسائل امنیت سایبری بود. این امر به معنای انحلال دیگر 
تیم های واکنش اضطراری رایانه ای موجوددر بریتانیا نیست، بلکه به معنای این است که تیم 
واکنش اضطراری رایانه ای بریتانیا که مورد توصیه و حمایت آژانس امنیت شبکه و اطلاعات 
اتحادیه اروپا قرار دارد که حداقل الزامات پایه را برای آن تعریف کرده است، تبدیل به نخستین 
تیمی می شود که احتمالاً وظیفه آن هماهنگ سازی واکنش دهی به حوادث سایبری است.

     از دیدگاه امنیت تاب آور، تیم واکنش اضطراری رایانه ای، حداقل ازلحاظ نظری نهاد ضروری 
جدیدی برای تسهیل هماهنگی مؤثرتر واکنش دهی و اشتراک اطلاعات در داخل بریتانیا و 
در خارج، ازنظر ایجاد مرکز تماس و ارتباط برای شرکای بین المللی در زمینه واکنش دهی به 

1. National Infrastructure Coordination Centre (NISCC)
2. Unified Incident Reporting and Alert Scheme
3. Coalition for Networked Information (CNI) 
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حوادث فرامرزی محسوب می شود. در مورد دوم، این امر نیز تضمین می شود که اعتماد به واسطه 
عضویت و برقراری تماس منظم با دیگر تیم های واکنش اضطراری رایانه ای اروپا از طریق گروه هایی 
ازجمله مجمع تیم های واکنش و امنیت حوادث1 و تیم واکنش اضطراری رایانه ای دولت های 
اروپایی ایجاد می شود. همان طور که در فصول بعدی نیز ملاحظه خواهد شد، اعتمادسازی 
مؤلفه مهم ایجاد مشارکت مؤثر و امنیت تاب آور محسوب می شود. این امر حاکی از این است 
که بریتانیا مایل به تغییر شیوه رسیدگی به رویدادهای سایبری به جای تغییر صرف سیاست در 

حاشیه است.
    باوجود انجام اقدامات اولیه ای که بیانگر نقش موفق آن –برای مثال، از طریق ارائه اطلاعات 
و مشاوره در زمینه کاهش موارد آسیب پذیری باگ های هارت بلید2 و شل شاک3 و همکاری 
کشورهای  بازی های  از  حمایت  برای  سایبری  اطلاعات  اشتراک  و  حفاظت  مرکز  اعضای  با 
مشترک المنافع و نشست ناتو (ن.ک.CERT-UK Quarterly Report 2014a, 2014b)– است، 
برای  بریتانیا  در  صورت گرفته  اقدامات  ماهیت  و  موجود  موارد  به  ارزش افزوده  میزان  برخی 
ازنظر میزان آگاهی برحسب موقعیت، مدیریت رویدادها و تحلیل تهدید توسط مرکز  مثال، 
اضطراری  واکنش  تیم های  دیگر  و  ملی  زیرساخت های  از  حفاظت  مرکز  و  ملی4  محاسبات 
رایانه ای را زیر سؤال برده اند (Jeffray 2014). بااینکه دستورالعمل های گزارش حوادث خاص 
نقش تیم واکنش اضطراری رایانه ای بریتانیا و تیم دولتی واکنش اضطراری رایانه ای را مشخص 
و تعریف می کنند (Bada et al. 2014؛ CESG https://www.cesg.gov.uk)، اما این مورد جامع 
نیست و موضوعی مستلزم همکاری مؤثرتر با بخش-های مربوطه و تیم های واکنش اضطراری 
رایانه ای موجود در این بخش ها برای جلوگیری از دوباره کاری و تضمین انسجام است. به رغم 
گزارش مستقیم بسیاری از حوادث به تیم واکنش اضطراری رایانه ای بریتانیا از طریق بخش های  
مختلف، مواردی که از طریق مرکز حفاظت و اشتراک اطلاعات سایبری گزارش شده اند در 
از حوادث گنجانده نشده است که این بریتانیا  تحلیل آماری تیم واکنش اضطراری رایانه ای 

1. Forum of Incident Response and Security Teams (FIRST)
2. Heartbleed
3. Shellshock
4. National Computing Centre (NCC) 
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موضوع منجر به حضور نمایندگان معدود برخی بخش ها ]در امر رسیدگی به[ انواع حوادث و 
مشکلات پیش روی آن ها و ازاین رو، درک موارد در خطر و واکنش دهی مناسب به حوادث )از 
طریق مرکز حفاظت و اشتراک اطلاعات سایبری یا تیم واکنش اضطراری رایانه ای بریتانیا( می شود. 
در صورت ایجاد شرایط لازم برای تأمین تاب آوری کارآمد در بخش های مختلف، مشارکت بیشتر 

با این بخش ها برای افزایش آگاهی در مورد مسائل پیش روی آن ها حیاتی است.
    نکته سوم و نهایی، مسئله امنیت سایبری و امور دفاعی است که مرکز مشارکت حفاظت 
از دفاع سایبری1 که به زنجیره تأمین توجه دارد در این زمینه شکل گرفت تا نقشی مشابه 
مرکز حفاظت و اشتراک اطلاعات سایبری برای بهبود همکاری و اشتراک اطلاعات بین دولت 
و صنعت و توجه به بهترین اقدام، میزان آگاهی و استانداردهای متناسب داشته باشد. مرکز 
این  از عضویت فراگیرتر در  از دفاع سایبری همچنین درصدد برخورداری  مشارکت حفاظت 
این  امور دفاعی مهم )13 پیمانکار در زمان نگارش  ازاین رو، در کنار پیمانکاران  مرکز است. 
مطلب(، اتحادیه های تجاری مانند گروه تجاری ای دی اس2 و انجمن تجارت فناوری که نماینده 
واحدهای تجاری کوچک هستند نیز عضو این مرکز محسوب می شوند. بااینکه کار در مرکز 
مشارکت حفاظت از دفاع سایبری کماکان روند تکوینی خود را طی می کند، این مرکز همکاری 
مؤثری با وزارت کسب وکار، نوآوری و مهارت و ستاد ارتباطات دولتی بریتانیا در زمینه شناسایی 
نحوه اجرای الزامات سایبری در زنجیره تأمین و موارد نظارت بیشتر )فراتر از الزامات سایبری( 
با –ابعاد فنی )بررسی موارد آسیب پذیری، ارزیابی خطر(، سازمانی )سیاست، نقش و مسئولیت 
در حوزه امنیت اطلاعات(، حقوقی )متابعت( و آموزشی )امنیت/ آموزش مردم(– دارد که باید 
توسط شرکت های حاضر در زنجیره تأمین به نحوی متناسب اجرا شود. در زمان نگارش این 
مطالب، موارد نظارت و استانداردهای مرکز مشارکت حفاظت از دفاع سایبری توسط وزارت 
دفاع انجام می شود –و در صورت عملکرد موفق آن ها، این موارد در قراردادهای وزارت دفاع 
از آوریل 2015 (Defence Cyber Protection Partnership 2015) با ایجاد انگیزه برای پذیرش 
چنین استانداردها و موارد نظارتی در عین تضمین ایجاد شرایط لازم برای همگرایی در زمینه 

1. Defence Cyber Protection Partnership (DCPP)         
2. ADS
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استانداردها، موارد نظارت و درک مشترک از تهدید سایبری و درنتیجه تأمین امنیت تاب آور 
الزامی می شوند. 

تأثیرگذاری بر سطح بین الملل
ماهیت جهانی و بدون مرز فضای سایبری به این معنا است که دولت بریتانیا باید به توسعه 
و تأمل پیرامون راهبردهایی برای کنترل مشارکت بین المللی در زمینه همکاری، هماهنگی و 
تشریک مساعی با هدف تضمین تأمین امنیت تاب آور در بریتانیا می پرداخت. این امر در قالب 
رویدادهای  میزبانی  و  لندن«  از طریق »فرآیند  و  و چندجانبه صورت گرفته  تعامل دوجانبه 
بین المللی در حوزه فضای سایبری بر مباحث بین المللی تأثیر گذاشته و در توسعه هنجارهای 
مربوط به رفتار دولت مسئول در فضای سایبری و ظرفیت سازی نقش داشته است تا شمول 
طیف گسترده تر کشورها و تقویت توانایی ها و دانش آن ها در برخورد با مسائل مربوط به امنیت 

سایبری تضمین گردد.
   تعدادی از تفاهم نامه ها )کره، اسرائیل( و موافقت نامه ها در زمینه گفتمان سایبری )سنگاپور، 
نوشته  از طرفین چین است،  به خصوص در زمانی که یکی  به صورت دوجانبه،  ژاپن، چین( 
شده اند که در این موارد کانال رسمی گفتمانی به موازات گفتمان تحت هدایت اتاق فکر برای 
بهبود تفاهم و درواقع تعامل با بازیگر اصلی در فضای سایبری وجود دارد. علاوه بر این و شاید 
به عنوان نمونه ای از شیوه مناسب مورد الگوبرداری در کل اتحادیه اروپا در صورت پیشرفت 
کشورهای دارای رویکردی متفاوت به امنیت سایبری (ن.ک. Bersick et al. 2015)، بریتانیا رابطه 
مستقیمی بین آژانس مقابله با جرائم ملی بریتانیا و نهاد مجری قانون چین با ایجاد مراکز تماس 
24 ساعته در طول هفته برای مقابله با جرائم سایبری در حال وقوع بین دو کشور برقرار کرده است 
سمینارهای  در  کمتری  رسمی  وجه  از  حکمرانی  ترتیبات  چنین  درواقع،   .(Brewster 2014)

برگزارشده در چین برای سازمان های مجری قانون سایبری بریتانیا و چین برخوردارند و نیز 
بازدیدهای چین از آژانس مقابله با جرائم ملی می توانند در اعتمادسازی و تسهیل ایجاد همکاری 

مؤثرتر و اشتراک اطلاعات در زمینه تهدیدهای سایبری سودمندتر باشند. 
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    بریتانیا به طور چندجانبه درگیر تأثیرگذاری بر قوانین اولیه ای است که از سوی اتحادیه اروپا 
در حوزه امنیت سایبری و بر اساس راهبرد امنیت سایبری منتشره این اتحادیه در سال 2013 
وضع شده اند )برای تحلیل دقیق تر، ن.ک. فصول 5 و 6(. شایان ذکر است که بریتانیا به دنبال 
نمایش رهبری خود در اتحادیه اروپا در حوزه امنیت سایبری و درواقع ترویج رویکرد خود به 
امنیت سایبری، یعنی فراحکمرانی نظری هویت ها است که این امر در تضاد با رویکرد عملی تر 
مطرح شده در دستورالعمل امنیت شبکه و اطلاعات پیشنهادی است )ن.ک. فصل 6(. درواقع، 
موضع بریتانیا در مورد محتوای این دستورالعمل بیانگر رویکرد داوطلبانه و بازارمحور آن در تقاضا 
برای کاهش هزینه های مربوط به دامنه پیشنهادی )تنها شامل تأمین کنندگان زیرساخت های 
حیاتی بدون حضور ارائه دهندگان خدمات جامعه اطلاعاتی( و ایجاد شفافیت در نحوه دقیق 

 .(Informal meeting, UKREP February 2014) همکاری در زمینه اشتراک اطلاعات است
    به خصوص نگرانی در مورد نحوه اعتمادسازی از طریق تحمیل گزارش دهی برخلاف ترتیبات 
غیررسمی وجود دارد که هدف آن ها ایجاد آشنایی و اعتماد به مرورزمان از طریق برقراری روابط 
کاری کارآمد است. از این نظر، بریتانیا و دیگر کشورهای عضو اتحادیه اروپا با برخورداری از 
سطوح امنیت سایبری پیشرفته تر و تاب آورتر خواستار طرح موارد جایگزینی برای گزارش دهی 
در  یکی   ... مجزا  گروه  »دو  ]تشکیل[  مورد  در  اولویت خود  بریتانیا  درواقع،  بوده اند.  اجباری 
امنیت  راهبردی  جنبه های   ... و  امریه  این  اجرای  پیرامون  برای صحبت  رسمی  فنی/  سطح 
سایبری ... و دیگری گردهمایی جمعی از تیم های واکنش اضطراری رایانه ای کشورهای عضو 
... به طور داوطلبانه ... برای آغاز فرآیند اشتراک اطلاعات ... و طرح برنامه آتی برای همکاری« 
را عنوان داشته است (Telephone Interview, UK cybersecurity official, October 2014(. با 
توجه به اختلافات موجود در مورد امریه پیشنهادی امنیت شبکه و اطلاعات و تضعیف آن از 
جانب طرف های مختلف )ن.ک. فصول 6 و 7(، مسلماً اگر هدف دستیابی به توافق نهایی در 
باید صورت گیرد. این امر  زمینه دامنه و محتوای آن باشد، کماکان توافقات بسیار بیشتری 
به ویژه از دیدگاه بریتانیا به دلیل »رویکرد تماماً تجارت محور« آن به امنیت سایبری و از دید 
سایر کشورهای اروپا به دلیل اینکه مؤثرترین شیوه ایجاد شرایط لازم برای دست یابی به امنیت
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سایبری تاب آور محسوب می شود، حائز اهمیت است. 
    بریتانیا مشارکت خود در ناتو را با عضویت کامل در مرکز عالی همکاری های دفاع سایبری 
ناتو1 بیشتر کرده است و نقش مهمی در پذیرش سیاست ارتقایافته ناتو در زمینه دفاع سایبری 
ایفا می نماید. درواقع، بریتانیا طرحی را نیز برای همکاری جدید –مشارکت سایبری صنعتی 
ناتو2 – با هدف تضمین بهره وری هر چه بیشتر از تخصص و نوآوری بخش خصوصی جهت 
دست یابی به اهداف سیاست دفاع سایبری ارتقایافته پیشنهاد داد. پس مسلماً اولویت بریتانیا 
بین دولتی است، چراکه  به عنوان سازمانی  اروپا،  اتحادیه  به جای  ناتو،  در حوزه دفاع سایبری، 
بر این اساس که »دفاع سایبری« مسئله ای مربوط به امنیت و صلاحیت ملی تلقی می شود، 
این کشور دیگر در اقدامات این اتحادیه از طریق آژانس دفاع اتحادیه اروپا شرکت نمی کند. 
گرچه، با توجه به منافع مشترک و نیاز مبرم کل اتحادیه اروپا به افزایش توانمندی های حوزه 
دفاع سایبری و ضرورت محو خطوط بین زیرساخت های نظامی و خصوصی برای عملیات های 
نظامی، چنین استدلالی می تواند به ضرر تأمین امنیت سایبری تاب آور در بریتانیا و اروپا باشد.
     درنهایت، بریتانیا اقدام به تأثیرگذاری بر هنجارهای بین المللی برای حکمرانی بر اینترنت 
و رفتار کشورها در فضای سایبری با هدف ایجاد درک مشترک و ترویج رویکردی منسجم به 
به دلیل وجود  براساس مباحث فصل سوم،  بریتانیا کرده است.  از  تهدیدهای سایبری خارج 
دیدگاه های متناقض یا حتی کاملًا متضاد کشورها و سازمان های اصلی، انجام این کار دشوار 
است. بااینکه بریتانیا این مبحث را از طریق کنفرانس های برگزارشده در لندن، بوداپست و سئول 
)از طریق فرآیند لندن( پیش برده است، اما ازنظر برخی کشورها این فرایند باعث دستیابی به 
توافق یا اجماع مشخصی در مسیر پیش رو نشده است. درواقع، به نظر برخی، این کنفرانس ها 
صرفاً محلی برای »گفتگو« است. گذشته از این، حتی زمانی که اجماعی در مورد برخی اصول 
حاکم بر رفتار از طریق مجامعی مانند گروه کارشناسان دولتی سازمان ملل1 )مبنی بر قابل اجرا 
بودن حقوق بین الملل موجود در فضای سایبری()20( ظاهراً به دست می آید؛ طبق فصل سوم 

1. NATO’s Cooperative Cyber Defence Centre of Excellence (CCDCOE)         
2. NATO Industry Cyber Partnership
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این کتاب، اجماع در مورد هنجارها و اصول کلی لزوماً به معنای وجود درک مشترک از حکمرانی 
اینترنت یا امنیت سایبری نیست. ازاین رو، بریتانیا به طور فعال در حال ترویج این مبحث در سطح 
بین المللی با انجام اقدامات و دستورالعمل های اعتمادسازی از طریق سازمان هایی مانند سازمان 
امنیت و همکاری اروپا و سازمان همکاری اقتصادی و توسعه و تشویق افزایش مشارکت از طریق 
امنیت  برای محققان  از کشور  بورسیه تحصیلی خارج  اعطای  مانند  بودجه طرح هایی  تأمین 
سایبری، مؤسسه بین المللی فناوری اطلاعات و ارتباطات برای صلح2 و مرکز امنیت سایبری 
جهانی3 است. گرچه، باید در مورد مسئله نحوه ارتباط این طرح ها با تعامل، همکاری و گفتمان 
غیررسمی سطح پایین تر بیشتر تأمل نمود، چراکه در اینجا است که تغییر درک از طریق عمل 

بیشترین نفع را ایجاد می کند 

دانش، مهارت و توانمندی
ارائه طرح های  اروپا در زمینه  اتحادیه  ترین کشورهای عضو  پیشرفته  از  یکی  بریتانیا مسلماً 
جامع  برنامه  اخیر  سال  دو  در  می شود.  محسوب  توانمندی  توسعه  برای  مهارتی  و  آموزشی 
طرح های ابتکاری )ن.ک. کادر 4-2( در کل بخش های صنعت و دانشگاه برای تضمین ایجاد 
سطح دانش، مهارت و تخصص لازم جهت تأمین امنیت تاب آور در سطوح مختلف ازجمله سطح 
اجتماعی ایجاد گردید. این رویکرد مداخلات هدفمندی را در دانشگاه ها از طریق تحصیلات 
تکمیلی و با کمک گروه های کارشناسی )موسسه مشارکت فناوری4 ، انجمن رایانه بریتانیا5 
مؤسسه مهندسی و فناوری6، مؤسسه متخصصان امنیت اطلاعات و چالش امنیت سایبری7( 

انجام داده است. 
    گرچه، بعُد مهارت ها و آموزش سایبری در ایجاد تاب آوری مسلماً چندوجهی و پیچیده است. 

.1.UN Group of Governmental Experts (UNGGE)         
2. ICT4Peace        
3.  Global Cyber Security Centre  
4.Tech Partnership)         
5. British Computer Society
6. Institute of Engineering and Technology
7. Institute of Information Security Professionals and Cyber Security Challenge
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به رغم وجود مجموعه گسترده تری از استعدادها در طرح هایی )برای مثال، دو مورد( مانند چالش 
امنیت سایبری و تربیت افراد متخصص در مراکز آموزش دکترا در میان مدت و بلندمدت، برخی 
طرف های ذینفع نگران عدم تأمین تقاضا برای مهارت های تخصصی در کوتاه مدت، به ویژه 
در بخش خصوصی هستند. گزارش سازمان ملی حسابرسی به این نکته اشاره دارد که »بخش 
دولتی کارکنان مهم خود را از دست می دهد و افراد متخصص کافی برای جایگزینی آن ها نیز 
وجود ندارد« (Update on the National Security Programme 2014, p.21). به رغم اذعان به 
اینکه طرح سایبری احتیاطی در ظرفیت سازی وزارت دفاع نقش دارد، این گزارش بر این موضوع 
نیز تأکید دارد که مشکل گسترده تر جذب و حفظ کارشناسان و مشاوران در دولت که درک 

مناسبی از مسائل امنیت سایبری دارند، کماکان باقی می ماند.
   درنتیجه، بااینکه مسلماً بریتانیا به دنبال اتخاذ رویکردی چندجانبه به توسعه آموزش و مهارتها 
در کشور خود است، اما بسیاری از این منافع احتمالاً تنها در میان مدت و بلندمدت به دست می آید. 
به رغم وجود عناصر رویه مناسب که در جای دیگری می توان از آن ها الگوبرداری کرد، اما بریتانیا 
کماکان قادر به بهبود اقدامات خود برای آموزش و جذب نیرو در کوتاه مدت، برای مثال، در حوزه 
پژوهشهای میانرشتهای در آموزش امنیت سایبری است. مورد دوم منحصر به کشور بریتانیا نیست 
و این مشکل گریبانگیر کل اروپا است و اگر هدف درک جامعتر مسائل و راهکارهای امنیت سایبری 
باشد، این مسئله باید رفع گردد. علاوه بر این، انجام این کار برای درک مشترک تهدیدات سایبری در 
کل لایه ها و سطوح مختلف امنیت سایبری و درنتیجه ظهور فرهنگ امنیت سایبری ضروری است.
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کادر 4-2. دانش، مهارت و توانمندی امنیت سایبری

Source: UKCSS: Report on Progress and Forward Plans, Cabinet Office (2014, p.22)

    درنهایت، بریتانیا در طرح های مختلفی سرمایه گذاری کرده و برنامههای گوناگونی را برای 
آموزش شهروندان و افزایش آگاهی آن ها در مورد تهدیدات سایبری ایجاد کرده است. بر اساس 
طرح برخورداری از اینترنت امن1 بخشهای عمومی-خصوصی )راه اندازی در سال 2005(، طرح
هایی مانند اینترنت هوشمند2 )راه اندازی در سال 2013( با پشتیبانی طیف وسیعی از سازمان ها 

1. Get Safe Online’ scheme         
2. Cyber Streetwise        

یادگیری و آموزش موضوعات در سطح دیپلم، موضوعات جدید برای سطح 3 )سنین 11-14 سال( در سال 2015 

منتشر خواهد شد؛ مداخلات کنونی در تمامی سطوح نظام آموزشی

200 شغل جدید مرتبط با امنیت سایبری ازطریق مشارکت ها و کارفرمایان فناوری، اضافه کردن بیش از 120 کارآموز 

در ستاد ارتباطات دولتی بریتانیا به اضافه کارآموزان تحلیلگر اختلالات سایبری در سال 2015

چهار آکادمی آموزش عالی پژوهانه های مرتبط با توسعه آموزش عالی در حوزه برنامه ملی امنیت سایبری دریافت 

خواهند کرد، دوره های مربی گری و »کمپ های سایبری« برای مقاطع تحصیلات تکمیلی و پایین تر از آن

ستاد ارتباطات دولتی بریتانیا شش مدرک ارشد در حوزه امنیت سایبری صادر کرده است، دو مرکز برای ترتبیت 66 

فارغ التحصیل دکترای دیگر از سال 2017 در صدر برنامه دکترای ستاد ارتباطات دولتی بریتانیا قرار دارد

اوپن یونیورسیتی بریتانیا دوره های گسترده مجازی با عنوان »مقدمه ای بر امنیت سایبری« تعریف کرده است – نزدیک 

به 24/127 هزار درخواست در اولین مرحله ثبت شد و ارائه اپلیکیشن جدید »کریپتوی« از سوی ستاد ارتباطات دولتی 

بریتانیا در خصوص کدگذاری 

ستاد ارتباطات دولتی بریتانیا 11 مرکز عالی آکادمیک که بازتاب دهنده استاندارد بالای تحقیقات سایبری بود را به 

رسمیت شناخته است.

18/800 درخواست برای دوره های ارشد ثبت شده است؛ 800 مدرسه در رقابت های مداری شرکت کرده اند؛ بیش 

از 22/000 هزار جوان از منابع آموزشی استفاده کرده اند

مدارس

آموزش و کارآموزی

آموزش عالی

تحصیلات تکمیلی

حمایت های گسترده تر 

آموزشی

چالش امنیت سایبری
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سوفوس2،  اطلاعات  فناوری  امنیت  شرکت  فیس بوک،  تجاری1،  ارتباطات  مؤسسه  )بانک ها، 
سازمان های تجاری(، بنابه گفته وزارت کشور بریتانیا در مرحله اول عملکرد خود تأثیر مثبتی 
از شهروندان  آن ها، 65 درصد  آمار  به  توجه  با  داشتهاند.  تغییر شیوه عمل شهروندان  ازنظر 
اکنون حداقل 10 مورد از رفتارهای امنیت سایبری توصیه شده –برای مثال، استفاده از کلمات 
عبور مناسبتر یا بررسی نشانه تأیید تارنما های امن در زمان خرید آنلاین– را انجام می دهند 
(Update on the National Security Programme 2014, p.16). مسلماً این نقطه آغاز افزایش 

سطح آگاهی مردم و آموزش عمومی در حوزه امنیت سایبری است و برای تغییر رفتار در حوزه 
باید برای مخاطبان گوناگون و  فرهنگ امنیت سایبری، رویکردهای هدفمندتر و متمایزتری 
به خصوص افراد برخوردار از مهارت اندک در زمینه فناوری اطلاعات و ارتباطات و آن دسته 
 The UK Cyber) از افراد متعلق به گروه های اجتماعی- اقتصادی پایین تر در نظر گرفته شود

 .(Security Strategy: Landscape Review 2013, p.28

جمع بندی: امنیت تاب آور در بریتانیا
مبنای رویکرد دولت بریتانیا در قبال امنیت سایبری، منطق حکمرانی نظری بازار است که به 
دنبال اشاعه آن در کل و بین ارکان مورد هدف راهبرد امنیت سایبری خود با بهره گیری از انواع 
مؤسسات، سازوکارها و ابزارها و از همه مهم تر، تعداد زیادی از طرف های ذینفع مربوطه است. 
در این زمینه پیشرفت بسیاری ازلحاظ ایجاد پیش شرط های تأمین امنیت تاب آور کارآمد صورت 
گرفته است و بریتانیا در مقایسه و در کنار سایر کشورهای عضو اتحادیه اروپا می تواند خود را 

حداقل ازنظر طرح ها و تفکر پیرامون نحوه تضمین امنیت فضای سایبری پیشرفته تلقی کند. 
     در عمل، بریتانیا آمادگی خود را در حوزه سرمایه گذاری در منابع مالی و ایجاد شبکه ها و 
نهادهای جدید بخش دولتی و سازمان ها و برنامه هایی برای مقابله با حملات و جرائم سایبری 
نشان داده است. موضوع مشارکت محور رویکرد بریتانیا –از طریق مشارکت در زمینه اشتراک 

1. Business Telecommunications (BT)         
2. Sophos
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اطلاعات در حوزه امنیت سایبری و تیم واکنش اضطراری رایانه ای بریتانیا یا اینترنت هوشمند، 
برای مثال، در داخل کشور و از طریق ترتیبات رسمی و غیررسمی مربوط به تعامل بین المللی

برای ایجاد درک مشترک از امنیت سایبری– و ایجاد استانداردهایی محسوب می شود که امکان 
توسعه فرهنگ امنیت تاب آور مشترک را در بریتانیا و حتی در خارج از آن فراهم می سازد. 
درواقع، بخش اعظم نوآوری رویکرد بریتانیا در حکم منبع فکری برای آن دسته از کشورهای 

اروپایی است که از آمادگی امنیت سایبری چندان پیشرفته ای برخوردار نیستند. 
    شایان ذکر است که با توجه به تنوع، تازگی و تعداد طرح های راهبرد امنیت سایبری بریتانیا، 
این راهبرد کماکان از بسیاری جهات روند تکوینی را در اجرا و تأثیرگذاری خود طی می کند و 
ارزیابی دقیق آن در کل لایه ها، سطوح و طرف های ذینفع هدف آن دشوار است. کماکان کارهای 
زیادی باید در داخل و کل دولت و نیز بین دولت و سایر طرف های ذینفع پیش از دستیابی به 
درک مشترکی از تأمین امنیت سایبری با توجه به تهدید ]کنونی/آتی[ و راهکارهای پیشگیرانه 
و فعال انجام شود. به رغم افزایش آشکار آگاهی و علاقه از بخش صنعتی گرفته تا سطح فردی، 
مسائل مربوط به بهبود آموزش، تربیت و مهارت های سایبری و ایجاد فرهنگ امنیت سایبری 
باقی می ماند که امکان تأمین امنیت تاب آور کارآمدتر و منسجمی را در کوتاه مدت و میان مدت 

فراهم می کند. 
    بخش ضروری این فرهنگ، اعتمادسازی و اشتراک اطلاعات است که از منظر بریتانیا با 
اتخاذ رویکردی داوطلبانه به بهترین نحو به دست می آید. در اینجا تضاد آشکاری در منطق های 
مبنای امریه امنیت شبکه و اطلاعات پیشنهادی اتحادیه اروپا ملاحظه می شود که خواستار 
اتخاذ رویکردی اجباری است. در آینده مسلماً هرگونه سازش موردتوافق موجب ایجاد تنش 
بین رویکردهای اتحادیه اروپا و بریتانیا می شود، مگر اینکه این امریه از تاب آوری کافی برای 
پذیرش هر دو منطق برخوردار باشد. نتیجه عملی کار )اجرا(، احتمالاً موجب ایجاد نگرانی در 
مورد تأثیرگذاری بر ایجاد فرهنگ کارآمد اشتراک اطلاعات می گردد. گذشته از این، بریتانیا 
باید به تعامل سازنده با اتحادیه اروپا در زمینه راهبرد امنیت سایبری آن ادامه دهد و اگر هدف 
این کشور مشارکت مؤثر در تکامل شیوه مناسب در این عرصه فراتر از مرزهای خود و درنهایت، 
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تکامل توانمندی دفاع سایبری کشورهای عضو اتحادیه اروپا باشد، این راهبرد شامل بعُد دفاعی
نیز می شود.

    درمجموع، بریتانیا مسلماً در حال حرکت به سمت اکوسیستمی بوده که با توجه به راهبرد 
امنیت سایبری خود به دنبال ادغام است. یکی از مشکلات پیش رو، حفظ شتاب کار در چرخه 
برنامه امنیت سایبری بعدی است که این موضوع درنهایت به تضمین این مسئله بستگی دارد 
که حداقل درک مشترکی از تهدید امنیت سایبری در میان تمام طرف های ذینفع وجود داشته 
باشد. این موضوع موجب تضمین تداوم تکامل مشارکت، برنامه ها، استانداردها و مهارت های 
مؤثر است. علاوه بر این، دولت بریتانیا باید اطمینان یابد که طرح های بی شمار و رویکرد نظری 
آن برای ایجاد رویکرد منسجم داخلی به یکدیگر می پیوندند و ازلحاظ بین المللی نیز تعامل این 
کشور امکان صادرات شیوه مناسب آن )برای مثال، کارگروه اقدام مشترک علیه جرائم اینترنتی( 
)و همچنین واردات شیوه مناسب از کشورهای دیگر( و تکامل فرایندهای تکراری یادگیری را 
فراهم می کند که باعث ایجاد درک مشترک و شیوه های مؤثر –حداقل در سطح عملیاتی اگر 
نه در سطح هنجاری– با شرکای خارج از بریتانیا می شود. با توجه به مشارکت ستاد ارتباطات 
دولتی بریتانیا در اقدامات نظارت و جاسوسی جمعی و جاسازی نقاط آسیب پذیر و برنامه های 
پنهانی برای جمع آوری اطلاعات، این کشور باید رویکرد خود به دفاع و جرائم سایبری را با هدف 

تأمین امنیت تاب آور کارآمد در بریتانیا تطبیق دهد )ن.ک. فصل 7(.
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مقدمه 

اولویتها  به  مربوط  حوزه  پنج  دارای  سایبری،  امنیت  قبال  در  اروپا  اتحادیه  رویکرد 
(Cybersecurity Strategy 2013) و به طور اساسی سه ویژگی کانونی است. ویژگی نخست، به 

حفاظت ]از این اتحادیه[ در برابر جرائم سایبری و مقابله با این گونه جرائم ارتباط دارد و ویژگی 
دوم، به امنیت شبکه و اطلاعات، حفاظت از زیرساخت های حیاتی1 و حفاظت از زیرساخت های 
حیاتی اطلاعات توجه می کند و ویژگی سوم که توسعه چندانی نیافته، مربوط به حوزه دفاع 
سایبری است. در این فصل، ویژگی نخست مطرح میشود )در مورد دو ویژگی دیگر ن.ک. 
فصل 6(، گرچه باید به این مسئله نیز توجه کرد که در زمان تحلیل امنیت تاب آور مبنای این 
ویژگیها در محیط نهادی اتحادیه اروپا، هم پوشانی بین آن ها دیده میشود. به خصوص آگاهی 
ثبات  و  تاب آوری  در  اروپا  اتحادیه  دستورالعملهای  و  اصول  وجود  شرایط  در  مطلب  این  از 
اینترنت )2011( و ایجاد راهبرد امنیت سایبری اتحادیه اروپا (EUCSS 2013) حائز اهمیت است. 
ساختار نهادی اتحادیه اروپا کماکان بازتاب جدایی سیاست گذاری از اداره کل مهاجرت و امور 
داخلی کمیسیون اروپا در زمینه مؤلفههای قانون کیفری، اداره کل شبکههای ارتباطات، محتوا 
و فناوری در زمینه امنیت و تاب آوری شبکه و دفاع سایبری تحت حکمرانی سیاست امنیتی و 
دفاعی مشترک است. بااین وجود، اتحادیه اروپا درحال توسعه ساختارهای کاری یکپارچهای برای

1. Critical Infrastructure Protection (CIP)         
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تسهیل اتخاذ رویکردی منسجم در قبال راهبرد امنیت سایبری خود است.
    با توجه به رشد اینترنت و اهمیت آن در زندگی اقتصادی و اجتماعی، جرائم سایبری)1( در بازار 
جهانی به مسئله مهمی تبدیل شده است. بر اساس اعلام مرکز آمار اتحادیه اروپا )یورواستات( 
)2010(، 80 درصد از جوانان اروپایی از طریق شبکه های اجتماعی به صورت آنلاین با یکدیگر 
ارتباط برقرار می کنند و حجم تراکنش های صورت گرفته از طریق تجارت الکترونیک مجموعاً 
به حدود 8 هزار میلیارد دلار می رسد. افزایش به کارگیری اینترنت با گسترش اقدامات در حوزه 
جرائم سایبری همراه شده است که دامنه آن از سرقت هویت گرفته تا فروش کارت های اعتباری 
مسروقه و سوءاستفاده جنسی از کودکان، گسترده است. گزارش ها حاکی از این است که روزانه 
 Norton Cybercrime) در سطح دنیا بیش از یک میلیون نفر قربانی جرائم سایبری می شوند
Report 2013) و هزینه جهانی تنها برای حوزه جرائم سایبری حدود 113 میلیارد دلار و این 

هزینه برای اروپا 12 میلیارد دلار است (Norton Cybercrime Report 2013) که این موضوع 
دلالت بر این دارد که جرائم سایبری بیش از تجارت غیرقانونی مواد مخدر سودآور است. به 
دلیل تنوع موجود در تعریف حوزه جرائم سایبری و در نتیجه هزینه گزارش شده )صرفنظر از 
دستورکار گزارشگران( باید با این ارقام و اطلاعات در زمینه جرائم سایبری با احتیاط برخورد 
کرد، اما بدیهی است که این مسئله  تأثیر مخربی بر شهروندان، دولت ها و واحدهای تجاری 
در اروپا دارد و فعالیتی محسوب میشود که خطرات اندک و سودآوری بالایی برای مجرمان 
سایبری به ارمغان میآورد. درمجموع، اگر این مسئله از طریق تأمین امنیت تاب آور مناسب و 
کارآمدی مورد رسیدگی قرار نگیرد، می تواند مانع از اجرای برنامه های اتحادیه اروپا در زمینه 
رشد اقتصادی گردد که در راهبرد اروپا 2020 )2010( و دستورکار دیجیتال اروپا در نظر گرفته 

.(European Commission 2010; European Commission 2012) شدهاند
     سیاست جرائم سایبری در اتحادیه اروپا تحت تأثیر و مورد پشتیبانی راهبرد امنیت اینترنت 
در حال تکوین آن )2010( و در خارج از اتحادیه تحت تأثیر و مورد پشتیبانی کنوانسیون اروپایی 

جرائم سایبری1 )2001( است که ازاین پس با عنوان کنوانسیون بوداپست از آن یاد میشود. 

1. European Convention on Cybercrime
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برنامه استکهلم1 )2010( که اولویت های اتحادیه اروپا در زمینه توسعه حوزه مربوط به عدالت، 
دارد که کشورهای  تأکید  این موضوع  بر  تنظیم میکند  را  امنیت )2014-2010(  و  آزادی 
عضو اتحادیه اروپا باید در اسرع وقت »کنوانسیون جرائم سایبری شورای اروپا2 در سال 2001 
را تصویب کنند« و آن را به عنوان »چارچوب حقوقی اصلی و مرجع مقابله با جرائم سایبری 
در سطح جهان« در نظر گیرند )p.22 ,2010(. این برنامه بر نقش محوری آژانس پلیس اروپا 
)یوروپل( به عنوان مرجع اصلی برای اروپا و اتحادیه اروپا تأکید دارد که می تواند به عنوان پایگاهی 
برای ارائه داده ها و شناسایی مهاجمان و حملات و همچنین به عنوان پشتیبان تبادل بهترین 
رویه ها در بین کشورهای عضو اتحادیه اروپا از طریق برقراری ارتباط و همکاری با سیستم های 
هشداردهنده ملی عمل نماید. بدین منظور مرکز مقابله با جرائم سایبری اتحادیه اروپا که در 
اول ژانویه 2013 تأسیس شد به عنوان شاخه اصلی مقابله با جرائم سایبری اقدام به گرد آوری 
متخصصان و اطلاعات، پشتیبانی از تحقیقات جنایی، پیشبرد راه حل ها در سطح اروپا و افزایش 
آگاهی پیرامون جرائم سایبری در این اتحادیه می کند. جرائم سایبری و امنیت سایبری در صدر 
بازنگری  دارند. درواقع،  قرار  –برنامه رم3 )2015-2019(–  بعدی  برنامه  اولویت های  فهرست 
برنامه استکهلم از سوی مجلس اعیان بریتانیا این مسئله را مشخص کرد که جرائم سایبری و 
امنیت سایبری باید در زمان اجرای این برنامه جدید موردتوجه بیشتری قرار گیرند. این مجلس 
به خصوص رویکرد راهبردی تری را توصیه کرده و بر ضرورت همکاری نزدیک تر بخش خصوصی 

 .(House of Lords, EU Committee 13th Report 2014, p.16–17) و دولتی نیز تأکید دارد
    از این گذشته،  اتحادیه اروپا ابتکارهای دیگری را نیز با هدف رسیدگی به ابعاد مختلف جرائم 
سایبری ارائه کرده است. برای مثال،  این مورد شامل امریه مربوط به مقابله با سوء استفاده جنسی 
به سیستم های  به حملات  امریه مربوط  و  پورنوگرافی کودکان )2011(  و  از کودکان   آنلاین 
اطلاعاتی با توجه به مجازات در نظر گرفته شده برای سوءاستفاده از ابزارهای جرائم سایبری، 
به خصوص بات نت ها)2( )2010( می شود. جرائم سایبری کماکان اولویت سیاسی اصلی اتحادیه 

1. Stockholm Programme         
2. Council of Europe Convention on Cybercrime
3. Rome Programme
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اروپا بوده و یکی از هشت اولویت چرخه سیاست گذاری اتحادیه اروپا در مورد جرائم جدی 
بین المللی سازمان یافته محسوب می شود. به نظر کمیسیون اروپا (p.3,2012)، »]حوزه جرائم 
سایبری[ بخش مهمی از اقدامات صورت گرفته در جهت طرح راهبرد اصلی اتحادیه اروپا به منظور 
تقویت امنیت سایبری را شامل می شود«. اتحادیه اروپا مسلماً با شناخت ماهیت جهانی تهدید 
اروپا- آمریکا  اتحادیه  کارگروه  و  خود  بین المللی  شرکای  با  همکاری  درصدد  سایبری  جرائم 
اولویت بالا است )ن.ک. فصل 7(. پیشبرد  در حوزه امنیت سایبری و جرائم سایبری، دارای 
کنوانسیون بوداپست )2001( و افزایش مشارکت های خصوصی-عمومی با هدف اشتراک بهترین 
راهکارها در زمینه مسائلی مانند بات نت ها جزو اهداف اصلی مشارکت محسوب می شوند. هدف 
دوم که مربوط به ایجاد و تقویت مشارکت های خصوصی-عمومی است، نیز، در برنامه استکهلم 
مطرح شده است (p.23 ,2010). قوانین حقوقی روشنگری که مروج همکاری در زمینه تحقیقات 
بین المللی در مورد جرائم سایبری هستند، نیز در این برنامه لحاظ شده اند. درنهایت، راهبرد 
امنیت سایبری اتحادیه اروپا (p.9–11 ,2013) نحوه عملکرد اتحادیه اروپا در تسهیل حرکت به 
سمت کسب توانمندی بیشتر در جهت مقابله با جرائم سایبری و بهبود همکاری میان بازیگران 

اصلی در اروپا و جهان را دقیق تر بیان می کند. 
با جرائم سایبری، به دلیل  اروپایی مقابله  ایجاد مرکز  از طرح های فوق  ازجمله      بسیاری 
توانمندی  اختیارات،  »حدود  ازجمله  سایبری  جرائم  با  مؤثر  برخورد  راه  سر  در  موانع  وجود 
ناکافی برای تبادل اطلاعات، بروز مشکلات فنی در ردیابی سوابق مجرمان سایبری، توانمندی 
تحقیقاتی و قانونی متفاوت، کمبود کارکنان آموزش دیده و همکاری ناهماهنگ با سایر طرف های 
 .(European Commission 2012, p.3) ذینفع مسئول برقراری امنیت سایبری« مطرح شده اند
هدف این فصل ارزیابی این مسئله است که اتحادیه اروپا تا چه حد به اهداف خود در زمینه 
این  از آن،  پیدا کرده است و مهم تر  برای جرائم سایبری دست  اکوسیستم در حال ساخت 
اهداف تا چه حد در رفع این موانع و ایجاد شرایط لازم برای برقراری امنیت تاب آور کارآمد 
در ابعاد مختلف جرائم سایبری ازجمله ابعاد حقوقی، اقتصادی، سیاسی، فرهنگی، عملیاتی و 
راهبردی نقش داشته اند. ساختار این فصل برای دستیابی به هدف خود بدین قرار است: در بخش

2013, p.9–11

2012, p.3

2010, p.23
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نخست، شرایط درک تکامل سیاست جرائم سایبری در اتحادیه اروپا و تحلیل و ارزیابی انتقادی 
از رویکرد آن در قبال حکمرانی امنیت در حوزه جرائم سایبری مطرح می شود. در بخش دوم، 
عملکرد اتحادیه اروپا در اتخاذ رویکردهای مربوط به جرائم سایبری و پیشبرد آن ها با توجه ویژه 
به اقدامات پیشنهادی راهبرد امنیت سایبری اتحادیه اروپا )2013( ارزیابی می شود.)3( سپس 
در بخش نهایی و نتیجه گیری، ارزیابی ای از میزان پیشرفت اتحادیه اروپا در زمینه تأمین امنیت 
تاب آور کارآمد برای اروپا ارائه شده و همچنین چالش هایی مطرح می شود که کماکان پابرجا 

هستند. 

حکمرانی بر جرائم سایبری در اتحادیه اروپا
    رویکردهای اتحادیه اروپا در قبال جرائم سایبری، به موازات راهبردهای جامعه اطلاعاتی آن 
نظیر طرح اروپای الکترونیک1 (European Commission 1999) به منظور تقویت به کارگیری 
است.  یافته  توسعه  اجتماعی  غیرانحصاریِ  به شیوه  دیجیتال  منافع  فناوری  از  برخورداری  و 
اقدامات آن برای  اروپا برای تبدیل شدن به جامعه اطلاعاتی،  افزایش تمایل اتحادیه  به دلیل 
این شرایط، طرح  در  است.  یافته  افزایش  نیز  فعالیت مجرمانه  برابر  در  مزایای حاصله  حفظ 
اروپای الکترونیک با برنامه اقدام اروپای الکترونیک موردتوافق در ژوئن 2000 در نشست شورای 
امنیت  به  مربوط  به مسائل  اهمیت رسیدگی  بر  آن  دنبال شد که در  فیرا2  اروپا در  اتحادیه 
شبکه و مقابله با جرائم سایبری تأکید گردید. رویکردهای پیشنهادشده در این مرحله، از هر 
دو ماهیت سیاست گذاری و فنی برخوردار بودند. برای ارتقای امنیت اینترنت، در کنار تصدیق 
بخش صنعتی به عنوان مسئول اصلی این امر (European Commission 1999, p.11)، مسئله 
تکامل رابطه بخش های عمومی-خصوصی در این صنعت نوپا نیز مطرح گردید، اما بخش عمومی 
به عنوان محرکی تلقی شد که نقش طرح های خصوصی را پررنگ تر می کند و مسیر مشخصی 
وجود تأثیربخش خصوصی  تحت  اقدامات  تقویت  برای  نظری  فراحکمرانی  رویکرد  به سمت 

1. eEurope         
ابتکار سیاسی برای اطمینان از بهره مندی کامل نسل های آینده اتحادیة اروپا از مزایای تغییرات صورت گرفته در جامعة اطلاعاتی. )م.(

3. Feira



امنیت سایبری در اتحادیه اروپا 150

داشت. بر طرح اقدام در زمینه توسعه همکاری و هماهنگی بهتر نیز تأکید گردید که مربوط 
به بحث کنوانسیون بوداپست در مجامع مختلف بین المللی است. در سطح فنی، به کارگیری 
و حفظ  اعتماد  توانمندی که می تواند سطح  فناوری  »به عنوان  از کارت های هوشمند  بیشتر 
حریم خصوصی را در خدمات جامعه اطلاعاتی افزایش دهد« پیشنهاد شد )Ibid.(. طرح کارت 
هوشمند، مورد پشتیبانی صد میلیون یورویی بودجه تحقیقاتی قرار داشت و این بودجه در امتیاز 

کارت هوشمند به اوج خود رسید که در دسامبر 2002 معرفی شد. 
    گزارش نهایی در مورد طرح اروپای الکترونیک )2003(، به پیشرفت هایی در حوزه امنیت 
 Electronic) اینترنت و درعین حال به این مسئله اشاره داشت که کاربرد امریه های ارائه شده
Signatures, 2001))4( کماکان محدود بود. بااین وجود، طرح اروپای الکترونیک، مبنای رویکرد 

جامع تر اتحادیه اروپا در قبال امنیت شبکه و اطلاعات را ایجاد کرد. در ژوئن 2001، دو سند 
مشابه توسط کمیسیون اروپا منتشر شد که طرح کلی این رویکرد جامع را ترسیم می کردند 
که هدف آن رسیدگی به جرائم صورت گرفته در فضای سایبری بود. نخستین سند، ابلاغیهای 
امنیت  اصلاح  با  امن تر  اطلاعاتی  جامعه  ایجاد  عنوان  با   (European Commission 2001a)

اقدامات  و  رویه ای  و  ماهوی  قانونی  مفاد  مجموعه  رایانه ای،  جرائم  با  مقابله  و  زیرساختارها 
و  کرد  مطرح  فراملی  و  داخلی  فعالیت های  مجرمانه  به  رسیدگی  جهت  را  غیرحقوقی 
درعین حال، بر ضرورت حفظ موازنه بین امنیت و رعایت حقوق اساسی افراد نیز تأکید داشت 

 .(2001a, p.2)

    برای مثال، در حوزه قانون ماهوی، بر توافق در زمینه تعاریف مشترک از جرائم سایبری و اتهامات و 
تحریم های مشترک و معرفی سازوکارهای اجرایی اتحادیه اروپا بر مبنای کنوانسیون بوداپست تأکید 
می شد که هدف آن اتخاذ اقدامی کارآمد در زمینه مسائلی مانند پورنوگرافی کودکان، نژادپرستی 
و بیگانه هراسی آنلاین بود )Ibid., p.14–15(. ازنظر رویه ای، توجه اصلی همسو با قانون اتحادیه 
اروپا  بر قانون کیفری بود و جهت حرکت نیز در مسیر بهبود همکاری بین قانون و سایر نهادهای 
مجری قانون )از طریق شناسایی متقابل و بهبود سازوکارها( برای تسهیل واکنش ها و درخواست های 
.)Ibid., p.16–24( کارآمدتر مطرح شده از جانب کشورهای دیگر در حوزه جرائم سایبری بود
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یکی از ابعاد مهم حکمرانی امنیت، همکاری در سطح بین المللی و وضع قوانین شفاف در مورد 
جستجو و توقیف فرامرزی بود. درنهایت، عنصر غیرحقوقی بیشتر بر اقدامات  یا شرایط عملی 
ازنظر  اقدام 10 بندی گروه هشت توجه داشت )ن.ک. فصل 3( که  با طرح  بسیار هماهنگ 
موضوعات کلی شامل این موارد می شد: تشکیل واحدهای پلیس متخصص جرائم سایبری در 
سطح ملی )با حضور کارکنانی از قوای مجریه و قضاییه( در محل هایی که چنین واحدهایی 
نداشتند، بهبود همکاری بین طرف های ذینفع، یعنی نهادهای مجری قانون،  صنعت، نمایندگان 
مصرف کنندگان و مقامات مسئول حفاظت از داده ها و حمایت از طرح های مناسب ارائه شده 
از جانب صنعت و جامعه. در میان این موضوعات و در ارتباط با لایه سیاست گذاری و فنی، به 
آزادسازی ابزار رمزنگاری در حوزه قانون جامعه و توسعه تخصص و آموزش فنی، قوانین مشترک 
برای نگهداری سوابق و اطلاعات )جهت اشتراک اطلاعات(، همکاری بین بازیگران اتحادیه اروپا 

 .)Ibid., p.24( و اقدام از جانب صنعت، به خصوص از طریق تحقیق و توسعه توجه گردید
رویکرد  برای  پیشنهادی  طرح  اطلاعات:  و  شبکه  امنیت  ابلاغیه  عنوان  با  دوم،  سند       
سیاست گذاری اروپا (European Commission 2001b) بر مسائلی نظیر سرقت هویت، حملات 
سایبری و زیرساختی تأکید و توصیه هایی در زمینه نحوه تقویت امنیت تاب آور درون لایه های 
فنی،  حقوقی و سیاست-گذاری ارائه شده است. این سند از پشتیبانی منطق حکمرانی امنیت 
نیز برخوردار بود که بر اساس آن »نیروهای بازار باعث ایجاد انگیزه برای سرمایه  گذاری کافی در 
حوزه فناوری امنیت یا اقدام امنیتی نمی شوند« و در نتیجه »اقدامات سیاست گذاری می توانند 
 .(2001b, p.14) »موجب تقویت فرایند بازار و درعین حال، بهبود کارکرد چارچوب حقوقی شوند
ازاین رو، نشانه روشنی از حرکت از فراحکمرانی هویت ها به سمت شیوه های نظری )تسهیلات، 
انگیزه ها( و عملی حکمرانی امنیت )چارچوب حقوقی( جهت حفاظت از بازار داخلی برای ارائه 
خدمات اطلاعاتی و ارتباطی و »کسب منفعت از راه حل های مشترک« و توانایی »انجام اقدام 

 .(Ibid., p.15) مؤثری در سطح جهان« ملاحظه گردید
انجام اقدامات  افزایش سطح آگاهی و  ابزارها و اقدامات اصلی پیشنهادی بدین قرار بود:      
امنیتی در میان کشورهای  بهترین شیوه های  اشتراک  تمام طرف های ذینفع،  برای  آموزشی 
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عضو، و تقویت همکاری تیم های واکنش اضطراری رایانه ای اتحادیه اروپا جهت تضمین تبادل 
مؤثر اطلاعات پیرامون تهدیدات احتمالی و قریب الوقوع. علاوه بر این، جهت گیری تأثیرگذاری 
به سمت »تقویت همکاری بخش های خصوصی-عمومی در حوزه وابستگی به زیرساخت های 
امنیت  در  الکترونیک، سرمایه گذاری  اروپای  اقدام  (Ibid., p.17) در شرایط طرح  اطلاعاتی« 
شبکه و اطلاعات که کمتر از حد مطلوب تلقی می شد و لحاظ امنیت در چارچوب برنامه های 
تحقیقاتی کمیسیون جهت تسهیل این مورد، تضمین قابلیت همکاری در حوزه امنیت، به معنی 
بهبود راه حل ها از طریق استانداردسازی و صدور گواهینامه )تضمین به کارگیری استانداردهایی 
که در برنامه های مختلف اجرا می شوند( از طریق پشتیبانی از راه حل های کاربرپسند و تقویت 
و  سازمان ها  در  ذینفع  مشارکت طرف های  از  حمایت  و  بین المللی  موردتوافق  استانداردهای 
اقدامات استانداردسازی در سطح اروپا و بین الملل کمیته استانداردسازی الکتروتکنیک اروپا1 
، مؤسسه استانداردهای مخابراتی اروپا2 ، کارگروه مهندسی اینترنت3 ، کنسرسیوم جهانی وب4، 
اقدامات حقوقی)5( به دنبال مشابه سازی قوانین کیفری ملی مربوط به جرائم سایبری و امنیت 
سایبری و اقدامات با هدف ایجاد درکی مشترک از پیامدهای حقوقی امنیت در حوزه ارتباطات 
داشت.  وجود  اروپا  سرتاسر  در  رمزنگاری  محصولات  به  دسترسی  از  پشتیبانی  و  الکترونیک 
درنهایت، با توجه به ماهیت بدون مرز جرائم سایبری و امنیت، بر تداوم اقدامات صورت گرفته 
جهت پشتیبانی و همکاری در توسعه اقدامات بین المللی برای مقابله با جرائم  سایبری و برقراری 

 .(Ibid., p.17–22) امنیت تأکید گردید
    اتحادیه اروپا با تکیه بر موارد بالا، درصدد تقویت رویکرد جامع خود از طریق به کارگیری 
به  حملات  درباره  ساختاری  تصمیم گیری  بود.  ارتباطات  و  ساختاری  مختلف  تصمیمات 
اصل  در   )Council Framework decision 2005/222/JHA, p.1( اطلاعاتی  سیستم های 
به خصوص  و  می شد  تحقیقات  انجام  برای  قدرتمندتری  حقوقی  لایه  یا  محیط  ایجاد  باعث 
طریق از   ... ذی صلاح  مقامات  سایر  و  قضایی  امور  مقامات  میان  همکاری  »بهبود  آن  هدف 

    
1.  European Committee for Electrotechnical Standardization (Cenelec)         
2.  European Telecommunications Standards Institute (ETSI)
3.  Internet Engineering Task Force (IETF)
4.  World Wide Web Consortium (W3C)
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تصمیم گیری  این  بود.  عضو«  کشورهای  در  کیفری  قوانین  به  مربوط  احکام  مشابه سازی 
تعاریف  زمینه  در  عضو  کشورهای  توافق  با  سایبری  حملات  از  مشترکی  تعاریف  ساختاری 
درباره ماهیت اقدامات  مجرمانه ارائه داد که عبارت اند از: »دسترسی غیرقانونی به سیستم های 
اطلاعاتی، مداخله غیرقانونی در سیستم ها و داده ها«)6( (Ibid., p.2–3). تصمیم گیری ساختاری 
در  مشترک  حقوقی  محیط  ایجاد  سمت  به  حرکت  مشابه،  هدف  با  جداگانه ای  درشورای 
گرفت  قرار  موردتوافق  کودکان  پورنوگرافی  و  کودکان  از  جنسی  سوءاستفاده  مسئله  زمینه 
(JHA/2004/68) و مقرراتی برای جلوگیری از تبادل اینترنتی پورنوگرافی کودکان در آن در 

نظر گرفته شد. گرچه این تصمیم گیری ساختاری، تنها به الزامات حداقلی ازنظر مشابه سازی 
تعقیب  زمینه  در  مشکلاتی  ایجاد  باعث  نتیجه،  در  و  می پرداخت  عضو  کشورهای  در  قانون 
مجرمین در داخل و خارج از کشور گردید. منطق امنیت تاب آور، مبنای این موارد تصمیم گیری 
حتی  ذی ربط  دولتی  مسئولان  میان  هماهنگی  و  همکاری  در  تسهیل  ایجاد  ساختاری 
به رغم وجود محدودیت های عملی بود، چراکه فرهنگ امنیت واقعی از آن حمایت نمی کرد. 
مورد فقدان »فرهنگ« در بیانیه  کمیسیون اروپا در زمینه ترسیم »راهبرد جامعه اطلاعاتی امن«  
)2006( و به دنبال آن راه اندازی طرح آی2010 1- جامعه اطلاعاتی اروپا برای رشد و اشتغال2  
 European) اطلاعاتی  سیستم های  و  شبکه ها  امنیت  و  اعتبار  مسئله  بر  که  گردید  مطرح 
Commission 2005) برای جامعه و اقتصاد تأکید داشت. به خصوص، هدف این بیانیه »طرح 

راهبرد جهانی پویایی در اروپا بر پایه فرهنگ امنیت بود که بر اساس گفتمان، مشارکت و 
توانمندسازی ایجاد شد.«                کمیسیون اروپا متوجه این امر شد که باید به همگرایی 
و انسجام در رویکرد تابه حال چندجانبه ای دست پیدا کند تا امنیت جامعه اطلاعاتی تضمین 
گردد که شامل موارد مقابله با جرائم سایبری و انجام اقدامات خاص در زمینه امنیت شبکه 
به مسائل  الکترونیکی مربوط  ارتباطات  قانونی در مورد  به چارچوب  و اطلاعات و دستیابی 

حفاظت از حریم خصوصی و داده ها است. 

(2006, p.3)

1.  i2010
طرح اتحادیة اروپا در زمینه شکاف زدایی الکترونیکی که جنبشی اجتماعی با هدف رفع شکاف رقمی موجود در زمینه دسترسی به فناوری های نوین اطلاعاتی بین جوامع مختلف 

است. )م.(
2.  A European Information Society for Growth and Employment
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    درواقع، به رغم انجام اقدامات قبلی برای رسیدگی به جرائم سایبری در سطوح اروپایی، ملی و 
بین المللی، چند مسئله مهم باقی ماند که مستلزم توجه سیاسی و قانونی بیشتری بود. نخستین 
به  تمایل  به  اختلالی ساده  ایجاد  از  ارتکاب جرائم سایبری  بود که  انگیزه  به  مربوط  مسئله، 
سودجویی تغییر کرده بود. این موضوع با افزایش تعداد ابزار مخرب در دسترس مجرمان سایبری 
برای دستیابی به اهداف خود ازجمله هرز نامه ها، نرم افزارهای جاسوسی و فیشینگ1 و وابستگی 
 .(2006, 4.p)بود مواجه شده  آن ها  توزیع  برای  معرض خطر  در  رایانه های  و  روزافزون سرورها 
سرویس های شبکه تلفن همراه و دستگاه های هوشمند برخوردار از پشتیبانی فناوری شبکه 
و رایانه )هوش محدوده ای(، مشکلات دیگری برای انسجام و امنیت اینترنت  مانند برنامه هایی که 
فرصت های جدیدی را برای حمله مجرمان سایبری فراهم می کردند، ایجاد می کنند. شایان ذکر 
است که رویکرد موردحمایت کمیسیون اروپا به طور صریح تر بیانگر حرکت به سمت »رویکردی 
عملی  و  هماهنگی(  و  مشارکت  از  )حمایت  نظری  فراحکمرانی  طریق  از  که  است  جامع« 
)قانون گذاری برای افزایش شفافیت حقوقی و بهبود همکاری بین نهادهای مجری قانون(،)7( 
با امنیت تاب آور باز، انطباق پذیر و جامع هماهنگ بود. به علاوه، این رویکرد بیانگر درک این 
مطلب بود که اگر قرار باشد فرهنگ امنیت سایبری پدید آید که علاوه بر نشانه ها، به علل 
اصلی مشکلات امنیت سایبری در سطوح فردی و نهادی )بخشهای خصوصی و دولتی( نیز 
بپردازد، وجود رویکرد چندذینفعی و افزایش دانش در مورد مشکلات ضرورت خواهد داشت.

کمیسیون اروپا همچنین در این سند نشان داد که این نوع رویکرد مکمل فعالیت آن در زمینه 
حمایت از حفظ زیرساخت  های حیاتی است که آژانس امنیت شبکه و اطلاعات اتحادیه اروپا که 
در سال 2004 به خاطر آن تأسیس شده بود، نقش  اصلی را در شناخت بهترین شیوه، افزایش 
 Ibid.,) ایفا نمود  اعتماد در میان تمام طرف های ذینفع  بر  ایجاد مشارکت مبتنی  آگاهی و 
p.6–9). به خصوص، این آژانس در حکم اولیه خود )2005( موظف به حمایت از گرو ه های ملی 

واکنش اضطراری رایانه ای اتحادیه اروپا  شده بود که به این دلیل، برنامه تیم واکنش اضطراری 
رایانه ای اتحادیه اروپا و کارگروه همکاری و پشتیبانی این گروه ایجاد شده بود. این کار شامل

1. Phishing
کسب اطلاعات شخصی مانند نام کاربری، گذرواژه، اطلاعات حساب بانکی و سایر موارد از طریق جعل تارنمای اینترنتی، آدرس ایمیل و غیره. )م. (
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عوامل  و  عملیاتی  در حوزه ملاحظات  تحلیل شکاف  و  پایه  توانمندی های گسترده  شناخت 
حقوقی و قانونی و اخیراً )مبحث بعد( کار بر روی شیوه مناسب مربوط به ویژگی های امنیت 

.)ENISA 2012( شبکه و اطلاعات حوزه جرائم سایبری می شود
حداقل  اروپا،  اتحادیه  که  است  مشخص  مسئله  این  نیز  اولیه  مرحله  این  در  حتی  ازاین رو، 
را تشخیص  تاب آور کارآمد  امنیت  تأمین  برای  در سند و گفتمان رسمی خود،  شرایط لازم 
عمومی  پیرامون سیاست گذاری  اروپا،  ابلاغیه کمیسیون  در  عملی  فراحکمرانی  بعُد  می دهد. 
 )European Commission 2007( گردید  مطرح  بیشتر  سایبری  جرائم  با  مقابله  زمینه  در 
راهبردی  سطح  در  پلیسی  نهادهای  میان  هماهنگی  و  همکاری  بهبود  هدف  آن  در  که 
ابلاغیه  این  به علاوه،   بود.  اروپا در سطح سیاسی  اتحادیه  میان کشورهای عضو  و  و عملیاتی 
تداوم  بر  ویژه ای  تأکید  و  ثالث شد  با کشورهای  و سیاسی  پیشبرد همکاری حقوقی  موجب 
جرائم  مسائل  به  مربوط  آموزشی  نیاز های  بیان  با  تاب آور  امنیت  ظهور  شرایط  در  یادگیری 
همبستگی  و  پیوند  درواقع،  و  داشت  قضاییه،  و  مجریه  بخش های  مقامات  برای  سایبری 
داد.  افزایش  بهتر،  همکاری  به  دستیابی  جهت  را  مربوطه  مقامات  آموزشی  برنامه های  بین 
    علاوه بر این، با توجه به نقش مهم بخش خصوصی در انواع امنیت تاب آور کارآمد، بهبود 
ویژگی خصوصی- عمومی سیاست جرائم سایبری کمیسیون اروپا از طریق تقویت سازوکارهای 
گفتمان مورد تأکید قرار گرفت.)8( موارد چنین شیوه مناسبی شامل اقدامات مربوط به مقابله با 
پورنوگرافی کودکان می شد که در آن همکاری مؤثر میان شرکت های کارت اعتباری و آژانس های 
مجری قانون به پلیس و نهادهایی مانند گروه کارشناسان پیشگیری و مقابله با تقلب1 در ردیابی 
خریداران پورنوگرافی کودکان به صورت آنلاین کمک می کرد. علی رغم این مسئله، چالش موجود 
بهبود همکاری عملیاتی در اروپا با توجه به عدم تعهد قانونی شرکت های خصوصی به اشتراک 
اطلاعات در حوزه جرائم سایبری با مقامات دولتی و منطق اقتصادی حاکم بر این شرکت ها است 
که اولویت آن ها الگوی تجاری و در نتیجه، رازداری و نه تبادل علنی اطلاعاتی است که احتمال 

.)Interview, ENISA, July 2012( دارد شهرت و منافع آن ها را به خطر اندازد

1. Fraud Prevention Expert Group
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   قوانین اتحادیه اروپا در زمینه حفظ حریم خصوصی داده ها، حفظ و حفاظت از اطلاعات 
شخصی محور بهبود تبادل اطلاعات بین بخش های گوناگون به شمار می آید که شرط اصلی 
تأمین امنیت تاب آور است. در اینجا امریه حفظ اطلاعات1 )2006()9( برای دستیابی به فرهنگ 
اشتراک اطلاعات و چارچوب و رویکردی یکپارچه بسیار حائز اهمیت است چراکه بر اساس آن 
تمام کشورهای عضو باید قانونی را اجرا می کردند که به موجب آن شرکت های ارائه دهنده خدمات 
اینترنت و مخابرات باید سوابق ترافیک کاربران )ارتباطات نه محتوا( را به مدت شش ماه تا دو سال 
نگهداری کنند. باوجوداینکه بسیاری از شرکت های مخابرات این رویه را اجرا می کردند، بسیاری از 
ارائه دهندگان خدمات اینترنت این کار را انجام نمی دادند. در کنار این مسائل، اختلافات بی شمار 
حقوقی و فنی در مورد قانون ملی حفظ اطلاعات نیز مورد دیگری است که موجب ناکارآمدی 
اقدامات صورت گرفته در زمینه مقابله با جرائم سایبری ازنظر فنی و در سطح سیاست گذاری شد. 
      این امریه درصدد اصلاح این وضعیت بود که البته این اقدام آن بحث برانگیز شد،  چراکه بسیاری 
از گروه های مدافع حقوق دیجیتال از عدم شفافیت حوزه به کارگیری اطلاعات جمع آوری شده 
و امکان سوءاستفاده احتمالی از آن ها انتقاد داشتند.)10( پارلمان اروپا نیز این مسئله را مطرح 
می کند که این موضوع باعث ایجاد جامعه نظارتی و تضعیف حقوق بنیادین می شود. به علاوه،  این 
امریه ابلاغ شده به اکثر کشورهای عضو موضوع معضل حقوقی در سطح ملی و اروپایی )دیوان 
دادگستری اتحادیه اروپا( شده بود و گزارش کمیسیون اروپا از ارزیابی این امریه )2011( نشان 
می داد که موارد تناقض بسیاری در نحوه اجرای آن و هویت مقاماتی وجود داشت که امکان 
دسترسی به این اطلاعات را دارند. علاوه بر این،  ناظر حفاظت از اطلاعات اتحادیه اروپا2 این 
مسئله را مطرح نمود که کمیسیون اروپا ثابت نکرده است که این امریه ضروری و متناسب است 
که این امر بر اساس منشور حقوق بنیادین اتحادیه اروپا مندرج در معاهده لیسبون غیرقانونی 

.)European Frontier Foundation 2011( به حساب می آید
در نتیجه، تنش واقعی میان تضمین تأمین امنیت و حفظ حریم خصوصی اطلاعات شخصی 
امنیت سیاست  اتخاذ  سیاسی  و  فرهنگی  ابعاد  در  حقوقی،  بعد  بر  علاوه  که  دارد  وجود 

1.  The Directive on Data Retention
2.  European Data Protection Supervisor (EDPS)
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تاب آور نیز گنجانده شده است. کمیسیون اروپا در بازنگری قوانین حفاظت از داده ها که طی 
چند سال گذشته انجام داده است، به رغم تأکید بر اعتبار اصول محوری مبنای رویکرد )برگرفته 
از  حفاظت  شامل  افراد  اساسی  آزادی های  و  حقوق  از  –حفاظت   آن  اصلی 1995(  امریه  از 
داده ها و درعین حال، تضمین جریان آزاد اطلاعات– تصدیق میکند که  فناوری نوین مشکلات 
اتحادیه  داخل  در  داده ها  از  برای حفاظت  استانداردها  بهترین  تضمین  زمینه  در  را  جدیدی 
اروپا و در سطح جهان ایجاد میکند؛ گرچه، تنش بین امنیت و حقوق هنوز گسترش نیافته 
است. درواقع،  افشای برنامه ابزار برنامهریزی برای ادغام، هماهنگسازی و مدیریت منابع توسط 
ادوارد اسنودن در سال 2013، تنها موجب تشدید این تنش شد که پیامدهایی نیز در سطوح 
و لایه های مختلف جرائم سایبری داشت )جهت کسب اطلاعات بیشتر، ن.ک. فصل 7(. حتی 
پیش از افشاگری های اسنودن، تردید بسیاری در مورد موازنه بین برقراری امنیت و حفظ حریم 
خصوصی افراد وجود داشت)11( و گروه های جامعه مدنی خواستار نظارت بیشتر بر تأثیر این امریه 
بر حریم خصوصی شهروندان بودند و شواهدی مبنی بر این ارائه دادند که این برنامه در آینده به 
نحوی طراحی میشود که به حریم خصوصی افراد بیشتر نفوذ میکند. در ارزیابی صورتگرفته 
از جانب سازمان حقوق دیجیتال اتحادیه اروپا (April 2011, p.20) چنین نتیجهگیری شد که:

دیجیتال  سازمان حقوق  )موازی(  سایه  در  گزارش  و  اروپا  کمیسیون  ارزیابی  »گزارش 
اتحادیه اروپا نشان می دهد که این امریه عملکرد ناموفقی در تمام سطوح دارد و نتوانسته 
واحد،  بازار  هماهنگسازی  در  و  گذارد  احترام  اروپا  اساسی شهروندان  به حقوق  است 
عملکرد ناموفقی داشته و در مقابله با جرائم جدی نیز وجود آن ضرورت چندانی نداشته 

است.« 
    کمیسیون اروپا در گذشته متوجه پیچیدگی دستیابی به موازنه از طریق اقدامات خود شده 
و اغلب دیدگاه عمل گرایانه ای در زمینه این موضوع اتخاذ کرده است که حق ناشناس ماندن 
)حفظ حریم خصوصی( و پاسخگویی )دسترسی( در زمان رسیدگی به جرائم  آنلاین موضوعات 
ناسازگاری نیستند )Interview, DG Home, November 2011(. برای مثال، این رویکرد در طرح 
پیشنهادی مربوط به اتخاذ »رویکردی جامع در قبال حفاظت از داده های شخصی در اتحادیه 
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اروپا«(p14,2010) لحاظ شد که در آن این موضوع مطرح می شود که »باید این مسئله در نظر 
از اطلاعات توسط فرد تا چه حد موارد پیشگیری،  گرفته شود اعمال حقوق خاص حفاظت 
بازرسی، تشخیص یا پیگرد جرائم کیفری یا اجرای مجازات کیفری در پرونده خاصی را به خطر 
می اندازد« و اینکه این مورد، »تأثیر مستقیمی بر احتمال اعمال حقوق حفاظت از داده ها یا افراد 

 .).Ibid( »در این حوزه دارد
    ازاین رو، چارچوب حقوقی جامع جدید پیشنهادی، جایگزین ابزارهای حقوقی  بخشی  در حوزه 
همکاری پلیس و دادگستری در مسائل کیفری نمی شود که حاکم بر کارکرد نهادهایی مانند 
یوروپل و دادگستری اتحادیه اروپا )یوروجاست()12( است. این نهادها یا زیر نظر رژیم های حفاظت 
از داده های خاص خود کار می کنند یا به طورمعمول، از ابزار حفاظت از داده ها در شورای اروپا 
بهره می گیرند. ازاین رو، با توجه به اینکه بر اساس رأی دادگاه عدالت اتحادیه اروپا در آوریل 
2014 امریه حفظ داده ها به این دلیل بی اعتبار اعلام شد که حق حریم خصوصی و حفاظت 
ویژه حفاظت  قوانین  هماهنگ سازی  اروپا  اتحادیه  وظیفه  می کند،  نقض  را  افراد  اطلاعات  از 
از داده ها و چارچوب کلی تر حقوقی حفاظت از داده ها1 و درمجموع، تبیین این مسئله است 
که »محدودیت های هماهنگ شده« برخی قوانین حفاظت از داده ها برای تأمین آن دسته از 
حقوق و آزادی های آنلاین افراد سودمند هستند. با توجه به بحث گسترده پیرامون حفظ حریم 
خصوصی و برقراری امنیت و تفاسیر بی شمار مطرح شده از قوانین اتحادیه اروپا در زمینه حفاظت 
از اطلاعات توسط طرف های ذینفع ازجمله مرجع ملی حفاظت از داده ها، این وظیفه  ساده ای 
نیست. در شرایط حکمرانی امنیت تاب آور، تفسیر، کارکرد  یا اجرای واحدی از این قوانین وجود 
ندارد،  در نتیجه تضمین همکاری و هماهنگی کارآمد در حوزه جرائم سایبری بسیار دشوارتر 

می شود.
    این مقررات )چارچوب کلی اتحادیه اروپا برای حفاظت از داده ها2 ()13( و امریه )در زمینه 
به فعالیت های کیفری و قضایی()14( که در سال 2012  از داده های شخصی مربوط  حفاظت 
مطرح شدند)15(، درصدد یافتن راهی از طریق این مسائل جهت اتخاذ رویکردی هماهنگ و

1.  National Data Protection Authorities
2.  General EU Framework for Data Protection

.
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آشکار  تغییر  امریه(،  و  )مقررات  جدید  چارچوب  این  بودند.  داده ها  از  حفاظت  قبال  در  جامع 
قابل ملاحظه ای در زمینه فراحکمرانی عملی تر در این حوزه محسوب می شود. این مقررات به دنبال 
طرح حقوق بیشتر، برای افراد نگران افشای آنلاین داده های شخصی و ایجاد اطمینان حقوقی برای 
واحدهای تجاری است، اما هدف این امریه تبیین رابطه میان حفاظت از داده های شخصی و پردازش 
آن ها با هدف همکاری با پلیس و دستگاه قضایی است. عملکرد امریه قبلاً تحت پوشش تصمیم گیری 
ساختاری قرار داشت ) JHA/977/2008(، اما قدرت اجرایی را در اختیار اتحادیه اروپا قرار نداده بود 
و به فعالیت های پردازش بین مرزی محدود می شد که این امر باعث ایجاد مشکلات عملی حائز 
اهمیتی در اجرای آن به علت ابهام در مورد تعیین زمان و نحوه شمول، پردازش و به کارگیری 
 Implementation Report on the Framework (ن.ک.  می شد  تحقیقات  در  داخلی  اطلاعات 
Decision (COM (2012)12)). در نتیجه ازلحاظ نظری، این چارچوب جدید باعث تسهیل 

ایجاد برخی شرایط مهم برای برقراری امنیت تاب آور کارآمد در این حوزه از طریق تقویت اعتماد 
بین بازیگران فراملی مربوطه )پلیس و دستگاه قضایی( می گردد و درعین حال، همکاری را بهبود 
می بخشد و تبادل اطلاعات برون مرزی در حوزه تحقیقات جرائم سایبری را نیز آسان تر می سازد. 
برای مثال،  هر دو مورد امریه و مقررات احتمالاً برای برخی تیم های واکنش اضطراری رایانه ای 
اتحادیه اروپا  و نهادهای مجری قانون، ازنظر ایجاد قوانین اساسی مشترک سودمند هستند که 
در مشروعیت بخشی به فعالیت های آن ها در تحقیقات و رویدادهای حوزه جرائم سایبری نقش 
داشتند (ENISA, 2012b, p.5). گرچه در عمل باید ملاحظه کرد تا چه حد منطق و اقدامات 
مشخص انجام شده در چارچوب کلی به نحو مناسبی در مفاهیم مربوط به حفظ حریم خصوصی 
و برقراری امنیت ادغام می شود، چراکه به اعتقاد برخی مفسران این مقررات کماکان از پشتیبانی 
.)16()Porcedda 2012, p.71( دیدگاه امنیت کلاسیک و تضاد بین حقوق و امنیت« برخوردار است«



امنیت سایبری در اتحادیه اروپا 160

بهره  برداری از دنیای آنلاین با هدف سوءاستفاده از کودکان
    با توجه به تحولات صورت گرفته در محیط فناوری اطلاعات و کاربرد روزافزون اینترنت در 
ابعاد مختلف زندگی، یکی از مشکلات فزاینده در حوزه جرائم سایبری بهره برداری از دنیای 
از سال  اروپا  اتحادیه  قوانینی در  اجرای  به رغم  از کودکان است.  با هدف سوءاستفاده   آنلاین 
2004 به منظور رسیدگی به مسئله سوءاستفاده جنسی و بهره برداری از کودکان و پورنوگرافی 
آنان)17(، این قانون دقیقاً به جهت وقوع این تحولات جدید و فرصت هایی که برای مجرمان فراهم 
می آورد موردبازنگری قرار گرفت. تصمیم گیری ساختاری سال 2004 از جهات مختلف ناکافی 
تلقی می شد؛ دلیل آن صرفاً این نبود که این تصمیم گیری فقط مشابه سازی قانونی حداقلی را 
در بین دولت های عضو مطرح می کرد که همکاری و هماهنگی بین مقامات و نهادهای ملی در 
تحقیقات را دشوار می ساخت. علاوه بر این،  با توجه به آنکه این قانون از سال 2004 اجرایی 
شده بود،  اشکال جدیدی از سوءاستفاده جنسی و بهره برداری از طریق اینترنت )برای مثال،  
بازنگری شده  بودند. طرح  تلقی نشده  به عنوان جرم  با کودکان و پورنوگرافی(  تماس جنسی 
کمیسیون اروپا که در سال 2010 پیشنهاد شد و در سال 2011 موردتوافق قرار گرفت به دنبال 
این بود که فراتر از قانون حداقلی و به سمت فراحکمرانی عملی تری ازلحاظ دامنه و جوهر در 
حوزه هایی نظیر مجازات سوءاستفاده جنسی و بهره برداری از کودکان )حقوق کیفری ماهوی(، 
تحقیقات حوزه های قضایی متفاوت، اقدامات و پرونده ها و پیشگیری از وقوع جرائم، برای مثال، 
سازوکارهای ملی مسدودسازی دسترسی به تارنماهای دارای محتوای پورنوگرافی کودکان رود.

     ویژگی دوم نیز بحث برانگیز بوده است، چراکه بار دیگر وارد بحث حقوق دیجیتال و حقوق 
تاب آور کارآمد  امنیت  تأمین  به منظور  نوع حکمرانی لازم  برای  نیز  پیامدهایی  بشر گردید  و 
در حوزه جرائم سایبری داشت. در اصل، در  طرح اولیه کمیسیون اروپا مسئله »مسدودسازی 
برای  مستقیم تری  نقش  گرفتن  نظر  در  کودکان«،  یعنی  پورنوگرافی  ]تارنماهای[  اجباری 
در   .)Interview, DG Home, November 2011( بود  شده  پیشنهاد  موارد  این  در  دولت 
اجرای  برای  قضایی  و  پلیس  مقامات  توانمندسازی  بر  بیشتری  تأکید  نیز،  بعدی  پیش نویس 
قضایی  تضعیف  از  دور  به  اقدامی  یعنی  گردید،  پورنوگرافی  محتوای  مسدودسازی  عملیات 
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(European Parliament, Draft Report January 2011) که برخی  لابی گرها آن را خودتنظیمی 

را  آن  بعضی  که  واگذارشده  بیشتر  عملی  حکمرانی  از  شکلی  جهت  در  می نامند  درونی1  
 European Digital) خودتنظیمی خارجی2  یا واگذاری اجرای قانون می نامند، صورت گرفت
Rights 2011, p.6). پارلمان اروپا پیشنهاد اولیه مبنی بر مسدودسازی اجباری ]تارنماها[ را رد 

کرد و در متن موردتوافق، گزینه حکمرانی انتقالی را از این نظر مطرح کرد که »کشورهای 
عضو می توانستند با مناسب ترین ابزار مدنظر خود اقدام به مداخله فوری جهت توقف مشاهده 
 European Parliament, Draft) »و دانلود به منظور جلوگیری از آسیب بیشتر قربانی نمایند
Report January 2011, p.14). در نتیجه، پیامد حاصله این است که بازیگران مختلف، تحت 

تأثیر منطق های اساساً متفاوتی در مورد مسئله کارایی مقابله با جرائم سایبری قرار می گیرند. 
این تنها یک نمونه از تنش موجود بین لایه های حقوقی، قانونی و سیاست گذاری محسوب 
می شود که پیامدهایی نیز برای موارد به کار گرفته شده در لایه فنی جهت مقابله با بهره برداری 
دارد.  ردیابی(  و  نظارت  به کارگیری  فناوری  مثال،  )برای  کودکان  از  سوءاستفاده  آنلاین  و 
برای  راهبرد هماهنگی  اجرای  اقدام جهت  اهداف کلی طرح  با  مرتبط  بیشتر      طرح های 
مقابله با جرائم سایبری )2010( ازنظر بهبود اعتماد، همکاری و هماهنگی بین بازیگران بخش 
خصوصی و دولتی به منظور برخورد با سوءاستفاده  آنلاین از کودکان در داخل و خارج از اروپا مطرح 
شده اند. برای مثال،  کمیسیون اروپا به عنوان بخشی از برنامه اینترنت امن تر3)18(، مرکز پشتیبانی 
از شبکه سازمان های غیردولتی راه اندازی شده به صورت هات لاین ]خط ارتباطی نقطه به نقطه[
در کشورهای عضو اتحادیه اروپا است که گزارش هایی پیرامون تارنماهای مرتبط با سوءاستفاده 
از کودکان را جمع آوری می کند تا آن ها را حذف کند یا در مورد آن ها تحقیق نماید. محتوای 
سوءاستفاده از کودکان مرتبط با جرائم آنلاین اساساً توسط یوروپل مورد رسیدگی قرار می گیرد، 
ارائه دهندگان  میان   )19( اروپا4  اتحادیه  مالی  ائتلاف  نظیر  طرح هایی  از  اروپا  کمیسیون  ولی 
خدمات اینترنت،  بانک ها و ارائه دهندگان سیستم پرداخت، سازمان های غیردولتی، شرکت های

1.  Internal Self-Regulation                                                 
2. External Self- Regulation
3. Safer Internet Programme                                                
4. European Financial Coalition (EFC)
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مخابرات و همچنین نهادهایی مانند یوروپل، یوروجاست و مقامات قضایی و پلیس در اروپا )برای 
مثال، ن.ک. The Digital Economy 2014) نیز حمایت می کند. اتحاد جهانی علیه سوءاستفاده 
جنسی آنلاین از کودکان1  در سطح جهانی و با اهداف عملیاتی مشابه طرح اقدام کلی جهت اصلاح 
چارچوب حقوقی، همکاری مشترک در حوزه های قضایی، آموزشی و حمایت از نقش بیشتر بخش 
خصوصی در دسامبر 2012 راه اندازی شد. در اصل این اتحاد با شیوه هماهنگی باز2  و با هدف 
اشتراک بهترین اقدامات از طریق گزارش دهی مستمر عمل می کند. با وجود طرح مسئله اصلاح 
اکوسیستم اروپا و جهان در این نوع طرح ها برای مقابله با جرائم سایبری در میان مدت، ارزیابی 
کارایی آن ها در عمل کماکان زود است، گرچه گزارش های اولیه حاکی از پیشرفت چهار هدف 
 Report of the Global) اصلی سیاست گذاری موردتوافق و وجود موانعی بر سر راه آن ها است
Alliance 2013، برای کسب اطلاعات بیشتر در مورد طرح مشترک اروپا و آمریکا ن.ک. فصل7(. 

    درنهایت، اداره کل شبکه های ارتباطات، محتوا و فناوری )جامعه اطلاعاتی سابق( به دنبال 
تقویت فرهنگ امنیت از طریق طرح شاخص خود با عنوان راهبرد اینترنت بهتر برای کودکان 
اتحادیه اروپا3  )2012( در سطوح فردی و جمعی است. این طرح به واسطه نگرانی درباره تقویت 
امنیت از طریق این موارد پشتیبانی می شود: »افزایش تولید برنامه های آنلاین با محتوای خلاقانه 
و آموزشی برای کودکان، افزایش سطح آگاهی و تدریس ایمنی  آنلاین در تمام مدارس اروپا 
به منظور افزایش سواد دیجیتالی و رسانه ای و خود مسئولیتی کودکان؛ ایجاد محیطی امن برای 
کودکان که در آن ابزار لازم برای تضمین حفاظت  آنلاین آن ها در اختیار والدین و کودکان قرار 
می گیرد مانند طراحی سازوکارهای آسانی برای گزارش محتوا و رفتار زیان آور آنلاین، وجود 
تنظیم های پیش فرض مشخص مناسب سن یا نظارت کاربرپسند ویژه والدین و جلوگیری ]از 
ارتقای بخش  از طریق  از کودکان  آنلاین در مورد سوءاستفاده جنسی  انتشار/اشاعه[ مطالب  

تحقیق در این رابطه و به کارگیری راه حل های مبتکرانه فنی در تحقیقات پلیس.« 
    ارزیابی های اولیه صورت گرفته در مورد میزان پیشرفت آگاهی از چهار رکن عنوان شده این

1. Global Alliance against Child Sexual Abuse
2. Open Method of Coordination (OMC)                                                
3. European Strategy for a Better Internet for Children
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راهبرد و در نتیجه، از شرایط مختلف برقراری امنیت تاب آور کارآمد محدود و ناچیز است، چراکه 
این راهبرد از می 2012 اجرایی شد و ارزیابی های موجود نیز تصویری مبهم را ارائه می دهند. 
ارزیابی  (Livingstone 2013) نشان می دهد که به رغم وجود  بریتانیا  برای مثال، تحقیقی در 
مثبتی در کل از محتوای با کیفیت بالای در دسترس کودکان )ازنظر 56 درصد از کودکان 
انگلیسی محتوای مطالب اینترنتی »بسیار خوب« و ازنظر متوسط 44 درصد کودکان اروپا این 
محتوا »خوب« است(، اما ازنظر آگاهی و توانمندی این ارزیابی چندان مثبت نیست، چراکه 
تغییر چندانی در دامنه شاخص های مهم از زمان اتخاذ این راهبرد، صورت نگرفته است. برای 
تبیین این موضوع، »یک سوم افراد 12-15 ساله اعتبار تارنماهای جدیدی که استفاده می کنند 
را بررسی نمی کنند )آماری که طی شش سال گذشته تغییر ناچیزی داشته است(« و بر اساس 

شبکه تحقیقاتی چندملیتی کودکان اتحادیه اروپا1 ، این مسئله مشخص شد که: 
شبکه  خصوصی  تنظیمات  می توانند  بریتانیا  ساله   11-6 کودکان  از  درصد   59 »تنها 
اجتماعی خود را تغییر دهند و صرفاً 58 درصد از آن ها این مسئله را عنوان می کنند 
که می توانند در مورد اعتبار تارنماهای اینترنتی خود قضاوت کنند. در ضمن، نیمی از 
آن ها )51 درصد( این مطالب را بیان می کنند که به دلیل صرف زمان خود در اینترنت، 
زمان کمتری را با دوستان و خانواده خود نسبت به زمانی که باید با آن ها سپری کنند،  

می گذرانند. )بسیار بیشتر از میانگین 35 درصدی اروپا(.«
    به رغم وجود شواهدی دال بر انجام اقدام مناسب از سوی صنایع و سازمان های غیردولتی، در 
مورد  تأثیر افزایش سطح آگاهی هیچ نوع ارزیابی ای وجود ندارد و منابع دولتی نیز در این حوزه 
در نظر گرفته نشده اند.)20( البته این نوع مسائل نشانه برخی مشکلات گسترده تر پیش روی ایجاد 
فرهنگ امنیت کارآمد در سطح اروپا و جهان و بیانگر وجود موانع قابل توجهی در سر راه ایجاد 

چنین شرایطی در کوتاه مدت است، به خصوص اگر منابع لازم در دسترس نباشد. 

1.  EU Kids online
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راهبرد امنیت سایبری اتحادیه اروپا:  جرائم سایبری
باوجوداین که بر اساس امریه حفظ حریم خصوصی الکترونیکی )2009( آلوده کردن رایانه ها و 
تبدیل آن ها به بات نت ممنوع شده است، تحولات فناورانه و استفاده روزافزون مجرمان از روش های 
حمله پیچیده ضرورت انجام اقدامات بیشتر در جهت کاهش این تهدید رو به رشد را مطرح 
می ساخت. امریه مربوط به حملات صورت گرفته علیه سیستم های اطلاعاتی )2010( بر مبنای 
بازنگری اجرای)21( امریه پیشین)22(، مطرح گردید و در میان سایر موارد، عدم هماهنگی چارچوب 
حقوقی اتحادیه اروپا را به عنوان مانع اصلی بر سر راه تأمین امنیت تاب آور کارآمد در حوزه جرائم 
سایبری شناسایی کرد. درواقع، این امریه بیانگر تغییر قابل ملاحظه ای در چارچوب حکمرانی کاهش 
جرائم اینترنتی و به ویژه استفاده از بات نت ها بود. این امریه در سال 2010 مطرح شد، اما به دلیل 
بروز اختلافات داخلی بین شورا و پارلمان اروپا بر سر شنگن، توافق در مورد آن تا مدت زیادی به 
تأخیر افتاد و سرانجام در چهارم جولای 2013 پارلمان اروپا آن را با اهداف کلی زیر تصویب کرد
1. حرکت به سمت اتخاذ رویه ها و قوانین کیفری یکپارچه تر در حوزه حملات  مجرمانه علیه 

سیستم های اطلاعاتی کشورهای عضو
2.  تقویت و بهبود هماهنگی، همکاری و تبادل اطلاعات در میان بازیگران ذی ربط کشورهای 
عضو اتحادیه اروپا و بین مؤسسات اتحادیه اروپا، مؤسسات کشورهای عضو آن و نهادهای 

بین المللی مربوطه
3.  تسهیل همکاری بین مقامات دولتی، بخش خصوصی و جامعه مدنی 

فوق،  تحلیل  یعنی طبق  نیست،  یکپارچه  سایبری  قبال جرائم  در  اروپا  اتحادیه  رویکرد      
به جای چارچوبی جامع، مجموعه ابزارهای نظارتی و حقوقی هم پوشان وجود دارد. درواقع، اتخاذ 
رویکردی جامع تر در قبال جرائم سایبری و به روزرسانی کنوانسیون بوداپست ازنظر ارزیابیِ  تأثیر 
برای امریه مربوط به حملات علیه سیستم های اطلاعاتی )2010( گزینه های مدنظر اتحادیه 
اروپا محسوب می شدند، اما در عمل ممکن نبودند. در عوض اتحادیه اروپا راهبردی را تعریف کرد 
که ابتدا در طرح پیشنهادی برای امنیت اینترنت )2011( مطرح شد و سپس به صورت دقیق تر 

در راهبرد امنیت سایبری اتحادیه اروپا )2013( با پنج اولویت مشخص مطرح گردید که یکی
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از آن ها »کاهش شدید جرائم سایبری« است. در این اولویت، به بعُد حقوقی )ملی،  منطقه ای و 
جهانی( و لایه عملیاتی و هماهنگی در بین و میان تمام سطوح مربوط به حوزه جرائم سایبری  

توجه می شود.
    این عناصر متفاوت، در اصل به طور مستقیم بیانگر پیش شرط های لازم –در لایه های عملیاتی 
و حقوقی– برای تأمین امنیت تاب آور کارآمد )ن.ک. کادر 5-1( و به خصوص معیار ایجاد فرهنگ 
امنیت سایبری در بین و درون ابعاد مختلف اکوسیستم امنیت سایبری در حال ظهور است. در 
ادامه مطالب این بخش، تحلیلی از پیشرفت عملی صورتگرفته در ارتباط با اهداف مشخص 
در راهبرد امنیت سایبری)23( ارائه میشود و موانع احتمالی بر سر راه پیشرفت در جهت امنیت 
تاب آور کارآمد و فرصت های کسب موفقیت در زمینه سیستم در حال ظهور اتحادیه اروپا مطرح 

میشوند.

کادر 5-1. دانش، مهارت و توانمندی امنیت سایبری
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بعُد حقوقی
در بعد حقوقی، ابتدا بر روند امضاء، تصویب و اجرای کنوانسیون بوداپست به منظور تضمین وجود 
برنامه قانونی مشترکی با هدف مقابله با جرائم سایبری تأکید می شود )ن.ک. فصل 3(. پیش نویس 
کنوانسیون بوداپست دقیقاً به این دلیل مطرح شد که مشکلاتی در نظارت و حکمرانی بر جرائم 
سایبری،  به خصوص در زمینه مسائل مربوط به تعریف جرائم سایبری، تعریف استانداردهای 
مشترک برای رسیدگی به جرائم سایبری و جلوگیری از وقوع آن ها و طرح چارچوب همکاری، 
گرد آوری مدارک و انجام تحقیقات در نهادهای مجری قانون ذی ربط وجود داشت.)24( گرچه 
به رغم پیشرفت اتحادیه اروپا در داخل به واسطه کمیسیون اروپا و در خارج توسط سرویس اقدام 
خارجی اتحادیه اروپا برای پیشبرد این کنوانسیون به عنوان ابزار اصلی گزینش و درواقع به عنوان 
الگوی مقابله با جرائم سایبری در سطح ملی کشورهای عضو اتحادیه اروپا، تنها 24 کشور از بین 
اعضای اتحادیه اروپا آن را تصویب کردند.)25( دلایل متفاوتی در مورد این مقوله: از انگیزه سیاسی 
و مخالفت مبتنی بر آزادی بیان  آنلاین، اصول مدیریت و حفاظت از داده ها تا نبود ظرفیت نهادی 
و انسانی )مهارت ها( در سطح ملی، مباحث مربوط به پویایی این کنوانسیون و اختلافات مربوط 
به تفسیر حقوقی و فرهنگی که منجر به اجرای نامتقارن این کنوانسیون شده است، مانند مورد 
 (Yannakogeorgos and Lowther 2013, p.253) اطلاعات  و حفظ  اشتراک  به  مربوط  قانون 
مطرح شده است. برای مثال، برخی کشورها مانند ایرلند کنوانسیون را در سال 2012 امضاء 
کردند،  ولی نتوانستند قانونی را برای تصویب آن ارائه کنند. ازاین رو، به نظر می رسد که برخی 
کشورها در داخل و خارج از اروپا این کنوانسیون را »به صورت تشریفاتی« امضاء کرده اند، اما 
»به صورت کامل آن را نپذیرفته اند« (Hilley 2005, p.171)؛ درواقع، تفاسیر متفاوت از جرائم 
سایبری حتی در عمل باعث اجرای قوانین حقوقی هماهنگ یا همگرایی فرهنگی در زمینه نحوه 

برخورد با جرائم سایبری نشده است.
    صرف نظر از دلایل مطرح شده، این واقعیت که تمام کشورهای عضو اتحادیه اروپا کنوانسیون 
را تصویب نکرده و اجرا نمی کنند )این کنوانسیون اجباری نیست( موجب تضعیف اقدامات مربوط 
به تأمین امنیت تاب آور کارآمد شده است که بر اساس اعتمادسازی، اشتراک اطلاعات و اخبار و
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همکاری و مشارکت بین بازیگران خصوصی و دولتی دخیل در گردآوری مدارک و پیگرد مجرمان 
 آنلاین انجام می شوند. به علاوه، این مسئله مانع از دستیابی به همگرایی در ارائه تعریف و آگاهی 
مشترک از جرائم سایبری و رویه های لازم برای تضمین اجرای کارآمد قانون برون مرزی جهت 
جلوگیری از ایجاد پناهگاهی امن برای مجرمان سایبری می شود. از این گذشته، اگر چارچوب 
حقوقی و رویه ای هماهنگ یا مشترک مناسبی وجود نداشته باشد،  این امر در عمل مانع از 
تحقیقات در سطح جهان می شود. در صورت عدم  انجام  و  ایجاد هماهنگی سیاست گذاری 
وجود توافق متعارفی درباره ماهیت داده های به اشتراک گذاشته شده در مورد مجرمان سایبری، 
نحوه جمع آوری و استفاده از مدارک و ]آگاهی از[ ماهیت جرائم سایبری در کشورهای مختلف 
برقراری  برای  بازیگران ذی ربط  راه  بر سر  پایه، موانع بسیار جدیدی  اروپا در سطح  اتحادیه 
امنیت تاب آور به وجود می آید. این مسئله بدین معنا نیست که در صورت تصویب و اجرای 
این کنوانسیون توسط تمام کشورهای عضو اتحادیه اروپا، تمام مشکلات حل می شد –جرائم 
سایبری معضلی جهانی است و این کنوانسیون به دلیل محدودیت های بسیار مقررات آن و 
به جای آنکه اقدامی واقعی در جهت رسیدگی به مسائل حقوقی ایجادشده به واسطه جرائم و 
مجرمان سایبری بین المللی باشد، بیانگر »قانونی نمادین« است، موردانتقاد بسیاری قرار گرفته 
است (Marion 2010, p.699). برای مثال،  این کنوانسیون قوانینی در زمینه ذخیره سازی امن 
اطلاعات به دست آمده ندارد، اما تحقیقات صورت می گیرند، بدین معنا که اطلاعات ازنظر قانونی 
عضو  کشورهای  از  یکی  در  اروپا  اتحادیه  رایانه ای  اضطراری  واکنش  تیم  توسط  ذخیره شده 
احتمالاً مطابق الزامات حقوقی کشور عضو دیگر نیست. این موضوع نیز پیامدهایی برای این 
مسئله دارد که چه نوع اطلاعاتی را می توان در تحقیقات مربوط به جرائم سایبری و مجازات 
.(ENISA, A Flair for Sharing 2011, p.39) کرد  تلقی  مدرک  به عنوان  سایبری  مجرمان 
    صرف نظر از محدودیت های این کنوانسیون و همان طور که مقام ارشد اداره کل مهاجرت 
از  ارتقای آن فراتر  برای  اروپا  اتحادیه  اتخاذ راهبرد  اروپا در شرایط  امور داخلی کمیسیون  و 
مرزهای اروپا متوجه این امر شده است »اگر تمام کشورهای عضو این کنوانسیون را تصویب 
 .(Interview, DG Home, March 2013) بود...«  خواهد  دشوار  آن  گذاشتن  کنار  نکنند، 
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ازاین رو، تصویب و اجرای آن در داخل اتحادیه اروپا حداقل تضمین می کند که برنامه ای برای 
ایجاد فرهنگ امنیت سایبری بر اساس چارچوبی مشترک که الزاماً هماهنگ نیست و رویکردی 
منسجم، یعنی پیش نیازهای لازم برای ایجاد اکوسیستمی وجود دارد که امنیت تاب آور را در 
بین و داخل لایه ها و سطوح مختلف نهادینه می سازد. علاوه بر این، این موضوع اعتبار اتحادیه 
اروپا، در طرح مباحث خود را بیشتر می کند تا بتواند کشورهای خارج از اتحادیه را مجاب به 
امضاء و تصویب این کنوانسیون نماید. البته همان طور که ذکر شد، این بدین معنا نیست که 
کنوانسیون ابزاری کامل در چنین اکوسیستمی محسوب می شود، بلکه منظور این است که 
مسلماً از سازگاری و انعطاف بیشتری از مطالب عنوان شده توسط منتقدین برخوردار است و 
بیانگر انجام اقدامی مناسب در ابعاد مختلف مقابله با جرائم سایبری است. ازاین رو، بااینکه تصویب 
و اجرای کنوانسیون بوداپست مسلماً از منظر امنیت تاب آور –در داخل اتحادیه اروپا و در سطح 
جهان– مشکل ساز است، اما حداقل برنامه پایه ای را برای ایجاد شرایط ضروری فراهم می کند 
تا بتواند عملکرد کارآمدتری به خصوص در زمینه همکاری داشته باشد، چه بسا این همکاری بین 
بازیگران خصوصی-عمومی، تصمیم گیرندگان سیاسی، سازمان های بین المللی یا کارشناسان فنی 

و حقوقی باشد. 
 European) کودکان  از  جنسی  بهره برداری  و  سوءاستفاده  با  مقابله  به  مربوط  امریه      
Parliament and the Council 2011/93/EU) و امریه مربوط به حملات علیه سیستم های اطلاعاتی 

قلمداد  حقوقی  اصلی  موارد  سایر   ،(European Parliament and the Council 2013/40/EU)

می شوند که درواقع از داخل اتحادیه اروپا نشئت می گیرند. امریه نخست در بخش بالا، کاملًا 
مسئله  ارزیابی  در حال  اروپا  کمیسیون  مطالب،  این  نگارش  زمان  در  گرفت.  قرار  موردبحث 
انتقال آن به کشورهای عضو اتحادیه اروپا و پیروی این کشورها از آن است. امریه دوم تا 4 
سپتامبر 2015 اجرایی نخواهد شد. بعد از تعیین جرائم سایبری به عنوان موضوع دور هفتم 
ارزیابی متقابل، هر دو امریه مورد ارزیابی دبیرخانه کل شورای اتحادیه اروپا قرار خواهند گرفت. 
اروپا در زمینه جرائم سایبری در سه  اتحادیه  اجرای عملی سیاست های  بررسی  به  این دور 
حوزه خاص حملات سایبری، سوءاستفاده جنسی از کودکان یا پورنوگرافی کودکان به صورت 
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 آنلاین و تقلب آنلاین در کارت  برای تبیین ابعاد حقوقی و عملیاتی و مسائل مربوط به همکاری 
و هماهنگی برون مرزی در بین و میان نهادهای ملی، بین المللی و نهادهای ذی ربط اتحادیه اروپا 

.(Council of the EU, REV1, Limite, GENVAL 3, CYBER3) می پردازد

ابعاد همکاری، تشریک مساعی و عملیاتی
راهبرد امنیت سایبری اتحادیه اروپا بر مسئله همکاری و تشریک مساعی به خصوص ازنظر گرد 
هم آوردن طرف های ذینفع مختلف ازجمله مقامات قضایی، نهادهای مجری قانون، تیم های 
واکنش اضطراری رایانه ای اتحادیه اروپا و طرف های ذینفع دولتی و خصوصی تأکید دارد که 
باید در راه مقابله با جرائم سایبری با یکدیگر همکاری نمایند. در این میان، عملکرد مرکز مقابله 
با جرائم سایبری اتحادیه اروپا به عنوان نقطه کانونی تسهیل انسجام عملیاتی کارآمدتر و نقش 
دانشکده پلیس اتحادیه اروپا1 و یوروجاست در ارائه آموزش و اطلاعات لازم با هدف ایجاد فرصت 
نظر گرفت. مسئله  باید در  نیز  را  به جرائم سایبری برای طرف های ذینفع  رسیدگی کارآمد 
همکاری و تشریک مساعی بازیگران مربوطه نیز تحت تأثیر دستورکار دیجیتال اروپا، ابلاغیه 
حفاظت از زیرساخت های اطلاعاتی حیاتی2 (European Commission 2009) و گزارش پیشرفت 
در حفاظت از زیرساخت های اطلاعاتی حیاتی قرار دارد (European Commission 2011) که 
رایانه ای  اضطراری  واکنش  تیم های  بین  این مسئله می پردازد که همکاری  به  مورد نخست 
اتحادیه اروپا و نهادهای مجری قانون (ENISA, 2012b, p.7) و راهبرد امنیت داخلی اتحادیه 

اروپا ضرورت داشت              )26( .
   این ویژگی، شامل بعد تأثیرگذار بین المللی است که چند بخش دارد. بخش نخست، همکاری 
با آیکان برای اجرای استانداردهای حداقلی )اتحادیه اروپا( جهت تضمین شناسایی مالکان تارنما های 
است.  اروپا  اتحادیه  داده های  از  قوانین حفاظت  اساس  بر  اسامی  ثبت  اداره  توسط  ثبت شده 
سطح بالای استانداردهای حفاظت از داده ها حائز اهمیت است، »چراکه پیروی کامل از اصول 
حفاظت از داده ها مسئله مهمی در مبارزه کارآمد علیه جرائم سایبری محسوب می شود« و 

1.  European Police College (CEPOL)
2.  Communication on Critical Information Infrastructure Protection

)2010, p.2)
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این مسئله مهم است که این امر مبنای طرح اکوسیستم ضروری برای ایجاد فرهنگ اشتراک 
بین کشورهای عضو و انتقال اخبار مربوطه به مرکز مقابله با جرائم سایبری به حساب می آید 
(Drewer and Ellerman 2012, p.2–3). بخش دوم، مربوط به طرح های انجام شده با همکاری 

شرکای بین المللی است؛ نمونه مناسب این مورد اتحاد جهانی علیه سوءاستفاده جنسی آنلاین 
از کودکان است که در سال 2012 و با مشارکت 48 کشور کار خود را آغاز کرد )54 عضو 

 .(EU–US Joint Statement 7–8 June 2012) )7 در زمان نگارش این مطلب – ن.ک. فصل
  یکی از مهم ترین جنبه های همکاری و تشریک مساعی برون مرزی، اشتراک لحظه ای داده ها 
است (ENISA, A Flair for Sharing 2011)، ولی این موضوع زمانی انجام می شود که اکوسیستمی 
طراحی شود که بتواند موانع قانونی )نظارتی(، فنی و عملیاتی را رفع کند و امکان رشد اعتماد 
بین طرف  های ذینفع مختلف –بین بازیگران خصوصی و دولتی یا میان آن دسته که نگران 
برقراری موازنه مناسب بین حفظ حقوق و تأمین امنیت در زمان تبادل اطلاعات هستند– را 
به پیچیدگی و تنوع موجود در عرف های کاری )فرهنگ(، هنجارها و  با توجه  نماید.  فراهم 
درواقع، مقررات قانونی در خصوص اشتراک داده ها و تشریک مساعی، دستیابی به سطحی از 
هماهنگی حائز اهمیت است که امکان رشد سیاست-گذاری کارآمد و مؤثری را در حوزه جرائم 

سایبری ایجاد می کند.
     ازاین رو، تحقیقات صورت گرفته تاکنون به چندین مسئله و چالش مشکل ساز و راه حل های 
احتمالی بهبود همکاری و تشریک مساعی بین طرف های ذینفع اشاره می کنند، یعنی ایجاد 
مشارکت مبتنی بر اعتماد که امکان اشتراک اطلاعات و سیستم ها و فرآیندهای هماهنگ در 
سطح عملیاتی را فراهم می کند که پیش نیاز اصلی تأمین امنیت تاب آور است. آژانس امنیت 
شبکه و اطلاعات اتحادیه اروپا از این نظر در خط مقدم مطالعات صورت گرفته در مورد وضعیت 
اروپا و بین این گروه ها و  عرف های کاری میان تیم های واکنش اضطراری رایانه ای اتحادیه 
 ENISA) نهادهای مجری قانون و نحوه تکامل این شیوه ها در طی پنج سال گذشته بوده است
2012a, 2012b). یافته های اصلی مطالعات این سازمان اشاره به مسائل اصلی متعددی دارد 

که جهت تضمین همکاری و تشریک مساعی کارآمدتر باید به آن ها رسیدگی کرد. نخستین
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مسئله که مربوط به حکمرانی و سطح عملیاتی است، مسئله اعتماد و عرف های کاری است. این 
موضوع برای همکاری بین تیم های واکنش اضطراری رایانه ای اتحادیه اروپا)27( و میان تیم های 

واکنش اضطراری رایانه ای اتحادیه اروپا و نهادهای مجری قانون حائز اهمیت است.
    در مورد همکاری بین تیمهای واکنش اضطراری رایانه ای اتحادیه اروپا، این نتیجه به دست 
آمد که »در اصل، همکاری و تشریک مساعی به شیوهای عملی و غیررسمی بین عاملانی صورت 
میگیرد که دارای رابطهای مبتنی بر اعتماد به جای توافق حقوقی کاملًا رسمی ]بین خود[ 
هستند« (ENISA, A Flair for Sharing 2011, p.28). ازاین رو، تنش اصلی ایجادشده به دلیل 
همکاری برون مرزی تیم واکنش اضطراری رایانه ای اتحادیه اروپا نتیجه انجام تعهدات قانونی 
بدون تضعیف عملکرد مجاری کارآمد غیررسمی همکاری بین اعضای این گروه در سرتاسر اروپا 
است. این مسئله نیز مطرح شده است که چنین روابط غیررسمی مبتنی بر اعتماد بر اساس 
عوامل متعددی ایجاد میشوند که برای درک سایر مشارکتهای عمومی-خصوصی نیز اهمیت 
دارند. این عوامل عبارت اند از: الف( اعتبار، به ویژه ازنظر فنی )یعنی آیا طرف دیگر از دانش کافی 
برخوردار است و از موضوع موردبحث اطلاع دارد(؛ ب( تعداد برخوردها، به خصوص ایجاد تعامل 
از طریق جلسات شخصی که باعث برقراری روابط »مبتنی بر اعتماد« میشود و ج( شناسایی 
و اشتراک نیات مشترک در زمان همکاری متخصصان امنیت سایبری در زمینه اهداف مشترک 

.(Ibid., p.28) بسیار مهم است
    در خصوص همکاری بین تیم واکنش اضطراری رایانه ای اتحادیه اروپا و نهادهای مجری قانون،      
بر  مبتنی  و  کارآمد  مشارکت  ایجاد  در  غیررسمی  سازوکارهای  وجود  که  است  گزارش شده 
اعتماد  و رسیدگی به مسائل یا مشکلات خاصی نظیر بات نت ها نیز در تحکیم همکاری مؤثر 
است (ENISA, 2012b, p.20(. بدین منظور، آژانس امنیت شبکه و اطلاعات اتحادیه اروپا نقش 
مهمی در دو حوزه گردهم آیی تیم واکنش اضطراری رایانه ای اتحادیه اروپا و نهادهای مجری 
قانون جهت ایجاد همکاری و ارائه آموزش و بهترین راهنمایی در خصوص ابعاد مختلف جرائم 

سایبری –مربوط به مسائل فنی و سیاست گذاری– بر عهده داشت. 
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 8th ENISA workshop ‘CERTs in Europe’ 2013; ENISA, A Good Practice.برای مثال، ن.ک(
 Guide for CERTs Directive on attacks against information systems 2013; ENISA Baseline

 Capability Policy Recommendation Report for national/government CERTs 2011; ENISA

.(Work Programme 2012; Improving Information Security through Collaboration 2012

    اعتماد به شیوههای مختلف دیگری نیز ایجاد شده است که ازجمله نمونههای مناسب این 
مورد میتوان به انتقال موقت کارکنان نهادهای مجری قانون به تیمهای واکنش اضطراری 
رایانه ای اتحادیه اروپا اشاره کرد )برای مثال، این مورد در مرکز اطلاعات امنیت کاتالونیا1 و گروه 
ملی واکنش اضطراری رایانه ای کشور رومانی روی داد(. اگرچه، در زمان مقابله با جرائم سایبری، 
اعتماد تنها در صورتی شکل میگیرد و به نحو کارآمدی به کار میرود که مقررات مناسب و 
محیط حقوقی )حکمرانی(، به خصوص مقررات مربوط به تبادل اطلاعات و دادهها وجود داشته 

باشند.
    اهمیت چنین گردهماییهای غیررسمی و اغلب تک کاربردی طرفهای ذینفع دارای شبکه 
مربوطه با هدف رسیدگی به مسئله جرائم سایبری –خصوصی یا عمومی– در روابط مبتنی 
بر اعتماد را نمیتوان از منظر دیدگاه امنیت تاب آور حکمرانی و اقدامات صورتگرفته جهت 
رسیدگی به مسئله بات نتهایی نظیر کرم کانفیکر2 ، باتنت بردولاب3و باتنت ماریپوسا4 نادیده 
گرفت (ENISA 2012b, p.22–25). گرچه، تجربیات فراگرفتهشده از مورد کرم کانفیکر بیانگر 
ضرورت وجود نوعی چارچوب همکاری پایدار و مقیاسپذیر با ترکیبی از مجاری رسمی و  در 
صورت بروز رویداد های پیچیده تری که زمان واکنش به آن ها طولانی تر است بتوان شفافیت، 

        .(Ibid., p.26) انسجام و دقت در تبادل اطلاعات را حفظ کرد
دومین مسئله مربوط به شفافیت نقش، عملکرد، تعاریف، رویه ها و توانمندی های بازیگران

دخیل ازجمله آموزش نحوه درک و رسیدگی کارآمد به ابعاد رویه ای، حقوقی و فرهنگی تحقیقات 
خصوصی، و  –عمومی  بی شمار  مختلف  انواع  وجود  دلیل  به  است.  سایبری  جرائم  مورد  در 

1. Centre de Seguretat de la Informació de Catalunya (CESICAT)
2. Conficker
3. Bredolab
4. Mariposa
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این مورد برای تیم های واکنش اضطراری رایانه ای اتحادیه اروپا از اهمیت بسیاری برخوردار 
با چارچوب ها و زمینه های حقوقی متفاوتی  باید  است و این گروه ها در کشورهای مختلف 
برخورد کنند تا نوع اطلاعات به اشتراک گذاشته شده با غیررسمی ارتباطات جهت واکنش به 
رویدادهای جهانی است تا در صورت بروز رویداد های پیچیده تری که زمان واکنش به آن ها 
.(Ibid., p.26) طولانی تر است بتوان شفافیت، انسجام و دقت در تبادل اطلاعات را حفظ کرد
   دومین مسئله مربوط به شفافیت نقش، عملکرد، تعاریف، رویه ها و توانمندی های بازیگران 
دخیل ازجمله آموزش نحوه درک و رسیدگی کارآمد به ابعاد رویه ای، حقوقی و فرهنگی تحقیقات 
در مورد جرائم سایبری است. به دلیل وجود انواع مختلف بی شمار – عمومی و خصوصی–، این 
مورد برای تیم های واکنش اضطراری رایانه ای اتحادیه اروپا از اهمیت بسیاری برخوردار است و 
این گروه ها در کشورهای مختلف باید با چارچوب ها و زمینه های حقوقی متفاوتی برخورد کنند 
تا نوع اطلاعات به اشتراک گذاشته شده با سایر طرف های ذینفع در مقابله با جرائم سایبری تعیین 
گردد. در حوزه همکاری تیم واکنش اضطراری رایانه ای اتحادیه اروپا و نهادهای مجری قانون 
این مسئله مشخص شد که اختلافات »فرهنگی« مشکلات قابل ملاحظه ای را در برابر همکاری 
بین دو جامعه به دلیل توجه و نقش خود ایجاد می کنند )ن.ک. کادر 5-2(. با انجام تحقیقات 
بیشتر و در تحقیق آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، این موضوع در راستای مطالعه 
پیشین (A Flair for Sharing 2011) روشن شد که مشکلات حقوقی اصلی مربوط به اختلاف نظر 
در مورد آگاهی از مقررات ملی مربوطه در مقایسه با چارچوب حقوق بین المللی نظیر کنوانسیون 
بوداپست یا امریه ها و مقررات اتحادیه اروپا است. به بیان دقیق تر، آگاهی از مقررات ملی نسبت 
به حقوق بین الملل، به خصوص به دلیل اختلاف دانش در مورد حقوق بین الملل در زمینه حریم 
خصوصی و حفاظت از داده ها بسیار بیشتر بود. درواقع، این موضوع دومین دلیل مهم ارائه شده 
برای عدم ارائه اطلاعات، مبنای قوانین مربوط به امنیت ملی، محسوب می شد که به ویژه گروه های 
ملی/بین المللی واکنش اضطراری رایانه ای اتحادیه اروپا اطلاعات بسیاری در مورد آن داشتند.
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کادر 5-2. دانش، مهارت و توانمندی امنیت سایبری

Source: UKCSS: ENISA (2012b, p.2)

اشتراک  پیرامون  بسیاری  تردید  بینالمللی،  و  ملی  قوانین حقوقی  بین  دانش  این خلأ      
بیشتر آن ها در  تدوین  احتمالی، شامل  راهحلهای  ایجاد میکند، گرچه  اطلاعات  تبادل  و 
برای  »چارچوبهایی  طراحی  شامل  اما  نمیشود،  اطلاعات  اشتراک  کردن  اجباری  قالب 
همکاری است که سطح تحمل خطای بالایی دارند که در آن ها خطاهای کوچک لزوماً منجر به 
یادگیری  برای  بیشتری  فرصتهای  ازاین رو،  نمی گردد.  قابلملاحظهای  )حقوقی(  پیامدهای 
فراهم میشود« (ENISA 2012b, p.51(. سایر مشکلات شناسایی شده مربوط به دامنه و حوزه 
تیمهای واکنش اضطراری رایانه ای اتحادیه اروپا و تعاریف ارائه شده از جرائم سایبری –در حوزه 
سوءاستفاده از رایانه و شبکه– است (ENISA 2012, p.2–3). درواقع، مشکل دیگر پیش روی 
از موانع حقوقی و نظارتی بر سر راه  –جدا  اروپا  اتحادیه  تیمهای واکنش اضطراری رایانه ای 
همکاری کارآمد آن ها با نهادهای مجری قانون– تعداد کل طرف های ذینفعی است)28( که انتظار 
اطلاعاتی نوع  مورد  در  متفاوتی  انتظار  آن ها سطح  تمام  کنند؛  برقرار  تعامل  آن ها  با  میرود 

نهاد های مجری قانون  تیم های واکنش اضطراری رایانه ای

اتحادیه اروپا
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دارند که تیمهای واکنش اضطراری رایانه ای اتحادیه اروپا )ملی/عمومی یا خصوصی( میتوانند 
در هر لحظه ارائه دهند. 

    در خصوص بعُد عملیاتی، تعدادی از عواملی شناسایی شدند که بر سر راه تبادل اطلاعات 
و همکاری بین نهادهای مجری قانون و تیم های واکنش اضطراری رایانه ای اتحادیه اروپا مانع 
ناکافی/ ارائه جزئیات  به  مربوط  )رد درخواست(،  فرایند  ازنظر  مانع  نخستین  ایجاد می کنند. 

نامناسب مسائل پیرامون صلاحیت امنیتی و مجرا/مخاطب نادرست است. همین دلایل با تردید 
بیشتر )و حذف صلاحیت امنیتی( در مورد رد درخواست نیز بیان شده اند. علاوه بر این مسئله، 
در وهله نخست مسائل مربوط به نقش و پارامترهای همکاری و پس از آن »نگرانی درباره ظهور 
دیوان سالاری از رویه  ها و سیاست گذاری های مختلف/ناشناخته، فقدان استانداردهای مشترک و 
عدم شفافیت عملکرد طرف دیگر در مورد به کارگیری اطلاعات دریافتی«، جزو مسائل حکمرانی 
تلقی می شدند (Ibid). نتیجه مهم به دست آمده از این تحقیق این است که اهمیت این عوامل 
اروپا( متفاوت  در چرخه حیات نهاد )برای مثال، تیم های واکنش اضطراری رایانه ای اتحادیه 
بود –احتمال دارد منابع و درک چارچوب های حقوقی در آن در مرحله ابتدایی نسبت به زمان 
توسعه کامل تر و کسب تجربه بیشتر در امر هدایت تبادل اطلاعات برون مرزی و چارچوب های 
 .(Ibid) حقوقی مربوطه برای رویدادها و تحقیقات مربوط به جرائم سایبری، کمتر تثبیت شوند
   به ویژه قوانین مربوط به حفاظت از داده ها و حریم خصوصی، مشکلاتی را در لایه های حقوقی و 
نظارتی برای تبادل اطلاعات و داده ها ایجاد می کنند. این قوانین در مورد نحوه و زمان به کارگیری 
فعالیت های  مجرمانه  با  ارتباط  زمان  در  اروپا  اتحادیه  از  و خارج  داخل  در  داده های شخصی 
آنلاین، بسیار غیرمنعطف هستند. برای مثال، تیم های واکنش اضطراری رایانه ای اتحادیه اروپا به 
رسیدگی و پردازش داده های شخصی احتمالی نظیر آدرس های آی پی یا ورود و خروج کاربران 
و در برخی مواقع ضروری، در صورت نیاز، به نظارت بر داده های بسته )محتوای ترافیک( رویداد 
خاصی می پردازند. برای انجام این کار، تیم های واکنش اضطراری رایانه ای اتحادیه اروپا باید برای 
»اجتناب از پنهان سازی احتمالی هرگونه مدرک به نادرستی جمع آوری شده که بنا است در 
دادگاه ارائه شود و همچنین اجتناب از هرگونه مسئولیت کیفری و مدنی«، اطمینان یابند که
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 ENISA,) پیروی می کنند)29(  اروپایی/بین المللی  و  ملی  در سطح  مربوطه  مقررات حقوقی  از 
Flair for Sharing 2011, p.31). مسلماً با توجه به مسئله تبادل اطلاعات با طرف های ذینفع 

گوناگون در روند تحقیقات و پیگرد قانونی، این فرایند اشتراک، پیچیده تر می شود. این فرآیند 
مستلزم برخورداری از دانش تخصصی در مورد اصول حقوقی است که تیم های واکنش اضطراری 
رایانه ای اتحادیه اروپا که تخصص آن ها بیشتر در حوزه فنی است و به دنبال حل مسائل هستند، 
از آن بی بهره اند. ایجاد نوعی چارچوب برای انطباق داده ها و تبادل اطلاعات، مبنای حقوقی 
فراهم  از طریق چرخه حیات هرگونه تحقیق  اشتراک کارآمد اطلاعات  برای  را  مشخص تری 

می کند.
    مسلماً مشکلات عملیاتی و نظارتی )حقوقی( بی شماری در زمینه همکاری و تشریک مساعی 
نیز در سطح جهان  وجود دارند.)30(  اروپایی و  بین مؤسسات مربوطه  درون و بین کشورهای 
این مشکلات باعث طرح پرسش های مهمی در مورد ایجاد اکوسیستمی کارآمد می شوند که 
در آن امنیت تاب آور با هدف مقابله با جرائم سایبری برقرار می شود. این مشکلات به ضرورت 
انجام اقدام بیشتر در کوتاه مدت، میان مدت و بلندمدت برای دستیابی به این امر در رابطه با 
تغییر عرف های حقوقی و رویه ای، ابزارهای عملیاتی و ظرفیت، آموزش، فرهنگ های کاری و 
سازوکارهای حکمرانی نیز اشاره دارند. در بلندمدت، ایجاد محیط کاری منسجم تر با بهره گیری 
از تخصص های موردنیاز –حقوقی، فنی و عملیاتی– مسلماً باعث ایجاد شفافیت رویه ای و روابط 
مبتنی بر اعتماد از طریق برقراری تعاملات منظم تر بین طرف های ذینفع اصلی در مقابله با 
جرائم سایبری می شود.)31( به گفته یکی از مقامات ارشد کمیسیون اروپا، طرف های ذینفع »باید 
ارزش افزوده اشتراک اطلاعات را درک کنند ... و باید این اشتراک را تا سطح عملیاتی پیش برده 

 .(Interview, DG Home, March 2013) »و محیط اعتماد مناسبی را ایجاد نماییم
    برخی از این مسائل در راهبرد امنیت سایبری اتحادیه اروپا ذکر شده است. برای مثال، بر 
توانمندی کشورهای عضو و توسعه ابزارهای قانونی از طریق حمایت از مراکز تحقیقات مشترک 
کمیسیون اروپا1 توجه می شود. به همین دلیل، 10 مرکز عالی مقابله با جرائم سایبری توسط

1.  European Commission’s Joint Research Centres (JRCs) 
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اداره کل مهاجرت و امور داخلی با سرمایه پلیس صندوق امنیت داخلی1 )مرکز پیشگیری و 
مقابله با جرم2 سابق( در کشورهای یونان، فرانسه، استونی، جمهوری چک، بلغارستان، بلژیک، 
رومانی، بریتانیا، اسپانیا و هلند تأسیس شدند که وظیفه آن ها توسعه ابزارهای قانونی، طراحی 
برنامه های آموزشی در زمینه مقابله با جرائم سایبری و انجام تحقیقات عملی در مورد مسائل 
تأثیرگذار بر شهروندان اتحادیه اروپا )کلاه برداری آنلاین، کلاه برداری مخابراتی، امنیت سایبری 
زیرساخت های حیاتی ملی( است. علاوه بر این، بودجه ای نیز از طرف اتحادیه اروپا برای آکادمی 
حقوق اتحادیه اروپا3 )2012-2015( با هدف طراحی برنامه های آموزشی در زمینه ابعاد حقوقی 
و فنی جرائم سایبری )آموزش 500 قاضی و دادستان( در نظر گرفته شد. وظیفه سایر طرح ها 
نظیر گروه آموزش و تعلیم مقابله با جرائم سایبری اتحادیه اروپا4، ظرفیت سازی نهادهای مجری 
قانون اروپا برای مقابله با جرائم سایبری است. بسته های آموزشی کامل شدند و برای آموزش 
بیش از 1500 نفر از بازرسان جرائم سایبری در حوزه قوانین رایانه ای و جمع آوری مدارک به 
کار می روند. این اقدام با امضای موافقت نامه تجدیدنظرشده )2013( بین مرکز مقابله با جرائم 
با جرائم  تعلیم مقابله  و  اروپا و گروه آموزش  اتحادیه  پلیس  اروپا، دانشکده  اتحادیه  سایبری 
سایبری اتحادیه اروپا با هدف به روزرسانی برنامه های آموزشی صورت گرفت. علاوه بر این، مرکز 
مقابله با جرائم سایبری اتحادیه اروپا )مبحث بعدی( آموزش های جدی را برگزار کرده است، 
برای مثال ارائه آموزش کارشناسی در خصوص دستگاه های اسکیمر، تحقیق آنلاین در مورد 
سوءاستفاده جنسی از کودکان و همکاری با آکادمی حقوق اتحادیه اروپا و آژانس امنیت شبکه 
و اطلاعات اتحادیه اروپا جهت ارائه آموزش در زمینه ابعاد مختلف تحقیقات مربوط به جرائم 
سایبری. وجود این طرح های بی شمار باعث ایجاد مسائل همپوشان، کارکرد و درنهایت انسجام 
سیاست گذاری –حدود همکاری آن ها با سایر برنامه های کاری سازمان های اتحادیه اروپا، پذیرش 
و کفایت آموزش مربوطه )و چگونگی سازگاری آن با آموزش های داخلی/محلی( و  تأثیرات واقعی 
آن در میان مدت تا بلندمدت بر طرف های ذینفع مربوطه در اتحادیه اروپا– شده است.)32( بنا

1.  ISF (Internal Security Fund) Police
2.  Prevention of and Fight against Crime (ISEC)
3.  European Academy of Law (ERA)
4.  European Cybercrime Training and Education Group (ECTEG)
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به اظهارات یکی از مقامات آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، »روابط ]بین نهادهای 
 Interview, ENISA official, August) می کند«  طی  را  خود  تکوینی  روند  کماکان  مختلف[ 

2014) و برای حداکثرسازی موارد همکاری و دوری از همپوشانی باید بیشتر توسعه یابد.     

    براساس چارچوب بالا، راهبرد امنیت سایبری اتحادیه اروپا بر اهمیت نقش عملیاتی یوروپل 
)مرکز مقابله با جرائم سایبری اتحادیه اروپا( در هماهنگ سازی تحقیقات ملی کشورهای عضو 
از کودکان،  به سوءاستفاده جنسی  به خصوص در حوزه های مربوط  در حوزه جرائم سایبری، 
کلاه برداری در پرداخت، بات نت ها و مداخله تأکید دارد. به علاوه، مرکز مقابله با جرائم سایبری 
اتحادیه اروپا مسئول تضمین هماهنگی فعالیت های عملیاتی با سیاست گذاری مربوطه اتحادیه 
اروپا و ایجاد هماهنگی و همکاری با سایر مؤسسات اتحادیه اروپا نظیر یوروجاست و دانشکده 
پلیس اتحادیه اروپا برای تضمین رسیدگی کارآمد به حوزه های دارای اولویت شناسایی شده از 
طریق چرخه سیاست گذاری پلتفرم چندزمینه ای علیه تهدیدات جرائمی اتحادیه اروپا1 است. این 
 EC3.موارد شامل آموزش، ظرفیت سازی، توسعه، تحلیل راهبردی و پشتیبانی فنی است (ن.ک
First Year Report 2014). در اصل، این چرخه سیاست گذاری توسط شورای اتحادیه اروپا در 

–کشورهای عضو،  بهینه سازی هماهنگی بین طرف های ذینفع مربوطه  با هدف  سال 2010 
نهادها و مؤسسات اتحادیه اروپا و همچنین کشورها و سازمان های ثالث– برای مقابله با تهدیدات 
مجرمانه شناسایی شده در ارزیابی جرائم و تهدیدهای جدی و سازمان یافته یوروپل2 ایجاد شد. در 
گزارش سال 2013، این ارزیابی (SOCTA Threat Assessment 2013) در کنار اهداف راهبردی 
سوءاستفاده  آنلاین،  پرداخت  کارت های  در  تقلب  نظیر  مواردی  عملیاتی،  اقدام  برنامه های  و 
جنسی آنلاین و حملات سایبری علیه سیستم های اطلاعاتی و زیرساخت های حیاتی به عنوان 
مهم ترین تهدیدات و اهداف راهبردی شناسایی شدند و بازیگران و مؤسسات مربوطه اتحادیه 

اروپا نیز طرح های اقدام عملیاتی را جهت رسیدگی تا چهار سال آینده مشخص کردند.   
    مرکز مقابله با جرائم سایبری اتحادیه اروپا در نخستین سال کار خود با مشکلاتی مواجه شد، 
اما عملکرد گروه های کانونی مختلف)33( آن در کمک به مؤسسات مجری قانون کشورهای عضو

 
1.  European Multidisciplinary Platform Against Criminal Threats (EMPACT) 
2.  Europol Serious and Organised Crime and Threat Assessment (SOCTA) 
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ارمغان  به  این مرکز  برای  نیز  ایجاد اختلال در شبکه های جرائم سایبری دستاوردهایی  برای 
آورد. درواقع، درمجموع به نظر می رسد که ازنظر سایر مؤسسات اتحادیه اروپا »همکاری روزانه 
مناسبی بین آن ها برقرار است« (Senior Commission Official, DG Home, 2013). در خصوص 

دانشکده پلیس اتحادیه اروپا نیز:
»هماهنگی  برای ایجاد همکاری ساختاری صورت گرفت و توافقاتی در زمینه ترتیبات 

کاری واحد همکاری قضایی اتحادیه اروپا )یوروجاست( ازجمله مداخله افسر رابط آن ها 
به دست آمد و کنفرانس سالانه مشترکی با آژانس امنیت شبکه و اطلاعات اتحادیه اروپا 
رایانه ای  اضطراری  واکنش  تیم های  همکاری  بهبود  آن  ]مباحث[  محور  که  برگزار شد 

.(EC3, First Year Report 2014, p.13) »اتحادیه اروپا و نهادهای مجری قانون بود

    رابطه بین آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و مرکز مقابله با جرائم سایبری اتحادیه 
اروپا، محور یادگیری و همکاری متقابل در حوزه تبادل تخصص در ابعاد خرد و کلان جرائم و 
امنیت سایبری، در عین تضمین این موضوع محسوب می شود که هماهنگی و سازگاری بین 
بدین   .(Telephone Interview, ENISA official, August 2014) دارد  وجود  سازمان ها  اهداف 
موافقت نامه همکاری  یوروپل،  و  اروپا  اتحادیه  اطلاعات  و  امنیت شبکه  آژانس  رؤسای  منظور 
راهبردی ای را در ژوئن 2014 جهت تسهیل همکاری نزدیک تر و تبادل تخصص در حوزه مقابله 
با جرائم سایبری امضا کردند (ENISA Press Release 2014). درنهایت، ساختارهای جدیدی نظیر 
کارگروه اقدام مشترک علیه جرائم اینترنتی1 با حضور کشورهای اروپایی و غیراروپایی با هدف 
گسترش توانمندی همکاری عملیاتی در مقابله با جرائم سایبری در اروپا و سطح جهان ایجاد 
گردید. همان طور که در فصل چهار اشاره شد، این ترتیب نیمه رسمی ازنظر عملیاتی عملکرد 
موفقی داشت، اما درصورتی که بنا باشد چنین ترتیباتی عملکرد کارآمدی داشته باشند، به برخی 

مشکلات مهم نیز در آن ها اشاره می شود. 
اروپا جهت رفع بات نت زیرو اتحادیه  با جرائم سایبری  باوجوداینکه عملیات مرکز مقابله      

1.  Joint Cybercrime Action Taskforce (J-CAT) 
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اکسس1 یکی از نمونه های مناسب (ن.ک.EC3, First Year Report 2014, p.13) در مورد نحوه 
همکاری  در عملیات موفق چند حوزه قضایی محسوب می شود، اما باعث بروز مشکلات خاصی 
در زمینه آغاز کار و هماهنگی مؤثر در حوزه جرائم سایبری به دلیل توانایی مرکز مقابله با جرائم 
سایبری اتحادیه اروپا در دست یابی به مدارک و اطلاعات مهم از صنایع خصوصی شده است. 
مسئله اصلی، عدم گزارش جرائم سایبری به نهادهای مجری قانون از ترس این است که از 
منظر کاری و تحت تأثیر منطق اقتصادی امکان دارد گزارش دهی موارد نقض قانون مهم موجب 
خدشه دار شدن برند تجاری گردد و بر سود حاصله تأثیر منفی به جای بگذارد. اگرچه نتیجه این 
کار، عدم دسترسی نیروهای پلیس و دادستانی به پایگاه مدارک جامع و تصویر روشنی از تحولات 
لحظه ای  اشتراک  آن عدم  پیامد  که  است  در حوزه جرائم سایبری  روندهای صورت گرفته  و 
تهدیدات به اشتراک گذاشته شده توسط سایرین در صنایع غیردولتی برای حفاظت از واحدهای 
تجاری است. یکی از موضوعات مربوط به گزارش اطلاعات از جانب شرکت های چندملیتی، 
به ویژه در مورد اطلاعات شخصی، مربوط به فرایند خودگزارش دهی است. اطلاعات دریافتی 
یوروپل باید از مسیر واحدهای مربوطه کشورهای عضو مسئول جرائم سایبری به دست آید، 
ولی احتمال دارد اطلاعات بسیاری از شرکت های چندملیتی مربوط به کشورهای محل حضور 
خود نباشد و درنتیجه گزارش های بی شماری ارائه شوند که درواقع به مرجع ملی ذی صلاح2 
آن کشور مربوط نیستند. این امر، باعث افزایش حجم کار حقوقی )مسئولیت پذیری و مالکیت 
داده ها( مقامات ملی ذی صلاح می شود که در عمل مانعی برای جریان مؤثر اطلاعات از صنایع 
 EC3,) خصوصی به یوروپل و درواقع به نهادهای مجری قانون در کشورهای عضو ایجاد می کند

.(First Year Report 2014, p.14

    این موضوع باعث طرح مسئله جالب حالت های حکمرانی و عرف مناسب و به ویژه مسئله 
نحوه ایجاد انگیزه در صنایع غیردولتی، برای ارائه اطلاعات و نحوه به کارگیری از رویه های مناسب 
گزارش دهی و ارائه اطلاعات مربوطه به یوروپل می شود. دستورالعمل پیشنهادی امنیت شبکه و 
اطلاعات باعث اجباری شدن گزارش برای بخش های مربوطه شده است، اما این موضوع باعث

1.  ZeroAccess                                                                        2.  National Competent Authority (NCA)
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حل مشکل پیش روی شرکت های چندملیتی یا درواقع، رسیدگی کافی به مسئله محتوای دقیق 
 Informal Discussion on NIS Directive,) گزارش –نوع اطلاعات و هدف از گزارش آن– نمی شود
Brussels, February 2014; Telephone Interview, senior official EC3, September 2014). این 

مسئله که گزارش دهی اجباری در صنایع غیردولتی انگیزه مشارکت سازنده تر را ایجاد کند، نیز 
مشخص نیست. یوروپل و آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در کنار سایر صنایع و 
مقامات دولتی خواستار مشارکت اصولی تر بخش خصوصی برای تأمین اولویت های مدنظر برای 
حوزه های امنیت سایبری و جرائم سایبری شده اند. نمونه مناسب این مورد را می توان در شیوه 
حکمرانی مناسب کشور بریتانیا ملاحظه نمود که در صورت نیاز، از متخصصان بخش خصوصی 
به صورت داوطلبانه می خواهند سوگند رازداری یاد کنند. سایر نمونه ها )گرچه ساختاری تر( شامل 
برگزاری جلسات سه ماهه بین واحد مقابله با جرائم سایبری کشور بلژیک و بانک های صادرکننده 
کارت بانکی این کشور یا مراکز اشتراک و تحلیل اطلاعات1 برای بخش مالی کشورهای آمریکا و 
 House of Lords, EU committee, 13th Report of Session 2013–2014, p.15–17;) هلند است
Cybercrime @IPA, Special cybercrime units November 2011, p.38). درواقع، این مسئله 

مطرح شده است که چنین رویکرد نظری، باعث ایجاد انگیزه های مشخصی برای حضور صنایع 
در مقابله با جرائم سایبری و مشارکت مؤثرتر و منعطف تر آن ها در کنار فرآیندها و اعتماد لازم 
برای حمایت از آن ها می شود. علاوه بر این، چنین مشارکت های مؤثری امکان بهره گیری از 
تخصص های مربوط به سیستم ها، داده ها و دانش موجود در صنایع را فراهم می آورد که نهادهای 
 Interview, e-crime expert,) مجری قانون، فاقد آن ها هستند، اما از ضرورت وجود آن ها آگاه اند

 .(July 2014

    یکی از پیش نیازهای  اصلی تأمین امنیت تاب آور، وجود توانایی و آمادگی لازم برای پذیرش 
مفروضات عملیاتی جدید و سازوکارهای نهادی است. مرکز مقابله با جرائم سایبری اتحادیه اروپا 
با توجه به حکم یکی از پیش نیازهای  اصلی تأمین امنیت تاب آور، وجود توانایی و آمادگی لازم 
برای پذیرش مفروضات عملیاتی جدید و سازوکارهای نهادی است. مرکز مقابله با جرائم سایبری 

1.    Information Sharing and Analysis Centres (ISAC)
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اتحادیه اروپا با توجه به حکم خود، در نخستین سال فعالیت، این موضوع را به خوبی اجرا نمود، 
ولی بااین حال، نگرانی های جدی در مورد حدود پیشرفت کارآمد این مرکز با توجه به منابع 
محدود در اختیار آن وجود دارد )مورد مشابهی در زمان تفصیل حکم آژانس امنیت شبکه و 
اطلاعات اتحادیه اروپا مطرح می شود(. راب وین رایت1، رئیس یوروپل، خواهان حمایت شفاف 
برنامه بعدی امور قضایی و داخلی اتحادیه اروپا از مرکز مقابله با جرائم سایبری اروپا است تا بتواند 
 House of Lords, EU committee, 13th Report) به نحو کارآمدتری به وظیفه خود عمل کند

 .(of Session 2013–2014, p.15–17

    حتی پیش از آغاز کار آن، به دلیل وقوع بحران مالی تردید بسیاری در مورد وجود منابع 
بیشتر برای یوروپل )مرکز جرائم سایبری اروپا( جهت اجرای حکم خود وجود داشت  این تصمیم 
اتخاذ شده بود که هیچ کارمند یا بودجه اضافه ای در سال نخست کار این مرکز در اختیار آن 
قرار نگیرد )2013(. مرکز مقابله با جرائم سایبری اتحادیه اروپا تنها با جابه جایی وجوه از بودجه 
داخلی موجود، توانست به برخی اهداف اصلی خود دست یابد  این اقدام به معنای ناتوانی آن در 
حوزه طراحی سازوکارها و ابزارهایی برای مقابله با جرائم سایبری بود که هدف اصلی تأسیس 
آن محسوب می شد. به رغم افزایش 1/7 میلیون یورویی بودجه یوروپل در سال 2014 و افزایش 
بیشتر بودجه حوزه منابع فناوری اطلاعات در سال 2015، این مشکل که آیا این منابع برای 
اجرای کارآمد مرکز مقابله با جرائم سایبری اتحادیه اروپا کافی است، کماکان باقی می ماند– 
به خصوص درصورتی که موفقیت بیشتر آن باعث تقاضای بیشتر طرف های ذینفع گردد. این 

دغدغه اصلی مطرح شده در ارزیابی عملکرد این مرکز در نخستین سال فعالیت این است: 
»به دلیل دستاوردهای تاکنون به دست آمده، منابع کنونی انسانی و مالی در حال تحدید 
پیشرفت تحقیقات است. با توجه به حجم تحقیقات مهم ارجاعی از تابستان 2013، مرکز 
مقابله با جرائم سایبری اتحادیه اروپا نمی تواند به تمام آن ها رسیدگی کند. تمام موارد 
افزایش منابع، کارایی، رویکردهای مبتکرانه برای همکاری و همچنین ظرفیت سازی در 
طیف وسیعی از شرکا را باید برای حداکثرسازی تأثیر بر حوزه جرائم سایبری و مجرمانی

1.  Rob Wainwright
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.(EC3, First Year Report 2014, p.32) »در نظر گرفت که از آن سود میبرند  

به  دستیابی  و  کنونی  سازوکارهای  و  عملیاتها  پایداری  تضمین  واقعی  مسئله  ازاین رو،      
پیشرفت ازنظر ایجاد روشها، ابزارها و فرآیندهای کاری نوآورانه تری برای تثبیت اهمیت مرکز 
مقابله با جرائم سایبری اتحادیه اروپا و توانایی این مرکز در اجرای حکم خود و رسیدگی کارآمد 
 Interview, Senior Official EC3,) به مشکلات آتی ایجادشده در حوزه جرائم سایبری است

.(September 2014

    پیشنهاد جدید این کمیسیون در مورد طرح مقرراتی جهت افزایش نقش یوروپل و ایجاد 
آژانس مجری قوانین اتحادیه اروپا1 (European Commission 2013) اقدامی در جهت رسیدگی 
به مشکلات موجود در حوزه تبادل اطلاعات و مسائل مربوط به منابع و هزینهها )برای مثال، از 
طریق آموزش، ادغام دانشکده پلیس اتحادیه اروپا در یوروپل و غیره( و مسئله حقوقی و رویهای 
بهروزرسانی قوانین پیرامون یوروپل بر اساس معاهده لیسبون )2009( است. با توجه به اینکه این 
مسئله پیامدهایی برای منابع دارد و اساساً رابطه بین یوروپل و کشورهای عضو را تغییر می دهد و 
مشکلات خاصی را در عمل به وجود میآورد، درنتیجه، پیامدهای مهمی نیز برای اقدامات مرکز 

مقابله با جرائم سایبری اتحادیه اروپا خواهد داشت.
     نخست، بدون هیچ استثنایی، حتی اگر این موضوع با امنیت ملی یا امنیت افراد و یکپارچگی 
تحقیقات در حال انجام داخلی مرتبط با جرائم سایبری در تضاد باشد، تغییر قابل ملاحظه ای از 
نظر حکمرانی ایجاد می شود و مقررات، تعهد بیشتری را در قبال ارائه داده ها به یوروپل مطرح 
می کنند. این موضوع احتمالاً مطلوب کشورهای عضوی نیست که نسبت به مشارکت اتحادیه 
اروپا در حوزه دارای حساسیت و منافع ملی تردید دارند. دوم، تغییر قابل ملاحظه ای ازنظر بعد 
حقوقی –فراحکمرانی عملی اتحادیه اروپا– صورت میگیرد. به رغم اینکه یوروپل میتواند از 
کشورهای عضو درخواست اجرای تحقیقاتی را داشته باشد، اما در مقررات جدید تعهداتی برای 
کشورهای عضو جهت توجیه و ارائه دلیل خود در صورت عدم انجام عملیات در نظر گرفته شده

1.  European Union Agency for Law Enforcement
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است که ارائه چنین دلایلی در دیوان دادگستری اتحادیه اروپا مشکل ساز می شود. از یک جهت، 
این مسئله را می توان تغییر مثبتی در جهت مسئولیت پذیری و کارایی تلقی کرد، ولی از دیدگاه 
کشورهای عضو، این موضوع خطری برای استقلال و اولویت بندی عملیات داخلی، به ویژه در 
زمینه جرائم سایبری تعبیر می شود (UK Home Office July 2013). ادغام پیشنهادی دانشکده 
پلیس اتحادیه اروپا و یوروپل احتمالاً باعث تقویت همکاری و پیوند شرایط آموزشی و عملیاتی 
می شود و ازاین رو، در رفع اختلاف فرهنگی بین طرف های ذینفع مختلف نقش دارد و درعین حال 
کارایی مقررات را بیشتر می نماید (Improvements proposed for Europol 2013). بااین حال، 
شواهد حاکی از این است که دستیابی به چنین توافقی دشوار است، چراکه بسیاری از کشورهای 
عضو به رغم وجود منطقی روشن برای ادغام ابعاد آموزشی و عملیاتی در مرکز مقابله با جرائم 
 Interview, Senior Official) سایبری اتحادیه اروپا، کماکان خواستار حفظ شرایط موجود هستند

.(EC3, September 2014

جمع بندی: امنیت تاب آور و جرائم سایبری در اتحادیه اروپا
تحلیل فوق ازنظر تکامل امنیت تاب آور چه معنایی دارد؟ این مسئله چه پیامدهایی برای حکمرانی 
جرائم سایبری در اتحادیه اروپا می تواند به همراه داشته باشد؟ از تحلیل فوق این مسئله مشخص 
می شود که مشکلاتی مشابه 10 سال قبل در مورد ایجاد و بهینه سازی پیش شرط های برقراری 
بازیگران،  دارند.  وجود  اروپا  اتحادیه  در  سایبری  جرائم  با  مقابله  برای  کارآمد  تاب آور  امنیت 
فرآیندها، سطوح، لایه ها و ابعاد بی شمار دخیل در ایجاد اکوسیستمی کارآمد باعث می شوند این 
موضوع پیچیده شود و با توجه به اهمیت و محوریت تبدیل »فرهنگ ها«  شیوه های تفکر و اجرا 
در رسیدگی به مشکلات پویای جرائم سایبری، چنین اکوسیستمی تنها از طریق تغییر فزاینده 
به دست می آید. این موضوع نیز روشن است که جرائم سایبری –در واقعیت– جدا از مشکلات 

کلی   تر، مربوط به امنیت سایبری نیستند.
    البته این موضوع بدین معنا نیست که پیشرفتی صورت نگرفته است. بدیهی است که ازنظر 
طراحی سازوکارها و فضاهایی برای ایجاد درک بهتر نحوه تفکر و اقدام بازیگران مختلف مانند



185 اتحادیه اروپا و جرائم سایبری

نهادهای مجری قانون و تیم های واکنش اضطراری رایانه ای اتحادیه اروپا در خصوص جرائم 
سایبری پیشرفت حاصل شده است. علاوه بر این، کشورهای عضو بسیار بیشتری نسبت به 10 
سال قبل کنوانسیون بوداپست را امضاء، تصویب و اجرا کرده اند که این مسئله حداقل مبنایی 
برای هماهنگی و همکاری برون مرزی ایجاد می کند که امریه ها و مقررات اتحادیه اروپا که به طور 
مستقیم و غیرمستقیم به جرائم سایبری رسیدگی می کنند مکمل آن محسوب می شوند. آگاهی 
از این مطلب نیز حائز اهمیت است که ساختارهای نهادی جدید  آژانس امنیت شبکه و اطلاعات 
اتحادیه اروپا و مرکز مقابله با جرائم سایبری اتحادیه اروپا به عنوان بهترین نمونه های آن– جهت 
رسیدگی به مسئله جرائم سایبری ازنظر، به ترتیب، تسهیل هماهنگی بین طرف های ذینفع 
در بین و میان کشورهای عضو و ابعاد عملیاتی همکاری در زمینه جرائم سایبری از تحقیقات 
گرفته تا پیگرد قانونی ایجاد شده اند. در سطح اتحادیه اروپا نیز راهبرد امنیت سایبری اتحادیه 
اروپا )2013( فهرستی از اولویت های مربوط به جرائم سایبری و سایر ابعاد امنیت سایبری را 
منتشر کرده است و تغییر قابل ملاحظه ای نیز در قانون گذاری و حکمرانی جرائم سایبری ملاحظه 
می شود که به دنبال ایجاد شفافیت حقوقی در مسائلی نظیر تعریف جرائم سایبری، اشتراک 

داده ها و اطلاعات، حفظ حریم خصوصی، تحقیقات و پیگرد قانونی است. 
و  اتحادها  برنامه ها،  شبکه ها،  است.  نداده  روی  رسمی  و  حقوقی  ابعاد  در  فقط  تحولات      
راهبرد هایی نظیر ارائه اینترنت امن تر برای کودکان و راهبرد اینترنت بهتر برای کودکان اتحادیه 
اروپا نیز تکامل یافته اند. نقش مشارکت های مؤثر عمومی-خصوصی از اهمیت برخوردار است، 
ائتلاف مالی اتحادیه اروپا نمونه مناسبی در این زمینه محسوب می شود. این امر نیز واضح است که 
شواهد و نظرات حاکی از اهمیت مشارکت غیررسمی در عملکرد کارآمد مقابله با جرائم سایبری 
است. چنین ترتیباتی، به ویژه در زمانی که به خاطر مسئله ای مطرح می شوند )برای مثال، مقابله 
علیه بات نت ها( مسلماً تاب آوری و انگیزه لازم را در طرف های ذینفع –خصوصی یا عمومی– 
برای همکاری در جهت بهینه سازی منابع و تخصص ها با هدف مقابله با جرائم سایبری به وجود 
می آورند. باوجوداین که طرح کارگروه اقدام مشترک علیه جرائم اینترنتی از این نظر بیانگر اقدام 
برای )شبه(رسمی سازی چنین ترتیباتی در ساختارهای مرکز مقابله با جرائم سایبری اتحادیه
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اروپا است، اما نحوه گسترش چنین الگویی برای همکاری اصولی در اروپا و جهان جهت ارائه 
بلندمدت  تا  میان مدت  در  عمومی-خصوصی  همکاری  زمینه  در  پایدارتری  و  اصلی  ساختار 

مشخص نیست.
   با وجود بیان این مطالب، این مسئله واضح است که پیش شرط های مربوط به امنیت تاب آور 
کارآمد در اروپا و اتحادیه اروپا ایجاد نشده اند –ابعاد جهانی و محلی، تکامل فرهنگ امنیت 
تقارن موجود بین کشورهای  ابتدایی، عدم  را پیچیده تر می سازند. در سطح  تاب آور سایبری 
با جرائم  اختیار آن ها )مالی، حقوقی، مهارت ها و سایر موارد( جهت مقابله  عضو و منابع در 
سایبری بیانگر مانع بزرگی ازنظر میزان آمادگی، هماهنگی، شناسایی متقابل و همگرایی است. 
روابط بین طرف های ذینفع و سازمان های مختلف در حال تکوین و تکامل است  ازاین رو، به رغم 
همگرایی در زمینه آگاهی از موارد موردنیاز، در عمل موانع اساسی فرهنگی، رفتاری، حقوقی و 
سیاسی پیش روی همکاری، تشریک مساعی و هماهنگی مؤثر قرار دارد. علاوه بر این، با وجود 
طرح های بی شمار اتحادیه اروپا برای مقابله با جرائم سایبری، چگونگی تلفیق این طرح ها با 
یکدیگر و درواقع، نوع  تأثیر آن ها ازنظر ابعاد عملیاتی، حقوقی و نظارتی، فنی، آموزشی و فرهنگی 
طرف های ذینفع مهم است. بر اساس شواهد موجود و اینکه تمام مسائل مهم در این فصل مطرح 
نشده اند، می توان به این نتیجه رسید که امنیت تاب آور در حوزه جرائم سایبری اتحادیه اروپا در 
مرحله تکوین تدریجی قرار دارد-این امنیت کماکان به درجه ای از یکپارچگی لازم جهت مبارزه 
کارآمد علیه جرائم سایبری در اروپا و اتحادیه اروپا دست نیافته است. برای تحقق این موضوع 
در میان مدت تا بلندمدت، موانع بین جوامع طرف های ذی نفع مربوطه همچنان باید رفع شده 
و روابط کاری و مشارکت های منظم و پایداری بر اساس اصطلاحات رایج ایجاد شوند. تنها در 
این صورت است که اتحادیه اروپا می تواند توسعه اکوسیستمی برای رسیدگی به مشکلات جرائم 
سایبری را تضمین نماید و امنیت سایبری نیز امکان محافظت از سیستم ها و شبکه های اروپا 
در برابر مجرمان سایبری را ایجاد و طراحی برنامه ایمنی برای رشد اقتصادی در عرصه اقتصاد 

دیجیتال را تضمین می کند.
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مقدمه 

یعنی   ،(EUCSS 2013) اروپا  اتحادیه  امنیت سایبری  راهبرد  اصلی  ویژگیهای  این فصل  در 
راهبرد های امنیت شبکه و اطلاعات و دفاع سایبری بررسی میشوند. به رغم ایجاد ساختارهای 
به  مربوط  این دو حوزه  اروپا،  اتحادیه  نهادی  امنیت سایبری در محیط  زمینه  مشارکتی در 
سیاست امنیت سایبری تحت تأثیر دو حکم متفاوت بوده و ازاین رو، فرآیند ها و بازیگران بسیار 
متفاوتی هستند. به علاوه، آن ها در مراحل توسعه مختلفی قرار دارند؛ امنیت شبکه و اطلاعات  
بیش از ده سال است که بخشی از دستورکار اتحادیه اروپا شده است، اما دفاع سایبری تنها 
به عنوان اولویت خاص امنیت سایبری در راهبرد امنیت سایبری اتحادیه اروپا مطرح شده است. 
ازاین رو، با وجود عدم تقارن مشخص موازنه تحلیلی که در ادامه اشاره خواهد شد، این تحلیل به 
مسئله تکامل این دو ویژگی در زمینه  ایجاد تاب آوری و مسئله امور دفاعی پیش از انتشار راهبرد 
امنیت سایبری اتحادیه اروپا توجه دارد و ارزیابی مقدماتی را از نحوه سوق اتحادیه اروپا به سمت 
اتخاذ رویکرد امنیت تاب آور کارآمد در آینده نزدیک توسط تدابیر ذکرشده در این راهبرد ارائه 
میکند. ذکر این نکته در اینجا حائز اهمیت است که با وجود تحلیل جداگانه این دو ویژگی 
در این فصل، آن ها مطالب بسیار مرتبطی هستند و دفاع سایبری عامل بسیار مهمی در تأمین 
امنیت سیستم ها و زیرساختها در برابر حملات سایبری محسوب میشود. گرچه این دو بعد، 
»تحت حکمرانیِ« دو حکم و درنتیجه  پویایی بسیار متفاوتی قرار دارند که با وجود هم پوشانی
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اکوسیستم آن ها، پیامدهای متنوعی برای موضوع تکامل سایبری به همراه دارند.
    منطق های مختلفی مبنای رویکرد اتحادیه اروپا در قبال امنیت شبکه و اطلاعات هستند. 
مورد نخست، منطق اقتصادی برای ترغیب و ایجاد انگیزه برای توسعه جامعه اطلاعاتی امن برای 
همگان است. دوم، منطق امنیتی است که تحت تأثیر و بسیار مرتبط با ]ضرورت[ حفاظت از 
زیرساخت های حیاتی، در برابر حملات تروریستی است. رویکرد اتحادیه اروپا ازنظر منطق های 
حکمرانی نیز تحول یافته است به طوری که به واسطه امریه پیشنهادی در زمینه امنیت شبکه 
و اطلاعات )2013( که در کنار راهبرد امنیت سایبری اتحادیه اروپا مطرح گردید و تا حدود 
زیادی بخشی از آن محسوب می شود، از رویکردی نسبتاً نظری به رویکردی عملی و نظارتی تر 
در  گزارش دهی  تعهدات  آن  از  مهم تر  و  امنیت  تأمین  باوجوداینکه مسئله  است.  مبدل شده 
 (2009a) 1زمینه تأمین کنندگان ارتباطات الکترونیکی در چارچوب امریه ارتباطات الکترونیکی
برای تأمین کنندگان مخابرات و کنترل کنندگان داده ها  الزامی شده است، امریه امنیت شبکه و 
اطلاعات، بیانگر تغییر قابل ملاحظه آشکاری در خصوص منطق حکمرانی برای تمام دارندگان 
زیرساخت های حیاتی بود. بدین معنا که، این امریه مسئله شمول تمام بازیگران خصوصی و 
دولتی ذی ربط در امر الزام گزارش دهی در مورد حوادث سایبری مهم را مطرح کرد تا در مجموع 
تأمین امنیت سایبری تاب آور ازجمله همکاری و مشارکت کارآمد و هماهنگ به خصوص در 

.(Proposal for an NIS Directive, 2013a, p.3) زمینه اشتراک  اطلاعات موثق بهبود یابد
در  در سال 2004،  اروپا  اتحادیه  اطلاعات  و  امنیت شبکه  آژانس  مسئله،  این  از     گذشته 
پیشنهاد ها  طرح  هدف  با  خصوصی  و  دولتی  بخش های  در  مربوطه  ذی نفع  طرف های  کنار 
و  همکاری   تسهیل  و  اطلاعات  امنیت  مورد  در  مناسب  اقدام  انجام  زمینه  در  توصیه هایی  و 
امنیت شبکه و اطلاعات تأسیس  اروپا در خصوص  اتحادیه  مشارکت  و اجرای قانون مربوطه 
شد. درواقع، حکم آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در سال 2013 بازنگری شد 
تا این آژانس مشارکت مستقیمی در تأمین امنیت سایبری تاب آور و توسعه منابع فناورانه و 
صنعتی برای امنیت سایبری داشته باشد )اهداف 1 و 4 راهبرد امنیت سایبری اتحادیه اروپا(.

1.  Framework Directive for Electronic Communications
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    دفاع سایبری در مقایسه با هر دو مورد جرائم سایبری و امنیت شبکه و اطلاعات مسلماً 
پدیده نسبتاً جدیدی ازنظر توانمندی و ظرفیت نهادی اتحادیه اروپا محسوب می شود. اگرچه، 
اقدام اتحادیه اروپا در این حوزه، به خصوص در چارچوب سرویس اقدام خارجی اتحادیه اروپا 
و تیم امنیت سایبری آن ناشی از آگاهی فزاینده از این مسئله است که »دفاع سایبری رکن 
 Interview, EEAS, senior official,) »ضروری  تمام راهبرد های امنیت سایبری به شمار می آید
Cyber Security team, February 2013). در اصل، مبنای این موضوع منطقی، امنیتی است که 

بر ضرورت توجه به شناسایی، واکنش و بازیابی)1( برای افزایش تاب آوری سیستم های ارتباطی 
چندوجهی  ماهیت  فرض  با  این،  بر  علاوه  دارد.  تأکید  اروپا  اتحادیه  سرتاسر  در  اطلاعاتی  و 
تهدیدهای سایبری، راهبرد امنیت سایبری اتحادیه اروپا بر »موارد هم افزایی رویکرد های نظامی و 
غیرنظامی به حفاظت از منابع سایبری حیاتی« با این استدلال تأکید دارد که این موارد هم افزایی 
باید به شیوه های متعددی ازجمله تحقیق و توسعه و همکاری مؤثر بیشتر بین طرف های ذی نفع 
مربوطه افزایش یابد (EUCSS 2013, p.11). به علاوه، کشور های عضو اتحادیه اروپا از سال 2011 
دفاع سایبری از طریق برنامه توسعه توانمندی های اتحادیه اروپا1 را در اولویت قرار داده اند و 
در سال 2012، پیرامون مفهوم دفاع سایبری اتحادیه اروپا2 در عملیات های تحت رهبری این 
اتحادیه توافق کردند. از آن زمان، آژانس دفاع اتحادیه اروپا در کنار کارکنان نظامی اتحادیه 
اروپا و سرویس اقدام خارجی اتحادیه اروپا، کمیسیون اروپا و کشورهای عضو اتحادیه به عنوان 
بازیگران اصلی در توسعه توانمندی های دفاع سایبری نقش داشته اند که این مورد بعد خارجی 
را نیز در برمی گیرد و با اقداماتی همراه است که توجه آن ها بر سیاست های کنونی ناتو و نقش 

اتحادیه اروپا در تکمیل این سیاست ها و اجتناب از تکرار آن ها است. 
    ساختار این فصل برای ارزیابی حدود عملکرد اتحادیه اروپا در حوزه امنیت شبکه و اطلاعات 
و دفاع سایبری –به خصوص ارزیابی حدود پیشرفت یا پسرفت اتحادیه اروپا در کسب امنیت 
تاب آور کارآمد به واسطه تحولات صورت گرفته– بدین ترتیب است: بخش نخست، به مسئله 
راهبرد امنیت سایبری اتحادیه اروپا می پردازد و با ارزیابی پیشنهادهای مطرح شده برای بهبود،

1.  EU’s Capability Development Plan                               2.  EU Concept for Cyber Defence
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امنیت سایبری تاب آور را ارائه می کند. با توجه به اینکه پوشش کامل تمام موارد در این فصل 
غیرممکن است، ازاین رو، صرفاً نقش آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و پیشنهادی 
برای امریه امنیت شبکه و اطلاعات )2013(، مطرح می گردد که در زمان نگارش این سطور 
)مارس 2015( کماکان در شورای وزیران اتحادیه اروپا مورد مذاکره بوده است. بخش دوم نیز 
به مسئله دفاع سایبری و به خصوص اهداف دفاع سایبری تعیین شده در راهبرد امنیت سایبری 
اتحادیه اروپا و طرح های مصوب شورای سران اتحادیه اروپا در دسامبر 2013 می پردازد که 
پنج حوزه کاری مربوط به دفاع سایبری را مشخص می کند. در بخش آخر نیز نتایج اولیه  شیوه 
حرکت اتحادیه اروپا به سمت امنیت تاب آور کارآمد در چارچوب این ویژگی های مهم امنیت 

سایبری مطرح می شود. 

حکمرانی بر امنیت شبکه و اطلاعات در اتحادیه اروپا
تا حدی مبنای رویکرد  اقتصادی  مانند مورد فصل گذشته در زمینه جرائم سایبری، منطق 
اطلاعاتی  جامعه  برنامه  از  بخشی  به عنوان  اطلاعات  و  شبکه  امنیت  قبال  در  اروپا  اتحادیه 
گسترده تر محسوب می شود. ازاین رو، طرح اروپای الکترونیک )1999( و ارتباطات امنیت شبکه 
و اطلاعات اتحادیه اروپا: طرحی برای رویکرد سیاسی اروپا (European Commission 2001) بر 
اهمیت حفاظت از زیرساخت های اطلاعاتی تأکید دارد و مورد دوم، توصیه هایی در مورد نحوه 
ابتکار  ارائه می کند. در  تاب آور در چارچوب لایه های سیاسی، حقوقی و فنی  امنیت  افزایش 
آی2010 1 )2005( نیز بر اهمیت امنیت فضای اطلاعاتی واحد اروپا2 توجه گردید که بر »اعتبار 
و امنیت سیستم های شبکه و اطلاعات« و ارتباطات کمیسیون اروپا به عنوان یک »راهبرد برای 
جامعه اطلاعاتی امن«)2( تأکید داشت (European Commission 2006) که دستورکار دیجیتال 
(European Commission 2010). مورد سوم،  اروپا دنبال می کرد  برای طرح  را  گسترده تری 
مجموعه اقدامات جامعی را برای رسیدگی به مسائل پیشگیری، شناسایی و واکنش به مشکلات 

ناشی از مسئله امنیت شبکه و اطلاعات انجام می داد. 

1.  i2010 initiative                                                                2.  Single European Information Space
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     ارتباطات به ضرورت ایجاد ابعاد مهم امنیت تاب آور، نظیر فرهنگ امنیت سایبری برای اتحادیه 
اروپا اشاره داشت که در آن امنیت شبکه و اطلاعات و چارچوب نظارتی ارتباطات الکترونیک 
دو مورد از سه رکن تمام راهبرد های ازاین دست را تشکیل می دهند )رکن سوم جرائم سایبری 
است، ن.ک. فصل 5(. هدف طرح های اصلی در این ارتباطات، تقویت گفتمان از طریق تشویق 
سطح بندی و اشتراک بهترین اقدام در میان بخش های مدیریت دولتی )شیوه باز به جای شیوه 
اجباری( با این انتظار است که این موضوع منجر به افزایش آگاهی بخش خصوصی گردد. آژانس 
امنیت شبکه و اطلاعات اتحادیه اروپا از این نظر تشویق می شد تا نقش فعالی را در این گفتمان 
و تسهیل تبادل بهترین اقدامات، داشته باشد. طرح دوم به اشتراک اطلاعات از طریق مشارکت 
راهبردی معتبر با هدف ایجاد سیستم اشتراک اطلاعات و هشدار اروپا می پردازد تا واکنش دهی 
 European) کارآمد به تهدید های صورت گرفته علیه سیستم های شبکه و اطلاعات تسهیل گردد
Commission Communication 2006a, p.8). به علاوه، این بیانیه حامی ایجاد تنوع در فناوری 

به عنوان عامل مهم تأمین امنیت در کنار قابلیت همکاری و توانایی صنعت اروپا، برای تضمین 
 .(Ibid., p.9) تأمین محصولات و خدمات امنیت شبکه و اطلاعات بود

     این طرح ها در چارچوب این ابعاد برای تکمیل اهداف ترسیم شده در برگه سبز کمیسیون 
 European) در زمینه برنامه اروپا برای حفاظت از زیرساخت های حیاتی1 طراحی شده بودند
امنیت  و منطق  رویکرد بخشی)3(  آن  مبنای  Commission Green Paper, EPCIP 2005) که 

بود که برای بخش فناوری اطلاعات و ارتباطات به معنای تقویت امنیت تاب آور سیستم های 
سبز  برگه  در  مطرح شده  نظرات  بود.  گفتمان چندجانبه  رویکرد  طریق  از  اطلاعات  و  شبکه 
کمیسیون اروپا، در بیانیه ای پیرامون برنامه اروپا برای حفاظت از زیرساخت های حیاتی بیشتر 
متقابل  ارتباط  و  وابستگی  به  بیانیه  این   .(European Commission 2006b) گردید  تشریح 
زیرساخت های حیاتی و اهمیت تضمین امنیت تاب آور فناوری اطلاعات و کاهش تهدیدهای 
برای  اروپا  برنامه  هدف  نظر،  این  از  می کند.  اشاره  غیره(  و  طبیعی  بلایای  )تروریسم،  دیگر 
که، اروپا  سطح  در  آسیب پذیری  نقاط  حداقل رسانی  به  حیاتی  زیرساخت های  از  حفاظت 

1.  European Programme for Critical Infrastructure Protection (EPCIP)
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احتمالاً به دلیل اختلال در سرویس های مهم ایجاد می  شوند و بهبود و کارآمدترسازی حفاظت 
و تاب آوری زیرساخت های حیاتی در اتحادیه اروپا بود. ابعاد محوری )چارچوب( این برنامه بر 
ضرورت فرایند شناسایی و تعیین زیرساخت های حیاتی »اروپا« و درنتیجه اقدامات مربوط به 
حفاظت از آن ها، اقدامات رویه ای برای تسهیل اجرای برنامه، ایجاد شبکه اطلاعاتی هشدار در 
مورد زیرساخت های حیاتی1 جهت تبادل امن بهترین رویه، پشتیبانی بیشتر از کشورهای عضو 
پیشامدهای غیرمترقبه  و  بحران  و مدیریت  زیرساخت های حیاتی ملی  از  در زمینه حفاظت 
تأکید داشت. اقدامات مختلفی نیز برای تضمین اجرای برنامه پیش بینی شده بود که عبارت اند 
از تشکیل گروه تماس حفاظت از زیرساخت های حیاتی2 جهت تسهیل همکاری بین کشورهای 
عضو و بین گروه های تخصصی برای اعتمادسازی و تسهیل هماهنگی و تبادل اطلاعات بین تمام 
طرف های ذینفع. این برنامه ازنظر حکمرانی، بازتاب فراحکمرانی نظری به واسطه ایجاد برنامه های 

هماهنگ کننده و اشتراک اطلاعات بود. 
اروپا3  برای مرحله نخست شناسایی و طراحی زیرساخت های حیاتی  امریه      محصول کار 
انرژی و حمل ونقل توجه  بر حوزه های  امریه  این   .)4((Council Directive 2008/114/EC) بود 
داشت و به دنبال تعیین رویه ها، سازوکارها و برنامه های ملموس تری برای شناسایی و تعیین 
زیرساخت های  از  حفاظت  و  هماهنگی  گزارش دهی،  تسهیل  و  اروپا  حیاتی  زیرساخت های 
نحوه  و  مسئله  این  از  فراگیری  آن  مبنای  منطق  البته  بود.)5(  بخش ها  این  در  اروپا  حیاتی 
به کارگیری آن در سایر بخش ها با تأکید بر فناوری اطلاعات و ارتباطات به عنوان بخش دارای 
اولویت به شمار می آمد. مسلماً کمیسیون اروپا به دلیل حملات صورت گرفته به استونی در 
اطلاعاتی  سیستم های  به  حمله  زمینه  در  ساختاری  تصمیم گیری  اساس  بر  و   2007 سال 
اطلاعاتی  زیرساخت های  از  را درخصوص حفاظت  بیانیه ای  آن(،  برنامه ریزی شده  بازنگری  )و 
حیاتی تنظیم کرد (European Commission 2009b) که در آن به برخی مسائل مربوط به 
تأمین امنیت تاب آور تأکید و طرح اقدامی نیز برای رسیدگی به مشکلات اصلی پیشنهاد شد.

1.  Critical Infrastructure Warning Information Network (CIWIN)
2.  CIP Contact Group
3.  European Critical Infrastructures (ECI)



195 امنیت شبکه و اطلاعات و دفاع سایبری در اتحادیه اروپا

این طرح های پیشنهادی به موازات و تحت برنامه اروپا برای حفاظت از زیرساخت های حیاتی و 
طرح های پیشنهادی برای بازنگری چارچوب نظارتی ارتباطات الکترونیکی اتحادیه اروپا1 )مبحث 
بعد( قرار داشت. این مسائل، به موضوع عدم دستیابی به معیارهای اساسی ضروری برای تأمین 
)برتری  اروپا  اتحادیه  بین کشورهای عضو  و همکاری  ازجمله عدم هماهنگی  تاب آور  امنیت 
رویکردها و فرهنگ های ملی( و توزیع نابرابر دانش )تخصص( و منابع، معضل حکمرانی فراتر از 
مرزهای ملی و مشارکت خصوصی- عمومی به عنوان الگوی مرجع، به کارگیری فرایندها و اقدامات 
متفاوت برای نظارت و گزارش حوادث امنیتی شبکه و اشتراک اطلاعات در بین کشورهای عضو 
)با الزامات اساسی مانند وجود تیم واکنش اضطراری رایانه ای در سطح ملی/دولتی که در اتحادیه 
اروپا به چشم نمی خورد(، و عدم وجود هماهنگی و توافق جهانی بر سر حکمرانی و حفاظت از 

اینترنت می پرداختند.
     با توجه به تضمین استانداردسازی گزارش تخلف های امنیت شبکه و اطلاعات، هدف چارچوب 
بعد  افزودن   (European Parliament and Council 2009) الکترونیکی  ارتباطات  بازنگری شده 
فراحکمرانی عملی، یعنی شمول قوانینی در زمینه الزام )ماده 13a( گزارش تخلف های امنیتی 
سیستم های شبکه و اطلاعات به اداره ملی مقررات  بود. این تغییر قابل ملاحظه، حرکت مهمی 
در عدم اتخاذ رویکرد داوطلبانه بود که برای مثال، ویژگی بیانیه 2006 محسوب می شد. آژانس 
امنیت شبکه و اطلاعات اتحادیه اروپا وظیفه حمایت از کشورهای عضو برای اجرای ماده 13a را از 
 ENISA, Technical) طریق ایجاد روش و سازوکار استانداردی برای گزارش حوادث برعهده داشت
Guidelines on Incident Reporting 2013). سند تنظیم شده توسط این آژانس »راهنمایی لازم 

را در اختیار اداره ملی مقررات درخصوص اجرای دو نوع گزارش حوادث مطرح شده در ماده 
ارائه خلاصه گزارش سالیانه حوادث مهم به آژانس امنیت شبکه و اطلاعات  13a می گذارد: 

اتحادیه اروپا و کمیسیون اروپا و اعلام موردی حوادث به سایر مقامات نظارت ملی در مورد 
حوادث فرامرزی.« این سند دامنه گزارش حوادث، پارامترها و حدود حوادث را تعیین می کند.

1.  EU’s Regulatory Framework for Electronic Communications 
2.  National Regulatory Authority (NRA) 
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European Commission 2009a, p.7–) در متن بالا، حفاظت از زیرساخت های اطلاعاتی حیاتی
11) پنج رکن اصلی اقدام را مطرح می کند: آمادگی و پیش گیری )برای تضمین میزان آمادگی 

در تمام سطوح( با حضور طرف های ذینفع که سه ویژگی اصلی همکاری و آمادگی را تعیین 
می کنند: 

1. تعریف مجموعه حداقل توانمندی ها و خدمات پایه ای که تیم واکنش اضطراری رایانه ای در 
سطح ملی/دولتی برای کارکرد کارآمد خود با حمایت آژانس امنیت شبکه و اطلاعات اتحادیه 
اروپا به آن ها نیاز دارد؛ 2. مشارکت خصوصی- عمومی اروپا در امنیت تاب آور1 برای تقویت 
همکاری بین بخش عمومی و خصوصی با هدف توسعه اهداف تأمین امنیت تاب آور، الزامات 
و  مناسب  اقدام  اشتراک  برای  عضو2  کشورهای  اروپایی  مجمع   .3 و  مناسب  اقدام  و  اساسی 
برای  امنیت تاب آور زیرساخت های اطلاعاتی حیاتی؛ شناسایی و واکنش  به  اطلاعات مربوط 
ایجاد سازوکارهای هشدار اولیه مناسب با محوریت توسعه سیستم هشدار و اشتراک زودهنگام 
اطلاعات3 با کمک آژانس امنیت شبکه و اطلاعات اتحادیه اروپا؛ کاهش ]حملات[ و بازیابی 
]سیستم پس از حملات[ )جهت تقویت سازوکارهای دفاعی اتحادیه اروپا برای زیرساخت های 

اطلاعاتی حیاتی( شامل اقدامات سه جانبه مرتبطی می شود: 
1( طراحی برنامه های ملی مربوط به حوادث غیرمترقبه و سازماندهی مانورهای منظم برای 
در  اروپایی  مانورهای  طراحی  بازیابی شبکه؛ 2(  و  گسترده شبکه  امنیت  حوادث  به  واکنش 
خصوص حوادث امنیت اینترنت به عنوان محلی برای شرکت در مانورهای بین المللی، برای مثال، 
طوفان سایبری آمریکا4 و 3( تقویت همکاری بین تیم های واکنش اضطراری رایانه ای در سطح 
http://) ملی/دولتی از طریق مجامع تشکیل شده ای نظیر تیم های واکنش اضطراری رایانه ای

شامل  اساساً  که  اروپا(  اولویت های  پیشبرد  )برای  بین المللی  www.egc-goup.org)؛ همکاری 

طرح اولویت های اروپا در زمینه تاب آوری و ثبات اینترنت و تعریف اصول و دستورالعمل هایی در 
این زمینه در سطوح جهانی و اروپایی است؛ معیار هایی برای بخش فناوری اطلاعات و ارتباطات

1.  European Public Private Partnership for Resilience (EP3R) 
2.  European Forum for Member States (EFMS) 
3.  Early Information Sharing and Alert System
4.  US Cyber Storm
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)جهت پشتیبانی از امریه شناسایی و تعیین زیرساخت های حیاتی اروپا( که هدف آن تداوم 
فناوری اطلاعات و  برای بخش  اروپا  برای شناسایی زیرساخت های حیاتی  توسعه معیارهایی 

ارتباطات از طریق تحقیقات و پژوهش در این زمینه است. 
    تصویر مبهمی در مورد حدود نقش عملی این تحولات در ایجاد شرایط لازم برای تأمین 
امنیت تاب آور وجود دارد. در بازنگری طرح حفاظت از زیرساخت های اطلاعاتی حیاتی )2011( 
موضوع  این  که  می شود  اشاره  رکن  هر  به  مربوط  دستاوردهای  به  اروپا،  کمیسیون  از سوی 
در سطح مقدماتی ما را به این نتیجه می رساند که در مانور در جریان و پویا چیزی بیش از 
موفقیت حاشیه ای به دست آمد.)6( این مورد شامل موارد زیر است: تشکیل تیم واکنش اضطراری 
رایانه ای در سطح ملی/دولتی در 20 کشور عضو اتحادیه اروپا)7( با هدف ایجاد این گروه برای 
امنیت تاب آور و مجمع  اروپا در حوزه  اروپا)8(؛ مشارکت خصوصی- عمومی  اتحادیه  نهادهای 
اروپایی کشورهای عضو؛ طراحی راهنمای پیشرفته ای برای پیاده سازی سیستم هشدار و اشتراک 
اطلاعات اروپا)9(؛ تثبیت برنامه های ملی مربوط به حوادث غیرمترقبه در 12 کشور عضو )در 
پایان سال 2010( و طراحی راهنمای اقدام مناسب در زمینه مانورهای ملی و هدایت نخستین 
و  امنیت شبکه  آژانس  -توسط  سایبری1 2010  اروپای  عنوان  تحت  اروپایی  رویکرد  با  مانور 
اطلاعات اتحادیه اروپا؛ افزایش همکاری تیم های واکنش اضطراری رایانه ای در سطح ملی/دولتی؛ 
تثبیت اصول و دستورالعمل های اروپا در مورد اقدامات اینترنتی صورت گرفته در مجمع اروپایی 
کشورهای عضو؛ مشارکت هفت کشور عضو)10( در مانور سایبری آمریکا با عنوان طوفان سایبری 3 
با حضور آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و کمیسیون اروپا به عنوان ناظر؛ مباحث 
فنی پیرامون معیارهای بخش فناوری اطلاعات و ارتباطات در مجمع اروپایی کشورهای عضو 
که به طرح پیش نویس معیارهایی برای ارتباطات تلفن ثابت و همراه و اینترنت منجر می شود. 
به سایر طرح ها عملکرد  نسبت  برخی طرح ها  است که  این  از  بااین وجود شواهد حاکی      
موفق تری ازنظر تقویت شرایط لازم برای تأمین امنیت تاب آور، به خصوص ازنظر ایجاد محل 
مثال، برای  داشته اند.  خصوصی  و  عمومی  بخش های  کارآمد  همکاری  و  تعامل  برای  دائمی 

1.  Cyber Europe 2010 
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مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه اروپا، مانوری آموزشی بود، ولی درنهایت 
منجر به کسب نتایج ملموسی در مورد ایجاد محل دائمی برای بازیگران خصوصی و عمومی 
جهت بحث و یافتن راه حل مشکلات واقعی نشد. به رغم صراحت طرح ارائه شده در کنفرانس 
تالین سال 2009، برنامه مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه اروپا)11( در دو سال 
نخست کار خود، بازیگران بخش های عمومی و خصوصی را گرد هم آورد که توجه کاملی به 
مسائلی که باید موردبحث قرار می گرفتند و حل می شدند و درواقع، به تأثیر عملکرد کارگروه های 
گوناگون تشکیل شده بر سیاست کلی تر اتحادیه اروپا در زمینه امنیت شبکه و اطلاعات، نداشتند. 
بر آن ها  توجه کاملی  و  نداشت  بین طرح ها وجود  واقعی  ناظران، »ارتباط  از  از دیدگاه یکی 
مبذول نشد؛ حدود وظایف و اختیارات بسیار گسترده و موضوعات مختلفی را پوشش می داد« 
و  مسائل  درواقع،  و  مناسب  انگیزه های  درنهایت،   .(Interview, Anonymous, July 2012)

بر  تأثیرگذار  نتایج  کسب  جهت  بخش های خصوصی  تخصص  با  متناسب  واقعی  فرایندهای 
تحولات سیاست-گذاری اتحادیه اروپا در اختیار آن ها قرار نگرفت.

    در بررسی داخلی آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در مورد فرایندهای مقدماتی 
مبنای مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه، این نقاط ضعف شناسایی شدند که 
این موضوع منجر به ظهور حوزه های موضوعی مشخص تری برای کارگروه ها و بیانیه رسالت و 
درنهایت دستورکاری گردید که بسیار دقیق و هدفمند بود. مضامین کارگروه ها شامل این موارد 
است: 1. منابع و کارکردهای اصلی برقراری مستمر و امن ارتباطات الکترونیک در کشورهای 
مختلف؛ 2. الزامات اساسی تأمین امنیت تاب آور ارتباطات الکترونیک و 3. نیازها و سازوکارهای 
مربوط به هماهنگی و همکاری برای آمادگی و واکنش دهی به اختلالات گسترده مؤثر بر ارتباطات 
الکترونیک )توجه به مقابله علیه بات نت ها(. گرچه، این موضوع موجب توجه بیشتر به اهداف 
و نتایج احتمالی مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه اروپا گردید، اما »به نتایج 
عینی قابل انتقالی دست نیافت«. درواقع، مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه 
اروپا به دلیل عدم ایجاد شرایط لازم برای اعتمادسازی طرف های ذینفع با مشکل روبرو شد، 
چراکه آن ها از منطق و دیدگاه های متفاوتی برخوردار بودند و این امر، موجب عدم دست یابی 
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 Interview, DG Connect official, June 2013, Interview ENISA official,) به نتایج عینی گردید
July 2012). به دلیل نبود ارتباط مشخص بین کار مشارکت خصوصی- عمومی امنیت تاب آور 

اتحادیه اروپا با اهداف سیاست و قوانین اتحادیه، انگیزه لازم در طرف های ذینفع خصوصی و 
عمومی برای شرکت در این فعالیت با هدف مشخصی ایجاد نشد.)12( طرح مشارکت خصوصی- 
عمومی امنیت تاب آور اتحادیه اروپا پس از انتشار راهبرد امنیت سایبری اتحادیه اروپا با طرح 
جدیدی با عنوان پلتفرم امنیت شبکه و اطلاعات عمومی- خصوصی1  پیگیری شد تا به مسئله 
نقاط ضعف تجربه مشارکت خصوصی- عمومی امنیت تاب آور اتحادیه اروپا پرداخته شود. پلتفرم 
امنیت شبکه و اطلاعات عمومی- خصوصی کاملًا با راهبرد امنیت سایبری اتحادیه اروپا)13(، امریه 
امنیت شبکه و اطلاعات و برنامه تحقیقاتی افق 2020)14( مرتبط است و در زمان نگارش این 
کتاب )مارس 2015( این طرح کماکان مراحل نهایی ]تصویب[ اهداف اصلی خود را می گذراند 
و درنتیجه ارزیابی کاربرد و پایداری آن به عنوان برنامه دشوار است. شایان ذکر است که برخی 
پیشرفت این برنامه موقت در زمینه اعتمادسازی لازم و تعامل منظم برای همکاری، هماهنگی 
 Interview,) و تشریک مساعی بخش های دولتی- خصوصی در بلندمدت را زیر سؤال برده اند

.(Anonymous, September 2014

اروپایی  مجمع  اروپا،  اتحادیه  تاب آور  امنیت  عمومی  خصوصی-  مشارکت  برنامه  از  پس     
کشورهای عضو که جهت تقویت همکاری و هماهنگی دولت های ملی برای تأمین امنیت تاب آور 
انتظار از آن دست پیدا نکرد. از یک  زیرساخت های حیاتی ایجاد شده بود به موفقیت مورد 
نظر، پاسخ دولت بریتانیا به گزارش چهارم کمیته اتحادیه اروپای مجلس اعیان این کشور در 
مورد طرح اقدام حفاظت از زیرساخت های اطلاعاتی حیاتی با عنوان این مطلب که »مجمع 
اروپایی کشورهای عضو دستاورد موفقی به شمار می آید و به نیاز واقعی سیاست گذاران برای 
حمایت  برنامه  این  از  کاملًا  که  است  این  است«،  یافته  دست  تجربیات  تبادل  فرصت  ایجاد 
می کند (UK government House of Lords 2010–2011, p.8). درواقع، این مجمع نقش مهمی 
ایفا می کند اینترنت  تاب آور  امنیت  تأمین  اروپا در مورد  اتحادیه  امریه های  در طرح اصول و 

1.  NIS Public Private Platform (NISP)
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)ن.ک. مبحث بعد(. اگرچه، برخی افراد از این موردحمایت نکرده اند و توانایی تسهیل تبادل اقدام 
مناسب یا اطلاعات این مجمع را زیر سؤال برده اند. برای مثال، بعضی آن را به محفلی بدون 
نتایج عینی و محلی برای حضور مقامات دون پایه تشبیه کرده اند که جلسات نامنظم آن، تنها 
سه جلسه در سال، چندان تأثیری بر اعتمادسازی و تبادل کارآمدتر اطلاعات و اقدام مناسب 
ندارد. ازنظر برخی نیز اهمیت این مجمع به اندازه مجامع سطح ملی و هماهنگی حفاظت از 
Interviews, EEAS and ENISA, February 2013/) زیرساخت های اطلاعاتی حیاتی ملی نیست

July 2012; Interview, UK cybersecurity official, October 2014). از آن مهم تر اینکه، مجمع 

اروپایی کشورهای عضو ابزار سودمندی ازنظر ایجاد شرایط لازم برای تشریک مساعی، همکاری و 
هماهنگی تلقی می شود، اما لزوماً ابزاری برای ایجاد محلی دائمی، قابل اعتماد و کارآمد برای بحث 
و تبادل اطلاعات و اقدام مناسب محسوب نمی شود. به عبارت دیگر، به رغم ایجاد فرصت تبادل 
تجربیات و طرح اصول مهمی برای سیاست گذاران، نتیجه این فرصت برای رسیدگی کارآمد و 
پایدار به مسائل مربوط به حفاظت از زیرساخت های اطلاعاتی حیاتی در داخل و سرتاسر اروپا 

به اندازه کافی روشن یا شفاف نیست. 
   مانورهای سایبری برگزارشده در سطح جهان و اروپا که مورد استقبال دولت های ملی قرار 
دارند، به عنوان ابزاری مثبت برای تقویت برنامه ریزی حوادث غیرمترقبه و توانمندی کشورهای 
عضو اتحادیه اروپا در حوزه امنیت سایبری تلقی می شوند. از ابتدا مسئولیت مانورهای سایبری 
برعهده آژانس امنیت شبکه و اطلاعات اتحادیه اروپا گذاشته شد که تاکنون بر دو مانور با رویکرد 
)ن.ک.  آمریکا  ایالات متحده  با  انجام شده  مشترک  مانورهای  و   )15()2012 و   2010( اروپایی 
فصل 7( و سایر کشورهای ثالث نظارت داشته و موجب تسهیل آمادگی و انجام مانورهای ملی 
کشورهای عضو شده است. مانورهای سایبری در ابتدا نشان دهنده عدم تناسب در میزان آمادگی 
کشورهای عضو اتحادیه اروپا در مقابله با حملات به سیستم های اطلاعاتی و زیرساخت های 
حیاتی و عدم وجود چارچوب مشترکی در اروپا  قوانین، هنجارها و روش کار  برای واکنش دهی 
در برابر این نوع حملات و بازیابی سیستم پس از آن بود. یکی از مقامات آژانس امنیت شبکه و 

اطلاعات اتحادیه اروپا که جزو افراد مسئول آماده سازی این مانورها است درخصوص نخستین
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مانور چنین می گوید: 
»توانمندی ها و انتظاراتی در این زمینه وجود داشت ... که بزرگترین مشکل پیش روی 
کشورها .... تجربه بیش ازحد بعضی کشورها و بی تجربگی برخی دیگر بود .... درنتیجه، 
انتظارات متفاوتی در مورد خواسته این کشورها از این مانورها وجود داشت ... و ]عدم 
 Interview,) »برخورداری[ تمام کشورها از ]میزان تجربه مشابه[ .... مشکل بزرگی است

.(ENISA official, July 2012

 با اشاره به این موضوع روشن است که مانورهای سایبری در حکم ابزار آموزشی هستند، بدین 
معنی که آمادگی انجام این مانورها به معنای ایجاد ساختارها، نهادها و محیط لازم )برای مثال، 
تیم واکنش اضطراری رایانه ای، برنامه ریزی حوادث غیرمترقبه و غیره( جهت مشارکت و درنتیجه 
واکنش دهی عملی است )Ibid.(. آژانس امنیت شبکه و اطلاعات اتحادیه اروپا با حمایت مرکز 
تحقیقات مشترک کمیسیون اروپا1 سازماندهی و اجرای مانورها را تسهیل کرده است. بدین 
این آژانس دستورالعمل هایی را منتشر کرده)16( و سمینارهایی را جهت شفاف سازی  منظور، 
کل عملکرد این مانور برای کشورهای عضو، برگزار کرده است. ازاین رو، مانورهای سایبری محل 
یادگیری دائمی محسوب می شوند که در آن ها مشکلات هر مانوری بررسی می گردند. ولی نکته 
مهم تر این است که تجربیاتی در مورد نحوه افزایش میزان آمادگی و واکنش دهی در سطح ملی، 
جهانی و اروپایی نیز به دست می آید. بدیهی است که این موضوع تنها در مورد بهبود فنی در 
سطوح مختلف نبود، بلکه در مورد تقویت ابعاد سیاسی، عملیاتی، فنی و راهبردی برای کسب 
توانایی واکنش دهی کارآمد به شیوه ای تاب آور در برابر حملات سایبری نیز بود. درنتیجه، در 
نهادهای دولتی شرکت داشتند)17(،  تنها  اروپایی که در آن  با رویکرد  مانور  ارزیابی نخستین 
مشکلات مربوط به مسائلی نظیر برنامه ریزی و سازماندهی مانور سایبری اعتمادسازی، افزایش 
تفاهم میان بازیگران مربوطه؛ نقاط تماس در موارد حمله )نقاط واحد در برابر چند نقطه( و 

برقراری ارتباط و تبادل کارآمد داده ها بود.

1.  Joint Research Centre of the European Commission (JRC)
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برای مثال، گزارش مذکور این موضوع را در خصوص اعتمادسازی بیان می کرد که »این واقعیت 
که نمایندگان  )افراد میانجی( کشورهای عضو به طور منظم با یکدیگر ملاقات کرده و همکاری 
 ENISA,( »داشتند احتمالاً مهم ترین اقدام در جهت اعتمادسازی در این مانور محسوب می شد
2011a, p.32(. نکته مهم در اینجا این بود که این محل نقطه آغاز مهمی برای تبادل اطلاعات 

و دیدگاه ها از نظر افزایش تفاهم و همین طور از نظر اعتمادسازی به حساب می آمد و درواقع، 
جلسات متعدد برگزارشده این افراد برای اعتمادسازی و افزایش تفاهم میان کشورهای عضو در 
مورد نحوه رسیدگی به حوادث سایبری اهمیت بسیاری داشت )Ibid., p.33(. در مجموع، به رغم 
اینکه توصیه های مربوط به مسائل آمادگی، طرح و سازماندهی پیش از مانور )برای مثال، در مورد 
نحوه شمول بخش خصوصی در مانورهای آتی( از منظر امنیت تاب آور تأکید بر این نکته داشتند 
که »رویه های مربوط به نحوه رسیدگی به حوادث سایبری کماکان در سطح رویکرد اروپایی 
وجود ندارند« (ENISA, 2011a, p.9)، این مانور که با هدف اعتمادسازی، درک و تبادل اطلاعات 
انجام می شد، گام مهمی برای انجام اصلاحات آتی تلقی می گردید. به گفته یکی از مقامات 
آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، این مانور »سودمندی واقعی خود برای همگان را 
نشان داد، ]به واسطه انجام این مانور مشترک بود که[ شناخت کاملی از یکدیگر در اروپا به دست 

 .(Interview, ENISA official, July 2012) »آوردیم
مانور،  از نخستین  فراگرفته شده  اصلی  تجربیات  از  اصل  امنیت سایبری، در  مانور     دومین 
این موضوع بدین معنا بود که در کنار  برد.  از مورد شمول بخش خصوصی بهره  به خصوص 
کشورهای عضو اتحادیه اروپا، کشورهای عضو انجمن تجارت آزاد اروپا1 )29 کشور( و مشارکت 
نهادی اتحادیه اروپا، 339 سازمان ]در این مانور[ در کنار بازیگران خصوصی و دولتی در سطح 
ملی و همکاری بین المللی بازیگران دولتی شرکت داشتند (ENISA 2012c, p.4). تمام بازیگران 
حاضر )88 درصد( این مانور را تجربه مثبتی قلمداد کردند، اما این مانور چند مسئله مهم برای 
نیز نشان داد. برای  اروپا و در سطح بین المللی را  امنیت تاب آور در درون و سرتاسر  تقویت 
برگزاری بازیگران دولتی و خصوصی در سطح ملی در طی  با وجود همکاری مناسب  مثال، 

1.  European Free Trade Association (EFTA)
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مانور، اما این همکاری به دلیل وجود سازماندهی و رویه های متفاوت کشورها دشوار بود. در 
ضمن بازیگران دولتی برای برخورد با موقعیت های بحرانی )برای مثال، انتخاب مسائلی که در 
سطح راهبردی باید مطرح شوند( باید در مورد مسائلی تصمیم می گرفتند. بااینکه اعتماد بین 
مشارکت کنندگان اصلی مربوطه در سطح همکاری بین المللی ایجاد گردید، مسائلی پیرامون 
ارتقای دانش در مورد رویه های عملیاتی جهت همکاری کارآمدتر با آن ها، نحوه شمول بخش 
خصوصی به صورت اصولی تر، مقیاس پذیری و اثربخشی سازوکارهای موجود و جریان اطلاعات 
به وضعیت  های  اروپایی در رسیدگی  بازیگران مهم  برای همکاری و شمول و مشارکت سایر 
بحرانی )برای مثال، حمل ونقل( مطرح شدند (Ibid., p.9–10). در مجموع، این مانور سودمند 
عملیاتی،  راهبردی،  در سطوح  یادگیری  تقویت  محل  به عنوان  کارآمد  مانوری  می شد،  تلقی 
سیاسی )نهادی( و فنی که باید کماکان به عنوان ابزار اصلی تقویت دانش، تفاهم و اعتمادسازی 

میان طرف های ذینفع به کار رود. 
    درنهایت، اتحادیه اروپا سندی را در مارس 2011 در مورد تعریف اصول و دستورالعمل ها 
در زمینه تاب آوری و ثبات اینترنت منتشر کرد که حاصل بحث و مشورت در مجمع اروپایی 
کشورهای عضو بود. این نتیجه بازتاب ابعاد مثبت و منفی چنین مجمعی است؛ بدین معنی که 
این مجمع کارکرد ارزشمندی در زمینه ارائه بیانیه های کلی درباره اصول امنیت و تاب آوری 
سایبری دارد، اما احتمالاً در زمینه عناصر خرد مربوط به همکاری و تشریک مساعی کارآمد 
برخوردار  ارزش کمتری  از  اطلاعات،  و  اخبار  تبادل  نظیر  یا مسائل خاصی  ذینفع  طرف های 
است. از دید مثبت، این سند دستورالعمل ها و اصول مشخصی را تعریف می کند که بر مبنای 
هنجاری سیاست اتحادیه اروپا در زمینه تاب آوری و ثبات اینترنت تأکید دارد، اما به شیوه های 
فنی، راهبردی و عملیاتیِ دستیابی به آن نمی پردازد که در راهبرد امنیت سایبری اتحادیه اروپا 
مطرح شده است. این سند بیانیه سیاسی روشنی در مورد بایدها و نبایدهای ماهیت اینترنت 
و حکمرانی لازم برای تأمین امنیت آن به شمار می آید. ازاین رو، اتحادیه اروپا اینترنت جهانی 
را به عنوان خیری همگانی یا جمعی تلقی می کند که باید در دسترس همگان باشد. دیدگاه 
هنجاری مبنی بر این وجود دارد که کاربرد اینترنت نباید برای هیچ شهروندی ممنوع و محدود 
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باشد، تنها مورد استثنا اقدامات و ابزارهای به کاررفته برای جلوگیری از آسیب رسانی به دیگران 
است. علاوه بر این، بدیهی است ارزش ها، قوانین و هنجارهای اصلی اتحادیه اروپا محور اقدامات 
برخط و برون خط در حوزه امنیت سایبری محسوب می شوند و »امنیت سایبری تنها در صورتی 
جامع و کارآمد به شمار می آید که بر اساس حقوق و آزادی های بنیادی باشد که در منشور حقوق 

 .(EUCSS 2013, p.4) »...اساسی اتحادیه اروپا لحاظ شده است
انتخاب  حق  الگوی  مورد  در  روشنی  بسیار  طرح  اروپا  اتحادیه  موضوع،  این  از  گذشته      
است  چندجانبه گرایی  که  دارد  سایبری  امنیت  سیاست  و  اینترنت  برای  حکمرانی 
(ن.ک.European Commission 2009b; and EUCSS). البته این الگو نیز بحث برانگیز است. بااینکه 

دیدگاه چندجانبه به دلیل پیچیدگی اینترنت ازنظر حضور بازیگران بی شمار دخیل در موضوع 
مدیریت و به کارگیری آن ایجاد شده است و این دیدگاه در کشورهای غربی بسیاری )برای مثال، 
آمریکا، ژاپن، کانادا و استرالیا( ملاحظه می شود، اما کشورهای زیادی )برای مثال، ایران، روسیه، 
چین و هند( نیز مخالف آن هستند، چراکه ازنظر این کشورها: الف( آمریکا قدرت بیش ازحدی در 
مدیریت اینترنت دارد؛ ب( آن ها نقش چندانی در نهاد های حکمرانی اینترنت جهانی کنونی ندارند 
و خواستار مداخله دولتی بسیار بیشتری در فضای سایبری از طریق اتحادیه بین المللی مخابرات، 
یعنی اتخاذ رویکرد فراحکمرانی عملی سنتی به جای رویکرد چندجانبه هستند )ن.ک. فصل 3(.

اتحادیه  تمام طرف های ذینفع در اصل مسئولیت مشترک  اهمیت مشارکت      به علاوه، 
این اصل در  نظر،  این  از  نیز ملاحظه می شود.  امنیت سایبری کارآمد،  تأمین  برای  اروپا 
همکاری  آگاهی،  افزایش  و  آموزش  بهبود  ازجمله  دیگر  دستورالعمل های  و  اصول  تمام 
ارتباطات  و  اطلاعات  فناوری  صنعت  ایجاد  اروپا،  اتحادیه  در  داخلی  متقابل  کمک  و 
قدرتمندی در اروپا )تضمین تنوع محصولات(، مدیریت مناسب خطرات و ساخت و پذیرش 
طراحی  مرحله  از  ایجادشده  خصوصی  حریم  و  امنیت  تأمین  کنار  در  باز  استانداردهای 
است که اتحادیه اروپا آن ها را به عنوان اصول مهمی برای تاب آوری و ثبات اینترنت مطرح 
زمینه  بر  اروپا  اتحادیه  تأکید   .(European Principles and Guidelines 2011) می کند 
جهانی و همکاری بین المللی نیز حائز اهمیت است. اتحادیه اروپا از این امر کاملًا آگاهی دارد
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که اصول آن در زمینه تأمین امنیت سایبری جدا از اصول دیگر نیست و بدون همکاری و 
تشریک مساعی با شرکای بین المللی دولتی و خصوصی برای ایجاد اصول جهانی منطبق با 
تاب آور  سایبری  امنیت  سیاست  اتخاذ  برای  اتحادیه  این  اقدامات  اروپا،  اتحادیه  ارزش های 

خاص خود و همچنین ثبات و قابلیت همکاری اینترنت اساساً تضعیف می شود.
    برای مثال، مخالفت و اعتراض جهانی نسبت به نقش استانداردهای فنی، حفاظت از داده ها 
و حریم خصوصی که باید بر اینترنت کنترل و نظارت داشته باشند و علیه کنوانسیون ها و 
پروتکل های حقوقی مناسب برای مقابله با جرائم سایبری و حملات سایبری می تواند هر اقدام 
صورت گرفته برای ایجاد فضای سایبری امن و تاب آور برای همگان را تضعیف نماید. به رغم 
مسلماً  سایبری،  جهان  حکمرانی  برای  چندجانبه  رویکرد  از  اروپا  اتحادیه  اساسی  حمایت 
مقامات دولتی نقش مهمی در ارائه چارچوب حقوقی و هنجاری فعالیت های تمام طرف های 
ذینفع ایفا می کنند. به عبارت دیگر، اتحادیه اروپا از نوع خاصی مشارکت عمومی- خصوصی در 
چارچوب چندجانبه گرایی حمایت می کند که در آن مقامات دولتی باید )با مشاوره طرف های 
ذینفع مربوطه( در مورد شیوه ها و اشکال حکمرانی و نظارت )برای مثال، انگیزه ها( تصمیم 
دارد  آن  امنیت  و  اینترنت  مدیریت  در  مهمی  روزمره  نقش  نیز  خصوصی  بخش  و  بگیرند 
اروپا  اتحادیه  نظر،  این  از   .(European principles and guidelines 2011; EUCSS 2013, 3)

از افشاگری های اسنودن از حضور پررنگ تر کمیته مشورتی دولت  به خصوص در دوره پس 
در آیکان، برای تفویض نقش تصمیم گیری مهم تری به آن در زمینه سیاست های مربوط به 

حکمرانی اینترنت حمایت کرده است.)18(

امنیت شبکه و اطلاعات در راهبرد امنیت سایبری اتحادیه اروپا: دستیابی به تاب آوری 
سایبری؟

دیدگاه فوق در مورد دست یابی به تاب آوری، کاملًا در طرح پیشنهادی برای امریه امنیت شبکه 
و اطلاعات بازتاب یافته است که منضم به راهبرد امنیت سایبری اتحادیه اروپا می باشد. درواقع، 
  ,(European Commission 2013a 4) این امریه تصریح می کند که این تغییر قابل ملاحظه ای
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با  مقابله  توانایی  بهبود  قبال  در  عملی تری  الزام آور  موضع  به  نظری  فراحکمرانی  رویکرد  از 
حوادث مهم سایبری و مدیریت خطرات و گزارش آن ها محسوب می شود. این امریه برخلاف 
بخش  و  مخابرات  تأمین کنندگان  برای  تنها   ،)2009( الکترونیکی  ارتباطات  امریه  چارچوب 
کنترل کنند گان داده  ها نیست، بلکه برای تمام بخش های مالک زیرساخت های حیاتی )انرژی، 
امنیت  راهبرد  الزام آور است. همان طور که در  بورس، مدیریت دولتی(  بانکداری، حمل ونقل، 
سایبری اتحادیه اروپا )2013( آمده است، به رغم دستیابی به پیشرفت در توافقی داوطلبانه تر 
بازیگران  و  ماند«  باقی  اروپا  اتحادیه  »اختلافات  سایبری،  امنیت  فرهنگ  ایجاد  زمینه  در 
خصوصی از »انگیزه کافی برای ارائه داده های موثق در مورد وجود یا تأثیر حوادث مربوط به 
راه حل های  در  یا سرمایه  گذاری  مدیریت خطرات  فرهنگ  پذیرش  اطلاعات،  و  امنیت شبکه 
امنیتی برخوردار نیستند« (EUCSS 2013, 5). طرح پیشنهادی امریه امنیت شبکه و اطلاعات 
این  موضوع است که »وضعیت کنونی  به روشنی مؤید   (European Commission 2013a, 3)

اتحادیه اروپا تاکنون بیانگر اتخاذ رویکرد کاملًا داوطلبانه  بوده است که امنیت شبکه و اطلاعات 
را در برابر حوادث و خطرات در اتحادیه اروپا به اندازه کافی تأمین نمی کند.«

به عنوان  آن  در  اتخاذشده  )حکمرانی(  نظارتی  رویکرد  و  اطلاعات  و  امنیت شبکه  امریه      
مناسب ترین گزینه)19( برای ایجاد انگیزه در دولت ها و واحدهای تجاری، با هدف به کارگیری 
روش هایی ایجاد شد که منجر به تأمین امنیت تاب آور کارآمدتری از طریق الزام کشورهای عضو 
به تضمین کسب میزان آمادگی نهادی کافی مانند ]تعیین[ مقامات ذی صلاح برای تأمین امنیت 
شبکه و اطلاعات و ]تشکیل[ تیم کارآمد واکنش اضطراری رایانه ای در سطح ملی/دولتی؛ ایجاد 
سازوکارهای پیشگیری، شناسایی، کاهش ]جرائم سایبری[ و واکنش دهی برای ایجاد امکان 
اشتراک  اطلاعات و کمک متقابل در میان مقامات ملی ذی صلاح امنیت شبکه و اطلاعات و در 
مورد دوم، تضمین همکاری گسترده اتحادیه اروپا بر اساس طرح اقدام امنیت شبکه و اطلاعات 
برون مرزی و  امنیت شبکه و اطلاعات  به  به حوادث مربوط  اروپا جهت واکنش دهی  اتحادیه 
به گزارش حوادث مهم  آن  به واسطه موظف سازی  آمادگی بخش خصوصی  و  تعهد  افزایش 
مربوط به امنیت شبکه و اطلاعات به مقامات ملی ذی صلاح امنیت شبکه و اطلاعات تلقی می شد 
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امریه  این  کلی  منطق  مبنای  فرض  این   .(European Commission 2013a; EUCSS 2013)

است که »موظف سازی« کشورهای عضو به آماده سازی و برخورداری از توانایی و موظف  سازی 
بازیگران خصوصی و بخش های مدیریت دولتی مربوطه به گزارش رویدادها به نحو بهتری موجب 
ایجاد فضای اعتماد متقابل و ازاین رو، همکاری و مشارکت کارآمدتری در داخل و بین بخش های 
خصوصی و دولتی می گردد. یعنی، این موضوع عملکرد بهتری در تسهیل و ایجاد شرایط لازم 
برای تأمین امنیت تاب آور دارد. درعین حال، این کمیسیون کاربرد و سودمندی دائمی مجاری 
اشتراک اطلاعات غیررسمی و موثق بین طرف های ذی نفع مربوطه را برای بهبود امنیت و تبادل 

اطلاعات و اقدام مناسب تأیید و تشویق می کند. 
    احتمالاً این مسئله جای تعجب ندارد که امریه امنیت شبکه و اطلاعات از حمایت عمومی در 
مورد اصل حفاظت از امنیت شبکه و اطلاعات در برابر تهدیدها برخوردار است، اما با انتقادات 
از جانب  تنها  انتقادات  این  نیز در مورد جزئیات نحوه اجرای آن روبه رو شده است.  بسیاری 
صنایع خصوصی مطرح نشده اند، بلکه دولت ها و دیگر نهادهای اتحادیه اروپا، به خصوص پارلمان 
اروپا نیز آن ها را مطرح کرده اند و این موضوع موجب انجام بازبینی اساسی و حتی می توان 
ادعا کرد، تضعیف عامدانه این امریه گردید. برای مثال، هدف امریه اصلی، شمول تمام بخش ها 
از زیرساخت های حیاتی بود. اگرچه، به نظر برخی کشورهای  بازیگران دخیل در حفاظت  و 
عضو، امریه امنیت شبکه و اطلاعات برگرفته از حکم بازار داخلی، مبنای قانونی مناسبی برای 
بخش های مدیریت دولتی به دلیل توجه آن به مسائل احتمالاً »ازنظر امنیتی حساس« نبود. 
به خصوص آلمان اصرار بر حذف بخش های مدیریت دولتی از فهرست بازیگران تحت حکمرانی 
امریه امنیت شبکه و اطلاعات داشت که موفق به انجام آن نیز گردید. به گفته یکی از اعضای 
کمیته حمایت از بازار داخلی و مصرف کنندگان1 پارلمان اروپا، به دنبال نگرانی های مطرح شده 
در مورد دامنه ]این امریه[ و فقدان جزئیات درباره نحوه اجرای آن، این کمیته نیز »درصدد اتخاذ 
راهبرد برای مبهم سازی آن بود« (Informal meeting, Brussels, February 2013). به خصوص، 
اعضای این کمیته با حذف »فعال کنندگان اینترنت«)20( از فهرست موجب تقلیل این دامنه با 

1.  Internal Market and Consumer Protection (IMCO) Committee
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این استدلال شدند که این مورد غیرضروری و چالش برانگیز است و توجیه کاملی نیز ندارد )برای 
مثال، دلیل شمول فعال کنندگان اینترنت و عدم شمول تولید کنندگان نرم افزار/سخت افزار( و 
ازنظر حکمرانی، ایجاد روابط مبتنی بر اعتماد داوطلبانه سودمندتر از اتخاذ رویکردی الزام آور 

است. 
    جدا از این ابعاد خاص، کماکان اختلافاتی میان و بین صنایع و دولت ها در خصوص الگوی 
حکمرانی اتخاذشده برای تأمین امنیت سایبری تاب آور وجود دارد. این مسئله ابعاد گوناگونی 
دارد. نخست، موضوع هزینه مطرح است که از منطق اقتصادی کاربردی حاکم بر بخش های 
مربوطه ناشی می شود. این موضوع به پیامدهای مالی مدیریت سیستم گزارش دهی اجباری و 
مسائلی نظیر حدود گزارش دهی، اطلاعات در زمینه اختیارات مقامات ملی ذی صلاح و پیامدهای 
و  اطاعت  فرهنگ  ترویج  از:  است  عبارت   آن ها  مهم ترین  که  می شود  مربوط  دیگر  ناخواسته 
حسابرسی محدود به جای ترویج فرهنگ امنیت سایبری کارآمدتر و مؤثرتر. بر اساس گزارش 
واکنش ها نسبت به امریه امنیت شبکه و اطلاعات در بریتانیا، »طرف های ذی نفع بر این امر 
تأکید داشتند که گزارش دهی اجباری به فرهنگ اطاعتی می انجامد و این امر منجر به کاهش 
اشتراک داوطلبانه اطلاعات و منابع احتمالاً تخصیص یافته در توسعه توانمندی امنیت سایبری 
می شود که در استخدام گروه های حقوقی برای تحلیل هر رویداد، مجدداً اختصاص می یابند«
(UK Department of Business Innovation and Skills Report September 2013, p.23). مورد 

بر فرهنگ گفتمان  امنیت شبکه و اطلاعات  امریه  تأثیر منفی  از  با آن، ترس  دوم و مرتبط 
بخش های دولتی و خصوصی است. برخی آن را دور شدن از گفتمان و همکاری در جهت تعهد از 
بالا به پایین به گزارش دهی اجباری تلقی می کنند که می تواند مسیر منابع را از اقدامات امنیتی 
از تبادل ]اطلاعات[ )غیررسمی( دوطرفه داوطلبانه  مؤثر منحرف نماید و منافع شرکت ها را 
کاهش دهد که این موضوع منجر به بهبود درک تهدیدهای جدید و واکنش به حوادث می شود. 
این استدلال نیز مطرح است که در صورت دشواری گزارش دهی اجباری، این موضوع باعث 
اعتماد درزمانی می شود که اشتراک  لحظه ای اطلاعات و واکنش دهی جمعی حیاتی   کاهش 
است. این مقوله در دوره پس از افشاگری های اسنودن اهمیت بیشتری یافته است، چراکه اعتماد 
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و اطمینان چندانی در خصوص  اشتراک  اطلاعات از بخش خصوصی به دولتی وجود ندارد.
    استدلال بالا مهم است، چراکه امریه امنیت شبکه و اطلاعات بر مبنای این فرض اصلی است 
که رویکرد عملی اجباری از طریق الزام و محدودسازی موجب تأمین امنیت تاب آور با بیشترین 
کارآمدی می گردد. این فرض که به نظر کمیسیون، موردحمایت بخش قابل توجهی از افرادی 
ایجاد توانمندی مورد مشورت قرار گرفتند  الزام گزارش دهی و  است که در مورد سودمندی 
این  از دلایل  یکی  شاید  است.  رفته  زیر سؤال  نیز   (European commission 2013b .ن.ک)

مسئله این باشد که تنها بخش کوچکی از این پاسخگویان )تقریباً 15 درصد( واقعاً در بخش های 
 UK Department of Business Innovation and) تحت تأثیر این امریه مشغول به کار بودند
Skills Report September 2013, p.14). ازاین رو، به رغم پشتیبانی اکثر پاسخ دهندگان از تقویت 

توانمندی های امنیت شبکه و اطلاعات در سرتاسر اروپا و انجام اقداماتی نظیر تشکیل تیم واکنش 
اضطراری رایانه ای و ]تعیین[ مقامات ذی صلاح امنیت شبکه و اطلاعات، ظاهراً اجماع چندانی در 
میان بخش هایی که مستقیماً تحت تأثیر این امریه قرار گرفتند، در مورد اینکه آیا گزارش دهی 
اجباری موجب تأمین امنیت تاب آور کارآمدتری می شود یا خیر، وجود ندارد. ازاین رو، مدارک 
ارائه شده در این زمینه کافی نیست، گرچه، بعضی بخش های صنعتیِ برخی اعضای اتحادیه 
اروپا استدلال محکمی را مبنی بر این مطرح می کنند که رویکرد داوطلبانه و خاص از پویایی 
بسیار بیشتری برخوردار است و مبنای آن نیز رابطه  ای غیررسمی و مبتنی بر اعتماد است. از 
این نظر، نقطه تقابل استدلال مطرح شده در این زمینه در دستورالعمل امنیت شبکه و اطلاعات 
این است که چنین ترتیبی باید از طریق اتخاذ رویکرد ترکیبی )نظارتی و داوطلبانه( اصولی تر 
 Interview, UK official,) گردد تا شاهد بهبود توانمندی ها و گزارش دهی در سرتاسر اروپا باشیم

.(October 2014

   درنهایت، مسائل گسترده تر دیگری نیز بر حدود نقش این امریه در بهبود امنیت تاب آور اروپا 
تأثیر می گذارند. نخستین مورد، مربوط به گروه های واکنش اضطراری رایانه ای است. در حال 
حاضر، بیش از صد گروه –خصوصی و عمومی– واکنش اضطراری رایانه ای در کل اروپا وجود 
تمام  مشارکت،  و  توانمندی، همکاری  بهبود  به منظور  اطلاعات  و  امنیت شبکه  امریه  و  دارد 
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کشورهای عضو اتحادیه اروپا را ملزم به تشکیل تیم واکنش اضطراری رایانه ای دولتی یا ملی  با 
عملکرد مناسبی کرده است. همچنین پیشنهادی در موردبررسی امکان تشکیل چنین تیمی 
برای سیستم های کنترل صنعتی مطرح شده است. اگرچه، برخلاف چنین پیشرفتی، مسئله 
نقش امریه امنیت شبکه و اطلاعات در رسیدگی به کیفیت این گروه ایجاد شده و به خصوص 
نحوه ایجاد انگیزه در آن برای ایفای نقشی فعال به جای منفعل کماکان مشخص نیست. ازنظر 
آژانس امنیت شبکه و اطلاعات اتحادیه اروپا »متداول ترین رویکرد تیم واکنش اضطراری رایانه ای 
برای رسیدگی به حوادث امنیتی، انتظار برای گزارش حوادث بعدی و سپس »پرداختن« به 
تأثیرات حملات و نه لزوماً به »علت« آن ها است. بدین ترتیب، حادثه از قبل رخ داده و احتمالاً 

 .(ENISA 2011b) »بر محیط تولید تأثیر گذاشته است
   مشکلات دیگری نیز در مورد رفتار منفعلانه گروه های واکنش اضطراری رایانه ای وجود دارد 
که باید به آن ها رسیدگی شود تا این گروه ها عملکرد کارآمدتری داشته باشند. این مشکلات 
عدم  منابع خارجی،  از  گروه ها  این  در دسترس  اطلاعات  تمام  به کارگیری  عدم  از:  عبارت اند 
جمع آوری داده های مربوط به حوادث از حوزه های دیگر و کیفیت پایین داده های جمع آوری شده 
و مشکلات قانونی مانند موارد نظارت بر حفاظت از حریم خصوصی و داده ها که می توانند مانع 
از تبادل اطلاعات مربوطه شوند. این موضوع، مسلماً، در مورد اهداف دستورالعمل امنیت شبکه 
و اطلاعات در دوره پس از افشاگری های اسنودن، به خصوص درباره مسئله اختلاف نظر احتمالی 
در مورد قانون اصلاح شده حفاظت از داده های اتحادیه اروپا مطرح شده است. بی شک تبادل 
اطلاعات به عنوان بخشی از یکی از شرایط لازم برای کسب امنیت تاب آور کارآمد حیاتی است 
که این موضوع صرفاً در مورد گروه های واکنش اضطراری رایانه ای صدق نمی کند، بلکه در مورد 
کل طیف  ها، لایه ها و بازیگران مختلف دخیل در تأمین امنیت سایبری تاب آور، صادق است. 
حدود توانایی اتحادیه اروپا و آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در ترغیب این گروه ها 
از طریق راهبرد امنیت سایبری اتحادیه اروپا و امریه امنیت شبکه و اطلاعات به اعمال تغییرات 

لازم و ظرفیت سازی جهت برخورداری از عملکرد کارآمدتر مشخص نیست.
    دوم، امریه امنیت شبکه و اطلاعات در زمینه مسائلی نظیر گزارش دهی در اکوسیستم پیچیده تر
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امریه مسئولیت گزارش تخلفات در حیطه  این  نیست. درواقع،  ابری چنان شفاف  محاسبات 
کنترل را برعهده مقامات ملی ذی صلاح و بازیگران دولتی و خصوصی مربوطه می گذارد، حتی 
اگر آن ها خارج از اتحادیه اروپا باشند و این موضوع زمانی پیچیده تر می شود که برای مثال، 
کشوری سرویس مورداستفاده  آن ها را تأمین کند که از استانداردهای اروپا پیروی نمی کند. در 
این صورت، مقامات ملی ذی صلاح مربوطه یا بازیگران دولتی و/یا خصوصی از این دستورالعمل 
تبعیت نمی کنند، چراکه هیچ الزامی برای امضای موافقت نامه چارچوبی بین نهاد اتحادیه اروپا 
و شرکت های تأمین کننده خدمات در دیگر کشورها وجود ندارد. این مسئله که تمام کشورها 
چارچوب جهانی )مانند کنوانسیون بوداپست( را برای مقابله با جرائم سایبری )شامل حملات 
سایبری به سیستم های اطلاعاتی( امضا نکرده اند، این مشکل را تشدید می کند. سوم، مسئله 
اجرای هماهنگ دستورالعمل جهت  برای گزارش دهی و ضرورت  استانداردی مشترک  ایجاد 
جلوگیری از تفرقه مطرح است. در اینجا آژانس امنیت شبکه و اطلاعات اتحادیه اروپا نقش 
اصلی در تسهیل اجرای کارآمد و برقراری و تضمین استقرار و عملکرد سیستم گزارش دهی 
مشترک طبق ماده 13a امریه مخابرات و ماده 4 امریه حریم خصوصی الکترونیک ایفا می کند. 
بااین وجود، کماکان نگرانی هایی درباره ویژگی های اشتراک  اطلاعات موردنیاز این دستورالعمل، 
به خصوص محتوای اطلاعات به اشتراک گذاشته شده، نحوه به کارگیری اطلاعات و تأثیر این 
 Informal meeting,) دارد  وجود  اطلاعات  و جمع آوری  موجود  داده های  اشتراک   بر  موضوع 

.(Brussels, February 2013

   درنهایت، مسئله حدود اختلاف رویکرد حکمرانی اتخاذشده توسط دستورالعمل امنیت شبکه 
و اطلاعات و رویکرد داوطلبانه آمریکا به رغم اقدامات انجام گرفته جهت تصویب قانون امنیت 
مخالفت شدید  با  موضوع  این  که  است  مطرح  نوامبر 2012  در  دولت  موردحمایت  سایبری 
گروه های تجاری مواجه گردید که از نظارت بیش ازحد شکایت داشتند. پیامد اصلی این مسئله 
این است که برخلاف همکاری کارگروه های اتحادیه اروپا و آمریکا در زمینه جرائم، امنیت و 
گفتمان سایبری طرفین )ن.ک. فصل 7(، مسلماً قوانین متفاوتی در اروپا و ایالات متحده در 
خصوص الزام گزارش دهی وجود دارد. این مسئله باعث ایجاد اختلاف در آن دسته از شرکت هایی
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می  شود که در هر دو حوزه  قانونی قرار دارند. در این میان، پیامد ها و عواقبی نیز ازنظر اعتماد و 
همکاری ایجاد می گردد. این امر مانع مهمی بر سر راه مذاکرات پیرامون تجارت آزاد بین اروپا و 

آمریکا در آینده نزدیک محسوب می شود.

دفاع سایبری اتحادیه اروپا: در دست ساخت؟
    در بازبینی راهبرد امنیت سایبری اتحادیه اروپا توسط این اتحادیه پس از نخستین سال طرح 
آن، بعد دفاع سایبری، بیشتر در قالب »در حال ایجاد« ارزیابی شد. با توجه به اولویت پایین 
حوزه دفاع سایبری که البته برای تأمین امنیت تاب آور کارآمد اروپا، حوزه ضروری محسوب 
این  توانمندسازی  اروپا  اتحادیه  سایبری  امنیت  راهبرد  در  بعد  این  از شمول  می شود، هدف 
اتحادیه به اتخاذ رویکردی »فراگیر« یا »در کل اتحادیه«  در قبال امنیت سایبری بود. بدیهی 
است که عملکردها، فرآیندها و اقدامات حیاتی نظامی وابسته به حوزه سایبری و به خصوص 
و  پایدار  رشد  کنار  در  موضوع  این  هستند.  غیرنظامی  حیاتی  فرآیندهای  و  زیرساخت ها  به 
به معنای وجود موارد آسیب پذیری و تهدیدات جدیدی  سریع شبکه های پیچیده و مرتبط، 
بود که باید مورد رسیدگی قرار گیرند تا ارزش عملکرد روزانه مطمئن و کارآمدی داشته باشد. 
بدین منظور، دفاع سایبری حوزه ای با 10  اولویت مهم در طرح توسعه توانمندی آژانس دفاع 
اتحادیه اروپا1  در سال 2011 محسوب می شد که برای ایجاد این حوزه، چند وظیفه ازجمله 
انجام مطالعات با چشم انداز دفاع سایبری، توسعه برنامه آموزشی دفاع سایبری، ارزیابی امکان 
تأسیس مرکز اروپایی دفاع سایبری2 و پیگیری پژوهش ها و اقدامات آموزشی مربوطه برای آن 
مفهوم  مورد  در  اروپا  اتحادیه  عضو  کشورهای   .(Cirlig 2014; Roehrig 2014) گردید  تعیین 
اتحادیه اروپا از دفاع سایبری در عملیات های تحت رهبری این اتحادیه در سال 2012 به توافق 
رسیدند که این مسئله به فرماندهان عملیاتی اجازه می دهد آگاهی سایبری بر حسب موقعیت 
 European) در جلسه دسامبر 2013  نیز  اروپا  اتحادیه  کنند. شورای سران  و حفظ  را خلق 
Council Conclusions December 2013) در مباحث خود در زمینه دفاع سایبری، بر ضرورت 

  

1.  EDA Capability Development Plan (CDP)                              2.  European Cyber Defence Centre (ECDC)



213 امنیت شبکه و اطلاعات و دفاع سایبری در اتحادیه اروپا

تداوم و تحول کار در پنج حوزه اصلی تأکید کرد:
1. ارتقای توسعه توانمندی ها، پژوهش ها و فناوری های دفاع سایبری اتحادیه اروپا از طریق 

برنامه دفاع سایبری آژانس دفاع اتحادیه اروپا
2.  ایجاد چارچوب سیاست گذاری دفاع سایبری جهت حفاظت از شبکه های پشتیبان 

نهادها، مأموریت ها و عملیات های سیاست امنیتی و دفاعی مشترک
3. بهبود آموزش، تعلیم و ]ایجاد[ فرصت های مانور سایبری برای کشورهای عضو

محافل  و  خصوصی  بخش   بین المللی،  سازمان های  سایر  و  ناتو  با  همکاری  تقویت   .4
دانشگاهي

بازیگران  ایجاد هم افزایی بین  ایجاد سازوکارهای واکنش دهی و هشدار زودهنگام و   .5
امنیت سایبری مربوطه در اروپا

با  اروپا، وظیفه همکاری  اتحادیه  نماینده عالی وقت  به کاترین اشتون1،     در همان جلسه، 
کمیسیون اروپا و آژانس دفاع اتحادیه اروپا جهت ایجاد چارچوب سیاست گذاری دفاع سایبری 
اتحادیه اروپا محول شد که اقدامات فوق در آن اجرا می شد. نقش آژانس دفاع اتحادیه اروپا در 
این مورد بسیار حائز اهمیت بود: توجه به تعلیم، افزایش آگاهی سایبری بر حسب موقعیت، 
بهبود همکاری بین بخش های نظامی و غیرنظامی، حفاظت از دارایی های اتحادیه اروپا در طول 

مأموریت ها و عملیات ها و ابعاد فناورانه.
    شایان ذکر است که منظور از دفاع سایبری در اتحادیه اروپا، توسعه توانمندی تهاجمی سایبری 
)مانند مورد آمریکا( نیست، بلکه منظور »خودحفاظتی سایبری و تضمین دسترسی به فضای 
سایبری برای انجام اقدامات نظامی معمول است« (Roehrig and Smeaton 2013, 24). نقطه 
آغاز اصلی درک اقدامات در زمینه دفاع سایبری، دستیابی به فهمی بهتر از توانمندی های کل 
اروپا بود. جهت تحقق این امر، آژانس دفاع اتحادیه اروپا دستور انجام پژوهشی را صادر کرد 
که 20 کشور عضو اتحادیه اروپا )آژانس دفاع اتحادیه اروپا( را پوشش می داد.)21( این پژوهش

1.  Catherine Ashton
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به تحلیل توانمندی های دفاع سایبری در سطح ملی و در سطح سازمان های اروپایی  فعال در 
امور دفاع سایبری در مأموریت های سیاست امنیتی و دفاعی مشترک اتحادیه اروپا)22( پرداخت 
(Cyber Defence Fact Sheet 2013). از منظر امنیت تاب آور، این یافته ها حاکی از این است 

که به رغم تأمین حتمی شرایط اصلی، کماکان مشکلات بسیاری وجود دارد. برای مثال، این 
مسئله مطرح می شود که در سطح اتحادیه اروپا توانمندی تحلیل تهدید و جمع آوری اطلاعات 
در حال ظهور است و ساختار سازمانی پیچیده )یعنی آژانس دفاع اتحادیه اروپا، سرویس اقدام 
خارجی اتحادیه اروپا، دبیرخانه عمومی شورای سران اتحادیه اروپا، شورای وزیران، کمیسیون 
اروپا، آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، مرکز مقابله با جرائم سایبری اتحادیه اروپا 
و تیم واکنش اضطراری رایانه ای( باید واکنش مناسب تری در سطح عملیاتی نسبت به حوادث 
نشان دهند. به علاوه، این مسئله مشخص شد که دانش و درک چندانی در مورد استانداردها و 
ابزارهای خاص نظامی وجود ندارد و فرهنگ اقدام مناسب امنیت سایبری، باید ایجاد شود تا آن 

.(Cyber Defence Fact Sheet 2013) را کارآمدتر سازد
   در سطح کشورهای عضو اتحادیه اروپا، این تصویر بیانگر میزان آمادگی کلی حوزه امنیت 
سایبری است. بدین معنی که به رغم پیشرفت 20 کشور عضو مورد ارزیابی در اروپا، کماکان 
توانمندی بسیار متنوع و ازاین رو، جای پیشرفت زیادی وجود دارد. در این پژوهش توانمندی در 
شش حوزه اصلی)23( بررسی شد که عبارت اند از: رهبری، کارکنان، قابلیت همکاری، دکترین، 
سازمان دهی، آموزش و امکانات. در مجموع، نتایج نشان می دهد کشورهای عضو برخوردار از 
تصمیم گیرندگان باتجربه در مورد امنیت سایبری، به پیشرفت بیشتری نیز در زمینه توانمندی 
دفاع سایبری دست یافته اند. به ویژه، این پژوهش این مسئله را نیز نشان داد که قدرت این 20 
کشور عضو در حوزه های رهبری، کارکنان و قابلیت همکاری قرار داشت و شایان ذکر است که 
گزارش هیچ یک از کشورها حاکی از سطح پایین آشنایی تصمیم گیرندگان اصلی نظامی با 
مسائل دفاع سایبری نبود. اگرچه، سطوح درک و تجربه در حوزه های دکترین، سازمان دهی 
و  به ساختارها  مورد دوم  است که در  این  تفاوت  این  دلیل  احتمالاً  بود.  پایین تر  آموزش،  و 

فرآیند های سازمانی بلند مدت تر و پیچیده تری نیاز است. گزارش ها در زمینه امکانات، حاکی از



215 امنیت شبکه و اطلاعات و دفاع سایبری در اتحادیه اروپا

این بود که این حوزه چندان توسعه نیافته و عملًا در بسیاری از موارد پیشرفتی در آن صورت 
.(Cyber Defence Fact Sheet 2013; Robinson et al. 2013) نگرفته است

    برای تشریح بیشتر این موضوع، باید بیان کرد که کشورهای شرکت کننده از اتحادیه اروپا- در 
این پژوهش مسلماً با مشکلاتی در مورد ابعاد دکترینی نقش ارتش در دفاع از فضای سایبری 
برخورد کرده اند. آن ها درخصوص عملکرد ارتش در حوزه دفاع سایبری و رابطه بین راهبرد های 
امنیت سایبری ملی کلی تر و دکترین های دفاع سایبری ارتش اطلاعات چندانی ندارند یا این 
اطلاعات حداقل برای آن ها چندان واضح نیست. گذشته از این، برخی کشور های اتحادیه اروپا 
 فرانسه و هلند – که دارای تفکر امنیت سایبری پیشرفته ای تلقی می شوند، گروه های نظامی 
واکنش اضطراری رایانه ای را تشکیل داده اند و با توجه به عملکرد سازمان های دفاع سایبری 
پویاتر، در مراحل گوناگون ارزیابی و اجرا قرار دارند (Robinson 2014, p.2(. اعضای اتحادیه اروپا 
و درواقع خود اتحادیه اروپا در سطح پیشرفته ای ازنظر طرح دکترین دفاع سایبری قرار ندارند 
و ترغیب به بهبود این وضعیت با همکاری نزدیک با دیگر اعضا و نهادهای اتحادیه اروپا میسر 

می شود.
    کماکان اقدامات بسیاری باید در حوزه تعلیم و آموزش دفاع سایبری انجام شود تا نقص 
خاص شناسایی شده در سطوح عملیاتی و فرماندهان ارشد برطرف شود. مسائلی در خصوص 
ایجاد فرهنگ امنیت سایبری در سطح اتحادیه اروپا وجود دارد که یکی از راه حل های رفع آن ها 
احتمالاً  تشکیل نیروی وظیفه اروپایی جهت انجام اقدام مناسب، افزایش آگاهی و ارائه آموزش 
در زمینه مسائل دفاع سایبری است. درواقع، شناسایی موارد هم افزایی و توسعه بیشتر الگوی 
همکاری با بازیگران اتحادیه اروپا که در امر ارائه آموزش دخیل هستند –مانند مرکز مقابله با 
جرائم سایبری اروپا، گروه آموزش و تعلیم مقابله با جرائم سایبری اتحادیه اروپا، آژانس امنیت 
شبکه و اطلاعات اتحادیه اروپا و دانشکده دفاع و امنیت اروپا1– موجب بهبود توانمندی آموزشی 
و اطلاعاتی می شود. آژانس دفاع اتحادیه اروپا برای تسهیل توسعه آموزش دفاع سایبری، تحلیل 
نیازهای آموزشی دفاع سایبری را بر اساس دوره های آموزشی موجود در اتحادیه اروپا و کشورهای

1.  European Security and Defence College (ESDC)
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عضو آن و با همکاری نزدیک با مرکز عالی همکاری های دفاع سایبری ناتو1 در تالین انجام داد.
    اهداف اصلی این تحلیل، تهیه نظام آموزشی تعریف شده و هدفمند روشن تری است که سطوح 
مختلف )مخاطبان هدف تعریف شده(، انواع آموزش دفاع سایبری )مناسب هر سطح( و الزامات 
کارکردی )ابزارهای پشتیبانی و آموزش( را تبیین می کرد. درواقع، اقداماتی در این حوزه انجام 
شده بود)24( که مهم ترین آن ها طرح موردی آژانس دفاع اتحادیه اروپا در مورد محدوده های 
سایبری )برای آزمایش توانمندی های دفاع سایبری( بود که هدف آن افزایش دسترس پذیری 
ایجاد شبکه محدوده های  موجود؛  سایبری  بازده محدوده های  افزایش  سایبری؛  محدوده های 
میان مدت  اروپا در  دفاع سایبری در سطح  آموزشی  آزمایش های  و  مانورها  بهبود  و  سایبری 
بود (Roehrig 2013). در داخل و سرتاسر اتحادیه اروپا فرصت هایی برای تأثیرگذاری بیشتر، 
به خصوص در زمینه مانورهای مشترک –دوجانبه و جمعی )آژانس امنیت شبکه و اطلاعات 
اتحادیه اروپا، ناتو(– و آموزش و ایجاد ساختارهای آموزشی و تعلیمی ضروری جدید وجود دارند. 
مسلماً اگر هدف، برقراری امنیت تاب آور کارآمدتر در اکوسیستم دفاع سایبری است، اقدامات 
بیشتری باید به دلیل وجود عدم تقارن در اروپا صورت گیرد. توافق وزرای دفاع اروپا در سال 
2012 در زمینه شمول حوزه دفاع سایبری، در دستورکار ادغام و اشتراک ]اطلاعات[ موجب 
تسهیل همکاری مشترک بیشتر در زمینه آموزش و تعلیم شده و امکان بررسی موارد هم افزایی 
بیشتر را در اختیار آژانس امور دفاعی اروپا قرار داده است که در افزایش ظرفیت این حوزه 

ازجمله در رشد و حفظ متخصصان سایبری خبره در ارتش نقش دارد.
نهادها،  برای  اطلاعات  و  ارتباطات  شبکه های  از  حفاظت  افزایش  مفسران،  برخی  نظر  به    
مأموریت ها و عملیات های سیاست امنیتی و دفاعی مشترک منجر به ایجاد مسائل پیچیده ای 
 Roehrig and Smeaton) می شود، چراکه اتحادیه اروپا درواقع مالک منابع نظامی خود نیست
p.24; Robinson 2014, p.2 ,2013). به علاوه، پرسش هایی در زمینه نحوه ادغام مسئولیت های 

مشارکت  نحوه  و  خود  کشور  در  حیاتی  زیرساخت های  از  حفاظت  قبال  در  عضو  کشورهای 
 .(Robinson 2014, p.3) می شود  مطرح  مربوطه  حیاتی  زیرساخت های  خصوصی  مالکان  با 

1.  Cooperative Cyber Defence Centre of Excellence (CCDCoE)
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ازاین رو، این مسئله که عملیات های نظامی اتحادیه اروپا تا حد زیادی به زیرساخت های حیاتی 
خصوصی و بازیگران غیرنظامی وابسته است، مسائل همکاری و هم افزایی بین این دو مورد و نحوه 
دستیابی به آن به کارآمدترین نحو را مطرح می کند. به ویژه، این مسئله پرسش هایی را در مورد 
رویکرد های فرهنگی در قبال مدیریت خطرات و حفاظت ازجمله رویکرد های مربوط به تضمین و 
درواقع، استانداردهای امنیتی مطرح می کند. اتحادیه اروپا از ظرفیت سازمانی لازم برای رسیدگی 
به این مسائل برخوردار است –برای مثال، کارکنان نظامی اتحادیه اروپا1 و شورای وزیران همواره 
در حال ارتقای توانمندی های امنیت اطلاعاتی و ارتباطی خود هستند و تیم واکنش اضطراری 

رایانه ای اتحادیه اروپا ازنظر تجربه و توانایی پیشرفت کرده است.
به  بحران مربوط  امنیت سایبری در مدیریت  نیز در مورد شمول  اگرچه، مسائل فرضی      
به ویژه، مراحل گوناگون  امنیتی و دفاعی مشترک و  برنامه ریزی سیاست  فرایند های پیچیده 
مأموریت ها، یعنی مرحله ارزیابی راهبردی و مرحله تولید نیرو وجود دارد. هر فرمانده عملیاتی 
باید شیوه مشخصی درخصوص نحوه ارزیابی و درک نقاط بهره برداری احتمالی امنیت سایبری 
برای هر مأموریت فرضی )ارزیابی راهبردی)25(و نحوه ایجاد موازنه بین منابع سازمان دهی شده 
در زمینه عملیاتی و توانمندی های دفاع سایبری کشورهای عضو عرضه کننده منابع برای هر 
مأموریت خاص )تولید نیرو( داشته باشد. در توسعه چارچوب سیاست پیشنهادی دفاع سایبری، 
نحوه تصمیم گیری، ارزیابی و عملیاتی کردن خطرات سایبری در هر مأموریت، باید شفاف باشد 
تا حوزه دفاع سایبری حضور کارآمدی در ساختارهای سیاست امنیتی و دفاعی مشترک داشته 
باشد (Ibid.). درنهایت، این نقاط بسیار به هم پیوسته اند تا همکاری نظامی-غیرنظامی در اقدام 
عملیاتی و آموزشی برای درک بهتر خطرات و اقدامات مشترک لازم جهت رسیدگی به آن ها در 
حوزه دفاع سایبری )برای مثال، حضور گروه های نظامی واکنش اضطراری رایانه ای در مانورهای 
مدیریت بحران غیرنظامی ملی و چندملیتی یا تیم های واکنش اضطراری رایانه ای دولتی در 

مانورهای نظامی ملی و چندملیتی( بهبود یابد.
    آخرین حوزه اقدام –تقویت همکاری با ناتو و دیگر بازیگران خصوصی و دولتی بین المللی 

1.  EU Military Staff (EUMS)
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مربوطه– محل پیشرفت  کنونی اتحادیه اروپا و ارتقای حتمی مشارکت های کارآمد است. همکاری 
اتحادیه اروپا-ناتو در سطح غیررسمی از سال 2010 آغاز شده است و طرفین در مورد زمینه های 
مشترک مورد نگرانی، مانند افزایش آگاهی درباره امنیت سایبری و توسعه آموزش و توانمندی در 
حوزه امنیت سایبری تاب آور به توافق رسیده اند. به رغم تحول هویتی ایجادشده در ناتو در چند 
سال اخیر، ]این سازمان[ سیاست خود را گسترش داده و طرح اقدامی برای توسعه توانمندی 
دفاع سایبری برای رسیدگی به مسائل هر دو بعد نظامی و غیرنظامی ایجاد کرده است. سیاست 
بهبودیافته با اولویت بالای »حفاظت از سیستم های ارتباطی تحت مالکیت و مدیریت کشورهای 

 .(NATO 2014) متحد« در نشست سپتامبر 2014 ناتو در ولز تصویب شد
    گذشته از این موضوع، این سیاست بر تسهیل اقدامات متحدان ناتو )22 کشور عضو اتحادیه 
اروپا و ناتو( در حوزه دفاع سایبری، بهبود ظرفیت و توانمندی نهادی خود و همکاری با شرکا 
و صنایع تأکید داشت. ازنظر نهادی، ناتو اقدام به تشکیل تیم های واکنش سریع دفاع سایبری1، 
جهت ایجاد توانمندی واکنش دهی به حوادث رایانه ای2 برای حفاظت از شبکه های خود نمود 
که با اداره مدیریت دفاع سایبری3 آن همکاری می کنند، یعنی فرآیند برنامه ریزی دفاعی که 
»اهدافی را برای به کارگیری توانمندی های ملی کشورهای متحد در حوزه دفاع سایبری تعریف 
ناتو گنجانده شده است که کشورها را  ابتکار دفاع هوشمند4  می کند.« دفاع سایبری نیز در 
قادر به همکاری با یکدیگر برای توسعه توانمندی های دفاع سایبری می کند –آن ها به تنهایی 
نمی توانستند این کار را انجام دهند)Ibid( )26.(. گذشته از ساختارهای رسمی دفاع سایبری ناتو، 
مرکز عالی همکاری های دفاع سایبری ناتو در تالین، گروه فعالی در حوزه آموزش و تعلیم دفاع 
سایبری و تحقیق و توسعه محسوب می شود. درواقع، این مرکز سند مهمی –راهنمای تالین 
)ن.ک. فصول 3 و 7(– را در زمینه تفسیر قانون جنگ مسلحانه منتشر کرد که مربوط به حوزه 

دفاع سایبری است.
    ازاین رو، وظیفه اتحادیه اروپا در بررسی طرح چارچوب سیاسی برای دفاع سایبری و تأمین 

1.  Rapid Reaction Teams for Cyber Defence
2.  Computer Incident Response Capability
3.  Cyber Defence Management Authority
4.  Smart Defence Initiative
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امنیت تاب آور کارآمدتر در این حوزه، بررسی نحوه ایجاد همکاری و مشارکت با اجتناب از تکرار 
و به کارگیری کامل منابع اشتراک و جمع آوری ]اطلاعات[ در هر زمان ممکن است. به رغم وجود 
موانع بی شمار بر سر راه این مورد ازنظر قانونی، فرآیندها و توافقات مشابه موارد مطرح شده 
توانمندی ها و منابع »دفاع« مشترک، مسیر احتمالی برای جلب همکاری طرفین  در زمینه 
محسوب می شوند. گذشته از ناتو، پیشرفته ترین مشارکت بین المللی اتحادیه اروپا با آمریکا از 
طریق کارگروه امنیت سایبری و مقابله با جرائم سایبری اتحادیه اروپا-آمریکا صورت می گیرد، 
اما این مسئله بعُد دفاعی روشنی ندارد )ن.ک. فصل 7(. اتحادیه اروپا با هند، برزیل و چین نیز 
توافقاتی امضا کرده است و برنامه گفتگوی سایبری  با آن ها دارد )برای مثال، تشکیل نیروی 
وظیفه امنیت سایبری چین- اتحادیه اروپا( و در کنفرانس های دیپلماتیک سطح بالای بسیاری 
)ازجمله کنفرانس های لندن 2011، بوداپست 2012 و سئول 2013( شرکت کرده و با هدف 
تأمل پیرامون هنجارها و قوانین حکمرانی فضای سایبری جهانی، این کنفرانس ها را سازماندهی 
کرده است. اگرچه برنامه های رسمی مطرح شده در مورد دوم به رغم کارآمدی در زمینه تقویت 
پیام های اصلی هنجارهای موردنظر برای اینترنت، منجر به ایجاد مشارکت کارآمدی در حوزه 
دفاع سایبری نشدند و تعداد آن ها به حدی اندک است که توافق عملی در زمینه اقدام و درک 

مشترک از مشکلات دفاع سایبری به دست نیامد.

جمع بندی
    این فصل به ارزیابی دو ویژگی دارای اولویت در راهبرد امنیت سایبری اتحادیه اروپا می پردازد. 
همان طور که در مقدمه به خصوص در بحث ذیل امنیت شبکه و اطلاعات اتحادیه اروپا اشاره 
شد، این کتاب با توجه به دامنه گسترده این موضوع جامع نیست و مسائل مهمی نظیر امنیت 
شبکه های ابری و تلفن همراه، شبکه های هوشمند، سیستم های کنترل صنعتی مجهز به فناوری 
اطلاعات، همکاری در زمینه فرآیند استانداردسازی و موارد دیگر در آن مطرح نشده اند. علاوه 
بر این، پیامدهای کلی و خاص تر مهمی برای تأمین امنیت تاب آور اتحادیه اروپا در حوزه دفاع 

سایبری و امنیت شبکه و اطلاعات ایجاد می شوند.
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    الگوهای متفاوتی در خصوص امنیت شبکه و اطلاعات در کشورهای عضو ازنظر توانمندی و 
همکاری وجود دارند و این موضوع ظاهراً بیانگر عدم تمایل آن ها به گزارش رویدادها و بهبود 
ظرفیت های نهادی جهت تأمین امنیت سایبری تاب آور در نظام داوطلبانه است. ازنظر کمیسیون 
اروپا، انگیزه لازم در بخش  های دولتی یا خصوصی برای بهبود توانمندی ها ایجاد نمی شود که 
این مسئله منجر به طرح پیشنهادی امنیت شبکه و اطلاعات گردید؛ قانون اصلی، که در کنار 
راهبرد امنیت سایبری اتحادیه اروپا مطرح شد که حاکی از تغییر قابل ملاحظه در حکمرانی 
امنیت شبکه و اطلاعات به رویکرد فراحکمرانی عملی بود. اجماع کلی در مورد اهداف اصلی امریه 
پیشنهاد ی امنیت شبکه و اطلاعات برای بهبود امنیت سایبری تاب آور وجود داشت، اما مسائل 
و مشکلات بسیاری نیز به چشم می خورد که احتمال دارد موجب محدودسازی ایجاد شرایط 
ارتقای همکاری، مشارکت و تشریک مساعی و  ازنظر  تاب آور کارآمد  امنیت  تأمین  برای  لازم 
فرهنگ امنیت سایبری ازنظر مشارکت های مبتنی بر اعتماد لازم برای تبادل و اشتراک اطلاعات 
بین طرف های ذی نفع مربوطه گردند. اجماع کلی در مورد توانمندی مبنی بر این وجود دارد 
که ظرفیت سازی نهادی حداقلی، اقدامی مثبت تلقی می شود، گرچه، تضمین کیفیت نهادها و 
عملکرد آن ها احتمالاً بسیار دشوارتر است. امنیت شبکه و اطلاعات مسلماً روند تدریجی را در 
ایجاد شرایط لازم برای تأمین امنیت سایبری تاب آور طی می کند )موارد عملکرد خوب بسیارند(، 

اما از وضعیت مطلوب فاصله بسیاری دارد.
    شایان ذکر است که شرایط تأمین امنیت تاب آور در حوزه دفاع سایبری در بهترین حالت، روند 
تکوینی را طی می کند. کسب چنین نتیجه ای با توجه به تازگی حوزه دستورکار سایبری اتحادیه 
اروپا تعجب برانگیز نیست، اما تحولات با رهبری آژانس دفاع اتحادیه اروپا بر حوزه های اولویت دار 
مهم، به سرعت  شتاب می گیرند. طرح روشن تری از این چشم انداز در خصوص توانمندی دفاع 
سایبری در سطح اتحادیه اروپا و در کشورهای عضو حاضر در آژانس دفاع اتحادیه اروپا مطرح 
به اهداف اصلی و توسعه  برای دستیابی  نیز  با مشکلاتی  این حوزه  اروپا در  اتحادیه  اما  شد، 
چارچوبی جامع و کارآمد برای دفاع سایبری روبرو است. مسلماً آگاهی، درک، ظرفیت سازمانی 
و نهادی چندانی در اتحادیه اروپا وجود ندارد و تصویر مبهمی در مورد عدم انسجام و ناکارآمدی
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حوزه دفاع سایبری کشورهای عضو ملاحظه می شود. 
   برنامه ها در حال ایجاد هستند و روند پیشرفت ازنظر حرکت به سمت رژیمی تاب آور  تر و 
کارآمدتر کُند بوده، ولی در جریان است. مواردی نظیر آموزش و تعلیم پیشرفت بسیار بیشتری 
نسبت به موارد دیگر در سطح اتحادیه اروپا داشته اند و طرح های موردی توسط آژانس دفاع 
اتحادیه اروپا برای افزایش دانش و توانمندی عملیاتی شده اند. اگرچه، مسائل در مورد ساخت 
تسهیلات، سازمان ها و دکترین های لازم برای توسعه دفاع سایبری برای بسیاری از کشورهای 
عضو کماکان ]حل نشده[ باقی می مانند. به رغم وجود احتمال تکامل مشارکت بین المللی کارآمدتر 
برای رسیدگی به مسائل دفاع سایبری، در اینجا نیز پیشرفت به واسطه پیچیدگی فرآیند رسمی 
–به خصوص در ارتباط با ناتو– حتی با وجود موارد هم افزایی آشکار محدود شده است. علاوه 
بر این، تمام اعضای اتحادیه اروپا در رکن دفاع سایبری موردحمایت سیاست امنیتی و دفاعی 
مشترک، حضور ندارند و این امر ایجاد درک و رویکردهای مشترک در سطح اتحادیه اروپا در 

آینده نزدیک را دشوار می سازد.
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فصل هفتم
همکاری فراآتلانتیک در امنیت سایبری

همگرایی در امنیت تاب آور
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مقدمه 

امنیت سایبری، چالش بینالمللی محسوب میشود )ن.ک. فصل 3( که رسیدگی کارآمد به 
آن مستلزم تشریک مساعی و مشارکت بینالمللی با بازیگران و سازمانهای کلیدی است. در 
این زمینه، یکی از اولویتهای راهبرد امنیت سایبری اتحادیه اروپا، ایجاد سیاست بینالمللی 
منسجمی برای فضای سایبری و ترویج و بیان ارزشهای اصلی اتحادیه اروپا در این فضا است. 
در این راهبرد، آمده است که هدف سیاست بینالمللی فضای سایبری اتحادیه »مشارکت بیشتر 
و ایجاد روابط محکمتر با شرکا و سازمان های بینالمللی اصلی و جامعه مدنی و بخش خصوصی« 
است و »همکاری با ایالاتمتحده آمریکا در سطح دوجانبه اهمیت بسیاری دارد« »و به خصوص 
در چارچوب کارگروه آمریکا- اتحادیه اروپا در امور امنیت سایبری و جرائم سایبری1 افزایش 
مییابد« (European Commission 2011; EU Cybersecurity Strategy 2013, p.15). درواقع، 
هدف از تشکیل این کارگروه، »مقابله با تهدیدهای جدید پیش روی شبکههای جهانی است که 
 Joint Statement) »امنیت و سعادت و رفاه جامعه آزاد ما بیش ازپیش به آن ها وابسته شده است

.(of the EU–US Summit 2010

     میتوان این استدلال را مطرح کرد که روابط با آمریکا نه فقط ازنظر امنیت و جرائم سایبری، بلکه     
-ازنظر حیاتی و در کل، ازلحاظ جریان تجارت فراآتلانتیکی و مذاکرات در زمینه پیمان مشارکت

1.  EU-US Working Group on Cyber-Security and Cyber-Crime
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تجاری و سرمایه گذاری فراآتلانتیک1 برای اروپا نیز ارزشمند است. این مسائل به دلیل وجود 
سازوکارهای اشتراک لحظه ای داده ها و اطلاعات دیجیتالی –برای مقاصد تجاری یا تحقیقات 
با یکدیگر دارند. همکاری فراآتلانتیک در  یا برون خط– پیوند اجتناب ناپذیری  جنایی برخط 
زمینه مسائل سایبری و مشارکت تجاری و سرمایه گذاری فراآتلانتیک، تا حد زیادی تحت تأثیر 
افشاگری های ادوارد اسنودن در مورد نظارت و جاسوسی جمعی از شهروندان و نخبگان اروپا 
توسط آژانس های اطلاعاتی آمریکا قرار گرفتند که این موضوع اعتماد بین آمریکا و اتحادیه اروپا 
در حوزه اقدامات همکاری جویانه را بسیار خدشه دار کرد. به علاوه، این مورد بیانگر اختلاف نظر 
آن ها در زمینه برقراری موازنه صحیح بین حفاظت از داده ها و حریم خصوصی و اشتراک )و 

جمع آوری( اطلاعات با هدف تضمین برقراری امنیت سایبری تاب آور کارآمد بود.
    این مسئله، بدین معنا نیست که آمریکا و اتحادیه اروپا در مورد مسائل مربوط به مشارکت و 
تشریک مساعی و همکاری در زمینه امنیت سایبری و جرائم سایبری ازلحاظ فرهنگی با یکدیگر 
کاملًا ناسازگارند. مسلماً چنین نیست، چراکه آن ها کماکان نظرات مشابهی درخصوص حکمرانی 
جهانی اینترنت –اینترنت آزاد، باز، امن و قابل دسترس برای همگان– و در مورد ضرورت طراحی 
سازوکارهای کارآمدی برای مقابله با جرائم سایبری و حفاظت و تولید زیرساخت های اطلاعاتی 
حیاتی صنایع تاب آور دارند. به علاوه، مجامعی برای همکاری نزدیک تر اتحادیه اروپا و آمریکا در 
زمینه جرائم سایبری و امنیت سایبری مانند کارگروه تشکیل شده در نوامبر 2010 با محورهای: 
الف( مدیریت حوادث سایبری؛ ب( مشارکت بخش های عمومی- خصوصی؛ ج( افزایش آگاهی 
و د( جرائم سایبری ایجاد شده اند که یکی از نتایج آن ایجاد اتحاد جهانی علیه سوءاستفاده 
جنسی آنلاین از کودکان )دسامبر 2012( بود. در دوره پس از افشاگری های اسنودن و احتمالاً 
با کاهش خشم اولیه در مورد جاسوسی جمعی آمریکا از شهروندان اروپا، گفتگو بین اتحادیه 
اروپا و آمریکا در مورد موضوعات فی مابین و مربوط به سیاست خارجی از سر گرفته شد )مارس 
2014( و گفتگوی جامعه اطلاعاتی2 با محوریت مسائل گسترده تر مربوط به امنیت سایبری 

ازجمله سیاست گذاری و حکمرانی اینترنت صورت گرفت.

1.  Information Society Dialogue                                       2.  Information Society Dialogue
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بااین حال، با وجود پیشرفت حاصله در دوره پس از افشاگریهای اسنودن، مسلماً افشاگریهای 
انجام شده در مورد اقدامات جاسوسی آژانس امنیت ملی آمریکا1 تأثیر نامطلوبی بر تکامل و 
پیشرفت مشارکت فراآتلانتیک و فرهنگ امنیت سایبری و امنیت تاب آور مبتنی بر اعتماد و 
درک مشترک از مسائل و راهحل مربوط به منطق و قوانین امنیت سایبری داشته است. در 
همین زمینه، این فصل به تحلیل رابطه اتحادیه اروپا و ایالاتمتحده و پیامدهای این رابطه 
برای اتحادیه ازنظر توسعه بعُد فراآتلانتیکی راهبرد و اکوسیستم امنیت سایبری آن میپردازد. 
به ویژه، این فصل شباهتها و تفاوتهای موجود بین منطق امنیتی طرفین در مورد مسائل 
مختلف مربوط به امنیت فضای سایبری را تحلیل میکند. در بخش نخست، تحلیل دقیقی از 
پیامدهای افشاگری اسنودن و رویکردهای آمریکا و اروپا در قبال همکاری سایبری )فرهنگهای 
امنیت سایبری( و معنای این مورد برای تأمین امنیت تاب آور کارآمد فراآتلانتیک ارائه میشود. 
در بخش دوم، پیشرفت حاصله به واسطه توافقات رسمی و غیررسمی به دست آمده بین آمریکا و 
اتحادیه اروپا در زمینه مقابله با جرائم سایبری و ایجاد امنیت سایبری تاب آور کارآمد فراآتلانتیک 
ارزیابی میگردد. در بخش آخر نیز میزان تأثیرگذاری مشارکت طرفین بر ایجاد شرایط لازم 
برای برقراری امنیت تاب آور کارآمد بین این دو بازیگر اصلی در جهان و درمجموع، برای تکامل 

اکوسیستم امنیت سایبری تاب آور جهان بررسی میشود.

حکمرانی بر فضای سایبر
اتحادیه اروپا و ایالاتمتحده آمریکا مواضع هنجاری مشابهی در زمینه اینترنت و نحوه حکمرانی 
بر آن دارند، اگرچه از نظر تاریخی و پس از افشاگریهای اسنودن، در مواردی نیز با یکدیگر 
اختلافنظر و مشاجره داشتهاند، چراکه اتحادیه اروپا خواستار فراگیری و شفافیت بیشتر مجامع 
جهانی –به ویژه آیکان)1(– است که بر اینترنت نظارت دارند. آن ها هر دو بر اساس اصل اینترنت 
جهانی عمل میکنند که اساسا، یک خیر عمومی و جمعی است که بر مبنای آن اینترنت باید 
برای همه شهروندان قابل دسترسی و قابل استفاده باشد. بدین ترتیب، آن ها دیدگاه هنجاری 

1.  National Security Agency (NSA)
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مشترکی درخصوص اینترنتِ بدون محدودیتی دارند که تنها مورد استثناء این قانون، بهکارگیری 
.(Christou 2014) ابزارهایی برای جلوگیری از آسیبرسانی آنلاین به دیگران است

    اتحادیه اروپا و آمریکا نظرات مشابهی در مورد الگوی نظارت بر اینترنت دارند تا تضمین کنند 
که در فضای برخط، حقوق افراد محفوظ و اینترنت امن و قابل دسترس است تا از این رهگذر 
مزایای اقتصادی به حداکثر برسد. چنین الگوی چندجانبهای از فرایندی طولانی، بحثبرانگیز و 
متضادی –در اجلاس جهانی جامعه اطلاعات سازمان ملل (WSIS 2002–2005)– متولد شد که 
در آن کنترل یکجانبه امریکا بر اینترنت به چالش کشیده شد. چنین چالشی از جانب اتحادیه 
اروپا مطرح شد که خواستار نظارت بین دولتی بیشتری در چارچوب آیکان، یعنی ایجاد تغییر 
 Christou and Simpson 2007,) در ماهیت رابطه عمومی- خصوصی بود که ابتدا شکل گرفت
p.154–156). این مسئله همچنین از جانب کشورهایی نظیر روسیه، چین، عربستان سعودی و 

ایران به نحو آشکارتری مطرح گردید که الگوی چند کشوری را ترجیح میدادند و خواستار گذار 
کامل از الگوی »تمام طرفهای ذینفع« به الگوی کنترل دولتی حکمرانی و نظارت اینترنت از 

.(Laprise 2014) طریق سازمان ملل با هدف تضعیف کنترل آمریکا بودند
   کارگروه حکمرانی اینترنت1 که توسط کوفی عنان2 ، دبیرکل وقت سازمان ملل متحد، با هدف 
تعریف حکمرانی اینترنت و ساختارها و مسئولیتهای بازیگران در آن تشکیل گردید، به رغم 
امتناع آمریکا از صرفنظر از کنترل و مالکیت اینترنت، درنهایت از ایجاد انجمنی درراستای ارائه 
»فضایی برای گفتمان تمام طرفهای ذینفع با برخورداری از جایگاه برابر در مورد مسائل مربوط 
به حکمرانی اینترنت« حمایت کرد (WGIG 2005, p.10). این مسئله در طرح مجمع حکمرانی 
اینترنت به اوج خود رسید که گرچه تحت حمایت سازمان ملل متحد شکل گرفت، اما نهادی 
محسوب میشد که امکان گردهمایی طرفهای ذینفع برای مباحثه، تأمل و یافتن راهحلهایی 

در مورد تمام مسائل مربوط به حکمرانی اینترنت را فراهم میکرد. 
    از آن زمان، الگوی چندجانبه ای که در آیکان و مجمع حکمرانی اینترنت و همچنین در 
نهادهای نظارتی و واضع استاندارد نظیر کارگروه مهندسی اینترنت3 لحاظ شده است، با توجه به 

1.  Working Group on Internet Governance (WGIG)                         2.  Kofi Annan
3.  Internet Engineering Task Force (IETF)
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ماهیت اینترنت و تأثیر احتمالی آن بر انواع طرف های ذینفع، به عنوان الگوی هنجاری مناسبی 
برای حکمرانی اینترنت ازجمله مسئله امنیت موردتوجه قرار گرفته است. درواقع، شواهدی از 
بهترین روش های موردبحث در مجمع حکمرانی اینترنت در سیاست داخلی ملاحظه می شود 
(Christou and Simpson 2012)، ساختارها و برنامه های آیکان نحوه رفع مسائل عملی در فرایند 

اینترنت آزاد و رایگان را  فراگیر آن را نشان می دهند و درمجموع، رویکرد چندجانبه، حفظ 
 .(Bendiek 2014, p.8) تضمین می کند که عامل شکوفایی نوآوری و تنوع است

    البته این الگو )ن.ک. فصل 3( بحث برانگیز است و در هر فرصتی از جانب دولت هایی به 
چالش کشیده شده است که خواستار اعمال کنترل دولتی بیشتر و اتخاذ رویکرد بین دولتی 
مؤثرتر بر حکمرانی اینترنت هستند و نگرانی خود را درخصوص کنترل و نظارت ایالات متحده بر 
مدیریت اینترنت )آیکان( ابراز کرده اند. به عنوان مثال، در کنفرانس جهانی ارتباطات بین المللی1  
)2012( که با هدف اصلاح مقررات مربوط به مخابرات اینترنتی تشکیل گردید، پیشنهادی از 
جانب روسیه، چین، عربستان، الجزایر و سودان مبنی بر گسترش حوزه های قضایی مقررات 
مربوط به مخابرات اینترنتی، یعنی کنترل دولتی مستقل بر تمام ابعاد حکمرانی اینترنت ازجمله 
ابعاد امنیتی مطرح گردید. اگرچه این پیشنهاد درنهایت پس گرفته شد، اما اتحادیه بین المللی 
مخابرات، قطعنامه غیرالزام آور مصالحه آمیزی )قطعنامه 3( را تصویب کرد که در متن نهایی 
مقررات مربوط به مخابرات اینترنت لحاظ شده است که به نحو کارآمدی زبان بین حکومت گرایی 
و کنترل بیشتر دولت بر توسعه فنی اینترنت و مسائل سیاست گذاری دولتی مربوطه را در بر 
داشت )Kruger 2013, p.12(. درنتیجه این امر، آمریکا از امضای معاهده نهایی به دلیل پیامدهای 
این موضوع برای مفاد بعدی مقررات مربوط به مخابرات اینترنتی در مورد امنیت سایبری و 
جرائم اینترنتی امتناع ورزید. اما همان طور که کلیمبرگ این مسئله را مطرح می کند »پیامدهای 
گسترده سند ]نهایی[ را می توان »جایگاه معنایی« برای انتقاد بیشتر از مسئله چندجانبه گرایی 

تلقی کرد« 
    مسلماً مجامعی مانند اتحادیه بین المللی مخابرات و کنفرانس جهانی ارتباطات بین المللی در

.(2012, p.4)

1.  World Conference on International Communications (WCIT)
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سال 2013 شاهد مشکلات مشابهی برای الگوی چندجانبه گرایی بودند که اتحادیه اروپا و آمریکا 
)و اتحادی از دیگر کشورهای غربی( همواره از آن و اصول اینترنت رایگان و آزاد دفاع کرده اند. 
اگرچه، انتشار اسناد محرمانه آمریکا در تابستان 2013 توسط ادوارد اسنودن که نشان دهنده 
بود، لحظه ای بود که همبستگی در چارچوب  بر اطلاعات آمریکا  گستره فعالیت های نظارت 
اتحاد غرب –به ویژه بین اتحادیه اروپا و آمریکا– زیر سؤال رفت و این مسئله پیامدهای خاصی 
برای همکاری سایبری فراآتلانتیک داشت. حتی پیش از افشاگری های اسنودن، اتحادیه اروپا 
همواره خواستار پاسخ گویی و شفافیت بیشتر و ایفای نقش برابرتری در شورای مشورتی دولت 
(European Commission 2009) و درعین حال، ظاهراً  بود  در مورد نظارت و عملکرد آیکان 
از طریق  (Christou and Simpson 2011). اگرچه آمریکا  از چندجانبه گرایی حمایت می کرد 
]سند[ تأیید تعهدات1 )2009( که از جانب آیکان و وزارت بازرگانی آمریکا امضا شده بود، تعهد 
ازجمله پاسخ گویی، شفافیت و منافع  آیکان  بررسی دوره ای چهار هدف اصلی  قبال  خود در 
کاربران اینترنت جهانی را نشان داد، اما این موضوع منجر به کاهش نظارت یک جانبه آمریکا بر 
عملکرد آیکان و نهاد شماره های اختصاصی اینترنت2)آیانا(  نگردید. ازاین رو، پس از افشاگری های 
اسنودن، اتحادیه اروپا گام دیگری برداشت و خواستار مشارکت بیشتر کشورهای دموکراتیکی 
نظیر برزیل و هند شد و قدرت یک جانبه نظارت آمریکا در آیکان را نیز به شدت به چالش کشید.

    بدین منظور، کمیسیون اروپا –به رهبری اداره کل شبکه های ارتباطات، محتوا و فناوری– 
برای  و شفاف  فنی جامع  برنامه  ایجاد  با هدف  را  اینترنت3  بر سیاست  نظارت جهانی  مرکز 
مشارکت در حکمرانی اینترنت تأسیس کرد. این مرکز با همکاری کشورهای همفکری نظیر 
سازمان های  برخی  و  آفریقا  اتحادیه  مانند  منطقه ای  سازمان های  و  سوئیس  و  هند  برزیل، 
غیردولتی تأسیس شد. هدف از تأسیس این مرکز، اطمینان از این مسئله بود که تمام طرف های 
ذینفع –حتی طرف های برخوردار از منابع محدود– بتوانند از طریق راه حل فناورانه به فرایندهای 
اینترنت دسترسی و در آن ها مشارکت  سیاست گذاری، اطلاعات و بحث در زمینه حکمرانی 

1.  Affirmation of Commitments
2.  Internet Assigned Numbers Authority (IANA)
3.  Global Internet Policy Observatory (GIPO)
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برای  موجود  برنامه های  و  مجامع  کردن  جایگزین  مرکز  این  هدف  باشند.)2(  داشته  بیشتری 
مباحث مربوط به حکمرانی اینترنت نیست، بلکه اعطای حق اظهارنظر و نفوذ بیشتر به آن دسته 
از قدرت های دموکراتیک نوظهور و سازمان های منطقه ای است که می خواهند کنترل آمریکا بر 

.(Interview, DG Connect official, March 2013) عملکرد اینترنت را به چالش بکشند
علاوه بر این، اتحادیه اروپا در جلسه چندجانبه برگزارشده در مورد آینده حکمرانی اینترنت 
)نت ماندیل1( در سائوپائولو برزیل )آوریل 2014( و جلسه مجمع حکمرانی اینترنت )سپتامبر 
تأکید کرد. درواقع، هدف طرح مشترک  قبال شفافیت و جامعیت  تعهد خود در  بر   )2014
اروپا و عضو کمیته عالی چندجانبه  نیلی کروز2، معاون پیشین کمیسیون  و منسجم و پیام 
اصلاح  و  اینترنت  حکمرانی  مجمع  تقویت  و  آیکان  و  آیانا  جهانی شدن  تضمین  ماندیل،  نت 
الگوی چندجانبهای برای حکمرانی اینترنت بود. کروز، منطق مبنای این موضع را به وضوح بیان 
میکند: »افشاگریهای اخیر در مورد جاسوسی گسترده، مدیریت آمریکا در زمینه حکمرانی 
اینترنت را زیر سؤال برده است ... با توجه به الگوی آمریکا، محور کنونی حکمرانی اینترنت، 
مذاکره درخصوص گذار آسان به الگوی جهانشمولتر و درعین حال، حفظ ارزشهای اصلی 
... فعالیتهای نظارتی و اطلاعاتی گسترده باعث عدم  حکمرانی چندجانبه باز ضروری است 
       .(Kroes cited in Traynor 2014) »اعتماد به اینترنت و ترتیبات حکمرانی کنونی آن شده است
درنهایت، نت ماندیل، سندی را تهیه کرد که اصول و ارزشهای مشترک چارچوب حکمرانی 
به  دستیابی  برای چگونگی  راهنمایی  اینترنت–با  برای  تکاملی  در حال  و  فراگیر، چندجانبه 
تعیین کرد  را  به آن هستند،  دنبال دستیابی  به  دو  آمریکا هر  و  اروپا  اتحادیه  این مورد که 

 .(Press release, 1st EU–US Cyber dialogue 2014)

    در این زمینه، آمریکا در مارس 2014، قصد خود مبنی بر ایجاد فرایندی جهت حذف عملکرد 
نظارتی سازمان ملی مخابرات و اطلاعات آمریکا3 بر آیکان را با دو شرط مهم اعلام کرد: 1. الگوی 
چندجانبه ای که تحت سلطه دولت ها نیست، جایگزین نظام نظارت کنونی شود؛ 2. سیستم و 
ساختارهای کنونی پشتیبان آن، تا زمان توافق در مورد سازوکارهای حکمرانی جدید توسط

1.  NETmundial                                                                     2.  Neelie Kroes
3.  National Telecommunications and Information Administration (NTIA)
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جامعه اینترنت باقی بمانند. این موارد از تأثیر دوگانه ای برخوردار است: دلجویی از طرف هایی 
مانند اتحادیه اروپا و کشورهای عضو آن به دلیل »نظارت و جاسوسی« با هدف تأمین »امنیت« 
اینترنت برای منافع  با افشاگری های اسنودن و مسائل بعدی مربوط به کنترل آمریکا بر  که 
راهبردی خود مطرح شد و درعین حال، مسئله حفظ توافق میان دولت ها و سازمان های همفکر 
ارزش های مبنای حکمرانی  )سازمان های غیردولتی، سازمان های منطقه ای و غیره( در مورد 
باید در چنین فرایندهایی شرکت  بازیگرانی که  از آن، مجموعه گسترده  –و مهم تر  اینترنت 
کنند– تضمین گردید. بدین ترتیب، دیدگاه مبتنی بر »استقلال« حکمرانی اینترنت که توسط 
دولت هایی مانند روسیه و چین بیان شده بود، حداقل به طور موقت، بی اعتبار شد و سازوکارهای 
»انتقالی« احتمالاً فراگیرتری محور اصلی مباحث صورت گرفته در مجامع بین المللی بعدی بودند. 
این امر بدین معنا نیز است که اتحادیه اروپا و سایر کشورهای دموکراتیک نوظهور همفکر –
حتی بااینکه در زمان نگارش این مطالب دولت آمریکا کماکان کنترل عملکرد اصلی اینترنت 
را در دست دارد– مبنایی برای تحت فشار گذاشتن دولت آمریکا جهت تحقق این مورد و ایجاد 

ساختارهای مشخصی برای حکمرانی جامع تر اینترنت در اختیار داشتند.

امنیت، حریم خصوصی و حفاظت از داده ها
چالش فرهنگی ایجادشده به واسطه تعامل در چنین حوزه قانونی و فنی پیچیده ای، مانع اصلی 
پیش روی همکاری در حوزه امنیت سایبری محسوب می شود. این استدلال مطرح شده است 
که هدف برنامه های پایش و نظارت جمعی نظیر ابزار برنامه ریزی برای ادغام، هماهنگ سازی و 
مدیریت منابع )یا موارد دیگری نظیر برنامه بال ران1، اپ استریم2 و سایر موارد( که توسط آمریکا 
و آژانس های اطلاعاتی آن اجرا می شوند، تضعیف رویکردهای مختلف اتخاذشده از طرف اتحادیه 
اروپا و ایالات متحده برای تأمین امنیت فضای سایبری و بدین ترتیب، مانع تراشی در سر راه 

همکاری فی مابین و درعین حال، تسهیل فرایند بازتابی برای احیای کارآمد این همکاری است.

1. Bullrun                                                                                2. Upstream
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منطق و رویکردهای اتحادیه اروپا و ایالاتمتحده آمریکا
 تنش بین آمریکا و اتحادیه اروپا بر سر برقراری موازنه بین تأمین امنیت و حفظ حریم خصوصی 
دادهها از این واقعیت نشئت میگیرد که سیاست امنیت سایبری آن ها تحت تأثیر منطقهای 
متفاوتی است. مشخصه رویکرد اتحادیه اروپا، توجه قانونی به جرائم سایبری و تأکید بر دفاع 
برخی  درواقع،   .(Bendiek 2014; Christou 2014) است  نرم  قدرت  توانمندیهای  و  سایبری 
حتی اتحادیه اروپا را قدرت سایبری غیرنظامی مینامند (Dunn Cavelty 2013). طبق فصول 
پیشین، توجه این اتحادیه در اصل، بر ایجاد اکوسیستم تاب آوری است که امکان حفاظت از 
طریق ظرفیتسازی و توانایی بازگشت و ترمیم ]اکوسیستم[ پس از حملات سایبری را به وجود 
میآورد. علاوه بر این، مفهوم امنیت تاب آور )به خصوص نوع سوم - ن.ک. فصل 2( در رویکرد 
اتحادیه اروپا لحاظ شده است که در آن امنیت به معنای توانایی ایجاد توانمندی تهاجمی و دفاع 
از محیط سایبری نیست، بلکه مقوله امنیت به مفاهیم خلق سیستمهای انطباقپذیر، تابآور و 
قدرتمند و محیط نظارتی پیچیدهای توجه دارد که مشخصه اصلی آن وجود مسئولیت مشترک 
و حضور چندذینفع است. ازاین رو، ایجاد تاب آوری میتواند محرکی برای تضمین تأمین امنیت 
سایبری کارآمدتر در اروپا باشد و چنین رویکردی –حداقل در سطح اتحادیه اروپا، اگرنه در تمام 
کشورهای عضو این اتحادیه– تحت تأثیر منطق امنیتیای نیست که بدون توجه به پیامدهای 
سوءاستفاده از قدرت، حقوق مدنی و درنهایت، امنیت شهروندان، اولویت را به جمع آوری داده ها 
 Ibid., p.8; Bigo et al. 2013; Bowden et al. 2013; Coaffee and) با هدف برقراری امنیت، دهد

.(Fussey 2015

    در مقابل، رویکرد آمریکا در قبال امنیت سایبری، حول محور مفاهیم بازدارندگی و دفاع 
 Lewis 2014; Sofaer et al.) اروپا(  اتحادیه  برخلاف  تهاجمی  از جنبه  )برخوردار  نظامی است 

2010) و شامل طیف وسیعی از اصول و اولویت ها است )ن.ک. کادر 1-7(.
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کادر 7-1. اولویت های امنیت سایبری ایالات متحده آمریکا

Source: http://www.whitehouse.gov/issues/foreign-policy/cybersecurity

سایبری  امنیت  که  دارند  قرار  غالب  برداشت  این  تأثیر  تحت  اولویتهایی  چنین  اگرچه،     
تهدیدی برای امنیت ملی تلقی میشود؛ تهدیدی که با افزایش قدرت سخت آمریکا در فضای 
 ;Bendiek 2014, p.17) سایبری از طریق به کارگیری ابزارهای نظامی به بهترین نحو رفع میگردد
Stevens 2012))3(. برای مثال، کمیسیون امنیت سایبری مرکز مطالعات راهبردی و بینالملل1 

در گزارش خود )2008(، امنیت سایبری را »مسئله امنیت ملی مهمی« برای آمریکا توصیف 
کرد. در پی آن، بازبینی دقیق رئیسجمهور باراک اوباما از سیاست امنیت سایبری آمریکا، منجر

1.  Center for strategic and International Studies (CSIS)

اولویتها

1. حفاظت از زیرساختهای حساس کشور  مهمترین سیستمهای اطلاعات  در برابر حملات سایبری.

2. ارتقای توانایی در تشخیص و گزارش حوادث سایبری، بطوریکه بتوان به بهترین وجه پاسخ داد.

3. تعامل با شرکای بینالمللی برای ترویج آزادی اینترنت و حمایت از فضای سایبری باز، تعاملی، امن و قابلاتکا

4. ایمنسازی شبکههای فدرال از طریق تعیین اهداف امنیتی مشخص و پاسخگو دانستن آژانسها در تحقق آن اهداف

خصوصی بخش  یا  مشارکت  در  کنونی  وضعیت  از  رفتن  فراتر  و  سایبری  موضوعات  به  آگاه  کار  نیروی  ایجاد   .5

اصول

1. رویکرد تمام دولتی

2. اول دفاع از شبکه

3. صیانت از حریم خصوص و آزادیهای مدنی

4. مشارکت عمومی-خصوصی

5. همکاری و تعامل بینالمللی
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به سازماندهی مجدد توانمندی و راهبرد دفاع سایبری توسط وزارت دفاع آمریکا گردید که این 
اقدام تا حد زیادی امنیت سایبری را در جایگاهی معادل امنیت نظامی قرار داد که شامل حملات 

پیش دستانه نیز میشد. 
    بازتاب این اقدام در زمان پیوستن کارگروه های پیشین به ستاد فرماندهی سایبری آمریکا1که 
نیز  سایبری  دفاع  مسئول  نهاد  در  دارد،  قرار  آمریکا2  راهبردی  فرماندهی  ستاد  فرمان  تحت 
ملاحظه شد (Porcedda 2012, p.48). وظایف اصلی ستاد فرماندهی سایبری آمریکا شامل دو 
مورد می شد: 1( دفاع از شبکه های رایانه ای )جهت هماهنگی عملیات های دفاعی در برابر حملات 
سایبری(؛ 2( عملیات علیه حملات سایبری )جهت ایجاد و تقویت توانمندی تهاجمی در برابر 
حملات سایبری(. درواقع، با توجه به بروز خطرات سایبری شدیدتری از جانب بازیگران خارج 
از آمریکا )به عنوان مثال، جاسوسی سایبری چین(، راهبرد بین المللی فضای سایبری آمریکا3  
)2011( در مورد دوم، این مسئله را به صراحت بیان می کند که »آمریکا در زمان مقتضی نسبت 
به اقدامات خصمانه صورت گرفته در فضای سایبری به مانند هر تهدید دیگر ]علیه این کشور[، 
واکنش نشان خواهد داد.« این نکته حائز اهمیت است که راهبرد دفاع و بازدارندگی ایالات متحده 
بر اساس توانایی ایجاد جو وحشت در میان دشمنان سایبری خود، از طریق افزایش نظامی سازی 
)توانمندی و قدرت( بوده است. این مسئله به رغم این واقعیت است که هر منطق بازدارندگی نیز 
به معنای خطوط »استناد« مشخص و به تبع آن اقدام متقابل است که به دلیل تضمین حدودی 
از گمنامی برای کاربران از جانب پروتکل های فنی، این موضوع همواره در فضای سایبری ممکن 
و عملی نیست. درواقع، حتی در صورت پیچیدگی کمتر استناد، مسئله اقدام متقابل مناسب و 
متناسب در واکنش به حملات سایبری کماکان بسیار بحث برانگیز است. اگرچه، قوانین جنگ 

سایبری در کتاب راهنمای تالین )2013( مطرح شده است.
     علاوه بر تغییر نهادی، منابع مالی و انسانی قابل توجهی نیز برای تحقق اهداف ستاد فرماندهی 
سایبری آمریکا فراهم شده است. به عنوان مثال، رییس ستاد فرماندهی سایبری و آژانس امنیت

1.  US Cyber Command (USCYBERCOM)
2.  US Strategic Command
3.  US International Strategy for Cyberspace
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آماده سازی 40 گروه مأمور  الکساندر1، در دو سال گذشته، مشغول  ژنرال کیث  آمریکا،  ملی 
سایبری جدید بوده است که 13 گروه از آن ها به حملات سایبری تهاجمی صورت گرفته علیه 
را  آن ها  الکساندر  ژنرال  درمجموع،  می کنند.  رسیدگی  سایبری  دشمنان  و  دیگر  کشورهای 
گروه های »مدافع ملت« می نامد که »مشابه گردان ها در نیروی زمینی و تفنگداران دریایی یا 
گردان های هوایی حاضر در نیروی دریایی و هوایی هستند ... آن ها با برخورداری از مجموعه 
مهارت های عملیاتی و اطلاعاتی و ترکیبی از کارکنان نظامی و غیرنظامی، در مدت زمان کوتاهی 
 Pentagon creates 13 offensive cyber) »می توانند عملیات خود را به طور مستقل اجرا کنند
teams 2013). تعداد نیروهای به کار گرفته شده در ستاد فرماندهی سایبری آمریکا نیز از زمان 

تأسیس آن تاکنون چهار برابر شده است )نزدیک به 5 هزار نفر( و منابع مالی امنیت سایبری نیز 
برای حمایت از اقدامات دولت آمریکا سالیانه افزایش یافته است. به عنوان مثال، در سال 2013 
بودجه امنیت سایبری 52/6 میلیارد دلار - به اضافه 14 میلیارد دلار دیگر درخواست شده برای 
 Obama seeks $14 billion to boost US cybersecurity defences) بود   -  2016 مالی  سال 
2015). دوسوم این بودجه از سال 2013 توسط سازمان اطلاعات مرکزی آمریکا )سیا(2 ، آژانس 

 ،(Bendiek 2014, p.16) امنیت ملی آمریکا و دفتر ملی شناسایی3 ، درخواست و هزینه شده است
درواقع، پنتاگون به تنهایی 5/5 میلیارد دلار برای بودجه سال 2016 درخواست کرد )این مقدار 

در سال 2014 برابر با 4/7 میلیارد دلار بود(.
نیز  اطلاعاتی  بعُد  به  آن  پشتیبان  منابع  و  تهاجمی  منطق  این  از  نشئت گرفته  اقدامات      
ایالات متحده  دولت  بهره گیری  و  جمع آوری  نحوه  ازنظر  جدی  پیامدهای  و  کرده اند  سرایت 
امنیت  مسائل  از  ناشی  ملی  تهدید  با  مقابله  جهت  داده ها  از  آن  اطلاعاتی  آژانس های  و 
سایبری  عملیات های  در  منظم  به طور  آمریکا  اطلاعاتی  جامعه  به عنوان مثال،  دارند.  سایبری 
در  مورد   213 درمجموع  لیکس(،  )ویکی  افشاشده  اسناد  به  بنا   - می کند  شرکت  تهاجمی 
از  به شبکه های خارجی  نفوذ  با هدف  نیز  بودجه بندی شده  سایر طرح های  و   - سال 2011 
می روند کار  به  فایروال ها  و  مسیریاب ها  رایانه ها،  در  پیچیده  بدافزارهای  جاسازی  طریق 

1.  Keith Alexander                                                              2.  Central Intelligence Agency (CIA)
3.  National Reconnaissance Office (NRO)
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(Gellman and Na kashima 2013). طرح هایی نیز در مرحله بعد عملیات های سایبری تهاجمی 

آژانس های جاسوسی آمریکا برای به کارگیری سیستم خودکاری به نام توربین1 وجود دارند که 
می تواند جاسازی میلیون ها بدافزار برای جمع آوری اطلاعات و حمله به دستگاه ها را مدیریت 
کند (Chan 2013). به علاوه، این استدلال مطرح گردید که آژانس امنیت ملی آمریکا »موارد 
آسیب پذیری روز صفر2« را خریداری و در سیستم عامل ها و سخت افزارهای کنونی جاسازی 
وارد کند  اینترنت  زیرساخت  نقاط حساس متعددی در  به  را  بدافزارهای خود  تا  است  کرده 
(Dunn Cavelty 2014; Greenwald and MacAskill 2013). به علاوه، این مسئله نیز مشخص 

شد که منابع مورداستفاده دولت آمریکا برای رمزگشایی استانداردهای رمزنگاری موجود، بیشتر 
 Dunn Cavelty 2014; Clarke) .موجب آسیب پذیری چنین سیستم های رمزنگاری شده است

(et al. 2013

    این استدلال نیز مطرح می شود که چنین فعالیت هایی پیامدهای جدی برای تأمین امنیت 
لزوماً  نه  )البته  اروپا  اتحادیه  امنیت سایبری  مبنای  با منطق  کامل  تضاد  در  و  دارند  تاب آور 
برخی کشورهای اتحادیه اروپا( هستند. آن ها بازار )و مشوقی( برای تولید و فروش چنین نقاط 
آسیب پذیری ایجاد می-کنند و این برنامه های پنهانی3 و خفته4 را می توان در هر زمان و برای 
مقاصد متفاوتی )اختلال، نظارت و سایر موارد( به کار برد که این موضوع درنهایت منجر به 
ناامنی و آسیب پذیری بیشتر می شود و درعین حال، تأثیر منفی نیز بر اعتماد به فضای سایبری 
می گذارد. به نظر دان کاولتی                   ، کشورهایی که برنامه های پنهانی را در سیستم های 
رایانه ای تعبیه می کنند، نمی توانند کنترل مستمر خود بر آن ها را تضمین کنند و درنتیجه، این 
نقاط آسیب پذیر عملًا مورد بهره برداری همان مجرمان سایبری، هکرها و تروریست هایی قرار 
می گیرند که چنین تدابیری به دنبال مقابله با آن ها هستند. چنین اقداماتی که تحت تأثیر منطق 
امنیت ملی قرار دارند می توانند موجب افزایش تهدید سایبری برای دولت ها و شهروندان به یک

(2013, p.9)

1.  TURBINE
2.  Zeroday Vulnerabilities

نقاط آسیب پذیر ناشناخته ای در نرم افزارهای رایانه ای که هکر می تواند با شناسایی آن ها به هدف خود آسیب وارد کند. )م.)
3. Backdoor

راه مخفی به سیستم رایانه ای )م.(
4. Sleeper Program

برنامه رایانه ای که مدت زیادی بدون شناخته شدن در سیستم هدف، باقی می ماند و در هنگام مناسب برای ضربه زدن به سیستم مورداستفاده قرار می گیرد. )م.(
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نسبت شوند و تأثیر منفی بر تاب آوری اکوسیستم ها از طریق ایجاد مستقیم یا غیرمستقیم نقاط 
آسیب پذیر داشته باشد. 

امنیت شبکه و اطلاعات: حفاظت از زیرساخت های حیاتی
با وجود تفاوت اساسی منطق های اتحادیه اروپا و ایالات متحده آمریکا در مورد دفاع سایبری، 
از زیرساخت های حیاتی حداقل  در زمینه مسئله امنیت شبکه و اطلاعات و به ویژه حفاظت 
نوعی همگرایی در مورد ضرورت نظارت و وجود فراحکمرانی عملی تری در مورد گزارش دهی، 
حتی به رغم مخالفت اتحادیه اروپا )برای کسب اطلاعات بیشتر ن.ک. فصل 6( و آمریکا با اتخاذ 

رویکردی الزام آور، وجود دارد.
خود  سالانه  تهدید  گزارش چشم انداز  در  اروپا  اتحادیه  اطلاعات  و  شبکه  امنیت  آژانس       
احتمالی  پیامدهای  و  مرتبط  بر خطرات  کماکان   (ENISA Threat Landscape 2013, 2014)

اطلاعات  و  شبکه  امنیت  امریه  دارد.)4(  تأکید  حیاتی  زیرساخت های  به  سایبری  حملات 
)ن.ک. فصل 6( پس از تصویب در پارلمان اروپا در مارس 2014، در زمان نگارش این کتاب، 
کماکان در شورای وزیران اتحادیه اروپا در جریان بحث و بررسی بوده است. اگرچه، صرف نظر 
از توافق صورت گرفته در این شورا، توجه کمتری در توافق نهایی به بخش ها و عاملان بازار 
ازنظر گزارش دهی الزام آور حوادث می شود که علت اصلی آن انجام اصلاحاتی از جانب کمیته 
 .(Pearse et al. 2015; Long 2014) حمایت از بازار داخلی و مصرف کنندگان1 پارلمان اروپا است
گنجاندن  زمینه  در  بیشتری  بسیار  اختیارات  از  دولت های عضو،  دارد  احتمال  این،  بر  علاوه 
برای  بیشتری  امکان  ترتیب  بدین  و  باشند  برخوردار  این دستورالعمل  تحت  دولتی  مدیریت 
وضع ترتیبات داوطلبانه بین دولت و بخش خصوصی فراهم کنند. ازاین رو، باوجوداینکه مسلماً 
دستورالعمل امنیت شبکه و اطلاعات زمینه استقرار مقامات ذی صلاح امنیت شبکه و اطلاعات 
را در دولت های عضو اتحادیه اروپا فراهم می کند که بر پیروی از این دستورالعمل نظارت دارند، 
راهبرد امنیت شبکه و اطلاعات را ترویج می کنند و اطلاعات مربوط به حملات و تهدیدهای

1. Internal Market and Consumer Protection Committee (IMCO)
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امنیت سایبری را دریافت و سازمان دهی کرده و به اشتراک می گذارند، اما تاب آوری تفسیر و 
تقلیل حوزه این دستورالعمل ممکن است تأثیر نامطلوبی بر کیفیت نهادهای ایجادشده و انسجام 

و اشتراک اطلاعات معتبر داشته باشد. 
صنعتی1  کنترل  سیستم های  سایبری  اضطراری  واکنش  تیم  آمریکا،  ایالات متحده  در      
تعداد حملات  افزایش  درخصوص  گزارش هایی  پژوهش2  ملی  شورای  مانند  سازمان هایی  و 
نظر  در  زیادی  حد  تا  را  آن ها  احتمالی  تأثیر  و  داده اند  حیاتی  زیرساخت های  بر  سایبری 
گرفته اند. ازنظر برخی محققان، این مسئله موجب تشدید احساس ضرورت بعضی نهادهای 
دولتی آمریکا برای انجام فعالیت بیشتر، با هدف ایجاد تدابیری جهت حفاظت از زیرساخت های 
واحدهای   .(Titch 2013, p.3) است  با بخش خصوصی شده  رابطه  در  به ویژه  ملی،  حیاتی 
تجاری، طرفداران حقوق مدنی و مدافعان حریم خصوصی در اینترنت و بخش های مختلف 
دولت آمریکا مخالفت بسیاری با قوانین پیشنهادی داشته اند )ن.ک. مبحث بعدی( که نتیجه 
آن در آمریکا اعتماد به »بازار« داوطلبانه و رویکرد فراحکمرانی »نظری« به اشتراک اطلاعات 
بین دولت و تأمین کنندگان زیرساخت های حیاتی ملی، به رغم اقدامات صورت گرفته برای 

طرح گزارش دهی الزام آور بوده است.
    برای تبیین بیشتر این موضوع، ذکر این نکته لازم است که در موارد متعددی در طی 
چند سال گذشته لوایحی به کنگره فرستاده شده است که می تواند موجب تسهیل اشتراک 
تأمین کنندگان  الزام آور اطلاعات در زمینه تهدیدها و حملات سایبری بین دولت آمریکا و 
زیرساخت های بخش خصوصی مربوطه گردد. به عنوان مثال، قانون حفاظت و اشتراک اطلاعات 
سایبری3 در 30 نوامبر 2011 )با حضور 111 حامی مشترک( مطرح گردید. اگرچه این قانون با 
اکثریت آراء در آوریل 2012 در مجلس نمایندگان تصویب شد، اما در مجلس سنا رأی نیاورد. 
دلیل اصلی این موضوع نیز ترس از این مسئله بود که درنهایت کاخ سفید این قانون را به دلیل 
فقدان تدابیر امنیتی کافی در حوزه آزادی های مدنی و امور محرمانه و عدم ایجاد انگیزه لازم در

1.  Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)
2.  National Research Council (NRC)
3.  Cyber Intelligence Sharing and Protection Act (CISPA)
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بخش خصوصی برای پذیرش استانداردها و پروتکل های امنیت سایبری وتو نماید. افراد بسیاری 
این پرسش را مطرح کرده اند که چنین لایحه ای تا چه حد با قوانین مربوط به تدابیر امنیتی 
 Titch) دارد  همخوانی  الکترونیکی1  ارتباطات  خصوصی  حریم  حفظ  قانون  نظیر  مطرح شده 
p.4–10 ,2013). با وجود ارائه مجدد این لایحه در سال های 2013، 2014 )مانند قانون اشتراک 

اطلاعات امنیت سایبری2( و 2015، نتیجه خاصی به دست نیامد و در زمان نگارش این مجلد 
)مارس 2015(، این لایحه برای ارزیابی ضرورت طرح آن در مجلس نمایندگان برای رأی گیری 

مجدد، به کمیته اطلاعات ارجاع داده شد. 
باراک  توسط  فوریه 2013  اجرایی 13636 در  فرمان  فوق،  دلیل عدم تصویب لایحه  به      
اوباما، رئیس جمهور آمریکا، صادر شد که یکی از اهداف اصلی آن ایجاد چارچوب و راهنمای 
داوطلبانه ای برای ارتقای سطح حفاظت از زیرساخت های حیاتی ملی بود)5(، یعنی وضع قوانینی 
که بتواند هدایت اشتراک اطلاعات بین دولت آمریکا و صاحبان و عاملان زیرساخت های حیاتی 
را بر عهده بگیرند و موجب تسهیل و ترغیب اجرای استانداردهای حداقلی امنیت سایبری شوند. 
مؤسسه ملی استاندارد و فناوری3 مسئول ایجاد این چارچوب در فوریه 2014 و توسعه روش 
 Pearse) مقرون به صرفه ای »برای کاهش خطرات سایبری برای زیرساخت های حیاتی« بود
et al. 2015). به علاوه، این مؤسسه در کنار وزارت امنیت داخلی4 و وزارت دفاع وظیفه مشارکت با 

صاحبان و عاملان زیرساخت های حیاتی ملی و ایجاد چارچوب امنیت سایبری را بر عهده داشت: 
ارائه اطلاعات محرمانه و غیرمحرمانه در مورد  • روش جدید اشتراک اطلاعات، جهت 

تهدیدها و حملات به شرکت های آمریکایی
• برنامه داوطلبانه ای برای ترویج به کارگیری این چارچوب

• بازبینی قوانین موجود درخصوص امنیت سایبری
• حفاظت شدید از حریم خصوصی و آزادی های مدنی بر اساس اصول به کارگیری منصفانه 

(EO 13636: Improving Critical Infrastructure Cybersecurity 2014) 5اطلاعات

1.  Electronic Communications Privacy Act (ECPA) 
2.  Cybersecurity Information Sharing Act 
3.  National Institute for Standards and Technology (NIST)
4.  Department of Homeland Security (DHS)
5.  Fair Information Practice Principles
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    همانند دستورالعمل اولیه امنیت شبکه و اطلاعات پیشنهادی کمیسیون اروپا، دامنه چارچوب 
عملکرد ایالاتمتحده آمریکا ]در حوزه امنیت سایبری[ گسترده است و شامل طیف وسیعی 
از بخشها و درواقع مشوقهایی برای به کارگیری این چارچوب در بخشهایی مانند تضمین 
امنیت سایبری است. این طرحهای  امنیت سایبری و کمکهای مالی و تحقیقات در زمینه 
اروپا و به نحو متفاوتی در راهبردهای  اتحادیه  مربوط به سیاستگذاری، در راهبرد سایبری 
کشورهای عضو مطرحی مانند بریتانیا نیز ملاحظه شده است. بر این اساس، رویکرد دولت اوباما 
و اتحادیه اروپا ازنظر تمایل به اجرای استانداردهای امنیت سایبری حداقلی و ایجاد انگیزه برای 
به کارگیری این استانداردها و اشتراک اطلاعات مشابه است. در ضمن، توافقی نیز در این زمینه 
وجود دارد که رویکرد اتخاذشده باید مبتنی بر قوانین و نظارت باشد. باوجوداینکه مجلس سنای 
آمریکا و افراد مهم دیگری از این کشور همواره مخالف این موضوع بودهاند، اما تعهد الزامآور به 
گزارشدهی )به رغم تردید کشورهای عضو مطرح( در متن دستورالعمل امنیت شبکه و اطلاعات 
اتحادیه اروپا گنجانده شده است، حتی اگر متن نهایی آن موجب کاهش دامنه و نفوذ آن گردد. 
بااینکه این امر بیانگر همگرایی طرفین در زمینه تأمل پیرامون موضوع چگونگی افزایش امنیت 
سایبری تاب آور بین آن ها ازنظر حفاظت از زیرساختهای حیاتی است، این استدلال نیز مطرح 
است که اگر این رویکردها در عمل منجر به ایجاد اقدامات متفاوتی گردند، این امر باعث ایجاد 
تناقضاتی در گزارشدهی و به تبع آن واکنش نسبت به تهدیدات سایبری احتمالی، با توجه به 
ماهیت جهان شمول جرائم سایبری نیز می شود. علاوه بر این، بحث در آمریکا پیرامون اتخاذ 
رویکردی الزام آور به اشتراک اطلاعات، بیانگر حساسیت چنین موضوعی ازنظر حقوق شهروندان 
این کشور است و از طرف دیگر، بیانگر اختلافات احتمالی بین آمریکا و اتحادیه اروپا، در زمینه 
رابطه بین حفظ حریم خصوصی، آزادی و تأمین امنیت با توجه به منطق های مبنای رسیدگی 

به این مسائل است. 

حریم و حفاظت از داده ها
برخی، گفتگوها بین اتحادیه اروپا و آمریکا در مورد حفظ حریم خصوصی داده ها را با توجه
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به دیدگاه، فرهنگ و سیستم قانونی متفاوت آن ها »دشوار« تلقی می کنند، به خصوص که این 
 Kerry 2014; see also Bygrave) اختلافات بر اثر افشاگری های اسنودن تشدید نیز شده است
2013). به همین ترتیب، گفتگو بین اعضای اتحادیه اروپا در مورد رابطه بین برقراری امنیت و 

حفظ حریم خصوصی داده ها نیز به همان اندازه دشوار است. برخی کشورها مانند بریتانیا )ستاد 
ارتباطات دولتی(، در اقدامات نظارتی و جاسوسی آژانس امنیت ملی آمریکا همدست بوده ند که 
این امر بیانگر اختلافات درونی اتحادیه اروپا در مورد زمان و نحوه جمع آوری، ذخیره سازی و 

بهره گیری از داده ها برای مقاصد امنیتی و ضد تروریستی است.
و  نظارت  زمینه  در  اروپا  پارلمان  مدنی  آزادی های  کمیته  گزارش  در  اقداماتی  چنین      
نظارت و جاسوسی  نیز در مورد  انتقاداتی  و محکوم شدند. درواقع،  جاسوسی جمعی مطرح 
جمعی و به خصوص عدم صلاحیت کمیته های نظارتی کشورهای اتحادیه اروپا برای پاسخ گویی 
پنهانی و عدم اصلاح  برنامه های  یا فنی )جاسازی  در سطح سیاسی )مشروعیت دموکراتیک( 
گردید  مطرح  سوئد  و  آلمان  فرانسه،  حتی  و  آمریکا  بریتانیا،  جانب  از  آسیب پذیر(  نقاط 
(European Parliament 2013; see also Bigo et al. 2013). کمیسیون اروپا و به خصوص ویوین 

اساسی و شهروندی،  امور دادگستری، حقوق  این کمیسیون و کمیسیونر  قائم مقام  ردینگ1، 
در هنگام افشاگری اسنودن )ژوئن 2013(، در پیامی صریح اعلام کرد که »چنین اقداماتی 
 (Reding 2013) »پیامدهای بسیار نامطلوبی برای حقوق اساسی شهروندان اتحادیه اروپا دارند
و بیان کرد هیچ مصالحه ای در مورد استانداردهای حفاظت از داده های شهروندان اروپا انجام 
نمی شود. بااینکه ردینگ این مسئله را پذیرفت که امنیت ملی موضوعی مربوط به کشورهای 
عضو اتحادیه اروپا است، اما مورد اسنودن نشان داد که ایجاد چارچوب قانونی مشخصی برای 
حفاظت از داده های شخصی مسئله بی موردی محسوب نمی شود، بلکه، موضوعی کاملًا ضروری 
و حق اساسی تمام شهروندان اتحادیه اروپا است (cited in Watt 2013). البته، ردینگ مسئله 
حمایت از توسعه ابر2 اروپا)6(، به عنوان گزینه جایگزین برای تضمین امنیت داده های اروپا را نیز 

1.  Vivienne Reding 
2.  Cloud 

شبکه خدمات پردازشی و تبادل اطلاعات که به عنوان بستری برای فعالیت های مبتنی بر فناوری اطلاعات به کار می رود. )م.(
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.(Venkatraman 2013 .ن.ک) مطرح کرد
    اقدامات نظارت و جاسوسی جمعی آژانس امنیت ملی آمریکا با مجوز دولت این کشور به واسطه 
منطق »امنیت ملی« و مجموعه قوانین آمریکا توجیه می شد که مبنای رویکرد آمریکا به امنیت 
بر  داده ها )2013(  از  اروپا-آمریکا در حفاظت  اتحادیه  کارگروه موردی  بود. گزارش  سایبری 
مبنای قانون آمریکا تأکید داشت که اقدامات نظارتی بر اساس آن صورت می گرفت. دو عنصر 
اساسی این مبنای قانونی، اجازه جمع آوری داده های شخصی را در اختیار آژانس های اطلاعاتی 
آمریکا قرار می داد: نخست، بخش دوم قانون نظارت بر امور خارجی1 و دوم، بخش 215 قانون 
میهن پرستی 2001 آمریکا2. مجوز و نظارت بر جمع آوری اطلاعات توسط دادگاه ناظر بر اعمال 
قانون نظارت بر امور خارجی، تحت این قوانین انجام می شود. قوانین دیگری نیز امکان جمع آوری 
اطلاعات خارجی را ایجاد می کنند –مانند فرمان اجرایی 12333– که هیچ گونه نظارت قضایی 
بر آن ها وجود ندارد، اما اقدامات صورت گرفته تحت این »فرمان نباید قانون اساسی آمریکا یا 
قوانین موضوعه مربوطه را نقض کنند« )Ibid(. در این مورد قانون اساسی آمریکا از شهروندان 
این کشور در برابر جمع آوری داده ها تحت متمم چهارم محافظت می کند که در آن »جستجو و 
توقیف بی دلیل« ممنوع اعلام شده است و بر اساس آن، حکم جلب باید بر مبنای »شواهد و ادله 
کافی« صادر گردد. گرچه، این حفاظت شامل اتباع غیرآمریکایی نمی شود، مگر اینکه جزئی از 
جامعه آمریکا شده باشند که این موضوع مسئله میزان حفاظت از داده های شهروندان اروپایی در 
زمان به کارگیری سرویس های برخط آمریکا را مطرح می کند.)7( اشتراک و به کارگیری داده های 
شخصی شهروندان در آمریکا به واسطه مجموعه قوانین بخش های مختلف نیز، حفاظت می شود 
که این قوانین را کمیسیون فدرال تجارت3 در صورتی اجرا می کند که شرکت ها سیاست های 

 .(Kerry 2014, p.2) مربوط به حفظ حریم خصوصی را نقض کنند
    افشاگری های صورت گرفته درخصوص عملکرد آژانس امنیت ملی آمریکا، مسائل اخلاقی و 
قانونی در مورد برقراری موازنه بین حفظ حریم خصوصی و حقوق –در آمریکا و اتحادیه اروپا– و 
البته، ضرورت و تناسب حدود اختیارات نظارتی آمریکا در مورد شهروندان و سران کشورهای

1.  Foreign Affairs Surveillance Act (FISA)                      2. USA Patriot Act 
3.  Federal Trade Commission
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 European Commission 2013e; Bendiek 2014,) اروپایی برای منافع امنیت ملی را مطرح کرد
p.20). به عبارت دیگر، افشای این اقدامات مسئله سازگاری »فرهنگ های« امنیت سایبری طرفین 

در زمان جمع آوری داده های شخصی و به کارگیری آن ها برای اهداف امنیتی را با توجه به منطق 
زیربنای رویکردهای اتخاذشده مطرح کرد. این مسئله نیز باعث تحرک بیشتری در اصلاحات 
 the EU’s 1995 Data) جاری در حوزه حفظ حریم خصوصی و حفاظت از داده ها در اتحادیه اروپا
Protection Directive) و در آمریکا (the Consumer Privacy Bill of Rights) گردید و موجب 

تسهیل موارد بازنگری جدید قوانین موجود و توافقات فراآتلانتیک در زمینه جریان داده هایی 
شد که باید حقوق شهروندی را بازگردانده و تضمین می کردند و اعتماد طرفین را نیز مجدداً 

جلب می نمودند.
 European Commission) ازجمله این توافقات می توان به توافق بندرگاه امن1 اشاره کرد    
EC/520/2000) که با هدف تضمین حفاظت کافی از انتقال داده های شخصی از اتحادیه اروپا 

اجرایی شده بود (European Commission 2013d, p.2). این توافق در اصل اصولی را )ن.ک. 
کادر 7-2( برای حفاظت از حریم خصوصی مطرح می کرد که شرکت های آمریکایی عامل انتقال 
داده ها در مورد شهروندان اتحادیه اروپا باید از طریق خودتصدیقی به آن پایبند باشند. بااینکه 
امضای چنین ترتیباتی داوطلبانه بود، پایبندی به قوانین آن، در صورت امضای آن، داوطلبانه 
نبود. بازنگری توافق بندرگاه امن که در سال 2013 توسط کمسیون اروپا انجام شد، این مطلب 
را نشان داد که تعداد بی شماری از 3246 شرکتی که این توافق را امضا کرده بودند، تعهدات 
آن را رعایت نمی کردند (Ibid., p.4) و گزارش های مستقل دیگر نیز مؤید افزایش موارد نقض 
درخواست های  به  توجه  با  اگرچه   .(Bendiek 2014, p.21 .ن.ک) بود  به مرورزمان  اصول  این 
اولیه پارلمان اروپا برای تعلیق توافق بندرگاه امن و سخنان ویوین ردینگ مبنی بر تبدیل توافق 
بندرگاه امن به روزنه احتمالی برای تضعیف قوانین حفاظتی اتحادیه اروپا، اصلاحات پیشنهادی 

.(Alden 2014) کمیسیون اروپا در این زمینه چندان جدی نبودند

1.  Safe Harbour agreement
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کادر 7-2. بندرگاه امن: اصول اساسی اصلی

Source: European Commission (2013d, p.2)

    محورهای توصیههای اصلی برای تقویت اصول حریم خصوصی بندرگاه امن در این زمینه 
عبارت بودند از: دسترسپذیری بیشتر افراد به مورد حل اختلاف؛ تضمین حفاظت از دادهها در 
زمان انتقال آن ها به پردازشگر ثالث؛ شفافیت بیشتر قوانین حریم خصوصی شرکتهای عضو 
این  امکان جمعآوری دادهها تحت قوانین و مقررات آمریکا ]از  توافق بندرگاه امن و بررسی 
 European Commission) شرکتها[ و توسعه فرایندها و ابزارهایی برای اجرای اصول این توافق
2013d, p.14–19). با توجه به اهمیت این توافق و مقررات کافی آن در زمینه جریان دادهها و 

انجام مذاکرات مشابه پیرامون توافق مشارکت تجاری و سرمایه گذاری  حریم خصوصی برای 
فراآتلانتیک، نارسایی این توصیه ها موردانتقاد برخی قرار گرفته است، اما کمیسون اروپا آن ها را 
برای »بهبود عملکرد توافق بندرگاه امن کافی« می داند (Reding cited in Saran 2014). از دیدگاه 
ایالات متحده، جریان داده ها موضوعی قابل مذاکره در موافقت نامه مشارکت تجاری و سرمایه-

گذاری فراآتلانتیک است، اما از منظر اتحادیه اروپا، این مورد به دلیل اینکه حفاظت شدید از 
داده ها و حقوق حریم خصوصی در این توافقنامه غیرقابل مذاکره هستند، از دستورکار ]مذاکرات[ 
حذف شده است که در صورت عدم کسب توافق در زمینه همکاری در مورد سیستم های حفاظت 
از حریم خصوصی و داده ها، این موضوع مسلماً مانعی در برابر همکاری های آتی ایجاد خواهد 

کرد.
    باوجوداینکه بندرگاه امن، توافقی خاص ابعاد اقتصادی و تجاری جریان داده ها و حفاظت 
داده های  به  آمریکا  دولت  دسترسی  میزان  مسئله  به  توجه  با  اما  می شود،  آن ها محسوب  از 
ذخیره شده توسط شرکت های خصوصی که بسیاری از آن ها در سطح بین المللی فعالیت می کنند، 
پیامدهای آن )یعنی همکاری در زمینه امور کیفری( بسیار گسترده تر است. این موضوع در مورد 

1. شفافیت پایبندی به سیاستهای حریم خصوصی شرکتها

2. ادغام اصول بندرگاه امن در سیاستهای حریم خصوصی شرکتها

3. انجام، از طریق مراجع عمومی
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پیش نویس پیشنهادی اتحادیه اروپا درباره مقررات کلی حفاظت از داده ها1 نیز صدق می کند 
که هدف آن گسترش و هماهنگ سازی استانداردهای حفاظت از داده ها در کل اتحادیه اروپا و 
افزایش تدابیر امنیتی، حقوق و روش های اجرای قانون در زمان به کارگیری داده های اروپا در 
داخل یا خارج از اتحادیه اروپا است)8( (GDPR 2014). مقررات کلی حفاظت از داده ها و مذاکرات 
آن بحث برانگیز بود، چراکه پارلمان اروپا بند ضد قانون نظارت بر امور خارجی )در دوره پس از 
اسنودن( (Bendiek 2014, p.21) و ماده 42 را مطرح کرد که می توانست در حکم پایان کار توافق 

 .(Kerry 2014, p.4) بندرگاه امن باشد
   باوجوداینکه این موارد در نسخه نهایی موردتوافق پارلمان اروپا در مارس 2014 مطرح نشدند،)9( 
لابیگری شدید حاکم بر پارلمان بدین معنا بود که 3999 اصلاحیه از جانب کمیته آزادیهای 
مدنی، امور کشور و دادگستری2 در پیشنهاد اولیه کمیسیون )ژانویه 2012( اعمال گردید. نسخه 
موردتوافق در زمان نگارش این سطور )مارس 2015( در شورای وزیران موردبحث قرار دارد و 
موضوعات مهمی نظیر حق حذف، رضایت آگاهانه و انتقال دادهها به کشورهای ثالث باید کماکان 
حل وفصل شوند. چنین مسائلی –مانند مسئله انتقال دادهها به اشخاص یا کشورهای ثالث که 
پس از لابیگری شدید دولت آمریکا از طرح پیشنهادی اولیه کمیسیون حذف شد و پارلمان اروپا 
مجدداً آن را در نسخه نهایی گنجاند– در طول فرایند مذاکرات، بحثبرانگیز هستند. کشورهای 
عضو تاکنون این رویکرد را در نسخه خود وارد نکردهاند و حذف آن میتواند حقوق شهروندان 
اروپا را ازنظر به کارگیری و انتقال دادهها تا حد زیادی تضعیف نماید. در موضوع رضایت آگاهانه 
یا  موافقت  یعنی  رضایت صریح،  بر  اروپا  پارلمان  نهایی  نسخه  و  تأکید کمیسیون  نیز به رغم 
مخالفت آگاهانه افراد از به کارگیری و انتقال دادههای خود ]توسط دولتها[– کشورهای عضو 
کماکان بر مفهوم مبهمتر رضایت »غیرمبهم« تکیه دارند که ازنظر برخی احتمال دارد »بهانه 
سادهای در اختیار کنترلکنندگان دادهها« قرار دهد تا رضایت کاربران را در این زمینه جلب 

 .(Albrecht 2015) نکنند و درنتیجه، سطح حفاظت از دادهها از سطح مدنظر کاهش یابد

1.  General Data Protection Regulation (GDPR)
2.  Civil Liberties, Justice and Home Affairs Committee (LIBE)
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    علاوه بر این، اتحادیه اروپا و ایالات متحده آمریکا توافقات خاصی نیز در زمینه به کارگیری 

و انتقال داده ها در حوزه امور پلیسی و قضایی دارند و مذاکراتی نیز در زمینه »توافق چتری«1  در 
این حوزه در حال انجام است که هدف آن »تضمین حفاظت شدید از داده ها در راستای مجموعه 
مقررات حقوقی داخلی اروپا در زمینه حفاظت از داده های اتحادیه اروپا برای شهروندانی است 
که داده های آن ها به آمریکا منتقل می شود و بدین ترتیب، همکاری بین اروپا و آمریکا در مقابله 
علیه جرائم و تروریسم« نیز بیشتر تقویت می گردد )European Commission 2013e(. مباحث و 
اختلافاتی در مورد سطوح حفاظت از داده های خصوصی قبل و به خصوص بعد از افشاگری های 
اسنودن در موردتوافق ثبت نام و مشخصات مسافران در خطوط هوائی )انتقال اطلاعات پرواز(، 
برنامه ردیابیمالی تروریست ها2  )تبادل داده های مالی از طریق سیستم سوئیفت( و موافقت نامه 
همکاری دوجانبه حقوقی3 )تسهیل تبادل اطلاعات و مدارک در تحقیقات جنایی برون مرزی( 
مطرح شدند. در اصل، مذاکرات پیرامون توافق چتری ازنظر اتحادیه اروپا مستلزم تضمین همان 
سطح حفاظت از داده های مدنظر مقررات کلی حفاظت از داده ها، برای انتقال داده ها در حوزه 

 .)European Commission 2013d( همکاری پلیسی و قضایی در زمینه امور کیفری بود
    مسئله برخورداری شهروندان اروپایی غیرمقیم در آمریکا از حق جبران حقوقی و تدابیر امنیتی 
مشابه شهروندان آمریکایی، موضوع اصلی این مذاکرات است. در فضای افزایش تردید عمومی 
در ایالات متحده و پیامدهای اقتصادی نظارت و جاسوسی جمعی با هدف تأمین امنیت، دولت 
اوباما »گام بی سابقه ای در جهت گسترش برخی موارد حفاظت از ... مردم آمریکا به اروپاییان« 
برداشت (Kerry 2014, p.10) که طبق آن قانون حفظ حریم خصوصی آمریکا4 )1974( باید 
بازبینی گردد تا شامل اتباع غیرآمریکایی نیز شود. اگرچه، در عمل، این تعهد دولت اوباما هنوز 
منجر به اتخاذ راه حل عملی از طریق قانون گذاری در کنگره نشده است. علاوه بر این، حتی در 
صورت یافتن سازوکار مناسبی برای اعطای جبران حقوقی به شهروندان اروپایی مقیم آمریکا، 
ازنظر بعضی »این امر به معنای پایان کار یا حتی شفافیت موارد نقض کلی حقوق شهروندان

1.  Umbrella Agreement                                            توافق بین دو طرف در مورد قوانین اعمال شده به توافقات خاص بین طرفین. م
2.  Terrorist Finance Tracking Program (TFTP)
3.  Mutual Legal Assistance Agreement (MLA)
4.  US Privacy Act
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اروپا توسط برنامه های جاسوسی جمعی بسیار محرمانه آمریکا نیست«، چراکه قانون حفظ حریم 
خصوصی سال 1974 دارای موارد استثنا است و شامل داده های جمع آوری شده برای آژانس 
امنیت ملی آمریکا و سایر برنامه های امنیت ملی نمی شود (Micek and Masse 2014). به علاوه، 
توافقی در مورد موضوع بسیار مهم محدودسازی انتقال داده ها بنا به اهداف خاص مربوط به 
 European) اجرای قانون برای پردازش این داده ها فقط برای این اهداف حاصل نشده است

.(Commission 2014

    بااین وجود، به دلیل بازبینی مورد درخواست رئیس جمهور اوباما از فناوری اطلاعات و ارتباطات1  
)در مورد این گزارش، ن.ک. Clarke et al 2013(، اصلاحاتی ازجمله »انتشار تصمیمات دادگاه 
ناظر بر اعمال قانون نظارت بر امور خارجی و سایر مطالب اطلاعاتی و امنیتی« انجام شده است 
که ازنظر برخی، شفافیت بیشتری در مورد جمع آوری اطلاعات خارجی توسط آمریکا ایجاد کرده 
است (Kerry 2014, p.10). تدابیر دیگر شامل اعمال محدودیت هایی بر جمع آوری و به کارگیری 
داده ها با افزایش آزادی مدنی و حفاظت از حریم خصوصی تحت بخش 215 قانون میهن پرستی 
آمریکا و بخش 702 قانون نظارت بر امور خارجی و ایجاد سازوکارهای بیشتر برای حفاظت از 
کارگروه  به علاوه،   .(Office of the Director of National Intelligence 2015) است  افشاگران 
داده های حجیم2 به ریاست جان پودستا3، مشاور اوباما، تشکیل شد که تعهداتی در قبال پیشرفت 
قانون حفظ حریم خصوصی مصرف کنندگان4 در آمریکا داشته و اجرای آن ها توسط کمیسیون 
فدرال تجارت را قانونی کرده است تا با »ایجاد مجموعه گسترده ای از اصول برای واحدهای 

.(Ibid., p.17) تجاری و مصرف کنندگان«، مبنای محکم تری برای اعتماد را فراهم نماید
    پیشرفت هایی در اروپا و آمریکا در زمینه اصلاح سیستم های حفاظت از حریم خصوصی و 
داده ها صورت گرفته است– و به رغم عدم اختلاف ظاهری اتحادیه اروپا و آمریکا درخصوص 
ارزش های اصلی مربوط به حکمرانی اینترنت، کماکان اقداماتی باید در مورد ابعاد فرهنگی و 
قانونی امنیت سایبری صورت گیرد. باوجوداینکه منطق اصلی امنیت سایبری اتحادیه اروپا امکان

1.  Intelligence and Communication Technology
2.  Big Data Working Group
3.  John Podesta
4.  Consumer Privacy Bill of Rights
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اتخاذ رویکرد قانونی تر، نظارتی و مبتنی بر حقوق در سطح اروپا را می دهد، بعضی کشورهای 
عضو )بریتانیا، آلمان، فرانسه و سوئد( در کنار آمریکا به روشنی رویکرد اولویت »امنیت ملی« 
را در مورد موضوع جمع آوری داده ها برای امور جنایی اتخاذ می کنند که این مسئله رابطه بین 
حفظ حقوق شهروندان و تأمین اهداف امنیتی دولت ها در اروپا و آمریکا را در زمان ایجاد امنیت 
تاب آور فراآتلانتیک کارآمد مشکل ساز می کند. حتی قوانین اتحادیه اروپا نظیر دستورالعمل حفظ 
حریم خصوصی الکترونیکی )2009( امکان به کارگیری داده های شخصی برای »پیشگیری از 
جرم« و دستیابی به اهداف دیگر را فراهم می کند و ازاین رو، چارچوب ضعیفی برای حفاظت 
 Bendiek 2014,) از داده های افراد در زمان اولویت بخشی به منطق امنیت ملی، ایجاد می نماید
p.23). درواقع، بااینکه دیوان دادگستری اتحادیه اروپا امریه حفظ داده ها )2006( را به دلیل 

»مداخله جدی آن در ... حقوق حفظ حریم خصوصی و حق حفاظت از داده های خصوصی« در 
آوریل 2014 نامعتبر اعلام کرد (Villalon cited in Hern 2014)، اما بریتانیا کماکان این امریه 
را برای تضمین دسترسی به داده های ارتباطی اجرا می کنند)Ibid( )10.(. علاوه بر این، چنین 
قضاوتی بر ماهیت جمع آوری داده ها در چارچوب سازوکارهای موجود اتحادیه اروپا و آمریکا 
مانند ثبت نام و مشخصات مسافران در خطوط هوائی و برنامه ردیابی مالی تروریست ها و به ویژه 
بر روش انتقال داده های حجیم مشابه به مقامات آمریکایی، یعنی داده های افراد غیرمشکوک نیز، 
تأثیر می گذارد که سرنخ روشنی از اینکه تهدید امنیت عمومی باشند در دست نیست. این مسئله 
نیز پیامدهایی برای حقوق اساسی این افراد و روش جمع آوری اطلاعات اتحادیه اروپا و آمریکا 
برای مقاصد امنیتی دارد (ن.ک. Boehm and Cole 2014). درنهایت، تنش ها بین حقوق فردی 
و منطق امنیتی به سطح بین المللی نیز کشیده می شود که در آن کنوانسیون بوداپست )جرائم 
سایبری( و کتاب راهنمای تالین )جنگ سایبری( مطالب روشنی در زمینه حفاظت از داده های 

.(Bendiek 2014, p.23) خصوصی و حقوق افراد مطرح نمی کنند
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بسترهای همکاری و تشریک مساعی اتحادیه اروپا و آمریکا در امنیت و جرائم سایبری
بیانگر »حدود  اروپا )2014( در مورد همکاری دوجانبه سایبری  اتحادیه  گزاره برگ آمریکا- 
همکاری طرفین بر اساس ارزش های مشترک، علاقه به اینترنت آزاد و با ارتباط سازگار و تعهد 
طرفین در قبال حکمرانی اینترنت چندجانبه، آزادی در اینترنت و حفاظت از حقوق بشر در فضای 
سایبری است. تحولات فضای بین المللی سایبری محور سیاست خارجی و امنیتی گسترده تر و 
عناصر اصلی مشارکت راهبردی طرفین محسوب می شود.« اگرچه، با توجه به موارد ذکرشده، 
این پرسش مسلماً مطرح می شود که چگونه موارد اختلاف و تشابه اتحادیه اروپا و آمریکا در مورد 
اشکال مختلف امنیت سایبری و جرائم سایبری در عمل منجر به ایجاد برنامه های کارآمدی برای 
همکاری و هماهنگی شده است؟ مهم تر از آن، درک حدود تأثیرگذاری این موضوع بر تأمین 

امنیت تاب آور کارآمد در اقدامات مشترک صورت گرفته، بسیار مهم است.
   مسلماً در پنج سال گذشته کمبودی ازنظر طرح های مطرح شده در زمینه توسعه اقدامات در 
این حوزه وجود نداشته است. نخستین مورد این طرح ها در نشست سران اتحادیه اروپا و آمریکا 
در 20 نوامبر 2010 در لیسبون با هدف »گسترش طرح های مربوط به امنیت سایبری و جرائم 
سایبری و مقابله با تهدیدات امنیت سایبری جهان« ارائه شد. کارگروه امنیت سایبری و جرائم 
سایبری مجموعه اهداف و حوزه های دارای اولویت مشخص و اقلام قابل تحویل خاصی را با هدف 
گزارش دهی سالانه درخصوص پیشرفت انجام شده در هر مورد تعیین کرد. چهار حوزه اصلی 
عبارت اند از: مدیریت حوادث سایبری، مشارکت بخش های عمومی- خصوصی، افزایش آگاهی و 
جرائم سایبری (EU–US Working Group, Concept Paper 2011). به رغم روشنی این مسئله که 
افشاگری های اسنودن تأثیر منفی بر بسیاری از ابعاد کاری این کارگروه و زیرگروه های تخصصی 
)برای رسیدگی به هر یک از حوزه های اصلی بالا( گذاشت، اما تا حدی پیشرفت و نتایج ملموسی 

.(Interviews, European Commission, June 2013) نیز حاصل شد
  برای مثال، کارگاه های آموزشی عمومی- خصوصی که در زمینه سیستم های کنترل صنعتی 
با میزبانی و مشارکت هر دو طرف تشکیل شده است باعث ترویج »ماه آگاهی از سایبر ملی«1

1.  National Cyber Awareness Month
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امنیت  مانور  اروپا  و  آمریکا   .(US-EU fact sheet 2014) اروپا شده است  اتحادیه  و  آمریکا  در 
سایبری فراآتلانتیک را نیز در کنار سازماندهی تبادل اطلاعات پیرامون مانورهای سایبری ملی و 
منطقه ای انجام دادند. این مانور، دورمیزی1 دوجانبه با عنوان امنیت سایبر آتلانتیک2 در نوامبر 
2011، با هدف شناسایی نحوه همکاری کارآمد بین اتحادیه اروپا و آمریکا انجام شد )برای اهداف 
این مانور، ن.ک. کادر 7 3-(. این نخستین و )تنها( مانور مشترک طرفین بود و درنتیجه، ماهیتی 
اکتشافی داشت. بااین حال، بیش از 60 شرکت کننده از 16 کشور عضو اتحادیه اروپا به همراه 
نمایندگانی از دولت آمریکا در این مانور شرکت کردند و آژانس امنیت شبکه و اطلاعات اتحادیه 
اروپا و وزارت امنیت داخلی آمریکا نیز از برگزاری آن حمایت کردند. متأسفانه، به دلیل حساسیت 
این موضوع، هیچ مستنداتی در مورد تجربیات آموخته شده و نتایج این مانور منتشر نشده است 
و ظاهراً سیاست اسنودن و نیز مشارکت و همکاری دوجانبه جداگانه کشورهای عضو اتحادیه 
اروپا با آمریکا به معنای روند پیشرفت بسیار کند برنامه مدیریت حوادث سایبری به سرپرستی 

.(Interview, ENISA official, March 2015) کمیسیون اروپا است

کادر 7-3. اهداف سایبر آتلانتیک )2011(

Source:  ENISA, https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cce/
cyber-atlantic/cyber-atlantic2011-

1.  Table Top Exercise
جلسات مباحثه که در آن اعضای گروه در محیطی غیررسمی در مورد نقش خود در شرایط اضطراری و واکنش خود نسبت به وضعیت اضطراری خاصی بحث می کنند. )م.(

2.  Cyber Atlantic
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  علاوه بر مانورهای سایبری، اتحاد جهانی علیه سوءاستفاده جنسی آنلاین از کودکان که در 
دسامبر 2012 آغاز به کار کرد، محصول موفق فعالیت کارگروه اتحادیه اروپا و آمریکا محسوب 
همکاریجویانه  مشارکت  این   .(Interview, European Commission, June 2013) میشود 
 (A Global Alliance against Child Sexual Abuse Online 2015) )11(بینالمللی 54 کشوری
چهار سیاست مشترک )کادر 7 -4( را با هدف مقابله با تهدید فزاینده آنلاین کودکان تعیین 
گردید،  ایجاد  اهداف  این  به  دستیابی  زمینه  در  بسیاری  مثبت  پیشرفت  منظور،  بدین  کرد. 
اما کماکان موانع و مشکلات بسیاری پیش روی ایجاد ابعاد عملیاتی، قانونی، فنی و فناورانه 
 Report of the Global Alliance 2013, p.3; Ministerial) امنیت تاب آور کارآمدتر وجود دارند
کردند  مطرح  را  برنامههایی  توافق  این  امضاکننده  کشورهای  ازاین رو،   .(Declaration 2014

ابزارهای  و  بهبود سازوکارها  و  تعیین شده  اهداف  به  قبال دستیابی  تعهد آن ها در  بیانگر  که 
هماهنگکننده، همکاریجویانه و فناورانه و گسترش مهارتها، برنامههای آموزشی و نهادی 

است که زمینه مقابله با سوءاستفاده جنسی آنلاین از کودکان را بیش ازپیش فراهم میکند.

کادر 7-4. اتحاد جهانی علیه سوءاستفاده جنسی آنلاین از کودکان: اهداف سیاستی مشترک

Source:  European Commission http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-
and-human-trafficking/global-alliance-against-child-abuse/index_en.htm.

   بعضی موارد مرتبط با این موضوع عبارت اند از طرحهایی برای بهبود کاربرد و محتوای پایگاه 
دادههای اینترپل در مورد بهرهبرداری جنسی بینالمللی از کودکان از طریق گسترش دسترسی 
کشورهای عضو اتحاد جهانی علیه سوءاستفاده جنسی آنلاین از کودکان و مشارکت آن ها در 
این زمینه. ازنظر آمریکا و فنلاند، مشارکت بیشتر شامل جمعآوری تصاویر تهیه شده توسط
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سازمانهای غیردولتی موردبررسی )به عنوان مثال، مرکز ملی رسیدگی به امور کودکان گمشده 
و مورد بهرهبرداری1 در آمریکا( است. کشورهای دیگر )به عنوان مثال، نیوزیلند، هلند، آلمان، 
مولداوی، بلژیک و اسلوونی( کماکان در حال طراحی برنامههای نرمافزاری و ایجاد توانمندیهای 
بهرهبرداری جنسی  پایگاه دادههای  تبادل دادهها در  و  تحلیل  برای تسهیل  )بریتانیا(  قانونی 
بینالمللی از کودکان در مورد نخست و شناسایی تصاویر جدید سوءاستفاده جنسی از کودکان 
در مورد دوم هستند. علاوه بر این، بریتانیا و آمریکا کارگروهی برای مقابله با بهرهبرداری آنلاین از 
کودکان با هدف یافتن راه حل های فناورانه بر اساس تخصص دانشگاه ها و بخش خصوصی تشکیل 

.(Report of the Global Alliance 2013, p.7–18) داده اند
امریه  در  اروپا  اتحادیه  داخل  در  قانونی  الزامات  باوجوداینکه  تحقیقاتی،  توانایی  ازلحاظ      
اروپا  اتحادیه  کودکان  پورنوگرافی  و  کودکان  از  جنسی  بهره برداری  و  سوءاستفاده  با  مقابله 
(European Parliament and Council 2011) مشخص شده اند )ن.ک. فصل 5(، اما در اروپا و 

در سطح جهان انسجام و سازگاری کافی ازنظر قانون ماهوی اجرایی در کشورهای عضو اتحاد 
جهانی علیه سوءاستفاده جنسی آنلاین از کودکان وجود ندارد. ازاین رو، سوئیس، به عنوان مثال، 
تعریف »کودک« و  ارائه مقررات جدیدی در مورد  برای  قانون کیفری خود  بازبینی  در حال 
تصویب قطعنامه هایی برای محافظت از کودکان در سطح سازمان ملل است، اما کشورهای دیگر 
از طریق شیوه های  قانونی خود  بعُد رویه ای چارچوب  بهبود  بر  آلمان(  )اسلوونی، گرجستان، 
حکمرانی  سازوکارهای  و  بین الملل  حقوق  اجرای  تسهیل  برای  قانون گذاری  ازجمله  مختلف 

تاب آورتر برای همکاری مستقیم مقامات مجری قانون توجه دارند.
     درواقع، ضرورت ایجاد هماهنگی بهتر به عنوان موضوع اصلی در گزارش اتحاد جهانی مورد 
تأکید قرار گرفته است                       و بیانیه وزیران در مورد پیشرفت این اتحاد که در سپتامبر 
2014 صادر شد نیز مشکلات »فرایندها و چارچوب های کاملًا داخلی و چندجانبه را مشخص 
می کند ... که اغلب مانع از دسترسی مناسب به اطلاعات و مدارک لازم برای رسیدگی و پیگرد 
 .(Ministerial Declaration2014) »کارآمد جرائم مربوط به بهره برداری آنلاین از کودکان می شوند

(2013, p.13)

1.  National Center for Missing and Exploited Children
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بدین منظور، ایالات متحده به دنبال ایجاد برنامه جهانی جدیدی برای امکان پذیری و تسهیل 
انجام تحقیقات مشترک با اینترپل است، اما برخی کشورها به دنبال پیوستن به کارگروه مجازی 
جهانی1  هستند که در پی ایجاد مشارکت بین نهادهای مجری قانون، سازمان های غیردولتی و 
 Report of the Global Alliance) صنایع برای گسترش همکاری های عملیاتی و راهبردی است
p.14 ,2013). این مسئله نیز پذیرفته شده است که باید کارهای بیشتری فراتر از چارچوب قانونی، 

برای تسهیل همکاری بین طرف های ذینفع عمومی-خصوصی، تقویت گفتگوها و گسترش روابط 
مبتنی بر اعتماد و همکاری عملیاتی انجام شوند. درنهایت، موضوع بهبود همکاری با بخش 
خصوصی از طریق قانون گذاری )فراحکمرانی عملی( برای افزایش میزان پاسخ گویی ارائه دهندگان 
خدمات اینترنتی و نظیر به نظیر و از طریق اصول اخلاقی و رفتاری )فراحکمرانی نظری( نیز 

.(Ibid., p.20) مطرح است که مستلزم توجه کامل و حذف رویه ها است
    اتحاد جهانی، گرچه بیانگر عملکرد موفق فعالیت مشترک اتحادیه اروپا و آمریکا در دو سال 
نخست کار خود است، اما هنوز کارهای بسیاری برای ریشه کنی بهره برداری آنلاین از کودکان 
باید صورت گیرد. هرچند ماهیت پیشرفت کار، تاکنون بیانگر ضرورت دستیابی به شرایط لازم 
در مشارکت برای تأمین امنیت تاب آور کارآمد به ویژه با توجه به ابعاد قانونی و عملیاتی مقابله 
با سوءاستفاده جنسی آنلاین از کودکان است. بدیهی است رهبری اتحادیه اروپا- آمریکا برای 
باید راه هایی برای رفع کلی اختلافات  ازاین رو، آن ها  تکامل بیشتر این اتحاد ضرورت دارد و 
قانونی، عملیاتی و راهبردی خود در زمان هماهنگی، همکاری و مشارکت در زمینه مسائل امنیت 
سایبری پیدا کنند تا این اتحاد به برنامه موفقی در سطح جهان مبدل گردد. درواقع، رهبری 
اتحادیه اروپا- آمریکا فراتر از این اتحاد و برای ترویج چارچوب قانونی مشترک مقابله با جرائم 
سایبری )هم اکنون کنوانسیون بوداپست( و استانداردهای امنیت سایبری در محافل بین لمللی 

مربوطه، با هدف تضمین شرایط تأمین امنیت تاب آور کارآمد، ضروری است.
    درنهایت، گفتگوی سایبری بین طرفین در نشست اتحادیه اروپا- آمریکا در مارس 2014 
ارتقاء و گسترش همکاری در زمینه مسائل سایبری و »طرح برنامه ای برای تقویت با هدف 

1.  Global Virtual Task Force
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مبادلات بین اتحادیه اروپا و آمریکا در زمینه مسائل سایبری فی مابین، تحولات اصلی بین المللی 
و مسائل مربوط به سیاست خارجی« برگزار شد (EU–US fact sheet 2014). گفتگوی جامعه 
اطلاعاتی نیز با این هدف انجام شد که اتحادیه اروپا بتواند مشارکت بیشتری در مباحث پیرامون 
سیاست گذاری و حکمرانی اینترنت و فناوری اطلاعات و ارتباطات داشته باشد. با اینکه هر دو 
اروپا و آمریکا در موضوعات حیاتی را فراهم می کنند،  اتحادیه  امکان مشارکت بیشتر  برنامه 
اما کارآمدی آن ها تنها در حد تأیید مجدد تعهدات مشترک، هنجارهای موردتوافق و اهداف 
راهبردی و تضمین تحرک در زمینه موضوعات حیاتی مربوط به امنیت سایبری است. البته، 
دو  هر  که  می کند  تأیید  را  مسئله  این  سایبری  مذاکرات  افتتاحیه  در جلسه  موجود  شواهد 
اینترنت »فراگیر، شفاف، پاسخگو و با  طرف تعهدات خود را در قبال حکمرانی چندجانبه و 
کیفیت فنی مناسب« بازگو کردند (Press Release, 1st EU–US Cyber Dialogue) و بر پیشرفت 
حاصل شده در کارگروه اتحادیه اروپا- آمریکا، تعهد آن ها نسبت به حقوق بشر در فضای سایبری 
و ظرفیت سازی سایبری جهانی تأکید نمودند. با توجه به برگزاری سالانه این نشست ها، مسلماً 
آن ها اهداف راهبردی را به ویژه در ترتیبات رسمی و غیررسمی تعیین شده در سطح کارگروه 
و از طریق همکاری تاکتیکی و عملیاتی منظم تر دنبال می کنند –اما فعالیت مربوط به درک 
و واکنش مشترک قطعاً در جای دیگری انجام می شود )به عنوان مثال، مذاکرات اداره تحقیقات 
فدرال آمریکا و مرکز مقابله با جرائم سایبری اتحادیه اروپا در زمینه مقابله با بات نت ها - ن.ک. 

فصول 4 و 5 یا مانورهای امنیت سایبری آتی(.

جمع بندی: همگرایی در امنیت تاب آور؟
در این فصل مطالبی در مورد وجود مصادیق و الگوهای واگرایی و اختلاف و نیز همگرایی و 
موارد مشترک بین اتحادیه اروپا و ایالات متحده آمریکا در زمینه مسائل مختلف مربوط به امنیت 
سایبری ازجمله حکمرانی اینترنت، امنیت شبکه و اطلاعات و حفاظت از حریم خصوصی و 
داده ها مطرح شد. ارتباط این ابعاد و پیچیدگی حاصل از آن پیامدهایی برای هماهنگی، همکاری 
و مشارکت طرفین در زمینه امنیت سایبری و مهم تر از آن بر همگرایی رویکرد مشترک امنیت
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تاب آور کارآمد دارد. به خصوص، در صورت وجود موانع قابل توجهی ازنظر توسعه و گسترش 
امنیت  و اختلاف فرهنگ  اشتراک اطلاعات(  )به عنوان مثال، نحوه  اعتماد  بر  مشارکت مبتنی 
سایبری )امنیت ملی در برابر رویکرد امنیت تاب آور( تا حدی که درک مشترکی از مشکلات و 
به تبع آن توافقی در مورد راه حل ها وجود نداشته باشد، ایجاد شرایط لازم برای تأمین امنیت 
تاب آور کارآمد دشوار می گردد. به دلیل عدم انسجام داخلی اتحادیه اروپا و نیز بین اتحادیه اروپا 
و آمریکا در زمینه مسائل خاص و ایجاد موازنه صحیح بین حفظ حریم خصوصی و تأمین امنیت 
در زمان پیگرد مجرمان سایبری و پیشگیری از حملات سایبری، چنین مشکلاتی تشدید نیز 

شده است. 
    مسلماً این موانع و اختلافات رفع می شوند. اتحادیه اروپا و آمریکا در مورد دستیابی به اینترنت 
باز، آزاد و قابل دسترس از طریق الگوی چندجانبه تا حد بسیاری همگرا و متعهد هستند. این 
همگرایی امکان مشارکت کارآمد آن ها در محافل بین المللی برای پیگیری دیدگاه خود درخصوص 
ایجاد  باعث  اسنودن  افشاگری های  بااینکه  است.  ایجاد کرده  را  اینترنت  و حکمرانی  اینترنت 
تنش هایی در این مشارکت گردید، اما فضای تحقق روایت فراگیرتر، پاسخ گوتر و چندجانبه ای 
را نیز در مورد حکمرانی اینترنت ایجاد کرد. در چنین فضایی آمریکا چاره ای جز مشارکت برای 
دلجویی از اتحادیه اروپا و سایر کشورهای دموکرات و طرف های ذینفع در حکمرانی اینترنت و 
هماهنگ ماندن با ارزش های مدنظر مشارکت اتحادیه اروپا و ایالات  متحده در مورد اینترنت، 
حکمرانی و امنیت آن نداشت. اعلام تمایل به چندجانبه سازی کنترل بر اینترنت باید اکنون در 
عمل به صورت دوجانبه و مهم تر از آن در محافل چندجانبه با حضور چند ذینفع، بدون توجه به 
تنش حاصل از آن برای رویکرد امنیت ملیِ فرهنگ امنیت سایبری آمریکا دنبال شود. درواقع، به 
دلیل اتخاذ چنین رویکردی از جانب دولت های اقتدارگرا برای ایجاد مرزهایی کارآمد در فضای 
سایبری تحت عنوان امنیت سایبری است که اتحادیه اروپا و آمریکا باید اختلافات خود را رفع 

کنند و رویکرد اینترنت امن و آزاد را برای همگان اتخاذ نمایند.
    رویکرد آمریکا و اتحادیه اروپا ازنظر به کارگیری پارامترها و سازوکارهای رسیدگی به مسائل 
مربوط به امنیت شبکه و اطلاعات و به طور دقیق تر، حفاظت از زیرساخت های اطلاعاتی حیاتی
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ملی مشابه است. درواقع، چارچوب امنیت سایبری آمریکا و دستورالعمل امنیت شبکه و اطلاعات 
اتحادیه اروپا با ایجاد انگیزه برای پذیرش این استانداردها و بهبود اشتراک اطلاعات مربوط به 
حملات و تهدیدهای سایبری بین بخش های خصوصی و دولتی بیانگر به کارگیری استانداردهای 
حداقلی امنیت سایبری است. از این نظر، همگرایی و فرصت های ]همکاری[ بی شماری برای 
طرفین از طریق انجام مانورهای امنیت سایبری مدیریت شده، کارگاه های آموزشی، جلسات و 
برنامه ها )به عنوان مثال، برگزاری کارگاه آموزشی مقدماتی برای بحث پیرامون این موضوع در 
نوامبر 2014( در راستای مباحثه حول ایجاد رویکردهای مشترک و اقدامات مناسب در رابطه 
از زیرساخت های حیاتی وجود دارد. گرچه، تفاوت اصلی دو رویکرد اتخاذشده – با حفاظت 

یکی داوطلبانه )آمریکا( و دیگری نظارتی )اتحادیه اروپا(– احتمال دارد، باعث تضعیف اقدامات 
حوزه  در  کارآمد  تاب آور  امنیت  عملی  تأمین  ازاین رو،  و  »تشابه«  ایجاد  برای  صورت گرفته 
گزارش دهی، تبادل و پردازش اطلاعات و واکنش های لحظه ای احتمالی گردد. شایان ذکر است 
که مباحثه درخصوص اتخاذ رویکرد الزام آور در برابر رویکرد داوطلبانه، کماکان در اتحادیه اروپا 
و ایالات متحده در جریان است. به رغم وجود رویکرد نظارتی در اتحادیه اروپا و رویکرد داوطلبانه 
در آمریکا، کارایی هر یک از این دو رویکرد باید با جمع آوری مدارک کافی در اتحادیه اروپا و 
آمریکا مشخص گردد. درواقع، اختلاف نظرهایی در مورد این موضوع در میان اعضای اتحادیه و 
بین طرف های ذینفع خصوصی و دولتی آمریکا وجود دارد. نحوه عملکرد دو رویکرد در عمل، در 
کنار اصلاحات صورت گرفته در مورد حقوق حفاظت از حریم خصوصی و داده ها، درک عمیق تری 
را درباره حدود ایجاد رویکردی مشترک و ماهیت اقدامی مناسب با توجه به اختلافات فرهنگی 

و قانونی دو طرف در حوزه مسائل سایبری ایجاد می کند.
   حفاظت از حریم خصوصی و داده ها، مسلماً بیشترین تنش را ایجاد کرده و بیانگر مهم ترین 
تفاوت رویکردهای آمریکا و اتحادیه اروپا در قبال امنیت سایبری است. درواقع، افشاگری های 
اسنودن، مسئله سازگاری فرهنگ های امنیت سایبری آمریکا و اتحادیه اروپا در زمان جمع آوری 
رویکردهای.  مبنای  منطق  به  توجه  با  امنیتی  اهداف  برای  شخصی  داده های  به کارگیری  و 
اتخاذشده را مطرح کرده است. اتحادیه اروپا رویکرد تأثیرگذار حقوقی را در قبال اصلاح قوانین 
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در زمینه حفاظت از داده ها برای شهروندان اروپا اتخاذ کرده است که پیامدهایی برای امنیت 
سایبری و مسائل مربوط به تجارت و به کارگیری رسانه های اجتماعی در فضای فراآتلانتیک 
دارد. باوجوداینکه آمریکا نیز اصلاح حقوق شهروندان خود و اتباع غیرآمریکایی و قوانین مربوط 
به جمع آوری داده ها برای اهداف امنیتی را آغاز کرده است، کماکان مسائل حل نشده ای مانند 
چگونگی جمع آوری، فیلترسازی و به کارگیری داده های حجیم وجود دارند که بر توافقات موجود 
نظیر ثبت نام و مشخصات مسافران در خطوط هوائی و پروتکل انتقال فایل تأثیر می گذارند برای 
دستیابی به پیشرفت در زمینه حذف موانع قانونی و بازسازی اعتماد بین دو طرف و نیز بین 
شهروندان و دولت های اتحادیه اروپا و ایالات متحده، این مسائل باید در بالاترین سطح مشارکت 
و همین طور در سطوح عملیاتی و کاری بین اتحادیه اروپا و آمریکا اولویت بندی شوند. با توجه 
به روابط نزدیک بین بخش خصوصی، جمع آوری داده ها توسط دولت ها و آژانس های اطلاعاتی 
امنیت  تأمین  برای  ایجاد شرایط لازم  برای  این مسئله،  بدون مرز فضای سایبری،  و ماهیت 
تاب آور در مسائل سایبری و مسائل مشابهی نظیر موافقت نامه مشارکت تجاری و سرمایه گذاری 

فراآتلانتیک اهمیت دارد.
امنیت سایبری و جرائم  فراآتلانتیک در  واقعی همکاری  تاب آور کارآمد هدف  امنیت  اگر     
سایبری باشد، آمریکا و اتحادیه اروپا  برخی اعضای اتحادیه اروپا– باید در کوتاه مدت مذاکره 
جدی در مورد منطق مبنای رویکردهای خود داشته باشند و در این زمینه با یکدیگر به توافق 
برسند. درواقع، مهم ترین مانع در سر راه همگرایی اتحادیه اروپا و آمریکا در زمینه تأمین امنیت 
ملی  امنیت  اولویت  منطق  پذیرش  دلیل  به  ایجادشده  ناامنی  و  آسیب پذیری  موارد  تاب آور، 
مبتنی بر بازدارندگی است. با وجود تأکید منطق اتحادیه اروپا بر امنیت تاب آور به جای تهاجم و 
بازدارندگی، برخی کشورهای عضو این اتحادیه )ازجمله بریتانیا( اولویت را به تهاجم و بازدارندگی 
می دهند که این موضوع در عمل موجب ایجاد تناقضاتی شده است. بااینکه احتمال دارد این 
مسئله فرصت هایی را برای همکاری دوجانبه بین بعضی اعضای اتحادیه و آمریکا ایجاد کند، 
درمجموع، این مسئله موجب تضعیف اقدامات صورت گرفته با هدف ایجاد رویکردی مشترک 
بین اتحادیه اروپا و آمریکا بر اساس ارزش های موردتوافق در زمینه حکمرانی اینترنت و امنیت
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اقدامات مشترک طرفین برای ترویج  اعتبار  از  این موضوع  تاب آور کارآمد می گردد. به علاوه، 
که  می کاهد  غیردموکراتیک  میان کشورهای  در  سایبری  امنیت  در حوزه  ارزش هایی  چنین 
اولویت آن ها امنیت ملی برای حفاظت از فضای سایبری خود است.)12( بدون چنین توافقی، 
همگرایی در زمینه تأمین امنیت تاب آور واقعی و کارآمد بین شرکای فراآتلانتیک تنها در حاشیه 

و نه به صورت جامع و متحول کننده ای به دست می آید.
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261 مقدمه مترجمان

فصل هشتم
جمع بندی: به سوی امنیت تاب آور کاآمد

در اتحادیه اروپا



امنیت سایبری در اتحادیه اروپا 262



263 جمع بندی: به سوی امنیت تاب آور کارآمد در اتحادیه اروپا ؟

مقدمه 

 یکی از اهداف اصلی این کتاب تحلیل و ارائه درکی عمیق تر از اکوسیستم در حال تکامل اتحادیه
 اروپا در حوزه امنیت سایبری است. به علاوه، این کتاب نشان داد که اتحادیه اروپا تا چه حد
 در زمینه ایجاد و تثبیت شرایط لازم برای ظهور امنیت تاب آور کارآمد در اروپا و خارج از آن
 پیش رفته است. در کنار این مطلب، مسائلی نظیر رابطه بین شیوههای مختلف اعِمال حکمرانی
 امنیت سایبری و انواع امنیت سایبری تاب آور در حال تکامل موردبررسی قرار گرفت و به ویژه
 رابطه و تنشی که اغلب بین رویکرد عملی و رویکرد های نظری و مبتنی بر بازار در حوزه امنیت
 سایبری موجود است، به دقت واکاوی شد. جهت یافتن پاسخ پرسشهای زیر که در ابتدای کتاب
 نیز مطرح شد، ارکان اساسی راهبرد امنیت سایبری اتحادیه اروپا در سطح ملی و جهانی را مورد

ارزیابی قرار داد:
•  چگونه می توان اکوسیستم در حال تکامل حکمرانی امنیت سایبری اتحادیه اروپا را 

درک و توصیف کرد؟
•  اتحادیه اروپا تا چه حد توانسته است رویکردی جامع و تاب آور در حوزه امنیت سایبری 

در این اکوسیستم در حال تکامل اتخاذ نماید؟
• ماهیت این اکوسیستم تاب آور در حال ظهور در اتحادیه اروپا چیست؟



امنیت سایبری در اتحادیه اروپا 264

    این استدلال در سرتاسر کتاب مطرح شد که به کارگیری مفهوم امنیت تاب آور به جای امنیت 
کنترلی، جهتی را در راستای رویکرد اتحادیه اروپا به روابط در حال ایجاد و شکل گیری آن و 
همچنین درکی عمیق تر از این مسئله را ایجاد می کند که با توجه به حضور بازیگران و نهادهای 
فعال و اکوسیستم جهانی محل عملکرد این بازیگران، اتحادیه اروپا به چه دلیل و چگونه در 
چنین جهتی سیر می کند. به علاوه، این مطلب نیز مطرح شد که به دلیل برخورد با موضوع 
امنیت تاب آور به عنوان مسئله ای مستلزم یافتن راه حل و افزودن نکات ظریفی در نحوه تعریف و 
ادراک مفهومی این موضوع و نیز اتخاذ رویکردی انتقادی در قبال مقوله حکمرانی امنیت، امکان 
ارزیابی دقیق تر استدلال)های( مشترک مربوط به پدیده نوظهور حکمرانی امنیت تاب آور و درک 

معنای این مسئله در فضاها و سطوح مختلف تعامل عملی اتحادیه اروپا ایجاد گردید.
باید  تاب آور  امنیت  منعطف  و  مناسب  نوع  که  نیز مطرح شد  مسئله  این  کتاب  این  در      
محرک اتحادیه اروپا در رویکرد آن نسبت به امنیت سایبری باشد و این اتحادیه باید از طریق 
سازوکارهای حکمرانی مناسب بر ایجاد شرایط لازم برای تأمین امنیت سایبری تاب آور کارآمد 
توجه نماید تا بتواند به بازیگری تأثیرگذار در فضای سایبری تبدیل گردد و با توجه به شیوه های 
صحیح به کاررفته در حوزه امنیت سایبری و ابعاد مختلف بی شمار آن، بتواند نقش رهبری را 
نیز در این حوزه ایفا کند. باید توجه داشت که در اینجا هدف، فی نفسه شرح حکمرانی نیست 
بلکه جستجوی مسیر تکامل امنیت تاب آور کارآمد و سازوکارهای حکمرانی نوظهوری است که 
برای دستیابی به این نوع امنیت در ابعاد مختلف امنیت سایبریِ مورد ارزیابی، انتخاب شدند. 
ادبیات مفهومی موجود در زمینه موضوع کلی تر  درمجموع، رویکرد امنیت تاب آور بر مبنای 
 Klimburg and) امنیت سایبری و ادبیات اندک پیرامون اتحادیه اروپا، ایجاد و اضافه گردید

.(Tiirma Klaar 2011; Dunn Cavelty 2013

     با تلفیق بخش های تجربی و مفهومی کتاب در فصل آخر این مجلد، به موضوع یافته های 
اصلی برای راهبرد ها و سیاست های در حال تکامل اتحادیه اروپا پرداخته می شود. در این فصل، 
پیامدهای رویکرد اروپا نسبت به امنیت شبکه و اطلاعات و دفاع سایبری و همچنین پیامدهای 
نقش این رویکرد در دولت های عضو اتحادیه و در سطح بین الملل –به ویژه همکاری های آتی
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بین اتحادیه اروپا و ایالات متحده آمریکا– مورد ارزیابی قرار می گیرد. در اینجا باید به این مورد 
محدودیت نیز اشاره کرد که نتایج قابل تعمیم و ملموسی در مورد به کارگیری امنیت تاب آور در 
کل کشورهای عضو اتحادیه اروپا به دست نیامده است. اگرچه، تحلیل داده های موجود )ن.ک. 
فصل 4( و بررسی بریتانیا به عنوان مطالعه موردی، حداقل امکان تأمل پیرامون یکی از اعضای 
اصلی اتحادیه اروپا و یادگیری مواردی از شیوه های مناسب به کاررفته در این کشور را فراهم 
می کند. در این فصل تجربیات کلی تر فراگرفته شده مطرح می شوند، پیرامون امنیت تاب آور و 
مقوله حکمرانی تأمل صورت می گیرد و با فرض حرکت آتی این اتحادیه به سمت رویکرد امنیت 
تاب آور کارآمدتر، توصیه هایی درباره جهت گیری آتی راهبرد ها و سیاست های اتحادیه اروپا مطرح 

می شود.

کادر 8-1. شرایط کلی: امنیت تاب آور کارآمد

اکوسیستم نوظهور در اتحادیه اروپا: امنیت تابآور؟
ماهیت        از  بود  نشده  اعلام  فوریه 2013  تا  امنیت سایبری که  قبال  اروپا در  اتحادیه  رویکرد 
سازندهای برخوردار است و هر حوزه اولویتمند آن در مرحله توسعه متفاوتی قرار دارد. در این 
زمینه، حوزه جرائم سایبری پیشرفته ترین بخش به شمار می آید و پس از آن حوزه امنیت شبکه 
و اطلاعات و درنهایت، حوزه دفاع سایبری قرار دارد که در مقایسه با سایر حوزهها، از تاریخچه 
برخوردار اروپا  اتحادیه  امنیت سایبری  کلی  راهبرد  در چارچوب  توسعه  برای  کوتاهی  نسبتاً 
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 است. اگرچه هدف از ایجاد این راهبرد خلق رویکردی منسجم بود، اما بدیهی است کماکان باید
 همکاری بسیاری بین نهادها، شبکه ها و مؤسسات مسئولیت پذیر ملی، منطقه ای و بین المللی
 صورت گیرد تا این امر تحقق یابد. درواقع، اتحادیه اروپا باید بر روی ابعاد مختلف سیاستهای
 خود کار کند تا مسئولیتهای مشترک را حذف و کار مؤثر بر روی مسائل موردعلاقه طرفین را
 تضمین نماید. علاوه بر این، کار بسیاری در جهت حفظ منابع و ایجاد اکوسیستمی برای تأمین

    .شرایط ضروری رویکرد امنیت تاب آور نیز باید صورت گیرد
    اگرچه جنبه حقوقی بیشترین اهمیت را در خلق چارچوبی مشخص برای همکاری در زمینه 
از طریق  –چه  انجام تحقیقات و پیگردهای قضایی در حوزه جرائم سایبری  تبادل اطلاعات، 
امریه ها و مقررات اتحادیه اروپا و چه به واسطه تصویب و اجرای کنوانسیون بوداپست– دارد، اما 
تغییر موانع فرهنگی و سیاسی در سطوح مختلف و ضروری دشوارتر است. به رغم ایجاد تغییر 
قابل ملاحظه ای در شرایط حکمرانی در مورد رویکرد فراحکمرانی عملی تری در حوزه امنیت 
شبکه و اطلاعات، اجماع مشخصی در میان طرفین ذینفع در اتحادیه اروپا مبنی بر این امر 
وجود ندارد که این مورد کارآمدترین رویکرد ازنظر ایجاد روابط مبتنی بر اعتماد موردنیاز برای 
ظهور همکاری های کارآمد به حساب می آید. باوجوداینکه کمیسیون اروپا با ارزیابی گزینه های 
دستورالعمل مربوط به امنیت شبکه و اطلاعات چنین رویکردی را برگزید، بسیاری از کشورهای 
عضو و رهبران اصلی واحدهای تجاری فعال در حوزه امنیت سایبری در مورد این مسئله تردید 
دارند که این رویکرد بتواند اعتمادسازی لازم برای اشتراک مؤثر اطلاعات و تاب آوری و سازگاری 
لازم برای رشد امنیت تاب آورتر در میان طرفین ذینفع اصلی را ایجاد نماید. با توجه به حساسیت 
موارد همکاری تشویقی  بر  تاکنون  اروپا،  اتحادیه  برای دولت های عضو  موضوع دفاع سایبری 
و  )نظامی  برای مخاطبان ضروری  و مهارتی  آموزشی  تعلیمی،  برنامه های  زمینه گسترش  در 
غیرنظامی( و ازاین رو، بر فراحکمرانی مربوط به هماهنگی از طریق کانال های همکاری رسمی و 

غیررسمی تأکید شده است.
      با این توصیف، اتحادیه اروپا تا چه حد در زمینه تسهیل ظهور و ایجاد شرایط لازم برای 

امنیت تاب آور پیشرفت کرده است؟



267 جمع بندی: به سوی امنیت تاب آور کارآمد در اتحادیه اروپا ؟

جرائم سایبری
اگرچه سیاست گذاری جرائم سایبری را می توان کامل ترین رکن چارچوب راهبرد امنیت سایبری 
اتحادیه اروپا در نظر گرفت، اما با توجه به مقابله با جرائم سایبری در اتحادیه اروپا، چالش های 
اساسی در پیش روی تأمین شرایط امنیت تاب آور کارآمد وجود دارد. وجود بازیگران، فرایندها، 
سطوح، لایه ها و ابعاد بی شمار دخیل در ایجاد اکوسیستمی کارآمد باعث پیچیدگی این موضوع 
شده است و با توجه به اهمیت و محوریت ایجاد تحول در »فرهنگ ها« –شیوه های تفکر و عمل– 
برای رسیدگی به مشکل پویای جرائم سایبری، تنها از طریق تغییر فزاینده می توان به چنین 
اکوسیستمی دست یافت. بدیهی است جرائم سایبری درمجموع جدا از مشکلات امنیت سایبری 
در نظر گرفته نمی شوند. در ضمن، موارد افشاگری اسنودن، موجب تشدید بحث در مورد موضوع 
حفظ حریم خصوصی در برابر برقراری امنیت و پیچیده تر شدن محیط حقوقی و فرهنگی شده 
است که سیاست گذاری در زمینه جرائم سایبری و مجرمان سایبری در آن به اجرا درمی آید. 
درواقع، ابزار برنامه ریزی برای ادغام، هماهنگ سازی و مدیریت منابع موجب تسهیل روند تحول 
در ابعاد حقوقی اتحادیه اروپا و آمریکا با ایجاد تغییر فرهنگی غالبی در اروپا شده است تا حمایت 
از حقوق فردی در قوانین اتحادیه اروپا در برابر نظارت  جمعی ذیل مقوله امنیت تضمین گردد. 
مفهوم اصلی شرایط امنیت تاب آور درواقع همان مفهوم منطق حکمرانی پیچیده و متعارض و 
به ویژه مفهوم تطبیق دهنده بعُد حقوقی با ابعاد عملیاتی و راهبردی مربوط به بررسی قضایی و 

پیگرد مجرمان سایبری است.
پیشرفت هایی نیز حاصل شده است.      در حوزه جرائم سایبری، به رغم موانع موجود قطعاً 
برای  اروپا  اتحادیه  اقدامات  امنیت سایبری، محور  ایجاد فرهنگ  سال های متمادی است که 
دستیابی به امنیت در جامعه اطلاعاتی با آگاهی از این موضوع بوده است که رسیدگی به علل و 
نه فقط علائم جرائم سایبری مستلزم اتخاذ رویکردی مشارکتی با حضور چند ذی نفع و نیز درک 
مشترک این مشکل )تعریف( و فرایندهای موردنیاز است. در خصوص موضوع اولویت دار »کاهش 
شدید جرائم سایبری« در راهبرد امنیت سایبری اتحادیه اروپا بر بعُد حقوقی در سطح ملی، 
منطقه ای و جهانی و نیز لایه های عملیاتی و هماهنگی بین و درون تمام سطوح مربوط به جرائم



امنیت سایبری در اتحادیه اروپا 268

سایبری توجه می شود. این عناصر مختلف به طور مستقیم به شرایط لازم در لایه های حقوقی و 
عملیاتی برای تأمین امنیت تاب آور کارآمد و به ویژه به معیار ایجاد فرهنگ امنیت سایبری در 

درون و بین ابعاد مختلف اکوسیستم در حال ظهور امنیت سایبری می پردازند. 
و سازوکارهایی  روابط  کاری،  کنوانسیون های حقوقی، فضاهای  برنامه ها،  این شرایط،  در      
با هدف پرورش محیطی همگرا برای درک و »انجام« جرائم سایبری در داخل اروپا و خارج 
از آن ایجاد شده  است. به عنوان مثال، اکثر کشورهای عضو اتحادیه اروپا کنوانسیون بوداپست 
اما عرصه ای  نیست،  انتقاد  و  اشکال  بدون  این کنوانسیون  اگرچه  امضا و تصویب کرده اند.  را 
برای ظهور فرهنگ امنیت سایبری در سطوح حقوقی و عملیاتی بر اساس مجموعه مشترک 
است.  آورده  وجود  به  را  پروتکل ها  و  تعاریف  استانداردها،  حداقل  از  هماهنگی–  کاملًا  –نه 
از آن در میان مدت  اروپا و در خارج  اتحادیه  بوداپست در  محدودیت های کنوانسیون  مسلماً 
باید با افزودن دامنه و شفافیت بیشتر به قوانین و مقررات به عنوان مثال، مربوط به بررسی و 
ذخیره سازی اطلاعات به دست آمده در نظر گرفته شوند. تمام اعضای اتحادیه اروپا موظف به 
تصویب و اجرای سریع این کنوانسیون برای تضمین برخی هنجارهای حقوقی حداقلی برای 
هماهنگ سازی و ترغیب کشورهای خارج از اتحادیه اروپا به بهره گیری از این کنوانسیون از 
طریق مشارکت دوجانبه مستقیم و حضور در مجامع چندجانبه مربوطه هستند، چراکه این 
کنوانسیون در زمان رسیدگی به جرائم سایبری نقش کارآمدی دارد. در این شرایط، دستورالعمل ها 
و مقررات اتحادیه اروپا که به طور مستقیم و غیرمستقیم بر رسیدگی به جرائم سایبری مربوط می شوند 
باید بیشتر مکمل کنوانسیون بوداپست باشند تا اینکه فراتر از ساختارهای تشویقی روند که حداقل 
ظرفیت سازی لازم درون و بین کشورهای اتحادیه اروپا )نهادها، منابع، مهارت ها و سایر موارد( را 
ایجاد می کند. اتحادیه اروپا باید در سطح بین المللی پیشرفت نماید و اعتبار بیشتری نیز در زمینه 
سیاست گذاری سایبری بین المللی و اقدامات خود در جهت تسهیل ظرفیت سازی در کشورهای 
درحال توسعه کسب کند. اقدامات این اتحادیه در سطوح دیپلماتیک و همچنین عملیاتی باید 
به علت مشارکت با آن دسته از کشورهایی انجام گیرند که از امضای هرگونه کنوانسیون به 
این دلیل طفره می روند که »امنیت ملی« آن ها نسبت به جرائم سایبری و امنیت سایبری در
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اولویت قرار دارد. ایجاد توافق و اعتمادسازی میان انواع مشارکت عملیاتی در سطوح پایین  تر 
مسلماً می تواند موجب تسهیل رفع موانع پیش روی همکاری ها گردد و انعقاد موافقت نامه های 

سیاست گذاری کلی تر در میان مدت تا بلندمدت را شتاب بخشد.
    آگاهی از این نکته نیز حائز اهمیت است که ساختارهای نهادی جدید و شبکه ها، برنامه ها، 
محیط  و  اعتماد  ایجاد  مشارکت،  ارتقای  برای  اروپا  اتحادیه  در سطح  راهبرد هایی  و  اتحادها 
یکپارچه برای رسیدگی به جرائم سایبری ایجاد شده است. بدین منظور، سازمان هایی نظیر مرکز 
مقابله با جرائم سایبری اتحادیه اروپا و آژانس امنیت شبکه و اطلاعات اتحادیه اروپا ایجاد شدند 
که وظیفه آن ها رسیدگی به جرائم سایبری به ترتیب ازنظر ویژگی های عملیاتی و راهبردی جرائم 
سایبری از بررسی قضایی تا پیگرد و تسهیل هماهنگی بین طرفین ذینفع درون و بین کشورهای 
عضو است. در راهبرد امنیت سایبری اتحادیه اروپا )2013(، فهرستی از اولویت های مربوط به 
جرائم سایبری و سایر ابعاد امنیت سایبری منتشر شده است و تغییر قابل ملاحظه ای نیز در 
قانون گذاری و حکمرانی جرائم سایبری با هدف ایجاد شفافیت حقوقی در مسائلی نظیر تعریف 
جرائم سایبری، اشتراک داده ها و اطلاعات، حفظ حریم خصوصی، بررسی قضایی و پیگرد قانونی 
صورت گرفته است. طرح های اتحادیه اروپا در زمینه جرائم سایبری نیز شاهد ظهور برنامه هایی 
نظیر اینترنت امن تر برای کودکان و راهبرد اتحادیه در ارائه اینترنت بهتر برای کودکان بوده است. 
در طرح اتحاد جهانی علیه سوءاستفاده جنسی آنلاین از کودکان، دستاوردهای به دست آمده در 
سطح بین المللی در زمان همکاری فعالان با یکدیگر برای نیل به اهداف خاصی نشان داده شده 
است، اما اقدامات بیشتری باید در جهت هماهنگ سازی چارچوب-های قانونی، تقویت گفتمان 

و گسترش روابط مبتنی بر اعتماد و هماهنگی عملیاتی بین طرفین امضاکننده صورت گیرد.
که  بوده  قابل اعتماد  کاری  روابط  و  مؤثر  نقش مشارکت  این  تحولات،  این  تمام  بین  در      
حائز اهمیت است –ائتلاف مالی اتحادیه اروپا مورد مناسبی در این حوزه به شمار می آید. این 
مسئله نیز مشخص گردید که شواهد و نظرات بیانگر اهمیت مشارکت غیررسمی کشورها )ازنظر 
حکمرانی( در ایجاد تأثیر کارآمد مقابله با جرائم سایبری است. چنین ترتیباتی، به ویژه در زمانی 
انگیزه همکاری لازم جهت بهینه سازی که تحت تأثیر مسئله ای ایجاد می شوند، تاب آوری و 



امنیت سایبری در اتحادیه اروپا 270

منابع و تخصص ها در مقابله با جرائم سایبری را در طرفین اصلی –خصوصی و عمومی– به 
وجود می آورند. به رغم وجود رویه های مناسب در ترتیبات رسمی )مرکز جرائم سایبری اتحادیه 
تحلیل  و  اشتراک  )مراکز  نیمه رسمی  اینترنتی(،  جرائم  علیه  مشترک  اقدام  کارگروه  و  اروپا 
اطلاعات( و غیررسمی )همکاری های موردی، به عنوان مثال، مقابله با بات نت ها( بین بازیگران 
خصوصی،  صنایع  دولتی،  نهادهای  اطلاعاتی،  سازمان های  قانون،  مجری  )سازمان های  اصلی 
گروه های واکنش اضطراری رایانه ای اتحادیه اروپا و سایر موارد( در اتحادیه اروپا و در سطح 
جهان، اقدام بیشتری باید در زمینه شفاف سازی امور حقوقی و رویه ای، بهبود منابع عملیاتی، 
ابزارها، ظرفیت ها و آموزش، هماهنگی فرهنگ های مختلف کاری طرفین ذینفع و نهادینه سازی 
سازوکارهای حکمرانی تاب آور جهت تضمین ظهور سیستم یکپارچه در میان مدت تا بلندمدت 
صورت گیرد. در اینجا شواهد دلالت بر این موضوع دارد که الگوهای رویه مناسب باید گسترش 
یابند تا با برخورداری از عملکردی اصولی در اروپا و در سطح جهان، ساختار اصلی و پایدارتری 
برای همکاری عمومی-خصوصی ایجاد نمایند. ایجاد محیط کاری یکپارچه تر با بهره گیری از 
تخصص های موردنیاز –حقوقی، فنی، عملیاتی، راهبردی و سیاست گذاری– مسلماً باعث ایجاد 
شفافیت رویه ای و روابط مبتنی بر اعتماد از طریق انجام تعاملات منظم تر بین طرفین اصلی در 

مقابله با جرائم سایبری می شود. 
   علاوه بر این، عدم تقارن موجود بین کشورهای عضو و منابع و نهادهای در اختیار آن ها )مالی، 
حقوقی، مهارتی، تخصصی و...( برای مقابله با جرائم سایبری، بیانگر وجود مانعی بزرگ با توجه 
به میزان آمادگی، هماهنگی، شناسایی متقابل و همگرایی است. روابط بین طرفین ذینفع و 
سازمان های مختلف –درون و بین کشورها– سازنده و در حال تکامل است. به همین دلیل، 
به رغم وجود توافق نظر درباره آگاهی از موارد موردنیاز، در عمل کماکان موانع اساسی بر سر 
راه همکاری و هماهنگی کارآمد وجود دارند. علاوه بر این، به رغم این موضوع که اتحادیه اروپا 
طرح های بی شماری برای مقابله با جرائم سایبری در اختیار دارد، چگونگی تلفیق این طرح ها 
با یکدیگر و مسئله تأثیر واقعی آن ها با توجه به ویژگی های عملیاتی، حقوقی و نظارتی، فنی، 
آموزشی و فرهنگی کماکان مطرح است. بر اساس شواهد موجود در این کتاب می توان به این



271 جمع بندی: به سوی امنیت تاب آور کارآمد در اتحادیه اروپا ؟

با  از یکپارچگی لازم جهت مقابله کارآمد  به درجه ای  امنیت تاب آور  نتیجه رسید که گرچه 
اما شرایط لازم برای تأمین آن در حوزه  نیافته است،  اروپا دست  اتحادیه  جرائم سایبری در 
در  موضوع  این  تحقق  برای  است.  حال شکل گیری  در  به تدریج  اتحادیه  این  سایبری  جرائم 
میان مدت تا بلندمدت، موانع بین جوامع ذی نفع مربوطه باید کماکان حذف شوند و روابط کاری 
و مشارکت های پایداری بر اساس اصطلاحات مشترک ایجاد گردند. تنها در این صورت است که 
اتحادیه اروپا می تواند این مسئله را تضمین نماید که اکوسیستمی که برای رسیدگی به مشکلات 
جرائم سایبری در حال شکل گیری است، امکان محافظت از سیستم ها و شبکه های اروپا در برابر 
مجرمان سایبری را در اختیار این قاره قرار می دهد و وجود محیطی امن برای رشد اقتصادی در 

عرصه اقتصاد دیجیتال نیز تضمین می گردد. 

امنیت شبکه و اطلاعات
رویکرد اتحادیه اروپا در قبال امنیت شبکه و اطلاعات ازنظر حکمرانی، به تدریج از رویکردی نظری 
و فراحکمرانی و اختیاری، به مسئله اشتراک اطلاعات و گزارش رویدادهای مهم که موردحمایت 
چند برنامه نظیر مجمع اروپایی کشورهای عضو، برنامه مشارکت عمومی-خصوصی اتحادیه اروپا 
در تاب آوری و آژانس امنیت شبکه و اطلاعات اتحادیه اروپا به عنوان تسهیل کننده اصلی همکاری 
الزام آور پیشنهادی دستورالعمل امنیت شبکه و  و  به رویکرد عملی  قرار دارد  و ظرفیت سازی 
اطلاعات، تبدیل شده است )2013( که البته در مذاکرات نهادهای اتحادیه اروپا، توافقی پیرامون 

شکل نهایی آن به دست نیامد )ن.ک. فصل 6(.
     در این کتاب تجربیاتی در زمینه چگونگی ترغیب موارد همکاری عمومی-خصوصی و برنامه ها 
به تسهیل این موضوع آموخته شد. در این میان عامل اصلی، تضمین این مسئله است که هر یک 
از این برنامه ها اهداف مشخصی در مورد موضوعات تعریف شده ارائه می دهد و هر اقدامی نتیجه 
واضحی در این خصوص دارد که چگونه می تواند نقشی در دستورکار حقوقی و تحقیقاتی در حال 
تکامل اتحادیه اروپا در حوزه امنیت سایبری ایفا کند. از این نظر، مشارکت عمومی-خصوصی 
اتحادیه اروپا در زمینه امنیت تاب آوری به پلتفرم امنیت شبکه و اطلاعات تبدیل شد و بخشی
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از آن گردید و ثابت نمود که کارآمدی بیشتری ازنظر تولید محصولاتی دارد که در تحقق اهداف 
تحقیقاتی مربوط به راهبرد امنیت سایبری اتحادیه اروپا و برنامه افق 2020 تأثیرگذار هستند. 
بااین حال، این مسئله کماکان پرسش هایی را در مورد پایداری همکاری های عمومی-خصوصی 
در سطح اروپا مطرح می کند. ازاین رو، اتحادیه اروپا باید در مورد نحوه پیشبرد چنین برنامه ای 
در میان مدت تا بلند مدت برای ایجاد و حفظ فراگیری، اعتماد و تعاملات معمول موردنیاز برای 

همکاری و هماهنگی کارآمد بین بخش های عمومی- خصوصی به دقت تأمل نماید.
اروپا )اصول و  اتحادیه  اروپایی کشورهای عضو، به خوبی توانسته است اسناد اصلی     مجمع 
که  زمانی  تا  اما  نماید،  تولید  را  اینترنت(  ثبات  و  تاب آوری  زمینه  در  اروپا  دستورالعمل های 
برنامه ای  به جای  نمادین  برنامه ای  اسناد در حکم  این  نگیرند،  را جدی تر  دولت های عضو آن 
کارآمد برای اشتراک اطلاعات و تبادل شیوه های مناسب خواهد بود. تشکیل جلسات در زمینه 
موضوعات مهم به صورت منظم تر و غیر رسمی  در سطوح کاری مختلف احتمالاً در اعتمادسازی 
لازم برای ایجاد تعاملات مثمر ثمر در میان مدت سودمندتر است. همچنین امکان دارد در زمان 
امریه امنیت شبکه و اطلاعات و توافق بر سر آن، مسئله ملموسی مطرح گردد  نهایی شدن 
که با توجه به رویه های اجرا و پیامدهای آن، مقامات به آن می پردازند. تجربیات مهم دیگری 
نیز از اجرای مانورهای امنیت سایبری در اروپا و بین اتحادیه اروپا و آمریکا به دست آمد که 
ارزشمندترین آن ها این مورد است که این برنامه به عنوان محلی برای ارتقای یادگیری در سطوح 
فنی، سیاسی )نهادی(، عملیاتی و راهبردی از عملکرد کارآمدی برخوردار بود و کماکان باید 
به عنوان ابزار اصلی ارتقای دانش، درک و اعتماد بین طرفین اصلی به کار گرفته شود. درواقع، 
منابع باید گسترش یابد تا تعداد چنین مانورهایی در سطح کلان )در اروپا یا در سطح بین الملل( 
و در سطح خرد )در بین برخی بازیگران عمومی و خصوصی( افزایش پیدا کند و تعامل و آگاهی 
از فرهنگ های کاری مختلف و مهارت ها و ظرفیت های موردنیاز طرفین ذینفع برای اطمینان 
از ایجاد نهادها، همکاری ها و رویه های کاری مشترک کارآمد بیشتر گردد. به عبارت دیگر، این 
موضوع به معنای اطمینان از این موضوع است که فرهنگ امنیت تاب آور در سراسر اکوسیستم 
اروپا نهادینه می شود و بدین ترتیب چرخه مطلوب یادگیری از طریق انجام کارها در سطوح
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مختلف و در سطح بین المللی ایجاد می گردد.
   امریه پیشنهادی برنامه امنیت شبکه و اطلاعات –قانون اصلی ضمیمه راهبرد امنیت سایبری 
اتحادیه اروپا– از یک سو به اجماع عمومی در زمینه ضرورت ایجاد حداقل ظرفیت ها و توانمندی ها 
در تمام کشورهای عضو اتحادیه اروپا )به عنوان مثال، تیم واکنش اضطراری رایانه ای اتحادیه اروپا( 
دست یافته است تا امنیت سایبری تاب آور با توجه به موارد تمایز و عدم تقارن موجود تأمین 
گردد و از سوی دیگر، تردیدها پیرامون رویکرد مهم و فراگیر بخش زیرساخت آن موجب تضعیف 
دامنه اصلی این امریه از جانب پارلمان اروپا و کشورهای عضو اتحادیه اروپا شده است که این 
مسئله احتمالاً پیامدهایی را برای اجرا و به کارگیری مؤثر آن و مهم تر از آن، برای ایجاد شرایط 
لازم جهت تحقق امنیت تاب آور از طریق همکاری ها و ائتلاف های قابل اعتماد بازیگرانی خواهد 
داشت که »رویکرد« مشترکی را برای گزارش و تبادل اطلاعات کارآمد اتخاذ کرده اند. ازاین رو، در 
آخرین مرحله از مذاکرات مربوط به امریه امنیت شبکه و اطلاعات، توافقی باید در شورای وزیران 
به دست آید که موازنه بین گزارش های رسمی و اجباری و تبادل اطلاعات غیررسمی و مبتنی 
بر اعتماد را تضمین می نماید. تنها در این صورت است که فرهنگ امنیت سایبری به مرورزمان 
نهادینه می شود و جلوی حرکت به سمت فرهنگ محدود و حساب گرایانه در اروپا گرفته می شود 

که خود موانع بیشتری را بر سر راه همگرایی و همکاری کارآمد طرفین ذینفع ایجاد می کند.
   اکوسیستم امنیت شبکه و اطلاعات به مانند حوزه جرائم سایبری و به نحوی بسیار مرتبط با آن 
در حال شکل گیری است. اگرچه، این شکل گیری از وضعیت بهینه ای در نهادینه سازی شرایط 
لازم برای انتشار و اجرای رویکرد کارآمد امنیت تاب آور در اروپا یا درواقع، از طریق همکاری های 
بین المللی اصلی آن برخوردار نیست. این موضوع در کوتاه مدت تنها در صورتی محقق می شود 
که تمام طرفین ذینفع از زمینه های »مشترک« کافی در مورد کارآمدترین شیوه )های( حکمرانی 
برای تشویق برقراری روابط کاری مؤثر در خصوص تبادل، اشتراک و پردازش اطلاعات بهره مند 
باشند. در دوره میان مدت تا بلندمدت نیز زمانی این مسئله روی می دهد که کانال ها و مجامع 
امکان شکوفایی که  نمایند  ایجاد  را  اعتمادی  بر  مبتنی  و  پایدار  روابط  غیررسمی،  و  رسمی 
رویه های مناسب و ظهور فرهنگ اصیل امنیت سایبری را فراهم می کنند. کمیسیون اروپا در این
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برهه از زمان، معتقد است که دستورالعمل پیشنهادی امنیت شبکه و اطلاعات، برنامه لازم برای 
این کار یا برنامه حداقلی را برای بهبود وضعیت اروپا فراهم می آورد. گرچه، در عمل این مسئله 
کاملًا به میزان توافق نهایی )و اجرای( آن بین فرهنگ های ملی و حرفه ای امنیت سایبری درون 

و بین کشورهای عضو اتحادیه اروپا بستگی دارد. 

دفاع سایبری
دفاع سایبری، جدیدترین بخش راهبرد امنیت سایبری اتحادیه اروپا محسوب می شود و به همین 
دلیل، کمتر از سایر بخش های آن توسعه پیدا کرده است. پذیرش این مسئله نیز حائز اهمیت 
است که برداشت اتحادیه اروپا از دفاع سایبری بر اساس منطق امنیت تاب آور پایه ریزی شده 
است تا بتواند در صورت لزوم از خود دفاع کند و همواره نیز به منابع نظامی و غیرنظامی مرتبطی 
که کاربرد نظامی دارند، دسترسی داشته باشد )رویکرد قدرت نرم(. این مورد به عنوان مثال، در 
تضاد مستقیم با رویکرد ایالات متحده آمریکا است که بر اساس منطق تهاجم سایبری عمل 
می کند و سلاح های سایبری خود را ارتقا می بخشد تا برای جنگ با دشمن سایبری خود کاملًا 
مجهز باشد )رویکرد قدرت سخت(. دلیل اصلی این موضوع آن است که اتحادیه اروپا دارای 
نیروی نظامی برخوردارند  از  نیروی نظامی متعلق به خود نیست. برخی کشورهای عضو که 
بر سلاح های سایبری سرمایه گذاری می کنند، اما دیگر کشورهای فاقد سلاح های سایبری در 
چارچوب راهبرد های ملی امنیت سایبری خود، چشم انداز نظامی درخصوص دفاع سایبری در 
نظر می گیرند. سایر کشورها نیز کماکان راهبرد  امنیت سایبری برای خود تعریف نکرده اند و 
به رغم آشنایی با مسائل مربوط به دفاع سایبری، درک کاملی از آن ها ندارند یا به آن ها توجه 

کافی نمی کنند.
    این تنوع و عدم تقارن موجود در دانش و آمادگی لازم در حوزه دفاع سایبری به نسبت سایر 
حوزه های موردبحث، بیشتر مشهود است، چراکه مشکلات خاص مربوط به طرح دکترین ها 
پیرامون دفاع سایبری، سازماندهی و آموزش مناسب و نیز تجهیزات لازم برای دفاع سایبری در 
کشورهای عضو اتحادیه اروپا شناسایی می شوند. نکته مثبت تر در اینجا این است که سطح توسعه
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بسیار بالاتری در حوزه های مربوط به مدیریت، کارمندان و قابلیت همکاری مشاهده می شود. 
ظاهراً کشورهای عضوی که تصمیم گیرندگان اصلی آن ها به بلوغ فکری در زمینه امنیت سایبری 

رسیده اند، از پیشرفت بیشتری نیز در حوزه توانمندی دفاع سایبری برخوردارند. 
    توانمندی تحلیل تهدیدها و جمع آوری اطلاعات در اتحادیه اروپا در شرف تکوین است و 
واکنش جدی تری باید در قبال رویدادها در چارچوب ساختار سازمانی پیچیده در سطح عملیاتی 
صورت گیرد. علاوه بر این، شناخت و درک استانداردها و ابزارهای نظامی ویژه باید تا حد بسیاری 
بهبود یابد و لازم است فرهنگ به کارگیری شیوه مناسبی در حوزه امنیت سایبری ایجاد گردد 
تا کارایی آن افزایش یابد. بااین وجود، تحت مدیریت آژانس دفاع اتحادیه اروپا، طرح ها در اصل، 
با نیت دستیابی به اهداف مدنظر چارچوب سیاست های دفاع سایبری به سرعت توسعه یافته اند. 
بخش هایی مانند تعلیم و آموزش نسبت به سایر بخش ها در اتحادیه اروپا تکامل بیشتری پیدا 
کرده  اند و طرح های موردی که برای افزایش دانش و توانمندی توسط آژانس دفاع اتحادیه اروپا 

عملیاتی شده اند، برنامه های سودمندی محسوب می شوند.
     بااین وجود، کماکان چالش های بی شماری ازنظر گسترش تاب آوری در حوزه دفاع سایبری 
اتحادیه اروپا و کشورهای عضو وجود دارد. در وهله نخست، این گونه نیست که تمام کشورهای 
عضو اتحادیه اروپا در زمینه دفاع سایبری همکاری می کنند و عدم اجبار کشورها به مشارکت در 
سیاست امنیتی و دفاعی مشترک مؤید همین مطلب است. این مسئله ایجاد همکاری و در نتیجه 
درک و اتخاذ رویکردهای مشترک در حوزه  کاملًا مشخص منافع و تهدیدات مشترک پیش روی 
تمام کشورهای عضو اتحادیه اروپا را دشوارتر می سازد. دوم اینکه، مسائلی در داخل اتحادیه اروپا 
و بین این اتحادیه و کشورهای عضو درباره موارد هم افزایی و اتخاذ رویکردهایی در پشتیبانی از 
عملیات های نظامی مطرح می شوند که  اغلب متکی بر زیرساخت های حیاتی خصوصی هستند. 
از شفافیت رویکرد و  باید جهت اطمینان  تعاریف، دکترین ها، فرایندها و رویه های مشخصی 
ارزیابی تهدیدات امنیت سایبری در مراحل مختلف هر مأموریت مطرح شوند. علاوه بر این، از 
طریق برقراری تعامل بیشتر کارکنان در تیم های نظامی واکنش اضطراری رایانه ای با تیم های 
غیرنظامی واکنش اضطراری رایانه ای، باید دوره های آموزشی بیشتری برگزار شوند تا خطرات
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مشترک، رویه ها و فرایندهای موردنیاز برای برخورد با تهدیدات سایبری در حوزه دفاع سایبری 
بهتر درک گردند.

    باوجوداینکه آژانس دفاع اتحادیه اروپا مسلماً اقداماتی در زمینه گسترش چنین تعاملاتی از 
طریق برنامه های آموزشی مختلف انجام می دهد، این اقدامات باید در کوتاه مدت تا میان مدت 
افزایش یابد تا بازیگران و مؤسسات ملی و اروپایی به درک متقابل بیشتری از الزامات تکامل 
یابند. آموزش و حفظ متخصصان امور سایبری برای  تاب آوری در حوزه دفاع سایبری دست 
مقاصد نظامی نیز به همین مسئله مربوط است. اتحادیه اروپا در وهله نخست باید با همکاری با 
کشورهای عضو، تعداد برنامه های آموزش نظامی سایبری هدفمند را در کوتاه مدت افزایش دهد 
و سپس سیاست ها و مشوق هایی را در زمینه حفظ متخصصان برای دوره زمانی میان مدت تا 
بلندمدت طرح ریزی کند تا دسترس پذیری به مهارت ها و دانش موردنیاز برای حفظ تاب آوری در 

حوزه دفاع سایبری تضمین گردد.
     درنهایت، به رغم وجود ظرفیت ایجاد تحول در همکاری های بین المللی مؤثرتر برای رسیدگی 
به مسائل مربوط به دفاع سایبری و علیرغم وجود موارد هم افزایی مشخص، پیچیدگی فرایندهای 
رسمی –به ویژه در ارتباط با ناتو– موجب محدودیت پیشرفت در این خصوص شده است. اتحادیه 
اروپا کماکان باید به جستجوی راه حل های رسمی در این زمینه ادامه دهد و درعین حال، از روابط 
غیررسمی شکل گرفته بین مقامات امنیت سایبری اتحادیه اروپا و ناتو در سطوح مختلف کاری 

بهره بیشتری ببرد.

تأملاتی پیرامون حوزه های داخلی و بین المللی
همان طور که در فصول مختلف این کتاب اشاره شد، امنیت سایبری شامل لایه ها و سطوح 
باید  را  آن ها  از  مجموعه ای  تاب آور،  امنیت  تکامل  درباره  بحث  زمان  در  که  است  بی شماری 
موردبررسی قرار داد. بدین منظور، در زمان تحلیل میزان پیشرفت اتحادیه اروپا، درک زمینه های 
اقدام و تأثیرگذاری داخلی و بین المللی اتحادیه اروپا حائز اهمیت است. باوجوداینکه در این 
کتاب به جزئیات میزان آمادگی کشورهای عضو اتحادیه اروپا به استثنای بریتانیا پرداخته نشد، از
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شواهد ارائه شده درباره سه رکن اصلی موردبحث، می توان به مفاهیم کلی در این مورد دست 
یافت. به علاوه، تجربه بریتانیا برداشت دقیقی را از رویه های به کاررفته در حوزه امنیت سایبری 
فراهم می آورد که می توان آن را به سایر عرصه های داخلی و مؤسسات و مجامع اروپایی نیز 
منتقل نمود و درعین حال، بر این نکته نیز تأکید کرد که حتی در کشورهای پیشرفته عضو 
بالقوه ای را بر سر راه توسعه  اتحادیه اروپا، استدلال ها و رویکرد های متفاوت می توانند موانع 

رویکرد اروپایی و جهانی به مقوله امنیت تاب آور ایجاد نمایند.
)جرائم  امنیت سایبری  ارکان  مورد  در  اروپا  اتحادیه  اعضای  است که  بدیهی      درمجموع، 
سایبری، امنیت شبکه و اطلاعات و دفاع سایبری( به سطوح بلوغ متفاوتی رسیده اند. پیشرفت 
در این زمینه کند بوده است، اما این موضوع به زودی محقق می شود. یکی از نشانه های مهم این 
مسئله، تکامل راهبرد های امنیت سایبری در هجده کشور عضو اتحادیه اروپا است. گرچه این 
مسئله نیز بدیهی است که در دوره زمانی کوتاه مدت تا میان مدت، عدم تقارن موجود در اروپا بین 
اعضای اتحادیه اروپا و کشورهای منطقه اقتصادی اروپا )ایسلند، لیختن اشتاین و نروژ( کماکان 
باقی خواهد ماند. در این کشورها سطوح توسعه متفاوتی وجود دارد و فرهنگ امنیت سایبری در 
لایه های مختلف ایجاد شده است، اما درمجموع، کماکان از وضعیت بهینه امنیت تاب آور، چه در 
ارتباط با رویه های تبادل و همکاری در زمینه اطلاعات و چه ایجاد مؤسسات و فرایندهایی برای 
مدیریت و گزارش حوادث امنیتی، تاب آوری شبکه ها، چارچوب های حقوقی برای اطمینان از 
ایجاد توازن بین حفظ حریم خصوصی و تأمین امنیت یا افزایش آگاهی نسبت به این موضوعات 
فاصله بسیاری داریم. نتیجه گیری نه چندان مطمئن در این زمینه، بدین قرار است که در تمام 
کشورهای عضو اتحادیه اروپا، آگاهی و درک مشترکی از اجزای تشکیل دهنده اکوسیستم تاب آور 
ازنظر ضرورت وجود حداقل الزامات وجود دارد. اگرچه، برای تحقق عملی این موضوع، موانع 
قابل ملاحظه فرهنگی، نهادی، قانونی و مربوط به منابع در داخل و خارج از کشورهای عضو وجود 

دارد و در برخی موارد نیز میزان درک و آگاهی آن ها از تهدیدات سایبری بالقوه کافی نیست.
       در مطالعه موردی بریتانیا که کشوری پیشرو در حوزه سیاست گذاری و تفکر در زمینه 
امنیت سایبری در اتحادیه اروپا به شمار می آید، این مسئله مشخص گردید که اکوسیستم امنیت
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سایبری این کشور از طریق اتخاذ رویکردی جامع در طی چهار سال گذشته به پیشرفت بسیاری 
دست یافته است. هرچند، رویکرد دولت بریتانیا که بر اساس منطق اختیاری، نظری و مبتنی 
بر بازار است که کاملًا در تضاد با رویکرد الزام آور برگرفته از امریه پیشنهادی امنیت شبکه و 
اطلاعات است. از این نظر، تنها دولت بریتانیا نیست که اصرار می ورزد اتخاذ رویکرد اختیاری 
به احتمال زیاد منجر به اشتراک اطلاعات به صورت پایدار و مبتنی بر اعتماد بین طرفین ذینفع 
اصلی می گردد. درواقع، اختلاف پیش آمده در شورای وزیران ظاهراً بین کشورهای پیشرفته حامی 
این موضع و اعضای کمتر توسعه یافته حامی رویکرد الزام آور ایجاد شده است. مسلماً نمونه های 
–از طریق طرح هایی مانند مشارکت در زمینه  مناسبی درخصوص عملکرد چنین رویکردی 
اشتراک اطلاعات در حوزه امنیت سایبری  در بریتانیا ملاحظه می شود، لیکن این گونه طرح ها 
نیز مشکلات خود را دارند. مورد حائز اهمیت در زمینه توسعه امنیت تاب آور در اروپا، مسئله 
ظهور ناسازگاری عملی احتمالی در صورت عدم دستیابی به توافق کارآمدی درباره دستورالعمل 
امنیت شبکه و اطلاعات است که می تواند بین دو منطق اختیاری و الزام آور سازگاری ایجاد 
نماید. باید به موضعی همگرا دست یافت که ظهور فرهنگ اشتراک اطلاعات را تضمین می کند 
و از گزارش های رویه ای مربوط به حوادث فراتر می رود تا بیانگر پذیرش تبادل اطلاعات مؤثر 
و به هنگام بر پایه منافع مشترک پیرامون برخورد با تهدیدات سایبری باشد. بریتانیا باید به 
این موضوع نیز واقف باشد که عدم مشارکت این کشور در دوره زمانی میان مدت تا بلندمدت 
در اقدامات دفاع سایبری اتحادیه اروپا به ضرر منافع آن است و توانمندسازی خود در اروپا 
مطمئناً موجب افزایش امنیت تاب آور کشور می-گردد، به خصوص که معماری و منابع نظامی و 

غیرنظامی در چارچوب مأموریت های اتحادیه اروپا به هم پیوسته است.
و  رسمی  همکاری های  درباره  را  تجربیاتی  می توان  مطمئناً  مناسب،  رویه های  زمینه  در      
غیررسمی در حوزه های آموزش، آگاهی و به ویژه درباره بعد عملیاتی جرائم سایبری آموخت و به 
دیگران منتقل ساخت. از این نظر، طرح کارگروه اقدام مشترک علیه جرائم اینترنتی که توسط 
آژانس ملی جرائم بریتانیا مطرح شد و در مرکز مقابله با جرائم سایبری اتحادیه اروپا حالت 
نیمه رسمی پیدا کرد، بیانگر این مطلب است که چگونه مشارکت چندجانبه می تواند عملکرد
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کارآمدی به عنوان مثال، در حذف بات نت ها و شبکه های پورنوگرافی کودکان داشته باشد. چنین 
حکمرانی موردی، شناخت ارزشمندی در مورد موانع موجود بر سر راه انجام این کار در سطح 
و  یا دسترسی  آی پی  آدرس های  به  ازنظر دسترسی  رویه ای  و  قانونی  موانع  نظیر  بین المللی 
استفاده از اطلاعات در زمان واقعی فراهم می کند. به علاوه، این حکمرانی موجب تسهیل ایجاد 
سازوکارهای خلاقانه ای نظیر سیستم های رمزنگاری نیز می شود که به مسائل مربوط به حریم 
خصوصی رسیدگی می کنند و درعین حال، این مسئله را نیز تضمین می کند که اشتراک اطلاعات 
مخصوص اقدامات یا تحقیقات موردی خاص و نه تبادل اطلاعات حجیم است. به رغم وجود روند 
تکوینی در چنین سازوکارهایی، آن ها باید مورد پشتیبانی و حمایت مالی بیشتر اتحادیه اروپا 
قرار گیرند، چراکه شیوه کارآمدی برای محافظت در مقابل جرائم سایبری ارائه و مشکلات را نیز 
پیدا می کنند و راه حل هایی نیز برای دستیابی به واکنش های کارآمد در برابر حملات و تهدیدات 

ارائه می دهند.
   در محیط سایبری جهان، اعتراض و اجماع بسیاری درخصوص چگونگی مدیریت ابعاد مختلف 
امنیت سایبری وجود دارد. همان طور که در فصول سوم و هفتم اشاره شد، در جامعه بین الملل 
امنیت در  این موضوع به روشنی پذیرفته شده است که چنان چه قرار باشد فرهنگ جهانی 
فضای سایبری شکل گیرد، وجود هنجارهای جهانی برای حکمرانی بر رفتار کشورها و سایر 
بازیگران لازم است. علاوه بر این، دستورالعمل ها و اجماعی کلی در مورد برخی اصول اصلی 
مبنای چارچوب  جهانی وجود دارد. گرچه علی رغم وجود همگرایی مسلم در زمینه اصول و 
هنجارهای کلی، اتفاق نظری در مورد معنای این هنجارها برای حکمرانی اینترنت و همچنین 
معنای امنیت سایبری در کشورهای مختلف مشاهده نمی شود. درواقع، چند مورد تنش غالب 
با اختلال روبرو  به چشم می خورد که ایجاد شرایط بهینه لازم برای ظهور امنیت تاب آور را 
می کنند که مهم ترین آن ها عبارت اند از: تنش بین منطق تجاری و منطق امنیت تاب آور، منطق 
امنیت ملی مستقل برخی کشورهای خاص و رویکرد باز و چندجانبه موردحمایت بسیاری از 
کشورهای مطرح »غربی« و سازمان های بین المللی و سرانجام، تنش بین حفظ حریم خصوصی 
و برقراری امنیت )که بسیار مرتبط با مورد قبلی است( و مبحث چگونگی دستیابی به موازنه ای
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برای تضمین حفظ حقوق افراد در زمان جمع آوری اطلاعات برای تأمین امنیت فضای سایبری.
گرچه این مسئله صرفاً مورد تقابل »غرب« و »بقیه دنیا« نیست و کشمکش در فضاهای مختلف 
به چشم می خورد و همواره نیز بین ائتلاف های گوناگون بازیگران در حال تغییر است. بدین 
ترتیب، باوجوداینکه اتحادیه اروپا و آمریکا مسلماً در مورد این مسئله توافق دارند که اینترنت 
باید آزاد، قابل دسترس و تاب آور باشد و الگوی چندجانبه ای را باید در مورد حکمرانی اینترنت در 
مقابل الگوی کشورهایی نظیر چین و روسیه به کار برد که از سیستم بین دولتی و دولت محور 
حمایت می کنند، اما اختلافاتی نیز بین آن ها بروز می کند که منشأ آن رویکردهای مبتنی بر 
منطق امنیت آن ها در قبال امنیت سایبری است. از این نظر، افشاگری های اسنودن بر اختلافات 
بین اتحادیه اروپا و ایالات متحده دامن زد و موجب بی اعتمادی آن ها به یکدیگر در حوزه مسائل 
مربوط به حفظ حریم خصوصی در برابر برقراری امنیت و امنیت سایبری گردید.  این افشاگری ها 
دستاویزی برای توجیه رویکرد امنیت ملی کشورهای اقتدارگرا نیز ایجاد کردند که با »مرزبندی« 

اینترنت، به دنبال این هستند فضای سایبری داخلی خود را امن نگاه دارند.
   افشاگری های اسنودن تا حدی موجب ایجاد تنش در روابط اتحادیه اروپا و آمریکا شد، اما 
دوره ای از تأمل، تعمق و اصلاح نیز در این روابط ایجاد نمود. این موضوع تا اندازه ای در احیای 
اعتماد طرفین نقش داشت، اما ضرورتاً منجر به همگرایی رویکردها یا رویه ها در ابعاد مختلف 
امنیت سایبری نشد. دلیل این مسئله نیز آن است که کماکان اختلافات اساسی در حوزه های 
حقوقی و فرهنگی بین اتحادیه اروپا و آمریکا وجود دارد. بااین حال، اگر اتحادیه اروپا و آمریکا 
به  پرداختن  برای  کارآمدی  و  مشترک  کاری  سازوکارهای  و  فرایندها  ایجاد  به  مایل  دو  هر 
ارزش های  از  متقاعدکننده ای  نحو  به  و خواستار آن هستند که  بوده  امنیت سایبری  مسائل 
اصلی حکمرانی اینترنت مطرح شده در عرصه بین المللی دفاع کنند و آن ها را اشاعه دهند، آن ها 
می توانند به توافق عملی در این حوزه دست یابند که البته این مسئله ضرورت نیز دارد. برای 
دستیابی به امنیت تاب آور کارآمد در همکاری های اتحادیه اروپا و آمریکا، سازمان های اطلاعاتی 
آن ها )به عنوان مثال آژانس امنیت ملی ایالات متحده آمریکا و ستاد ارتباطات دولتی بریتانیا( باید 

به تناقض موجود بین ارزش های موردحمایت و اقدامات صورت گرفته رسیدگی کنند. در غیر
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این صورت، این تناقض پیامدهایی برای توافقات کنونی در زمینه ثبت نام و مشخصات مسافران 
در خطوط هوائی و پروتکل انتقال فایل و مسائل کلی تری نظیر مذاکرات موافقت نامه مشارکت 
تجاری و سرمایه گذاری فراآتلانتیک دارد. این مسئله پیامدهایی نیز برای قدرت نفوذ اتحادیه 
اروپا و آمریکا در عرصه بین المللی امنیت سایبری خواهد داشت. تنش ها و موارد تناقض موجود 
قالب  در  که  سایبری  فضای  )ژئوپلیتیک(  سیاست  حوزه  در  مختلف  استدلال های  محور  در 
موارد بی شمار اصول اخلاقی، دستورالعمل ها، اصول و حقوق و منشورهای بین الملل )که لزوماً 
همگرا یا مشترک نیستند( ملاحظه می شوند باید کماکان مدنظر اتحادیه اروپا برای تأثیرگذاری 
منعطف  و  فراگیر  اکوسیستم  بتواند موجب خلق  آن  اقدامات  تا  باشند  فعالانه  تأثیرپذیری  و 
حکمرانی امنیت تاب آور گردد. اگرچه برای تحقق این امر، اتحادیه اروپا باید کماکان به بهره گیری 
از دیپلماسی کنفرانسی، اقدامات دوجانبه با کشورهای راهبردی و همکاری با نهادهای بین المللی 
مانند سازمان همکاری اقتصادی و توسعه ادامه دهد که  نقش اصلی در انجام اقدامات اعتمادساز 
در آن ها داشته است. گرچه، تأمل خلاقانه تر پیرامون تعامل و همکاری منظم تر چندجانبه و 
عملی )نظیر تلاش های تحقیقاتی و عملیاتی( و منابع موردنیاز برای انجام این کار نیز حائز 

اهمیت است.

تأملات و سخن پایانی
این کتاب راهنمای کلی درخصوص جهت سیر اتحادیه اروپا در دستیابی به مورد مطرح شده در 
فصل دوم با عنوان امنیت تاب آور اجتماعی- اکولوژیک یا نوع سوم در سیاست و راهبرد امنیت 
سایبری این اتحادیه است. با بهره گیری از شرایط عمومی مطرح شده در ادبیات مربوط به امنیت 
تاب آور کارآمد و با بررسی انواع حکمرانی غالب به کاررفته در اکوسیستم در حال تکامل اتحادیه 
اروپا، طرح کلی از خط سیر ارکان مورد تحلیل امنیت سایبری این اتحادیه ازنظر پیشرفت داخلی 
و بین المللی ترسیم گردید. گرچه تحلیل ارائه شده از این ارکان جامع است، اما جنبه های خرد 
و کلان بی شمار دیگری نیز وجود دارند که در اینجا مجال پرداختن به آن ها نیست و باید در 
تحقیقات آتی موردبررسی قرار گیرند تا مفهوم جامع تری از جایگاه اتحادیه اروپا در ابعاد مختلف
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آن ها  با  آید که  به دست  و فضاهایی  بازیگران  و  آن  اولویت های مدنظر  و  آن، مسائل  راهبرد 
تعامل دارد. در این زمینه، توسعه شرایط لازم برای ایجاد امنیت تاب آور در اعضای اتحادیه اروپا، 
به صورت اساسی تر و کیفی تر در برنامه های تحقیقاتی سودمند آتی بررسی می گردد. موانع بر سر 
راه همکاری در زمینه امنیت سایبری و مسائل مربوط به جرائم سایبری بین طرفین ذینفع و 
مؤسسات اصلی در داخل و خارج از اعضای اتحادیه و بین اتحادیه اروپا و شرکای بین المللی و 

کشورهای دیگر نیز موردبررسی قرار می گیرند.
   گذشته از محدودیت های مذکور، این تحلیل  پرسش هایی را پیرامون سودمندی امنیت تاب آور 
به عنوان مفهوم راهنمای راهبرد امنیت سایبری و رویکرد امنیت تاب آور برای درک نتایج کنونی 
و ضروری اقدامات اتحادیه اروپا مطرح می کند. سه جنبه مرتبط در این خصوص وجود دارد: 
جنبه های  عملی، نظری و هنجاری. در سطح عملی گرچه می توان به روندها و الگوهای کلی امنیت 
تاب آور اشاره کرد، اما سنجش و ارزیابی دقیق شرایط امنیت تاب آور –به ویژه ازنظر تحول فرهنگی 
عملی– دشوار است. در کشورهایی )به عنوان مثال، آمریکا( که این برنامه ها را به کار می گیرند، 
کماکان مشکلاتی در زمینه انتخاب شاخص ها، طرفین ذینفع مورد مشورت و کفایت داده های 
افزوده شده وجود دارد (Cavelty and Prior 2013, p.3). چنین مشکلات کلی در مورد سنجش 
میزان تاب آوری در حوزه های امنیتی، در عرصه امنیت سایبری تشدید می شوند، چراکه لایه ها، 
سطوح، فضاها و ابعاد چندگانه موجود نیز باید سنجیده شوند. گرچه برای اینکه مفهوم تاب آوری 
در حوزه امنیت سایبری با اتهام ابهام و عدم وضوح مواجه نشود که سال ها دامن گیر مسائل مربوط 
به امنیت انسانی است، متغیرهای مدنظر برای چگونگی دستیابی به تاب آوری به صورت عملی، 
به ویژه در اتحادیه اروپا و اروپا، باید به شکل خاص تری برای اهدافی فراتر از شرایط عمومی طراحی 
شوند تا اهداف و اقدامات صورت گرفته در حوزه های دارای اولویت )و عناصر خرد در این حوزه ها( 
را پوشش دهند. در اینجا تجربیات ارزشمندی را می توان از دستورالعمل های در حال تکامل 
برای دستیابی به امنیت تاب آور یکپارچه در حوزه های موازی مدنظر فراگرفت )به عنوان مثال، 
.(Comfort et al. 2010; Chmutina et al. 2014 ن.ک.  حوادث؛  و  بحران  مدیریت  حوزه  در 
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    مطالب ذکرشده بدین معنا نیست که امنیت تاب آور را باید به طور نسنجیده به عنوان راه حلی 
برای برخورداری از امنیت سایبری کارآمد پذیرفت. تحلیل اکوسیستم امنیت سایبری اتحادیه 
اروپا بیانگر وجود برداشت ها و استدلال های گوناگونی در مورد امنیت تاب آور در سطوح کاری 
مختلف است. لازم به ذکر است که ایجاد سازگاری بین فرهنگ های مختلف امنیت سایبری با 
هدف دستیابی به درک و طرز فکر و اقدام مشترک در این خصوص، اقدامی دشوار است. ازاین رو، 
درک نحوه ایفای نقش و تکامل این برداشت ها و شکل گیری و عملکرد امنیت تاب آور در عمل 
)در حوزه های سیاسی، اقتصادی، حقوقی، عملیاتی و راهبردی( برای ارتقای دانش ما در زمینه 
تأثیرات آن و درواقع، در زمینه تکامل این مفهوم در اتحادیه اروپا به عنوان روایتی راهبردی، حائز 
اهمیت است که می تواند راهنمای امنیت سایبری باشد. به همین دلیل، تحقیقات آتی باید بیشتر 
به مسئله نحوه عملکرد تاب آوری در حوزه امنیت سایبری بپردازند که در آن با رقابت و چالش 
مواجه شده اند و تأثیرات مادی و غیرمادی )فرهنگی( تاب آوری بر ایجاد امنیت بیشتر در فضای 

سایبری را نیز موردبررسی قرار دهند.
   درنهایت، در جنبه هنجاری، محور استدلال ضمنی مطرح شده در تحلیل اکوسیستم در حال 
تکامل اتحادیه اروپا برای امنیت سایبری، نوع یا مفهوم خاص امنیت تاب آور است که اساس آن 
توجه به امنیت افراد در فضای سایبری است و نه امنیت ملی کشورها. این تحلیل نشان داد که 
در مورد آمریکا و کشورهای حاضر در سازمان همکاری شانگهای )چین، قزاقستان، قرقیزستان، 
روسیه، تاجیکستان و ازبکستان( و در اتحادیه اروپا )مانند بریتانیا( که اولویت رویکرد امنیت ملی، 
حفظ فضای سایبری از طریق تداوم جنگ سایبری و نظارت جمعی و جاسوسی است، آزادی 
و امنیت اینترنت، تحت تأثیر نامطلوبی قرار می گیرند. درواقع، بنا به نظر استادانه دان کاوتلی 
)2014(، رویکرد امنیتی ملی یا سنتی به فضای سایبری، تنها منجر به ایجاد معضل امنیتی در 

حوزه سایبری و آسیب پذیری بیشتر و نه برقراری امنیت تاب آور می گردد.
   رویکرد اتحادیه اروپا تاکنون، بر اساس تعریف آن در راهبرد امنیت سایبری و در عمل، بر پایه 
منطق امنیت تاب آور، یعنی بر اساس حفاظت از خود از طریق ایجاد و نمایش قدرت نرم )دفاع 
حفاظتی( و نه قدرت سخت )حمله( شکل گرفته است )ن.ک. فصل 2(. به رغم وجود جهت گیری
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عمومی اتحادیه اروپا، مدیریت خطرات مرتبط با فرایندهای تضمین امنیت اطلاعات و داده ها 
نیز در سیاست ها و برنامه های این اتحادیه و کشورهای عضو آن ملاحظه می شود. به نظر برخی 
نوع 2،  تاب آور  )امنیت  با خطرات  مقابله  کاربرد گسترده روش های سنتی  با وجود  مفسران، 
ن.ک. فصل 2( در امنیت سایبری، آن ها با رویکرد امنیت تاب آور )ازلحاظ اجتماعی- اکولوژیک( 
سازگاری ندارند. این روش ها با تعریف ارائه شده از امنیت تاب آور همخوانی دارند که خطی بودن 
و پیش بینی پذیری را مفروض می دانند، اما در حوزه شبکه های پیچیده و خطرات، اساساً عملکرد 
ناقصی دارند چراکه امکان هر نوع پیش بینی صحیح رویدادها در آن ها به واسطه عدم قطعیت 
کاهش می یابد (Dunn Cavelty 2013). اگرچه، اتحادیه اروپا از طریق ارائه طرح هایی نظیر برنامه 
امنیت شبکه و اطلاعات و انجام اقدامات خود در جهت تشویق و خلق همکاری ها و سیستم های 
کاری پایدار برای اشتراک اطلاعات و گزارش دهی و ویژگی های عملیاتی جرائم سایبری، این 
مسئله را نشان داده است که اقدامات این اتحادیه در چارچوب منطق امنیت تاب آور برنامه ریزی 
و اجرا می گردد. از این نظر، ابعاد اکوسیستم امنیت سایبری تاب آور اتحادیه اروپا حالت تکوینی 
و درعین حال متغیری دارند. چالش پیش روی اتحادیه اروپا برای تضمین امنیت فضای سایبری 
و محافظت از ارزش های حکمرانی اینترنت موردحمایت، اطمینان از این مسئله است که امنیت 
تاب آور و نه رویکردهای سنتی در قبال امنیت ملی و خطرات، در خط مقدم و مرکز تکامل 
سیاست آن حفظ شده و توسعه می یابند و این مفهوم در رویه های مربوط به امنیت سایبری 
این اتحادیه به خوبی تثبیت و به روشنی تبیین شده و به نحو مؤثری نیز به اجرا درمی آیند. 
حوزه های  در  مکرر  اندیشه  و  یادگیری  فرایند  طریق  از  کارآمد  تاب آور  امنیت  ترتیب،  بدین 
خاص و با اجتناب از تعمیم که ممکن است این مفهوم را غیرضروری سازد، تکامل پیدا می کند.

اروپا و رابطه آن با  باید پیرامون موضوع فراحکمرانی امنیت سایبری در اتحادیه    درنهایت، 
در  چندگانه ای  حکمرانی  اندیشید.  بین الملل  عرصه  و  اروپا  در  تاب آور  امنیت  رویکرد  ایجاد 
حوزه اولویت های اصلی راهبرد امنیت سایبری اتحادیه اروپا در حال تکامل است که ترکیبی از 
رویکردهای عملی، نظری و فراحکمرانی مربوط به هویت است. بااین وجود، در تحلیل سیستم در 
حال تکامل حکمرانی امنیت سایبری اتحادیه اروپا این موضوع مشخص شد که حرکتی به سوی
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اجباری  گزارش دهی  قالب  در  تاب آور  امنیت  برای  ایجاد شرایط لازم  با هدف  عملی  رویکرد 
مطرح شده در دستورالعمل امنیت شبکه و اطلاعات یا به دلیل ضرورت وضوح قانونی و حقوقی 
بیشتر در حوزه جرائم سایبری در حال وقوع است. این امر به رغم این مسئله انجام می شود که 
همان طور که در بالا اشاره شد اتخاذ چنین رویکردی )یعنی گزارش دهی الزامی( با مخالفت هایی 
در اروپا و عرصه بین الملل در داخل اتحادیه اروپا و بین طرفین ذینفع عمومی و خصوصی روبرو 

شده است.
     بدین ترتیب، تصویر روشنی از ماهیت رویکرد بهینه دستیابی به امنیت تاب آور در اکوسیستم 
اتحادیه اروپا وجود ندارد و به جای آن، بحثی پویا در زمینه این مسئله وجود دارد که چگونه 
می توان به بهترین نحو به روابط مبتنی بر اعتماد دست یافت که منجر به ایجاد برنامه های پایدار 
و مشارکتی می گردد. بااین وجود، تجربه اصلی به دست آمده از این تحقیق و درواقع، از رویه های 
و  ترتیبات حکمرانی چندجانبه، غیررسمی  اصلی  نقش  به  توجه  اروپا،  اتحادیه  در  به کاررفته 
موردی در سطوح کاری عملیاتی است که امکان انجام اقدامی هدفمند در زمینه مسائل خاص و 
ترتیباتی که بیشتر حالت نیمه رسمی و رسمی دارند را ایجاد می کند که انجام تعامل منظم بین 
طرفین ذینفع مربوطه )به عنوان مثال، مانورهای مشترک در حوزه امنیت سایبری و اعزام موقت 
کارکنان( را ممکن می سازد. چنین ترتیبات نوظهوری متعاقباً به رشد آگاهی و درک متقابل 
بازیگران مربوطه منجر می شود و فضایی را می آفریند که در آن فرهنگ های رویه های مختلف 
را می توان جهت ایجاد شرایط لازم برای توسعه امنیت تاب آور تعدیل نمود. بدین منظور و به 
دلیل ضرورت ایجاد تاب آوری و سازگاری در سیستم امنیت سایبری تاب آور اتحادیه اروپا، باید 
فضا و حمایت لازم برای ایجاد اشکال حکمرانی تجربی و چندگانه به همراه برنامه های عمومی-

این موضوع درجایی صدق  به ویژه  قرار گیرد.  تشویق  مورد  و  تأمین گردد  پایدارتر  خصوصی 
می کند که شواهد دال بر آن است که این مورد احتمالاً خلاقانه ترین شیوه ایجاد روابط مبتنی 
بر اعتماد و ارائه راه حل هایی برای چالش های امنیت سایبری موجود پیش روی اتحادیه اروپا و 

قاره اروپا محسوب می شود.
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فصل 2. مفهوم سازی امنیت تابآور در فضای سایبری
   1. اسلیوینسکی به تحلیل اتحادیه اروپا به عنوان کارگزار امنیت سایبری میپردازد، اما به رغم 
به-کارگیری مفهوم قدرت سایبری، این مفهوم به طور دقیق تعریف نشده است. در واقع، ]این 
تحلیل[ صرفاً این مسأله را مطرح میکند که اتحادیه اروپا برای تأثیرگذاری باید اشکال مختلف 
قدرت سایبری )اجباری، سازمانی، ساختاری و تولیدی( را توسعه دهد. گرچه، این موضوع باعث 
میشود ماهیت خاص اتحادیه اروپا به عنوان بازیگر و کارگزاری در امنیت سایبری نادیده گرفته 

شود )یعنی دولت متعارف محسوب نمیشود(. همچنین ن.ک.
Christou (2014) and Miriam Dunn Cavelty (2014)

این مسأله را مطرح میکنند که اتحادیه اروپا باید بر اساس رویکرد تاب آور و ارزشهای خود به 
ساخت »قدرت نرم« آن توجه نماید.

   2. در موردی که حرکت از حکمرانی به فراحکمرانی در چارچوب مورد سوئیس )حفاظت از 
زیرساخت های اطلاعاتی حیاتی( پیشنهاد شده است، ن.ک.

Dunn Cavelty (2008b)

    3. در مورد تحلیل دقیقتر تأمین امنیت فضای مجازی در آمریکا، ن.ک.
Dunn Cavelty (2009)
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    4. اگرچه رابطه بین امنیت و تاب آوری به طور گستردهتری در این ادبیات مورد تحلیل قرار 
گرفته است. ن.ک.

Dunn Cavelty and Prior (2013); Coaffee and Fussey (2015)

    5. اگرچه ادعا نمیکند که تا حد براسه و وون- ویلیامز1 )2015( پیش رفته است که مفهوم 
»اکولوژیهای اجرایی« را به منظور تأکید بر سیالیت و اصل رقابت گفتمان تاب آور و تأکید بر 

تأثیرات غیرمادی آن مطرح کردند. 
     6. به عنوان »شکل غیرمستقیم حکمرانی از بالا به پایین که با تأثیرگذاری بر فرایندهای 
 Shore) .خود حکمرانی از طریق حالت های مختلف هماهنگی انجام می شود« تعریف شده است

(et al. 2011, p.6

      7. اثر دان کاولتی )2013( یک مورد استثنا محسوب می شود و به طور مستقیم به بحث در 
این کتاب مربوط است. به منظور تحلیل سیستم امنیت سایبری در حال توسعه اتحادیه اروپا، وی 
تاب آوری و قدرت سایبری را تبیین می کند. گرچه، این کار در قالب مقاله اولیه کوتاهی صورت 
می گیرد و وی تحلیل جامعی از راهبرد امنیت سایبری اتحادیه اروپا و سیاست ها و ابتکارات 

اتحادیه اروپا ارائه نمی دهد.

فصل 3. امنیت سایبری در اکوسیستم جهانی
از این      1. توجه داشته باشید که در این فصل نمی توان تمام سازمان ها را پوشش داد و 
رو، بسیاری از ابتکارها/شبکه های غیررسمی )برای مثال، کارگروه مهندسی اینترنت، مؤسسه 
مهندسان برق و الکترونیک، بنیاد مرزهای الکترونیک، انجمن گروه های امنیتی و واکنش دهی 
به رویداد، مؤسسه روند مریدین، طرح اقدام لندن، گروه های دولتی واکنش سریع رایانه ای اروپا 
و غیره( و نهادهای رسمی فعال در زمینه امنیت سایبری حذف می شوند. برای مرور کلی نقش 
بین المللی مخابرات )2011(.  اتحادیه  و گزارش  اروپا )2011(  پارلمان  این سازمان ها، ن.ک. 

همچنین ن.ک.

1.  Brassett and Vaughan-Williams
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www.impact-alliance.org

در مورد مناطق جنوب جهان و آسیا نیز ن.ک.
Kshetri (2013) and Deibert et al (2012)

     2. استانداردهای فنی که توسط کارگروه مهندسی اینترنت مطرح شد.
    3. علاوه بر این مورد و با ]برخورداری از[ اهمیت در زمینه تاب آوری، ضمیمه های امنیتی 
سامانه نام دامنه به طور مستقیم به مسأله حفظ دسترس پذیری به نام های دامنه نمی پردازد 

.(Sommer and Brown 2011, p.59–60 .ن.ک)

    4. در مورد فهرست ثبت کنندگان پشتیبان ضمیمه های امنیتی سامانه نام دامنه، ن.ک. 
https://www.icann.org/resources/pages/deployment-2012-02-25-en

      5. در مورد مرور جامع و تحلیل حیاتی انجمن حکمرانی اینترنت، ن.ک.
Malcolm (2008)

    6. امریه چارچوب ارتباطات الکترونیکی )2009(، تعهدات گزارش دهی ارائه دهندگان ارتباطات 
الکترونیکی را به ارائه دهندگان مخابرات و کنترل کننده های داده ها تحمیل کرده است، اما امریه 
امنیت شبکه و اطلاعات بیانگر تغییر قابل ملاحظه ای از نظر منطق حکمرانی برای تمام مالکان 

زیرساخت های حیاتی است.
   7. این زیرگروه شبکه تمام وقتی را برای تسهیل تحقیق درباره تروریست ها و سایر پرونده های 
جنایی مربوط به شواهد الکترونیکی بین کشورها تأسیس کرد. این زیرگروه نقاط تماس تخصصی 
پیشرفته ای را در کشورهای حاضر )حدود 45 کشور( فراهم می کند که مبادله اطلاعات در مورد 

مجرمان اینترنتی را تسهیل می نمایند. ن.ک.
http://www.oas.org/juridico/english/cyb20_network_en.pdf

      8. ن.ک.
www.impact-alliance.org

نیز در زمینه فهم جرایم  را  اتحادیه بین المللی مخابرات در سپتامبر 2012 گزارشی   .9    
سایبری با عنوان »درک جرایم سایبری: پدیده، مشکلات و واکنش حقوقی« منتشر کرد. قابل.
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دسترسی از:
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/Cybercrime٪20legislation

٪20EV6.pdf

    10. مرکز هماهنگی مرکز ملی منابع اطلاعاتی جنایی نخستین سطح این مرکز محسوب 
سازمان های  و  ناتو  بین  و  ناتو  داخل  در  سایبری  دفاع  اقدامات  هماهنگی  مسئول  و  می شود 
و  امنیت  سازمان  مخابرات،  بین المللی  اتحادیه  ملل/  سازمان  اروپا،  اتحادیه  )یعنی  بین المللی 

همکاری اروپا و غیره( است 
بار دستورالعمل هایی را در زمینه     11. سازمان همکاری اقتصادی و توسعه برای نخستین 
امنیت سیستم-های اطلاعاتی در سال 1992 مطرح کرد. علاوه بر این موارد و دستورالعمل های 
تجدیدنظرشده مطروحه در سال 2002، این سازمان توصیه های تکمیلی در مورد دستورالعمل¬های 
مربوط به جامعه اطلاعاتی از جمله حفظ حریم خصوصی )1980( و رمزنگاری )1997( را مطرح 

کرد.
     12. کشورهایی که در زمان نگارش این کتاب )مارس 2015( آن را تصویب نکردند عبارتند 

از: یونان، ایرلند، لوکزامبورگ و لهستان. سوئد آن را در سال 2014 تصویب کرد. 
     13. ن.ک.

 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL

=ENG

     14. در مورد تحلیل کنوانسیون و کاربرد آن در آمریکا، ن.ک.
Weber (2014)

     15. ن.ک. شورای اروپا:
http://www.coe.int/t/DGHL/cooperation/economycrime/cybercrime/

default_en.asp

    16. برای بررسی گزینه های سیاست گذاری جهت رسیدگی به مسائل امنیت سایبری، ن.ک. 
.(Perl 2010) سخنان رئیس امور ضدتروریستی در سازمان امنیت و همکاری اروپا
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     17. کنفرانس سازمان امنیت و همکاری اروپا در خصوص »رویکردی جامع به امنیت سایبری: 
بررسی آینده نقش سازمان امنیت و همکاری اروپا«، وین، هافبورگ، مه 2011.

فصل 4. رویکردهای ملی امنیت سایبری در اتحادیه اروپا؛ نمونه مطالعاتی بریتانیا
    1. این مورد مطابق با ]مقررات[ آژانس امنیت شبکه و اطلاعات اتحادیه اروپا است. ن.ک.

 http://www.enisa.europa.eu/activities/Resilience-and-CIIP/national-cyber-se-

curity-strategies-ncsss/national-cybersecurity-strate gies-in-the-world

  
  لازم به ذکر است که این امر بدین معنا نیست که کشورهای مندرج در این فهرست لزوماً از 
راهبرد برخوردار نیستند - برای مثال، قبرس راهبرد دارد، اما در تارنمای اینترنتی آژانس امنیت 

شبکه و اطلاعات اتحادیه اروپا نیست، چرا که متن آن باید به زبان انگلیسی ترجمه شود.
    2. سایر منابع احتمالی اطلاعات در مورد میزان آمادگی ملی کشورها مانند شاخص امنیت 

سایبری اتحادیه بین المللی مخابرات در زمان نگارش هیچ نتیجه ای برای اروپا ندارد. ن.ک.
 http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx 3. با تشخیص آژانس 
امنیت شبکه و اطلاعات اتحادیه اروپا و در واقع، بر اساس گزارش کمیته امور اتحادیه اروپا در 

مجلس اعیان )2010، بند 24(.
   4. اولین نسخه آن در سال 2009 تحت عنوان »راهبرد بریتانیا: ایمنی، امنیت و تاب آوری 
در فضای سایبری« منتشر شد. همچنین لازم به ذکر است که دولت بریتانیا نیز پیش از این، 
راهبرد های امنیت اطلاعات ملی )2003، 2007( را مطرح کرده بود که مراحل و اقدامات اولیه 
اطمینان از صحت، دسترس پذیری و محرمانه بودن سیستم های فناوری اطلاعات و ارتباطات و 

اطلاعاتی که به آنها رسیدگی می کنند را مشخص می نماید.
    5. برای کسب اطلاعات بیشتر در مورد راهبرد جرایم سایبری، ن.ک.

Cyber Crime Strategy (2010)
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    6. بارونس پائولین نویل- جونز1 وزیر سابق امنیت و ضد تروریسم )2011-2010( است. او 
به عنوان نماینده ویژه دولت در امور تجاری در زمینه امنیت سایبری نیز خدمت کرده است. 

    7. شایان ذکر است که گزارش مؤسسه چتم هاوس توسط کورنیش و دیگران )2011( در 
زمینه مرکز ائتلاف اطلاعات شبکه ای و امنیت سایبری و نه تمام ابعاد امنیت سایبری تهیه شد.

    8. دفتر امنیت سایبری و تضمین اطلاعات این برنامه را با مسئول دفتر کابینه مدیریت و 
 The UK CSS: Landscape Review) نیز است  نظارتی  امور  هماهنگ می کند که مسئول 

.(2013, p.11

     9. با دسترسی به منابع بیشتر به واسطه ادغام واحد جرایم رایانه ای کنونی مستقر در واحد 
خدمات پلیس کلان شهرها در واحد مرکزی جرایم سایبری پلیس.

   10. نیک هاپکینسون2 قبلًا رئیس ستاد ارتباطات دولتی بریتانیا و گروه امنیتی ارتباطات 
الکترونیک بود.

     11. این کار با تخریب زیرساختی انجام می شود که جنایتکاران را قادر می سازد از بدافزار برای 
حمله به حساب های بانکی استفاده کنند. به خصوص، این امر مستلزم توقیف سرورهای رایانه ای 
است که در حکم سیستم فرمان و کنترل تروجان هستند و کنترل دامنه هایی را در اختیار دارند 

که شایلوک برای ارتباط بین رایانه های آلوده از آنها استفاده می کند.
     12. لازم به ذکر است که دسترسی سریع حتی در زمان انجام تحقیقات توسط پلیس همواره 

تضمین نمی شود. این موضوع تا حد زیادی بستگی به قانون مربوطه در هر کشور دارد.
    13. این مسئله در بودجه مصرفی آن مشاهده می شود که بیشترین مقدار صرف توسعه 
توانمندی مستقل ملی برای شناسایی و غلبه بر تهدیدهای جدی )8/253 میلیون پوند در سه 
سال نخست و 2/93 میلیون پوند در سال چهارم( گردید. برای کسب جزئیات بیشتر، ن.ک. »به 

روزرسانی برنامه ملی امنیت سایبری«
    14. کریس گیبسون3 مدیر تیم واکنش اضطراری رایانه ای بریتانیا است.

   15. همچنین در زمینه پارادوکس ستاد ارتباطات دولتی بریتانیا از نظر محرمانه بودن و 

 (2014, p.7–8)

1.  Baroness Pauline Neville-Jones                                    2.  Nick Hopkinson
3.  Chris Gibson
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(2012, p.301) اشتراک اطلاعات، ن.ک. هرینگتون و الدریچ 1                     . گزارش به روزرسانی شده دسامبر
2014 دفتر کابینه نشان می دهد که این سازوکارها با ستاد ارتباطات دولتی بریتانیا گسترش 
می یابند که هدف آن »اشتراک به موقع و مناسب اطلاعات در زمینه اقدامات دولت مخاصم 
و جرایم سایبری با کارکنان امنیتی در بخش ارائه-دهندگان خدمات ارتباطی« است (2014, 
p.13). گرچه، روشن نیست این موضوع تا چه حد مسأله گسترده تر اشتراک لحظه ای اطلاعات 

با تمام طرف های ذینفع مربوطه را رفع می کند.
    16. ن.ک. برنامه الزامات سایبری )2014(. الزامات در این لینک قابل دسترسی است:

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file

/317481/Cyber_Essentials_Requirements.pdf

    17. برای توانمندسازی شرکت هایی که محصولات و خدمات امنیت سایبری را در اختیار 
دولت بریتانیا قرار می دهند به ارجاع علنی به این مورد و اعطای اعتبار بیشتر ]به آنها[ در زمان 

پیگیری امور تجاری )برای مثال، در خارج از کشور(.
    18. در رابطه با این طرح نرم افزار معتبر، ن.ک.

 http://www.uk-tsi.org/

    19. ن.ک.
 http://www.enisa.europa.eu/activities/cert/background/inv/certs-bycountry

-interactive-map

   20. گرچه نحوه تعبیر آن در عمل ممکن است آن را بی اهمیت سازد.

فصل 5. اتحادیه اروپا و جرائم سایبری 
   1. در اینجا به عنوان »طیف گسترده اقدامات جنایی مختلف در زمانی تعریف شده است 
 EU) یا هدف اصلی محسوب می شوند«  ابزار اصلی  که کامپیوترها و سیستم های اطلاعاتی، 
cybersecurity strategy 2013, p.3). جرایم سایبری شامل حملات به سیستم های اطلاعاتی، 

1  Herrington and Aldrich
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جرایم مرتبط با محتوا مانند تحریک تنفر نژادی و جرایم سنتی مانند کلاهبرداری و سرقت 
هویت است.

   2. بات نت ها شبکه هایی از رایانه های آلوده شده توسط نرم افزارهای مخرب هستند که از راه 
دور برای انجام اقدامات خاصی از جمله حملات سایبری )مانند انکار حملات به سرویس ها یا 

اسپم( فعال می-شوند.
     3. در زمان نگارش این کتاب پیش بینی می شود که بسیاری از این اقدامات کماکان در ساختار 
تصمیم گیری اتحادیه اروپا مورد بحث باشند، از این رو، ارزیابی کامل تمام دستورالعمل ها/اقدامات 

پیشنهادی ممکن نیست. 
     4. برای تسهیل اجرای این مورد، طرح استانداردسازی امضای الکترونیکی اروپا نیز راه اندازی 

شد.
   5. مسلماً اقدامات قانونی در بخش های سیاست گذاری مختلف برای حفاظت از حریم خصوصی، 
داده-ها، اطلاعات مخابراتی و امنیت خدمات )ماده های 4 و 5( در چهارچوب خدمات مخابراتی 
اتحادیه اروپا وجود دارند که چندین مقررات را برای »امنیت مقررات شبکه« و »یکپارچگی 
شبکه« مطرح می کنند )بازگویی در چارچوب نظارتی خدمات ارتباطات الکترونیکی در سال 

.)2002
    6. با تعهد به معرفی قوانین تا سال 2007.

    7. به خصوص در مورد ارتباطات آن »با سیاست کلی در زمینه مقابله با جرایم سایبری« بیشتر 
.(European Commission 2007) توضیح داده شد

    8. مجمع نوآوری پژوهشی امنیت اتحادیه اروپا1 در سال 2009 در مورد چگونگی ارتباط 
بین بخش-های عمومی- خصوصی از نظر امنیت کلی اروپا )از جمله امنیت سایبری و جرایم( 
امنیت  پژوهشی  نوآوری  مجمع  نهایی  گزارش  ن.ک.  شد.  گزارش  آن[  ]کارهای  و  راه اندازی 

اتحادیه اروپا )2009(. 
European Parliament) داده ها  از  حفاظت   1995 سال  امریه  اساس  بر  مورد  این   9     

1.  European Security Research Innovation Forum
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and Council 95/46/EC) و امریه سال 2002 در زمینه حفظ حریم خصوصی و ارتباطات 

امریه  با  شده  )اصلاح   (European Parliament and Council 2002/58/EC) الکترونیکی 
EC/2009/136( است.

    10. برای مثال، ن.ک.
 http://www.edri.org/files/dr_letter_260911.pdf

   11. گرچه، برای پیشنهادها در مورد تطبیق حفاظت از حریم خصوصی/داده ها و امنیت از 
طریق رویکرد فنی به جای امنیت ملی، ن.ک.

Porcedda (2012)

+  12. ن.ک.
Drewer and Ellermann (2012)

.)EC (European Parliament and Council 1995/95/46 13. جایگزین امریه    
 JHA (Council of the European Union/2008/977 14. جایگزین تصمیم چارچوبی   

.(2008

     15. در زمان نگارش این کتاب )مارس 2015(، کماکان در شورای وزیران مورد بحث و 
مذاکره است - ن.ک. فصل 7.

    16. پورسدا )p.63–64 ,2012) نیز این مورد را در مسائل مربوط به محاسبات ابری مطرح 
می کند.

    17. تصمیم چارچوبی JHA/2004/68 در مورد مقابله با سوءاستفاده جنسی، بهره برداری 
جنسی از کودکان و پورنوگرافی کودکان (Council of the European Union 2004) و در 
 JHA/2001/220 مجموع، قبل از این مورد برای تعیین حقوق قربانیان جرایم، تصمیم چارچوبی
در مورد جایگاه قربانیان در دادرسی جزایی (Council of the European Union 2001). مورد 
دوم نیز به روزرسانی شده و امریه EU/2012/29 جایگزین آن گردید که حداقل استانداردها در 
 European Parliament) زمینه حقوق، حمایت و حفاظت از قربانیان جرایم را تعیین می کند

.(and the Council 2012
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     18. برنامه اینترنت امن تر در سال 1999 راه اندازی شد. ن.ک.
http://ec.europa.eu/information_society/activities/sip/policy/index_en.htm

     19. ائتلاف مالی اتحادیه اروپا قصد دارد با تولید، توزیع و فروش تصاویر پورنوگرافی کودکان 
در اینترنت مقابله کند. ن.ک.:

http://www.europeanfinancialcoalition.eu/document.php 

     20. گرچه برخی کشورها پیشرفتهتر از کشورهای دیگر هستند )ن.ک. فصل 4(. طرحهایی       
در سطح اروپا مانند ماه ]مقابله با[ جرایم سایبری اروپا –با پشتیبانی آژانس امنیت شبکه و 
اطلاعات اتحادیه اروپا و اداره کل شبکههای ارتباطات، محتوا و فناوری– راهاندازی شدهاند که 
این طرح در اکتبر هر سال با هدف ترویج آگاهی امنیت سایبری و آموزش شهروندان صورت 

میگیرد.
     21. گزارش کمیسیون به شورا بر اساس ماده 12 تصمیمگیری ساختاری شورا در 24 فوریه 
 European Commission)  448(2008)COM ،اطلاعاتی سیستمهای  به  حملات  مورد  در 

.(2008

    22. تصمیمگیري ساختاری شورا
 222/2005/JHA (Council of the European Union 2005).

    23. این در حالی است که این راهبرد در فوریه 2013 منتشر گردید و مهمترین دستورالعمل 
همراه آن در مورد امنیت شبکه و اطلاعات کماکان در فرایند تصمیمگیری اتحادیه اروپا در زمان 

نگارش این کتاب )مارس 2015( است.
این مورد در  لحاظ  به منظور  اصلی کنوانسیون  تعاریف  و  از مفاهیم  برخی  واقع،     24. در 
تعریف شده، در  برای تخلفات جرایم سایبری  تعریف حداقل تحریمها  اروپا و  اتحادیه  قانون 
تصمیمگیری ساختاری اتحادیه اروپا در زمینه حملات به سیستمهای اطلاعاتی (222/2005/

.(2005 Council of the European Union) گنجانده شده است (JHA

    25. کشورهایی که در زمان نگارش این کتاب )مارس 2015( آن را تصویب نکردند عبارتند 
از یونان، ایرلند، لوکزامبورگ و لهستان. سوئد در سال 2014 آن را تصویب کرد.
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http://) 26. ترویج همکاری از طریق طرح هایی نظیر تیم واکنش اضطراری رایانه ای اروپا   
انجمن  و   (http://www.terena.org/tf-csirt) »ترِِنا«  نظیر  ابتکارهایی  و   (www.egc.org

.(http://www.first.org) گروه های امنیتی و واکنش دهی به رویداد
     27. گزارش آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در زمینه تیم های دولتی یا ملی 
و  برای همکاری  ملی  تماس  نقطه  عنوان  به  یعنی گروه هایی که  رایانه ای،  اضطراری  واکنش 
اشتراک اطلاعات با دیگر تیم های ملی واکنش اضطراری رایانه ای در اتحادیه اروپا یا گروه های 
 ENISA, Flair for Sharing) از شبکه های مدیریت دولتی عمل می کنند  مسئول حفاظت 

.(20.p ,2011

     28. برای مثال، مراکز ملی امنیت سایبری، سایر تیم های واکنش اضطراری رایانه ای )داخلی، 
اتحادیه اروپا و خارج از اتحادیه اروپا(، سازمان های اطلاعاتی، نهادهای مجری قانون غیراروپایی، 

بخش خصوصی و هر نهاد بین المللی مربوطه )مانند اینترپل(.
 ENISA, Give and Take) 29. آژانس امنیت شبکه و اطلاعات اتحادیه اروپا گزارش داد     
واکنش  تیم  اقدام  آن  در  که  کرده اند  مطرح  را  مواردی  کشور  دو  حداقل  که   (41.p ,2012

اضطراری رایانه ای موجب شد آنها از طریق قوانین حفاظت از اطلاعات مسئولیت پذیر شوند. این 
نکته در مورد انواع مختلف تیم های واکنش اضطراری رایانه ای اهمیت می یابد، چرا که تمام آنها 

از مجوز مشخصی بر اساس قانون اولیه اشتراک و پردازش داده ها برخوردار نیستند.
     30. تمام این موارد را نمی توان در این فصل پوشش داد )برای مثال، مسائل مهمی مانند 
کسب شواهد و توانمندی قانونی سایبری مطرح نشده اند(. برای تحلیل دقیق تر تمام مسائل، 

ن.ک.
 http://www.enisa.europa.eu/activities/cert/support/fight-against-cybercrime

    31. نمونه اقدام مناسبی که در مجموع می تواند گسترش و توسعه یابد، رویکرد یکپارچه 
 Interview, former UK) است  سایبری  امنیت  به  لندن  المپیک  بازی های  در  اتخاذشده 

.(2014 cybercrime law enforcement official, July
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     32. مسأله ای که راب وین رایت، رئیس یوروپل، در اظهارات خود در مجلس اعیان بریتانیا 
 House of Lords, EU) در زمینه برنامه بعدی وزارت کشور و دادگستری بر آن تأکید کرد

.(17.p ,2014–2013 13th Report of Session ,committee

      33. در واقع، او خواستار ایجاد انسجام سیاست گذاری بیشتر در سیاست های امنیت سایبری 

اتحادیه اروپا گردید. . کانون های اصلی، گروه هایی در بخش عملیات های یوروپول هستند که به 
رده خاصی از جرایم و شبکه های جنایی توجه دارند. در حال حاضر عملیات در سه گروه کانونی 
انجام می شود: سایبورگ )جرایم پیشرفته و بدافزارها(، دوقلوها )بهره برداری جنسی آنلاین از 

کودکان( و ترمینال )کلاه برداری در پرداخت(.

فصل 6. امنیت شبکه و اطلاعات و دفاع سایبری در اتحادیه اروپا
    1. توجه اتحادیه اروپا بر حفاظت از خود )دفاع( است، چرا که از توانمندی های نظامی مستقلی 
فراتر از موارد ارائه شده توسط کشورهای عضو برخوردار نیست. این امر برخلاف مورد آمریکا 

است که در سالیان اخیر به توسعه توانمندی های تهاجمی سایبری خود توجه داشته است.
     2. هدف از این ارتباط، احیا و تقویت سند راهبرد اصلی سال 2001 کمیسیون اروپا تحت 

عنوان »امنیت شبکه و اطلاعات: پیشنهادی برای رویکرد سیاست گذاری اروپا« است.
       3. نتایج شورا در مورد »پیشگیری، میزان آمادگی و واکنش به حملات تروریستی« و »برنامه 
در دسامبر  که  تروریستی«  و حملات  تهدیدات  پیامدهای  مورد  در  اروپا  اتحادیه  همبستگی 
2004 توسط شورا تصویب شد، از قصد کمیسیون برای پیشنهاد برنامه اروپا برای حفاظت از 
زیرساخت های حیاتی و شبکه اطلاعاتی هشدار در مورد زیرساخت های حیاتی حمایت می کند 

.(Communication, EPCIP 2006)

امریه  و  حیاتی  زیرساخت های  از  حفاظت  برای  اروپا  برنامه  جامع  بررسی  از  پس   .4    
شوراEC/114/2008 ، کمیسیون اروپا )2013c( رویکرد جدیدی را برای اجرای عملی برنامه 
اروپا برای حفاظت از زیرساخت های حیاتی از طریق سه جریان کاری آن –پیشگیری، میزان 
آمادگی و واکنش– مطرح کرد. چنین رویکرد جدیدی به خصوص به دنبال توجه و رسیدگی به
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مسأله وابستگی متقابل بین صنعت زیرساخت های حیاتی و بازیگران دولتی بود.
    5. این دستورالعمل از دستورالعمل های مدیریت ریسک عمومی )»برنامه های امنیتی اپراتور«(، 
افسران رابط امنیتی و گزارش دهی اجباری و نیز تبادل اطلاعات حساس در میان مقامات مجری 

قانون حمایت می کرد. . 
و  است  کمیسیون  ارتباطات  مؤید  که   )2012( اروپا  پارلمان  قطعنامه  ن.ک.  همچنین   .6   
توصیه های بیشتری را نیز ارائه می دهد که در راهبرد امنیت سایبری اتحادیه اروپا )2013( و 

.(European Commission 2013a) امریه امنیت شبکه و اطلاعات پیشنهادی تأیید شدند
آژانس  رایانه ای، ن.ک.  تیم های واکنش اضطراری  به روزرسانی شده  فعالیت  ارزیابی  برای   .7  

امنیت شبکه و اطلاعات اتحادیه اروپا:
http://www.enisa.europa.eu/activities/cert

   8. این مورد به طور کامل در سپتامبر 2012، پس از یک دوره آزمایشی یک ساله ایجاد شد 
و در تمام نهادها، سازمان ها و مؤسسات اتحادیه اروپا به کار می رود. ن.ک.

http://cert.europa.eu/cert/plainedition/en/cert_about.html

   9. در مطالعه امکان سنجی انجام شده برای این مورد توسط آژانس امنیت شبکه و اطلاعات 
اتحادیه اروپا این نتیجه به دست آمد که »مؤثرترین سطح مشارکت برای اتحادیه اروپا در ایجاد 
و بهره برداری از سیستم اشتراک اطلاعات برای کاربران خانگی و شرکتهای کوچک و متوسط 
آن، سطح مشارکت تسهیل کننده، ناظر مبحث و »نگهبان اقدام مناسب«« است. روند پیشرفت 
تکامل و اجرای واقعی آن به دلیل وجود دیدگاه های مختلف افراد ذینفع در مورد ماهیت این امر 

کند است. برای جزئیات ن.ک.:
http://www.enisa.europa.eu/activities/cert/other-work/eisas_folder 

   10. فرانسه، آلمان، مجارستان، ایتالیا، هلند، سوئد و بریتانیا.
    11. مشارکت خصوصی-عمومی امنیت تاب آور اتحادیه اروپا از طریق سند غیررسمی ایجاد شد که 
http://ec.europa .هدف آن تعیین اهداف مشارکت خصوصی-عمومی، هدف و ساختار آن بود: ن.ک

eu/information_society/policy/nis/strategy/activities/ciip/ep3r/index_en.ht.
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   12. توجه داشته باشید که این موضوع بدین معنی نیست که مشارکت خصوصی- عمومی 
اتحادیه اروپا در زمینه امنیت تاب آور زائد بود. برای مثال، کار بر روی بات نت ها آموزنده بود و 
آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در حال بررسی دوم مشارکت خصوصی- عمومی 
اتحادیه اروپا در زمینه امنیت تاب آور برای اطمینان از سودمندی کلی و تجربیات آموخته شده 

است. 
    13. برای مثال، حوزه دارای اولویت توسعه منابع صنعتی و فناورانه برای امنیت سایبری/ترویج 

بازار واحد برای محصولات امنیت سایبری است.
    14. سه کارگروه اصلی وجود دارد: کارگروه )1( در زمینه مدیریت خطرات؛ کارگروه )2( در 
زمینه اشتراک اطلاعات/هماهنگی رویدادها و کارگروه )3( در زمینه تحقیقات و نوآوری های امن 

فناوری اطلاعات و ارتباطات. نویسنده این کتاب عضو کارگروه 3 بود.
    15. مانور سوم برای سال 2014 برنامه ریزی شده بود. به رغم انجام جنبه فنی این مانور در 
آوریل 2014 )مرحله 1(، هیچ اطلاعاتی در مورد مراحل عملیاتی/تاکتیکی و راهبردی/سیاسی 
در دسترس عموم نیست. قرار بود این اطلاعات در نیمه دوم سال 2014، در دسترس عموم 
قرار گیرند. اهداف »اروپای سایبری 2014« عبارتند از: آزمون رویه های همکاری استاندارد و 
ملی؛  توانمندی های  افزایش  اروپا؛  در  سایبری  بحران های  مدیریت  برای  موجود  سازوکارهای 
بررسی همکاری های موجود بین بخش های خصوصی و دولتی؛ تحلیل فرایندهای تشدید بحران 
و تشنج زدایی )سطوح فنی، عملیاتی و راهبردی(؛ درک مسائل مربوط به امور دولتی مرتبط با 

حملات سایبری گسترده. ن.ک.:
 http://www.enisa.europa.eu/media/press-releases/biggest-eucyber-security

-exercise-to-date-cyber-europe-2014-taking-place-today

     16. برای مثال، راهنمای اقدام مناسب آژانس امنیت شبکه و اطلاعات اتحادیه اروپا در زمینه 
مانورهای ملی )2010(.

 17. بر اساس گزارش آژانس امنیت شبکه و اطلاعات اتحادیه اروپا، »شرکت کنندگان از 30 
کشور )اتحادیه اروپا و انجمن تجارت آزاد اروپا( در طرح اروپای سایبری 2010 حضور داشتند؛
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22 کشور فعال بودند، اما هشت کشور به عنوان ناظر حضور داشته و به رویدادها و یافته های 
مربوط به مانور دسترسی داشتند. سازمان مرکزی کنترل مانور تحت عنوان کنترل مانور در آتن 
مستقر بود که وظیفه ارائه جهت گیری و راهنمایی های ]لازم[ برای اجرای این مانور را برعهده 
داشت. این سازمان شامل ناظرانی از میان کارکنان نظامی، یک نماینده از هر کشور  شرکت کننده 
و مدیران این سازمان، آژانس امنیت شبکه و اطلاعات اتحادیه اروپا و مرکز تحقیقات مشترک 

.(ENISA, 2011a, p.6) »کمیسیون اروپا بود که کنترل کلی این مانور را برعهده داشت
  18. کمیسیون از شمول دولت های دموکراتیکی مانند هند و برزیل در چنین ساختارهایی برای 

بهبود شفافیت و نمایندگی )ن.ک. فصل 7( حمایت بیشتری نیز نموده است.
  19. ارزیابی تأثیر، انجام شد که در کنار رویکرد نظارتی اتخاذی این موارد را در نظر گرفت: 
1. حفظ وضعیت موجود از طریق رویکرد بازاری/داوطلبانه؛ 2. رویکرد ترکیبی شامل رویکرد 
داوطلبانه برای کشورهای عضو با هدف بهبود توانمندی آنها و الزامات قانونی بیشتر برای بازیگران 

.(European Commission 2013b) خصوصی و بخش های مدیریت دولتی
   20. دولت بریتانیا نیز به شدت خواستار حذف »فعال کنندگان اینترنت« از این دستورالعمل است.
 21. تمام کشورهای عضو حضور ندارند؛ بعضی از آنها در این حوزه همکاری نمی کنند )دانمارک(، 
بعضی از آنها با کمبود منابع مواجه هستند )مالت( و کشورهای دیگر به واسطه انتخاب خود 
)بریتانیا(  است  اروپا  نه  و  ملی  صلاحیت  حوزه  در  امر  این  معتقدند  که  چرا  ندارند،  حضور 

.(Interview, EDA official, September 2014)

  22. لازم به ذکر است که نسخه های محرمانه و غیرمحرمانه این گزارش وجود دارد. یافته های 
اینجا برگرفته از گزارش غیرمحرمانه ای بوده که در دسترس عموم است. در  گزارش شده در 
گزارش محرمانه جزئیات بسیار بیشتر و تحلیل دقیقی از توانمندی دفاع سایبری اتحادیه اروپا و 

کارکنان نظامی این اتحادیه ذکر شده است.
  23. برگرفته از چارچوب نظامی معمولاً درک شده از شرکت کنندگان در توانمندی دفاعی 

.(Robinson et al. 2013) معروف به خطوط توسعه دفاع
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  24. همچنین طرح دامنه های سایبری که طرح آزمایشی برای آموزش و صدور گواهینامه 
برای دانشجویان نظامی در بخش جرم شناسی دیجیتال بود؛ برنامه آزمایشی با همکاری پرتغال 
و استونی در زمینه تصمیم گیری راهبردی سایبری مطرح شد و برنامه های موردی گوناگون 
دیگری نیز برای مثال، یکی در زمینه توسعه آگاهی بر حسب موقعیت برای ارائه برنامه ریزی 
دفاع سایبری استاندارد و سیستم مدیریت و دیگری برای شناسایی تهدید همیشگی پیشرفته 

وجود دارند.
   25. برای مثال، با ایجاد فرایندها و مکانیسم هایی برای ادغام اطلاعات مربوط به تهدید سایبری 

.)Roehrig 2014 .در عملیات های نظامی )برای این مورد، ن.ک
    26. طرح های دفاع هوشمند در دفاع سایبری تاکنون شامل برنامه اشتراک اطلاعات بدافزار، 
طرح توسعه توانمندی دفاع سایبری چندملیتی دفاع هوشمند و طرح آموزش و تعلیم دفاع سایبری 
.(http://www.nato.int/cps/en/natohq/topics_78170.htm (2014) ن.ک. ناتو)  چندملیتی است

فصل 7. همکاری فراآتلانتیک در امنیت سایبری؛ همگرایی در امنیت تاب آور؟
    1. آیکان شرکت خصوصی و غیرانتفاعی آمریکایی است که وظایف نهاد شماره های اختصاصی 
اینترنت )آیانا( را انجام می دهد که از طریق آن، استانداردهایی را برای به کارگیری و حفاظت از 

اسامی در فضای سایبری ایجاد می کند.
   2. ن.ک.

 https://ec.europa.eu/digital-agenda/en/global-internet-policy-observatorygipo

امنیت  اوباما در زمینه  اولیه، پیشنهادات دولت  تأثیر  برای دیدگاه روشنگرانه در مورد   .3   
سایبری، ن.ک. هاتاوی )2011(.

    4. همچنین ن.ک. تحقیق ویژه انجام شده توسط آژانس امنیت شبکه و اطلاعات اتحادیه اروپا 
در زمینه زیرساخت های حیاتی:

https://www.enisa.europa.eu/activities/ResilienceandCIIPcriticalinfrastructurea

nd- services
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   5. این رویکرد داوطلبانه در قانون افزایش امنیت سایبری )S.1353( لحاظ گردید که توسط 
مجلس سنا در 11 دسامبر 2014 تصویب و در 18 دسامبر 2014 به قانون عمومی مبدل شد 

)113-274(. ن.ک.
https://www.govtrack.us/congress/bills/113/s1353

   6. مسلماً اتحادیه اروپا پیش از اسنودن نیز راهبرد افزایش به کارگیری از ابر در اروپا را در نظر 
گرفته بود که در اصل تحت تأثیر بازار واحد، منطق اقتصادی قرار داشت، ن.ک. راهبرد اروپا برای 

محاسبات ابری – به کارگیری قدرت محاسبات ابری در اروپا )2012(. همچنین ن.ک.
 http://www.enisa.europa.eu/activities/Resilienceand-CIIP/cloud-computing

    7. اروپاییان غیرمقیم امریکا تحت قانون سال 1974 حفظ حریم خصوصی امریکا نیستند. 
ن.ک. 

 http://europa.eu/rapid/press-release_MEMO1059-13-_en.htm

    8. درباره نحوه برخورد مورد اصلاح حفاظت از داده های اتحادیه اروپا با مسأله نگرانی پیرامون 
موارد جاسوسی ن.ک.

 http://europa.eu/rapid/press-release_MEMO1059-13-_en.htm

    9. برای دسترسی به متن مقررات حفاظت از اطلاعات عمومی مورد تصویب پارلمان اروپا 
ن.ک.

 http://www.europarl.europa.eu/sides/getDoc.do؟pubRef=-//

EPTEXT+TA+P7-+  10. به عبارت دقیق تر، بریتانیا طرح پیش نویس لایحه ارتباطات داده ها 
 )با عنوان منشور اسنوپرس مورد نظر بسیاری از گروه های حقوق بشر در بریتانیا( را بازسازی کرد.
  این طرح به عنوان قانون حفظ داده ها و اختیارات تحقیقاتی بازتولید شد و در تاریخ 17 جولای

2014 به قانون تبدیل شد. ن.ک
https://www.liberty-human-rights.org.uk/campaigning/no-snoopers-charter

  11. در ابتدا کار خود را با حضور 48 کشور آغاز کرد.  

.



امنیت سایبری در اتحادیه اروپا 304

   12. برای مثال، ن.ک.
Ashford (2015)
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